
Bilgi ve iletiflim 
teknolojilerinde yaflanan

bu h›zl› de¤iflim
sa¤lad›¤› yararlar›n

yan›nda baz› riskleri de
beraberinde getirmifltir.

Önceden yaz›l›
gerçeklefltirilen ifllemler

elektronik ortama
tafl›nd›¤›ndan bu

ifllemlerin izlenmesi,
kontrol alt›na al›nmas› ve
denetlenmesi güçleflmifl,
sistemler daha karmafl›k
bir yap›ya dönüflmüfltür.

1. Girifl
Bilgi ve iletiflim teknolojilerinde mey-

dana gelen geliflmeler ile bu teknolojilere
iliflkin maliyetlerdeki düflüfller sermaye
piyasas› faaliyetlerinin geleneksel yön-
temlerin yan› s›ra bilgi ve iletiflim tekno-
lojilerine dayal› gerçeklefltirilmesine ola-
nak sa¤lam›flt›r. Uzaktan eriflim imkân›
sonucunda borsa ve takas ifllemlerinin
h›zlar› artm›fl, ifllem maliyetleri gerile-
mifl, operasyonel ifllemler otomatik hale
getirilmifltir. Özellikle internetin yayg›n-
laflmas› ile bölgesel s›n›rlar ortadan kalk-
m›fl, yat›r›mc›lar arac› kuruma gitmeden
veya telefon etmeden ifllemlerini gerçek-
lefltirebilir hale gelmifl, herhangi bir ara-
c›ya ihtiyaç duymadan piyasa verilerine
ve bu bilgileri analiz eden araflt›rma ra-
porlar›na, portföy analiz programlar›na,
kamunun ayd›nlat›lmas›na yönelik do-
kümanlara ulaflabilmifllerdir. ‹nternet ay-
n› zamanda halka arzlar›n elektronik or-
tamda gerçeklefltirilmesine imkân tan›-
m›fl, halka arzlarda internet üzerinden ta-
lep toplanabilmesini, böylece zamandan
tasarruf edilmesini sa¤lam›flt›r.

Bilgi ve iletiflim teknolojilerinde ya-
flanan bu h›zl› de¤iflim sa¤lad›¤› yararla-
r›n yan›nda baz› riskleri de beraberinde
getirmifltir. Önceden yaz›l› gerçeklefltiri-

len ifllemler elektronik ortama tafl›nd›-
¤›ndan bu ifllemlerin izlenmesi, kontrol
alt›na al›nmas› ve denetlenmesi güçlefl-
mifl, sistemler daha karmafl›k bir yap›ya
dönüflmüfltür. Bu durum iflletmelerin bil-
gi ve iletiflim teknolojileri ile ilgili riskle-
rinin türlerini de¤ifltirmifl, ifllemlerini
elektronik ortamda gerçeklefltirmeye
bafllayan kurulufllar›n denetiminde sade-
ce bu sistemlerden elde edilen veriler de-
¤il, ayn› zamanda bu verileri oluflturan
bilgisayar sistemlerinin, bu sistemler
üzerindeki ifllem ve uygulamalar›n düz-
gün ve güvenli bir flekilde çal›flmas› ge-
reklili¤ini ortaya ç›karm›flt›r.

Finansal sistemin önemli kurumlar›n-
dan bankalar›n bilgi sistemlerine ve bu
sistemlerden kaynakl› operasyonel risk-
lere iliflkin çal›flmalar literatürde yer al-
maktad›r. Buna karfl›n sermaye piyasala-
r›nda arac›l›k faaliyetini yerine getiren
arac› kurumlar için benzer çal›flmalara
literatürde rastlanmamaktad›r. Bu kap-
samda sermaye piyasalar›nda bir güven
kurumu olarak faaliyet gösteren arac›
kurumlar›n bilgi sistemlerine dayal› fa-
aliyetlerinin düzenlenmesi önemlidir.
Bu çal›flma arac› kurumlar›n bilgi sis-
temleri hakk›nda bilgi vermesi ve bilgi
sistemlerine iliflkin operasyonel riskle-
rin incelemesi bak›m›ndan yap›lm›fl ilk
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çal›flmad›r.
2. Arac› Kurumlar›n Bilgi Sistemlerine
Genel Bak›fl

Sermaye piyasalar›nda yaflanan geliflme-
ler, yeni bilgi ve iletiflim teknolojileri, inter-
netin artan kullan›m›, finans piyasalar›ndaki
ürün ve hizmetlerdeki de¤iflimler arac› ku-
rumlar› önemli ölçüde etkilemektedir. Özel-
likle internet üzerinden yo¤un ifllem yapan,
merkez d›fl› birim say›s› ve ifllem hacmi yük-
sek olan arac› kurumlarda bu etki daha çok
görülebilmektedir. 

Bilgi sistemlerindeki ilerlemeler ve inter-
net üzerinden ifllem
süreçlerinin geliflme-
si telefon arac›l›¤›yla
emirlerin arac› kuru-
ma iletilmesi döne-
minde yaflanan yeter-
sizlikleri, özellikle
ifllem hacminin artt›-
¤› dönemlerde yafla-
nan eriflim sorunlar›-
n› büyük ölçüde orta-
dan kald›rm›flt›r.
Herhangi bir müflteri
temsilcisi ile muha-
tap olmaks›z›n do¤-
rudan emirlerini ilet-
mek isteyen ve yat›-
r›m tavsiyesi talep et-
meyen veya ihtiyaç
duymayan aktif yat›-
r›mc›lar, internet
üzerinden gerçeklefl-
tirilen ifllemlerle bü-
yük avantajlar sa¤la-
m›flt›r. Bu durum sa-

dece müflteriler için de¤il, arac› kurumlar
için de avantajlar sa¤lam›fl, arac› kurumlar›n
daha düflük bedellerle hizmet sunabilmeleri-
ni kolaylaflt›rm›flt›r.

Ülkemizde faaliyet gösteren arac› kurum-
lar›n bilgi sistemleri hakk›nda genel bilgi
vermeye bu kurumlar›n bilgi ifllem bölümle-
ri ve bu bölümlerde çal›flanlardan bafllanabi-
lir. Bu kapsamda, Tablo 1’de verilen veriler
incelendi¤inde 2007 y›l›nda faaliyet göster-
mekte olan 99 arac› kurumun 65’inde bilgi
ifllem çal›flan› bulunurken; 2009 y›l›nda bu
veri 89 arac› kurumun 62’si fleklinde de¤ifl-
mifltir. Ayr›ca arac› kurumlar›n içinde inter-
net üzerinden emir alanlar›n say›s› 2007 y›-

l›nda 68 iken; bu say› 2009 y›l›nda 64’e düfl-
müfltür. Arac› kurum sektörünün bilgi ifllem
çal›flan› bak›m›ndan durumu incelendi¤inde
ise 2009 y›l›nda 62 arac› kurumda bilgi ifllem
çal›flan› bulundu¤u, bu say›n›n 2007 y›l›ndan
bu yana neredeyse sabit bir seyir gösterdi¤i
görülmektedir. Bir baflka deyiflle, teknoloji-
nin çok önemli oldu¤u bu sektörde arac› ku-
rumlar›n üçte birinde bilgi ifllem personeli
bulunmamaktad›r. Bilgi ifllem personeli bu-
lunmayan ve 1 tane bilgi ifllem çal›flan› olan
arac› kurumlar birlikte ele al›nd›¤›nda ise bu
rakam arac› kurumlar›n yaklafl›k %60’›n›
oluflturmaktad›r. Arac› kurumlarda çal›flanla-
r›n 2009 y›l› itibariyle %3,9’u bilgi ifllem bö-
lümlerinde görev yapmakta ve bilgi ifllem
bölümleri ortalama 3 kifliden oluflmaktad›r.

Arac› kurumlar›n internet üzerinden ger-
çeklefltirdikleri ifllem hacimleri ile ilgili veri-
ler ise Tablo 2’de sunulmakta olup, 2007 y›-
l›ndan itibaren toplam arac› kurum ve inter-
net üzerinden ifllem yapan arac› kurum say›-
s›nda azalma olmas›na ra¤men arac› kurum-
lar›n internet üzerinden gerçeklefltirdikleri
ifllem hacimlerinde çok büyük art›fllar ol-
mufltur. 2009 y›l›nda Vadeli ‹fllem ve Opsi-
yon Borsas› A.fi. (VOB)’da yap›lan ifllemle-
rin yaklafl›k dörtte biri, hisse senedi ifllemle-
rinin de yaklafl›k yedide biri internet üzerin-
den yap›lm›flt›r. 2008 y›l›nda toplam hisse
senedi ifllemlerinin %9’u, 2009 y›l›nda ise
%14’ü internet üzerinden gerçekleflmifltir.
2007-2009 y›llar› aras›nda toplam hisse se-
nedi ifllem hacmi %24 artarken, internet üze-
rinden gerçekleflen hisse senedi ifllem hacmi

yaklafl›k %149 oran›nda büyük bir art›fl gös-
termifl, böylece bölüm baz›nda en büyük ar-
t›fl bu kanaldan yap›lan ifllemlerde gerçeklefl-
mifltir. Benzer süreç VOB ifllemlerinde daha
da yüksek yaflanm›fl ve vadeli ifllemler ele
al›nd›¤›nda bölüm baz›nda ifllem hacmi da-
¤›l›m›nda en önemli de¤iflim yine internet
kanal›yla yap›lan ifllemlerde olmufltur. 2008
y›l›nda internet üzerinden yap›lan vadeli ifl-
lemlerin pay› bir önceki y›la göre 8 puan ar-
tarak %19’a, 2009 y›l›nda 7 puan artarak
%26’ya yükselmifltir. ‹nternet üzerinden ger-
çekleflen VOB ifllemleri 2007 y›l›ndan 2009
y›l›na kadar %529 oran›nda artm›fl, arac› ku-
rumlar›n bu ifllemlerde her geçen y›l interne-
te yöneldi¤i görülmüfltür.

Arac› kurumlar›n bilgi ifllem bölümleri ve
internet üzerinden gerçeklefltirdikleri ifllem-
ler hakk›nda 2007-2009 y›llar›n› kapsayan
bu verilerin yan›nda, bu kurumlar›n bilgi sis-
temleri altyap›lar›n›n incelenmesi de ayr› bir
önem tafl›maktad›r. Bu altyap›lar›n iyi bir fle-
kilde analiz edilmesi gerek yap›lacak düzen-
lemelerin gerekse bu sistemleri de içine ala-
cak kontrollerin do¤ru ve etkin olmas›n› sa¤-
layacakt›r.

Arac› kurumlar›n bilgi sistemleri aç›s›n-
dan en önemli süreçlerinden biri elektronik
ortam kullan›larak al›m sat›m ifllemlerinin
gerçeklefltirilmesidir. Elektronik ortamda
al›m sat›m arac›l›¤›n› kolaylaflt›racak flekilde
‹stanbul Menkul K›ymetler Borsas›
(‹MKB)’ye elektronik emir iletimi, ilk ola-
rak 2000 y›l›nda “Disketle Emir ‹letimi” uy-
gulamas› fleklinde bafllam›flt›r. Disketle emir
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2007 2008 2009

Toplam Arac› Kurum Say›s› 99 98 89

Banka Kökenli Arac› Kurum Say›s› 31 31 30

Banka Kökenli Olmayan Arac› Kurum Say›s› 68 67 59

‹nternet Üzerinden ‹fllem Yapan Arac› Kurum Say›s› 68 69 64

Bilgi ‹fllem Çal›flan› Bulunan Arac› Kurum Say›s› 65 62 62

Toplam Çal›flanlar›n Bilgi ‹fllem Departman›nda Bulunma Oran› %3,1 %3,6 %3,9

Arac› Kurumlarda Ortalama Bilgi ‹fllem Çal›flan Say›s› 2,8 3 3

‹fllem Hacmi (milyar TL) 2007 2008 2009 De¤iflim

(2007-2009)

Toplam Hisse Senedi ‹fllem Hacmi 776 665 965 %24

‹nternet Üzerinden Hisse Senedi ‹fllem Hacmi 55 62 137 %149

Toplam VOB ‹fllem Hacmi 211 378 587 %178

‹nternet Üzerinden VOB ‹fllem Hacmi 24 73 151 %529



iletimi, ‹MKB Hisse Senetleri Piyasas›nda
(HSP) alternatif bir emir iletimi yöntemi ola-
rak, yat›r›mc›lar›n emirlerini disketle h›zl› bir
flekilde iletmelerine yönelik gelifltirilen bir
uygulamad›r. Borsa taraf›ndan bu uygulama
ilk olarak 2000 y›l›nda sadece 1. seans için
yürürlü¤e sokulmufl,  2001 tarihinden itiba-
ren ise 2. seansa da disketle emir iletimi
mümkün hale getirilmifltir. Daha sonra bu uy-
gulamaya 2002 tarihinden itibaren geçerli ol-
mak üzere “Express Application Program In-
terface (ExAPI)” yöntemiyle emir gönderimi
dahil edilmifltir.

Ex-API, uzaktan eriflim projesi kapsam›n-
da HSP Elektronik Al›m Sat›m Sistemi ile
üyelerin merkezi sistemlerini elektronik bir
altyap› arac›l›¤›yla ba¤lamak, üyelerin bu ya-
p› vas›tas›yla emir ifllemlerini elektronik or-
tamda yürütebilmelerini sa¤lamak için olufl-
turulmufl olan bir mesajlaflma arayüzüdür. Bu
arayüz, üye sistemi ile HSP Temsilci Ekran›
(‹MKB ExAPI Bilgisayar›) aras›ndaki ileti-
flim yöntemlerini ve mesaj yap›lar›n› belirle-
mektedir. Bu yap› sayesinde üyeler, kendi
bilgisayar sistemleri arac›l›¤› ile ‹MKB Al›m
Sat›m Sistemi’ne do¤rudan, ‹MKB Kullan›c›
Terminalleri ile klavye ve ekranlar›n kullan›l-
mas›na gerek kalmaks›z›n, kendi bilgisayar
sistemleri arac›l›¤› ile eriflebilmektedir.

“Disketle Emir ‹letimi” aflamas› ExAPI
sisteminin dahil olmas›yla “Elektronik Emir
‹letimi” aflamas› olarak de¤ifltirilmifl, bu afla-
man›n uygulamaya al›nmas›yla bir gün önce-
ki ikinci seans›n bitiflinden itibaren birikmifl
emirlerin sisteme çok h›zl› iletilmesi sa¤lan-
m›flt›r. Böylece “Aç›l›fl Seans›” ve “2. Sean-
s›n Elektronik Emir ‹letimi Seans›” bölümün-
de Disket ve ExAPI arac›l›¤› ile sisteme sani-
yede 6 emir gönderilebilme imkan› oluflmufl-
tur. Bu h›z Sürekli Müzayede seans› içerisin-
de ExAPI ile emir iletiminde saniyede 1-3
aras›ndad›r.

ExAPI uygulamas›yla birlikte her arac›
kurum kendi internet sitesinden, flubelerin-
den veya flirket merkezindeki terminallerin-
den süre ile k›s›tl› kalmaks›z›n elektronik ola-
rak iletece¤i emirleri, sisteminde toplayarak
arac› kurum merkez ofisinde bulunan ExAPI
terminali arac›l›¤›yla piyasalar›n aç›ld›¤› an-
dan itibaren, ‹MKB HSP Al›m Sat›m Siste-
mi’ne elektronik olarak aktarabilmifltir. Bu
yöntemle arac› kurumlar›n, müflterilerine da-
ha h›zl› hizmet vermesi ve toplanan emirlerin
k›sa bir süre içerisinde arac› kurum sistemi
taraf›ndan öncelik s›ras›na göre sisteme iletil-
mesi mümkün olmakta ve ExAPI terminaline
gelecek cevap mesajlar›n›n arac› kurum siste-
mi taraf›ndan ifllenmesi sonucunda emir ve
ifllem teyitleri, hesap baz›nda detayl› olarak
an›nda izlenebilmektedir. 

Arac› kurumlar›n bilgi sistemleri altyap›s›
olarak uzak a¤ altyap›s› incelendi¤inde bütün
arac› kurumlar›n ‹MKB ve ‹MKB Takas ve
Saklama Bankas› A.fi. (Takasbank) ile özel
kiral›k hatlar üzerinden direkt ba¤lant›lar› bu-
lunmaktad›r. fiekil 1’de gösterilen bu ba¤lan-
t›lar genelde yedekli olarak tesis edilmekte,
böylece bu kritik hatlarda kesinti yaflanmas›
büyük ölçüde engellenmektedir. Gerçeklefl-
tirdikleri ifllemler aç›s›ndan arac› kurumlar›n
veri transferinde bulunmas› gereken di¤er
kurumlar ise Merkezi Kay›t Kuruluflu
(MKK) ve VOB’dur. Arac› kurumlar›n nere-
deyse tamam› bu iki kuruma Takasbank üze-
rinden ba¤lanmakta, az say›da arac› kurum
bu ba¤lant›lar›n› yedekleyerek bu iki kuruma
direkt hat tesis etmektedir. Bundan dolay›,
arac› kurumlar›n MKK ifllemleri ve türev ifl-
lemlerini gerçeklefltirebilmeleri Takasbank
ile olan ba¤lant›lar›n›n kesilmemesine ba¤l›-
d›r. Arac› kurumlar›n bu kurumsal ba¤lant›la-
r›n›n yan› s›ra bir di¤er uzak alan a¤ ba¤lan-
t›s› ise internet ba¤lant›lar›d›r. Arac› kurum-
lar internet üzerinden al›m sat›m ifllemleri
gerçeklefltirmekte, gerek yasal olarak gerekse
hizmetlerinin kalitesini artt›rmak amac›yla
birçok bilgi, belge ve raporlar› web sayfalar›
üzerinden duyurmaktad›rlar. Ayn› zamanda
arac› kurumlar›n sermaye yeterlili¤i tablolar›,
kamuyu ayd›nlatma formlar›, mali tablo ve
raporlar gibi yasal olarak haz›rlamak zorunda
olduklar› birçok bilgiyi belli zamanlarda
SPK, TSPAKB, ‹MKB gibi iliflkili olduklar›
kurumlara internet üzerinden göndermeleri
gerekmektedir. Bu nedenle arac› kurumlar›n

internet eriflimlerinin süreklili¤inin sa¤lan-
mas› baflta elektronik ortamda hizmet veren
arac› kurumlar olmak üzere tüm arac› kurum-
lar için hayati önem tafl›maktad›r. Bu bak›m-
dan; arac› kurumlar genelde bu ba¤lant›lar›n›
iki farkl› hizmet sa¤lay›c›s›ndan iki ayr› alt-
yap› ile sa¤lam›fl, böylece olas› sorun halinde
en az bir hatt›n çal›fl›r durumda kalmas›, nor-
mal çal›flma s›ras›nda ise internet flubesine
gelen isteklerin yük paylafl›m› yap›larak daha
kaliteli bir hizmet sunulmas› hedeflenmifltir.

Arac› kurumlar›n bilgi sistemlerinde kritik
olarak kabul edilebilecek di¤er bir husus kul-
land›klar› uygulama-
lar ve veritaban› sis-
temleridir. Arac› ku-
rumlar bünyelerinde
genellikle Windows
iflletim sistemini ter-
cih etmekte ve bu iflle-
tim sistemi üzerinde
çeflitli uygulamalar
gelifltirmekte veya d›-
flar›dan tedarik etmek-
tedirler. Bu uygulama-
lar›n içinde en önemli-
si, belki de arac› ku-
rumlar›n bilgi sistem-
leri aç›s›ndan en de-
¤erli varl›¤› muhasebe
uygulamas›d›r. Arac›
kuruma farkl› yollarla
gelen tüm sözlü ve ya-
z›l› emirler sonunda
bu uygulama üzerin-
den geçip gerekli fi-
nansal ifllemler ve
kontroller yap›ld›ktan
sonra ilgili borsan›n terminali arac›l›¤›yla
(örn. ExAPI uygulamas›) ile borsaya iletil-
mektedir. Bu bak›mdan arac› kurumlar›n bir-
ço¤u bu kritik uygulama ile ilgili yedekleme,
yetkilendirme ve eriflebilirlik gibi kontrolleri
içeren prosedürler haz›rlamaktad›r. Arac› ku-
rumlar›n muhasebe uygulamas› olarak tercih
ettikleri uygulamalar›n bafl›nda Geneks
(Gendex), IDB (IDB Borsa) veya TradeSoft
(ATP, GTP) firmalar›n›n uygulamalar› yer al-
maktad›r. Bu uygulamalar ayn› zamanda ara-
c› kuruma ba¤lanan müflterilerin Internet
Protocol (IP) numaralar›n› belirlemek ama-
c›yla da kullan›lmaktad›r. Bu flekilde elde
edilen IP numaralar› arac› kurumlar›n büyük
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ço¤unlu¤unda merkez sunucuda, di¤erlerin-
de ise genellikle CD, DVD gibi veri depola-
ma üniteleri veya kiflisel bilgisayarlarda sak-
lanmaktad›r. Bilgi sistemleri aç›s›ndan arac›
kurumlarda önem arz eden bir di¤er husus
müflterilerin bilgilerinin yer ald›¤›, gerçek-
lefltirilen ifllemlerin ve muhasebe bilgilerinin
tutuldu¤u veritabanlar›d›r. Arac› kurumlar
gerek itibar aç›s›ndan gerekse yasal zorunlu-
luktan dolay› bu bilgilerin güvenli¤ini sa¤la-
mak ve yedeklerini alarak saklamak zorun-
dad›rlar. 

Arac› kurumlardaki bir di¤er önemli hu-
sus telefon ve elek-
tronik ortam üzerin-
den gelen emirlerdir.
Müflterilerden gelen
tüm emirlerin, müfl-
terilerle yap›lan tüm
görüflmelerinin de-
tayl› bir flekilde kay›t
alt›na al›nmas› ve ra-
porlanmas› gerek-
mektedir. Bu kap-
samda arac› kurum-
lar›n tamam›nda ge-
liflmifl kay›t sistemle-
ri kullan›lmaktad›r.
Bunun için kullan›-
lan cihazlar incelen-
di¤inde, bu cihazla-
r›n neredeyse tama-
m›n›n analog sistem-
lere destek verecek
yap›da oldu¤u, IP ve
dijital cihaz kullan›-
m›n›n henüz tercih
edilmedi¤i görül-

mektedir. 
Bilgi sistemleri güvenli¤i ise özellikle in-

ternet üzerinden yo¤un ifllem yapan arac› ku-
rumlar aç›s›ndan önem arz etmektedir. Ge-
nelde arac› kurumlar müflterilerine hizmet
verdi¤i sunucular ile arac› kurumun kendi
yerel a¤›n› güvenlik duvar› (firewall) vas›ta-
s› ile fiziksel olarak ay›rmakta, olas› bir sal-
d›r› veya istenmeyen durum olufltu¤unda
tüm sistemin etkilenmesini engellemektedir-
ler. Ayr›ca müflteri ile arac› kurum aras›nda-
ki ba¤lant›lar›n “Secure Socket Layer
(SSL)”1 olmas›, arac› kurumlar›n neredeyse
tamam›nda gerçeklefltirilmektedir.

Arac› kurumlar›n kulland›klar› bir di¤er

önemli uygulama ise “Kamuyu Ayd›nlatma
Platformu (KAP)”dur. Arac› kurumlar KAP
üzerinden sertifika yüklü ak›ll› kartlar›n› kul-
lanarak internet yoluyla gerekli bildirimleri
(mali tablolar›, özel durumlar› vb.) elektro-
nik imza teknolojisi kullanarak güvenli bir
flekilde göndermektedirler.

3. Operasyonel Risk
Finansal kurulufllar aras›nda önemli bir

yere sahip olan arac› kurumlar faaliyetlerini
sürdürürken risklerle karfl› karfl›ya kalabil-
mekte, bu risklerin do¤urabilece¤i olumsuz
sonuçlar› yaflayabilmekte ve hatta iflas riski
ile yüzleflebilmektedirler. Arac› kurumlar›n
iflas etmesi di¤er ticari iflletmelerden farkl›
olarak sadece arac› kurumun ortaklar›n›n za-
rar etmesiyle s›n›rl› kalmayarak, yat›r›mc›la-
r›n ve tüm finansal sistemin zarar görmesine
yol açabilmektedir. Bu bak›mdan; arac› ku-
rumlar, faaliyetlerini sürdürürken karfl›lafla-
bilecekleri riskleri tan›mlay›p yaflayabile-
cekleri olumsuz durumlardan korunmak
amac›yla gerekli önlemleri almal›d›rlar. Aksi
takdirde söz konusu riskler arac› kurumun
faaliyetlerinin geçici veya sürekli durdurul-
mas›na, yetki belgelerinin iptaline ve iflas
aflamas›na kadar gelmesine sebebiyet vere-
bilmektedir.

Piyasalar›n hareketlili¤i, globalleflme, ar-
tan ifllem hacmi, karmafl›k finansal ürünler
ve ifllem flekilleri, geliflen bilgi ve iletiflim
teknolojileri yeni finansal riskler do¤urmufl-
tur. Finansal kurulufllar›n karfl›laflt›klar› bu
riskleri genel anlamda piyasa riski, kredi ris-
ki ve operasyonel risk olarak s›n›fland›rmak

mümkündür. Bununla birlikte; IOSCO, bu
s›n›fland›rmay› detayland›r›p likidite riski ile
mevzuat riskini ayr› ele alarak riskleri fiekil
2’de görüldü¤ü gibi befl gruba ay›rm›fl, böy-
lece daha etkin bir risk yönetimi gerçekleflti-
rilebilece¤ini belirtmifltir.

Görüldü¤ü üzere finansal kurulufllar›n
karfl›laflt›¤› risklerden biri de operasyonel
risk olup, asl›nda tüm risklerden daha eski ve
temel bir risk olmas›na ra¤men bu risk ile il-
gili bilincin geliflmesi di¤er risklere göre da-
ha geç olmufltur. 1980’li y›llardan itibaren
türev araçlar›n yayg›n olarak kullan›lmas›,
uluslararas› finansal piyasalarda yaflanan
h›zl› geliflim ve de¤iflim, teknolojiye olan
afl›r› ba¤›ml›l›k, artan ifllem hacimleri, bölge-
sel ya da global krizler ve terörist sald›r›lar,
bu riskle ilgili çal›flmalar› h›zland›rma gere-
¤ini ortaya ç›karm›flt›r.

Operasyonel riskler, en genel anlamda,
piyasa ve kredi riski gibi finansal riskler d›-
fl›nda kalan tüm riskler olarak tan›mlanm›fl-
t›r. Ancak bu tan›m çok genifl kapsaml› oldu-
¤undan ve asl›nda operasyonel riskin ne ol-
du¤u de¤il, ne olmad›¤›n› aç›klad›¤›ndan
operasyonel riskin yönetimi aç›s›ndan aç›k
bir fikir vermemektedir. Basel II ile birlikte
operasyonel riskler için sermaye bulundurul-
mas› zorunlu hale getirilmifl ve operasyonel
riskin yeni tan›m› “yetersiz veya baflar›s›z iç
süreçler, insanlar, sistemler ya da d›flsal olay-
lar sonucu ortaya ç›kan zarara u¤rama riski”
fleklinde yap›lm›flt›r. Uluslararas› geçerli bu
tan›m, operasyonel risklerin kaynaklar›na
odaklanmakta ve operasyonel risklerin in-
sanlar, süreçler, sistemler ve d›flsal olaylar
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olmak üzere bafll›ca dört kaynaktan gelebile-
ce¤ini kabul etmektedir (Alt›ntafl, 2006:
461–462). IOSCO Teknik Komitesi ise 1998
y›l›nda yay›nlam›fl oldu¤u “Arac› Kurumlar
ve Düzenleyici Otoriteler için Risk Yönetimi
ve Kontrolü” bafll›kl› raporunda, operasyonel
riski “ifllem süreçlerinin ve yönetim sistemi-
nin uygun ifllememesi sonucu finansal zarara
u¤rama riski” olarak tan›mlamaktad›r. Basel
Komitesi taraf›ndan belirtilen ve operasyonel
riskin kaynaklar›n› oluflturan dört unsur “Per-
sonel”, “Bilgi Sistemleri”, “Süreçler” ve “D›fl
Olaylar” olarak s›ralanm›flt›r.

4. Arac› Kurumlar›n Bilgi Sistemlerinden
Kaynakl› Operasyonel Riskler

Bilgi sistemlerinden kaynakl› operasyonel
riskler kurumun sistemlerinde iç veya d›fl
kaynakl› etkenlere ba¤l› olarak meydana ge-
len aksakl›klar›n neden oldu¤u risklerdir. Son
y›llarda finans kurumlar› rekabete ayak uy-
durmak, ürün seçeneklerini artt›rmak, müflte-
riye daha h›zl› ve kolay hizmet sunmak için
teknoloji konusuna oldukça önem vermekte,
bu hizmetleri sa¤layacak sistemleri bünyele-
rinde kurmaktad›rlar. Ancak bu sistemlerde
oluflabilen iletiflim hatlar›n›n kesilmesi, ye-
dekleme sistemindeki yetersizlikler veya za-
rarl› kodlar gibi aksakl›klardan dolay› finans
kurumlar› zarar görebilmektedir. Özellikle
internet üzerinden ifllem gerçeklefltiren veya
bünyelerinde farkl› yaz›l›m ve iflletim sistem-
lerine sahip kurumlar›n bu tür risklerle karfl›-
laflma olas›l›¤› daha fazlad›r. Bundan dolay›,
bu tür kurumlar›n bilgi sistemleri güvenli¤ine
ayr› bir önem vermeleri, güvenlik duvar›, flif-
releme gibi uygulamalar› hayata geçirmeleri
gerekmektedir. Aksi takdirde sistemlerde çe-
flitli aksakl›klar›n ortaya ç›kmas› sonucunda
kurumun önemli bir itibar ve müflteri kayb›-
na u¤ramas› söz konusudur. Sistemden kay-
naklanan bu tür operasyonel kay›p türüne bir
örnek, 1995 y›l›nda bir Rus bilgisayar korsa-
n›n›n, Citibank’›n sistemindeki bir boflluktan
yararlanarak bankan›n sistemine girmeyi ba-
flarmas› ve tüm müflterilerin hesap hareketle-
rine ulaflmas›d›r.

Arac› kurumlar sermaye piyasas› mevzua-
t› gere¤ince yaz›l› dökümlerini almakla bir-
likte muhasebe, arfliv, kamuyu ayd›nlatma gi-
bi birçok sürecini bilgi sistemlerine yükle-
mifller, baflta vadeli ifllemlere ait emirler ol-
mak üzere iletilen emirlerde internet ve tele-

fon yoluyla emir al›m›n› tercih etmifllerdir.
Bu kapsamda arac› kurumlar önceki bölüm-
de genel olarak aç›klanan bilgi sistemlerini
kurmufl ve yönetmeye bafllam›fllard›r. Böyle-
ce arac› kurumlar ifllemlerinde bilgi sistemle-
rini kullanarak daha h›zl›, kaliteli ve ucuz
hizmet verebilmifllerdir. Ancak ifllemlerin bu
ortama tafl›nmas› beraberinde çeflitli riskler
getirmifltir.

Arac› kurumlar›n bilgi sistemleri kullan-
mas›ndan kaynaklanan risklerin aras›nda ara-
c› kurumlarda yaflanan ispat sorunu gelmek-
tedir. “Arac›l›k Faaliyetinde Belge ve Kay›t
Düzeni Hakk›nda Tebli¤ ( SPK Seri: V, No:6
say›l› Tebli¤)”in 9. ve 17. maddelerinde müfl-
terilerden telefon ve benzeri iletiflim araçlar›
ile emir al›nabilece¤i, bu emirlerde ispat yü-
künün arac› kurulufla ait oldu¤u, ancak müfl-
teri mutabakat›n› içermeyen arac› kurulufl ka-
y›tlar›n›n tek tarafl› delil oluflturamayaca¤›,
arac› kurulufllar›n bu tip emirleri müflteri im-
zas› aranmaks›z›n yaz›l› hale getirmeleri ge-
rekti¤i hususu düzenlenmifltir. Bu sebeple,
internet üzerinden al›nan emirlerde arac› ku-
rumun bilgisayar kay›tlar› ile mutabakat un-
surlar› birbirini teyit etti¤i takdirde arac› ku-
rum kay›tlar› delil olarak kullan›labilecektir.
Menkul k›ymet al›m sat›m› gerçeklefltiren ya-
t›r›mc›lar taraf›ndan imzalanacak müflteri
emir formlar› Hukuk Usulü Muhakemeleri
Kanunu’nun 287. maddesi uyar›nca kesin de-
lil niteli¤indedir. Buna karfl›n internet üzerin-
den al›nan müflteri emirlerinin bilgisayar ka-
y›tlar› yaz›l› hale getirilse bile, müflteri imza-
s›n› tafl›mamas› nedeniyle kesin delil olarak
nitelendirilmesi mümkün gözükmemektedir.
Bu durum elektronik ortamda emir iletimi sü-
recinde suiistimaller oluflabilmesine yol aç-
maktad›r. Çal›flmam›z›n bir önceki bölümün-
de s›ralanan standart yaz›l›mlar› kullanan ara-
c› kurumlarda bu tür risklerin oluflma ihtima-
li oldukça azalm›fl olmakla birlikte, kendi ya-
z›l›mlar›n› kullanan veya emrin iletilmesi sü-
recinde yaz›l›ma manüel müdahaleye imkân
yaratan kurumlarda bu tür olaylar olas›d›r.

Arac› kurumlar için risk tafl›yan bir di¤er
husus arac› kurumlar›n uzak alan a¤ ba¤lan-
t›lar›d›r. Arac› kurumlar›n özellikle internet,
‹MKB ve Takasbank ile olan uzak alan a¤
ba¤lant›lar›n›n kesintiye u¤ramamas› gerek-
mektedir. Arac› kurumlar internet üzerinden
emir almakta, yat›r›m dan›flmanl›¤›, portföy
yöneticili¤i gibi hizmetler sa¤lamakta ve ser-

maye piyasas› mevzuat› gere¤ince internet
sayfalar›nda çeflitli duyurular yay›mlamakta-
d›rlar. Arac› kurumlar›n internet d›fl›nda
‹MKB ve Takasbank ile olan ba¤lant›lar›n›
da sürekli aktif tutacak önlemleri almalar› ge-
rekmektedir. Özellikle elektronik ortamda
al›m sat›m hizmeti veren arac› kurumlar
ExAPI terminalini kullanarak ‹MKB’ye erifl-
mekte ve arac›l›k faaliyetlerini yerine getir-
mektedirler. Ayn› zamanda arac› kurumun in-
ternet sayfas›n› kullanarak emir ileten müflte-
rilerin istekleri de bu yolla borsaya eriflti¤in-
den, bu hat ve ExAPI terminali kesintiye u¤-
ramamal›d›r. Arac›
kurumlar›n ayn› za-
manda faaliyetlerini
yerine getirebilmeleri
için Takasbank ile de
gün içinde sürekli ile-
tiflim halinde bulun-
malar› gerekmektedir.
Bu ba¤lant› ayn› za-
manda MKK ve VOB
A.fi.’ye eriflimi de
sa¤lad›¤›ndan bu hat-
t›n süreklili¤i önem
kazanmaktad›r.

Arac›l›k hizmetle-
rinde gerek kas›tl› ge-
rekse istemeyerek ya-
p›lan müflteri kaynakl›
bilgi güvenli¤i ihlalle-
ri baflka bir operasyo-
nel risk kayna¤›d›r.
Arac› kurumlar müfl-
terilerini güvenlik ön-
lemleri hakk›nda yete-
rince bilgilendirme-
dikleri zaman bu risk daha da artabilmekte-
dir. Kiflisel bilgilerini, hesap numaralar›n› ge-
rekti¤i biçimde koruyamayan, arac› kuruma
eriflim s›ras›nda kulland›klar› bilgisayarlarda
gerekli güvenlik önlemlerini almayan müflte-
riler arac› kurumlar için risk yaratabilmekte-
dir. Bu tür müflterilere ait bilgileri ele geçiren
kötü niyetli kifliler gerek müflteriyi gerekse
arac› kurumu zora sokacak faaliyetlerde bu-
lunabilmektedirler. Burada dikkat edilmesi
gereken bir di¤er konu biliflim suçlar› ve bu
konuda yürürlükte olan kanun ve düzenleme-
lerdir. Örne¤in, 2006 y›l›nda yaflanan bir
olayda kötü niyetli bir kifli; bilgisayar›n›n gü-
venli¤ini sa¤lamayan, sanal klavye uygula-
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mas›n› kullanmayan, havale ifllemlerini s›-
n›rlayarak parola kullan›m›n› aktif hale getir-
meyen bir banka müflterisinin flifresini ele
geçirerek kendi hesab›na para aktarm›fl, böy-
lece banka müflterisini ma¤dur etmifltir. Bu-
nun üzerine banka müflterisi banka aleyhine
dava açm›fl ve aç›lan dava sonucunda Yarg›-
tay; bir güven kurumu olarak faaliyet göste-
ren bankay›, müflterisinin haberi olmadan
baflka bir hesaba para aktar›lmas›n›n önlen-
mesi konusunda ek güvenlik tedbirlerini al-
mad›¤› için kusurlu bulmufltur.2 Arac› ku-
rumlar›n da internet üzerinden hizmet verdi-

¤i düflünülürse ben-
zer risk arac› kurum-
lar için de geçerlidir.
Çal›flmam›z›n 1.bö-
lümünde belirtildi¤i
üzere HSP Al›m Sa-
t›m Sistemi ile arac›
kuruma ait ExAPI
aras›nda kurulan ile-
tiflimin güvenli¤i
‹MKB taraf›ndan
sa¤lanmakta, HSP
Al›m Sat›m Sistemi-
ne ulaflan her mesa-
j›n, ilgili arac› kurum
taraf›ndan yollan›p
yollanmad›¤› kontrol
edilmektedir. Buna
karfl›n arac› kurumun
sistemine izinsiz giri-
lerek HSP Al›m Sa-
t›m Sistemine mesaj-
lar iletilirse, bu me-
sajlar arac› kuruma
ait ExAPI taraf›ndan

yolland›¤› için öngörülen güvenlik önlemle-
rini afl›p, ‹MKB taraf›ndan geçerli bir mesaj
kabul edilecek ve sisteme ulaflabilecektir. Bu
nedenle arac› kurumlar›n, kendi sistemleri-
nin güvenli¤ini sa¤layacak önlemleri alma-
lar› gerekmektedir. Bu kapsamda, arac› ku-
rumlar›n da müflterilerine iliflkin kimlik do¤-
rulama s›ras›nda bankalarda oldu¤u gibi
“Tek Kullan›ml›k Güvenli fiifre (OTP/One
Time Password)” kullan›m›n› gerçeklefltir-
meleri önemlidir.

Arac› kurumlar›n bilgi sistemlerinde ya-
flanabilecek bir di¤er riskli durum ifllem hac-
minin artmas› sonucu bilgisayarlar›n sakla-
ma ve ifllem kapasitelerinin yetersiz kalmas›,

ifllem h›z›n›n yavafllamas› veya durmas›d›r.
Arac› kurumlar yat›r›m dan›flmanl›¤›, kamu-
yu ayd›nlatma gibi birçok hizmetini internet
üzerinden vermekte, müflterilerinden inter-
net arac›l›¤›yla emir almaktad›rlar. ‹fllem
hacminin yo¤un oldu¤u zamanlarda internet
üzerinden verilen bu hizmetlerin yavafllama-
s› veya durmas›, muhasebe uygulamas›n›n
bulundu¤u sunucunun yetersiz kalmas› gibi
problemler müflteri taleplerinin karfl›lanama-
mas›na, dolay›s›yla arac› kurumun faaliyet-
lerinin kesintiye u¤ramas›na yol açmaktad›r. 

Arac› kurumlar›n bilgi sistemlerinden do-
lay› karfl›laflabilecekleri bir di¤er risk ise iti-
bar riskidir. Sistemlerin veya sunulan hiz-
metlerin umuldu¤u flekilde çal›flmamas› iti-
bar riski yaratabilmekte ve olumsuz kamu
tepkisine neden olabilmektedir. ‹tibar riski
ayr›ca bir hizmet ile sorunlar yaflayan ancak
sorunun çözülmesinde yeterli bilgi verilme-
yen müflterilerin bulundu¤u durumlarda da
ortaya ç›kabilmektedir. Örne¤in, internet ke-
sintisi yafland›¤›nda alternatif iletiflim yolla-
r›n›n bulunmad›¤› veya duyurulmad›¤› du-
rumlarda, müflterilerin memnuniyetsizlikleri

daha da artabilmektedir. Unutulmamas› ge-
reken bir di¤er durum ise itibar riskinin tek
bir arac› kurumu de¤il, tüm finansal sistemi
etkileyebilece¤idir. Örne¤in internet üzerin-
den al›m sat›m hizmeti veren bir arac› kurum
müflteri bilgilerinin gizlili¤ini sa¤layamad›-
¤›nda veya internet erifliminin kesildi¤inde
bir itibar riski oluflabilecek, bu durum di¤er
arac› kurumlar›n güvenli¤i de sorgulanabilir
hale getirecektir.

Bilgi sistemlerinden kaynaklanan riskler
de¤erlendirilirken ele al›nmas› gereken bir
di¤er husus ise d›flar›dan hizmet al›m›d›r. Fi-
nans sektöründe yayg›n bir e¤ilim, stratejik
olarak ana faaliyetler üzerinde odaklanmak
ve kendi uzmanl›k alan›na girmeyen konular
için di¤er kurulufllardan yard›m almakt›r.
Benzer flekilde arac› kurumlar›n baz›lar› da
bilgi sistemlerinin iflletilmesi için d›flar›dan
hizmet almakta, böylece bilgi ifllem maliyet-
lerini azaltmak ve bu sistemlerden kaynakla-
nan riskleri transfer etmektedirler. Ancak d›-
flar›dan hizmet al›nmas› yeni riskler getire-
bilmektedir. Arac› kurumun sistemlerine,
özellikle müflteri bilgilerinin bulundu¤u ve-
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ritaban›na kurum personeli olmayan birinin
eriflimi arac› kurum için büyük bir risktir. Ay-
r›ca hizmet sa¤lay›c›lar arac› kurum taraf›n-
dan talep edilen hizmetlerin sa¤lanmas› için
gerekli uzmanl›¤a sahip olmayabilirler veya
teknolojilerini zaman›nda yenilemeyebilirler.
Bu flekilde hizmet sa¤lay›c›n›n bilgi sistemle-
rinin durmas› arac› kurumun ürün ve hizmet-
leri sunabilmesini tehlikeye sokabilir.

5. Sonuç
Bilgi ve iletiflim teknolojilerindeki ilerle-

meler, internetin artan kullan›m›, finans piya-
salar›ndaki ürün ve hizmetlerdeki de¤iflimler
arac› kurumlar› bilgi teknolojilerine dayal›
kurulufllar haline getirmifltir. Arac› kurumla-
r›n güvenilir bir ortamda çal›flmas› sermaye
piyasas›nda istikrar› sa¤lamak için gerekli
koflullardan biridir. Bu koflulun sa¤lanmad›¤›
ortamda tasarruf sahipleri zarar görebilecek,
sermaye piyasas›na duyulan güven sars›labi-
lecek ve tasarruf oran› azalarak finansal sek-
tör ile reel sektör aras›ndaki arac›l›k süreci
bozulabilecektir. Bu nedenle sermaye piyasa-
s›nda bir güven kurumu olarak faaliyet göste-
ren arac› kurumlar›n bilgi sistemlerinden
kaynakl› operasyonel risklerinin yönetilmesi
gerekmektedir.

Asl›nda arac› kurumlardan gerek kurulufl
aflamas›nda gerekse faaliyetlerini yürütürken
bilgi sistemleri ile ilgili kontrolleri tamamla-
malar›, etkin sistemler kurmalar› ve bu hu-
suslar› yaz›l› hale getirmeleri istenmifltir. Bu-
nunla birlikte; arac› kurumlar›n bilgi sistem-
lerine verdikleri önem henüz yeterli düzeye
eriflmemifl olup, faaliyetlerinde bilgi sistem-
leri ve interneti kullanan arac› kurumlar bu
konularda gerekli ve yeterli kontrolleri tam
olarak oluflturmam›fllard›r. 

Bu kapsamda, arac› kurumlar›n gerek
müflterilere gerekse ilgili kurumlara göndere-
ce¤i tüm belgelerde elektronik imza kullan-
mas›, ayr›ca arac› kurumlar›n sadece gönde-
recekleri belgelerde de¤il, elektronik ortam-
da düzenledikleri ve saklamak zorunda kal-
d›klar› tüm bilgi, belge ve defterleri elektro-
nik imza kullanarak arflivlemeleri de¤erlendi-
rilmelidir. Böylece yasal zorunluluklar yerine
getirilmifl, verilerin de¤ifltirilemez bir biçim-
de uzun bir süre saklanabilmesi sa¤lanm›fl,
yap›lacak denetimlerde geçmifl verilere eri-
flilmesi ile bu verilerin analiz edilmesi süreci

kolaylaflt›r›lm›fl ve k›salt›lm›fl, ispat problem-
lerinin afl›lmas›nda ilerleme kaydedilmifl ve
büyük bir kâ¤›t maliyetinden kurtulmufl olu-
nabilir. 

Arac› kurumlar›n üçte birinde bilgi ifllem
çal›flan› olmad›¤› ve iç denetim sistemi kap-
sam›nda çal›flan kifli say›s›n›n genelde düflük
oldu¤u dikkate al›n›rsa bütün arac› kurumlar-
da bilgi sistemleri denetimi maliyetli olabilir.
Bunun yerine arac› kurumlarda s›n›fland›r-
maya gidilerek, örne¤in internet üzerinden ifl-
lem hacmi belli bir düzeyde olan veya mer-
kez d›fl› örgüt say›s› belli rakama ulaflan ara-
c› kurumlarda güvenlik taramas› hizmetinin
zorunlu tutulmas› gibi hususlar ele al›narak
arac› kurumlar›n bilgi sistemlerine yönelik
bir düzenleme yap›lmas› de¤erlendirilebilir.
Bu düzenlemede arac› kurumlar›n bilgi sis-
temlerinde bulunmas› gereken asgari unsur-
lara yer verilip, iç denetçilerin bilgi sistemle-
ri denetimi s›ras›nda hangi usul ve esaslar›
aramalar› gerekti¤i belirtilebilir.

Arac› kurumlar›n müflteri verilerinin bu-
lundu¤u sistemlerin yedeklerini belli periyot-
larda almalar›, bu yedeklerin örne¤in SEC
17a–3 ve SEC 17a-4’de belirtildi¤i gibi silin-
mez, de¤ifltirilemez medyalara al›nmas›, bu
yedeklerin orijinallerinden baflka yerlerde tu-
tulmas› ve indekslenmesi arac› kurumlar›n ifl
süreklili¤i aç›s›ndan önemli olacakt›r. Ayr›ca
arac› kurumlar d›fl kaynaklardan hizmet al-
maktan do¤an riskleri s›n›rlayacak politikalar
benimsemelidir. Arac› kurum yönetimi ken-
dilerine hizmet sa¤layanlar›n operasyonel ve
mali performans›n› izlemeli, taraflar aras›n-
daki beklentilerin aç›kça anlafl›lmas›n›, yü-
kümlülüklerin yaz›l› ve uygulanabilir sözlefl-
melerde tan›mlanmas›n› sa¤lamal›d›r. D›flar›-
dan hizmet alma, arac› kurumun hassas bilgi-
leri hizmet sa¤lay›c› ile paylaflmas›n› gerekti-
rebilir. Arac› kurum yönetimi, hizmet sa¤la-
y›c›n›n hassas verileri korumay› hedefleyen
politika ve prosedürlerini inceleyerek, gü-
venlik aç›s›ndan hizmet sa¤lay›c›n›n faaliyet-
lerini kurum içinde yap›l›yormufl gibi de¤er-
lendirmelidir. Bu flekilde; bilgi sistemlerin-
den kaynakl› risklerin yönetildi¤i arac› ku-
rumlar sayesinde sermaye piyasalar›na olan
güven artacak, süreçlere h›z, gizlilik sürekli-
lik, bütünlük, izlenebilirlik gibi hususlar ek-
lenebilecektir.
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Dipnotlar
*Çal›flmada yer alan görüfller yazar›n ken-

disine aittir.
1SSL (Secure Sockets Layer): ‹nternet

üzerinde iki taraf aras›nda oluflan trafi¤in
flifrelenerek, bilgini gizlili¤inin ve bütün-
lü¤ünün korunmas›n› sa¤layan bir proto-
koldür.
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