Bilgi ve iletisim
teknolojilerinde yasanan
bu hizh degisim
sagladigi yararlarin
yaninda bazi riskleri de
beraberinde getirmistir.
Onceden yazili
gerceklestirilen iglemler
elektronik ortama
tasindigindan bu
islemlerin izlenmesi,
kontrol altina alinmasi ve
denetlenmesi giiclesmis,
sistemler daha karmasik
bir yapiya doniismiistiir.
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Is Gelistirme ve Analiz Grup BaskaniSermaye Piyasasi Kurulu

izzet Gokhan Ozbilgin 1998 yilinda ODTU Elektrik-Elektronik Boliimii’nden seref listesinde mezun olmus, daha
sonra ayni boliimde yiiksek lisansini tamamlamistir. Akademik ¢alismalarina devam ederek ikinci yiiksek lisansini
isletme alaninda tamamlamis, devaminda i¢ kontrol, denetim, operasyonel risk alanlarinda galisarak doktor
unvanini almistir. Ayni yil is hayatina da katilan Dr. Ozbilgin, cesitli 6zel kuruluslarda sistem miihendisi, ag
miihendisi, giivenlik uzmani gibi gorevlerde bulunduktan sonra 2002 yilinda Sermaye Piyasasi Kurulu Bilgi Islem
Dairesi’nde goreve baslamistir. Halen bu birimde Grup Bagkani olarak ¢alisan Dr. Ozbilgin’in uluslararast ve
ulusal yayimlanmis bir¢ok eseri bulunmaktadir.

1. Girig

Bilgi ve iletisim teknolojilerinde mey-
dana gelen gelismeler ile bu teknolojilere
iligkin maliyetlerdeki diisiigler sermaye
piyasasi faaliyetlerinin geleneksel yon-
temlerin yani sira bilgi ve iletisim tekno-
lojilerine dayali gerceklestirilmesine ola-
nak saglamistir. Uzaktan erigim imkéni
sonucunda borsa ve takas islemlerinin
hizlar1 artmig, islem maliyetleri gerile-
mis, operasyonel islemler otomatik hale
getirilmigtir. Ozellikle internetin yaygin-
lagmasi ile bolgesel sinirlar ortadan kalk-
mig, yatirimeilar aract kuruma gitmeden
veya telefon etmeden iglemlerini gergek-
lestirebilir hale gelmis, herhangi bir ara-
ciya ihtiya¢ duymadan piyasa verilerine
ve bu bilgileri analiz eden arastirma ra-
porlarina, portfdy analiz programlarina,
kamunun aydinlatilmasma yonelik do-
kiimanlara ulasabilmislerdir. Internet ay-
n1 zamanda halka arzlarin elektronik or-
tamda gerceklestirilmesine imkan tani-
mis, halka arzlarda internet iizerinden ta-
lep toplanabilmesini, bdylece zamandan
tasarruf edilmesini saglamigtir.

Bilgi ve iletisim teknolojilerinde ya-
sanan bu hizli degisim sagladig: yararla-
rin yaninda bazi riskleri de beraberinde
getirmistir. Onceden yazili gerceklestiri-

len iglemler elektronik ortama tasindi-
gindan bu iglemlerin izlenmesi, kontrol
altina alinmasi ve denetlenmesi giicles-
mis, sistemler daha karmagik bir yapiya
doniismiistiir. Bu durum isletmelerin bil-
gi ve iletisim teknolojileri ile ilgili riskle-
rinin tiirlerini degistirmis, islemlerini
elektronik ortamda gerceklestirmeye
baglayan kuruluglarin denetiminde sade-
ce bu sistemlerden elde edilen veriler de-
§il, ayn1 zamanda bu verileri olusturan
bilgisayar sistemlerinin, bu sistemler
iizerindeki iglem ve uygulamalarin diiz-
giin ve giivenli bir sekilde calismas1 ge-
rekliligini ortaya ¢ikarmigtir.

Finansal sistemin énemli kurumlarin-
dan bankalarin bilgi sistemlerine ve bu
sistemlerden kaynakli operasyonel risk-
lere iligkin caligmalar literatiirde yer al-
maktadir. Buna kargin sermaye piyasala-
rinda aracilik faaliyetini yerine getiren
aract kurumlar i¢in benzer caligmalara
literatiirde rastlanmamaktadir. Bu kap-
samda sermaye piyasalarinda bir giiven
kurumu olarak faaliyet gOsteren araci
kurumlarin bilgi sistemlerine dayali fa-
aliyetlerinin diizenlenmesi Onemlidir.
Bu calisma araci kurumlarm bilgi sis-
temleri hakkinda bilgi vermesi ve bilgi
sistemlerine iligkin operasyonel riskle-
rin incelemesi bakimindan yapilmis ilk
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Bu calisma araci
kurumlarin bilgi
sistemleri hakkinda bilgi
vermesi ve bilgi
sistemlerine iligkin
operasyonel risklerin
incelemesi bakimindan
yapilmis ilk cahismadir.

2 11, ACTIVE 11




aclvefinans

SERMAYE PIYASASI ARACI KURUMLARINDA BILGI SISTEMLERI VE BU SISTEMLERDEN KAYNAKLI OPERASYONEL RISKLER / DR. iZZET GOKHAN OZBILGIN

s -
2. Aract Kurumlarin Bilgi Sistemlerine AT AT A
Genel Bakl§ Toplam Araci Kurum Sayist 99 98 89
Sermaye piyasalarlnda yaganan geli§me' Banka Kokenli Aract Kurum Sayist 31 31 30
ler, yeni bilgi ve iletisim teknolojileri, inter- Banka Kokenli Olmayan Araci Kurum Sayisi 68 67 59
netin artan kullanimi, finans piyasalarindaki internet Uzerinden slem Yapan Aract Kurum Sayist 68 69 64
urin ve hizmetlerdeki degl§1mlel' aracit ku- Bilgi Islem Calisan1 Bulunan Aract Kurum Sayist 65 62 62
rumlart onemli 619ﬁde etkilemektedir. OZC]- Toplam Calisanlarin Bilgi Islem Departmaninda Bulunma Orant %3,1 %3.,6 %3.9
likle internet tizerinden yogun i§lem yapan, Arac1 Kurumlarda Ortalama Bilgi Islem Calisan Sayisi 2,8 3 3

merkez dig1 birim sayisi ve islem hacmi yiik-

sek olan arac1 kurumlarda bu etki daha ¢ok

goriilebilmektedir. islem Hacmi (milyar TL) 2007 2008 2009 Degisim
Bilgi sistemlerindeki ilerlemeler ve inter- (2007-2009)
net iizerinden iglem Toplam Hisse Senedi islem Hacmi 776 665 965 %24
slireclerinin gelisme- Internet Uzerinden Hisse Senedi Islem Hacmi 55 62 137 %149
si telefon araciligiyla Toplam VOB islem Hacmi 211 378 587 %178
emirlerin araci kuru- internet Uzerinden VOB Islem Hacmi 24 73 151 %529

Herhangi bir miisteri
temsilcisi ile muhatap
olmaksizin dogrudan
emirlerini iletmek
isteyen ve yatirnm
tavsiyesi talep
etmeyen veya ihtiyac
duymayan aktif
yatinmcilar, internet
Uzerinden
gerceklestirilen
islemlerle biiyiik
avantajlar saglamistir.
Bu durum sadece
miisteriler icin degil,
araci kurumlar icin de
avantajlar saglamis,
araci kurumlarin daha
disiik bedellerle
hizmet sunabilmelerini
kolaylagtirmistir.

ma iletilmesi done-
minde yaganan yeter-
sizlikleri, Ozellikle
islem hacminin artti-
81 donemlerde yasa-
nan erigim sorunlari-
n1 biiyiik dlciide orta-
dan kaldirmagtir.
Herhangi bir miisteri
temsilcisi ile muha-
tap olmaksizin dog-
rudan emirlerini ilet-
mek isteyen ve yati-
rim tavsiyesi talep et-
meyen veya ihtiyac
duymayan aktif yati-
rimcilar, internet
iizerinden gergekles-
tirilen islemlerle bii-
yiik avantajlar sagla-
mistir. Bu durum sa-

dece miisteriler i¢cin degil, arac1 kurumlar
icin de avantajlar saglamis, araci kurumlarin
daha diisiik bedellerle hizmet sunabilmeleri-
ni kolaylastirmigtir.

Ulkemizde faaliyet gosteren aract kurum-
larin bilgi sistemleri hakkinda genel bilgi
vermeye bu kurumlarin bilgi islem boliimle-
ri ve bu boliimlerde ¢alisanlardan baglanabi-
lir. Bu kapsamda, Tablo 1°de verilen veriler
incelendiginde 2007 yilinda faaliyet goster-
mekte olan 99 araci kurumun 65’inde bilgi
islem calisant bulunurken; 2009 yilinda bu
veri 89 aract kurumun 62’si seklinde degis-
mistir. Ayrica araci kurumlarin i¢inde inter-
net iizerinden emir alanlarin sayist 2007 y1-
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Iinda 68 iken; bu say1 2009 yilinda 64’e diis-
miigtiir. Aract kurum sektoriiniin bilgi islem
calisan1 bakimindan durumu incelendiginde
ise 2009 yilinda 62 araci kurumda bilgi islem
calisan1 bulundugu, bu saymin 2007 yilindan
bu yana neredeyse sabit bir seyir gosterdigi
goriilmektedir. Bir bagka deyisle, teknoloji-
nin cok 6nemli oldugu bu sektdrde araci ku-
rumlarin ligte birinde bilgi islem personeli
bulunmamaktadir. Bilgi islem personeli bu-
lunmayan ve 1 tane bilgi islem ¢aligsan1 olan
arac1 kurumlar birlikte ele alindiginda ise bu
rakam aract kurumlarin yaklasik %60’
olusturmaktadir. Aract kurumlarda ¢alisanla-
rin 2009 y1li itibariyle %3,9u bilgi islem bo-
liimlerinde gérev yapmakta ve bilgi islem
boliimleri ortalama 3 kisiden olugmaktadir.
Araci kurumlarin internet iizerinden ger-
ceklestirdikleri iglem hacimleri ile ilgili veri-
ler ise Tablo 2’de sunulmakta olup, 2007 y1-
Iindan itibaren toplam araci kurum ve inter-
net iizerinden islem yapan araci kurum sayi-
sinda azalma olmasina ragmen araci kurum-
larin internet iizerinden gerceklestirdikleri
islem hacimlerinde cok biiyiik artiglar ol-
mustur. 2009 yilinda Vadeli Islem ve Opsi-
yon Borsas1 A.S. (VOB)’da yapilan islemle-
rin yaklasik dortte biri, hisse senedi iglemle-
rinin de yaklasik yedide biri internet {izerin-
den yapilmistir. 2008 yilinda toplam hisse
senedi iglemlerinin %9’u, 2009 yilinda ise
%14’ internet lizerinden gerceklesmistir.
2007-2009 yillar1 arasinda toplam hisse se-
nedi islem hacmi %24 artarken, internet iize-
rinden gergeklesen hisse senedi iglem hacmi

yaklagik %149 oraninda biiyiik bir artig gos-
termis, boylece boliim bazinda en biiyiik ar-
t1s bu kanaldan yapilan islemlerde gercekles-
mistir. Benzer siire¢ VOB islemlerinde daha
da yiiksek yasanmig ve vadeli iglemler ele
alindiginda boliim bazinda islem hacmi da-
Siliminda en 6nemli degisim yine internet
kanaliyla yapilan islemlerde olmustur. 2008
yilinda internet iizerinden yapilan vadeli is-
lemlerin pay1 bir 6nceki yila gore 8 puan ar-
tarak %19’a, 2009 yiinda 7 puan artarak
%26’ya yiikselmistir. Internet iizerinden ger-
ceklesen VOB islemleri 2007 yilindan 2009
yilma kadar %529 oraninda artmus, araci ku-
rumlarin bu iglemlerde her gecen y1l interne-
te yoneldigi goriilmiistiir.

Arac1 kurumlarin bilgi iglem boliimleri ve
internet lizerinden gerceklestirdikleri islem-
ler hakkinda 2007-2009 yillarmi kapsayan
bu verilerin yaninda, bu kurumlarin bilgi sis-
temleri altyapilarinin incelenmesi de ayri bir
onem tagimaktadir. Bu altyapilarin iyi bir se-
kilde analiz edilmesi gerek yapilacak diizen-
lemelerin gerekse bu sistemleri de igine ala-
cak kontrollerin dogru ve etkin olmasini sag-
layacaktir.

Aract kurumlarin bilgi sistemleri agisin-
dan en onemli siireglerinden biri elektronik
ortam kullanilarak alim satim iglemlerinin
gerceklestirilmesidir. Elektronik ortamda
alim satim araciligini kolaylastiracak sekilde
Istanbul Menkul Kiymetler Borsasi
(1MKB)’ye elektronik emir iletimi, ilk ola-
rak 2000 yilinda “Disketle Emir fletimi” uy-
gulamast seklinde baglamistir. Disketle emir
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iletimi, IMKB Hisse Senetleri Piyasasinda
(HSP) alternatif bir emir iletimi yontemi ola-
rak, yatirimcilarin emirlerini disketle hizli bir
sekilde iletmelerine yonelik gelistirilen bir
uygulamadir. Borsa tarafindan bu uygulama
ilk olarak 2000 yilinda sadece 1. seans i¢in
yiiriirliige sokulmus, 2001 tarihinden itiba-
ren ise 2. seansa da disketle emir iletimi
miimkiin hale getirilmigtir. Daha sonra bu uy-
gulamaya 2002 tarihinden itibaren gegerli ol-
mak iizere “Express Application Program In-
terface (ExAPI)” yontemiyle emir gonderimi
dahil edilmigtir.

Ex-API, uzaktan erisim projesi kapsamin-
da HSP Elektronik Alim Satim Sistemi ile
diyelerin merkezi sistemlerini elektronik bir
altyapr aracilifiyla baglamak, iiyelerin bu ya-
p1 vasitastyla emir islemlerini elektronik or-
tamda yiiriitebilmelerini saglamak icin olug-
turulmug olan bir mesajlagma arayiiziidiir. Bu
arayliz, liye sistemi ile HSP Temsilci Ekram
(IMKB ExAPI Bilgisayar1) arasindaki ileti-
sim yontemlerini ve mesaj yapilarm belirle-
mektedir. Bu yap:r sayesinde iiyeler, kendi
bilgisayar sistemleri aracihig1 ile IMKB Alim
Satim Sistemi’ne dogrudan, IMKB Kullanici
Terminalleri ile klavye ve ekranlarin kullanil-
masina gerek kalmaksizin, kendi bilgisayar
sistemleri aracilig: ile erisebilmektedir.

“Disketle Emir Iletimi” asamasi ExAPI
sisteminin dahil olmasiyla “Elektronik Emir
Iletimi” asamas1 olarak degistirilmis, bu asa-
manin uygulamaya alinmasiyla bir giin dnce-
ki ikinci seansin bitiginden itibaren birikmis
emirlerin sisteme ¢ok hizli iletilmesi saglan-
mustir. Boylece “Acilis Seans1” ve “2. Sean-
sin Elektronik Emir fletimi Seans1” boliimiin-
de Disket ve EXAPI aracilig ile sisteme sani-
yede 6 emir gonderilebilme imkani olugmus-
tur. Bu hiz Siirekli Miizayede seansi icerisin-
de ExAPI ile emir iletiminde saniyede 1-3
arasindadir.

EXAPI uygulamasiyla birlikte her araci
kurum kendi internet sitesinden, subelerin-
den veya sirket merkezindeki terminallerin-
den siire ile kisith kalmaksizin elektronik ola-
rak iletece8i emirleri, sisteminde toplayarak
aract kurum merkez ofisinde bulunan ExAPI
terminali aracilifiyla piyasalarin agildigi an-
dan itibaren, IMKB HSP Alim Satim Siste-
mi'ne elektronik olarak aktarabilmigstir. Bu
yontemle aract kurumlarin, miisterilerine da-
ha hizli hizmet vermesi ve toplanan emirlerin
kisa bir siire icerisinde araci kurum sistemi
tarafindan oncelik sirasina gore sisteme iletil-
mesi miimkiin olmakta ve ExAPI terminaline
gelecek cevap mesajlarinin araci kurum siste-
mi tarafindan iglenmesi sonucunda emir ve
islem teyitleri, hesap bazinda detayl olarak
aninda izlenebilmektedir.

Araci kurumlarin bilgi sistemleri altyapisi
olarak uzak ag altyapisi incelendiginde biitiin
aract kurumlarin IMKB ve IMKB Takas ve
Saklama Bankas1 A.S. (Takasbank) ile 6zel
kiralik hatlar iizerinden direkt baglantilar1 bu-
lunmaktadir. Sekil 1°de gosterilen bu baglan-
tilar genelde yedekli olarak tesis edilmekte,
bdylece bu kritik hatlarda kesinti yaganmasi
biiyiik olciide engellenmektedir. Gergekles-
tirdikleri islemler agisindan araci kurumlarin
veri transferinde bulunmasi gereken diger
kurumlar ise Merkezi Kayit Kurulusu
(MKK) ve VOB’dur. Araci kurumlarin nere-
deyse tamami bu iki kuruma Takasbank iize-
rinden baglanmakta, az sayida aract kurum
bu baglantilarin1 yedekleyerek bu iki kuruma
direkt hat tesis etmektedir. Bundan dolayi,
arac1 kurumlarin MKK islemleri ve tiirev is-
lemlerini gerceklestirebilmeleri Takasbank
ile olan baglantilarinin kesilmemesine bagli-
dir. Aract kurumlarin bu kurumsal baglantila-
rinin yani sira bir diger uzak alan ag baglan-
tist ise internet baglantilaridir. Aract kurum-
lar internet lizerinden alim satim iglemleri
gerceklestirmekte, gerek yasal olarak gerekse
hizmetlerinin kalitesini arttirmak amaciyla
bircok bilgi, belge ve raporlar1 web sayfalart
tizerinden duyurmaktadirlar. Ayni1 zamanda
araci kurumlarin sermaye yeterliligi tablolari,
kamuyu aydinlatma formlar1, mali tablo ve
raporlar gibi yasal olarak hazirlamak zorunda
olduklar1 bircok bilgiyi belli zamanlarda
SPK, TSPAKB, IMKB gibi iliskili olduklari
kurumlara internet iizerinden gondermeleri
gerekmektedir. Bu nedenle araci kurumlarin

internet erigimlerinin siirekliliginin saglan-
masi bagta elektronik ortamda hizmet veren
arac1 kurumlar olmak iizere tiim aract kurum-
lar icin hayati 6nem tagimaktadir. Bu bakim-
dan; araci kurumlar genelde bu baglantilarini
iki farkli hizmet saglayicisindan iki ayrn alt-
yapi ile saglamis, bdylece olas1 sorun halinde
en az bir hattin ¢alisir durumda kalmasi, nor-
mal calisma sirasinda ise internet subesine
gelen isteklerin yiik paylagimi yapilarak daha
kaliteli bir hizmet sunulmas1 hedeflenmistir.
Araci1 kurumlarm bilgi sistemlerinde kritik
olarak kabul edilebilecek diger bir husus kul-
landiklar1 uygulama-
lar ve veritabant sis-
temleridir. Arac1 ku-
rumlar biinyelerinde
genellikle Windows
igletim sistemini ter-
cih etmekte ve bu isle-
tim sistemi lizerinde

gesitli  uygulamalar Araci kurumlarin
gelistirmekte veya di- ENE
saridan tedarik etmek- UL

. suirekliliginin
tedirler. Bu uygulama- saglanmasi basta
larin i¢inde en onemli- AT HTEI ETNEE

hizmet veren araci

si, belki de araci ku-
rumlarn bilgi sistem-
leri acisindan en de-
gerli varlig1 muhasebe
uygulamasidir. Aract
kuruma farkli yollarla
gelen tiim sozlii ve ya-
zil1 emirler sonunda
bu uygulama {izerin-
den gecip gerekli fi-
nansal iglemler ve
kontroller yapildiktan
sonra ilgili borsanin terminali araciligiyla
(6rn. EXAPI uygulamasi) ile borsaya iletil-
mektedir. Bu bakimdan araci kurumlarin bir-
cogu bu kritik uygulama ile ilgili yedekleme,
yetkilendirme ve erigebilirlik gibi kontrolleri
iceren prosediirler hazirlamaktadir. Araci ku-
rumlarin muhasebe uygulamasi olarak tercih
ettikleri uygulamalarin basinda Geneks
(Gendex), IDB (IDB Borsa) veya TradeSoft
(ATP, GTP) firmalarinin uygulamalar yer al-
maktadir. Bu uygulamalar ayn1 zamanda ara-
ct kuruma baglanan miisterilerin Internet
Protocol (IP) numaralarmi belirlemek ama-
ciyla da kullanilmaktadir. Bu sekilde elde
edilen IP numaralari arac1 kurumlarm biiyiik

kurumlar olmak
Uzere tim araci
kurumlar i¢in hayati
onem tasimaktadir.
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Araci kurumlann iflas
etmesi diger ticari
isletmelerden farkh
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cogunlugunda merkez sunucuda, digerlerin-
de ise genellikle CD, DVD gibi veri depola-
ma iiniteleri veya kisisel bilgisayarlarda sak-
lanmaktadir. Bilgi sistemleri agisindan araci
kurumlarda 6nem arz eden bir dier husus
miisterilerin bilgilerinin yer aldig1, gercek-
lestirilen iglemlerin ve muhasebe bilgilerinin
tutuldugu veritabanlaridir. Araci kurumlar
gerek itibar acisindan gerekse yasal zorunlu-
luktan dolay1 bu bilgilerin giivenligini sagla-
mak ve yedeklerini alarak saklamak zorun-
dadirlar.

Aract kurumlardaki bir diger onemli hu-
sus telefon ve elek-
tronik ortam iizerin-
den gelen emirlerdir.
Miisterilerden gelen
tim emirlerin, miig-
terilerle yapilan tiim
goriismelerinin  de-

Piyasa Riski

Kredi Riski

Operasyonel Risk

Likidite Riski

Mevzuat Riski

olarak sadece araci tayh bir sekilde kayit
kurumun ortaklarinin It 1

A e altna alinmasi ve ra-

[CIMEVCIC /Ml porlanmast  gerek-

yatinnmcilarin ve tiim
finansal sistemin zarar

mektedir. Bu kap-

kurumlar, faaliyetlerini

olumsuz durumlardan

samda aract kurum-
larin tamaminda ge-
lismis kayit sistemle-
ri kullanilmaktadir.
Bunun i¢in kullani-
lan cihazlar incelen-
diginde, bu cihazla-
rin neredeyse tama-
minin analog sistem-
lere destek verecek
yapida oldugu, IP ve
dijital cihaz kullani-
minin heniiz tercih
edilmedigi  goriil-

gormesine yol
acabilmektedir.
Bu bakimdan; araci

siirdiiriirken
karsilasabilecekleri
riskleri tanimlayip
yasayabilecekleri

korunmak amaciyla
gerekli 6nlemleri
almalidirlar.

mektedir.

Bilgi sistemleri giivenligi ise 6zellikle in-
ternet lizerinden yogun islem yapan araci ku-
rumlar acgisindan 6nem arz etmektedir. Ge-
nelde aract kurumlar miisterilerine hizmet
verdigi sunucular ile aract kurumun kendi
yerel agim giivenlik duvar (firewall) vasita-
st ile fiziksel olarak ayirmakta, olas1 bir sal-
dirt veya istenmeyen durum olustugunda
tiim sistemin etkilenmesini engellemektedir-
ler. Ayrica miisteri ile aract kurum arasinda-
ki baglantilarin “Secure Socket Layer
(SSL)”" olmast, aract kurumlarin neredeyse
tamaminda gergeklestirilmektedir.

Aract kurumlarm kullandiklart bir diger
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onemli uygulama ise “Kamuyu Aydinlatma
Platformu (KAP) dur. Aract kurumlar KAP
tizerinden sertifika yiiklii akill kartlarini kul-
lanarak internet yoluyla gerekli bildirimleri
(mali tablolari, 6zel durumlari vb.) elektro-
nik imza teknolojisi kullanarak giivenli bir
sekilde gondermektedirler.

3. Operasyonel Risk

Finansal kuruluglar arasinda onemli bir
yere sahip olan araci kurumlar faaliyetlerini
stirdiiriirken risklerle kars1 karsiya kalabil-
mekte, bu risklerin dogurabilecegi olumsuz
sonuglar1 yasayabilmekte ve hatta iflas riski
ile yiizlesebilmektedirler. Aract kurumlarin
iflas etmesi di8er ticari isletmelerden farkli
olarak sadece aract kurumun ortaklarinin za-
rar etmesiyle siirh kalmayarak, yatirrmcila-
rin ve tiim finansal sistemin zarar gérmesine
yol acabilmektedir. Bu bakimdan; araci ku-
rumlar, faaliyetlerini siirdiiriirken karsilaga-
bilecekleri riskleri tanimlayip yasayabile-
cekleri olumsuz durumlardan korunmak
amactyla gerekli 6nlemleri almahdirlar. Aksi
takdirde s6z konusu riskler aracit kurumun
faaliyetlerinin gegici veya siirekli durdurul-
masina, yetki belgelerinin iptaline ve iflas
asamasia kadar gelmesine sebebiyet vere-
bilmektedir.

Piyasalarin hareketliligi, globallesme, ar-
tan islem hacmi, karmagik finansal iiriinler
ve iglem sekilleri, gelisen bilgi ve iletigim
teknolojileri yeni finansal riskler dogurmus-
tur. Finansal kuruluglarin karsilagtiklart bu
riskleri genel anlamda piyasa riski, kredi ris-
ki ve operasyonel risk olarak smiflandirmak

miimkiindiir. Bununla birlikte; IOSCO, bu
siiflandirmay1 detaylandirip likidite riski ile
mevzuat riskini ayr ele alarak riskleri Sekil
2’de goriildiigii gibi bes gruba ayirmis, boy-
lece daha etkin bir risk yonetimi gerceklesti-
rilebilecegini belirtmistir.

Goriildiigii iizere finansal kuruluslarin
karsilagtig1 risklerden biri de operasyonel
risk olup, aslinda tiim risklerden daha eski ve
temel bir risk olmasina ragmen bu risk ile il-
gili bilincin gelismesi diger risklere gore da-
ha ge¢ olmustur. 1980°li yillardan itibaren
tirev araglarin yaygin olarak kullanilmasi,
uluslararast finansal piyasalarda yaganan
hizli gelisim ve degisim, teknolojiye olan
asir1 bagimlilik, artan iglem hacimleri, bolge-
sel ya da global krizler ve terorist saldirlar,
bu riskle ilgili caligmalar1 hizlandirma gere-
Sini ortaya ¢ikarmistir.

Operasyonel riskler, en genel anlamda,
piyasa ve kredi riski gibi finansal riskler di-
sinda kalan tiim riskler olarak tanimlanmis-
tir. Ancak bu tanim ¢ok genis kapsamli oldu-
gundan ve aslinda operasyonel riskin ne ol-
dugu degil, ne olmadigim acikladigindan
operasyonel riskin yonetimi agisindan agik
bir fikir vermemektedir. Basel II ile birlikte
operasyonel riskler icin sermaye bulundurul-
mas1 zorunlu hale getirilmis ve operasyonel
riskin yeni tanimi “yetersiz veya basarisiz i¢
stirecler, insanlar, sistemler ya da digsal olay-
lar sonucu ortaya ¢ikan zarara ugrama riski”
seklinde yapilmugtir. Uluslararas1 gecerli bu
tanim, operasyonel risklerin kaynaklarina
odaklanmakta ve operasyonel risklerin in-
sanlar, siirecler, sistemler ve digsal olaylar
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olmak iizere baglica dort kaynaktan gelebile-
cegini kabul etmektedir (Altintag, 2006:
461-462). IOSCO Teknik Komitesi ise 1998
yilinda yayinlamig oldugu “Aracit Kurumlar
ve Diizenleyici Otoriteler i¢in Risk Yonetimi
ve Kontrolii” baglikli raporunda, operasyonel
riski “iglem siireclerinin ve yonetim sistemi-
nin uygun islememesi sonucu finansal zarara
ugrama riski” olarak tanimlamaktadir. Basel
Komitesi tarafindan belirtilen ve operasyonel
riskin kaynaklarini olusturan dort unsur “Per-
sonel”, “Bilgi Sistemleri”, “Siirecler” ve “Dig
Olaylar” olarak siralanmugtir.

4. Arac1 Kurumlarin Bilgi Sistemlerinden
Kaynakl1 Operasyonel Riskler

Bilgi sistemlerinden kaynakli operasyonel
riskler kurumun sistemlerinde i¢ veya dig
kaynakli etkenlere bagl olarak meydana ge-
len aksakliklarin neden oldugu risklerdir. Son
yillarda finans kurumlar1 rekabete ayak uy-
durmak, iiriin seceneklerini arttirmak, miiste-
riye daha hizli ve kolay hizmet sunmak i¢in
teknoloji konusuna oldukca 6nem vermekte,
bu hizmetleri saglayacak sistemleri biinyele-
rinde kurmaktadirlar. Ancak bu sistemlerde
olugabilen iletisim hatlarmin kesilmesi, ye-
dekleme sistemindeki yetersizlikler veya za-
rarlt kodlar gibi aksakliklardan dolay1 finans
kurumlar1 zarar gorebilmektedir. Ozellikle
internet iizerinden islem gerceklestiren veya
biinyelerinde farkli yazilim ve igletim sistem-
lerine sahip kurumlarin bu tiir risklerle karsi-
lagsma olasilig1 daha fazladir. Bundan dolayi,
bu tiir kurumlarin bilgi sistemleri giivenligine
ayr1 bir dnem vermeleri, giivenlik duvari, sif-
releme gibi uygulamalart hayata gecirmeleri
gerekmektedir. Aksi takdirde sistemlerde ce-
sitli aksakliklarin ortaya ¢ikmasi sonucunda
kurumun 6nemli bir itibar ve miigteri kaybi-
na ugramasi soz konusudur. Sistemden kay-
naklanan bu tiir operasyonel kayip tiiriine bir
ornek, 1995 yilinda bir Rus bilgisayar korsa-
ninin, Citibank’1n sistemindeki bir bosluktan
yararlanarak bankanin sistemine girmeyi ba-
sarmas1 ve tiim miisterilerin hesap hareketle-
rine ulagmasidir.

Araci kurumlar sermaye piyasasi mevzua-
t1 geregince yazili dokiimlerini almakla bir-
likte muhasebe, arsiv, kamuyu aydinlatma gi-
bi bir¢ok siirecini bilgi sistemlerine yiikle-
migler, basta vadeli islemlere ait emirler ol-
mak lizere iletilen emirlerde internet ve tele-

fon yoluyla emir alimim tercih etmiglerdir.
Bu kapsamda arac1 kurumlar 6nceki boliim-
de genel olarak aciklanan bilgi sistemlerini
kurmusg ve yonetmeye baglamiglardir. Boyle-
ce aract kurumlar islemlerinde bilgi sistemle-
rini kullanarak daha hizli, kaliteli ve ucuz
hizmet verebilmislerdir. Ancak islemlerin bu
ortama taginmasi beraberinde cesitli riskler
getirmistir.

Araci kurumlarin bilgi sistemleri kullan-
masindan kaynaklanan risklerin arasinda ara-
c1 kurumlarda yasanan ispat sorunu gelmek-
tedir. “Aracilik Faaliyetinde Belge ve Kayit
Diizeni Hakkinda Teblig ( SPK Seri: V, No:6
saytl1 Teblig)’in 9. ve 17. maddelerinde miis-
terilerden telefon ve benzeri iletisim araclart
ile emir alinabilecegi, bu emirlerde ispat yii-
kiiniin arac1 kurulusa ait oldugu, ancak miis-
teri mutabakatini icermeyen aract kurulus ka-
yitlarinin tek tarafli delil olusturamayacagi,
araci kuruluglarm bu tip emirleri miisteri im-
zas1 aranmaksizin yazil hale getirmeleri ge-
rektigi hususu diizenlenmistir. Bu sebeple,
internet iizerinden alinan emirlerde araci ku-
rumun bilgisayar kayitlari ile mutabakat un-
surlar1 birbirini teyit ettigi takdirde araci ku-
rum kayitlart delil olarak kullanilabilecektir.
Menkul kiymet alim satimi1 gergeklestiren ya-
tinmeilar tarafindan imzalanacak miisteri
emir formlart Hukuk Usulii Muhakemeleri
Kanunu’nun 287. maddesi uyarinca kesin de-
lil niteligindedir. Buna karsin internet iizerin-
den alinan miisteri emirlerinin bilgisayar ka-
yitlar1 yazili hale getirilse bile, miisteri imza-
sin1 tagimamasi nedeniyle kesin delil olarak
nitelendirilmesi miimkiin goziikkmemektedir.
Bu durum elektronik ortamda emir iletimi sii-
recinde suiistimaller olusabilmesine yol ag-
maktadir. Calismamizin bir 6nceki boliimiin-
de siralanan standart yazilimlari kullanan ara-
c1 kurumlarda bu tiir risklerin olugma ihtima-
li oldukca azalmis olmakla birlikte, kendi ya-
zilimlarini kullanan veya emrin iletilmesi sii-
recinde yazilima maniiel miidahaleye imkan
yaratan kurumlarda bu tiir olaylar olasidir.

Araci kurumlar i¢in risk tagiyan bir diger
husus aract kurumlarin uzak alan ag baglan-
tilaridir. Araci kurumlarin 6zellikle internet,
IMKB ve Takasbank ile olan uzak alan ag
baglantilarinin kesintiye ugramamasi gerek-
mektedir. Aract kurumlar internet lizerinden
emir almakta, yatirim damismanhigi, portfoy
yoneticiligi gibi hizmetler saglamakta ve ser-

maye piyasasl mevzuati geregince internet
sayfalarinda cesitli duyurular yayimlamakta-
dirlar. Aract kurumlarin internet disinda
IMKB ve Takasbank ile olan baglantilarin
da siirekli aktif tutacak onlemleri almalar1 ge-
rekmektedir. Ozellikle elektronik ortamda
alim satim hizmeti veren aract kurumlar
EXAPI terminalini kullanarak IMKB’ye eris-
mekte ve aracilik faaliyetlerini yerine getir-
mektedirler. Ayn1 zamanda aract kurumun in-
ternet sayfasii kullanarak emir ileten miigte-
rilerin istekleri de bu yolla borsaya eristigin-
den, bu hat ve EXAPI terminali kesintiye ug-
ramamalidir.  Araci
kurumlarin ayni za-
manda faaliyetlerini
yerine getirebilmeleri
icin Takasbank ile de
giin i¢inde siirekli ile-
tisim halinde bulun-
malar1 gerekmektedir.
Bu baglanti ayn1 za-
manda MKK ve VOB
A.S.’ye erisimi de
sagladigindan bu hat-
tin siirekliligi onem
kazanmaktadur.
Aracilik hizmetle-
rinde gerek kasith ge-
rekse istemeyerek ya-
pilan miisteri kaynakl
bilgi giivenligi ihlalle-
ri bagka bir operasyo-
nel risk kaynagidir.
Aracit kurumlar miis-
terilerini giivenlik on-
lemleri hakkinda yete-
rince bilgilendirme-
dikleri zaman bu risk daha da artabilmekte-
dir. Kigsisel bilgilerini, hesap numaralarim ge-
rektigi bicimde koruyamayan, araci kuruma
erisim sirasinda kullandiklar bilgisayarlarda
gerekli giivenlik onlemlerini almayan miiste-
riler aract kurumlar icin risk yaratabilmekte-
dir. Bu tiir miisterilere ait bilgileri ele gegiren
kotii niyetli kisiler gerek miisteriyi gerekse
aract kurumu zora sokacak faaliyetlerde bu-
lunabilmektedirler. Burada dikkat edilmesi
gereken bir diger konu biligsim suclar1 ve bu
konuda yiiriirliikte olan kanun ve diizenleme-
lerdir. Ornegin, 2006 yilinda yasanan bir
olayda kotii niyetli bir kisi; bilgisayarimin gii-
venligini saglamayan, sanal klavye uygula-

Menkul kiymet
alim satimi
gerceklestiren
yatinmcilar
tarafindan
imzalanacak
musteri emir
formlan Hukuk
Usulii
Muhakemeleri
Kanunu’nun 287.
maddesi uyarinca
kesin delil
niteligindedir.
Buna karsin
internet Gizerinden
alinan miisteri
emirlerinin
bilgisayar kayitlan
yazih hale getirilse
bile, miisteri
imzasini tasimamasi
nedeniyle kesin
delil olarak
nitelendirilmesi
miimkiin
gozitkmemektedir.
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masint kullanmayan, havale islemlerini si-
nirlayarak parola kullanimini aktif hale getir-
meyen bir banka miisterisinin sifresini ele
gecirerek kendi hesabina para aktarmis, boy-
lece banka miisterisini magdur etmistir. Bu-
nun lizerine banka miigterisi banka aleyhine
dava agmus ve agilan dava sonucunda Yargi-
tay; bir gliven kurumu olarak faaliyet goste-
ren bankayi, miisterisinin haberi olmadan
bagka bir hesaba para aktarilmasinin 6nlen-
mesi konusunda ek giivenlik tedbirlerini al-
madig1 igin kusurlu bulmustur.” Aract ku-
rumlarin da internet iizerinden hizmet verdi-
§i diisiiniiliirse ben-
zer risk araci kurum-
lar icin de gecerlidir.
Calismamizin  1.bo-
liimiinde belirtildigi
iizere HSP Alim Sa-
tim Sistemi ile araci
kuruma ait ExAPI
arasinda kurulan ile-

Araci kurumun
sistemine izinsiz
girilerek HSP Alim
Satim Sistemine
mesajlar iletilirse,
bu mesajlar araci

(N EE A tisimin ~ giivenli8i
tarafindan yollandig: iMKB tarafindan
igin Sngorilen saglanmakta, HSP

glivenlik 6nlemlerini
. asip,
L CGRETENNGED]

Alm Satim Sistemi-
ne ulasan her mesa-
Jjin, ilgili arac1 kurum
tarafindan yollanip
yollanmadig1 kontrol
edilmektedir. Buna
karsin aract kurumun
sistemine izinsiz giri-
lerek HSP Alim Sa-
tim Sistemine mesaj-
lar iletilirse, bu me-
sajlar aract kuruma
ait ExAPI tarafindan
yollandi81 i¢in ongoriilen giivenlik 6nlemle-
rini asip, IMKB tarafindan gecerli bir mesaj
kabul edilecek ve sisteme ulasabilecektir. Bu
nedenle araci kurumlarin, kendi sistemleri-
nin giivenligini saglayacak onlemleri alma-
lar1 gerekmektedir. Bu kapsamda, araci ku-
rumlarin da miisterilerine iligkin kimlik dog-
rulama swrasinda bankalarda oldugu gibi
“Tek Kullanimhik Giivenli Sifre (OTP/One
Time Password)” kullanimin1 gerceklestir-
meleri dnemlidir.

Aract kurumlarin bilgi sistemlerinde ya-
sanabilecek bir diger riskli durum iglem hac-
minin artmasi sonucu bilgisayarlarin sakla-
ma ve islem kapasitelerinin yetersiz kalmast,

edilecek ve sisteme
ulasabilecektir. Bu
nedenle araci

kurumlarin, kendi
sistemlerinin
glivenligini saglayacak
onlemleri almalan
gerekmektedir.
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islem hizinin yavaglamasi veya durmasidur.
Araci kurumlar yatirnm danismanligi, kamu-
yu aydinlatma gibi bir¢ok hizmetini internet
lizerinden vermekte, miisterilerinden inter-
net aracihigtyla emir almaktadirlar. Islem
hacminin yogun oldugu zamanlarda internet
iizerinden verilen bu hizmetlerin yavaglama-
st veya durmasi, muhasebe uygulamasinin
bulundugu sunucunun yetersiz kalmasi gibi
problemler miigteri taleplerinin karsilanama-
masina, dolayisiyla aract kurumun faaliyet-
lerinin kesintiye ugramasina yol agmaktadir.

Arac1 kurumlarin bilgi sistemlerinden do-
lay1 karsilagabilecekleri bir diger risk ise iti-
bar riskidir. Sistemlerin veya sunulan hiz-
metlerin umuldugu sekilde calismamast iti-
bar riski yaratabilmekte ve olumsuz kamu
tepkisine neden olabilmektedir. itibar riski
ayrica bir hizmet ile sorunlar yasayan ancak
sorunun ¢oziilmesinde yeterli bilgi verilme-
yen miisterilerin bulundugu durumlarda da
ortaya ¢ikabilmektedir. Ornegin, internet ke-
sintisi yagsandiginda alternatif iletisim yolla-
rinm bulunmadigi veya duyurulmadigi du-
rumlarda, miisterilerin memnuniyetsizlikleri

daha da artabilmektedir. Unutulmamas: ge-
reken bir diger durum ise itibar riskinin tek
bir arac1 kurumu degil, tiim finansal sistemi
etkileyebilecegidir. Ornegin internet iizerin-
den alim satim hizmeti veren bir araci kurum
miisteri bilgilerinin gizliligini saglayamadi-
ginda veya internet erisiminin kesildiginde
bir itibar riski olugabilecek, bu durum diger
aract kurumlarin giivenligi de sorgulanabilir
hale getirecektir.

Bilgi sistemlerinden kaynaklanan riskler
degerlendirilirken ele alinmasi1 gereken bir
diger husus ise digaridan hizmet alimidur. Fi-
nans sektoriinde yaygin bir egilim, stratejik
olarak ana faaliyetler iizerinde odaklanmak
ve kendi uzmanlik alanina girmeyen konular
icin diger kuruluslardan yardim almaktir.
Benzer sekilde araci kurumlarin bazilar1 da
bilgi sistemlerinin igletilmesi icin disaridan
hizmet almakta, boylece bilgi igslem maliyet-
lerini azaltmak ve bu sistemlerden kaynakla-
nan riskleri transfer etmektedirler. Ancak di-
sartidan hizmet alinmasi yeni riskler getire-
bilmektedir. Aract kurumun sistemlerine,
ozellikle miigteri bilgilerinin bulundugu ve-
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ritabanina kurum personeli olmayan birinin
erisimi aract kurum i¢in biiyiik bir risktir. Ay-
rica hizmet saglayicilar aract kurum tarafin-
dan talep edilen hizmetlerin saglanmasi i¢in
gerekli uzmanliga sahip olmayabilirler veya
teknolojilerini zamaninda yenilemeyebilirler.
Bu sekilde hizmet saglayicinin bilgi sistemle-
rinin durmasi araci kurumun iiriin ve hizmet-
leri sunabilmesini tehlikeye sokabilir.

5. Sonug

Bilgi ve iletisim teknolojilerindeki ilerle-
meler, internetin artan kullanimi, finans piya-
salarmdaki iirlin ve hizmetlerdeki degisimler
aract kurumlart bilgi teknolojilerine dayali
kuruluglar haline getirmigtir. Arac1 kurumla-
rin giivenilir bir ortamda calismasi sermaye
piyasasinda istikrar1 saglamak icin gerekli
kosullardan biridir. Bu kosulun saglanmadigi
ortamda tasarruf sahipleri zarar gorebilecek,
sermaye piyasasina duyulan giiven sarsilabi-
lecek ve tasarruf orani azalarak finansal sek-
tor ile reel sektor arasindaki aracilik siireci
bozulabilecektir. Bu nedenle sermaye piyasa-
sinda bir giiven kurumu olarak faaliyet goste-
ren aract kurumlarin bilgi sistemlerinden
kaynakli operasyonel risklerinin yonetilmesi
gerekmektedir.

Aslinda arac1 kurumlardan gerek kurulug
asamasinda gerekse faaliyetlerini yiiriitiirken
bilgi sistemleri ile ilgili kontrolleri tamamla-
malari, etkin sistemler kurmalar1 ve bu hu-
suslar1 yazili hale getirmeleri istenmistir. Bu-
nunla birlikte; arac1 kurumlarm bilgi sistem-
lerine verdikleri 6nem heniiz yeterli diizeye
erismemis olup, faaliyetlerinde bilgi sistem-
leri ve interneti kullanan aract kurumlar bu
konularda gerekli ve yeterli kontrolleri tam
olarak olusturmanuslardir.

Bu kapsamda, araci kurumlarin gerek
miisterilere gerekse ilgili kurumlara gondere-
cegi tiim belgelerde elektronik imza kullan-
masl, ayrica aract kurumlarin sadece gonde-
recekleri belgelerde degil, elektronik ortam-
da diizenledikleri ve saklamak zorunda kal-
diklar1 tiim bilgi, belge ve defterleri elektro-
nik imza kullanarak arsivlemeleri degerlendi-
rilmelidir. Boylece yasal zorunluluklar yerine
getirilmis, verilerin degistirilemez bir bi¢im-
de uzun bir siire saklanabilmesi saglanmuis,
yapilacak denetimlerde gecmis verilere eri-
silmesi ile bu verilerin analiz edilmesi siireci

kolaylastirilmig ve kisaltilmis, ispat problem-
lerinin asilmasinda ilerleme kaydedilmis ve
biiyiik bir kagit maliyetinden kurtulmus olu-
nabilir.

Araci kurumlarm iigte birinde bilgi islem
calisan1 olmadig1 ve i¢ denetim sistemi kap-
saminda caligsan kisi sayisinin genelde diisiik
oldugu dikkate alinirsa biitiin arac1 kurumlar-
da bilgi sistemleri denetimi maliyetli olabilir.
Bunun yerine araci kurumlarda siniflandir-
maya gidilerek, drnegin internet iizerinden is-
lem hacmi belli bir diizeyde olan veya mer-
kez dig1 orgiit sayist belli rakama ulagan ara-
c1 kurumlarda giivenlik taramasi hizmetinin
zorunlu tutulmasi gibi hususlar ele alinarak
aract kurumlarin bilgi sistemlerine yonelik
bir diizenleme yapilmas1 degerlendirilebilir.
Bu diizenlemede aract kurumlarin bilgi sis-
temlerinde bulunmasi gereken asgari unsur-
lara yer verilip, i¢ denetcilerin bilgi sistemle-
ri denetimi sirasinda hangi usul ve esaslari
aramalar1 gerektigi belirtilebilir.

Aract kurumlarm miigteri verilerinin bu-
lundugu sistemlerin yedeklerini belli periyot-
larda almalari, bu yedeklerin 6rnegin SEC
17a-3 ve SEC 17a-4’de belirtildigi gibi silin-
mez, degistirilemez medyalara alinmasi, bu
yedeklerin orijinallerinden bagka yerlerde tu-
tulmasi ve indekslenmesi aract kurumlarin ig
stirekliligi acisindan 6nemli olacaktir. Ayrica
arac1 kurumlar dis kaynaklardan hizmet al-
maktan dogan riskleri sinirlayacak politikalar
benimsemelidir. Arac1 kurum yonetimi ken-
dilerine hizmet saglayanlarin operasyonel ve
mali performansini izlemeli, taraflar arasin-
daki beklentilerin agik¢a anlasilmasini, yii-
kiimliiliiklerin yazili ve uygulanabilir sozles-
melerde tanimlanmasini saglamalidir. Digar1-
dan hizmet alma, arac1 kurumun hassas bilgi-
leri hizmet saglayici ile paylagsmasin gerekti-
rebilir. Araci kurum yonetimi, hizmet sagla-
yicinin hassas verileri korumay1 hedefleyen
politika ve prosediirlerini inceleyerek, gii-
venlik agisindan hizmet saglayicinin faaliyet-
lerini kurum i¢inde yapiliyormus gibi deger-
lendirmelidir. Bu gsekilde; bilgi sistemlerin-
den kaynakli risklerin yonetildigi araci ku-
rumlar sayesinde sermaye piyasalarina olan
giiven artacak, siireclere hiz, gizlilik siirekli-
lik, biitiinliik, izlenebilirlik gibi hususlar ek-
lenebilecektir.
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Dipnotlar

‘Calismada yer alan goriisler yazarin ken-

disine aittir.

'SSL (Secure Sockets Layer): Internet
iizerinde iki taraf arasinda olusan trafigin
sifrelenerek, bilgini gizliliginin ve biitiin-
liiglinlin korunmasini saglayan bir proto-

koldiir.
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