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1. Giris

1.1 Amacg ve Kapsam

“Tiim Kamu Kurum ve Kuruluglar Bilgi Islem Birimlerinin sorunlarina ortak ¢oziimler aramak,
iiretmek ve Bilgi islem Birimleri arasindaki mesleki dayanismayi saglamak ve gelistirmek, llke
yonetimine oOneriler olusturmak ve takipcisi olmak” amaciyla Tirkiye Bilisim Dernedi (TBD)
catisi altinda kurulmus olan TBD-Kamu-BIB (Tirkiye Bilisim Dernedi Kamu Bilgi Islem
Merkezleri Yoneticileri Birligi); Kamu Bilisim Platformu VIII. Dénem calisma konulari igerisinde
“Bilisim Teknolojilerinde Risk Yonetimi” basligina da yer vererek, bir calisma baslatmistir.

Glinimiiz toplumlarinin ginlik yasamlarinda vazgecilmez bir unsur olmaya baslayan bilisim
teknolojileri, yeni ekonomi ve yonetim modellerinin 6nemli islem araglar olmustur. Bilgi ve
Iletisim teknolojileri alanindaki gelismeler ile cesitlenmeler her gecen giin konunun &nemini
daha da artirmakta, daha kaliteli, sirekli ve givenilir hizmetlerin saglanmasini
gerektirmektedir.

Kaliteli, slirekli ve giivenilir hizmetlerin saglanmasi igin amaca yonelik stratejik hedeflerin
belirlenmesi ve buna gore siireclerin iyi yonetilmesi kaginilmaz hale gelmektedir. Kurumlarin
temel stratejilerini gerceklestirebilmesi icin Bilgi Islem Sistemleri ile Bilgi Islem calisanlarinin
rolleri son derece kritik bir hale gelmis, kurumlarin bilgi islem platformlarinin erisilebilirligi
(availability), platformlar lzerinde islenen bilginin dogrulugu (accuracy), bittnligi (integrity)
ve siirekliligi (continuity) gittikce 6nem kazanmistir.

Yukarida belirtilen nedenlerle, kiiresellesen diinyada, bilisim teknolojileri gittikge 6nemli hale
gelerek, paylasilan dogru bilgi bir “"deger” ve gelisim igin kullanilan en dnemli “meta” haline
gelmisir. Kurumlarin bu alanda calisabilirligini ekileyecek, hizmetlerini aksatacak ve
givenilirligini zedeleyecek faktorlerin belirlenerek yonetiimesi de kacinlmaz olmustur. Bu
yaklasim sonucunda da “Risk Yonetimi” kavrami ortaya gikmistir.

Risk Yonetimi anlayisi Glkemizde heniiz farkina variimaya baslanmis bir konudur. Konuyla,
uluslararasi platformda bankalarin sermayelerinin dederlendiriimesine yonelik olarak devam
eden diizenlemeler paralelinde, yeni yeni tanismaktayiz. Risk yonetimi finans diinyasinda ve
bankalarimizca yasal diizenlemeler gergevesinde ele alinmaya baglanan bir konu olmakla
birlikte kar amacl gitmeyen kurum ve kuruluslarimizda da ayni konuda etkin bir ¢alismanin
baslatimasinda yarar gorilmektedir. Bu c¢alisma, konunun tanimlanmasi ve ©Oneminin
vurgulanmasi ile kamu kurum ve kuruluslarinda konuyla ilgili eksikliklerin giderilmesi yoniinden
bilisim alaninda risk ydnetimi ile ilgili farkindalik yaratma amacini tagimaktadir.

1.2 Kisaltmalar

BASEL II Basel committee on Banking of Supervision (Basel Bankacilik
Denetim Komitesi)

BDDK Bankacilik Dizenleme ve Denetleme Kurumu

BGYS Bilgi Glivenligi Yonetim Sistemi

BIS Bank for International Settlements (Uluslararasi Odemeler
Bankasi)

BOTAS Boru Hatlari ile Petrol Tasima A.S.

BS British Standart (Ingiliz Standard)

BT Bilisim Teknolojileri



CEO
CFO
CIO

COBIT

COSO

DDY
DS

ERP
GSM

HF/SSB

ISACA

ISF
ISO

IT
ITGI
PCAOB

RYCG
SOX
TAFICS

TBB

TBD
TBD-Kamu-
BIB

TSE

T
UADYBS

Chief Executive Officer (Ust Diizey Yonetici)
Chief Financial Officer (Finanstan Sorumlu Ust Diizey Yénetici)

Chief Information Officer (Bilisimden Sorumlu Ust Diizey
Yonetici)

Control Objectives for Information and related Technology
(Bilgi Teknolojisi ve Ilgili Teknolojilere Iliskin Kontrol
Hedefleri)

The Committee of Sponsoring Organizations of the Treadway
Commission (Treadway Komisyonunu Destekleyen Kurullar
Komitesi)

Devlet Demir Yollar
Delivery and Support (Teslimat ve Destek : COBIT)
Enterprice Resource Planning (Kurumsal Kaynak Planlama)

Global System for Mobile Communication (Mobil Iletisim icin
Kilresel Sistem)

High Frequency/Single-Sideband (Yliksek Frekans / Tek Yanl
Band)

Information Systems Audit and Control Association (Bilgi
Sistemleri Denetim ve Kontrol Birligi)

Information Security Forum (Bilgi Glvenligi Forumu)

International Organization for Standardization (Uluslararasi
Standartlar Orguiti)

Information Technology (Bilgi Teknolojisi)
IT Governance Institute (BT Yénetisim Enstitlis(i)

Public Company Accounting Oversight Board (Halka Agik
Sirketler Muhasebe Izleme Kurulu)

Risk Yonetimi Calisma Grubu
Sarbanes-Oxley Act (Sarbanes-Oxley Kanunu)

Turkish Armed Forces Integrated Communications System
(Tark Silahli Kuvvetleri Bitlinlesik Iletisim Sistemi)

Turkiye Bankalar Birligi
Tirkiye Bilisim Dernegi
Tiirkiye Bilisim Dernegdi Kamu Bilgi Islem Yoneticileri Birligi

Turk Standartlar Enstitlist
Turk Telekomlnikasyon A.S.
Ulusal Acil Durum Ydnetimi Bilgi Sistemi



UHF

VHF
VSAT

WAN
YTL

Ultra High Frequency (Ultra Yiksek Frekans)

Very High Frequency (Cok Yksek Frekans)

Very Small Aperture Terminal (Cok Kiguk Agikhkh Uydu
Terminali)

Wide Area Network (Genis Alan Agi)
Yeni Trk Lirasi



2. TANIM ve KAVRAMLAR
2.1. Risk Yonetimi

Risk, sozliik anlami olarak zarara ugrama tehlikesidir ve 6ngoriilebilir tehlikeleri ifade eder.
Risk Yonetimi ise bir kurumun ya da kurulusun calisabilirlidi, ticari miesseseler icinse dncelikle
karliidini olumsuz yonde etkileyebilecek risk faktorlerinin belirlenmesi, Olglilmesi ve en alt
dizeye indirilmesi siirecidir. Finans dinyasi baslca risk faktorlerini piyasa, kredi ve
operasyonel olarak {ic ana baglik altinda toplamaktadir. Bu raporda “Bilisim Teknolojilerinde
Risk Yonetimi” basligi altinda Operasyonel Risk konusunda yogunlasacagiz.

2.2. Bilisim Teknolojilerinde Risk Yonetimi

Oncelikle, Operasyonel Risk'den ne anlagiimasi gerektigini ortaya koymak gerekmektedir.
Genel literatiir taramasinda, Kredi ve Piyasa Riskleri disindaki tiim risklerin Operasyonel Risk
olarak tanimlandi§i goriilmektedir. Diger taraftan, yetersiz ya da sorunlu is sireclerini,
personel ve sistemlerden kaynaklanabilecek dogrudan ya da dolayl kayiplari da operasyonel
riskler olarak tanimlamak mumkundur.

Teknolojinin hizli gelismesi, {irlin ve hizmetlerdeki gesitliligin artmasi, is slreclerinin buna bagh
olarak karmasiklasmasi sistem ya da sistemler (izerindeki denetimi zorlastirmaktadir. Bunun
sonucunda hata ve dolandiriciiga karsi tedbirlerin énceden alinmasi zorunlu hale gelmektedir.
O nedenle, kurum ve kuruluslar olasi bir zarara karsi gerekli altyapi yatirimlarini dnceden
yapmis olmalidiriar.

Kurum ve kuruluslar igin Bilisim Teknolojilerine dayal siirecler, artik kurum ve kuruluslarin
varliklarini devam ettirebilmeleri acisindan vazgecilmezler arasinda énemli bir yer tutmaktadir.
Bilisim Teknolojilerine dayali is sireclerinin herhangi bir sebeple olumsuz yonde etkilenmesi
ayni zamanda kurum ya da kuruluslarin asli islevlerini siirdlirememesi anlamina gelmektedir.

2.3. Bilisim Teknolojileri Boyutuyla Olasi Tehditler

Bilisim Teknolojileri hizmetlerini olumsuz ydnde etkiliyerek kurum ya da kuruluslar, asli
gorevlerini kismen veya tamamen yerine getiremez duruma getirebilecek olasi tehditleri beg
ana baslik altinda toplamak mimkiinddr.

(a) Personel riski (calisan sorunlari, insan hatalan, eksik bilgi ve yetkinlikler),

(b) Teknolojik riskler (hatali tasarlanmis sistem mimarileri, hatali modellemeler,
glivenlik zaafiyetleri, iletisim problemi, yazihm ve/veya donanim hatalar, veri ve
sistem kayiplar),

(c) Organizasyon riski (BT ve is birimleri arasinda vyetersiz iletisim, vyetersiz
biitgeleme/planlama, projelendirme hatalari, yanlis kaynak kullanimi),

(d) Yasal riskler (Uciincii sahis (firma) iflaslari veya anlasmazliklari),

(e) Dis riskler (Dodal afetler, sabotaj, ter¢rist saldirilar, siber saldirilar, savas hali,
yangin, su basmasi gibi fiziksel tehditler).

e Yazihim ve/veya donanim hatalari

Yazilm gelistirici firmalar piyasaya sunduklari kodlar icin garanti verememekte, ancak, belli bir
sure icinde hatali kodu diizeltme yoluna gidebileceklerini taahhiit etmektedirler. Baz
donanimlarda ise ilgili firmalar, gelisen lretim teknikleri sayesinde en az bir en fazla g yil
garanti verebilmektedirler. Ancak, sonug itibariyle Uretimden kaynaklanan, gdzden kacan
hatalar her zaman igin bir risk unsurudur.



+ Telekomiinikasyon sistemlerinden kaynaklanabilecek iletisim sorunlari

Bilgisayarlari birbirine baglayan, veri iletisimini saglayan telekomiinikasyon sistemlerinde
altyapi problemlerinden, isletim hatalarindan, dodal olaylardan kaynaklanabilecek sorunlar
saglikh veri iletisimini engelleyebilmektedir. Alternatif telekomiinikasyon yéntemleri kullanilarak
riskleri azaltmak miimkiin olabilmektedir (Ornegin, iletisim kablolarinin yedeklenmesi, miimkiin
ise farkll rota lzerinden yedek kablolamanin yapilmasi, uydu iletisim altyapisi kullanilarak
yedekleme yapilmasi gibi).

e Veri kayiplan

Veri, bir kurum veya kurulusun varlidini siirdiirebilmesi igin hayati 6nem tasiyan degerdir. Bu
bélimde anilan tiim risk noktalari veri kayiplarina neden olabilir. Bu durumda veri aligverisi
engellenebilir. Verilerin saklandigi manyetik ortamlar zarar gorebilir, veri kismen veya
tamamen okunamaz duruma gelebilir. Béyle bir durumda operasyonun devam edebilmesi
acisindan kisa siirede veriyi yeniden kazanabilmek 6nemlidir. Bunun igin veriyi farkl bir
ortamda yedeklemek ve giivenli bir sekilde yeniden kazanmak gerekir. Bu da ancak muhtemel
bir kayip 6ncesinde yapilacak iyi bir planlamayla miimkiinduir.

« Sistem kaybi

Verilerin saklandidi, islendigi, Uzerinde uygulamalarin calistigi sistemler de yine burada
bahsedilen sebeplerden zarar goérebilirler. Bu durum igletmenin, kurum ya da kurulusun asli
gorevlerini yerine getirmesine bir engel teskil edebilir. Bu durumun da 6nceden 6ngoriillip,
bizzat sistemleri de yedeklemek suretiyle muhtemel bir sistem kaybinda normal calisma
durumuna nasil hizh bir sekilde gelinecegdi konusunun cok iyi planlanmasi gerekir.

« 1Insan hatalan

Insan hatasi olarak risk yaratabilecek unsurlar, yanlis bir kaydin olusturulmasi ve bu kaydin
ornegin muhasebe kayitlarinda yanlis sonuglar dogurmasi seklinde olabilecegi gibi eksik egitim
nedeniyle donanim ve vyaziimin hatali kullanimindan kaynaklanan ve gorevin yerine
getirilmesini etkileyen, engelleyen veya geciktiren sorunlar da olabilir. Bu durum igletmenin
nakit akisini da engelleyebilir. Insan hatalarindan kaynaklanan olumsuz sonuglari en aza
indirgemenin etkin yolu operasyonlarin miimkiin oldugu kadar bilgisayar uygulamalarina
taginmasi ve insan kaynakli miidahalelerin azaltiimasi olacaktir. Insan bagimli noktalar iginse
periyodik editim ve tatbikatlar en azindan bilgi eksikliinden kaynaklanan hatalar azaltacaktir.

» Hatali tasarlanmis sistem mimarileri

Bilgisayar sistemleri secilirken, isletmenin gereksinimleri géz 6nidnde bulundurulmalidir.
Ornegin, islem kapasitesi, kullanici sayisi, sonraki yillardaki tahmini biyiime hizi gibi unsurlar
iyi gozlimlenmeli ve islemci hizi, bellek, veri saklama kapasitesi isletmenin gereksinimine uygun
olarak belirlenmelidir. Bu noktalara dikkat edilmedigi takdirde eder isletmenin kullanacagdi
uygulamalar yogun islemci giicli gerektiriyorsa ve bilgisayarin islemci glicii buna uygun degilse
kullanicilarin zamaninda hizmet almalari mimki{n olamayacaktir. Ayni durum bellek yogun
islemler igin de gegerlidir.

+ Giivenlik zaafiyetleri

Gilivenlik agiklari nedeniyle isletmeler para ve itibar kaybina ugrayabilir ve hizmetleri
aksayabilir. Bilisim Teknolojilerinde giivenlik idari ve teknik anlamda ele alinmasi gereken uzun
soluklu bir sirectir. Gilivenlik zaafiyetleri yazilm-donanim bazinda alinmasi gereken teknik
tedbirlerin yetersizlijinden kaynaklanabilecedi gibi, fiziki givenligin zayifigindan veya
kullanicilarin  bilingsizliginden de kaynaklanabilir. O nedenle alinan tedbirler sik araliklarla
gozden gecirilmeli, gerekli diizeltmeler yapilmali ve isletme calisanlari givenlik konusunda
egitilmelidir.



 Hatalhh modelleme

Modelleme bir isi nasil yaptigimizia ilgilidir. Ornedin bir isletmedeki muhasebe servisininde
kayitlarin tablolama yazilimlarinda saklandigini ve islem goérdigiini varsayalim. Kigik bir
isletmede parasal islemlerin bu sekilde yiritilmesi belki baslangigta ¢ok sorun yaratmiyor gibi
gortnebilir. Ancak isletme blylidikce, birimler arasi veri aligverisi ihtiyaci arttikca her birim
kendi verisini yaratmaya calisacak, bu yéntemle tutulan kayitlarda birimler arasinda farklilik
olma olasigi vylkselecektir. Bu durumda, “artik veri” (redundant data) olusacak ve
tutarsizliklara neden olacaktir. Yanlig retilen, hatali islenen veriler nedeniyle igletmenin biylk
maddi zararlara ugrama olasiidi vardir. Veri artikhdgini ve farkh formilasyonlarin kullaniimasini
Onlemek ve tim birimlerin dogru ve son bilgiye ulagabilmesini saglamak icin anilan model
birakilmali ve merkezi kayit olusturma, sorgulama, yetkili birimlerin giincellemesini saglama
gibi olanaklari olan, drnedin, web tabanl bir modele gegilmesi saglanmalidir.

« Dogal afetler

Dogal afetlerden kagmamiz miimkiin olmayabilir ancak, hasari en az seviyede atlatmak igin
onlemler alinabilir. Ornegdin bilgisayar sistemlerinin kurulacagi mekanin depremlere dayanikli
olarak insa edilmesi, bir yededinin bulunmasi, alternatif iletisim sistemlerinin kullanilmasi, afet
Oncesi, afet sonrasi igin idari ve teknik anlamda cok iyi planlama yapilmis olmasi, olasi bir
kayip sonrasi isletmenin kisa siirede normal igletime gegmesini kolaylastiracaktir.

e Calisan sorunlari

Ucret diisiikliigii, verilen gdrevden duyulan memnuniyetsizlik, calisma sartlari gibi unsurlar
dikkate alindidinda calisanlarin bu gibi nedenlerle isletmenin aleyhine bilgisayar suglari
kapsamina girebilecek, isletmeye zarar verici davraniglar gorilebilmektedir. Bu nedenle
verilerde kot niyetli degisiklik yapilmasi, bilgisayarlarn kismen veya tamamen calisamaz
duruma getirme ve yetkisiz kullanim girisimleri ile karsilasma olasilidi goz ardi edilmemelidir.

« Calisma yontemlerinde eksiklik veya yanlishk

Iyi bir BT yonetimi, dogru ydntemlerin giiclii bir ydnetim desteginde kararlilikla uygulanmasi ile
mimkindir. Degisen gereksinimler cercevesinde is gerekliliklerine uygun teknolojilerin
uygulanmasi, beraberinde buna uygun o6rgiitlenme gereksinimini de birlikte getirmektedir.
Onceden uygulanmakta olan bir cok yéntemin de degisen kosullara uygun olarak yeniden ele
alinmasi, eksikliklerinin giderilmesi ve yeni duruma uyarlanmasi gerekmektedir.

« Yetersiz biitceleme/planlama

Teknoloji hizla dedismekte, is yapis sekillerine uygun teknolojilerin kullanilmasi giinimiiz
rekabet ortaminda zorunluluk arz etmektedir. Gerek ise uygun teknoloji yatinmlarinin
yapilmasinda ve gerekse mevcut teknolojilerin giincellenmesinde éncelikle gereksinimler dogru
olarak belirlenmeli, ardindan iyi bir planlama yapilmali ve bunun igin yeterli biitce ayriimaldir.

« Bilisimden sorumlu birimlerle is birimleri arasindaki yetersiz iletisim

BT birimlerinin en cok karsilastigi durumlardan biri de isletme yonetimi ile zaman zaman
dislince ayriliklarina diismeleri olmaktadir. Bu nedenle gereksinimler yonetimler tarafindan
dogru algilanamamakta, bunun sonucunda yatinmlar gecikebilmektedir. Bunun nedeni isletme
Ust yonetimlerinin teknik konulara yabanc oluslaridir. BT birimleri ile isletme yonetimleri
arasinda kopri vazifesi gorecek bir ara kademeye ihtiya¢ duyulmasinin sonucunda BT
Yonetisim (IT Governence) kavrami dogmustur. Bu kavram aslinda yeni bir yapilanmayi da
beraberinde getirmektedir. Buna gére BT birimi ile birlikte is birimlerinin temsilcilerinden
olusan bir grup olusturulmakta ve 6énemli kararlar bu grupta tartisildiktan sonra alinmaktadir.
Ayrica bu yapilanma BT birimleri ile is birimleri arasinda sirekli bir bilgi aligverigini de
saglayabilmekte, is gereksinimlerinin dogru algilanabilmesine yardimci olmaktadir.



« Eksik bilgi ve yetkinlikler

Eksik bilgi ve yetkinlikler nedeniyle yapilabilecek hatali uygulamalar, isletmeler acgisindan birer
zaafiyet noktasi sayiimalidir. Ornegin sistemin bilgi giivenligi yodneticisinin yeterli bilgi ve
yetkinlige sahip olmayisi kurum igin bir tehdittir. Bilgi eksikliginden kaynaklanabilecek yanlig bir
ayarlama yapmasi kurumun gizli bilgilerinin c¢alinmasi icin gilvenlik zaafiyeti yaratabilir.
Calisanlarin yapacaklari ise uygun olarak egitilmeleri ve egitimlerinin belli dénemlerde
yinelenmesi kurum acisindan risk olarak sayilabilecek unsurlarin azaltiimasini saglayacaktir.

« Projelendirme hatalari

En sik yapilan hatalardan biri de projelendirme safhasinda gergeklesmektedir. Gereksinimlerin
dogru belirlenmemesi, gereksinimlere uygun olmayan ¢6ziimlere ydnelinmesi, projenin
¢oziimleme safhasinda yapilan yanliglar, hatali zamanlama, eksik kaynak kullanimi, yénetim
desteginin eksik olusu, yanlis tasarim ve uygulamalar, uygun orgiitsel yapilarin olmayisi
projelerden istenen sonucu almamizi 6nleyebilmektedir.

« Yanhs kaynak kullanimi (yazihm, donanim, insan)

Kaynak kullaniminin uygun vyapilabilmesi icin is ihtiyaclarinin dogru belirlenmis olmasi, bu
ihtiyaglan karsilayabilecek uygun teknolojilerin tespit edilmesi ve uygulama safhasinda egitimli
insan gliciniin dogru yerde dogru olarak kullanilmasi kurumun BT hizmetlerinden en Ust
diizeyde yaralanmasi icin gerekli asamalar olarak kabul edilmektedir.

« Uciincii sahis (firma) iflaslari veya anlasmazliklari

BT hizmetleri acisindan herhangi bir sekilde disaridan destek hizmeti alinmis ise hizmetin
alindigr firmanin veya taseron firmanin iflas edebilecedi veya verilen hizmetlerle ilgili ihtilafa
distlebilecedi disiiniilerek kontratlarda karsilikli yikamlilGkler ve ihtilaf vukuunda isletmeyi
en az zararla bu durumdan kurtarabilecek hususlar acgikca belirtilmelidir.

« Sabotaj, terorist saldirilar, siber saldirilar

Stratejik 6nemi haiz kurum ve kuruluslarla gevrimigi aligveris sitelere sahip firmalarin bilgisayar
sistemleri muhtemel bir sabotaj, terérist veya siber saldirilarin tehditi altindadir. Bu sistemlerin
zarar gormesi olasili§ina karsi sistemler farkli bir yerleskede yedeklenmeli ve muhtemel bir
saldir sonrasi nhormal isleyise donls icin énceden planlama yapilmalidir.

» Savas hali

Ulke olarak herhangi bir savasa girilmesi halinde stratejik kurum ve kuruluglarla birlikte
bilgisayar sistemleri de tehdit altindadir. Yukarida aciklandiyi (zere vyerleske bazinda
yedekleme yapilmaldir. Ayni zamanda, savas halinde kurumlararasi bilgi aligverisinin glivenli
bir sekilde devamini saglayacak 6nlemlerin alinmasi gerekmektedir. Savas hali, ayni zamanda
bir {lkenin savas halinde oldudu {lkenin Uretmis oldudu yazihm, donanim ve sundugu
hizmetlerin de aksamasina veya hi¢ alinamamasina yol acabilir. O nedenle, Uriin ve firma
bazinda da cesitlendirme s6z konusu olmalidir.

« Yangin, su basmasi gibi fiziksel tehditler

Bilgisayar sistemlerinin kuruldugu mekanlarin yangin ve su basmasi gibi tehditlere acik
ortamlar olmamasina dikkat edilmeli, bu tehditlerle ilgili erken uyari ve bilgisayar destekli
Onleme sistemleri kurulmalidir. Sistemlerin zarar gérmesi olasiligina karsi yedekleme yapilmali
ve olasi felaket durumundan geri dénis planlari yapiimis olmalidir.

Yukarida ifade edilen tehditlere zaman icinde gelisen teknolojiler ve bu dodrultuda degisen is
siregleri baglaminda eklentiler de yapilabilir.

Bir kurum veya kurulusun yukaridaki tehditlere gére dénceden tedbirlerini almis olmasi, buna
yonelik planlama yapmasi muhtemel bir tehditin vukuunda asli gérevlerini en kisa siirede en az
zararla atlatmis olarak yerine getirmeye devam etmesini saglayacaktir.



Bunun igin kurum ya da kurulus diizeyinde bir Risk Yonetimi anlayisinin benimsenmesi,
organizasyonel anlamda bu yapinin tesis edilmesi gerekir. Risk ydnetiminde birinci asama ilgili
kurum ya da kurulus icin riskin tanimlanmasidir. Ikinci asama ise bunun élciimiidiir. O nedenle
risklerin sayisallastiriimasina ihtiyag duyulmaktadir. Bunun iginse zarar potansiyelinin tahmini
ve gerceklesme olasiidinin belirlenmesi gerekir. Ancak bu sartlar tim tehditler icin
uygulanamaz. Asadida konuyla ilgili 6rnekler verilmektedir.

2.4. Muhtemel Kayiplar ve Etkileri Uzerine Ornek Senaryolar

Bolim 2.3'de ifade edilen olasi tehditler dikkate alinarak, “Tehdit gergeklesirse ilgili kurum ya
da kurulusun kaybi ne olur? Bu kayiplari ve/veya olayin etkilerini en aza indirgeyebilmek igin
Oonceden ne tiir tedbirlerin alinmasi gerekir?” seklindeki sorularinin netlestiriimesi amaciyla
asagidaki senaryolar 6rnek olarak verilmistir:

Senaryo 1:

Stratejik 6nemi haiz bir kurumu referans noktasi olarak alalim ve gerceklesme olasiligi en
yuksek tehdit olarak da olasi bir terérist saldiriyr belirlemis olalim. Buna gére ilgili kurum igin
olasi riski yeniden tanimlayalim. Terdrist saldirilar nereden gelecegi, kimin tarafindan ne
zaman ve ne sekilde yapilacagi belli olmayan bir saldin tiriidir. Bu badlamda, olasi bir
bombalama eylemi, bilisim hizmetlerinin verildigi sistemleri calismaz duruma getirebilir,
kurumun veri alisverisinde bulundugu diger kurum ve kuruluslarla iletisimini engelleyebilir,
bilisim hizmeti veren birimde calisan insanlarin hayatlarini kaybetmelerine sebep olabilir,
hizmetlerin verilmekte oldugu bina tamamen kullanilamaz hale getirilmis olabilir.

En kotl senaryoya gore bu 6rnekte tiim altyapi kullanilamaz duruma gelmekte, bu hizmeti
vermekte olan personel zarar gérmektedir.

Ornegimizde, ilgili kurumun, olasi bir terérist saldinnin sonucundaki parasal kayiplarini,
operasyona etkilerini ve kurumun kamuoyu nezdinde vyasayabilecedi itibar kaybini
sayisallastirmasi gerekir.

Ornegin,
« A Kurumu igin terorist eylemin olma olasiligi yiiksektir.

e Boyle bir olayin meydana gelmesi halinde A Kurumunun olasi maddi zarar yaklagik
olarak zz Milyon YTL'dir.

»  Bilisim hizmetleri durursa A Kurumu asli gérevlerini yerine getiremez duruma gelir.
e Bdyle bir durumda A Kurumu kamuoyu nezdinde gliven kaybeder.

Ornede gére devam edecek olursak, A Kurumu olasi tehdit dederlendirmesini gerceklesme
olasihgini en yiiksek buldugu terorist eylemlere gére yapacaktir. Boyle bir saldiriya maruz
kaldiginda kurum vyonetimi maddi kaybin mali portresini Onceden biliyor olacaktir. A
Kurumunun stratejik konumu nedeniyle asli fonsiyonlarini olasi saldiri sonrasinda devam
ettirebilmesi karlilik, nakit akisi ve itibar agisindan énemlidir.

Bu durumda, bilisim hizmetleri ikinci bir merkezden, gerek donanim gerekse insan kaynagi
acisindan kisa stire iginde yeniden devreye alinabilir olmalidir.

Bunun igcin A Kurumu organizasyon dizenlemelerini yapmali;; gerekli yatirimlari
gercgeklestirmeli; olasi bir riskin gerceklesmesinden sonraki adimlan planlamali ve test
etmelidir.

Senaryo 2:

Yine stratejik 6nemi haiz bir B kurulusumuzu 6rnek alalim. Bilisim sistemlerinde gok gizli
bilgiler tutulmaktadir. Bu bilgilerin k&éti amach kisilerce aciklanmasi halinde B Kurumu
kamuoyu nezdinde gok buyiik itibar kaybina ugrayacaktir.

Olasi bir bilgi sizmasina karsi Bilisim Glivenligi boyutunda her tirlG idari ve teknik 6nlem
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alinmali, alinan dnlemler igin denetim noktalar olusturulmali, bu denetimler belli periyotlarda
yapiimalidir. Bu tedbirlerin alinmasinda ve uygulanmasinda uluslararasi Glivenlik Standarlarina
uyum gozetilmelidir. B Kurumu, organizasyonunda bilisim glvenliginden sorumlu bir birim
olusturmali, givenlikle ilgili rol ve sorumluluklarin tanimlandigi bir Glvenlik Politikasi
hazirlamali, bu belge B Kurumunun (st makaminca onaylanmali ve kurumun tiim galisanlarina
duyurulmaldir. Bu politika, kurallara uyulmamasi halindeki yaptinmlari da agiklamalidir.
Dizenli araliklarla, kurum ici ve bagimsiz denetim kurumlarinca giivenlik tedbirlerinin
alindiginin ve kararllikla uygulandiginin denetimi uluslararasi denetim metodolojileri baz
alinmak suretiyle yapilmalidir. Bu denetimler, kurumun olasi riskleri gérmesini, risk
noktalarinda gerekli diizeltmeleri yapmasini saglayacaktir. Bu sekilde B Kurumu olasi kayiplara
hazirlikli olacak ve riskleri en aza indirgemis olacaktir.

Senaryo 3:

C Kurumu deprem kusadinda yer alan bir ilimizde faaliyet gostermektedir. Olasi bir deprem
felaketinde C Kurumunun bilisim hizmetlerini siirdiirebilmesi icin iletisim faaliyetlerine devam
etmesi hayati 6neme sahiptir. Deprem olmasi halinde kablolu hatlarin (telefon, fiber vb.) zarar
goreceginden hareketle iletisimin, uydu haberlesme imkanlan ile yedeklenmis olmasi
gerekecektir. Yerleske kaybi g6z oniine alinarak, ikinci bir merkez kurulmasi (Olaganiisti
Durum Merkezi) ve oladaniistii durum planlamasinin yapilmasi, is stiregleri gdéz 6niine alinarak
veri kaybini dnleyecek yedekleme yontemlerinin olusturulmasi zorunlu olacaktir. Bu kapsamda
olusturulan tim altyapinin da yilda en az bir kez dnceden belirlenen senaryolara gore test
edilmesi gerekecektir.

2.5. Bilisim Teknolojilerinde Risk Degerlendirme

Risk yonetiminde esas olan, riskin tiimiyle engellenmesi degil, sorunlara sistematik ve dikkatli
bir sekilde yaklagilmasi ve almaya karar verilen risklerin dikkatli yonetimi yoluyla gereksiz
kayiplarin engellenmesidir. Basarili bir risk yonetimi igin, kurumun varliklarina ve hedeflerine
yonelik riskleri belirlemek, analiz etmek, denetim altinda tutmak ve izlemek gereklidir.

Riski yonetmenin en dogru yolu, gerceklesmesi ve zarar verme olasiligi en yliksek olan riskleri
azaltacak resmi bir BT risk yonetim silrecinin olusturulmasidir. Risk y&netim siirecinin
olusturulmasi karari sonrasi yapilmasi gereken ilk is bir risk ydnetimi lideri atanmasidir. Bu
liderin kim olacagi veya isi nasil yiritecedi, kurumun biyikligine ve gereksinimlere gére
dedisecektir. Biylik kurumlarda risk yonetimi icin ayri bir bolimin olusturulmasi da séz
konusu olabilmektedir. Bu birim anahtar bilgiyi toplayacak ve kararlar verecektir. Ayni
zamanda risk ydnetim politikalarini ve kilavuzlarini/dokiimanlarini olusturacak ve belki de dzel
amagh risk yonetim sistemlerini devreye alacaktir. Daha kiiglik ¢aph kurumlarda, mevcut
birimlerden bir ydnetici risk yonetimi caligmalarinin liderlidini yuritebilir. Buradaki 6nemli
nokta, bu islerin tek bir kisinin goérevi olmadiginin ve kurum ici ortak bir calisma gerektiginin
bilincine varilmasi gerekliligidir.

Onemli diger bir nokta ise iletisim kanallarinin diizgiin olusturulmasidir. BT risk ydnetimi
hedeflerini olustururken oncelikle (st yodnetimle iyi bir iletisim kurulmasi gereklidir. Risk
yonetimi calismalarinin, mimkiin olan en Ust diizey yodneticiyle birlikte planlanmasi risk
ybnetiminin basari sansini artiracaktir. Basari sansini artiracak bir konu da, risk yonetiminin ig
hedefleriyle uyumudur. Ust yénetimden is hedeflerinin net bir sekilde ortaya konmasi
istenmelidir. BT risk yoOnetiminden sorumlu yonetici, yiritecedi calismanin amaglarini
belirlerken diger birimlerin risk yoneticilerini de siirece dahil etmeli ve zaman icinde risk
dederlendirme bulgularini kurumsal risk cergevesi icine koymalidir.

Risk yonetimi ile ilgili destek saglandiktan sonra isleyis yontemlerinin olusturulmasi
gerekecektir. Bunun icin dncelikle kurumun uzun vadeli hedefleri izerinde galisilmalidir. Daha
sonra bu hedefleri tehlikeye atacak risklerin tanimlanmasi ve bu riskler igin denetimlerin
olusturulmasi gerekecektir. Her kurumun bir risk ydnetim plani olmali ve bu plan daima gtincel
tutulmalidir.

Risk yonetimi hedefleri, kayip 6ncesi ve kayip sonrasi olmak Uzere iki kategoride ele alinabilir:
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2.5.1.

Kayip oncesi hedefler, risklerin gerceklesmesi beklenmeden alinmasi gereken onlemleri ve
denetimleri (etkin galisma ortaminin saglanmasi, belirsizliklerin ortadan kaldirimasi, yasal ve
diger resmi diizenlemelere uyum, etik yaklagimlarin saglanmasi gibi) tarif edecektir. Uretim
ortamindaki verilerin bitiinliglinin korunmasi kayip dncesi hedeflere iyi bir 6rnektir. Bu hem
yasal ve resmi diizenlemelere uyumu saglayacak, hem de bu verileri kullanan is birimlerinin
risklerini azaltacaktir. Bu dérnek hedefin gerceklestirilebilmesi amaciyla, Gretim ortamlarinda
degisiklik yonetimi uygulamasi devreye alinmalidir. Bu ydntem verinin keyfi bir sekilde
degistirilmesini engelleyecek, dolayisiyla da olasi bir risk faktdrlinii ortadan kaldiracaktir.

Kayip sonrasi hedefler ise, isletimin hatadan kurtariimasi ve devamliliinin saglanmasi
cercevesinde dederlendiriimektedir. Soruna miidahale, is devamliidinin saglanmasi ve
olaganustii durumdan kurtulma yontemleri bu kapsamda olusturulmali ve sorun aninda
gecikmeksizin uygulanmalidir.

Burada 6nemle lzerinde durulmasi gereken konu etkinliktir. Risklerin ortadan kaldiriimasi veya
azaltiimasi icin denetimlerin olusturulmasi gereklidir, ancak cok fazla denetim sebebiyle is
yapilamaz duruma gelinmesi de kurumlar igin bir risk faktorii olabilmektedir. Risk yonetimi
isleyis yontemleri olusturulurken getiriler ve etkinlik iyi dederlendirilmelidir.

Risk Degerlendirmesi ve Risk haritasinin gikarilmasi

Risk degerlendirme islemi BT risk yonetimi hedeflerine ulasmak igin gerceklestiriimesi gereken
bir calismadir. Bu ¢alismada asadidaki adimlar olmalidir:

a. Kayiplarin hangi noktalarda olusabileceginin belirlenmesi: Bunun igin is
birimleriyle gorisiilmesi, mevcut olanaklarin, sireclerin, program kodlarinin, sistem
tasarimlarinin incelenmesi, agik noktalarin ve tehditlerin arastiriimasi, ag ve sistem
guvenlik tarayicllan gibi teknik araglarin kullaniimasi gerekebilecektir. Ancak
degerlendirme yapilirken, kritik olmayan sistem ve siireclerle vakit kaybedilmemesi
gerekir. Ornedin, yemek listesinin verildigi bir intranet sistemine 6ncelik tanimak
dogru bir yaklasim olmayacaktir.

b. Kayip ihtimali olan noktalarin analiz edilmesi: Bu zaman alicl bir galisma olabilir.
Analizlerde, riskin gerceklesme siklidi, yasanabilecek kaybin énem ve siddeti, toplam
kayiplarin hesaplanmasi ve riskin gerceklesme zamani konulari tizerinde durulmalidir.
Bunlarla ilgili veri mevcutta tutulmuyor olabilir ama zaman icinde saglikli analiz igin bu
bilgilerin tutulmaya baslanmasi énemlidir. Risk dederlendirme ve kayip analizi Sekil 1
benzeri bir grafikle de yapilabilir (Sekil 1).

Sekil 1 benzeri olusturulacak bir grafigin risk ydnetimi tarafindan yorumlanabilmesi igin
kurumun vyapisi ve hedefleri paralelinde olusturulacak Sekil 2'deki gibi bir
degerlendirme yontemi izlenebilir.

Bu degerlendirme gergevesinde, kurum igin miidahale gerektiren en &nemli riskler
ortaya cikarilabilir ve oncelikle bu riskler {zerine odaklanilimasi saglanabilir. Bu
calismalar sonucunda ortaya cikacak BT risk haritasi ilgili tiim taraflarla da paylasilarak
bilinclendirme saglanmalidir.

c. Bir risk yonetim tekniginin segilmesi: Risk yonetimi dedisik tekniklerle yapilabilir.
Bunlardan birisi riskleri disariya transfer etmektir. Bu yontem, bilisim hizmetlerinin ve
varliklarinin dis kaynak kullanimiyla farkh kurumlarca yiritilmesini veya sigortalamayi
igerir. Sigortalama konusu, her seyin &lgllebilir olmadigi BT islemlerinde pek fazla
benimsenmemektedir.  Biligim hizmetlerinin bir dis kurulus tarafindan yuritaliyor
olmasi ise riski ortadan kaldirmamakta, yine kurumun kendisi tarafindan da bir risk
ybnetiminin uygulanmasini gerekli kilmaktadir. Risklerin tamamiyle kurum icinde
tutulmasi durumunda, risk denetimlerinin olusturulmasi gerekmektedir. Bu denetimler,
olasiliklari diisirmek veya kayiplarin etkisini azaltmak amacina yénelik olacaktir.
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Riskleri
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Sekil 2. Risk derecelendirme (ornek)



En etkin risk denetim ydntemi riskli durumun tamamen engellenmesidir. Ornegin bir isletim
sisteminin glivenlik agiklarinin oldugu biliniyorsa, o sistemi hi¢ kullanmamak kurum icin riski
timdyle sifirlayacaktir. Ancak BT ortamlarinda bu ¢6zim genellikle uygulanabilir olmamaktadir.
Bu durumda risk yonetimi, riski kabul etmeli ve dikkatli bir izleme ve uygun denetimlerle riski
azaltma yoluna gitmelidir. Risklerin gerceklesmesi durumunda izlenecek ydntemler icin de bir
calisma yapilmali ve kapsamli oladanistii durum planlari hazirlanmalidir. Bu planlarda yer
alacak hatadan kurtulma yontemleri sayesinde kayiplar en alt diizeyde tutulabilecektir.
Olaganiistii durum planlar daima gincel tutulmali ve gerektiginde sorunsuz kullanilabilir
olmalidir. Bu amaca yonelik olarak belli donemlerde oladanistii durum tatbikatlarinin yapilmasi
faydali olacaktir. Risk yonetimiyle ilgili olarak devreye alinan yenilikler icin egitim ve/veya
kurum iginde bilinglendirme calismasi da unutulmamalidir.

Risk yonetiminde énemli konulardan bir digeri de tespit ve kabul edilen risklerin izlenmesi icin
bir yontemin devreye alinmasi gerekliligidir. Risk denetimleri, islevsel yontemlerle veya
periyodik denetim ve gdzden gecirmelerle izlenebilir. Bu izleme, denetimlerin etkililigini dlgme
olanadi sadlayacaktir. Tim denetimlerin bir sahibi ve sorumlusu olmalidir.

Kurumlarin olusturacaklari ve her varlik ve aktivite igin riskli durumlari tanimlayan ve risk
dederlendirmesi sonucu olusturulan risk haritasi lizerinde bir esik belirlenmeli ve bu esigin
Uzerindeki aktiviteler gok dikkatli izlenmelidir. Denetimler devreye alindiktan sonra riskler
yeniden degderlendirilmeli ve bu risklerin kurumsal risk yaklasimi icindeki yeri ile kurumsal risk
yonetimine katkisi net bir sekilde ortaya konmalidir.

BT risk yonetiminin amaci, tehditlerin belirlenmesi ve denetim altinda tutulmasi yoluyla
kurumun gereksiz tehlikelerle karsilasmasinin énlenmesi, 6nceden goérilebilen kayiplarin
engellenmesi veya uygun bir sekilde planlanmasi ve etkili/verimli risk denetimlerinin ortaya
konmasidir. Tim oladanistii durumlarin engellenmesi miimkiin olmamakla birlikte iyi bir
planlama ile kayiplar en diisik seviyede tutulabilir.

BT risk yonetiminin devreye alinmasi icin gereken adimlar asadida listelenmistir.

+ Risk yonetimi hedeflerinin is hedefleri ile uyumu saglanmaldir
« Kurum icinde seffaf olunmall ve dider birimlerin katkisi istenmelidir

« Kigcik hedeflerle baslanmali ve bdylece erken gelen basarilarla glvenilirlik
saglanmalidir

« Tum taraflarla etkin iletisim saglanmalidir
« Ust yonetim destegi saglanmalidir

« Siregiden risklerin izlenmesi icin bir yontem olusturulmalidir.

Risk yonetimi devreye alindiktan sonra bu siireg kapsaminda yuriitilmesi gereken aktiviteler ise
asadida listelenmistir:

(a) Riskin tanimlanmasi, cergevenin olusturulmasi

(b) Risk alanlarinin belirlenmesi ve degerlendiriimesi

(c) Risklerin gerceklesme olasiliginin ve etkilerinin 6lcilmesi

(d) Risklerin derecelendirilmesi

(e) Belirlenmis riskler icin kabul edilebilir veya istenen sonuglarin tanimlanmasi
(f) Tehditlerin azaltilmasi ve firsatlarin artinimasi icin yéntemler gelistiriimesi

(g) Bir risk yonetim yontem ve stratejisinin segilmesi
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(h) Stratejinin uygulanmasi, bir risk yénetim planinin olusturulmasi

(i) Risklerin izlenmesi, denetim sonuglarinin analiz edilmesi ve gerekli olmasi durumunda

denetimlerde ve risk yonetim planinda degisiklik yapilmasi

2.5.2. Risk Yonetiminde Kullanilan Araclar ve Yontemler

Teknik dizeyde riskin yonetilmesi icin degisik arag ve yoéntemler kullanilabilir. Asagida bazi
ornekler sunulmustur:

Risk haritalari: Risklerin kaynadini ve 6nem derecelerini gostererek, kurumlarin riskleri
tanimlamasini, anlamasini ve 6nlem almasina yardimci olan 6zet grafik ve gizimlerdir.

Modelleme araclari: Risklerin sonuglarini ve etkilerini géstermek amaciyla senaryo analizleri ve
tahmin yéntemleri sunan araglardir.

Internet ve intranet: Risk farkindalidinin artirimasi ve ydnetimi icin bilginin kurum ici ve
gerektidi sekliyle kurum disiyla paylasiimasi icin kullanilabilecek araglardir.

Dider teknikler: Risklerin belirlenmesi igin kurum igi galistaylar ve dederlendirme teknikleridir.

2.5.3. BT Risk Yonetiminde Roller

Risk yonetimi kapsaminda kurumdaki tim calisanlarin bir rolli bulunmaktadir. BT risk
yonetimindeki roller de bu genel gerceve iginde degerlendiriimektedir. Bu boélimde, kurum
icinde risk yonetiminde dedisik gruplarin (stlenebilecekleri sorumluluklar ve roller
incelenmektedir.

Ust yonetimin sorumluluklari:

« Risk yonetiminin kurum stratejilerine entegrasyonu

« Risk yonetiminin yakindan izlenip gerekli destegin saglanmasi.
« Risk yonetim galismalarinin etkililiginin sorgulanmasi.

+ Risk yonetimi egitimlerinin saglanmasi.

« Risk yonetiminin daha sistematik hale getirilmesi icin gerekli yatinmlarin yapiimasi
Birim Yonetimlerinin sorumluluklari:

» Risk yonetim stratejilerinin kurum iginde uygulanmasinin saglanmasi

» Risklerin énceliklendirilmesi

« Risk yonetiminin performansinin degerlendirilmesi

« Risk yonetimi prensiplerinin karar verme siirecinin bir pargasi haline getirilmesi

« Risk yonetiminde yeterli planlama, gergeklestirme, egitim, kontrol, izleme ve
dokiimantasyon cgalismasinin yapiimasi

Risk Yonetimi Uzmanlarinin sorumluluklar :

« Risk yonetimi ile ilgili 6neri, yonlendirme ve yardimlarin tim kurumun risk

politikalaryla ve st yonetimin hedefleri dogrultusunda yapilmasi

« Birimlerin riskleri belirlemelerine ve risk dederlendirmesi yapmalarina yardimci
olunmasi
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« Birimlere, daha etkili bir risk yénetimi icin yardimci araglar saglanmasi veya bu tiir
araglarin tasarim ve gergeklestirimine yardimci olunmasi

Ic Denetim ve Kontrol uzmanlarinin sorumluluklarn:
+ Risk Yonetimi kurallari gergevesinde (st yénetime birimlerin performansi
konusunda raporlama yapilmasi

Tiim calisanlarin sorumluluklar::

« Risk yonetimi konularina karsi ilgili ve bilgili olunmasi
« Iglerin risk degerlendirmesi cercevesinde yiiriitilmesi

- Bilgi ve dokiiman saglanmasi
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3. BILISIM TEKNOLOJILERINDE RISK DENETIMI

Bilisim sistemlerinin belirli araliklarla gdzden gecirilmesi, risk noktalarinda gerekli diizeltmelerin
yapilmasini sadlayacaktir. Bilisim sistemlerinin gézden gecirilmesinde, Diinya genelinde yaygin
olarak, Bilgi Teknolojisi ve Ilgili Teknolojilere Iliskin Kontrol Hedefleri (COBIT : Control
Objectives for Information and related Technology) olarak adlandirilan belge kullaniimaktadir.
Gozden gecirmeler belli periyotlarda kurum ici ve kurum disi bagimsiz denetcilerle
yapilabilmektedir. Denetim sonuglarina goére yapilacak diizeltmelerle riskler kabul edilebilir bir
seviyede minimize edilebilmektedir.

Risklerin azaltiimasina yonelik baska calismalar da bulunmaktadir. Bunlardan biri de BASEL I
(Basel committee on Banking Supervision) belgesidir. Bankacilik sistemini ilgilendiren ve
bankalarin sermaye vyeterliliklerinin olglilmesinde ve dederlendirilmesinde Avrupa Birligi'nce
uygulanmasi ongorilen BASEL II Sermaye Uzlasi Belgesinde yer alan standartlara uyum
sireci, llkemizde de, 2005 yil itibariyle baslamis ve bunun igin g yillik bir gegis sireci
ongorilmistir. BASEL IIde, risklerden biri olarak operasyon riski basligi altinda teknoloji riski
ve bunu azaltmaya yonelik olarak gergeklestiriimesi gereken adimlar yer almaktadir.

ABD'de, 2004 yili sonunda uygulanmaya bagslanan Sarbanes Oxley (SOX) ise sirket
hissedarlarini korumak amaciyla borsaya kayith sirketlerin ydnetimlerine ve galisanlarina bir
takim yikidmlilikler getiren uyumluluk yasasinin bir pargasidir. SOX yasasina gore birgok
islemin ve iletisimin kayit altna alinmasi gerekmektedir. Ornedin e-postalar, telefon
konusmalari ve islem kayitlarinin arsivienmesi gerekmektedir. Halihazirda sadece ABD'deki
sirketler icin gegerli olan denetime tabi bu yiikimliligln, diinya genelinde de kabul gérmesi
ve yayginlasmasi beklenmektedir.

Yukarida ifade edilen standartlar, belgeler ve yikimliliikler yénetimlerin, bilinmezlerin gok
oldugu bir ortamda, daha iyi Olgebilir ve yonetebilir bir yapi kurabilme arayislarinin bir
sonucudur. En iyi deneyimlerden yola gikilarak hazirlanmis belgelerdir ve bugiin bu alanda
bilinen en iyi referanslar olarak kabul gormektedirler (Kaynak : Bilisim Giivenligi, Ahmet
PEKEL, Tirkiye Cumhuriyet Merkez Bankasi Biilteni : Lira, Ocak 2006, Sayi : 37).

Anillan kurallara uyumluluk, bu konuda uzmanlasmis bagdimsiz denetgiler tarafindan
yapilmaktadir. Bu hizmet ya dis hizmet yoluyla temin edilebilmekte veya kurum ya da kurulus
icinde olusturulan ve dogrudan kurulusun {st yonetimine badl olarak calisan i¢ denetim yapisi
kapsaminda gergeklestirilebilmektedir. Kuruluslar igerisinde olusturulan i¢ denetim birimlerinin
gorevi, kurulusun her tiirli etkinligini denetlemek - ki buna operasyonel risk bashg altindaki
bilisim teknolojileri de dahildir- , gelistirmek, iyilestirmek ve kurulusa deder katmak amaciyla
bagimsiz ve tarafsiz bir sekilde giivence ve danismanlik hizmeti vermektir. i denetim birimleri,
bu yonleriyle klasik teftis anlayisindan ayrilmaktadir. Bu anlayista, finansal, operasyonel ve
yonetsel riskler ele alinmakta, mevcut durum en iyi uluslararasi uygulamalarla
karsilastiriimakta ve iyilestirme calismalarinin baslatiimasi saglanmaktadir.
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4. ORNEK RISK ANALIZ CALISMASI

Bu bdlimde bir kurum icin Servis ve Destek hizmetleri kapsaminda COBIT ydntemi
gergevesinde 6rnek bir risk analizi calismasi anlatiimaktadir. Risk senaryolarinin ve COBIT BT
sireglerinin  detayll incelemesi EK-A ‘da verilmistir (Kaynak: Price WaterHouse
Cooperation/2004).

Temel yaklasim, ornegin A Kurumu'nun is siireclerini BT ortami ile eslestirme, eslestirme
neticesinde belirlenen her alan igin birbiri ile uyumlu bir risk degerlendirmesi y&ntemini
uygulamaktan olusmaktadir.

Risklerin gerceklesme olasiligi ve tim BT ortaminda gecerli olumsuz etkilerinin tanimlanmasi
ve dederlendiriimesi veya biitiin ortam icin gegerli olan tek bir tehdit/etki dederinin
belirlenmesi imkansizdir. Bu nedenle gergeklesme olasiligi ve etkilerinin 6lglilebilmesi igin
Oncelikle BT'nin bu calismaya uygun olarak daha rahat yonetilebilir ve 6lgtlebilir bir
siniflandirmasinin yapilmasi gerekmektedir.

4.1. Risk Analizi Yontemi

4.1.1. Risk Analizi Amaclari ve Kullanilan Ilkeler

Risk analizinin genel amaci A Kurumu'nun en ¢ok hangi risk senaryolarina maruz kaldigini
saptamaktir. Bu bilgi en kritik senaryolara iliskin riskleri azaltmak igin yeterli kontrol
onlemlerinin var oldugunu dogrulamak igin gerekmektedir.

Tehdit senaryolarini tehditlerin 6éniine gegmek icin uygulanan kontrollerle iligkilendirmek igin
degisik yontemler mevcuttur. Bu yontemlerden ikisi asadida 6zetlenmektedir:

Her tehdit senaryosunu oOnleyici kontroller ile iliskilendirmek — bu ISF (Information Security
Forum) SPRINT yoéntemi tarafindan uygulanan c¢dziimdir. Bu c¢b6zimde her bir tehdit
senaryosu igin énceliklendirilmis kontrol dnlemleri mevcuttur;

Risk senaryolarinin olasi tehditlerinin etkileri géz éniinde bulundurularak, hangi BT siireglerinin
bu riskleri azaltmak igin énemli oldugu ve bu siiregler iginde kilit kontrol 6nlemlerinin hangileri
oldugu belirlenir. Bu yaklasim BT kontrollerine yonelik COBIT yaklasimidir. COBIT, risk
senaryolari ve BT siiregleri arasinda dogrudan bir iliski kurmadidi igin, bu iligkiyi kurmak
amaciyla bilgi dlgiitleri ara basamak olarak kullanilacaktir.

Analizin bitinligina ve tutarlhigini saglamak amaciyla, asagidaki adimlar gerceklestirilmistir:

» Genel risk senaryolarina dayanarak bu senaryolarin A Kurumu'nun ortaminda hangi
kosullarda gergeklesebilecedinin belirlenmesi,

» Risk senaryolari gergeklestiginde olusacak finansal, operasyonel ve itibar etkilerinin
belirlenmesi ve dederlendirilmesi,

« Mevcut kontrol 6nlemlerini géz éniine almadan risk senaryolarinin gergeklesme
olasiliginin tahmin edilmesi.

4.1.2. Risk Analizi Yaklagimi

Bu boliim, kullanilan bilgi toplama ve toplanan bilginin dederlendirilmesi konusundaki yaklagimi
icermektedir.

Oncelikle BT ile ilgili risk senaryolarinin genel bir listesi derlenmistir. Bu senaryolar belirlenirken
konuyla ilgili asagidaki kaynaklardan yararlanilmigtir:

+ COSO cgergevesi
« ISF SPRINT risk senaryolari
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« Risk senaryo envanteri

Sonug olarak 21 potansiyel senaryoyu kapsayan asadidaki liste olusmustur:

BT ile 1lgili Risk Senaryolar

Yetersiz sistem & ag kapasitesi
3. sahis iflasi ve/veya anlagsmazlidi

Dogal Felaket

Sirket kaynaklarinin yanlis kullanimi

Insan hatasi

Calisan sorunlari (dahili ve harici)

Veri/islem gizliligini tehlikeye sokacak kéti niyet ve sabotaj

Calisma yontemleri ve proseddrleri (simdiki ve gegmisteki) yetersiz tanimlanmig veya

belgelenmis
Yazihm hatasi

Yetersiz biitge & planlama

Veri bozulmasi

Tletim hatas

Veri/iglem bitinliglni tehlikeye sokacak kéti niyet ve sabotaj
Veri/islem erisilebilirligini tehlikeye sokacak kétii niyet ve sabotaj
Dahili fiziksel olay (kablo, yangin, ...)

Yetersiz altyapi/mimari

Proje & Program Yonetim Basarisizliklari

BT ve hizmet sagladiklari kisiler arasindaki yetersiz iletisim
Eksik veya yanlis yonlendirilmig bilgi birikimi & beceriler

BT igin artan diizenleyici uyum gereklilikleri

Yetersiz veri modelleme

Tablo 1. BT ile Ilgili Risk Senaryolarinin Listesi

4.1.3. Hesaplama Kurallari

Risk senaryolarini dederlendirirken her senaryo igin “en k&ti durumun” g6z Oniinde
bulunduruldugunu ve “ortalama degerlerin” kullanimadi§ini anlamak énemlidir. Ornegin bir
senaryo igin Ug farkll boyutta tehdit ve etki belirlendiginde, en yiiksek etki derecesine sahip
tehdit o senaryonun genel etki seviyesinin belirlenmesinde kullanilmaktadir.

Benzer sekilde, bir servis alani farkh alt alanlardan olustugunda ve bu alt alanlarda ayni
senaryo icin farkl etki seviyeleri ortaya ciktidinda, yalnizca en yiiksek etki ve olasilik
derecesine sahip alt alana ait olan tehdit ve etki, servis alaninin tamami igin ilgili senaryoya ait
genel etki seviyesini belirlemekte kullaniimaktadir.

Son olarak, her senaryonun COBIT BT siiregleriyle iligskilendiriimesinde, ayni sekilde en yiiksek
etki dederine sahip senaryo COBIT siirecinin A Kurumu agisindan 6nem derecesini
belirlemektedir.

4.1.4.Kullanilan Degerler

Her senaryo icin etki ve olasilik asagidaki tabloya gore degerlendirilmistir:
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« Olasilik Dereceleri

1 imkanziz veva olmas hig; muttemel dedi

L]

Olmas muhteme| dedil

Clmas munteme| veya seyrek olarak gerceklesmig

Clmazl oldukca muktemel veya Zaman Zaman gergeklegmiz

L I O ]

Olmas! kesin veya sk 2k gergeklegmis

Tablo 2. Olasilik dereceleri

» Etki Dereceleri

A Kurumu'nda yapilan risk dederlendirmesi (g farkl boyutta degerlendirilmistir. Bu (g
boyut finansal, operasyonel ve itibar etkileridir. Belirlenen (g etki boyutuna iliskin
kullanilan 6lgiitler ve derecelendirme seviyelerinin aciklamalari asadida listelenmistir.

« Finansal Etki Boyutu
1.50,000 YTL'den az potansiyel kayip
2.50,000 - 200,000 YTL arasindaki potansiyel kayip
3.200,000 - 1,000,000 YTL arasindaki potansiyel kayip
4.1,000,000 - 5,000,000 YTL arasindaki potansiyel kayip
5.5,000,000 YTL'den daha fazla potansiyel kayip

e Operasyonel Etki Boyutu

1.
2.
3.

5.

Islemler hic etkilenmeyecektir.
Etki is stireclerinin verimliligi ile sinirli olacaktir.

Etki belirgin olur ama is ile ilgili islemler devam eder ve basarisizlik tolere edilebilir
dlizeyde olur.

Is siirecleri tzerinde ciddi bir etki olacaktir ve kurumda &nemli bir zararla
sonugclanacaktir.

Etki kurumun faaliyetlerinin siirdiirilebilirligini tehdit edecektir.

. Itibar Etki Boyutu

1.

2
3
4.
5

Kurumun sayginligina bir etkisi olmaz.

Kurumun sayginlidina az bir etkisi olur.

Kurumun sayginligina orta derecede bir etki olacaktir.
Kurumun sayginlidina ciddi bir etkisi olacaktir.

Kurumun faaliyetlerinin siirdirilebilirligi etkilenecektir.

Risk senaryosunun 6nem derecesi, gerceklesme olasilifi ve etki dederlerinin carpimi ile
belirlenmistir. Bir alandaki senaryonun genel énem derecesi belirlenirken, her senaryo icgin
farkl alt dederlendirmeler sonucu olusan en biiyiik 5nem derecesinin dederi kullaniimaktadir.

Bir alanin genel risk haritasi her bir senaryo ile ilgili olasilik ve etkinin Sekil 3'deki grafik
Uzerinde yerlestiriimesi ile olusturulmaktadir.
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Sekil 1. Genel Risk Haritasl

Kirmizi alandaki risk senaryolari en kritik senaryolardir. Bu senaryolar ile belirlenen riskler uygun
kontroller ile kabul edilebilir diizeye indirilmelidir.

4.1.5. COBIT BT Siire¢ Onceliklendirmesi

Risk senaryo calismasi asamasinda edinilen bilgi ve dederlendirmeler sonucu belirlenen 6nem
dereceleri kullanilarak COBIT BT siiregleri de dnceliklendirilmistir.

4.2. Sonuclar - Risk/Tehdit Senaryolari Analizi

Analiz Sonuc bolimi asagidaki bilgileri icermektedir:

e Risk analizi sonuclarina dayanilarak hazirlanan ve servis alanlarina gére COBIT BT
siireglerinin dnem derecelerini iceren genel bir tablo,

e Her servis alani detayinda yiiksek risk senaryolarini iceren risk haritasi ile risk diizeyi
en ylksek senaryolarinin kisa bir tanimi ve etkilerini igeren tablo.

Raporun bu kisminda eglestirme esnasinda belilenen bir servis alani igin risk
degerlendirmesinin sonuglari sunulmaktadir. Risk seviyeleri, kullanilan risk senaryolarinin 6nem
derecelerini gosteren risk haritalari yoluyla yapiimaktadir.

* Risk Haritasi

“Servis ve destek” alani A Kurumu'ndaki BT faaliyetlerinin cogunu kapsamaktadir.
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3 — Servis & Destek
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Sekil 2. Servis & Destek Genel Risk Haritasi

¢ Bu alan igin tanimlanmig en kritik senaryolar

Risk haritasinin kirmizi bélgelerinde yer alan risk senaryolari bu alan igin en kritik senaryolar
olarak belirlenmistir.

Bashk

Tanim

Olayin tanimi

Dogal Felaket

Dogal felaketler sonucu
sistemin kullanim digi
kalmasi ve/veya
servisin ulagim disi
olmasi (6rnegin
deprem, sel, vb.)

Deprem, sel gibi
dogal felaketler

Islemlerde kesinti
yasanabilir

insan hatasi

Personel hatasi
yliziinden meydana
gelebilecek herhangi bir
olay (yanhs
konfiglirasyon, islemsel
hatalar, kazara ifsa
etmek )

Glvenlik araglarinin

yanls
konfiglirasyonu

Kurum yerel agina
yetkisiz erisim kritik
kurumsal verilere ve
sistemlere erigimi
saglayabilir. Sonuc olarak
da gizlilik ihlali,
biitlinligin bozulmasi ve
verinin erigilemiyor olmasi
gibi durumlar meydana
gelebilir.

Veri/islem
gizliligini
tehlikeye

(Daha 6nceki) calisanlar
ve/veya

Onceki calisanlar

- Kritik kurumsal
verilere kotd niyetli
erisim

- Ag trafiginin Agin

- Saklanan kritik kurumsal
bilgilerinin gizliliginin
bozulmasi

- Sifre veya diger gizli
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Bashk Tanim Olayin tanimi Etki
Veri/islem Onceki caliganlar Adin dinlenmesi Bilgilerin galinmasi
gizliligini ve/veya harici kisiler
tehlikeye tarafindan yapilan
sokacak Kotii kasith hareketlerden
niyet ve kaynaklanan kayiplar.
sabotaj Ornegin gizlice dinleme,
hirsizlik, belgeleri ele
gecirme.
Sirket icindeki veya
. digindaki kisiler
Veri/iglem tarafindan yapilan Saklanan kritik
biitiinligiinii veri/islem butinlugini kurumsal verilere Saklanan kritik kurumsal
tehlikeye | tenlikeye diisiirmeye 6t niveti erisi verilerin bozulmasi
sokacak kotil | ysnelik sahtekarlik, Ot niyetli erisim
niyet ve islemlerin degistirilmesi
sabotaj gibi kasitl hareketler
Sirket igindeki veya
disindaki kisiler
Veri/islem tarafindan yapilan
erisilebilirligini | veri/islem/servis - .
tehlikeye erisilebilirligini tehlikeye Sl METE kr|t!k Sak_Ianan I_<r!t|k Ifurumsal
- 7 L kurumsal verilere verilere erigilemiyor
sokacak kotii disiirmeye yonelik g s
N koti niyetli erisim olmasi
niyet ve kasitl
sabotaj hareketler(sabotaj,
servis girisimlerini geri
gevirmek, ...)
Potansiyel igletim
DL CORETE Tesis ve ekipmanlar | Veri ve donanima kalici
olay (kablo, (erisilebilirlik, bitiinlik) . P
- etkileyen zararlar zarar
yangin, ...) sonuglanan fiziksel
altyapi olaylari
Gereken sistemlerin ve
uygulamalarin
Eksik veya gell§t|rllme§|n|n ve Gergkll egitimlere Yeni tehditler ve/veya
yanlis isletilmesinin sahip olmamak ve - ST
e C A o - o degisen BT ortami ile ilgili
yonlendirilmis | imkansizligi. takim icinde bilgi uvaun faalivetleri verine
bilgi birikimi & | Teknolojinin gelisimi birikiminin Y9 Y Y
! . ) getirememe.
beceriler izlenmiyor ve BT paylasiimamasi
stratejisine dahil
edilmiyor.

Tablo 3. Servis & Destek igin kritik senaryolar

« Risk Analizi Sonuglan

A Kurumu igin bilgi odlgitlerinin énem dereceleri, kullanilan tehdit senaryolarinin 6nem
dereceleri, COBIT cergevesine ait 6nem dereceleri kullanilarak hesaplanan BT siire¢ 6nem
degerleri cok Onemli gorisler kazandirmaktadir, ancak nihai sonug dedildir. Bu bilgiler
kullanilarak A Kurumu asagidaki konularda dnceliklendirmeler yapabilir:
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e En kritik stiregleri lizerinde BT denetimleri;

e BT riskleri ve bu risklere iliskin sliregleri géz oniinde bulundurarak siireg olgunluk
degerlerinin arttiriimasi.

Servis ve Destek alani igin, beklenildigi gibi, COBIT DS alani yiiksek &nem tagimaktadir.
Bunlarin arasinda servis seviyelerinin belirflenmesi, Ugilincli sahislardan alinan servislerin
yonetilmesi, kesintisiz servis saglanmasi ve sistem givenligi, yapilandirma yoénetimi gibi
siregler en dénemlileri olarak belirlenmistir. Ayrica COBIT izleme alanindaki stiregler de énemli
suregler olarak belirlenmistir.

Risk degderlendirme siireci sistematik bir sekilde, her servis alani icin yiiksek dnem tasiyan bir
sireg olarak ortaya cikmistir. Bu sonu¢c COBIT'in dodal dederlerinden kaynaklanmakla birlikte
gercek hayatta da tim BT ortamlarinda énem verilmesi gereken bir siirectir.
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5. IS SUREKLILIGI VE OLAGANUSTU DURUM YONETIMI

Bilisim Teknolojilerinde risk yonetimi, temelde isin sirekliligini etkileyebilecek, bilisim
sistemlerinde kesintiye yol acabilecek risklerin kontrol altinda tutulabilmesini hedeflemektedir.
Ancak risk yénetimi galismalarinin yani sira, risklerin gergeklesmis olacagi olaganistii durumlar
icin de is surekliligini ve kesintisiz calismayi saglayabilecek planlarin ve hazirliklarin yapilmis
olmasi gerekmektedir. Herhangi bir nedenle Bilisim Sistemleri'nin hizmet veremez duruma
gelmesi ihtimali, kurum ve kuruluslan is kritik islerinin devamliidini saglamak (izere bilisim
sistemlerini farkli bir yerleskede yedeklemeye ydneltmektedir.

Bir kurulusta olaganiistii durum; deprem, yangin, su basmasi, sabotaj, terorist saldirlar ve
savas hali gibi nedenlerle bilisim sistemleri altyapisinin kullanilamayacak derecede zarar
gérmesi sonucunda ilan edilebilir. Olaganiistii Durum Ilani'ni takiben kurum ya da kurulusun
daha 6nceden hazirlanmis olan bir yerleskeye oladaniistii durum Oncesinden belirlenmis bir
plan dogrultusunda gidilmek suretiyle is kritik islemlerini ydnetmesi, Oladaniisti Durum
Yonetimi olarak ifade edilmektedir.

Olaganiistii durumda, Bilisim Teknolojileri acisindan iki tiir 6nlem s6z konusudur. Bunlardan
birincisi dogrudan bilisim hizmeti veren teknik birimin almasi gereken 6nlemler, digeri ise idari
anlamda alinmasi gereken onlemlerdir. Teknik 6nlemleri, sistem bazinda kayiplarin ne sekilde
giderilebilecedi, olaganustii durum sonrasi ikincil sistemden kritik islerin isletimine nasil
gegilecedi ve birincil sistem ayada kaldirldiktan sonra normal calisma diizenine gegis
adimlarinin ne olacagi olusturmaktadir. Idari 6nlemler ise, 6zellikle yedek yerleskeye
personelin sevki ve bu mekanin idaresi anlaminda énceden planlanmis ve olaganistii durum
ilani sonrasinda uygulamaya alinacak idari 6nlemlerdir.

Teknik dnlemlerin uygulanmasi daha cok bilisim teknolojileri birimlerinin sorumlulugunda iken,
idari dnlemler, ilgili kurum ve kuruluglarin ist yonetimlerinden is kritik birimlerine uzanan genis
bir yelpazede ele alinmaldir.

Herhangi bir kurum ya da kurulusta Oladaniistii Durum planlari hazirlanirken, dncelikle kritik
isler belirlenmeli ve bu islerin olaganiistii durum sonrasinda devam etmesi icin elverisgli uygun
altyapilar olusturulmaldir. Bu altyapilar olusturulmadan once ikincil sistemin kurulacadi
yerleskenin cografi yapisi, birincil sistemin bulundugu vyerle olan uzakhdi, depreme
dayanikliigi, yangin ve su basmalarina karsi veya herhangi bir terorist saldiriya karsi alinacak
ilave fiziki onlemler dogru analiz edilmelidir. Bunun igin teknik birimler operasyonel birimlerle
biraraya gelmeli ve is ihtiyaclarini belirlemelidir. Is ihtiyaclarina uygun altyapi olusturulmali ve
bu altyapinin islerligi yilda en az bir kez is birimleriyle birlikte esgiidim sadlanarak kurum ya
da kurulusun Ust ydnetimlerinin bilgisi dahilinde sinanmalidir. Bu altyapinin kurulu oldugu
yerleskede sistemlerle birlikte iletisim altyapisi da yedekli calisiyor olmalidir. Hatta eder kablolu
iletisimden vyararlaniimis ise mevcut iletisim, alternatif iletisim teknolojisi olarak uydu
haberlesmesi ile yedeklenmelidir. Bu yerleskede, ihtiyac duyulan, drnegin telefon, faks, teleks,
internet erisimi gibi olanaklar 6nceden distinilmis olmaldir. Bu yerleskeye gelis ve gidisler
veya yeme-igme olanaklar igin kurumun bu islerden sorumlu birimleriyle esgidim
saglanmalidir. Diger taraftan, konunun birden cok birimi ilgilendirmesi nedeniyle genel
koordinasyon, kurumun st yonetimince idari birimlerden birine verilebilir veya Ust yonetim
dizeyinde ele alinabilir. Ayrica, bu cgalismalar konusunda kurum calisanlan belli periyotlarda
bilgilendirilmeli ve vyapilan tatbikatlarla herhangi bir olaganistii durum sonrasinda
calisanlardan beklenenler adeta refleks boyutuna tasinmis olmalidir.

Is birimleri is srekliligine yonelik olarak, islemlerini ikincil merkezden yiiriitmeyi B Plani olarak
ele almislarsa, bilisim hizmetleri olmaksizin da is sirekliligini ne sekilde saglayabileceklerini bir
C Plani cercevesinde ele almalidirlar. Bu siireg, islerin daha cok kagit ortaminda nasil takip
edilecegine yodneliktir. Is birimleri, isin kagit ortaminda nasil gerceklestirilebilecegini ifade eden
genel bir dokiiman hazirlamis olmalidirlar. Tim planlara iliskin dokiimanlarin bir kopyasi ikincil
yerleskede korumali bir sekilde hazir tutulmahldir. Ayrica, bu yerleskede ihtiya¢ duyulacak her
tlrll ekipman (bilgisayar, yazici, toner, kadit, telefon, faks, teleks, kirtasiye malzemeleri v.b.)
yedek olarak hazir bulundurulmaldir.

25



Yedek merkezden hizmet verilmesi ile ilgili olarak bilgisayar firmalariyla yapilacak servis ve
destek hizmetleriyle ilgili s6zlesmelerde ikinci yerleskede alinacak hizmetlerle ilgili maddeler
bulunmali ve alinacak hizmetlerin kapsami dogru ve detayl olarak tarif edilmelidir.

Is strekliligi ve olaganiistii durum yénetimi, tim diinyada son yillarda, 6zellikle de terér
saldirilarinin artmasiyla birlikte, lizerinde daha da énemle durulan bir konu haline gelmistir. Bu
kapsamda, kurumlar kendi iclerinde oladaniistii durum organizasyonlar olustururken, tiim dlke
boyutuna ulasan kapsamli hazirlik ve calismalar da glindeme gelmistir. Tirkiye'de de bu
gergevede ulusal boyutta yapilan galismalar bir sonraki béliimde detaylandiriimistir.
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6. TURKIYE'DEKI UYGULAMALAR

Olaganistii Durum Planlamasi ve Yonetimi ile Olaganisti Durum Merkezi kavramlar da Risk
Yonetimi kapsaminda ele alinmasi gereken bir konu olarak dederlendirilmektedir. Bu nedenle,

Ulusal Acil Durum Yd&netimi Sistemi llkemiz icin dnemli bir proje niteligi tasimaktadir.

6.1 Ulusal Acil Durum Yonetimi Sistemi

Ulusal Acil Durum Yénetimi Sistemi; Tirkiye Cumhuriyeti sinirlan icerisinde ve bélgede olasi
her tirlG afetlerde/acil durumlarda hikiimetin ve ¢ok uluslu kuruluslarin bilgi ve haberlesme
ihtiyacini karsilamak amaciyla kurulmasi planlanmistir. Sistemin baglica islevi ise; Acil Durum
oncesi hazirlik, Acil Durum aninda yonetimin dodru ve hizli karar verme siirecine destek
vermek, Acil Durum sonrasi ise normale donlsin hizlanmasini saglayan dinamik ve yasayan
bir yapiya sahip olacaktir

Sistem esas itibariyle, haberlesme, veri sebekesi,

uygulama vyazihmlan ve operasyon

merkezleri ve destek sistemleri ile gerekli hizmetlerinin temin edilmesinden olusmaktadir.

Sistemin galisacagi ana merkezler:

(a) Ulusal Acil Durum Yonetim Merkezi;

(b) Bakanliklar Acil Durum Yénetim Merkezleri

(c) Kurumlar Acil Durum Merkezleri
(d) 1I Acil Durum Merkezleri
(e) Mobil Merkezler

Sistem Ulusal Acil Durum Yonetiminin ihtiyaglarimm karsilayacak
tasarlanmistir:

Ulusal acil durum koordinasyon merkezi

Kurumlar arasi koordinasyon

Kaynak yonetimi

Glvenilir, beka kabiliyeti yiiksek ve emniyetli haberlesme
Bilgisayar tabanli karar destek sistemi

24 saat 365 giin galisan bir sistem

Erken uyari sistemleri ile iletisim

Yardim faaliyetlerinin kontrol ve koordinasyonu

Olay hakkinda hizli, dogru bilgiye ulasabilme

Hizli reaksiyon, arama - kurtarma, yardim, iyilestirme ve mobil bir yonetim
Afet zararlarinin azaltiimasi

Afete hazirlik

Egitim ve tatbikatlarin ifasi

Halkin bilgilendiriimesi ve egitim malzemeleri / dokiimantasyon
Yasal ve idari altyapinin olusturulmasi / glincellenmesi

Uluslararasi yardim faaliyetleri ve iligkilerin diizenlenmesi

sekilde
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Sistem Bilesenleri:
(a) Haberlesme sistemi
(b) Veri sebekesi
(c) Acil Durum Yonetim Bilgi Sistemi (Uygulama Yazilimi)
(d) Operasyon merkezleri
(e) Destek sistemleri
(f) 1I Acil Durum yénetim sistemleri

Haberlesme sistemi her durumda sistemin galismasina imkan vermek amaci ile farkli ortamlari
kullanacak sekilde tasarlanmistir.

Ses, Veri ve Video haberlesmesi, iletisimi TT ve TURKSAT sistemi tizerinde olusturulacak WAN
yapisi lzerinden saglanacaktir. Bunun disinda mobil sistemlerden (Uydu telefonlari, GSM,3G
HF/SSB telsizleri, UHF ve VHF) de yararlanilacak, Merkezler arasinda ses iletisimi icin mevcut
TT telefon sebekesi, telsiz sistemleri esas ortamlarin yededi olarak kullanilacaktir. Sadece
mobil sistemlerle merkez arasinda HF/SSB telsiz sistemi kullanilacaktir. Internet ise halkin
kullanimi diginda gerektiginde kullanilabilecek bir ortam olacaktir.

Haberlesme/iletisim altyapisinda kullanilacak Karasal Sistemler:

Karasal hatlar lizerinden sadlanan servislerin tamaminin kullaniimasi amaclanmakla beraber,
maliyet, teknoloji, yaygin kullanim gibi temel nedenlerle bu safhada sistemde 2 adet temel
ortam (TT ve TURKSAT) kullanilacak sekilde tasarlanmigtir. Diger ortam imkanlari (TAFICS,
BOTAS, DDY, Enerji letim hatlari, Radyolinkler ve Ozel sektér vb.) ve alternatif baglantilar
ilerideki safhalarda degderlendirilecektir.

Uydu Sistemine ilaveten, Bakanlik, kamu kurum ve kuruluslarindaki acil durum merkezlerinin
tamami Ulusal Acil Durum Yonetim Merkezi'ne noktadan noktaya karasal hatlarla badl
olacaktir.

Uydu Baglantilarinda ise; Ankara Merkez'e tesis edilecek bir HUB istasyonu ile yonetilecek
bir sistem tesis edilecektir. Tiim iller Data, ses ve Video trafigine bagh olarak en az VSAT 512
Kbps hizi ile merkeze baglanti saglayacaktir. Esnek bant yonetim sistemi vasitasiyla bant
geniglikleri artinhp — azaltilabilecektir. Mobil merkezlerle ulusal merkez arasinda 1024 Kbps
hizinda baglanti saglanacaktir.
Haberlesme Sistemi Bilesenleri:

(a) Ses haberlesme sistemleri

(b) Veri haberlesme sistemleri

(c) Video haberlesme sistemleri

Ses haberlesmesi acil durum ydnetiminin en ©onemli haberlesme unsurlarinda birisini
olusturmaktadir. Ses haberlesmesi,

(a) TT telefon sebekesi,

(b) GSM operatorleri,

(c) VSAT ve mobil uydu telefonlar
(d) HF/SSB telsizleri

(e) Mobil arag VHF/SSB telsizleri

Veri sebekesi haberlesme sistemiyle bitiinlesik yapiya sahip olacak; ses, veri ve video iletigimi
saglayacaktir. Veri sistemi, TT ve VSAT ortamini kullanilarak olusturulan WAN ({zerinde
calisacaktir. Sistemi olusturan tiim elemanlar bu hizmetleri saglayacak sekilde cok servisli bir
yapiya sahip olacaklardir.
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Veri Sistemi Topolojisi:
(a) Acil durum ana merkez agdi
(b) Ulusal Acil Durum Merkezi adi
(c) Bakanlik ve kuruluslarin ag
(d) 1l aglari
(e) Yedek merkez
(f) Cok Uluslu kuruluslar

6.2. Ulusal Acil Durum Yonetimi Bilgi Sistemi

Bu bélimde, Ulusal Acil Durum Yoénetimi Bilgi Sistemi (UADYBS)'in mimari yapisi, ve genel
tasarim ilkelerini aciklanacaktir.

UADYBS, dogal ve insan kaynakli her tir acil durumlar yénetimi gerektiren olaylara karsi can
ve mal kaybini asgariye indirmek amaciyla, yonetim faaliyetlerinin gerceklestirilebilecedi, bir
sistemdir. Genel olarak kullanim ihtiyaci duyulan durumlar ise Deprem, yangin, sel, ¢i§ gibi
dogal afetler ile teknolojik/endiistriyel/kimyasal ve benzeri kazalari destekleyecek ancak
sayllanlar ile sinirl olmayacaktir.

UADYBS, bir acil durumun her evresinde (hazirlik, arama ve kurtarma, iyilestirme, zararlarin
azaltlma ve normale donis) kullanilabilecektir. UADYBS, acil durumlarda ihtiyag duyulan
kaynak bilgilerinin hizli bir gsekilde bulunmasi ve koordine edilmesi maksadiyla, kamu
kurumu/kuruluslan ve sivil kuruluslar gibi birgok farkli kurumun bilgilerini kullanabilecektir.

UADYBS saglayacagi ana kabiliyetleri ise;

e Kaynak Yonetimi

Durum Bildirimi

e Planlama ve Operasyon Y&netimi

» Karar Destek ve Yol Gosterim Kilavuzlari

»  Sistem Yonetimi

e Sehir Acil Durum Ydnetimi

» Uluslararasi Acil Durum Yonetimi

« UADYBS, hem WEB tabanli hem de en son bir Java uygulamasi olacaktir

« UADYBS, e-devlet kapisi ve e-dénlisim kapsamindaki olasi iliskileri destekleyecektir.
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7. SONUC VE ONERILER

Rapor kapsaminda ele alinan konular, senaryolar ve érneklemelerden de gorildiga gibi “BT
Risk Yonetimi” caddas kurum/kuruluslar igin temel becerilerinden birisi haline gelmektedir.
Maruz kaldiklar riskleri degerlendiremeyen, dlcemeyen veya dider bir deyisle iyi yonetemeyen
kurum/kuruluglar ile iyi risk yonetimi yapabilenler arasinda karsilasacaklari sonuglar agisindan
(kazang-kayip) keskin ayrimlar olacaktir. Teknolojik ilerleme ve kiiresellesme olgularinin
yani sira boyle bir ortamda varligini siirdiirebilme, hizmet kalitesinden o&diin
vermeden giivenligi ve siirekliligi saglayabilmek icin bu konulara ciddi yatirnmlar
yapilmasi ve kurum/kurulus yonetimlerinden en alt calisana kadar bu konuya
sahip cikilmasi zorunlu hale gelmektedir.

Ornegin, Ulkemizde son vyillarda yasanan finansal krizler, ekonominin tiimiini etkilemis, en
olumsuz etkiye bankacilik sektdéri maruz kalmistir. Uluslararasi boyuttaki gelismeler de ayni
zaman dilimlerinde ortaya c¢kmis; kiresellesmenin boyutlanmasi ve teknolojiye olan
bagimllidin giderek artmasi uluslararasi finans kesiminin de temel giindemini olusturmustur.
Bu gelismeler sonucunda bankaciliktaki risk yénetimi gittikge dnemli hale gelmistir.

Ulkemizdeki risk yénetimi diizenlemeleri i denetim, i¢ kontrol ve risk ydnetimi fonksiyonlarinin
bagimsiz olarak yapilandiriimasini 6ngérmektedir. 5018 sayill Kamu Mali Yonetimi ve Kontrol
Kanununda, kamu idaresi icin i¢ denetim sdyle tanimlanmaktadir (Kanun No: 5018, Madde
63); “Ic denetim, kamu idaresinin calismalarina deger katmak ve gelistirmek icin kaynaklarin
ekonomiklik, etkililik ve verimlilik esaslarina gore yonetilip yénetilmedidini dederlendirmek ve
rehberlik yapmak amaciyla yapilan badimsiz ve nesnel glivence sadlayan danismanlik
faaliyetidir. Bu faaliyetler, idarelerin yonetim ve kontrol yapilan ile mali islemlerinin risk
yOnetimi, ydnetim ve kontrol siireglerinin etkinligini dederlendirmek ve gelistirmek yoniinde
sistematik, siirekli ve disiplinli bir yaklagimla ve genel Kabul gérmiis standartlara uygun olarak
gerceklestirilir. Ic denetim ic denetciler tarafindan yapilir.” Buradan da gériilecedi gibi
idarelerin ydnetim ve kontrol yapilar ile mali islemlerinde risk ydnetimi kavramina yer
verilmekte, sdzkonusu islemlerde bilisim teknolojilerinin énemi géz dniine alindiginda benzer
yaklasimin bu alanda da gosterilmesi kacinilmaz hale gelmektedir.

Bankalarda risk yonetimi fonksiyonunu icra etmekte olan birimlerin temel gérevleri risklerin
tespit edilmesi, Olgllmesi, yonetilmesi ve raporlanmasi seklinde gézlenmektedir. Tirkiye
Bankalar Birligi blinyesinde kurulmus olan bir calisma grubunun raporunda belirtildidi lzere
(Kaynak : “Bankalarin Risk Yonetimi Calismalar Hakkinda Degerlendirme, Nisan 2004 TBB-
RYCG); “risklerin raporlanma stireci, risk yonetimini icra etmekte olan birimlerin (st diizey
yonetimlerine yaptiklan dahili raporlamalar ve Bankacilik Diizenleme ve Denetleme Kurumu’'na
(BDDK) vyapilan yasal raporlamalar seklinde gergeklestiriimektedir” denilmektedir. Benzer
yaklasimin kamu kurum ve kuruluslan iginde yapilmasi ve gerekli yasal dizenleme
cergevesinde bir kurumun sorumlulugunda denetlenmesi uygun bir yaklasim olacaktir.

Yukarida belirtilen raporda ayrica, “Risklerin belirlenmesi ve &lgliimesi kapsaminda
gergeklestirilen modelleme calismalari BDDK ve uluslararasi diizenlemelere kosut olarak
yiritilmektedir. Bank for International Settlements (BIS) nezdindeki Basel Komitesi
tarafindan yayinlanan yeni sermaye diizenlemelerinin (Basel-II) 2007 yilinda ylrurliige girmesi
beklenmektedir. Basel II'nin Tirk bankacilik sistemine olasi etkilerinin saptanmasi amaciyla
bankalarin biyiik cogunlugunun katihimi ile yapilan Sayisal Etki Calismasinin (QIR-TR) sonuglari
Isiginda; Tirk Bankalarinin, Basel II've uyum cercevesinde baslatmis olduklar risklerin daha
duyarll hesaplanmasina yonelik faaliyetler devam etmektedir” denilmektedir. Benzer
yaklasimin, dzellikle AB mevzuatlari gercevesinde tiim kamu kurum ve kuruluslan agisindan da
ele alinmasi gerekebilecektir.

Kurumlarda iyi yonetisim ortaminin kurulmasi, etkili bir risk yonetimi érgiitlenmesi ve etkin
iletisim, seffaflik ve hesap verilebilirligin saglandidi yapinin olusturulmasi ile saglanabilecektir.
Gerek teknik altyapisi, gerekse de orgitsel bagimsizigi anlaminda risk yonetimi sistemine
kurumsal anlamda gereken ©6nemin ve destedin verilmesi, iyi yonetisimin sadlanmasi
bakimindan risk yénetimi fonksiyonunun payina diisen bir gereklilik olarak gériilmelmektedir.
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Etkili risk yonetiminin saglanabilmesi icin gelismis risk 6lcme ve raporlama tekniklerinin
kullaniimasi, risk 6lgiim ve dederlendirmelerinin kurumlarin karar sireglerinde dikkate alinmasi
gereklidir.

BT risk yonetimi (operasyonel risk kapsaminda) konusundaki metodolojik ve teknik
standartlarin ve sinirlarin daha net ortaya konulmasi ve kapsamli bir galisma alaninin
belirlenmesi gerekmektedir. Kurumlarin faaliyetlerine 6zgl operasyonel risk noktalarini
mumkiin olan en genis cercevede tanimlamis olmalar zorunlu hale gelmektedir. Kurumlarin
faaliyetlerini her kosulda devam ettirmek icin “Is siireklili§i Planina (Business Continuity Plan)
sahip olmalari ve bu planlarinin uygulanabilir olmasi gereklidir.

Bu kapsamda Bilgi glivenligi Politikalarinin varligi da énem kazanmakta, bilgi islem suclarinin
ve bilgi glvenlidi acgiklarindan kaynaklanan zararlarin yayginlasmasi nedeniyle, kurumlarin
calisanlarini editici ve uyarici nitelik tagtyan yazili bilgi giivenligi politikalarina sahip olmalari ve
bu politikalarinin uygulanmasini saglamalari bliyiilk 5nem tasimaktadir.

Bu rapor kapsaminda gergeklestirilen anket calismasi katlm sayisina  gore
(Dagitim:140/Cevap:26) mevcut duruma iliskin kesin bilgi vermemekle birlikte, katiim
saglayan kurumlar drnek grup olarak degerlendirildiginde, Bilisim Teknolojileri risk yonetiminin
alt bashgi olarak ele alinan “is strekliligi” konusunda kismi bir bilgi vermektedir (Bkz Ek-C).
Dederlendirmeler sonucunda kamu kurumlarinin gogunda kurumigi ve kurumdigi ag baglantili
bilgisayar sistemlerinin oldudu, bir anlamda bilisim sistemlerinin kurumsal uygulamalarin yani
sira dis dinyaya da hizmet vermeye veya almaya basladigini gostermektedir. Bu nedenle
kurumlarin islerini kesintisiz siirdirebilmeleri oldukca 6nemli hale gelmektedir. Ancak kamu
kurumlarinda is surekligi konusundaki galismalarin heniiz yeterli seviyede olmadigi, sadece
bilisim sistemlerinin yedeklenmesi ile yetinilmekte oldugu, ozellikle olaganiisti durumlara
yonelik ikincil merkezlerin (Olaganistii Durum Merkezleri) ve buna yonelik planlamalarin yeni
ele alinmakta oldugu anlasiimaktadir.

Bilisim Teknolojilerinin yasam igerisindeki payinin gittikce artmaktada oldugu glinimiiz
kosullarinda, bireylerin talepleri de artmakta ve daha kaliteli ve verimli hizmet alma beklentileri
ortaya gikmaktadir. Bu nedenle, ézellikle kamu kurumlarinin bu anlamda hizmetlerini kesintisiz
ve daha kaliteli vermek (izere kurumsal bir yaklasim igerisinde stratejilerini olusturmalari, kisa,
orta ve uzun vadeli planlamalarini yaparak, sirekliligi engelleyecek muhtemel risklerini
yonetmeleri gerekmektedir.
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EK A- STANDART UYGULAMALAR VE YONTEMLER

1.

BS7799 / 1S017799 / TS 17799 Giivenlik Standarti

ISO 17799, bilgi givenligi yonetimi icin uygulama prensiplerinin ortaya konuldugu diinyada
kabul gérmis bir standarttir. ISO 17799 standardi bir kurumda bulunmasi gereken giivenlik
onlemlerine yer vererek temel bir glivenlik gergevesi cizer.

ISO 17799 standardinin temeli BS 7799 standardina dayanmaktadir. BS 7799 bir Ingiliz
standardidir. ilk olarak 1995 senesinde yayinlanmistir. 1999 senesinde giiniin ihtiyaclarina gére
buyilk olgiide dedisiklige ugramistir. BS 7799 standardi 2000 senesinde ISO standardi olarak
yayinlanmis ve tim diinyada ISO 17799 olarak kabul gérmstir.

2002 senesinde gikartilan BS 7799-2 (Bolim 2) standardi ile ortaya konan kullanim kilavuzu ile
kurumlarin ISO 17799 sertifikasyonu almasi hedeflenmistir. TSE, ISO 17799°'u 2002 senesinde
BS 7799-2'yi ise Subat 2005'te Tirkgce olarak yayinlamistir.

BS7799 standarti kurumlar bilinyesinde bilgi giivenligi yonetimi siirecini baglatan, gerceklestiren
ve sirekliligini saglayan kisilerin kullanimi igin, bilgi giivenligi yonetimi ile ilgili tavsiyeleri kapsar.
Bu baglamda asadida belirtilen lic temel prensip cok 6nemlidir.

« Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun garanti
edilmesi.

« Bitlinlik: Bilginin ve isleme yontemlerinin dogrulugunun ve bitinliginin temin
edilmesi.

e Elveriglilik: Yetkilendirilmis kullanicilarin, gerek duyuldugunda bilgiye ve iligkili
kaynaklara erisime sahip olabileceklerinin garanti edilmesi.

BS7799'u Edinmek

Ilk basamak standartin kendisinin bir kopyasini edinmektir. BS7799 tek olarak satin
alinabilmekte, ya da 1SO17799 ve 1S027001 iceren bir giris seviyesi kit'in parcasi olarak
gelmektedir. Bu kit uygulama metodlari, yon haritalar, prezentasyon ve pek cok diger
dokiimani icermektedir

BS7799'a Uyumluluk Saglamak

BS7799'a uyumlulugu elde edebilmek cok onemli bir istir. Bilgi sistemleri icin uyumluluk
seviyelerini tespit etmek, tam uyumlu olmak igin gerekli planlari olusturmak ve uygulamak
gercekten cok yogun ve kapsaml bir calisma gerektirmektedir. Buna ragmen, dogru bir
yaklasim ve metotla daha az ¢abayla gerceklestirilebilmektedir.
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BS 7799-3

“BS7799-3:2005 Bilgi Glivenligi Yonetim Sistemleri. Bilgi Glvenligi Risk Yonetimi icin Rehber” i
1S027001'deki BGYS (Bilgi Glivenligi Yonetim Sistemi) risk yonetim dongisiindeki tim
alanlarla iligkili gereksinimleri desteklemek (izere bir kilavuz saglamayr amaglamaktadir.
BS7799-2 (ISO 27001) standardinin uygulanmasi icin destek saglamakta ve kiigiik, orta ve
biytk kurumlarda kullanilmasi hedeflenmektedir.

Iceriginde sunlar bulunmaktadir:

. Faaliyet Alani

. Kurala uygun referanslar

. Terim ve tanimlar

. Kurumlardaki bilgi yonetimi riskleri

. Risk saptamasi

. Risk degerlendirmesi ve ydnetim kararinin verilmesi
. Devamli risk yonetimi aktiviteleri

TS 17799-2 BiLGi GUVENLiGi YONETiM SiSTEMI (BGYS)

Uluslararasi uygulanmakta olan BS7799 / ISO17799 standarti Tiirkiye'de TS 17799-2 standardi
olarak 17.2.2005 tarihinde kabul edilip yiyiirliige girmistir. Standardin Tirkge adi : “Bilgi
giivenligi yonetim sistemleri — Ozellikler ve kullanim kilavuzu” ‘dur. Bu standart, belgelenmis
bir BGYS'ni kurulusun tiim ticari riskleri baglaminda kurmak, gerceklestirmek, izlemek, gézden
gecgirmek, bakimini yapmak ve iyilestirmek icin gereksinimleri kapsamaktadir.

NoOuUuTh WN =

TS 17799-2" yi Edinmek

Kuruluglar TSE Kalite Midarliklerine dogrudan, yazi, telefon ve ya faks ile TS 17799-2
Standard edinmek icin basvurabilmektedirler. Basvurularinda asadida belirtilen miiracaat
formlarinin doldurulmasi, kurulus yetkilileri tarafindan imzalanmasi ve miracaat asamasinda
TSE Kalite Mudirliiklerinden birine talimatlarda belirtilen belgelerle birlikte teslim edilmesi
gerekmektedir. Belgelendirme oncesinde talep eden kuruluslara, TSE Kalite Mudurlikleri
tarafindan BGYS ile ilgili 6n tetkik hizmeti de verilebilmektedir.

Miracaat ile ilgili dokiimanlar;
e TSE BGYS Kurulus Bilgi Formu
» TSE BGYS Miracaat Formu
e TSE Sistem Belgelendirme Talimat
« TSE Sistem Belgelendirme Ucret Talimat
« TSE Sistem Belgelendirme Ucret Cizelgesi
e Logo Kullanma Talimati
«  Misteri Sikayet ve Onerilerinin Degerlendirilmesi Talimati

e Miracaatta Gerekli Belgeler Listesi

2. Sarbanes Oxley

Sarbanes-Oxley Yasasi, 30 Temmuz 2002'de yiiriirlige girmis olan, Ozel Sirketler Muhasebe
Yeniden Diizenlemesi ve Yatinmcinin Korunmasi Yasasi olarak da bilinen (genel olarak SOX ya
da SarbOX diye adlandirilan) bir ABD federal yasasisidir.

Yasanin igeriginde Ozel Sirket Muhasebe Gozetim Kurulu'nun kurulmasi, denetginin
bagimsizlig, sirkete ait sorumluluk ve gelismis finansal aciklamalar gibi konular yer almaktadir.
Sarbanes Oxley, kanuni denetim gereksinimlerini incelemek (izere planlanmis bir yasa olup

34



1930lardan beri Amerika glivenlik yasalarinda vyapillan en biylk degisiklik olarak
gorilmektedir. Bu yasa SEC diye bilinen Amerika Menkul Kimetler ve Borsa Kurulu'na ilave
yetkiler ve sorumluluklar vermektedir.

Yasa, aralarinda Enron, Tyco International, Worldcom (MCI) gibi firmalarinda etkilendigi bir
seri finansal skandalin patlak vermesiyle birlikte dogmustur. Senatér Paul Sarbanes ve Vekil
Michael G. Oxley’'nin adlarindan olusmaktadir.
Hiikiimler
Sarbanes-Oxley Yasasinin baslica hiikiimleri agadida belirtiimektedir.

« Finansal raporlarin Genel Midiir ve Finans Midiirl tarafindan tasdik edilmesi

« Tim Ydnetici ve Mudirlere kisisel kredinin yasaklanmasi

« Iceriden alinan bilgilerle hisse senedi aligverisinde bulunanlarin hizlandiriimis
raporlanmasi

« Emeklilik fonlarini karartma zamanlarinda igeriden alinan bilgilerle hisse senedi
aligverisinde bulunmanin yasaklanmasi

* Genel Midir ve Finans Miidiri’'niin tazminat ve karlarinin halka agiklanmasi
« Ilave aciklamalar yapiimasi

» Denetim badimsizligi; bazi tiir islerden tamamen men edilmesi ve denetime tabii
olmayan tim iglerin Denetim Komitesi tarafindan énceden tasdiklenmesi

«  Menkul Kiymetler Yasasinin ¢inenmesi icin kriminal ve medeni cezalar verilmesi

« Bilerek ve isteyerek finansal tablolarini farkli gosteren sirket yoneticileri igin cok daha
uzun hapis cezalar ve biyik tazminat bedelleri uygulanmasi

e Migterilerine hukuksal ve ya danismanlik gibi denetim isleriyle ilgisi olamayan ekstra
‘katma degderli’ hizmetler sunan denetim firmalarinin yasaklanmasi

« Halka acik firmalarin finansal raporlama ile ilgili ic denetimlerinin varligi ve durumuyla
ilgili yilhk bagimsiz raporlar vermeleri gereksinimi

PCAOB_(0Ozel Sirketler Muhasebe Gézetim Kurulu) ‘'nun Gereksinimleri

» Finansal tablolardaki belli bash hesaplar ve agiklamalarla ilgili uygun teyitlerin
kontrolintin planlanmasi

« Belli basli hareketlerin nasil basladidi, yetkilendirildigi, desteklendigi, yurGtildiga ve
raporalandigi hakkinda bilgi

e Yanlishk ya da kasith olarak olusmus yanlis beyanlarin yerlerinin saptanmasi igin
hareketlerin akigiyla ilgili yeterli bilgi

« Sahtekarligi 6nlemek ve saptamak igin gerekli kontrollerin olusturulmasi (kontrollerin
kimin tarafindan yapildigi ve diizenlenmis gorev ayrimlarini da iceren)

e Donem-sonu finansal raporlama islevinin kontroli
e Mal varliklarinin korunmasinin kontrolii

e Yonetimin testlerinin ve dederlendirmesinin sonuglari

BT Kontrolleri, BT Denetimi ve SOX

Bugiiniin is cevresinde, kurumlarinin ¢ogunun finansal raporlama siirecleri bilgi tenlojileri
sistemlerinden alinmaktadir. Sadece az miktarda kurum verilerini elle ydnetmektedir.
Kurumlarin pekcogu verinin, dokiimanlarin ve anahtar operasyonel sireglerin elektronik
yonetimine gecmistir. Bundan dolayi, ic denetimde bilgi teknolojilerinin hayati bir rol oynadigi
gorilmektedir. PCAOB soyle demektedir:

.Bir kurumun bilgi sistemleri iginde bilgi teknolojilerini kullanma sekilj icerigi ve d&zellikleri
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kurumun finansal raporlama lzerindeki i¢ kontrolini etkilemektedir. "

Finansal verilerin yonetildigi ve raporlandigi sistemlerin glivenligi, dogrulugu ve
givenilirliginden Bilgi Teknolojileri Yoneticileri sorumludur. ERP (Kurumsal Kaynak Yonetimi)
gibi sistemler finansal verilerin olusturulmasi, yetkilendirilmesi, isletiimesi ve raporlamasiyla
derinden entegre edilmistir. Oyleki, bunlar genel finansal raporlama siirecine ayriimaz bir
sekilde baglanmistir ve Sarbanes Oxley Yasasina uyumluluk igin diger 6nemli siireglerle birlikte
degerlendirilmesi  gerekmektedir. Dolayisiyla, Yasanin operasyonel islerde ve finansal
raporlamada c¢ok onemli bir dedisiklije isaret etmesine, ve kurumsal finansal raporlamada
sorumlulugu genel mudir (CEO), ve finans midirii (CFO) ne vermesine ragmen, finansal
raporlarin onaylanmasinda bilgi teklojileri yéneticisi (CIO) énemli bir rol oynamaktadir.

3. Basel 11

Basel Sermaye Uyumu adi verilen Basel II, ikinci Basel Anlasmadir ve bankanin sermayesinin
kifayetini 6lgen uluslararasi standartlari gozden gegirmek igin Bankacilk Denetimi Uzerine
kurulan 13 {lkeden merkez bankacilarin olusturdugu Basel Komiteyi temsil etmektedir. Basel
II Basel II, operasyonel risklerin tanimlanmasi, degerlendirilmesi ve Olglilmesi icin gelistirilmis
bir kurallar bitlinidir. Basel II, bankalarin ve bankacilik dizenleyicilerinin ulusal sinirlar
arasinda risk yonetimine yaklasim yodntemlerindeki tutarliigi yiikseltmek igin yaratiimistir.
Yiiksek standartlara sahip olan Basel II'ye uyum saglamak icin bankalarin pek cok gerekliligi
yerine getirmesi gerekmektedir.

Uygulamadaki Anlasma

Basel II “{i¢ yapisal blok” ("three pillars") kavramini kullanmaktadir - (1) asgari sermaye
yukamliligi; (2) denetimsel gdozden gecirme ; and (3) piyasa disiplini - finansal sistemdeki
istikrari daha da yikseltmek igin.

Basel I bu ii¢ yapisal blojun sadece bazi parcalariyla ilgilenmistir. Ornegin: Birinci yapisal

blokta riskler ve kredi riskleri basit bir sekilde irdelenmis, pazar riski sonradan distiniimds,
operasyonel risk ise hic irdelenmemistir.
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Birinci Yapisal Blok

Birinci yapisal blok sermaye yikiimliliiklerinin bir bankanin karsilastigi riskin {ic pargasi ile
hesaplandi§i sekilde iyilestirilmis risk hassasiyeti sunmaktadir. Bu pargalar : kredi riski,
operasyonel risk ve piyasa riskidir. Sirasiyla, bu parcalardan herbiri iki veya lc¢ degisen
karmasiklik icinde hesaplanmaktadir. Bu asamada, diger risklerin tamamen rakamlarla
belirtilebilir oldugu diistiniilmemektedir.

Kredi riskinin daha teferruath hesaplanmasinda kullanilan teknik terimler EL (Beklenen Kayip)
ile bunun parcalari olan PD (Temerriit Olasiligi), LGD (Temerriit Halinde Kayip) ve EAD

36



(Temerriit Halinde Kredi Tutari) ‘ni icermektedir. Bu pargalarin hesaplanmasi, ileri diizeyde
veri toplama ve teferruatl risk yonetimi teknikleri gerektirmektedir.

Ikinci Yapisal Blok

ikinci yapisal blok Basel I ‘de yer alan araglardan ¢ok daha gelismis araclari denetim
otoritesine vererek birinci yapisal bloga diizenleyici cevabi irdelemektedir. Ayni zamanda bu
blok bir bankanin karsilastigi isim riski, likidite riski ve yasal riskler gibi diger risklerle
ilgilenmek icin bir cerceve saglamaktadir. ikinci yapisal blojun temel prensipleri; bankalarin
kendi risk profillerini ve sermaye vyeterliliklerini degerlendirmeleri, denetim otoritesinin
bankanin risk profilini ve sermaye vyeterliligini dederlendirmesi, bankalarin asgari yasal
sermayenin (zerinde sermaye ile calismalarinin saglanmasi ve sermayenin asgari sermayenin
altina diismesi riskine karsi gerekli diizeltici tedbirlerin erkenden alinmasidir.

Uciincii Yapisal Blok

Uclincii yapisal blok bankanin yapmasi gereken aciklamalari (kamuyu bilgilendirme, kamuya
aciklama) daha da fazla arttirmaktadir. Bu yapisal blok bankanin genel risk durumunun piyasa
tarafindan daha iyi goriilmesini saglamaktadir. Birinci yapisal blokta yer alan asgari sermaye
yukdmlildklerini ve ikinci yapisal blokta yer alan gbézden gegirme sirecini tamamlamak Gzere
piyasanin banka ile ilgili temel ve 6nemli bilgilere erisebilmesini sadlayacak bir kamuyu
bilgilendirme siirecini olusturarak piyasa disiplinini tesvik etmektedir.

Ugtincii yapisal blok ile bankalar ve finansal kurumlarin siirekli bazda degisen ve giincellenen
detayli finansal ve ilintili diger bilgilerin muhtelif formlar vasitasiyla kamuya agiklanmasi yoluyla
mudilerin, yatinmcilarin ve ilgili diger kisilerin finansal kararlarini belirlemeleri ve sdzkonusu
kurum ve kuruluglarin risklerini saglikh bir sekilde degerlendirmeleri amaglanmaktadir.

4. COBIT

Control Objectives for Information and related Technology (COBIT) ‘in Tirkge agilimi
Bilgii ve ilgili Teknolojiler icin Kontrol Hedefleri'dir. COBIT ISACA (Information Systems Audit
and Control Association) ve ITGI (IT Governance Institute ) tarafindan yaratiimis BT bilgi
yonetimi riskleri igin bir cergevedir. COBIT BT yoneticileri, denetgiler ve BT kullanicilari igin bir
kurumda bilgi teknolojileri kullaniminin ve uygun BT ydnetisiminin gelistiriimesi ve kontrol
edilmesinin faydalarnini artirmak icin genel olarak kabul edilmis bilgi teknolojileri kontrol hedef
setleri sunmaktadir. Uglincii basiminda COBIT ‘te dort alanda siniflandirilan 318 kontrol
hedefini iceren 34 vyliksek seviye hedefler bulunmaktadir. Bu dort alan: Planlama ve
Organizasyon, Iktisap ve Uygulama, Teslim ve Destek, Gdzlem ve Dederlendirme.

Alti adet temel esasi kapsamaktadir : yonetim klavuzu, kontrol hedefleri, COBIT cercevesi,
ybnetim ¢zeti, denetim klavuzu ve uygulama araglari. Hepsi ayr ciltlerde dokiimante edilmistir.

COBIT, IT Governance Institute ve Information Systems Audit and Control Foundation
tarafindan bilgi teknolojileri ile ilgili kontrol hedefleri ilk belirlendiginde 1992 yilinda
geligtirilmistir. 1lk basimi 1996'da, ikincisi 1998'de, iiciinciisii 2000'de yayinlanmig ve 2003'de
gevrimigi olarak yayinlanmistir. Enron Skandali ve Sarbanes Oxley ‘e gegis gibi dis gelismelerle
O6nemi artmistir. 2005 Aralik'da COBIT Versiyon 4.0 yayimlanmistir.

COBIT'in misyonu “ydneticiler ve denetgiler igin glinliik kullanabilecekleri genel olarak kabul
edilmis bilgi teknolojileri kontrol hedeflerinden olusan gegerli, giincel ve uluslarasi bir set
arastimak, gelistirmek, tanitmak ve tesvik etmektir.” COBIT'in gelistiriimesinden ydneticiler,
denetgiler ve kullanicilar faydalanaktadir ginki COBIT bir BT ydnetisim modeli gelistiriimesiyle
birlikte onlarin bilgi teknolojileri sistemlerini daha iyi anlamalarini ve kurumdaki bilgi
teknolojileri varliklarini korumak igin gerekli giivenlik seviyesi ve kontrole karar vermelerini
saglamaktadir.

COBIT Yapisi
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COBIT yoneticilere, BT kullanicilarina ve denetgilere faydalar saglamaktadir. Yoneticiler
COBITten faydalanmaktadir glinkii COBIT onlara bilgi tekonolojileriyle ilgili kararlarlarini ve
yatinmlarini dayandirabilecekleri bir temel sunmaktadir. Karar alma g¢ok daha etkin bir sekilde
yapilabimektedir glinkii COBIT ydnetime stratejik bir BT plani tanimi yapma, bilgi mimarisini
tanimlama, BT stratejisini uygulamak igin gerekli BT donanim ve yazilimini satin alma, hizmet
surekliligini temin etme ve BT sisteminin performanisini kontrol etmek igin yardim etmektedir.
Bilgi teknolojileri kullanicilar COBIT'ten faydalanmaktadir ¢linkii bilgiyi toplamaya, islemeye ve
raporlamaya yardm eden uygulamalarin COBIT'e uygun olmasi, onlara is slreglerinin
kontroliiniin ve glivenliginin saglandigina iliskin gtivence vermektedir. COBIT denetgiler icin
de faydaldir clinkii kurumun bilgi teknolojileri altyapisindaki BT kontrol sorunlarini belirlemek
icin yardimci olmaktadir. COBIT onlara denetim bulgularini dogrulamada da yardimci
olmaktadir.

COBIT dort alandan olugsmaktadir:
e Planlama ve Organizasyon
« Iktisap ve Uygulama
» Teslim ve Destek

e Gobzlem ve Degerlendirme

Planlama ve Organizasyon

Planlama ve Organizasyon alani teknoloji kullanimini ve kurumun amag ve hedeflerini
gerceklestirmeye yardimcl olmak icin nasil en iyi sekilde kullanilabilecegini kapsamaktadir. Bu
alan en uygun sonucu elde etmek ve bilgi teknolojileri kullanimindan en iyi sekilde
faydalanmak igin bilgi teknolojilerinin almasi gereken organizasyonel ve altyapisal sekli ortaya
cikartmaktadir. Planlama ve Organizasyon alanindaki kontrol hedeflerini iceren liste asadida
yer almaktadir:

PO1 Stratejik bir BT Plani Tanimlama

PO1.1 IT Deger Yonetimi

PO1.2 Is ve BT Arasindaki Uyumun Saglanmasi

P0O1.3 Mevcut Performansin Degerlendirilmesi

PO1.4 BT Stratejik Plani

PO1.5 BT Taktik Planlari

P0O1.6 BT Portfoy Yonetimi

PO2 Bilgi Mimarisini Tanimlama

PO2.1 Isletme Bilgisi Mimarisi Modeli

PO2.2 isletme Veri Sozliigii ve Veri Sentaks
Kurallan

P0O2.3 Veri Siniflandirma Semasi

PO2.4 Biitiinliik YOnetimi
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PO3 Teknolojik Yonii Belirleme

P03.1 Teknolojik Yoniin Planlanmasi

P03.2 Teknolojik Altyap: Plani

P0O3.3 Gelecekteki Egilimler ve Yonetmenliklerin
Takibi

P03.4 Teknoloji Standartlari

PO3.5 BT Mimarisi Kurulu

PO4 BT Prosesleri, Organizasyon ve Iliskilerini

Tanimlama

PO4.1 BT Proses Cergevesi

P0O4.2 BT Stratejisi Komitesi

PO4.3 BT Yonetim Komitesi

P0O4.4 BT islevinin Organizasyon icinde
Yerlestirilmesi

P0O4.5 BT Organizasyon Yapisi

P0O4.6 Rol ve Sorumluluklar

P0O4.7 BT Kalite Giivencesi Sorumlulugu

P04.8 Risk, Giivenlik ve Uyum Sorumlulugu

P0O4.9 Veri ve Sistem Miilkiyeti

P0O4.10 Denetleme

PO4.11 Sorumluluklarin Ayristiriimasi

PO4.12 BT Personel Alimi

PO4.13 Ana BT Personeli

P04.14 Sozlesmeli Personel Politika ve Prosediirleri

PO5 BT Yatirhmini Yonetme

PO5.1 Mali Yonetim Cergevesi

PO5.2 BT Biitcesi icinde Onceliklerin Taninmasi

PO5.3 BT Biitce Olusturma Prosesi

PO5.4 Maliyet Yonetimi
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PO5.5 Fayda Yonetimi

PO6 Yonetim Hedefleri ve YOoninii Bildirme

PO6.1 BT Politikasi ve Kontrol Ortami

P06.2 Isletme BT Riski ve I¢ Kontrol Cercevesi

PO6.3 BT Politikalarinin Yonetimi

P06.4 Politikanin Yayginlastiriimasi

P06.5 BT Amaclarinin Bildirilmesi ve Yonlendirme

PO7 BT insan Kaynaklarini Yonetme

PO7.1 Personel Alimi ve istihdam

PO7.2 Personel Yetkinlikleri

PO7.3 Roller igin Personel Alimi

PO7.4 Personel Egitimi

PO7.5 Bireylere Baghihk

PO7.6 Personel Onay Prosediirleri

P07.7 Galisanin iIs Performansi Bakimindan
Degerlendirilmesi

PO7.8 Is Degisikligi ve Ise Son Verilmesi

PO8 Kaliteyi Yonetme

PO8.1 Kalite YOnetim Sistemi

P0O8.2 BT Standartlan ve Kalite Uygulamalari

P08.3 Gelistirme ve Iktisap Standartlar

P08.4 Miisteri Odagi

PO8.5 Siirekli Iyilestirme

P08.6 Kalite Olciimii, Takip ve Gozden Gegirme

PO9 BT Risklerini Degerlendirerek Yonetme

P09.1 BT ve Is Riski Yonetiminin Uyumlastiriimasi

P09.2 Risk Baglaminin Tespiti

P09.3 Olay Tanimlama
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P09.4 Risk Degerlendirme

P09.5 Risk Yaniti

P09.6 Risk Faaliyet Planinin Siirdiiriilmesi ve Takibi

PO10 Projeleri YOnetme

P0O10.1 Program Yonetim Cercevesi

P0O10.2 Proje Yonetim Cergevesi

P0O10.3 Proje Yonetim Yaklagimi

P010.4 Paydas Bagllig:

P010.5 Proje Kapsam Beyani

P010.6 Proje Asamasinin Baslatiimasi

P010.7 Entegre Proje Plani

P010.8 Proje Kaynaklan

P010.9 Proje Risk Yonetimi

P010.10 Proje Kalite Plani

P010.11 Proje Degisiklik Kontrolii

P010.12 Giivence Yontemlerinin Proje Planlamasi

P010.13 Proje Performansinin Olgiilmesi,
Raporlanmasi ve Takibi

P010.14 Proje Kapanisi

Iktisap ve Uygulama

Iktisap ve Uygulama alani BT gereksinimlerini belirleme, teknolojiyi satinalma ve kurumun
mevcut is slrecglerine uyarlama igin kurumun stratejilerini adreslemektedir. Bu alan ayni
zamanda bilgi teknolojileri sisteminin ve parcalarinin hayatini sirdirebilmesi icin kurumun
kabullenecedi bir bakim plani gelistiriimesini icermektedir. Iktisap ve Uygulama alanindaki
kontrol hedeflerini igeren liste asagida yer almaktadir:

AIl Otomatize Edilmis Coziimleri Tanimlama

AIl.1 isletmenin Islevsel ve Teknik Sartlarinin
Tanimlanarak Siirdiiriilmesi

AIl.2 Risk Analiz Raporu

AI1.3 Fizibilite Arastirmasi ve Alternatif Faaliyet
Yollarinin Olusturulmasi
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AIl.4 Sartlar ve Fizibilite Karari ile Onayi

AI2 Uygulama Yazilimini Iktisap Ederek

Bulundurma

AI2.1 Ust Diizey Tasarim

AI2.2 Ayrintih Tasarim

AI2.3 Uygulama Kontrolii ve Denetlenebilirligi

AI2.4 Uygulama Giivenligi ve Kullanilabilirligi

AI2.5 iktisap Edilen Uygulama Yaziliminin
Konfigiirasyon (Yapilandirma) ve Uygulanmasi

AI2.6 Mevcut Sistemler icin Ana Upgrade’ler
(Yiikseltimler)

AI2.7 Uygulama Yaziliminin Gelistirilmesi

AI2.8 Yazilim Kalite Giivencesi

AI2.9 Uygulama Ihtiyaclarinin Yonetimi

AI2.10 Uygulama Yaziliminin Siirdiiriilmesi

AI3 Teknoloji Altyapisini iktisap Ederek Siirdiirme

AI3.1 Teknoloji Altyapisi iktisap Plani

AI3.2 Altyapi Kaynaklarinin Korunmasi ve
Kullanilabilirligi

AI3.3 Altyapinin Bakimi (Siirdiiriilmesi)

AI3.4 Fizibilite Testi Ortami

AI4 Calisma ve Kullanimi Etkinlestirme

AI4.1 Islemsel Coziimleri igin Planlama

AI4.2 Isletme Yénetimine Bilgi Transferi

AI4.3 Son Kullanicilara Bilgi Transferi

AI4.4 Islemler ve Destek Personeline Bilgi Transferi

AI5 BT Kaynaklarini Elde Etme

AI5.1 istihsal Kontrolii

AI5.2 Tedarikgi S6zlesmesinin Yonetimi

AI5.3 Tedarikgi Secimi
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AI5.4 Yazilim iktisabi

AI5.5 Gelistirme Kaynaklarinin iktisabi

AI5.6 Altyapi, Tesis ve Ilgili Hizmetlerin Iktisabi

AI6 Degisiklikleri Yonetme

Al6.1 Standart ve Prosediirleri Degistiriniz

AI6.2 Etki Degerlendirmesi, Onceliklendirme ve
Yetkilendirme

Al6.3 Acil Durum Degisiklikleri

AI6.4 Degisiklik Durumunun izlenmesi ve
Raporlanmasi

AlI6.5 Degisikligin Kapanisi ve Belgelenmesi

AI7 Coziim ve Degisikliklerin Kurulmasi ve

Akreditasyonu

AI7.1 Egitim

AI7.2 Test Plani

AI7.3 Uygulama Plani

AI7.4 Test Ortami

AI7.5 Sistem ve Veri Doniisiimii

AI7.6 Degisikliklerin Test Edilmesi

AI7.7 Son Kabul Testi

AI7.8 Uretim Promosyonu

AI7.9 Yazilim Siiriimii

AI7.10 Sistem Dagitimi

Al7.11 Degisikliklerin Kaydi ve izlenmesi

Teslim ve Destek

Teslim ve Destek alani bilgi teknolojilerinin teslim ydnine odaklanmaktadir. Bu alan bilgi
teknolojileri sistemindeki uygulamalarin hayata gegirilmesi ve sonugclari ile bu BT sistemlerinin
etkin ve elverigli uyarlanmasini saglayan destek siireclerini de kapsamaktadir. Bu destek
suregleri glivenlik konulari ve egitimini icermektedir. Teslim ve Destek alanindaki kontrol
hedeflerini iceren liste asadida yer almaktadir:

DS1 Servis Diizeyi Yonetimi
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DS1.1 Servis Diizeyi Yonetimi Cercevesi

DS1.2 Hizmetlerin Tanimi

DS1.3 Hizmet Diizeyi Anlasmalan

DS1.4 Isletim Diizeyi Anlagmalar

DS1.5 Hizmet Diizeyi Basarilarinin izlenmesi ve
Raporlanmasi

DS1.6 Hizmet Diizeyi Anlagmalari ve
So6zlesmelerinin Revizyonu

DS2 Ugiincii taraf Hizmetlerin Yonetilmesi

DS2.1 Tiim Tedarikgi Iliskilerinin Tanimlanmasi

DS2.2 Tedarikgi Iliskisi Yonetimi

DS2.3 Tedarikgi Risk Yonetimi

DS2.4 Tedarikci Performans Gozlemi

DS3 Performans ve Kapasite Yonetimi

DS3.1 Performans ve Kapasite Planlama

DS3.2 Mevcut Kapasite ve Performans

DS3.3 Gelecekteki Kapasite ve Performans

DS3.4 IT Kaynaklarin Mevcudiyeti

DS3.5 Gozlem Ve Raporlama

DS4 Siirekli Hizmetin Saglanmasi

DS4.1 IT Siireklilik Cercevesi

DS4.2 IT Siireklilik Planlari

DS4.3 Kritik IT Kaynaklan

DS4.4 IT Siireklilik Planinin Korunmasi

DS4.5 IT Siireklilik Plani Testi

DS4.6 IT Siireklilik Plani Egitimi

DS4.7 IT Siireklilik Plani Dagitimi

DS4.8 IT Hizmetlerinin Kurtarilmasi ve Yeniden
Baslatiimasi
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DS4.9 Alan Disi1 Yedekleme Bellegi

DS4.10 Yeniden baslatma sonrasinda revizyon

DS5 Sistem Giivenliginin Saglanmasi

DS5.1 IT Giivenligi Yonetimi

DS5.2 IT Giivenlik Plani

DS5.3 Kimlik YOnetimi

DS5.4 Kullanici Hesabi Yonetimi

DS5.5 Giivenlik Testi, Gozetim ve Gozlem

DS5.6 Giivenlik Olay Tanimi

DS5.7 Giivenlik Teknolojisinin Korunmasi

DS5.8 Kriptografik Anahtar Yonetimi

DS5.9 Zararh Yazilim Korunmasi, Tespiti ve
Diizeltilmesi

DS5.10 Ag Giivenligi

DS5.11 Hassas Verilerin Degisimi

DS6 Maliyetlerin Tanimlanmasi ve Dagitimi

DS6.1 Hizmetlerin Tanimi

DS6.2 IT Muhasebesi

DS6.3 Maliyet Modelleri ve tarifeler

DS6.4 Maliyet Modeli Bakimi

DS7 Kullanicilarin Egitimi ve Ogretimi

DS7.1 Egitim ve Ogretim Gereksinimlerinin
Tanimlanmasi

DS7.2 Egitim ve Ogretimin Verilmesi

DS7.3 Alinan Egitimin Degerlendirilmesi

DS8 Hizmet Masasi ve Olaylar Yonetimi

DS8.1 Hizmet Masasi

DS8.2 Miisteri Anketlerinin Kaydi

DS8.3 Olay Yiikseltilmesi
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DS8.4 Olay Kapatma

DS8.5 Trend Analizi

DS9 Konfigiirasyon Yonetimi

DS9.1 Konfigiirayon Havuzu ve Dayanak

DS9.2 Konfigiirasyon Maddelerinin Tanimlanmasi
ve Korunmasi

DS9.3 Konfigiirasyon Entegrite Revizyonu

DS10 Sorun Yonetimi

DS10.1 Sorunlarin Tanimlanmasi ve
Siniflandiriimasi

DS10.2 Sorun izleme Ve Coziim

DS10.3 Sorun Kapatma

DS10.4 Degisiklik, Konfigiirasyon ve Sorun
Yoénetimi Entegrasyonu

DS11 Veri Yonetimi

DS11.1 Veri Yonetimi icin isletme Gereklilikleri

DS11.2 Saklama ve Elde Tutma Diizenlemeleri

DS11.3 Medya Kiitiiphane Yonetimi Sistemi

DS11.4 Elden Cikarma

DS11.5 Yedekleme ve Restorasyon

DS11.6 Veri Yonetimi igin Giivenlik Gereklilikleri

DS12 Fiziksel Ortamlarin Yonetimi

DS12.1 Site Segimi ve Plani

DS12.2 Fiziksel Giivenlik Onlemleri

DS12.3 Fiziksel Erisim

DS12.4 Cevresel Faktorlere Karsi Koruma

DS12.5 Fiziksel Tesis Yonetimi

DS13 Operasyonlarin Yonetimi

DS13.1 Operasyonlar Prosediirleri ve Talimatlarn
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DS13.2 Is Cetvelleri

DS13.3 IT I¢ Yapi Gozlemi

DS13.4 Hassas Belgeler ve Cikti Cihazlan

DS13.5 Donanim igin Koruyucu Bakim

Gozlem ve Degerlendirme

Gozlem ve Degerlendirme alani kurumun ihtiyaglarini, mevcut BT sisteminin hedefleri
karsilayip karsilamadigini ve yasal gereksinimlerle uyumluluk icin gerekli kontroli tayin etmek
icin kurumun statejierini iredelemektedir. Gozlem ve Dederlendirme ayni zamanda bilgi
tekonolojileri sisteminin is hedeflerini karsilamadaki etkinligi ile ig ve dis denetgilerce yapilan
kurumun kontrol siireclerinin bagimsiz dederlendirmesi konularini kapsamaktadir. Gozlem ve
Dederlendirme alanindaki kontrol hedeflerini iceren liste asadida yer almaktadir :

ME1 IT Performansinin Gozlemi ve Degerlendirmesi

ME1.1 G6zlem Yaklasimi

ME1.2 G6zlem Verilerinin Tanimi ve Toplanmasi

ME1.3 Gozlem Metodu

ME1.4 Performans Degerlendirmesi

ME1.5 Yonetim Kadrosu ve Yonetici Raporlama

ME1.6 C6ziim Eylemleri

ME2 I¢ Kontrol G6zlemi ve Degerlendirmesi

ME2.1 i¢ Kontrol Cergevesinin Gozlenmesi

ME2.2 Denetim Revizyonu

ME2.3 Kontrol istisnalari

ME2.4 Kontrol Oz-degerlendirme

ME2.5 I¢ Kontrol Giivencesi

ME2.6 Ugiincii Taraflarda I¢ Kontrol

ME2.7 C6ziim Eylemleri

ME3 Yonetmeliklere Uyumlulugun Saglanmasi

ME3.1 BT iizerinde Potansiyel Etkisi Olan Yasa ve
Yonetmeliklerin Tanimlanmasi

ME3.2 Yonetmelik Kosullarinin Karsilanmasinda
Optimizasyonun Saglanmasi
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ME3.3 Yonetmelik Kosullariyla Uyumlulugun
Degerlendirilmesi

ME3.4 Uyumlulugun Olumlu Bigimde Saglanmasi

ME3.5 Tiimlesik Raporlama

ME4 BT Yonetimi Saglanmasi

ME4.1 BT Yonetimi Cercevesinin Olusturulmasi

ME4.2 Stratejik Uyum

ME4.3 Deger Yaratma

ME4.4 kaynak Yonetimi

ME4.5 Risk Yonetimi

ME4.6 Performas Olciimii

ME4.7 Bagimsiz Denetim/Giivence
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EK B — RISK SENARYOLARININ VE COBIT BT SUREGLERININ
DETAYLI INCELEMESI

1. Uyan ve Sinirlamalar

Bu kisim incelenen alanin en o&nemli sireglerini belirlemek igin kullanilan ve risk
degerlendirmesi sonuclarina dayanan yodntemi tanimlamaktadir. Bu kismin amaci, ileride
kullaniimak (izere bu siireglerdeki ana kontrolleri belirlemek ve siire¢ olgunluk derecesini

Olgerken (ve iyilestirirken) potansiyel olarak énceliklendirmektir.

Guivenilebilir sonuglarin gikmasi igin her tiirlii dnlem alinmis olmasina ragmen analizin sonuglari
kullanilirken dikkatli olunmalidir. Uygulanan yaklasim genel bir yaklagimdir ve sonuglar verilen
durumda ortama uygunlugu ve uygulanabilirligi acisindan her zaman incelenmelidir.
Bahsedildigi gibi bu analizin sonuglari kendi bagina bir sonug degil, sonraki ihtiyaglar -
potansiyel ana kontrolleri teshis etme ve BT sireclerini etkili kilarken 6nceliklendirmeyi

saglama - icin bir aractir.

2. ilkeler

COBIT modeli Risk Senaryolari (risk analizi projelerinde genel olarak kullanildigi sekliyle), BT
suregleri ve ilgili kontrol hedefleri arasinda dogrudan bir baglanti saglamaz. Bu nedenle

asadidaki eslestirme yapilmistir.
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Risk IT Surecleri
Senaryolari

Ref

Olay

Tanim / Etki

Yetersiz
sistem & ag
hacmi

Yetersiz sistem hacmi (hafiza,
depo, islemci glicl)
program/batch hatalaryla,
yanlis islem yapilmasiyla,
performans sorunlariyla veya
veri bozulmalariyla
sonuglanabilir. AG hacmi
sorunlari gerekli tim islem
trafiginin desteklenmesinde
yetersizlige yol agabilir.

3. sahis iflasi
& anlagmazIligi

3. sahislardaki istemsiz olaylar
(6rnegin elektirik saglayici,
iletisim sadlayici, servis
saglayici, vb.) islemleri siddetli
bir bigimde etkileyebilir.

Dodgal Felaket

Dogal felaketler sonucu
sistemin kullanim disi kalmasi
ve/veya servisin ulasim disi
olmasi (6rnedin deprem, sel,
vb.)

Paranin dogrudan kaybi
(6rnegin mallarin calisanlar

Stratejik bir BT plani
tanimlamak

Bilgi mimarisini tanimlamak

Teknolojik dogrultuyu
belirlemek

Organizasyonu ve iligkileri
belirlemek

Yatinmlari yonetmek

Yonetim amaglarini ve
talimatlarini iletmek

Insan kaynaklarini ydnetmek

SIS veya disaridan birileri
K:m 4R tarafindan zimmete gegcirilmesi) Harici gerekliliklere uyumu
yanlly veya sirket kaynaklarinin garanti etmek
kullanimi .
uygunsuz amaglar igin yanls
kullanimi (BT, maddi) Riski degerlendirmek
Teknisyen hatasi yiiziinden
: meydana gelebilecek herhangi Projeleri yonetmek
Insan hatasi bir olay (yanlis ayar, islemsel

hatalar, kazara yayma veya
ortaya gikarma...)

Kaliteyi yonetmek

Otomatik hale getirilmis
gOzlimleri belirlemek

Uygulama yazilimlarini
edinmek ve bakimini
saglamak

Teknoloji mimarisini edinmek
ve bakimini saglamak

Prosediirler gelistirmek ve
surdirmek

BT Kaynaklarini temin etmek

Degisiklikleri yonetmek

Servis diizeylerini belirlemek
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A Kurumu igin dnemli BT sireglerini belirlemek icin izleyen ybéntem tanimlanmis ve
kullaniimistir:

Oncelikle her bir risk senaryosu COBIT bilgi élciitleri ile iliskilendirilmistir. Bunun sonucu olarak
senaryo bilgi dlgitleri gériinimii tanimlanmustir.

COBIT Bilgi
Olctitleri

Risk

Senaryolari

Her senaryo somutla stiginda bir
veya daha fazla COBIT Bilgi Ol¢utu

Ref Olay Tanim / Etki Uzerinde etkisi olacaktir. Bu etki
yuksek, orta, du suk veya var
Yetersiz sistem hacmi (hafiza, depo, olmayan olabilir
islemci glicli) program/batch hatalariyla,
i yanlis islem yapilmasiyla, performans i T
;ete;ri'z SISteM | ¢ runlanyla veya veri bozuimalaryla Her bir senaryonun her bir élgiit
Bl el sonuglanabilir. A§ hacmi sorunlari gerekli Uzerindeki etkisi her senaryoya
tim islem trafiginin desteklenmesinde Edl de &i
yetersizlige yol agabilir. ~glanmigtir ve de gigmez
3. sahislardaki istemsiz olaylar (6rnegin
3. sahis iflasi elektirik saglayic, iletisim saglayici, servis
& anlagmazligi | saglayic, vb.) islemleri siddetli bir bicimde

etkileyebilir.

Dodal felaketler sonucu sistemin kullanim
Dodal Felaket digi kalmasi ve/veya servisin ulagim digi
olmasi (6rnegin deprem, sel, vb.)

Bilgi Olgtleri
Sirket Paranin dogrudan kaybi (é.rr.\eé_in mallarin U Etkinlik
Kaynaklarinin g"allsanlar veya dlsarldan blr!lerl tarafindan Verimlilik
zimmete gegirilmesi) veya sirket — -
yanlis kaynaklarinin uygunsuz amaglar igin yanlis Gizlilik
kullanimi kullanimi (BT, maddi) Butlnlik

Erisililebirlik
Teknisyen hatasi yliziinden meydana Uiz
gelebilecek herhangi bir olay (yanlis ayar, y i
islemsel hatalar, kazara yayma veya Guvenilirlilik

ortaya gikarma...)

Insan hatasi
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Ref Olay Tanim / Etki

Yetersiz sistem
hacmi (hafiza,
depo, islemci giicii)
program/batch
hatalariyla, yanlis
islem yapilmasiyla,
performans
sorunlariyla veya
veri bozulmalariyla
sonuglanabilir. A§
hacmi sorunlari
gerekli tlim iglem
trafiginin
desteklenmesinde
yetersizlige yol
acabilir.

3. sahislardaki
istemsiz olaylar
(6rnegin elektirik
saglayici, iletisim
saglayici, servis
saglayici, vb.)
islemleri siddetli bir
bicimde
etkileyebilir.

Dodal felaketler
sonucu sistemin
kullanim digi
kalmasi ve/veya
servisin ulagim digi
olmasi (6rnegin
deprem, sel, vb.)

Paranin dogrudan
kaybi (6rnegin
mallarin galisanlar
veya disaridan
birileri tarafindan
zimmete
gegirilmesi) veya
sirket kaynaklarinin
uygunsuz amaglar
icin yanlhs kullanimi
(BT, maddi)

Teknisyen hatasi
yiliziinden meydana
gelebilecek
herhangi bir olay
(yanlis ayar,
islemsel hatalar,
kazara yayma veya
ortaya gikarma...)

Risk Senaryolarinin Bilgi Olciitleri ile Eslemesi

Bu asamadan sonra COBIT bilgi 6lglitleri ve BT siiregleri arasindaki ‘standart’ esleme COBIT
Cercevesi'nde yer aldidi sekilde kullaniimistir:
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CobiT’in catisi her bir BT sirecinin yedi Bilgi

r———

Kriterinin her biriyle nasil eslestigini gosteren
bir eslemeyi icerir. Bu esleme sabittir ve

degismez.
Bilgi Kriterleri BT Kaynaklar
~ IS
= X —1
= = [ .
X = x = —
« £ 235 2% §5=3
E E=E 5 = 5 o 328
=S 5 85 &€ 2 3 n DX 3T
5 T £ 553833 3% £3¢s
ALAN SUREG £ 8

Planlama & Organizasyon Stratejik bir BT plani tanimlamak

Bilgi mimarisini tanimlamak

Teknolojik dogrultuyu belirlemek

Organizasyonu ve iligkileri belilemek

Yatinmlan yonetmek

Yonetim amaglarini ve talimatlarini iletmek

insan kaynaklarini yonetmek

Harici gerekliliklere uyumu garanti etmek

Riski degerlendirmek

Projeleri yonetmek

Kaliteyi yonetmek

Edinim & Uygulama Otomatik hale getirilmis géziimleri belilemek

Uygulama yazilimlarini edinmek ve bakimini saglamak

Teknoloji mimarisini edinmek ve bakimini saglamak

Prosediirler gelistirmek ve stirdirmek

Sistemler yiiklemek ve uygunlugu

< < << <] ]c < <
< |< < < < < |<
< |< |« < < <
< |< |« < < <

< |« < |«

Degigiklikleri yonetmek

Servis & Destek m Servis diizeylerini belirlemek

N
N
<
<
<
<
<

Bu asamanin sonucunda bitiin bilesenler birbiriyle iliskilendirilmis bulunmaktadir. Bakildiginda
her risk senaryosu birkag bilgi 6lgiitlinii belli bir diizeye kadar etkilemektedir. Her COBIT BT
sireci de bilgi dlgitlerini etkilemektedir. Bilgi dlciitleri yoluyla senaryolar ve COBIT BT siiregleri
eslendiginde bir senaryonun bir BT sireci (zerindeki etkisi ya da tam tersi durum
Olglilebilmektedir.

Model birbirleri ile bagl hesaplama tablolari yolu ile uygulanmaktadir. Hesaplamalarin sonucu,
incelenen alanlar icin, her BT siirecinin 6neminin ortaya kondugu tablolardir. Bu 6nem
asagidaki sekilde gosterildigi sekilde hesaplanmistir:
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Senaryolar * Senaryo Bilgi Knterler Profili
¥ ¥ ¥ ¥
Finansal Etki D“éﬁfgi""e' ltibar Etkisi Olasilik

| | Is Bilgi Kriterler Profil

3

Etkilerin En
Byl
l CobiT Sireci Bilgi Kriterken Profili

Senaryonun Onem
Deracesi

En Biiyik Etki * Olasilik

l

Her Senarya igin CobiT Sired Onem Derecasi

Sanaryo Onam Derecasi * E. |5 Kriteri * Senaryo Kriteri * Sirag Kriteri

¥

Sires Onem Derscasi

Verilen Sireg Igin Her Senaryenun CobiT Streg Onem Derecesinin En Bliyligl

Model (izerindeki son ayarlama A Kurumu is birimleri ile ilgili yapilan goriismeler sonucu elde
edilen her bilgi olglti icin (etkinlik, verimlilik, gizlilik, bitiinlik, erigebilirlik, uygunluk ve
guvenilirlik) 1-5 arasindaki adirhdgin modele tanitilmasi gergeklestirilerek yapilmistir. Bu
ayarlama sonucu Bilgi Olgiiti goriinimii her servis alani icin A Kurumu is siireclerinin
Onceliklerine gére uyarlanmistir.

3. Hesaplamalar

Yukarida bahsedildigi gibi, senaryo bilgi lciitleri gériiniimi her senaryo icin tanimlanmistir. Bu
bilgi dlgutleri gériniimi bir tehdit senaryosunun gergeklesmesi halinde etkilenebilecek COBIT
bilgi dlglitlerinin listesidir. Ele alinan tehdit senaryolari icin her COBIT bilgi 6lgiiti bir adirlikla su
sekilde iligkilendirilmistir:

2 : bu senaryo bu bilgi 6lgiitii Gizerinde dnemli bir etkiye sahiptir
1 : bu senaryo orta derecede etkiye sahiptir
0 : bu senaryo ihmal edilebilir etkiye sahiptir.

COBIT Bilgi Olgiitleri ve COBIT BT Siirecleri (su sekilde hesaplanmistir: P = 2, S = 1, bos = 0),
arasindaki standart iliski ile bir araya getirildidinde, belirli bir COBIT BT siireci lzerinde belirli bir
senaryonun 6nem derecesini hesaplamak mimkinddir:

Her bilgi olcttl icin is bilgi dlcutleri gériinimiinden alinan puan, tehdit senaryosu bilgi
Olgttleri goriniminin adirhdgr ve COBIT sireci bilgi olclitleri gorGnimindn adirhd
carpllmaktadir.

Her bilgi 6lgltl icin elde edilen farkh carpimlar toplanmaktadir.

Bu toplam, Gzerinde caligilan tehdit senaryosunun énem derecesiyle carpilmaktadir.

Son olarak COBIT BT sirecinin énem derecesi tim farkli senaryolar icin bu islemle
hesaplanmis en yiliksek 6énem derecesi olarak tanimlanmistir. Bu son 6nem derecesi tim
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COBIT BT siireglerinin siniflandinimasini saglamaktadir. Bu siniflandirma A Kurumu'nun is
sireglerinin devamliigini saglamadaki risk seviyesini en aza indirmek igin hangi BT siireglerinin
oncelikli olarak kontrol edilmesi gerektigini gostermektedir.

4. Normalizasyon

Yukarida bahsedilen yéntem kullanilirken her bir slreg igin sonugtaki dnem derecesi puaninin
bu siirecin etkiledigi toplam Bilgi Olgiitleri ile yakindan iliskili oldugu gériilecektir. Diger bir
deyisle standart COBIT'te yiiksek agirliga sahip olan sirecler risk analizinden sonra da yiiksek
adirhda sahip olacaktir. Bu, yontemin tam anlamiyla mekanik olarak uygulanamayacadi ve
sonuclarin yorumlanmasi gerektigi hesaba katilsa dahi, beklentilerden fakli sonuglara yol
acabilir.

Bundan dolay! normalizasyon gerekmektedir ve bu calismada asagidaki yontem kullanilmistir:

= Etkilenen Bilgi Olciitlerinin sayisi ve diizeyine dayanan her siireg icin standart COBIT
adirliklarini iceren tablo olusturulmustur; (sonug A)

= Her siireg icin 6nem derecesini kapsayan tablo ek bir situn ile “goreceli énemlilik
derecesini” kapsayacak sekilde genigletilmistir. Onemlilik derecesi bu siireg igin
ortalama dnemlilik derecesi ile bdlinmektedir; (sonug B)

= Normal durumlarda (her yerde esit risk) goreceli siire¢ 6nem derecesi (B) goéreceli
sireg adirigr (A) ile benzer sekilde daditilacaktir. Bunun sonucunda eder belirli bir
siireg icin (B) (A)'dan daha yiiksek ise siireg goreceli olarak daha ©nemlidir ve
inceleme acisindan daha 6n planda tutulabilir. Tersi durumda yani (A) (B)'den daha
yiiksek ise gbzden gegirme slreci altinda bulunan alan igin siireg az dneme sahiptir;

Yukarida tanimlanan mantik asagidaki 6rnekte (hayali veri) gosterilmistir:

Asama 1 Standart CobiT

Stireg icy | ic2 | 1c3 | i1ca | 1c5 | Mutlak Agirlik GorEC?X)Ag”“k
PROL 2 | 2 1 1 6 120%
PRO2 2 1 1 7 80%
PRO3 T | 2 3 60%
PRO4 2 1 1 Z 80%
PRO5 2 | 2 | 2 | 2 8 160%

| Ortalama Agirlik] 5|

Asama 3

! m Siirec Onemi
Asama 2 Risk Analizi (BIA)

Siire Mutlak Onem | Goreceli Onem
¢ Derecesi Derecesi (B)
PRO1 15 123% 1,00
PRO2 7 57% 0,70
PRO3 11 90% 1,50
PRO4 10 82% 1,00
PRO5 18 148% 0,90
[ Ortalama Onem Derecesil 12,2|

Goriyoruz ki mutlak énem derecesi siireg PR05'i en yiiksek dereceye getirirken géreceli siireg
O6nemi puani stireg PRO3'U muhtemelen en énemli dereceye koyacaktir.
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EK C- KAMU BILGI ISLEM MERKEZLERINDE IS
SUREKLILIGI ANKETI

Bu anketin amaci; kamu kurum ve kuruluslarinda bilisim hizmetlerinin aksamadan
yurattlebilmesi icin yapilmis veya yapilacak olan is surekliligi calismalari konusunda bir
durum tespiti yaparak, sonuclarinin Tirkiye Bilisim Dernegi Kamu-BiB VIII Platformu
icerisinde “BT Risk YoOnetimi” konusunda hazirlanacak raporda kurum veya kurulus
belirtimeden yer almasini saglamaktir.

Bilisim sistemlerinin surekliligi icin temel olacak bir ka¢c konu lzerinde 11 soru olarak
hazirlanan bu anket, yaklasik 140 kamu kurumunun {st dizey yoneticisine elektronik
ortamda gonderilmistir. Toplam 26 kurumdan alinan cevaplar 6érnek grup olarak ele alinmig
ve kendi igerisinde degerlendirilerek asagida aciklanan sonuglar elde edilmistir.

« Birinci soru ile kurumlarin bilgisayar sistemlerinin yapisi tespit edilmek istenmistir.

a. Ise dzel, ag
baglantisiz

bilgisayar sistemi c.Klerumvi(;i yerel
0% ag baglantih

bilgisayar sistemi
12%

b.Bdlime 6zel ag
baglantih

bilgisayar sistemi

0%

d.Kurumigi ve
kurumdisi ag
baglantih
bilgisayar sistemi
88%

Grafik 1. Kurumlarin Bilgisayar Sistemlerinin Dagilhmi

Ankete katilan, Kamu Kuruluslarinin %88' inin kurum igerisinde bir iletisim agina sahip
olduklari, kurum disinda da en az bir iletisim adina baglantilarinin oldugu
gorilmektedir. Yirmi alti kurumdan sadece (g tanesinin ( % 12) kurum disinda ug
baglantisi olmadidi anlasiimigtir.
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ikinci soruda, kurumlarda is surekliligini olumsuz etkileyebilecek faktorlerin etki
siralamasi 6grenilmeye calisiimistir. Ozet sonugclar asagidaki gosterilmektedir.
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Grafik 2. Is Sirekliligini Olumsuz Etkileyecek Faktdrler

Ankete katilan kurumlar arasinda sanal saldirilarin ve virtslerin éncelikli tehlike olarak
gorilmesinin yani sira, llkemiz telekomiinikasyon altyapisinin da is sirekliligini
olumsuz olarak etkileyecek faktorler arasinda on siralarda yer almakta oldugu
gorulmektedir.

Burada Uzerinde durulmasi gereken diger bir nokta da kurumlarin calisanlardan
gelecek olan tehlikeyi en az diger tehlikeler kadar is sirekliligini olumsuz olarak
etkileyecek bir faktor olarak gdrmeleridir.
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« Bu soruda, acil durumlarda kurumun sevk ve idaresinden sorumlu olan

belirlenmeye galigilmigtir.

Sonuglarin dagihmi su sekildedir:

a.Sivil Savunma
e.Diger(Belirtiniz) Sekreterligi
20% 30%

“\\\\\\\\\\\‘\\\\\\\\\\\\\v 3

d.Genel Mudr
Yardimciligi
13%
3%

¢.BIM Mudurligu
34%

b.ic Denetim
Mudarlugu

Grafik 3. Acil Durumlarda Sevk ve Idareden Sorumlu Birimler

birim

Kamu Kurumlarinda, acil durum sevk ve idaresinden Sivil Savunma ve Bilgi Islem
birimleri agirlikli olarak sorumlu durumdadir. 26 anketten dort tanesi hem Sivil
Savunma Sekreterligini hem de Bilgi Islem Birimini birlikte sorumlu géstermektedir. Ig

Denetim Birimi kavrami ise gok az kurumda olugmustur.
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Dordiinci soru ile herhangi bir olaganistii durumda ankete katilan kuruluslarin ne
kadar bir slirede normal calisma diizeyine gegmeyi 0Ongodrdikleri 6grenilmeye
calisiimistir.

e.Diger (Agiklayiniz) | 2

d.7-12 saat arasi | 5

c.4-6 saat arasl 6

b.1-3 saat arasi 11

a. 1 saatten az I 2

0 2 4 6 8 10 12

Grafik 4. Ne Kadar Bir Sitirede Normal Calisma Durumuna Gegilebileceginin Dagilimi

Ankete katilan kuruluslarin énemli bir bolimi 1 ile 3 saat arasinda normal calisma
diizenine gegebileceklerini belirtmektedirler. Dodal olarak her kurum igin bu siirenin
yeterli olup olmadidi igsel bir unsur olarak distinilmelidir. Herhangi bir kurum igin (g
saat uygun iken bazi kurumlar icin on bes dakika bile gok uzun sayilabilir.

Burada ©6nemli olan kesintinin kurumlara getirecegi yikin iyi hesaplanmasi ve

kurumsal stratejilere gére en az kayip ile en kisa siirede yeniden calisabilirligin
belirlenmis olmasidir.
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. Is sirekliligi planlar konusunda kurumlarin
galisan besinci soruda dagilim su sekildedir.

ne durumda olduklarini belirlemeye

e. Acil durum
merkezimizi f. Diger
zaman zaman test (Aciklayniz)
ediyoruz 17%

3%

A<z§ii§§§iit¥iiiiiiiixsz&z;;mmm

d .Acil durum
merkezimiz ve acil
durumda
calisacak tim
personelimiz hazir
13%

c. Plana gore
gelistirdigimiz bir
acil durum
merkezimiz var

7%

a. Plan yapmadik
30%

b. Is surekliligi
plani yaptik heniiz
uygulamaya
gecmedik
30%

Grafik 5. I5 Sirekliligi Plan Dagilimi

Ankete katilanlarin % 30'u henliz plan yapmadiklarini, diger % 30°u ise plan
yaptiklarini ama uygulamaya gecmediklerini belirtmistir. Bu nedenle, katilanlarin
%60'Inin bu konuda baslangic asamasinda oldugu goéz Oniline alindiginda, kamu
kurumlarimiz agisindan ciddi bir riskin s6z konusu oldugu soylenebilir.
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. Is sirekliligi planinin olmamasinin nedenini arastirdiimiz soruya verilen yanitlar
sonucunda asadidaki dagiim elde edilmistir.

.- f a. isimizde
Diger(Aciklayiniz) surekliligin
e. Bu konuda 15% olmamasi bir risk
yeterli bilgimiz yok olusturmuyor
5% 10%
d. Onumiizdeki b. Ust yénetimimiz
dénem c. Butge ile ilgili bdyle bir seyin
glindemimize problemleri gerekliligine
alacagiz ¢ozemedik inanmiyor
20% 15% 35%

Grafik 6. Is Sirekliligi Planinin Olmamasinin Nedenleri

Verilen cevaplar birbirine yakin dagiim iginde olmakla birlikte, ankete katilanlarin
%35'inin Ust yonetimin is slrekliligi ile ilgili bir planin gerekliligine inanmadigini
belitmesi, bu konuda kamu kurumlarinda Ust ydnetimlerin bilgilendirilmeleri ve
bilinglendirilmelerinin gerekli oldugunu ortaya cikarmaktadir. Bu nedenle de,
kurumlarin risk analizlerini yaparak olasi kayiplarin kurumlara ne kaybettirecegi
konusunda yonetimlere gerekli raporlari hazirlamalari ve gerekli destedi saglamalari
gerekmektedir.
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Bu soru ile kurumlarin is sirekliligi plani yapmayi nasil gerceklestirmeye calistiklari
tespit edilmek istenmistir. Bu konudaki veriler asagidaki gibidir

d. Daha 6nce e.Diger
yapilmis bir plani (Aciklayiniz)
15%

uygulayacagiz
5%

a. Kendi

¢. Disaridan b. Kurumumuzda bir personelimizle
danismanlik ic denetim birimimiz yapacagiz
hizmeti almay var onlarla isbirligi 55%
planliyoruz iceriside yapacagiz
25% 0%

Grafik 7. Is Surekliligi Planlarinin Nasil Hazirlanacagina Dair Istatistikler

"[s siirekiiliGi plani yapmayi planiayan kuruluslarin biyiik bir bélimi bu isi kendi
personelleri ile yapmayi planlamaktadiriar.”

Bu soruya yanit veren 20 kurulustan 11 tanesi isi kendi personelleri ile yapacaklarini
belirtmektedirler. Bu oran %55'dir. Burada degerlendirilmesi gereken 6nemli nokta,
ilgili personelin konuya iliskin gerekli bilgiye sahip olmasi ve kurumun fonksiyonlari
gdz oOndne alinarak, belirlenmis standartlar cercevesinde gereken hazirliklarin
yapilmasidir. Ayrica bu hazirliklarin  denetiminin de g6z ardi edilmemesi
gerekmektedir. Bu islevin de ic ve/veya dis denetim mekanizmalar ile
gergeklestiriimesi uygun olacaktir.
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Sekizinci soru ile kurum calisanlarinin bilisim givenligi ve is strekliligi konusunda
bilgilendirilme durumu tespit edilmistir.

g.Diger (Lutfen

e.Egitim programi aciklayiniz) a.Bilgilendiriimedi
uygulanarak 9% 20%
bilgilendirildi
11% \

—

b.Resmi yazi ile
c.intranetten bilgilendirildi

d.Toplanti yapilarak
bilgilendirildi bilgilendirildi
14% 17%

29%

Grafik 8. Calisanlarin Bilisim Giivenligi ve Is Siirekliligi Konusunda Bilgilendiriime
Durumu

Is sirekliligi konusunda belirli seviyede calismalari olan kurumlarin resmi yaz,
elektronik ortam veya yaz ile bir bilgilendirme yaptiklar anlagiimaktadir. Bilgilendirme
yapmayan 7 kurumun ( %20) olmasi da galismalarin tam olarak tamamlanmadigini,
boyle bir planlama ve politika olsa da uygulamada sorun yasanabilecegini
gostermektedir. Bu nedenle hazirlanan planlar veya politikalar kurumsal olarak
sahiplenilmeli, duzenli olarak gincellenmeli ve ilgili birim ve c¢alisanlara
duyurulmaldir.
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« Bu soru ile kurumlarin is sirekliligi planlarinin gbézden gegirilerek test edilme
dénemleri belirlenmek istenmistir.

f..Diger (Aciklayiniz) a. 6 ay bnce
21% 44%

e. Hic¢ test etmedik
21%
c.2 yil 6nce
d.2 yildan daha fazla 0% i
bir siire énce b.1 yil 6nce
0% 14%

Grafik 9. Is Surekliligi Planlarinin Gézden Gegirilerek Test Edilme Dénemleri

Is siirekliligi plani olan kuruluslardan % 44'G bu plani en son alti ay énce gdzden
gecirdigini, %14'G de bir yIl dnce gbzden gegirip test ettigini belirtmistir. Soruya yanit
verenlerden % 21'i ise bir planlar oldugunu ama hig test etmediklerini belirtmektedir.
Diger secenegini isaretleyen kurumlarin aciklamalarindan, sirekli glincelleme
yapildidi, heniiz uygulamaya alinmadidi ve sistemlerin siirekli izlenmekte oldugu
seklinde vyanitlar alinmistir. Bu soruya verilen vyanitlar genel olarak
degerlendirildiginde, kurumlarin bu konuda vyeterli seviyede olmadiklari
anlagiimaktadir.
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Onuncu soru ile acil durum merkezleri olan kurumlarin olanaklan belirlenmek
istenmigtir.

12
11

10

8 .

6

5 5
4 .
2 .
1 1
a. Ayri bir calisma  b. Ayni mekanda c. Mevcutlarin d.llave destek e.Diger (Lutfen
mekani yedek bir donanim  disinda bir ag personeli aciklaymniz)
baglantisi

Grafik 10. Acil Durum Merkezlerinin Olanaklari

Is sirekliligi ve acil durum icin alinan tedbirlerin cogunlukla, ayni mekanda baska
yedek bir donanim bulundurma seklinde oldugunu goriilmektedir. Sistem arizalarina
veya veri kaybina karsi alinabilecek bu énlemlerin acil durum tanimlari ve ig surekliligi
gdz oniine alindiginda vyeterli olmadigi goriilmektedir. Ornegin terdr saldirilari,
deprem, yangin vb. durumlarda, mevcut mekanlar tahrip olacagindan bdyle bir
yedekleme is siirekliligine karsi bir dnlem olarak goriiimemekte ve riskleri ortadan
kaldirmamaktadir. Bu nedenle, kurumlarin stratejik durumlar degerlendirilerek, ikinci
bir merkez kurulmasi veya uygun bulunmasi halinde paylasimli merkezler
olusturulmasi konusunda bir caligmanin baglatiimasi uygun bir yaklagim olacaktir.
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« Acil durum merkezlerindeki denetleme galismalarinin neleri kapsadigi sorusuna verilen
cevaplar asagidaki gibidir.

c. Disardan alinan d-k|§ yTptllglmlz
hizmetlerin urulugtarn a. Acil Durum
hazirliklarini

surekliligini o Merkezinin teknik
27% 4% altyapisini
46%

b. Personelin ise
uyum hizini
23%

Grafik 11. Acil Durum Merkezlerindeki Denetim Calismalarinin Neleri Kapsadigi

Bu soruya verilen yanitlardan, daha ok teknik altyapinin denetlendigi, personelin ise
uyum hizi ile disaridan alinan hizmetlerin de bir kag kurum tarafindan sinandigi ancak
birlikte caligilan kuruluslar ile koordinasyon olmadigi anlasiimaktadir. Acil durum
testlerinin bir bitiin olarak ele alinmasi ve is sirekliligine yonelik belirlenen tim
kriterlerin bu testler sirasinda kullanilmasi daha dogru olacaktir.

ANKET SONUCLARINA iLISKIN GENEL DEGERLENDIRME

Degerlendirmeler, kamu kurumlarinin ¢ogunda kurum i¢i ve kurum disi ag baglantili
bilgisayar sistemlerinin oldugu, bir anlamda bilisim sistemlerinin kurumsal uygulamalarin yani
sira dis diunyaya da hizmet vermeye veya almaya basladigini gostermektedir. Bu nedenle
kurumlarin hizmetlerini kesintisiz strdurebilmeleri olduk¢a 6nemli hale gelmektedir. Ancak
kamu kurumlarinda ig strekligi konusundaki ¢alismalarin hentz yeterli seviyede olmadigi,
sadece bilisim sistemlerinin yedeklenmesi ile yetiniimekte oldugu, o6zellikle olaganistu
durumlara yonelik ikincil merkezlerin (Olaganisti Durum Merkezleri) ve buna yonelik
planlamalarin yeni ele alinmakta oldugu anlasiimaktadir. Bu nedenle konunun raporda da
aciklandigi sekilde risk yonetimi kavrami icerisinde bir bitlin olarak ele alinmasi, ¢alismalarin
ivedilikle baglatiimasi ve gerekli durumlar da kurumlar arasi koordinasyonun saglanmasi
uygun bir yaklasim olacaktir.
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