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TESEKKUR

En basta grubumuzun Uyesi olan ve calismalara bagladigimiz ilk ginlerde
aramizdan ayrilan degerli hukukcu hakim inci BICKIN'’i rahmetle aniyor ve rapora olan

katkilarindan dolayr manevi huzurunda tesekkir ediyoruz.

Ayrica Bilisim Teknolojilerinin Kullanilmasinin Hukuksal Boyutu Grubu olarak
Raporun olusturulmasi sirasinda yer ve lojistik destek saglayarak katkilarini
esirgemeyen Ankara Barosuna ve bizzat toplantimiza gelerek destekte bulunan Ankara
Barosu Bagkani Avukat Ahsen COSAR’a, Ankara Barosu Bilgi islem Merkezi Bagkani
Av. Ozgiir ERALP ve yardimcisi Av. Hayri Cagatay CENGIZ'e, raporumuzdaki Biligim
Sistemleri Vasitasi ile Sahtecilik sugunun yaziminda katkida bulunan Av. Ozge Evci ve
Av. Beren SENTURK’e, “Sanal Kumar” kisminin yaziminda katkida bulunan Av. Asli
TATLIDIL’e, Raporun ek kisminda yer verilen, érnek bir e-Devlet yasasi olarak, “ABD
e-Devlet Yasasi Ozeti” kisminin yazari DPT uzmani Sayin Ramazan ALTINOK’a,
grubun olusturulmasi sirasindaki onerileri ve konuya vermis olduklari 6nemden dolay
TBD Bagkanligina ve Adalet Bakanligi Bilgi islem Dairesi Baskani Sayin Ali KAYA'ya

grubumuz adina tesekkir ederiz.
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KISALTMALAR

BiDB : Bilgi islem Dairesi Bagkanligi

BS : Bilisim Sistemi

BT : Bilisim Teknolojileri

BGB : Alman Yuksek Mahkemesi

DMCA : Dijital Millenium Copyright

DMO : Devlet malzeme Ofisi

EGM : Emniyet Genel Mudurlugu

FSEK : Fikri ve Sinal Eserler Kanunu

HMK : Hukuk Mahkemeleri Kanunun
HUMK : Hukuk Usult Muhakemeleri Kanunu
KOM : Kagakglilik ve Organize Sugclarla Mucadele Daire Bagkanligi
KVK : Kisisel Verilerin Korunmasi
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1 GENEL GIRIS

BT alanindaki hizli gelismeler, teknolojinin strekli olarak degdismesi ve
gelismesinin sonuclari sadece bilisim alaninda dedgil, bilisimin yatay kestigi diger bilim
ve teknik alanlarinda da buyik degisikliklere neden olmaktadir. Bu nedenle sadece BT
alanindaki gelismeleri takip etmek yetmemekte, bilisim alanindaki gelismelerin yani sira
diger bilim ve teknik alanlarinda meydana gelen bilisimin etkilerini ve bu etki sonucu
ortaya cikan degisimleri de takip etmek ve gerekli degisiklikleri yapmak gerekmektedir.
Artik uzmanlar sadece tek bir alanla yetinmemekte, multi disipliner alanlarda uzman

olmaya dikkat etmektedirler.

Tarkiye Bilisim Dernegi bilindigi Gzere kamu yarari gbzeten bir dernek olup
bilisim alanindaki gelismeleri takip etmekte ve Ulkemizdeki bilisim alanindaki
uygulamalara katki saglamakta, mevzuat calismalari konusunda degerlendirmelerde
bulunmaktadir. Bu baglamda TBD, bu yil 9.sunu diizenlendigi Kamu BIB verimlilik
toplantilari  yapmakta ve vyapilan bu toplantilarda BT alanindaki gelismelere
deginilmekte, sorunlu alanlar tespit edilerek bu alanlar hakkinda tartismalar yapiimakta
ve ortaya cikan sonuclar ortak akil Grini olarak belgelere ve uygulamalara

yansimaktadir.

Gegen yil Antalya’da yapilan 8. Kamu BiB verimlilik toplantisinda birgok BT

konu ve sorunlari tartigiimig, ¢c6zimler Uretilmeye calisiimisti.

Bu toplantilar sirasinda katihmcilar tarafindan her ne kadar BT alanindaki
gelismelere 2006 Kamu BIB verimlilik toplantisinda enine boyuna deginildigi
belirtiimisse de konunun hukuksal boyutunun Uzerinde biraz daha fazla durulmasi
gerektigi gorust ortak bir fikir olarak ileri strtlmustd. Ayrica toplantida bu konuda artik
bilisim teknolojilerinin hukuksal alt yapisi tam olarak saglanmadan gelismelerin saghkh
bir sekilde devam edemeyecegine vurgu yapilmis ve bu konuda calismalar yapiimasi,
gruplar olusturularak ortaya BT'nin hukuksal boyutu konusunda raporlar olusturulmasi

gerektigi gortslu vurgulanmistir.

Bu talepleri yerinde géren TBD, BT'nin kullaniimasinin hukuksal boyutu ile
ilgili olarak daha ©nceki yillarda Tirkiye 2. Bilisim Surasi® kapsaminda konuyu ele

almis oldugunu belirterek bu temelden hareketle konunun tekrar ele alinmasinin yararl

! “Bilgi Toplumuna Dogru, Turkiye 2. Bilisim Surasi Sonug Raporu” 2004 Ankara s. 277 vd.; 10-11 Mayis

2004 tarihleri arasinda ODTU Kiiltiir ve Kongre merkezinde yapilan Tirkiye 2. Bilisim Surasi TBD’ninde
katkilari ile dizenlenmis olup Bilgi Toplumuna Dogru, Turkiye 2. Bilisim Surasi Sonu¢ Raporu adi ile
Ankara’da 2004 yilinda basiimis olup, bu rapor kapsaminda alt ¢calisma grubu olan hukuk grubu ve
ozellikle bilisim hukuku egitimi, kisisel verilerin korunmasi, bilgi edinme hukuku, Telekominikasyon
alaninda kisisel verilerin korunmasi, Telekomiinikasyon hukuku ve VolP, Bilisim teknolojileri ve ceza
hukuku, e-imza kanunu ve son olarak da internet ve Tiiketici hukuku konularini kapsayan 76 sayfalik bir
rapor ortaya koymustur.
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olacagina karar veriimis ve 9. Kamu BIB verimlilik toplantisinda olusturulacak
gruplardan birisinin hukuksal boyut konusunda calismasina karar vermistir. Daha sonra
TBD bu yb6nde bir grup olusturulmasi icin harekete gecmistir. Bu girisim sonucu
olusturulan Bilisim Teknolojileri Kullaniminin  Hukuksal Boyutu Calisma Grubu,

calismalarina 10 Kasim 2006 tarihinde ikinci grup olarak baslamistir.

Grup genel olarak hukukcu ve bilisimcilerden olusturulmus ve calismanin
basinda yapilan beyin firtinasi metodu ile ele alinmasi gereken konu bagliklar

belirlenmisgtir.

Hukuk alaninda TBD biinyesinde her ne kadar baska grup calismalari
yapilimis ise de ilk kez verimlilik toplantisinda bilisimin hukuksal boyutunu ele alan bir
calisma grubu olugturuldugundan, bu ilk grup caligmasinda bilisim hukukuna genel bir
bakis acisi ile yaklagsarak olabildigince bitin konulara kus bakisi da olsa deginilmeye

cahsimistir.

Bu baglamda ilk olarak 6zellikle 2006 yilindan itibaren Tirk Kamuoyunda
¢cokca tartigsilmaya baglanilan bilisim suclari ve bilisim giivenligi konulari basta olmak
Uzere, hukuku tamamlayan nitelige sahip bilisimde etik konusuna da deginilmistir. Bu
baglamda hukukun tamamlayicisi olan etik konusuna da giris kisminda ilk olarak
deginilmis ve etik konusunda neler yapilabilecegi, etigin dnemi ve gerekliligi konularinin

da islenmesinde fayda gorilmustar.

Yine tim verilerin elektronik ortama taginarak birgcok hizmetinde bu ortamda
verilmeye baslanmasi dogal olarak bu ortamin glvenligi sorununu da gindeme
tasimistir. Amerika ve Avrupa’daki bircok Ulke 1980 vyillarin sonu 1990l yillarin
baglarinda elektronik ortamin guvenligini saglamaya yonelik basta standartlar olmak
Uzere bir takim kurallar koyma calismalarina girismis ve bu calismalar daha sonra
meyvelerini vererek, genel, ana ilkeleri belirleyen temel bilgi gliivenligi yapisini ortaya
koyan yasalar ortaya cikmistir. Hentiz tlkemizde bu anlamda yasal bir dizenleme
bulunmadigindan 6rnek yasalar degerlendirilerek ve llkemizde giindemde olan yasa
tasarilari da dikkate alinarak degerlendirmelerde bulunulmasi yararli goralmastir. Bu

yonde raporumuzda goriglerimiz ortaya konulmaya calisiimistir.

Ulke olarak giindemimizi ok meggul eden ve ¢ok hassas bir konu olan kisisel
verilerin korunmasi da elektronik ortamdaki kisisel verilerin artmasina kosut olarak
Onemini arttirmis ve bu konunun daha cok tartigsilmasi ve gindemde tutulmasi
zorunluluk haline gelmigtir. Bu zorunluluktan hareketle Grubumuz tarafindan 6zellikle
kisisel verilerin korunmasi hukukunun temellerini kisaca ortaya koymaya calisiimis ve

Ozellikle idarenin kisisel verileri ne sekilde toplayabilecegi ve kisisel verileri koruma
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hukukunda ne sekilde etkilenecedi ve etkilenmesi gerektigi konusunu tartismaya

acllmasi faydah goralmustr.

Ote yandan iilkemizi yakindan ilgilendiren Medeni Usul Hukuku alanindaki
gelismelerde hizlanmis olup bu degisim sirasinda acil ihtiyac olan bilisimin Medeni Usul
Hukuku alanina yansimalari Uzerinde durulmasina ihtiyag dogmustur. Clnki
Cumbhuriyetin  kurulusundan bu yana Medeni Usul alanini dizenleyen HUMK
konusunda 6nemli gelismeler yaganmakta ve yaklasik 80 yillik bir uygulamadan sonra
bu yasa da koklu degisiklikler yapilarak yeni bir yasa hazirligi baslamis bulunmaktadir.
Gercekten de hukukun temel yasalarindan olan HUMK 0&zellikle hukuk alanindaki
uygulamalari birinci dereceden ilgilendirmektedir. E-imza, e-Belge gibi elektronik
ortamdaki veri iletisiminin 6nini acacak uygulamalarin saglikli gelisebilmesi icin de
yeni Hukuk Muhakemesi Kanun Tasarisinin Ozellikle Uzerinde durulmasi ve ele
alinmasi gerekmektedir. Raporumuzda da bu konuya genel hatlar ile deginilmeye

cahsimistir.

Son olarak grubumuz tarafindan BT acisindan fikri ve sinai haklar konusunun
ele alinmasinin yararli olacagini dustnidlmis ve bu konudaki mevzuattaki ve
uygulamadaki mevcut durumun ele alinmasinin gerekli oldugu gérilerek bu konuda

calisma yapilmasi gerektigine karar verilmistir.

Elbette BT'nin kullaniimasinin hukuksal boyutu yukarida saydigimiz konu
basliklarindan ibaret degildir. Ancak sirenin kisith olmasi ve rapora katki veren kisilerin
bu isi gonullulik esasi ¢cercevesinde ancak belli konu basliklari Gzerinde durulabilmesi
sonucunu dogurmus ve rapor kapsamindaki belirlenen konu basgliklari ile yetinilmesinin
yerinde olacagi distunulmistir. Aslinda BT'nin kullaniimasinin hukuksal boyutu BT'nin
¢cok genis olan uygulama alanlarini yatay olarak kesmesi nedeni ile bir rapora
sigmayacak kadar da etraflidir. Ancak bu ilk rapor calismasindan sonra TBD’nin
bundan sonraki grup calismalarinda da hukuksal boyutunda yeterince yer alacagina
inancimiz tamdir. Cinkd Tarkiye Bilisim Dernedi BT sorunlarinin sadece teknolojik
Onlemler ve ¢dzimlerle halledilemeyecedinin, bu ¢6zim ve dnlemlerin yani sira, BT'nin
hukuksal boyutunun ve farkindalik calismalarinin da BT sorunlarinin ¢6ziminde
onemli rol oynadidinin bilincindedir ve bu bilingle sidrekli degisik platformlarda

calismalarini basari ile yuratmektedir.

Raporun baslangic asamasinda grup olarak belirlenen konularin ne sekilde
ele alinacagr konusu enine boyuna tartisiimigtir. Bu tartismalar sonucunda grup
tarafindan, guncelligini koruyan hukuksal mevzuat konusunda genel aciklamalarda
bulunmasina, mevcut mevzuattaki dizenlemelerde sikintilarin bulunmasi halinde

bunlara vurgu yapiimasi ve ¢dzimlerinin 6énerilmesi ve son olarak da yasal dizenleme
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yapilmamis alanlarda ne sekilde bir dizenleme yapilmasi gerektigi konusunda goris
ortaya konulmasi kararlastiriimistir. Bunlar yapilirken 6zellikle basta Avrupa Birligi
Muktesebati olmak Uzere bilisim konusunda bir hayli mesafe almis Ulkelerin

mevzuatlari ve uygulamalari da g6z 6niinde bulundurulmaya calismistir.
2 BILiSIM ETIGI
2.1 Etik
Tark Dil Kurumu Ansiklopedik Kiltlr Soézliginde Etik; insanlarin téresel ya da
ahlaksal iligkilerini, davranis bicimlerini ve goéruslerini arastiran bir felsefe dal olarak

tanimlanmistir. Felsefenin en eski dallarindan biri olan etik bazen ahlakla ayni anlamda

kullaniimaktadir.

Ahlak; insan iligkilerinde “iyi” ya da “dogru” yahut “k6tl” ya da “yanlis” olarak

adlandirdidimiz deger yargilarini ifade eder.

“Yagamin her alaninda go6zetiimesi gereken iyi nitelikli, erdemli davranig
bicimlerinde kendini gdsteren etik kavrami, tim toplumlarda her zaman tartisma
konusu olmustur. Ancak, etik degerler, insanhgin tarih boyunca edindigi deneyim ve

birikimler sonucunda, ¢agdashgin ve iyi yonetimin 6n kosulu arasinda yer almigtir.

Cagdas toplumlarda, toplumsal yasama yon veren ilkeler arasinda etik

degerlerin kendine 6zgu bir yeri bulunmaktadir,

Etik degerleri olusturan kurallarin deger ve anlamlarindan 6din verilmeksizin
yasamin tim alanlarinda gecerli kilinmasi, bireyden baglayarak, tim toplum

kurumlarinda yasatiimasi temiz ve saglikl toplumu olusturabilmenin tek yoludur,

Etik degerler toplumsal yasam sireci icinde ortaklasa yaratiimis ve genel kabul

goérmdis ise, hangi ¢cagda olursa olsun iglerlik kazanir.

2.2 Etik ve Hukuk
Hukuk ve ahlak arasinda yakin iliski olmakla beraber, aralarinda farklliklar da

bulunmaktadir. insanlik tarihi boyunca bircok temel ahlaki degerler zaman icinde
hukuki norm haline gelmistir. Hukuk kurallari insan davranig ve eylemlerini diizenler ve
bazi sinirlamalar getirir. Hukuk kurallarinin yaptirimi s6z konusudur. Ahlak kurallari da
insan davraniglarina sinirlamalar getirir. Ancak digsal bir yaptirimi yoktur. Hukuk
kurallar yazili oldugu halde ahlak kurallari genelde yazili dedildir. Hukuk kurallari disa
yonelik iken ahlak kurallari daha ¢ok ice yoneliktir. Hukuk kurallari devlet tarafindan

olusturulurken ahlak kurallar1 devlet disinda topluluklar tarafindan da olusturulabilir.

Davranis normlart bir gereklilik ve bir yokimlilik anlatirlar insanin irade
hirriyetine sahip olmasi nedeni ile normal hayatta kisilerin belirli bir hareket bicimini

tayin ederken kendi iradesi dogrultusunda serbestce karar verir. Bu baglamda insanlar
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irade 6zgurligu sonucu Kisiliklerini gelistirme imkani bulurlar ve Kisilikleri gelistirme
insanhgin icinde bulunan tabi bir gérevdir. Bu genel olarak béyle olmakla beraber ahlak
ve hukuk kurallari mistereken kisilere belli davranis normlari vasitasi ile su hareketi
yapmalisin seklinde normlar ortaya koyar. Bu davranis normlari misterek bir zeminde
bulunmakta olup Hateminin dedigi gibi tabi hukukun yasaklari ayni zamanda ahlakinda
yasaklari oldugu ileri surtlmustir. Bu kabulden hareketle hukuki olan ayni zamanda
ahlakidir de. Kimi gortglere gore ahlaka aykiri bu davranig higbir zaman hukuki koruma
altina alinamaz denmektedir. Aralin dedigine gore ahlak bireyin kendi vicdaninin
dranudur ve tamamiyle bir i¢c kanun koymadan s6z edilebilir. Ahlak normlarinin onlari
koyan bireyin vicdanindan bagka bir kanun koyucusu yoktur. Arala gore hukuk ile ahlak
arasindaki fark bulunmaktadir. Hukuka uygun olan bir fill ayni zamanda ahlakada
uygun olmak zorunda degildir. Aral hukukta sorumlu olan makamin digta ahlakta ise
icte bulundugundan s6z ederek farki ortaya koymaya ¢alismis ayrica hukukun idesi ve
idealinin adalet olmasina kargilik, ahlakin ide ve amacinin iyiyi yani hayr
gerceklegtirmek oldugunu belirtmistir. Arala gore adalet toplumsal bir degerdir ve
toplumu ilgilendirir ve toplumun huzur ve refahini amaclar buna karsilik ahlak ise tek
tek insanliga yani onun yetkinligi ile ilgili deger elde etmeye calisarak kisi ile ilgilenir.
Sonug olarak Aral adaletin de iyi oldugunu iyi bir sey olarak adaletinde ayni zamanda
ahlaki bir kavram oldugunu ve adaletin gerektirdigi toplumsal yasamin Kkisisel
yasamlarin bir yani oldugunu belirterek temel olarak hukukun ahlaki normlara tabi

oldugunu belirtmektedir.

Hukuk kurallarinin  var olmasi onlara her zaman uyulmasli anlamina
gelmemektedir. is gorenler etik degerler acisindan yeterince gelismemislerse, yasalar
etik davraniglar gostermelerini saglayamamaktadir. Toplum ve toplumdaki alt gruplar
icindeki resmi ve gayri resmi iligkiler agi ginimuizde o kadar karmasik bir hale gelmistir
ki, is gorenlerin adil, dogru, tarafsiz, ¢ikarsiz davranmalarini saglayacak baska ilkelere

gereksinim dogmustur.

Farkli deger yargilari nedeniyle etik kavraminin cercevesinin belirlenmesi
glgtur. Etige uygun hareket edilmesinin saglanmasinda en blyuk gorev kamuoyuna

dusmektedir.

Kigiler hukuki sorumluluklarini yerine getirince, etik sorumluluklarini da yerine
getirdiklerini dustinmektedirler. Halbuki etik sorumluluklar proaktif olmayl veya

kanunlarin 6tesinde sorumluluklar yiiklenmeyi gerektirmektedir.

Saydam devlet kavramini tanimlayan, etik degerlerin kurallarini belirleyen ve
kurallara aykiri davraniglara yaptirimlar gelistiren etik yasalari, bu gin dncelikli bir

gereksinim durumuna gelmistir.
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Alacakaptan'a gore hukuk ile ahlak birbirinden kesin olarak ayriimis iki ayri
alandir. Ondere gore hukuk ve ahlak birbirini kesen iki daireye benzer ve ahlak
kurallarinin bir cogu hem ahlak kuralidir hemde hukuk tarafindan binyesine alinmistir.
Hukuk ve ahlak kurallarinin iki daire gibi bir birini kestigi ve iki kuralin birlestigi halin
duisinda da hukuk kurallarinin ahlak kurallarinin kesistigi durumda asgari ahlak
kurallarinin varligindan séz edilebilir. icel/Donay ise ceza hukuku ve ahlakin ic ice iki
daire oldugunu ceza hukukunun ahlak dairesinde alt kiime oldugunu belirtmektedir.
Toroslu ise ceza hukukunun énemli bir kesiminin ahlak ile ilgisi olmayan veya ¢ok az

ilgisi olan politik zorunluluk veya pratik elverisliliginden esinlenmektedir.

2.3 Bili sim Eti gi ilkelerinin Gereklili i Ve Etik E gitimi
Bilisim sektdriinde teknolojik gelisme akil almaz hizda seyretmektedir.
Dolayisiyla bilisim sucu tirleri teknolojinin su¢ araci olarak kullaniimasina paralel
olarak artis gostermektedir. Bilgisayar ve bilgisayar sistemleri bir sucla ilintili olarak t¢

farkl sekilde kolluk birimlerinin karsisina gelebilir. Buna gére;
 Bilgisayar bir saldirinin hedefi olabilir,
« Bilgisayar sug¢ islemek icin bir arac¢ olarak kullanilabilir

« Bilgisayarlar, belleginde yasadisi bilgi, resim ve belgelerin depolanmasi

yoluyla suca karisarak kolluk guglerinin ilgi alanina girebilir.

Bilisim suclarint daha ayrintili bicimde siniflandirmak gerekirse alti baslk

altinda toplayabiliriz.
Bu sug tiplerinin en yaygin olanlarini séyle siralayabiliriz;
» Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme
* Bilgisayar Sabotaji
« Bilgisayar Yoluyla Dolandiricilik
« Bilgisayar Yoluyla Sahtecilik

 Kanunla Korunmus Bir Yazilimin izinsiz Kullanimi

Yasadig! Yayinlar ve Siber Ter6rizm

Sinir tanimayan 6zellige sahip olan bilisim sucglari ile miicadelede basarili

olabilmek i¢in; yasal, teknolojik bilisim sektdrii bazinda ¢ézimler bulmak zorunludur.

Ne var ki, cok fazla yasal diizenleme yapmak veya kisitlayici yasalar ¢ikarmak

hem teknolojik gelismeleri hem de ticari hayati olumsuz etkileyebilir. Bazi alanlarda

2 Ozgenc, izzet; Turk Ceza Hukuku Genel Hilkiimler Ankara, 2006, S.24 vd.
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kurallarin devlet yerine serbest rekabet ortaminda belirlenmesi bilisim suclari ile

mucadelede daha etkin olabilmektedir.

Sinir tanimayan 6zellige sahip olan bilisim suclari ile micadelede basarili
olabilmek icin yasal ve teknolojik bilisim sektérii bazinda ¢oéztumler tretmek ve bilisim

etigi gelistirilmesi gerekmektedir.

Bireylerin yasalara uymasi her zaman etik davranislar sergiledikleri anlamina
gelmemektedir. Bir davranis yasalara uygun olmakla birlikte, toplumun deger

yargilarina uymayabilir.

Bilgisayar sistemlerinin tiketicileri olarak da kabul edilebilecek olan bireyler,
sorumlu davraniglari ile bu suclar ile miicadeleye yardimci olabilirler. Herkes evine
hirsizlarin giremeyecegi sekilde guvenlik 6nlemini alsa, nasil hirsizlik olaylarinda
onemli dugus olacagi bir gergek ise, bilisim alaninda da tuketiciler, kurallara uygun
olarak gerekli glvenlik 6nlemlerine uymus olsa bilisim alaninda goérilen suclarda bir

azalma olacaktir.

Bilisim suclari ile micadelede uluslar arasi isbirligi olmadan basarih olmak
mumkun degildir Kolluk guicleri tarafindan alinan énlemlerin yaninda uzun soluklu bir
¢6zim yolu; siber etik ya da bilisim etigi dedigimiz sanal alemde davranis kurallari
konusunda o6zellikle genc kusagin egitimesidir. internet caginin genclerinin icine

diustigu sanal alem-gercek alem catismasini egitimle ortadan kaldirmak gereklidir.

Gengler ilkogretimden baslayarak bilisim etigi konusunda egitiimelidir. Bu
calisma, ABD’de oldugu gibi 6zel sektér ile isbirligi cercevesinde ydrutulebilir. Turkiye
gibi sanal dleme sonradan dahil olan ulkeler gelismis bati Ulkelerine gbre bu konuda

daha sanshidir. Sanal alemi kullanan gencligi hala egitme olanagimiz vardir.

Bir de cocuklarin ve genclerin egitimi meselesine deginmekte fayda vardir.
Gunumuzde cocuklar cok kicik yaslarda bilisim teknolojisiyle tanigsmaktadirlar.
Ailelerin ¢ocuklara temel ahlak kurallarini yerlestirirken bu dogada nasil davraniimasi
gerektigini de gostermeleri gerekmektedirler. A.B.D.’de Bassavcisi Janet RENO ‘nun
Janet RENO’dan Ebeveynlere Siber vatandaslik ve Siber etik Uzerine Mektup” baglikli
mektubunda bu husus cok gizel ifade edilmigtir.“Bircok ¢ocuk komsusunun evine
gizlice girmenin veya arkadasinin gunligind okumasinin yanhs oldugunu bilir; fakat
pek codu komsusunun bilgisayarina ve bagkalarinin dosyalarina izinsiz girmesinin
yanlis oldugunu bilmez. Bizlerin ¢ocuklarimiza su hususu anlatmaya ihtiyacimiz var;
bilgisayar sistemlerine veya dosyalarina yetkisiz giris yapmak, hacker olmak onlari zeki

ve hicbir seyi basaramayacak bir insan yapmaz, onlarin suclu olmalarina yol acar”.
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2.4 Genel Etik ilkeler, Bili sim Eti gi ilkeleri

2.4.1 Genel Etik ilkeler
Bireyler bilisim devrimini anlayabilmek ve uygun davranis bigimlerini

gelistirebilmek Uzere bir takim etik prensiplere sahip olmalidirlar. Bu da bireyin
kendisinden baglayarak, icinde bulundugu kurum ve meslek o6rgutleri ile giderek
toplumun tim kesimine yayilacak bir bilisim etigi anlayisinin yerlesmesi ile mimkin

olur.

Kisilerin bilisim teknolojilerinin kullaniimasi konusunda bir takim etik prensiplere

sahip olmalari gerekmektedir.

Bireyler etik prensipleri kendi kendilerini ortaya koyabilecek yetkinlige
sahiptirler. Yalniz burada altini ¢cizmemiz gereken nokta etik prensiplerle yeni ¢ikan
durumlarin uyumlastiriimasi sorununun ortaya konmasidir. Bu da temel etik felsefesini

hayata gecirmis olan bir kisinin agsamayacag! bir zorluk gostermeyecektir.
Bu baglamda hayatta uygulanabilecek olan genel etik ilkeleri sunlar olabilir;
1.Yasalara ve toplumun deger yargilarina uygun davranmak.
2.Bagkalarinin haklarina saygi gostermek.
3.Bagkalarina zarar vermekten kaginmak.
4.Durdst ve guvenilir olmak.
5.Gizlilige saygi gostermek.
6.Bagkalarinin 6zel yasamlarina saygl gostermek.
7.Bagkalarinin manevi degerlerine saygi gostermek.
8.Cocuklarin gelisimlerini olumsuz yonde etkileyecek davranislardan kacinmak.
9.Yaniltici bilgilerden ve ydnlendirmelerden kacinmak.

10.Her tult ayrimciliktan kaginmak.

2.4.2 Meslek Etik ilkeleri
Bilisim devriminin 20.yy ikinci yarisindan itibaren basladigini kabul edersek bu

kisa stre icersinde bu sektérin kendi icersinde meslek ilkelerini temellendirebilmesinin
zorlugu kendiliginden ortaya cikar. Ancak genel etik ilkelerinden yola ¢ikarak bu ilkeleri

mesleklere gore uyumlulastirirsak meslek etik ilkelerini de su sekilde siralayabiliriz;

1.Durist ve guvenilir olmak ve is yaptigi kisilerinde dirtst ve givenilir olmasina

0zen gostermek.
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2.Mesleki yukamluliklere uymak, mesleki yetkinlik kazanmak ve meslegin

kurallarini 6grenip uygulamak.

3.Sahip oldugu bilgileri, baskasinin zararina, kendi ¢ikarina kullanmamak ve

gizlilige 6zen gostermek.
4.Kendisinden beklenen isleri gercekci, yansiz ve nitelikli yapmak.
5.Toplum cikarlarinin bireysel ¢ikarlarinin éniinde olmasina 6zen gostermek.

Ulkemizde Tirkiye Bilisim Vakfi (TBV)'nin bu konuda belirledigi meslek ilkeleri

bilisim meslegini ifa edenler icin yol gdsterici nitelik tagimaktadir.®

Her kurum kendi biinyesinde calisanlarinin uymasi gerekli bir takim etik
prensipleri belirler. Ozellikle bilisim teknolojilerinin  6zelligi dikkate alindiginda
kurumlarin yoneticileri bu teknolojilerin kullaniimasi ile ilgili etik prensipleri gizlilik, fikri
milkiyet haklarina saygi gosteriimesi, bireysel hak ve 6zgurlukler, musterilerin

korunmasi ve urin kalitesi konularini icine alacak bicimde belirlemelidir.

2.5  Etik Kurul Onerisi
Getirilen her dizenleme ya da koyulan her kural, bu kurallara uyulup

uyulmadiginin denetlenmesi ile islerlik kazanmaktadir. Genel ahlak kurallarini, o
kurallari ortaya cikaran toplum denetlerken, hukuk kurallarina uyulup uyulmadigini ise

yine hukuk kurallarinin belirledigi kurumlar denetlemektedir.

Bilgi ve iletisimdeki hizli gelismeler ayni zamanda insanlarin bilgiye ulasmasini
da kolaylastirdigindan, artik insanlar hem kendi Ulkeleri disindaki gelismeleri hem de
kendi Ulkelerindeki kisilerin davranislarini etkin olarak izleme, bu Kkisilerin salt hukuka
uygun davraniglarini degil, ayni zamanda onlarin toplumda kabul géren genel ahlak
kurallari ile mensubu olduklari toplumsal guruplarin ya da meslek gruplarinin kendi
icinde uymasi gereken etik kurallarina uygun davranip davranmadigini denetleme
imkanina kavusmustur. Gelinen bu noktada, halka denetleme olanagi sunmak bir

zorunluluk halini almistir.

Etik davranis ilkelerini yerlestirmek ve belirlenen bu ilkelere uygun davranilip
davraniimadigini  gbzetmek iglevinin uygulamada “etik kurullar’ tarafindan
gerceklestirildigi gorulmektedir. Ornegin; ABD'de The Office Of Government Ethics,
ingiltere’de The Comity Of Standards In Public Life, Kanada'da The Office Of Ethics
Council, Japonya’da National Public Service Ethics Board, Avustralya’da The Public

Service And Merit Protection Commission, Irlanda’da The Public Office’s Commission

% Bu ilkeler icin bkz.; http://www.tbv.org.tr/default.asp?ID=25 (03.05.2008), Bu ilkeler 1998 Yilinda kurulan
Etik Calisma Grubu tarafindan gelistiriimistir. Daha sonra TBV Yiritme ve Yonetim Kurullarinin onayi ile
kamuoyuna duyurulmustur.
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ve Portekiz’de The Inspection General For Public Administration. Turkiye'de ise; 5176

saylili kanun ile kurulmus olan, Kamu Gérevlileri Etik Kurulu.

Gerek uluslararasi gerekse ulusal 6rnekler géz 6nine alinarak, bu calismada

bir etik kurul modeli dnerisi gelistiriimeye calisiimistir.

2.6 Etik Kurulu’nun Denetleme islevi
Bilisim alaninda belirlenecek olan genel bir Etik Kurul, davranigin belirlenen

ilklere uygun olup olmadigini kendiliginden denetleyebilecedi gibi, Kurul'a yapilan
basvurular tizerine de denetleyebilmelidir. Etik ilkelere uygun davraniglarda bir standart
geligtirilerek, ayni ilkenin farkli yorumlanmasinin 6niine gegcilebilir. Bu baglamda
tlkemizde basin sektériinde dnemli gbrevler yerine getiren Basin Konseyi drnek olarak

ele alinabilir ve bu drnekten dersler ¢ikarilabilir.

2.7  Etik Kurul Kimlerden Kurulmali
Grubumuzca yapilan degerlendirmeler sonucunda Etik Kurulun, belirlenen bir

birimin (6rnegdin, Telekominikasyon Kurumu veya yeniden daha genis katihml ve
Stok’larin daha cok icinde yer aldigi haliyle giindeme gelen internet Ust Kurulu)

koordinasyonu ile asagida yer alan tyelerden kurulabilir:
e Telekominikasyon Kurumu,1 temsilci
¢ Tubitak, 1 temsilci
« TOBB, Bilisim sektérinde faaliyet gosteren 2 sirket temsilcisi
« TMMOB, Bilgisayar miuhendisi 1 temsilci
« Barolar Birligi, 1 temsilci
e Basin Konseyi, 1 temsilci
« YOK, Universitelerden Cocuk Gelisim Uzmani 1 temsilci
« YOK, Universitelerden Sosyal Psikolog 1 temsilci

» STK, Bilisim alaninda faaliyet gosteren STK’lardan 3 temsilci

2.8  Gorev Sureleri ve Toplantilar
o Kurul Gyelerinin gorev siresi 4 yil olmahdir.

e Kurul tyeleri en ¢ok 2 kez gdrev almalidir.
e Kurul yilda en az 2 defa toplanmalidir.

e Kurulun calisma wusul ve esaslarl, ilk toplantida kurul Uyelerince

belirlenmelidir.
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« [k toplantida, Kurul Uiyeleri arasindan Raportdr secimi yapiimalidir.

2.9 Basvuru Ko sullar

. Yazih dilekge, e-posta ya da tutanaga gecirilen s6zIi beyan ile bagvuru
yapilabilir.

. Dikkate alinmayacak basvurular:

. Daha 0Once incelenmis ve karara baglanmis olup, yeni bir kanit ileri

surtlmeden yinelenen bagvurular.

. incelenmekte olan konulara ait bagvurular.

. Basvuranin kimliginin tespit edilemedigi basvurular.

. Yargl organlarinca incelenmekte olan durumlara ait bagvurular.

. Kisi, kurum ya da kurulusu karalama amaci guttigi acikca anlagilan
basvurular.

. S0z konusu durumun olustugu tarihi izleyen ginden itibaren bir yil

icinde yapilmayan bagvurular.

2.10 Basvurularin Kabulil, incelenmesi ve Karara Ba §lanmasi
. Yapilan basvurulara bir kayit numarasi verilerek, ilgiliye bu numara

bildirilir.
. Basvurunun, basvuru kosullarina uygunlugu Raportor tarafindan

belirlenerek kurula sunulmak tzere 6n rapor hazirlanir.

. Kurul tarafindan isleme alinmasi uygun bulunan bagvurular hakkinda,

taraflardan goris ve belgeler talep edilir.

. Kurulca istene her turll bilgi ve belge, ilgili kisi, kurum veya kuruluslar

tarafinca yasal istisnalar sakli kalmak kosu ile verilmek zorundadir.

. Gelen belgeler Raportor tarafindan incelenerek son rapor hazirlanarak

kurula sunulur.
. Kurul Gye tam sayisinin salt cogunlugu ile karar verir.

. Taraflar, Kurul kararlarina karsi teblig tarihinden itibaren 15 gun icinde
yeniden degerlendirme talebinde bulunabilir, bu talep Uzerine verilen karar kesin karar

olur.
. Kurul kararlarina karsi idari yargi yolu agiktir.

. idare Mahkemesi tarafindan kaldirilan kurul kararlari gecersizdir.
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. Kurul kararlari, kurulun yayin organlarinda ilan edilir ve hakkinda karar

verilen taraflara, varsa bagli oldugu birimlere (oda, sirket, borsa, v.s.) bildirilir.* ®

3 BILISIM SUCLARI

3.1 Kavram ve Tanim Sorunu
Genel olarak konuyu isleyen tim eserlerde de ifade edildigi gibi biligsim

Fransizca “informatique” kelimesinden Turkgelestiriimis ve bilisim olarak dilimize
tercime edilmistir®. Yilmazoglu'na gore bilisim yukaridaki tanima uygun olarak ;
“Fransizca “information” (=bilgi) ve “automatique” (=otomatik) kelimelerinin
birlesiminden tiremekte ve bilginin otomasyona tabi tutulmasi sonucunda islenmesini
yani verinin saklanmasi, organize edilmesi, dederlendiriimesi, nakledilmesi,
cogaltiimasi anlamlarini icermektedir.” seklinde tarif edilmistir.” Yenidiinya'ya gére ise
bilisim; “teknik ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi,

saklanan bu verinin otomatik islenmesi, organize edilmesi, degerlendiriimesi ve

»n8 9

aktariimasi ile ilgili bilim dalidir™®. SSS bilisim kavrami yerine “bilgisayar sistemi
terimini tercih ettigi ve bu kavrami; “bir veya birden fazlasi belirli bir yazilim
cercevesinde otomatik olarak veri igleyebilen bir cihazi veya birbirine bagl veya

birbiriyle iligkili bir dizi cihazi ifade edecektir” seklinde tanimlamistir.

Bilisimin anlami tzerinde durduktan sonra bilisim sucu kavrami ve bu kavramin

tanimi Uzerinde de durmak gerekiyor. “Bilisim Suclar” kavrami aslinda son zamanlarda

* http://www.hukukcu.com/bilimsel/kitaplar/yasinbeceni/bolum4.htm (20.03.07) Burada meslek orgitlerinin
etik prensipleri saptama konusunda caba icersinde oldugunu belirtmek gerekir. Ornegin A.B.D. Federal
Hesaplama Makineleri Birliginin belirledigi meslek ilkeleri konuya isik tutmasi acisindan dénemlidir. Bu
birligin belirledigi ilkelere gore ;

e Toplumun ve insanhdin daha iyi sartlar altinda yasamasina katkida bulunmak

e Zarar verici davranislardan kaginmak

«  Telif ve patent haklarini da iceren mali haklara saygi duymak

e Ddrust ve guvenilir olmak

e Fikri milkiyet haklarina gerektigi degeri vermek

e Sadece izin verildigi muddetce bilgileri otomatik isleme tabi tutulmus kaynaklara erisimin
saglanmasi

*  Gizlilik ilkesine saygi gosterilmesi

® Bilisim Vakfi, Bilisimcilerin uymalari gereken toplumsal ve mesleki ahlak ilkelerini, uluslar arasi cesgitli
kurumlarin hazirladigi bilisim mesledgi ile ilgili ahlak kurallarini da dikkate alarak hazirlamigtir.

6 Yenidiinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Tirk Hukukunda Bilisim Suglar!”,
istanbul 2003, s.27

" MEDA kapsaminda yuritulen "Yarginin Modernizasyonu ve Cezaevi Reformu Projesi " ¢ercevesinde
Adalet Akademisi tarafindan diizenlenen 5-6-7 Subat 2007 Tarihinde istanbul Dedeman Otelinde
gerceklestirilen Adalet ve Bilisim Teknolojileri Sempozyumunda Dog. Dr. Yiimaz YAZICIOGLU tarafindan
yapilan “AB Uyum Komisyonu Calismasi Turk Mevzuatinda Bilisim Sugclari” baslikli konusma metninden
alinti yapilmistir konusmanin tamami icin tiklayiniz;
http://www.taa.gov.tr/duyurularana/130606/bilisimsempozyum/sunum/makale.pdf (03.05.2008)

8 Yenidlinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Tirk Hukukunda Bilisim Suglar!”,
istanbul 2003, s.27;

o "computer system" means any device or a group of interconnected or related devices, one or more of
which, pursuant to a program, performs automatic processing of data. SSS tamami igin tiklayiniz
http://conventions.coe.int/Treaty/EN/Treaties/Htm|/185.htm (03.05.2008)
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sik kullanilir olmus, daha 6nceki dénemlerde ise SSS’ de oldugu gibi “bilisim sucgu”
yerine “bilgisayar sucu”, Fransiz Ceza Kanunun etkisi ile “bilgileri otomatik isletime tabi
tutan sisteme kars suclar” gibi terimler kullaniimakta idi'°. Gergekten de bilisim kavrami
bilgisayara goére bir Ust kavram olup bilisim sistemlerinin en cok kullanilan unsuru
bilgisayarlar oldugu icin bu tip suclara bilgisayar suclari dendigini iddia edenlerde
bulunmaktadir'’. Ancak biz bilgisayarin agdlarin taninmasinda énce var olmasi ve bu
suclarin o asamada islenmeye baslanmasi nedeni ile bilgisayar suglari kavraminin
yerlestigini ve daha sonra aglar tzerinden sug isleme seklinin ¢ok sik rastlanir hale
gelmesi ile bilisim suclari kavrami ihtiyacinin kendini hissettirdigini ve fakat kavramin
yerlesmis olmasi nedeni ile bilgisayar suglari kavraminin bilisim suglari kavrami yerine

de kullanilabildigini disinmekteyiz.

ilk kez bizim ceza hukukumuzda mevzuat olarak bilisim kavramina 1989 tarihli
Ontasarida rastlanmaktadir. Ontasarinin 342. Maddesinde bilisim alan; bilgileri
toplayip depo ettikten sonra, bunlari otomatik igleme tabi tutma sistemlerinden olusan
alan” olarak tarif edilmigti. Bu tanim aynen daha sonra Eski 765 Sayili TCK'na
14.06.1991 tarihli degisiklikle eklenen 3756 sayilli Kanunun 21. Maddesinin

gerekcesinde de bulunmaktadir®.

5237 sayili Yeni TCK’'nun 243. Maddesinin gerekcesinde ise “Bilisim sistemi”, “
Verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagini
veren manyetik sistemlerdir... Sistem igindeki butin soyut unsurlar, fikrada gecen “veri”
teriminin kapsamindadir.” Seklinde tanimlanmis ve artik modasi gecmeye baslayan
bilgisayar suclari veya sistemi gibi kavramlara yer verilmemistir'®. Bu secim bizce de
yerinde bir secimdir. Zira artik sadece bilgisayarlar ile sinirli bir ortamdan nicedir LAN
larin WAN' larin s6z konusu oldugu bir ortamda yasamaktayiz. Evdeki bilgisayarlari bir
kenara birakirsak 6zel ve resmi kurumlarda artik networklar haricinde kalan bilgisayar
sayica oldukca azalmigtir. Sadece veriler bilgisayarlarda igleme tabi tutulmamakta,
aglardan da gecmekte, elektronik ortamda bir trafik yaratmaktadirlar. Bilisim kavrami
hem bilgisayarlari, hem de bu aglari igcine aldidi igin bilisim suclari kavrami yerinde bir

kavram olarak gozikmektedir.

Artik suclular uzaktan erisim yontemi ile aglar Gzerinde sug islemenin gorece

kolayhgindan faydalanarak sug islemek icin internet ortamini secmeye baglamiglardir.

10 Yenidlinya- Degirmenci’nin ¢ok yerinde belirttigine gibi; Amerikada halen bilisim suclari yerine bilgisayar
suclari (computer crime), bilgisyarla baglantih suglar (computer related crime), bilgisayar yardimli sug
(computer assisted crime) ve bilgisyara karsi su¢ (crimes against computer) kavramlari kullaniimaktadir.
Yenidinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Tirk Hukukunda Bilisim Suglan”,
istanbul 2003, s.30

1 Yenidiinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Turk Hukukunda Bilisim Suglarn”,
istanbul 2003, s.31

12 Yenidiinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Turk Hukukunda Bilisim Sugclarn”,
istanbul 2003, s.28

13 http://www.ceza-bb.adalet.gov.tr/ (13.04.2007)
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Bu genel gidisatta bilisim suclarinin internet ortaminda islenmesi nedeni ile bilisim

suclarinin bu kismina internet suclari denmeye de baslaniimistir.

Adalet Bakanligi tarafindan Bilisim Agi Hizmetlerinin Dizenlenmesi ve Bilisim
Suglari Hakkinda Kanun Tasarisinda ise konu ile yeni tanimlarin getirildigi gériyoruz.
Tasarida “Bilgi: Verilerin anlam kazanmis bicimini”, “Bilgisayar: Bellegindeki programa
uygun olarak aritmetik ve mantiksal islemleri yapabilen, karar verebilen, yiritecegi
programi ve isleyecegdi verileri ezberinde tutabilen, cevresiyle etkilesimde bulunabilen
araclan”, “Bilisim sistemi: Bilgisayar, ¢cevre birimleri, iletisim altyapisi ve programlardan
olusan veri igsleme, saklama ve iletmeye yonelik sistemi”, “Bilisim ortami: Bilisim sistemi
ve bilisim agindan olusan toplam ortami”, “Cevre birimler: Bilgisayara baglanabilen, veri
saklayicilarini, veri giris araglarini, veri ¢ikis araclarini ve veri giris ¢ikis araclarini”
bicimlerinde tanimlanmiglardir. Gerekgenin 2. Maddesinde ayrica Tasarida yer alan
terimlerin Ozel secildigi ve 0zellikle Turkge anlam ve karsiligina uygun terminoloji tercih
edildigi ifade edilmistir. Ornegin, “internet sitesi” yerine “igerik”, “internet” yerine bilisim
aglarini da kapsayacak sekilde “bilisim ortami” terimleri kullanildigina 6zellikle vurgu
yapilmistir**. Kanaatimizce bilisim sisteminin tanimlanmis olmasi olumlu bir gelisme
olarak degerlendirilebilir ancak diger terminolojinin bir sire daha tartisiimaya ihtiyaci

bulunmaktadir.

Ayrica bilisim suclari ile ilgili olarak Uzerinde durulmasi gereken bir baska
kavram ise siber suc (cyber crime) kavramidir. Aslinda bu terimle de bilisim suclari
kastedilmis olup, nidans olarak ise tek bir bilisim sistemi ile degil birden ¢ok sistem
Uzerinde vyapilan suclar, 6zellikle de Internet (zerinden vyapilan suclar
kastedilmektedir'®. Ancak yukarida da deginildigi gibi bilisim suclari kavrami Tiirk hukuk

literatrinde tim bu kavramlarin Gzerinde bir anlamda yerlesmis gibi goziikmektedir.

3.2 Genel Olarak Bili sim Suclari
Birinci bolimde de belirttigimiz gibi gelisen BT gelismelere kosut olarak biligsim

suclarinin islenme sikligr artmis ve bu suclar giderek toplum hayatimizda daha cok
islenir ve gindemi isgal eder hale gelmistir. Sadece etik kurallar ile bu suclarin
engellenmesinin mimkin olmadidi ve olamayacagi, asil bu suclarin engellenmesinin
vicdani olan etik kurallarindan ¢ok, Devletin gig¢ kullandidi, otoritesini konusturdugu ve
toplumun dizeni icin vazgecilmez olan cezal veya idari yaptirimlarin uygulanmasi ile
saglanacagl aciktir. Elbette burada tim suclarin cezai yaptirimlarla énlenebilecegini
iddia etmiyoruz. Sadece cezai ve idari yaptirimlarin bu suglarin dnlenmesinde énemli

bir ara¢ oldugunu sdylemek istiyoruz.

1% http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (13.04.2007)
_15 Yenidiinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Turk Hukukunda Bilisim Suglar”,
Istanbul 2003, s.31

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 20/ 252



Kullanimi giderek artan ve tim hizmet ve iglemlerin go¢ ettigi elektronik
ortamlarin guvenliginin saglanmasinda bu yaptirimlarin birinci derecede énemi ve yeri
olmaktadir. Eger bu yaptinmlara iliskin mevzuat sirekli gtncellenebilir, gelisen BT
devamli takip edilerek genel hatlari ile mevzuata, zamaninda ve yeterince tartisilarak
ve tum paydaslarin géris ve onerileri dikkate alinarak aktarilabilirse hukukun elektronik

ortamlarin olabildigince glvenli hale gelmesinde énemli bir katkisi olacaktir.

Cunkd sik sik konunun uzmanlar tarafindan dile getirildigi gibi; elektronik
ortamlarin giivenli hale gelebilmesi, internet ortaminin kisilerin magdur oldugu yerler
olmasindan c¢ok, given icinde haberlesme yapabildikleri, istedikleri bilgilere
ulasabildikleri, kamu ve 0zel hizmetlere birokratik engellere takilmadan ve zaman-
mekan bagimsiz erisebildikleri yerler olmasi i¢in bilgi glvenliginin saglanmasi sarttir.
Bunun igin de U¢ 6nemli unsurun o6zellikle ele alinmasi ve bu konuda c¢alismalar
yapilmasi kaciniimazdir. Uzerinde durulmasi gereken unsurlardan birincisi; farkindalik ,
ikincisi teknolojik tedbirler , dclUnclsi ve sonuncusu da konumuzla ilgili olarak
hukuksal alt yap!r nin olusturulmasidir. Bu slre¢ konunun bilgi gvenliginin
saglanmasinda bir sa¢c ayagl gibi oldugunu kabul etmek ve birini digerine
Ustinlaginden ziyade dclnin ayni anda ele alinmasi gereken konular oldugunu ve
birinin olmadiginda digerlerinin de pek ise yaramayacagini veya eksik kalacagini

bilmek gerekir diye distinmekteyiz.

Ozellikle bilgi giivenliginin saglanmasi i¢in sart olan sacayagdinin birisi olan
hukuksal alt yapinin parcasi veya kismi da kuskusuz bilisim suclari ile micadele ve bu
suclarin  6nlenmesidir. Bu nedenle TBD, ge¢cen senenin sonu ve bu senenin
baslarindan itibaren Ulkemizde gindemi daha cok isgal eder hale gelen bilisim
suclarinin ele alinmasini gindeme tasimis ve bir calisma grubu konusu olarak
konunun ele alinmasini ¢ok yerinde bir yaklasimla karalastirmis ve bu karar sonucu bu

konuyu Grubumuz incelemeye caligsmistir.

Bu baglamda Raporun bu kisminda bilisim suclarinin genel olarak ortaya cikis
sirecinden ve gelisiminden bahsedilecek, sonrada bilisim suclarinin tanimi, ayirimlari,

ortaya ¢ikis sekilleri gibi konulara deginilecektir.

Bilisim Suglari olgusu BT kullanminin ve ozellikle de Internetin
yayginlasmasina paralel olarak tim dinyada ve 6zellikle A.B.D ve Avrupa ulkelerinde
gindeme gelmis bu alandaki hukuki ve idari yapilanmalarin diizenlenmesi igin birgok
calismalar baslatiimistir. Ozellikle bilisim teknolojilerindeki gelismeler bilgisayar aglar
sayesinde ulusal sinirlari asmis, bu nedenle ulusal diizenlemeler ve ulusal hukuklar
bilisim suclar1 ile micadelede yetersiz kalmis ve Ulkeler arasi igbirlikleri ve

dizenlemeler gindeme gelmistir.
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Ozellikle son yillarda bilisim suglari kavrami icersinde yer alan “Siber Terérizm”,
“Phising” “kredi kartlarinin kotiye kullaniimasi” gibi alt terminolojiler ile ifade edilen
bilisim suclari dlkelerin su¢ glndemlerinde 6nemli yerler isgal etmeye baslamistir.
“Siber Terdrizm” ve “Cocuk Pornografisi” gibi suclar, 6zellikle ABD gibi internet’in
yogun olarak kullanildigi Ulkelerde 6nemli oranda artis gdstermis ve bu suclarla
micadelede yeni yontemler gelistiriimesi ve gelistirilen bu teknolojilerin bu suclarla
micadele icin kullanilmasi gerektigi anlasiimistir. Bu acidan bakildiginda ABD’'de
meydana gelen 11 Eylul Saldinisi 0Ozellikle Siber Terdrizm konusuna dinya
kamuoyunun daha fazla ilgisini cekmis ve elektronik ortamlarin kullaniimasi ile neler
yapilabilecegi konusunda esef verici de olsa tim dinyaya bir fikir vermigtir. Global
anlamda 6zellikle ABD basta olmak tizere tum gelismis ve internet’i yogun bir sekilde
kullanan diger Ulkeler bu saldirdan sonra siber terérizm basta olmak Uzere bilisim

sugclari ile micadele konusuna ajandalarinda daha fazla yer verir hale gelmislerdir.

Onumiizdeki yillarda da bilisim suclarinda daha da artiglar beklenmekte ve yeni
yeni birgcok suc¢ tirinin ortaya c¢ikacagl iddia edilmektedir. Yine bu suglarin daha
organize islenir olacagi da ongoruler arasinda. Hatta artik trendin yaptiklari isin
niteligini bilmeyen 17-18 yas grubundaki sirf heyecan olsun diye sug¢ islenen suglularin
yerini  konunun uzmani ve bu isi para icin yapan profesyonellerin alacagi
sdylenmektedir. Konunun uzmanlari bu genel gidisatin yani sira bilisim suclarinda
virlslerden, casus yazilimlara dogru gidildigini ve casus yazilimlarda tehditlerin daha
da biyumeye basladigini belirtmekteler. Bir uzman "Artik is virlisten ¢cok spyware'ye
dogru gidiyor. Cunkl c¢ok kolay yayiliyor. Yasiniz, ilgi alanlariniz, hangi sitelere
girdiginiz... Kisacasi profiliniz hakkinda bilgi toplaniyor ve sonugta da size bir seyler
satilmaya calisiyor. Artik Unli olmak icin bu tir isler yapmiyorlar, para kazanmak icin
yapiyorlar bunlari... Tek amagclari kullanicilarin mali bilgilerini ya da sirketlerin kurumsal

bilgilerini ele gegirmek" seklinde konunun vahametini dile getiriliyor.*®

Yine ayni uzmanlara gore bilisim suclulari en ¢ok arkadaslik ve ¢opcatanlik gibi
amaglarla faaliyet gosteren siteleri kalkan olarak kullanarak saldiracaklar. internet’in
hizinin artmasi ve kolaylasmasi dogrultusunda bunu firsat bilen korsanlar da
yarattiklar1 zararli yazihimlari toplumsal gruplasma sitelerinde gizleme yoluna
gidecekler.'” internet'te bant genigliklerin artmasi ve giderek internet kullanimin
yayginlasmasi bu trende paralel olarak bircok is ve hizmetin elektronik ortama
tasinmasi da bilisim suclarinin artmasinda o©6nemli pay sahibi olacak gibi

g6zikmektedir.

16 :2007'de korsanlar arkadaslik sitelerini hedef alacak’; http://teknoloji.milliyet.com.tr/detay.asp?id=2082
21.01.07)
$7 '2007'de korsanlar arkadaslik sitelerini hedef alacak’; http://teknoloji.milliyet.com.tr/detay.asp?id=2082
(21.01.07)
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3.3 Biligim Suglarinin Tarihgesi
Turkiye olarak 2007 yih ile birlikte daha ¢ok tartismaya ve daha karsilasmaya

basladigimiz bilisim suclari uluslararasi alanda, ilk kanun tasarisi olarak Amerika
Birlesik Devletleri Kongresine 1977 yilinda gelmis ve kabul edilmigtir. Amerika Birlesik
Devletleri, bilgisayarin anavatani olmasi nedeniyle bilisim suglariyla ilk defa karsilasan
Ulke olmustur. Bunun dogal sonucu olarak hem 6greti hem yasal diizenlemeler hem de
uygulamada ABD merkez iilke konumundadir.’® Diger bircok iilke gibi tlkemizin de
bilisim alaninda hukuksal anlamdaki Amerika Birlesik Devletlerinin 1980 Ii yillarda
yasadig! surecleri cok daha sonra 1990 I yillarin sonlarinda ve hatta 2000 li yillarla

birlikte yasamaya bagladigimiz sdylenebilir.

Bilisim suclari konusunda uluslar arasi boyutta da bazi calismalar yuratilmekte
olup bu anlamda en cok bilinen calisma Avrupa Konseyi'nin Mayis 2001'de taslagini
olusturdugu, 23 Kasim 2001 de ise imzaya actigi “Siber Suclar Sodzlesmesi'dir.
Sozlesme 26's1 AB Konseyi liyesi toplam 38 iilke tarafindan imzalanmistir'®. Bu uilkeler
arasinda ABD, Japonya, Kanada ve Giiney Afrika da bulunmaktadir.?® Bu s6zlesme ile
Ozellikle bilisim suclarina iliskin tanimlar yapilmis ve hangi eylemlerin Sozlesmeyi
imzalayan Ulkeler tarafindan i¢ hukuklarina suc olarak aktarma yapacaklari belirlenmis
ve bunun da dtesinde S6zlesmeyi imzalayan ve imzalamayan Ulkeler arasinda nasil bir
isbirligi 6ngoraldagia ortaya konulmaya calisiimistir. Sézlesmede dizenlenen suclar
Ozellikle U¢ kategoride ele alinabilir; bu suclar yetkisiz erisim, fikri mulkiyet haklar
ihlalleri gibi bilisim sistemlerinin ara¢ olarak kullanildigi suclar, kot zararli kodlar
yayma, uretme, DOS ataklari, bilisim sistemi sabotaji gibi bilisim sistemlerini hedef alan
suclar ve son olarak da, bilisim sistemleri vasitasiyla dolandiricilik, hirsizlik, kimlik
hirsizhdl, cocuk pornografisi, hukuka aykiri sanal kumar, internet vasitasiyla islenen
hakaret suclari, klasik suclarin bilisim sistemleri vasitasiyla islenmesine iligkin

suclardir.?

Siber Suclar Sozlesmesi uluslar arasi alanda savunanlar tarafindan bilisim
suclar ile micadelede dnemli bir ara¢ olarak gorilmuis ve artik bilisim suclularinin,
kendilerini dokunulmaz olduklari yéniindeki duygu ve distincelerini terk etmek zorunda
kalacaklarini ifade edilmistir. Bunun 6tesinde Siber Sucglar S6zlesmesinin etkili bir arag
olamayacag! yonunde endiseler de bulunmakta olup, ©zellikle bircok dlkenin bu
antlasmay! imzalamamis olmasi ve imzalamanin da ulkelerin istegine birakiimis olmasi
Sozlesme konusunda supheler dogurmakta ve Soézlesme bazi yonleri ile

elestiriimektedir.

18 http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (20.03.07)

19 http://www.usdoj.gov/criminal/cybercrime/COEFAQs.htm (03.05.2008)

20 Kurt, Levent; Tum Yonleri ile Bilisim Suclari ve TCK'da Uygulamasi; Ankara 2005, s.309
2 http://en.wikipedia.org/wiki/Cybercrime (03.05.2008)
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Ozellikle supheler ve elestirilerin yogunlastigi nokta, bu Sozlesmenin zaten
bilisim suclari konusunda Ceza Hukuklarinda yaptirim bulunan ve bu konuda goérece
cok fazla problem yasamayan Ulkelerin S6zlesmeye imza koymalari. Ancak 6zellikle
bilisim sucu isleyenler tarafindan portalleri Gzerinden siber ataklar yapilan, sucun
basladigi Ulkeler olarak kullanilan Kuzey Kore, Yemen gibi Ulkeler S6zlesmeye taraf
olmamakta ve bu konuda mevzuat ¢cikarmamaktadirlar. Yine Filipinlerde ortaya ¢ikan “I
love you” virstinii yazan ve yayanlar milyonlarca dolar zarar vermis olmasina ragmen
bu dlkede bu konulari diizenleyen bir mevzuat olmamasi nedeniyle cezasiz kalmis ve
bu fiili isleyenler hakkinda cezai takip baslatilamamistir. ** Sonug olarak bu tiir tlkeleri
bu Sozlesmeyi imzalamaya zorlayan bir hikim SSS’ de yer almamaktadir. Bu bir

eksikliktir denmektedir.

Uluslar aras! alanda bilisim suclari konusunda yardimlagma ihtiyacinin artmasi
ve bu tir suclarin birden ¢ok dlkenin cografi sinirlarini kapsamasi dikkate alindiginda
SSS’nin 6ngordugu devletlerarasi yardimlagma ve igbirliginin saglanmasi bakiminda bu
s6zlesmenin bir an 6nce tim Ulkeler tarafindan imzalanmasi ve Sézlesmenin zayif olan
taraflarinin  dizeltimesi gerekmektedir. Bu acidan Ulkemiz de biran 6nce SSS
imzalayarak i¢c hukuka tam olarak adapte etmeli ve 6zellikle sdzlesmenin ilerde

bahsedilecek uluslar arasi yardimlagsma hiukimlerinden azami faydalanmalidir.

3.4 Hukuk Sistemlerinde Bili gim Suclari
Bilisim suclarinin mevzuatta diizenlenmesine baktigimizda, ilk 6érnek bir yapi ile

karsilasmiyoruz. Her ulke kendi politikasi ve hukuk anlayisina gore dizenlemeler
yapmaktadir. Dinyada bilisim suclariyla ilgili dizenlemelerde iki ayri metodun
kullanildigr ileri siiriilebilir. ABD, ingiltere, irlanda ve Portekiz gibi tilkelerin dahil oldugu
birinci sistemde mevcut kanunlardan ayri olarak yeni ve 6zel dizenlemeler
olusturulmaktadir. Alman ve italyan Ceza Hukuk Sisteminde gériilen ikinci sistemde,
suc teskil eden eylemler mevcut kanunun yapisi icinde diizenlenmekte, bilisim suglari
icin ayri fasillar ve kanunlar olugsturulmamaktadir. Bu sistemde 6rnegin kigisel verilerin
ele gecirilmesi kisilere karsi iglenen suclarin arasinda diizenlenmektedir. Alman Ceza
Kanunu sugclarin ihlal ettigi hukuki yarara gére ilgili bolimde dizenlenme sistemini
benimsemistir. Ornegin belirli bir program icindeki bilgilerin toplandi§i ve islendigi
bilgisayar agina girmek, bu bilgisayarla korunan sirra ulasmak demek oldugundan bu
suc kisiler aleyhinde islenen suclar arasinda yer alir’*(ACK 202a md). Bilgisayara
girilerek, programin bozulmasi, saklanmasi, tahrip edilmesi veya dedgistiriimesi nasi
1zrar sucuna viicut verir (md. 303a)®. Yine, bilgi toplama sisteminde diger kurum ve

isletmeler icin 6nemli olan bilgilerin tahrip edilmesi, zarar gérmesi veya kullanilmaz hale

22 http://fpc.state.gov/documents/organization/36076.pdf (03.05.2008)
% Hilgendorf, Jus, 1996, 509 (512), Schénke/Schréder-Lenckner, § 202a, Par.6
24 Horen/Sieber-Sieber, Multimedia Recht, Kisim 19, Par. 424
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getirilmesi bilgisayar sabotaji olarak mala kars! islenen suclar arasinda yer almistir
(md. 303b). Bir kimse kendisine veya baskasina yarar saglamak icin bir bilgisayari
yanlis programlamasi, yanlis bilgiler vererek bilgisayarin ¢alisma dizenini etkilemesi
dolandiricilik sucunun bilisim alanindaki halini olusturacaktir. (md. 263 a). Bilgisayar
isletim sistemine girilimek suretiyle hukukca hikmi haiz bir belge sahte olarak veya
Uzerinde tahrifat yapilarak temin edilir ve bu bilgi kullanildi§i takdirde eylem sahtekarlik

olup, hiikkim sahtekarlik suclari arasinda yer almaktadir (md. 269, 270). %

Grubumuz da o6zellikle 5237 sayii TCK'nun Alman Ceza kanunundan
etkilendigi ve bircok ceza hukuku kurumunun bu Ulkeden esinlenilerek alindigi nazara
alinirsa bizim TCK daki dizenlemenin de bu tlkenin Ceza hukuku sistemine benzer bir
yol tutulmasi genel ceza hukuku sisteminin bozulmamasi agisindan daha yerinde bir
tutum olurdu dustncesi genel olarak hakimdir. Bdylece korunan degerlere yonelik
herhangi bir ihlal oldugunda, bu ihlal biligim vasitasiyla da olsa veya biligim sistemlerine
de yonelik de olsa benzer suglar arasinda bir harmonizasyon meydana gelecek ve
uyum bozulmayacaktl. Ancak ne yazik ki hem milga 765 sayili, hem de yeni 5237
saylll Turk Ceza Kanununda, Fransa'daki dizenlemelere paralel bir sekilde bilisim

hukukuna iligskin dizenlemeler ceza kanunu i¢inde ayri bir bélimde dizenlenmistir.

ABD’de ilk defa bilisim sistemleri ile ilgili su¢lara odaklanan ve buna iliskin bir
sucu dizenleyen Yasa 1984 yilinda “Counterfeit Access Device And Computer Fraud
and Abuse Act"® (Erisim Araclarini Taklit Etme, Bilgisayar Dolandiricihdi ve Bilgisayari
Kotilye Kullanma Kanunu) ile ortaya cikmistir. Daha sonra “Credit Card Fraud Act™’
(Kredi Karti Sahteciligi Kanunu) yurdrlige girmis, bu Kanunda daha sonra 1986 yilinda
hacking saldirilarini azaltmak amaciyla “Computer Fraud And Abuse Act” (Bilgisayar
Dolandiricihgr ve Kétiye Kullanimi Kanunu) ile degisiklik yapilimistir. Yasa daha
sonralari 1994, 1996 ve 2001 yilinda cikarilan ABD Yurtseverlik Yasasi (USA Patriot
Act) degisikliklere ugramistir.”®

Bunlarla birlikte ABD de bilisim suclariyla miicadele icin daha bagka yasal
dizenlemeler de mevcuttur; 18. Baslik 1029 Paragraf Kodlu ABD Federal Yasada
bilisim sistemlerine erisim cihazlariyla ilgili sahtekarhk, bu fiille baglantih suclar
cezalandiriimistir. Bu Yasa ya gore internet lizerinden parola ve kredi kart numarasi
ele gecirmek suretiyle yapilan haksiz eylemler suctur. Yasa bu yonde hem donanim

kullaniimasini hem de yazilimsal ¢ozimler kullaniimasini yasaklamigtir. Kanun ilk defa

%5 21. A. Onder, 1994, s. 505

26 hitp://law.enotes.com/major-acts-congress/counterfeit-access-device-computer-fraud-abuse-act
503.05.2008)

" http://www4.law.cornell.edu/uscode/html/uscode18/usc_sec_18 00001029----000-.html (03.05.2008)
8 http://en.wikipedia.org/wiki/Computer_Fraud_and_Abuse_Act (03.05.2008)
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ihlalde bulunanlara 15 yila kadar, ikinci ihlallerde ise 20 yila varan hapis cezalari

ongormustar.

18. Baslik 1030 Paragraf Kodlu ABD Federal Yasasi® ise ABD tarafindan 6zel
korunmaya deger gorulen bilisim sistemleri ile ilgili yetkisiz erisim ve baglantili suclar
duzenlenmigtir. ABD tarafindan 6zel korunmaya deger goérilen bilisim sistemlerinden
kasit ise Yasaya gore devlet kurumlarinda bulunan bilisim sistemleri ile eyaletler arasi
ticaret faaliyetlerinde kullanilan bilisim sistemleridir. Bu Yasanin uygulanmasi igin ilave
bazi sug unsurlari aranmistir. Ornegin ihlalden dogan zarar en az 5000.-$ olmalidir
veya su¢ ile meydana gelen zarar kamu sagligina ve ulusal guvenlige zarar vermek
seklinde ortaya cikmalidir. Bu yasa ile ayni zamanda zararli kod Ureten ve yayan
faillerde cezalandirilmaktadir. Kanun ilk defa ihlalde bulunanlara 15 yila kadar, ikinci

ihlallerde ise 20 yila varan hapis cezalari Gngormugtur.

18. Baglk 1362 Paragraf Kodlu “iletisim Hatlari, istasyonlari ve Sistemleri’
baslikli ABD Federal Yasasinda® ise iletisim sistemlerine bilerek zarar verme ve tahrip
sucunu dizenlemigtir. Bilgisayar sabotaji diye de isimlendirdigimiz bu suca tesebbisu
de, yani kalkismay! da cezalandirmistir. Bu sucun 6ngoérilen cezasi 10 yila kadar

hapistir.

18. Baslk 2511 Paragraf Kodlu “Telli, S6zli ve Elektronik iletisimin Ele
Gecirilmesi ve Ifsasi” baslikli ABD Federal Yasasinda®! kablolu veya s6zlii ve elektrikli
iletisim araclarini bilerek dinleyen ve de bu cihazlari bulunduran Kkisilerin

cezalandiriimasini 6ngérmektedir.

18. Baglik 2701 Paragraf Kodlu “Hukuka Aykiri Saklanmis iletisime Erisim”
baslkli ABD Federal Yasasinda® elektronik iletisimin saglandigi ve buna iliskin
verilerin saklandi§i bir tesise yetkisi olmadan ve kasten girenler ve verileri ele

gecirenler cezalandiriimistir.

18. Baslik 2702 Paragraf Kodlu *“icerigin ifsasi” baglikli ABD Federal
Yasasinda® iletisimin hukuka aykiri olarak dinlenilmesi ve dinlemeden elde edinilen
verilerin bagkalarina hukuka aykir1 verilmesini diizenlemekte ve bu suglar yaptirima

baglamaktadir.

18. Baslik 2703 Paragraf Kodlu “Yasal Erigsim Sartlari” baslikl Kanun da ise
bilisim sistemlerine hangi sartlarda yasal mercilerin ulasabilecegi aciklanmis ve bu

husus belirli durumlarda mahkeme kararina baglanmistir.

29 http://www.cybercrime.gov/1030NEW.htm (03.05.2008)

30 http://www.cybercrime.gov/1362NEW.htm (03.05.2008)

31 http://www4.law.cornell.edu/uscode/html/uscode18/usc_sec_18 00002511----000-.html (03.05.2008)
32 http://www4.law.cornell.edu/uscode/html/uscode18/usc_sec_18 00002701----000-.html (03.05.2008)
%3 http://www.cybercrime.gov/usc2702.htm (03.05.2008)
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Ayrica ABD’'de bilisim suclari ile ilgili olarak belirtilen mevzuatin yani sira; 1986
tarinli “Elektronik Haberlesme Gizlilik Kanunu, 1992 tarihli Bilgi ve Teknoloji Kanunu,
Ulusal Bilgi Altyapisi Kanunu, 1998 tarihli Cocuklarin On-line Yayinlardan Korunmasi
Kanunu, 1997 tarihli internet'te Kumarin Onlenmesi Kanunu, 2001 tarihli Anti-Terdrizm
Kanunu, 1996 tarihli iletisim Ahlak Kanunu” gibi cok ayrintili diizenlenmis mevzuat da

bulunmaktadir.®*

ABD’de ayrica 11 Eylul sonrasinin psikolojisi ile 26 Ekim 2001 tarihinde kabul
edilen ve hukuk devleti ilkeleri ile bagdasmadiji zaman zaman dile getirilen ABD
Vatanseverlik Yasasinda da bilisim suclari ile micadeleye yonelik kimi maddeler yer
almakta ve daha once cikan yukarida belirtilen mevzuata gondermeler bulunmaktadir.
Bu Yasanin Ozellikle Gzerinde durdugu ve vurgu yaptigi bir konuda “Adli Bilisim”
konusudur. Bu Yasa bazi durumlarda iletisimin dinlenilmesi sinirlarini, ABD tarafindan
korunan bilgisayar kavraminin ve yurt digindaki bilisim sistemlerini de kapsam olarak
genisletmistir. Yasa 342 sayfadan olusmakta olup tam 15 farkli Yasada degisiklik
yapmigtir. Bu Yasa bir tepki yasasi olmasi nedeniyle kamuoyunda yeterince
tartisiimamasi® ve diger mevzuatta izlenen yollarin izlenmemesi nedeni ile ayrica
incelenmeye deger bir Yasa olarak dnimiizde durmaktadir. Yasanin bir diger 6zelligi
de adli bilisimle ilgili arastirma ve delil tespit etme laboratuarlarinin da ele alinmis ve

bolgesel olarak kurulmasinin zorunlu hale getirilmis olmasidir.*®

Fransa'da da Almanya’da oldugu gibi ilk 6nce bilisim suclari, Ceza Kanunundaki
hirsizlik, inanci kétliye kullanma ve dolandiricilik gibi ihlal edilen baskin deger hangi
babda duzenlenmis ise o babda duzenlenmis iken daha sonra Fransiz Ceza

Kanununda 5 Ocak 1988 tarih ve 88—19 sayili Kanunla ayri bir bilisim suclarina iliskin

3 http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (03.05.2008)
¥ 1 Eylul 2001 tarihinden sadece 45 gin sonra 26 Ekim 2001 tarihinde kabul edilmigtir.

http://en.wikipedia.org/wiki/lUSA_PATRIOT_Act (03.05.2008)
http://www.epic.org/privacy/terrorism/hr3162.html(03.05.2008)

% Madde metni su sekilde; “sec. 816. Development and support of cybersecurity forensic
capabilities.

(a) IN GENERAL- The Attorney General shall establish such regional computer forensic laboratories as the
Attorney General considers appropriate, and provide support to existing computer forensic laboratories, in
order that all such computer forensic laboratories have the capability--

(1) to provide forensic examinations with respect to seized or intercepted computer evidence relating to
criminal activity (including cyberterrorism);

(2) to provide training and education for Federal, State, and local law enforcement personnel and
prosecutors regarding investigations, forensic analyses, and prosecutions of computer-related crime
(including cyberterrorism);

(3) to assist Federal, State, and local law enforcement in enforcing Federal, State, and local criminal laws
relating to computer-related crime;

(4) to facilitate and promote the sharing of Federal law enforcement expertise and information about the
investigation, analysis, and prosecution of computer-related crime with State and local law enforcement
personnel and prosecutors, including the use of multijurisdictional task forces; and

(5) to carry out such other activities as the Attorney General considers appropriate.

(b) AUTHORIZATION OF APPROPRIATIONS-

(1) AUTHORIZATION- There is hereby authorized to be appropriated in each fiscal year $50,000,000 for
purposes of carrying out this section.

(2) AVAILABILITY- Amounts appropriated pursuant to the authorization of appropriations in paragraph (1)
shall remain available until expended.”
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yasal dizenleme yapilmistir. Bu Yasal diizenleme aslinda bizim énceki yani 765 Sayili
TCK da esin kaynagi olmustur. Bu kanunda suca tesebbiis (madde 462/7) ve istirak
(462/8) gibi genel hukimlerin yaninda, SSS kaynakli, yetkisiz erisim, sistemde haksiz
yere kalma, bilgisayar sabotaji, verileri degistirme, yok etme veya baska veri yikleme,
sistemin igleyisini engelleme veya bozma, bilgisayar belgelerinde sahtekarlik yapma,
boyle bir belgeyi bilerek kullanma seklinde bes tir bilisim sucu olusturulmustur. 1 Mart
1993 tarihinde yurdrlige giren Yeni Fransiz Ceza Kanununda konu, “Mal aleyhine sug
ve curimler” baslikh birinci kitabin “Mala kargi diger tecavizler” baglikli 1. babinin
“Bilgileri Otomatik isleme Tabi Tutmus Sistemlere Yonelik Saldirilar” baghkli 111. faslin

icerisinde 6ncekinden farksiz bir sekilde diizenlenmistir.®’

Konunun basinda da anlatildigi tGzere Alman Ceza hukuku Kita Avrupa’si
sistemini benimseyerek bilisim suglarini ihlal edilen hukuki yararlara gore ilgili maddeler
icinde duzenlemigtir. Alman Ceza Kanununun 11/3, 176, 176a, 184, 202a, 263a, 269,
271, 274/2, 303a, 303b, 303c maddeleri internet’-bilgisayar suclulugu alaninda 6zel
olarak diizenlenmis maddelerdir. Diger hikimler ise mevcut kanuni tanimlarda
kullanilan terimler itibariyle bu tir sucluluga da uygulanabilir nitelikte hiktdmlerdir. Bu
hiukumlerden 263a® maddesi bilgisayar dolandiricihdi, 269 maddesi ispat giicii olan
verileri sahte evrak olusumuna neden olacak bicimde degistirme veya degistirilmis
bilgileri kullanma®, 270. maddesi verilerin islenmesinde yaniltma, 271 maddesi dolayli
olarak sahte evrak olusturma, 274/2 maddesi ispat glclne sahip verileri bagkasi
zararina silme, gizleme, kullanilamaz hale getirme veya degdistirme, 303a maddesi
verilerin degistiriimesi*®, 303b maddesi bilgisayar sabotaji suclarini diizenlemektedir **.
Ceza Kanununun disinda bu konuda dizenleme iceren kanunlar Alman Tele servisler
Kanunu madde 6, Fikri Haklar Kanunu madde 106*, 107*, 108*, 108a®. Haksiz
Rekabet Kanunu madde 4, 6¢. 17%. Telekominikasyon Musterilerin Korunmasina
iligkin Tuzik madde 18.; ilaglar Hakkinda Kanun madde 43.; Titiin. Vergisi Hakkinda
Kanun'un 20. maddesi; Tutiin Vergisi Hakkinda Kanun'un Yurdrlagane iliskin Tuzuk
madde. 22b. Medeni Kanun madde. 312e, 318 ve 661a. Federal ve Federe nitelikteki
cesitli basin kanunlarinin ilgili hiikimleri {6rnegin BayPrG. Madde 6, 11, Rundf-StV.
Madde 3, 32. BayMG. prg. 6, 34, 42. Btx-StV, prg. 9, 15).; Verilerin Korunmasi

7 Kurt, Levent; Tiim Yoénleri ile Bilisim Suclari ve TCK’da Uygulamasi; Ankara 2005, s.103
3 Schonke/Schroder-Cramer, § 263a, Par. 12, Arloth, Jura 1996, s.354

* Trondle/Fischer, § 269, Par. 7, § 270

“® Trondle/Fischer, § 303a, Par.2

41 schonke/Schroder-Stree,§ 303b, Par.3

2| swenheim, § 20 Par.4

*3 Schmid/Wirth, § 107 Par. 1

4 Schmid/Wirth, § 108 Par. 1, 2

5 \Wandtke-Hildebrant §108a Par.2

8 Kohler/Bornkamm- Kohler, Wettbewerbsrecht, § 17, Par.39
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Hakkinda Kanun (BDSG)*, Gencligi Tehlikeye Sokan Yayinlar Hakkinda Kanun
(GjS)'un*® ve Gengligin Toplum icinde Korunmasina iliskin Kanun (JOSchGjun ilgili
hukumleri71)46*

3.5 Turk Hukuk Sisteminde Bili gim Suclari
Hukukumuzda bilisim suglari, milga 765 sayili Tirk Ceza Kanununda 6.6.1991

tarinli ve 3756 sayilli Kanunla yapilan degisiklikle ilk defa duzenlenmistir. Bu
dizenlemeyle milga 765 sayili Turk Ceza Kanununa “Bilisim Alaninda Suclar” adiyla
525/a, 525/b, 525/c ve525/d maddelerinden olusan bir bab eklenmistir.

5.12.1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanunu’nun 2 inci
maddesinde 7.6.1995 tarihli ve 4110 sayili Kanunla yapilan degisiklikle “Herhangi bir
sekilde dil ve yazi ile ifade olunan eserler ve her bi¢cim altinda ifade edilen bilgisayar
programlari ve bir sonraki asamada program sonucu dodurmasi kosuluyla bunlarin
hazirlik tasarimlar” da “eser” sayilarak bilgisayar programlarina yonelik bu Kanun

kapsamindaki fiiller de suc sayilimistir.

23.2.1995 tarihli ve 4077 sayih Tuketicinin Korunmasi Hakkinda Kanunun
6.3.2003 tarihli ve 4822 sayili Kanunla degisik 3 nict maddesinde mal; “elektronik
ortamda kullaniimak Uzere hazirlanan yazilim, ses, gorinti ve benzeri gayri maddi
mallar” da icerecek sekilde tanimlanmig, 9/A maddesiyle de mesafeli s6zlesmelerin
“...gorsel, telefon ve elektronik ortamda veya diger iletisim araclari kullanilarak”
gerceklestirilebilecegi, elektronik ortamda yapilan sézlesmelerin teyit islemlerinin yeni
elektronik ortamda yapilabilecegi hukim altina alinmistir. 15.1.2004 tarihli ve 5070
saylili Elektronik imza Kanununun 16 nci maddesiyle imza olusturma verilerinin izinsiz
kullanimi ve 17 inci maddesiyle elektronik sertifikalarda sahtekarlik su¢ haline getirilmis

bulunmaktadir.

5237 sayili Tark Ceza Kanununda bilisim suclari, “Bilisim Alaninda Suglar”
baslikli ayri bir bélimde 243 ve devami maddelerinde diizenlenmis bulunmaktadir. Bu
bolimde “bilisim sistemine girme” (m.243), “sistemi engelleme, bozma, verileri yok
etme veya degistirme” (m.244), “banka veya kredi kartlarinin kotiye kullaniimasi”
(m.245), ve *“tuzel kigiler hakkinda givenlik tedbiri uygulanmasi” (m.246)
diizenlenmigtir. Ayrica “nitelikli hirsizlik” kenar bashkli 142/2-(e) maddesinde hirsizlik
sucunun bilisim sistemlerinin kullaniimasi suretiyle islenmesi ve nitelikli dolandiricilik

kenar bashkh 158/1-(f) maddesinde duzenlenen dolandiricilik sucunun “bilisim

47 s. Simitis, BDSG (Kigisel Verilerin Korunmasi Hakkinda Kanun) Kommentar, § 43, Par. 70;

Gola/Schomerus, BDSG Kommentar, § 43, Par. 23
8 Merx-Todler-Hahn, s. 247, Schreibauer, s. 612
“90. Yener, 2001, s 71
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sistemlerinin, banka veya kredi kurumlarinin ara¢c olarak kullaniimasi suretiyle

islenmesi agirlatici neden olarak hikim altina alinmistir.

Bilisim Suclari ile ilgili Adalet Bakanligi tarafindan Bilisim Agi Hizmetlerinin
Duzenlenmesi ve Bilisim Suclar Hakkinda Kanun Tasarisi yaklasik bir bucuk yillik bir
komisyon calismasi sonrasinda hazirlanmis ve 28.12.2006 tarihinde Basbakanliga
sevk edilmistir. Bu Tasari ile 6zellikle 5237 sayili TCK da yer almayan bilisim suclarini
Mevzuatimiza dahil etmek ve mevcut olan ve ancak yetersiz oldugu ileri striilen gcocuk
pornografisi gibi suclarin daha etrafli dizenlenmesi ve cezalarinin artiriimasi
amaglanmistir™. Bu tasari hakkinda Raporun ilerleyen béliimlerinde daha genis bilgi ve

yorum bulabilirsiniz.

Ek-1'de 765 Sayili TCK, 5237 sayilli TCK ve Adalet Bakanligi tarafindan
hazirlanan Biligim Agi Hizmetlerinin Diizenlenmesi ve Bilisim Suclari Hakkinda Kanun
Tasarisinda bulunan veya bulunmayan bilisim suclari karsilastirmali olarak verilmis ve
bir tablo halinde sunulmustur. Ek-2 de ise 5237 sayili TCK’'nun 6. Maddesine atifta
bulunulan internet ortamini da kapsayan basin yayin yolu ile islenebilecek olan suclarin

tablo halinde bir listesi verilmistir.

3.6  Bili gsim Suglarinin Siniflandirnimasi

Yenidinya- Degirmencinin ¢ok yerinde belirttigine gibi; bilisim suclarinin ilk
ortaya ciktigi ve énemli gelismeler gosterdigi Amerika’da halen bilisim suclari yerine
bilgisayar suclari (computer crime), bilgisayarla baglantili suclar (computer related
crime), bilgisayar yardimli su¢c (computer assisted crime) ve bilgisayara karsl suc
(crimes against computer) kavramlar kullanilmakta ve bilisim suclari bu sekilde
kategorize edilmektedir. Yukarida ABD’'de mevcut olan Mevzuattan bahsedilirken de
belirtildigi gibi bilisim suclar ile ilgili suclara iligkin yasalarin adlarinin belirlenmesinde

bu kategorilerin de etkisi hissedilmektedir>".

SSS’ de de duzenlenen suglar Ozellikle t¢ kategoride ele alinmaktadir. Bu
kategorilerden birincisi; yetkisiz erigim, fikri mdulkiyet haklari ihlalleri gibi “biligsim
sistemlerinin ara¢ olarak kullanildig! suclar”, ikincisi kotl zararlh kodlar yayma, Uretme,
DOS ataklari, bilisim sistemi sabotaji gibi “bilisim sistemlerini hedef alan suglar” ve son

kategori de, bilisim sistemleri vasitasiyla dolandiricilik, hirsizlik, kimlik hirsizhgi, cocuk

*° Tasarida amagc su sekilde ifade edilmistir;” Tasari ile, Glkemizde kullanimi yayginlagsan bilisim aglarinin
ortaya ¢ikartmis oldugu hukuki ve cezal sorunlarin ¢oziime kavusturularak bilisim agi alaninda hukuk
sistemimizin Avrupa Birligi normlari ile uyumunun saglanmasi amaclanmistir.”
http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (13.04.2007)

ot Yenidiinya Dr. Caner; Degirmenci, Olgun; “Mukayeseli Hukukta ve Turk Hukukunda Bilisim Suglar”,
istanbul 2003, 5.30
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pornografisi, hukuka aykiri sanal kumar, internet vasitasiyla islenen hakaret suclari,

klasik suclarin bilisim sistemleri vasitasiyla islenmesine iliskin suclardir.>

Rapor kapsaminda bilisim suclarindan ornekler verirken Mevzuatimizdaki
bilisim sistemleri olmaksizin islenemeyecek olan bilisim suclarini dogrudan bilisim

suclari olarak ele almayi uygun gérdiik>:.

3.7 Bili sim Sistemlerine Yetkisiz Eri gim
Sistemin bir kismina, bitinine, bilgisayar agr veya icerdigi verilere,

programlara; yine programlar, casus yazilimlar veya virtsler vb. ile ulasma
anlamindadir. Gunumuzde 6zel hayatin gizliliginin korunmasi i¢in kanunlarda gerekli
mueyyideler konulmasi ile birlikte dinlemeler, erisimler izinsiz 6zel ve sirket

bilgisayarlarina ve sistemlerine girmek sug olarak kabul edilmigtir.

Gunumiuzde telefon dinlemeleri veya kisilerin 6zel mulklerine girmek nasil savci
izni olmadan mumkin olmamakta ise yine kisiler veya kurumlar arasi haberlesmenin
bilgisayar tGzerinden dinlenmesi veya izinsiz verilerin alinmasi da kisi 6zel alanlarina ya
da Kkigilerin sahsiyetlerine taciz olarak kabul edilmekte ve suc¢ olusturmaktadir.
Ulkemizde bu konuda TCKnin (Tirk Ceza Kanunu) 243. maddenin 1. 2. ve 3.

fikrasinda acikca belirtilmistir.

5237 Sayili TCK'nun 243. Maddesinin birinci fikrasi hukuka aykiri olarak bir
bilisim sisteminin tamamina veya bir kismina girmeyi ve orada kalmaya devam etmeyi
suc¢ saymistir ve bir yila kadar hapis veya adli para cezasi 6ngérmustir. Maddenin
ikinci fikrasi bu yetkisiz erisimin bedeli karsiligi yararlanilan bilisim sistemi olmasi
halinde cezanin yari oraninda azaltilacagi, tc¢tnci fikrasi ise bu fiil nedeniyle sistemin
icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasinin
hikmolunacagi aciklanmigtir. 5237 sayili TCK’'nun 243. Maddesinin 3. Fikrasi aslina

yetkisiz erisim sirasinda taksirli de olsa bir veri kaybindan bahsetmektedir. Bu fiil

%2 http://en.wikipedia.org/wiki/Cybercrime (03.05.2008)

%3 “Ancak, doktrinde ve uygulamada, bilisim suclari kavrami ile bu suglarin neleri kapsayacagi hususu hep
tartisma konusu olmustur. Bilisim suglarinin, bilisim alaninin dodurdugu yeni hukuki yararlara karsl
gerceklestirilen «dar anlamda bilisim suglan» ve klasik suclarin bilisim olanaklari marifetiyle
gerceklestirimesi olarak karsimiza cikan «genis anlamda bilisim suclari» olarak ikiye ayrildigi
bilinmektedir. Yine gercek bilisim suclari olarak adlandirilan birinci su¢ grubu da, “bilisim sistemlerine
izinsiz girilmesi” (M.243), “bilisim sistemlerindeki verilere miidahalelerde bulunulmasi” (m.244), “bilisim
sistemleri marifetiyle haksiz menfaat temini” (m.244/4) gibi bilisim sistemlerinin 6zelliginden kaynaklanan
ve yeni hukuki yarar alanlarinda gergeklestirilen dogrudan bilisim suclar ya da dar anlamda bilisim suclari
seklinde adlandirilan gercek bilisim suclar ve bilisim teknolojilerinin getirdigi imkénlar dolayisiyla ortaya
¢itkan “haberlesmenin gizliligini ihlal” (m.132), “haberlesmenin engellenmesi” (m.124), “egitim ve dgretimin
engellenmesi” (m.112), “kamu kurumu veya kamu kurumu niteligindeki meslek kuruluslarinin faaliyetlerinin
engellenmesi” (m.113), gibi dolayisiyla bilisim suclari diye de ikiye ayrilmaktadir.” MEDA kapsaminda
yuratilen "Yarginin Modernizasyonu ve Cezaevi Reformu Projesi " cercevesinde Adalet Akademisi
tarafindan diizenlenen 5-6-7 Subat 2007 Tarihinde Istanbul Dedeman Otelinde gerceklestirilen Adalet ve
Bilisim Teknolojileri Sempozyumunda Dog. Dr. Yilmaz Yazicioglu tarafindan yapilan “AB Uyum Komisyonu
Calismasi Tirk Mevzuatinda Bilisim Suclarn” baslikli konusmadan alinti yapilmistir konugmanin tamami
icin tiklayiniz;

http://www.taa.gov.tr/duyurularana/130606/bilisimsempozyum/sunum/makale.pdf (03.05.2008)
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nedeniyle sistemin icerdigi veriler yok olur veya dedisirse, demek suretiyle
mevzuatimizda ilk defa bilisim suclariyla ilgili olarak taksirle islenebilecek bir suc

tanimlanmis olmaktadir.

5237 S TCK 243. Maddesinin 1. Fikrasi oncelikle ve baglaci yerine veya baglaci
kullaniimasi ile elestiriimektedir. ClUnkl ve baglaci sadece girmeyi degil, bir bilisim
sistemine girmeyi ve bir sire orada kalmayl zorunlu kilmaktadir. Uygulamada
yasanacak olan sikinti ise fail ne kadar hukuka aykiri olarak girdigi sistemde kalirsa
sucu islemis olacaktir belli degdildir. Bu zaman belirsizligi 6nimuzdeki gunlerde biyuk
olasilikla Yargitay tarafindan ictihatlarla bir sekilde acgikliga kavusturulacaktir. Ancak
Yasanin bu énemli ayrintiyi ictihatlara birakmis olmasi kanimizca yerinde olmamistir.
Kanunu hazirlayan akademisyenler tarafindan bu maddeye zaman dlgitindn
konulmasinin sebebi bu maddenin ihlali ile mahkemelerin is yogunlugu altinda

kalmamalarinin saglanmasi seklinde aciklanmistir.

5237 S TCK 243. Maddesinin 1. Fikrasinda yasanmasi muhtemel ikinci
sikinti ise fail bir bilisim sistemine hukuka uygun olarak girmis ve fakat girdikten sonra
belirli bir asamadan sonra bu yasal giris hukuka aykiri hale gelmis ise o zaman ne
olacaktir? Cunki fikra hukuka aykiri olarak girmeyi ve orada bir sire kalmay! sucun
unsuru olarak 6n goérmistir. Hukuka uygun girisin hukuka aykiri hale gelmesini
dizenlememis ve baglaci ile bu yolun 6nini kesmistir. Bu nedenle “ve” baglacinin

“veya” olarak dizeltiimesi gerekmektedir.

Nitekim Kanunun kaynak aldigi SSS’nin “Yetkisiz Erisim” baslikli 2. Maddesi;
“Taraflardan her biri, bir bilgisayar sisteminin tamamina veya bir kismina haksiz bir
sekilde erisim fiilinin, kasith olarak yapildiginda kendi ulusal mevzuati kapsaminda
cezal bir su¢ olarak tanimlanmasi icin gerekli olabilecek yasama islemlerini ve diger
islemleri yapacaktir.” diyerek bir bilisim sistemine hukuka aykiri girmeyi dizenlemekle

birlikte orada bir siire kalmay1 6ngérmemigtir.

SSS ayrica taraf Ulkelerin s6z konusu sugu, bilgisayar verilerinin elde edilmesi
amaclyla veya sahtekarhiga yonelik baska bir amacla givenlik sisteminin ihlal edilmesi
seklinde veya bagka bir bilgisayar sistemine baglh bir bilgisayar sistemini esas alarak
tanimlayabileceklerini huikme baglamigtir. 5237 S TCK da bu ikinci cumle nazara
alinmis ancak oOrnegin ACK’' nun dizenlemesi bu cumleye paralel olarak 202a
maddesinde ancak asgari bir guivenlik dnlemi alinmis bir sisteme girilerek veriler ele

gegcirilirse 0 zaman yetkisiz erigsim sucu olusmasi yonindedir.

5237 Sayih TCK herhangi bir veri veya bilgi alinmadan da olsa “sirf yetkisiz
erisimi” cezalandirmistir. Bu yonuyle hem Eski 765 S. Turk Ceza Kanunun ve hem de

ACK’ nun 202a maddesinin ilerisinde bir dizenleme getirmistir.
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5237 STCK nun elestirilen bir yoni de 2. Fikradaki yetkisiz erisimin bedeli
karsiligi yararlanilan bilisim sistemi olmasi halinde cezanin yari oraninda azaltilacagi
hikmuddr. Kanun koyucunun bu hikmi neden koyduguna iliskin madde gerekcesinde
bir aciklama gérememekteyiz. Ancak kanaatimize gére Kanun koyucu burada bedel
karsiligi bilisim sistemi isleten kurum ve kuruluslarin bilisim sistemlerini hem yazilimsal,
hem de donanimsal olarak daha fazla guvenlik dnlemleri alarak korumalari ve zaten bu
isi yaparak para kazandiklari i¢in buradan gelecek zararlari daha ¢ok tazminat yolu ile
almalari yénunde bir egilim tasimistir. Ancak bu sebeple veya sosyal devlet anlayisi
gibi bagka bir sebeple olsun bdylesine bir ayrim kanaatimizce hem yerinde hem de

hakkaniyetli olmamistir.

Gundmuzde bilisim sistemleri kullanan veya 0Ozellikle ag yoneten kisilerin bekli
de yaptiklar fiilin hukuksal alandaki karsiligini bilmeden veya bilerek isleyebilecekleri
veya karsilagabilecekleri su¢ 243. Maddede dizenlenen yetkisiz erisim sugudur. Ancak
Turk Ceza Hukuku uygulamasinda kamuoyuna bu suglar zaman zaman cegitli
sekillerde yansisa da hentz adli davalar arasinda bu sug¢ tirld ciddi boyutlara
ulasmamistir. Sirf yasaya aykiri bilisim sistemine girme sucgu yaptirim altina alindigi
g6zoninde bulunduruldugunda bugin bir ¢ok bilisimci bu sugun gizli potansiyel faili
durumundadir. ClUnku bircok sistem yoneticisi veya ag kullanicisi bir arkadasinin
hatirna veya merak saikiyle bir (st dizey amirinin maasina bakmak, mesai
arkadasinin kisisel verilerine bakmak veya merak ettigi bir kisinin bilgisayarinda neler
var, hangi siteleri ziyaret etmis, msn de neler konusmus gibi sebeplerle girebilmekte ve
bu her bir giriste sonu¢ alamasa da aslinda en azindan TCK 243. Maddede

dizenlenen yetkisiz erisim sucunu iglemis olmaktadir.

3.8 Bili gsim Sistemleri Sabotaji
Dogrudan veya dar anlamda bilisim sucu olan Bilisim Sistemi sabotaji iki sekilde

karsimiza ¢cikmaktadir. ilk sekli; bilgisayar teknolojisi kullanarak sistemine sizilan biligsim
sistemindeki verilerin silinmesi, yok edilmesi ve degistiriimesi bicimindedir ki buna “veri
sabotaji” da denmektedir. ikinci sekli ise hedef alinan sisteme uzaktan eriserek degil de
bilakis fiziksel zarar vererek ya da sistem basinda bulunarak bilgisayardaki bilgileri
silmek, yok etmek veya degistirerek zarar verilmesi yani “bilisim sistemi sabotaji
sucu’dur. Burada 6nemli olan mala verilen zarardan ziyade icindeki bilgilere verilen
zarar 6nem arz eder. Yetkisiz erigsimin aktif sahasi olarak da nitelendirilen “Bilgisayar
Sabotajl”, yalniz sisteme erisimle kalmamakla birlikte, eristigi bilisim sisteminin icerdigi

bilgileri silme veya degistirme olarak ifade edilmektedir.
Bir bilisim sistemine vyetkisiz erisim saglayanlar; sadece eristigi bilgileri
incelemekle, kopyalamakla kalmamakta, bu bilgileri degistirmekte ve silmekte ise veya

bu bilgileri kanun disI kullanmak isteyenlere vermekte ise, veri sabotaji sucunu islemis
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olmaktadirlar. 5237 sayii TCK'nun 244/1. ve 2. maddeleri bu tir suclari

dizenlemektedir.

5237 S. TCK'nun 244. Maddesinin 1. Fikrasi; “Bir bilisim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.”

hikmini icermekte ve “bilgisayar sabotaji” sucunu tarif etmektedir.

5237 S. TCK'nun 244. Maddesinin 2. Fikrasi ise ; “Bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erisiimez kilan, sisteme veri yerlestiren, var
olan verileri baska bir yere gonderen kisi, alti aydan U¢ yila kadar hapis cezasi ile

cezalandirilir.” demek suretiyle veri sabotaji sucuna i¢ hukukumuzda yer vermektedir.

Aslinda bu dizenlemenin kaynagini olusturan SSS Madde 4'de de paralel
sekilde “Verilere Midahale”, madde 5'de ise “Sistemlere Midahale” suclar
duzenlenmistir. D6rdlinci maddenin birinci fikrasinda “Verilere Midahale”; “Taraflardan
her biri, bilgisayar verilerinin haksiz bir sekilde tahrip edilmesi, silinmesi, bozulmasi,
degistiriimesi veya erisilemez kilinmasi fiillerinin, kasith olarak yapildiklarinda kendi
ulusal mevzuati kapsaminda cezai birer sug¢ olarak tanimlanmasi icin gerekli olabilecek
yasama iglemlerini ve diger islemleri yapacaktir.” seklindedir ve 5237 Sayili TCK’'nun

244. Maddesi incelendiginde aradaki benzerlik hemen dikkat cekecektir.

Ancak SSS Madde 4’Un 2. Fikrasinda “verilere midahale” sucunun 6zel bir
halini su sekilde dizenlemistir; “Taraflar, yukarida Paragraf 1'de tanimlanan fiili, s6z
konusu fiilin ciddi zararla sonuclanmasi sartina baglama haklarini sakl tutabilirler”
seklindeki tavsiyeye Ulkemiz Kanun Koyucusu itibar etmemis ve bu yonde madde
metnine ek yapilmamistir. Kanaatimizce bu yonde yapilacak bir diizenleme, 6zellik arz
eden fiillerle, siradan eylemler arasinda veya fiilin meydana getirdigi zarar gozetilerek
ceza verilmesinin saglanmasi ile hakkaniyeti saglamak acisindan yararl bir dizenleme

olabilirdi.

SSS Madde 5'de ise “Sistemlere Mudahale” suclari; “Taraflardan her biri,
bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini bagka yerlere iletmek,
tahrip etmek, silmek, bozmak, degistirmek veya erigilemez kilmak suretiyle, bir
bilgisayar sisteminin igleyisini ciddi dlgiide ve haksiz sekilde engelleme fiilinin, kasith
olarak yapildiginda kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak

tanimlanmasi icin gerekli olabilecek yasama iglemlerini ve diger islemleri yapacaktir.

Verilere midahale veya veriler sabotaj sucunun en ¢ok karsilagilan ortaya c¢ikis
sekilleri Virtsler, Wormlar ve Zombiler gibi kotii amacli olarak yazilmis kodlardir. Bu tir
k6t amach vyazilmis kodlar, baskalarina zarar vermedidi sirece Mevzuatimiz
tarafindan su¢ sayllmamaktadir. Fakat bu tir kodlar; bilgisayar veya bilisim sistemleri

veya bilesenlerine intikal eder ve oradaki verilere zarar verirse artik bunlar su¢ teskil
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ederler. Yoksa sirf kod yazimi mevcut Mevzuatimiza gére saikten 6te bir anlam ifade

etmemektedir.

Ancak SSS Madde 6 da bu yonde taraf Ulkelere tavsiye bulunmaktadir. Madde
6 gerek yetkisiz erisimi dizenleyen Madde 2 ile Madde 5 arasinda kalan verilere
muidahale, sistemlere miudahale gibi suclarin islenmesine yonelik Uretilmis kodlarin ve
donanimlarin tedarikinin, elde edilmesinin, elde bulundurulmasinin cezalandiriimasini
tavsiye etmektedir. Taraflar, alacaklari énlemlerde, cezal sorumluluk dogmasi igin s6z

konusu unsurlardan belli bir sayida elde bulundurulmasi sartini da getirebileceklerdir.

Ancak madde 6'nin 2. Fikrasi ise istisnalarl saymakta ve 6rnegin, bir bilgisayar
sisteminin yetkili kigilerce test edilmesi veya korunmasi amaciyla bu yazilim veya
donanimlarin yapiimasini ve elde bulundurulmasini cezai yukumlilik dogurur sekilde

yorumlanmamasini énermektedir>.

3.9 Bili sim Sistemleri Vasitasiyla Dolandiricilik
Ginumiizde internetin yayginlasmasi, bilgisayar ve iletisim teknolojilerinin

gelismesi egitimden ticarete, devlet sektdriinden 6zel sektére, edlenceden aligverise
kadar yasamin her alaninda bilgisayarlarin daha yaygin ve etkin bir sekilde
kullaniimalarina neden olmustur. Bugiin kisiler, internet {izerinden, e-posta hizmetleri,

e-bankacilik, e-aligveris gibi konulari ¢ok rahat bir sekilde halledebilmektedir.

Ancak yasami kolaylastiran teknoloji, bir kisim kéti niyetli insanlarin elinde kotl
amagclar icin kullaniimakta ve iyi niyetli kisilerin teknoloji kullaniimak suretiyle tuzaga
dustrulmelerine ve istekleri diginda bazi bilgi ve sifrelerin kendilerinden temin edilerek

maddi yonden somurilmelerine sebebiyet vermektedir.

Dolandiricilik genel baglamda “Hileli davraniglarla bir kimseyi aldatip, onun
veya bagkasinin zararina olarak, kendisine veya bagkasina bir yarar saglamaya”
denmektedir. Bilisim vasitasiyla “Dolandiricilik” ise; “bilgisayar veya iletisim araclariyla

kisileri sasirtma, aldatma, kandirma” olarak tarif edilebilir.

Bilgisayar Yoluyla Dolandiricilik sugu; Kredi kartlarinin bir benzerinin yardimci
programlarla olusturulmasi yetkisiz ve izinsiz erigilen bilgilerin kopyasini almak seklinde
Finans bilgilerinin tutuldugu programlarla yapilan degisiklik ile istenilen kiginin hesabina
istenildigi kadar para aktarmak suretiyle kigsiler arasinda mali alisverigi olan kisilerin
adina mail vs. seklinde iletisim kurarak; Kkisileri kandirarak, islenmektedir.
Ulkemizde bu tiir sucglar 5237 S. TCK’da 158. maddenin (1). Fikrasinin (f) bendinde ve

244.maddenin (3).fikrasinda ve 245.maddesinin (1). Fikrasinda hikum altina alinmistir.

** 3SS; Madde 6 — Cihazlarin Kétiye Kullanimi
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Bilgisayar Yoluyla Dolandiricilik; kredi Kkartlarinin bir benzerinin yardimci
programlarla (Card Generator vb.) olusturulmasi ile yetkisiz ve izinsiz erisilen bilgilerin
kopyasini almak seklinde, finans bilgilerinin tutuldugu programlarla yapilan degisiklik ile
istenilen kisinin hesabina istenildigi kadar para aktarmak suretiyle ve Kisiler arasinda
mali aligverisi olan kisilerin adina mail vs. seklinde iletisim kurarak; Kisileri kandirarak

islenebilmektedir.

TCK. 158.maddenin (1). Fikrasinin (f) bendinde dolandiricilik sucunun bili gim
sistemlerinin, banka veya kredi kurumlarinin ara¢ o larak kullaniimasi suretiyle
igslenmesi nitelikli dolandiricilik kabul edilerek, dolandiricilik sugunun temel sekline
gore cezanin artirilmasini gerektiren nitelikli bir unsuru olarak kabul edilmistir. Biligim
sistemlerinin ya da birer given kurumu olan banka veya kredi kurumlarinin arag olarak
kullaniimasi, dolandiricihk  sugunun iglenmesi agisindan Onemli bir kolaylik
saglamaktadir. Banka ve kredi kurumlari agisindan dikkat edilmesi gereken husus, bu
kurumlar temsiden, bu kurumlar adina hareket eden kisilerin baskalarini kolaylikla

aldatabilmeleridir.

5237 S. TCK. nun 245. maddesinin 1 ve 3 uncu fikralarinda ise Mevzuatimizda
ilk kez dolandiricilik sugunun 6zel halini diizenleyen banka ve kredi kartlarinin kotlye
kullaniimasi seklinde dolandiricilik sucunun islenmesi ile ilgili hikimler bulunmaktadir
%, 765 S. TCK ise bu su¢ daha cok 525b maddesinde belirtilen bilisim sistemleri
aracih@i ile yarar saglamak sucu icersinde degerlendiriliyordu. Ornegin Yargitay 11.
Ceza Dairesi bir kararinda ; “Hukumlinun haksiz olarak ele gecirdigi mistekiye ait kart
ile sifreyi kullanarak para ¢ekme makinesindeki kredi hesabindan para c¢ekmesi
suretiyle olusan sug icin; sureklilik gbsteren Dairemiz icgtihatlari ve YCGK. nun
11.4.2000 gin ve 2000/6—62-72 sayili kararinda belirtildigi gibi TCK. nun 525/b—
2.madde ve fikrasi yerine ayni Yasanin 491/3 maddesi ile (yani hirsizlik sucu olarak)
ceza tayini yasaya aykiridir.” demek suretiyle konuya aciklik getirmeye calismistir®®. Bu
ictihat aslinda Yeni 5237 S. TCK yurirlige girmesine kadar istikrar kazanarak genel

uygulama halini almigti.

Kararda gegen Milga 765 S. ETCK’ nun 525b maddesinin ikinci fikrasinda;
“Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya baskasi lehine
hukuka aykiri yarar saglayan kimse” ibaresi gecmekte olup kredi kartini kotiye
kullanan kisinin bilisim sisteminden yararlanarak kendine yarar saglamasi bu

kapsamda degerlendiriimekte idi. Bu maddenin benzer bir karsihgi 5237 S. YTCK da

% 5237 S.TCK Madde 245 - (Degisik madde: 29/06/2005-5377 S.K./27.mad)

*® Yargitay 11.C.D. 6.2.2001 tarh ve 2000/5573-2001/991 sayili Karari. Kararin Ozeti icin Bkz.
http://www.hukukcu.com/bilimsel/kitaplar/bilisim_Internet_suclari.htm (14.04.2007)
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bir fikra yer almakla birlikte artik 5237 S. YTCK da 245. Madde tamamen kredi kartlarin
kétiye kullaniimasi suclarina ayrilmis olmasi kredi kartlari bakimindan bu fikranin artik

pek gindeme gelmeyecegi stylenebilir.

Anilan 244. Maddenin son fikrasi; “Yukaridaki fikralarda tanimlanan fiillerin
igslenmesi suretiyle ki sinin kendisinin veya ba sgkasinin yararina haksiz bir ¢ikar
saglamasinin ba ska bir su¢ olu sturmamasi halinde, iki yildan alti yila kadar hapis

ve bes bin giine kadar adli para cezasina hikmolunur” seklindedir.

Elektronik ortamdaki bilgisayar dolandiriciligi olarak kullanilan yéntemlerden en
sik rastlananlar hacking, Phising, keylogger, screnn logger ve pharming gibi yéntem

basliklari altinda incelenebilir.

Hacking yonteminde; elektronik ortamda kart ve musteri bilgileri daha 6nce
bilgisayara yerlestirilen virlis programlarla hackerlerin eline gecmektedir. Bankalar
Onlem olarak sanal klavye kullanma yolunu se¢cmiglerse de hackerler yeni gelistirdikleri

ekran kopyalama usull ile sanal klavyelerin sifrelerini de ¢ozebilmektedirler.

Yakin bir gecmiste gerceklesen bir olayda hacking yontemi su sekilde
gerceklestigi ileri surtlmustar; failler geng bir kadinin cep telefonu hattini da bloke
ederek bir sirkette calisan IF’ye e-mail yoluyla génderdikleri viriislii program araciligi ile
atip kendisine ait tim bilgileri ele gecirirler. Daha sonra iF'ye ait cep telefonu hattini
bloke eden dolandiricilar, 6zel cep telefonu sirketine giderek bloke olan hat icin yeni bir
kart alirlar. Ardindan, Fanin esi ile ortak kullandigi 31 bin TL'lik parayi, degisik illerde
bulunan iki ayri banka subelerinden kendi hesaplarina génderen failler, para transferi
icin arayan banka gorevlilerine de c¢ikardiklari yeni hattan onay verirler. Durumu fark
eden F, savciliga giderek hem banka hem de cep telefonu sirketi hakkinda sikayetci
olur”’. Bu olayda da gériildigii uzere failler muhtemelen TCK 158. Maddesinin 1.
Fikrasinin “f” bendinde yer alan “Hileli davraniglarla bir kimseyi aldatip, onun veya
baskasinin zararina olarak, kendisine veya baskasina bir yarar saglama” sucunu
bilisim sistemleri vasitasiyla isleme sucunu iglemis gozikmektedirler. Failler F'ye karsi
hileli davraniglarla F'nin zararina, kendi yararlarina belirtilen eylemleri gerceklestirmis
gOziukmektedirler. Egder bu eylemler bilisim sistemlerindeki otomatige edilmis
programlar yaniltilarak veya verilerin manipile edilmesi ile gergeklestirse idi 0 zaman

TCK’nun 244. Maddesinin 4. Fikrasindaki sucu olusturmasi gindeme gelebilirdi.

Diger bir ydontem Balik avlama yontemi de denilen Phising (avlama) ve fake-malil
(sahte elektronik posta) yontemleridir. ingilizce “Balik tutma” manasindaki “Fishing”
sOzcugunun “f” yerine “ph” konulmasiyla olusturulmus bir bilisim terimi olan Phising

yontemi sahte posta (fakemail) ile hedef kullaniclya ulasarak yapilmaktadir.

*" http://www.bugun.com.tr/haberler/180407/p45737.html (20.04.2007)
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Dolandiricilarin rasgele kullanici hesaplarina milyonlarca elektronik ileti gonderdikleri
bir online saldiri tiriidir. Elektronik iletiler, bilinen internet sitelerinden veya kullanicin
bankasindan, kredi karti sirketinden, e-mail ya da internet hizmeti saglayicisindan
gonderilmis gibi gosterilerek, genellikle hesaplari gincelleyebilmek icin kredi kart
numarasli veya sifre gibi kisisel bilgilere sirketin ihtiya¢ duydugunu bildirilen mesajlar
gonderilerek goénderilen kisinin kredi, ATM kart numaralari (sifreleri, glivenlik kodlari) ,
genel baglamda sifreler veya parolalar, hesap numaralari, internet bankaciliinda
kullanilan kullanici adi ve sifreleri vs. ele gegcirilebilmektedir. interaktif bankacilik
hesaplarinda guncelleme ve/veya guvenlik ayarlarini yapmalarini istemekte ve e-posta
gonderisinde bankanin internet adresine benzeyen fakat farkliliklari bulunan bir link
vererek buradan sisteme giris yapabilecekleri belirtiimektedir. ilk bakista herhangi bir
bankadan gonderildigi dustnidlen bu elektronik iletiyi alan kullanicilar istenilen
guncellemeleri yapmak Uzere belirtilen adrese tiklarlar ve karsilarina ilgili banka
sayfasina ¢ok benzeyen bir sayfa geldiginden herhangi bir sipheye dismeden
istenilen bitin bilgileri verirler ve bu bilgiler aninda dolandiricilik faillerine aktariimis
olur. Bu yéntemde genelde, gercek kuruluslarin dogrudan mesru internet sitelerinden

alinan ve gercek gibi goriinen logolar ve diger tanimlayici bilgiler kullanilir.

Dolandiricilarin yaygin olarak kullandigi bir bagka teknik de, ilk bakista taninmis
bir sirket adi gibi gbérinen, ama kasti olarak harfler eklemek, cikarmak veya sirasini
degistirmek yoluyla degistirilen bir Tekdlizen Kaynak Konum Belirleyicisi (URL)
kullanmaktir. Ornegin, "www.Microsoft.com" URL'si yerine asagidakiler goriinebilir:

www.micosoft.com, www.mircosoft.com, www.verify-microsoft.com. Bu teknik yaygin

olarak kullaniima egilimindedir ve dolayisiyla dikkatli olunmalidir.

Bazen de yarisma oldugunu ya da e-kart geldigini sdyleyerek gerekli formlarin
doldurulmasi saglanmak suretiyle “Phising” yapilmig olur. Bu tir olaylar sonrasi
Savciliklara yapilan miracaatlarda bilirkigi tayini s6z konusu olmakta bu yuzden bu
sucu iglemek amaciyla gonderilen e-postalarin silinmemesi ya da bu konuda karsi
tarafin bilgi sahibi olmamasi gerekmektedir. Aksi takdirde delillerin yok olmasi
muamkunddr. Uluslararasi baglamda; bu tir suca hazirliksiz yakalan tlkeler yeni kanun
tasarilariyla “Phising” yoluyla dolandiriciligi 6zel bir su¢ olarak kabul etmeye yonelik
calismalari surdiurmektedirler. Ornek olarak; ABD’li hukukgular bu konuda “The Anti-
Phising Act” olarak adlandirdiklari kanun tasarisi ile buytk finansal kayiplara yol agcan
sahte elektronik posta eylemleri ve biligim sugclarinin énlemek istemektedirler. Ornegin
ABD bu konuda Anti Phising Kanun Tasarisi 2005 yilinda hazirlanmistir. Bu Tasarinin
uzun adi “Hileli Yollarla Kisisel Verilerin Ele Gegirilmesi de Dahil Olmak Uzere internet
Dolandiricihgint  Cezalandirmak Amach Tasari"dir. Tasarinin  amaci giderek

yayginlasan dolandiricilik amach kimlik hirsizlama ve yanlis Internet ve e-posta
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sayfalarina yonlendirme anlamina gelen Pharming suclarini genel bilisim suclarindan
ayirarak daha ayrintili hukimlere tabi kilmak ve cezalarini arttirmaktir. Tasariya gore
bu suclarda failler ABD'de 5 yila kadar hapis cezalari alabileceklerdir®®. Ozellikle
Ulkemizde de artan Phising yontemiyle islenen dolandiricilk suglarinin dneminin
artmasl nedeni ile yeni hukuki dizenlemelerin yapilmasi gereksinimi acgikca ortaya

cikmaktadir.

Ulkemizde biligim sistemleri vasitasiyla suclara yonelik kanunlarda dolandiricilik
suglarinda TCK'nin 157. Maddesi ve 158/1 inci maddesinin f bendi hikumlerinin

uygulanilabilirligi s6z konusudur.

Ancak, bu suclarin bilisim aglari yani internet kullanilarak islenmesi halinde
5237 S. TCK’nun 244. Maddesinin 4. Fikrasi giindeme gelebilecektir™. Zira 5237 S
TCK'nun 157. maddesi sadece hileli davraniglarla bir gercek Kkisiyi aldatmayi
dolandiricilik olarak tanimlamig, 158. Maddenin 1. Fikrasinin f bendi ise bu tanima
dayanarak bu sucun bilisim sistemleri vasitasiyla igslenmesini diizenlemigtir. Dolaysi ile
insan unsurunun olmadigi, otomatize edilmis bir program vasitasiyla dolandiricilik sucu
islenirse yani yaniltma bilisim sistemi tarafindan gerceklestirilirse o0 zaman dolandiricilik
sucunun unsurlari olayda gerceklesmediginden fail 244. Maddenin 4. Fikrasi geregi

cezalandiriimasi giindeme gelebilecektir®.

Nitekim Yazicioglunun da cok yerinde degindigi gibi; “... Dolandiricilik sugunun
olusabilmesi icin su¢c magduru kisinin iradesinin hile ve desise sonucu kandiriimasi,
etkilenmesi gerekmektedir, halbuki eylem bir bilgisayara, bir bilisim sistemine karsi
gerceklestirildiginde bilgisayarin iradesi diye bir sey s6z konusu olamayacagindan yani
ortada etkilenen bir irade bulunmayacagindan eylem dolandiricilik sucunu degil ve
fakat bilgisayar marifetiyle haksiz menfaat saglamasi sucunu olusturacaktir. Fiil, eger,
banka karti veya kredi karti kullanmak suretiyle bir bilisim sistemi kullaniimaksizin,
ornegin slip makinelerinin kullanilmasi gibi, magdurun iradesini etkileyecek surette hile
ve desise s6z konusu olursa, bu takdirde fiil bir bilisim sistemine karsl! islenmis olamaz,
zira daha heniiz bir bilgisayara veri yiklemek veya mevcut verileri manipile etmek s6z
konusu olmamistir bu sebeple burada sadece magdurun iradesi etkilendiginden

dolandiricilik sugu s6z konusu olacaktir.”

%8 http://en.wikipedia.org/wiki/Anti-Phishing_Act_of 2005 (14.04.2007)

95237 S. TCK 244/1-f; “Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi héalinde, iki yildan alti yila
kadar hapis ve begbin giine kadar adlt para cezasina hikmolunur”

&0 Bilisim Suclari; Adalet Bakanligi Hakim ve Savci Adaylari Egitim Merkezi, Panel 28 Subat 2001, Ankara;
s.12

. MEDA kapsaminda yiritilen "Yarginin Modernizasyonu ve Cezaevi Reformu Projesi " cercevesinde
Adalet Akademisi tarafindan diizenlenen 5-6-7 Subat 2007 Tarihinde istanbul Dedeman Otelinde
gerceklestirilen Adalet ve Bilisim Teknolojileri Sempozyumunda Dog. Dr. Yiimaz YAZICIOGLU tarafindan
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Nitekim Alman Ceza Kanunu bu durumu dikkate almis ve dolandiricilik sucunu
hem insan iradesine karsi olan, hem de bilisim sistemine karsi olan hileli davranislara
gore ikiye ayirmis ve iki ayri madde de iki ayri su¢ tanimlanmistir. Ornegin internet
ortaminda kendisini B gibi tanitan A bir acik artirmaya katilsa ve bu hileli eylemi
sonucunda acik artirma kendisine kalsa, eder acik artirmay! internet ortaminda da olsa
bir insan iradesi sonlandirmigsa, dolaysi ile bir kisi olan fail hileli davranislarla yanls bir
karara varmigsa o zaman bilisim sistemleri araciligi ile dolandiricilik yani 158/1-f
bendindeki sug, yok eger bilisim sistemi otomatik olarak yazilan bir yazihm ile agik
artirmay1 sona erdirmig ise o takdirde TCK da 244/4 maddesindeki su¢ olugacaktir.
Birinci durumda ceza iki yildan yedi yila kadar hapis ve bes bin giine kadar adli para
cezasi olacak iken, ikinci durumda iki yildan alti yila kadar hapis ve besg bin gline kadar

adlt para cezasina mahk(im olabilecektir.

Bilisim sistemleri vasitasiyla dolandiricilik eyleminin internet yoluyla iglenmesi
cok karsilasilan adli vakalardan biridir. Ornegin cok sik rastlanan bir dolandiricilik
ornegini farkindalik agisindan veriyoruz; istanbul'daki bir insaat sirketinin internet
bankacihg sifresini kirarak 50 bin 700 TL'sini bagka hesaplara havale eden ve 10 bin
TL'sini ¢ceken 4 kisi, paranin geri kalanini cekmek isterken bir ilimizde polis tarafindan
yakalanir. Bagka bir ilde bir banka subesinde hesabi bulunan magdur M. haberi
olmadan 50 bin 700 YTL’ sinin baska hesaplara havale edildigini fark eder. Banka
yetkilileriyle yapilan gériismeler sonunda, M.nin hesabindan havale edilen paranin bir
kismini baska bir yerde bulunan A.'nin hesabina, kalan kismini da baska bir ildeki M.’
ye ait hesaba gonderildigini belirlerler. Sikayet Uzerine ekipler, M.nin parasinin
aktarildigi hesaplardaki 10 bin TL'nin, bir banka subesinden M.D. tarafindan sahte
kimlikle cekildigini saptanir. Harekete gecen polis, magdurun parasinin aktarildigi
A.nin ve M.nin hesaplarindan baska bir hesaba ikinci bir transfer yapildigini, paranin
bu hesaplardan bolimler halinde cekildigini belirler. Takip sonucu, A.'nin hesabindan
bagka bir hesaba aktarilan 10 bin 500 YTL’ yi bagka bir banka subesinden ¢cekmek
isteyen M.D. sucustu yakalanir. Zanhnin ifadeleri dogrultusunda, sug ortaklar A. S. ve
N.’de magdurun parasinin, kalan kismini cekmek igin banka subesine gidince yakalanir

ve haklarinda “bilisim yoluyla dolandiricilik" sugundan iglem yapilir.®

Buna benzer adli vakalara internet ortaminda veya gazetelerde haber olarak
rastlamak sikilikla mimkin hale gelmistir. Hatta bu yolla magdur olanlar kendilerine

sanal ortamda internet sayfasi agmislar ve dernek kurmuslardir®.

yapilan “AB Uyum Komisyonu Caligmasi Tirk Mevzuatinda Bilisim Suglar” baglikl konusmadan alinti
yapilmistir konusmanin tamami icin tiklayiniz;
http://www.taa.gov.tr/duyurularana/130606/bilisimsempozyum/sunum/makale.pdf (03.05.2008)
*internet'te havale dolandiricili  §i; http://www.milliyet.com.tr/2007/01/22/son/sontur06.asp (22.01.07)

83 http://www.sanalbankamagdurlari.com/ (14.04.2007)
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3.10 Bili sim Sistemleri Vasitasiyla Sahtecilik
Bilisim Sistemleri vasitasiyla islenen suclardan biri de bir belge veya bilginin

aslina benzetilerek yapilan dizmece olarak elektronik ortamlarda meydana

getirilmesidir.

Mulga 765 S. Eski TCK'da 06.06.1991 tarih ve 3756 SK 23 maddesi ile giren
525/c maddesinde bilisim yolu ile sahtecilik su sekilde tanimlanmakta idi; “ Hukuk
alaninda delil olarak kullaniimak maksadiyla sahte bir belgeyi olusturmak icin bilgileri
otomatik olarak igleme tabi tutan bir sisteme, verileri veya diger unsurlari yerlestiren
veya var olan verileri, diger unsurlari tahrif eden kimseye bir yildan ¢ yila kadar, tahrif
edilmis olanlari bilerek kullananlara alti aydan iki yila kadar hapis cezasi verilir.”Ancak
5237 Sayili TCK nun 1 Haziran 2005 tarihinde yururlige girmesi ile bu madde de

milga olmus ve yeni yasada bu suca yer verilmemigtir.

Daha sonra Adalet Bakanliginin hazirlayarak Bagbakanliga sunmus oldugu
“Bilisim Agi Hizmetlerinin Dulzenlenmesi ve Bilisim Suglari Hakkinda Kanun
Tasarisi’nda 18 maddesinde; “Bilisim sistemini kullanarak sahtecilik” sucu Sahte belge
dizenlemek amaciyla, bilisim sisteminde bulunan verileri silen, degistiren, yok eden
veya yeni veri giren kisi hakkinda 16 nci maddenin birinci fikrasina gore verilecek ceza
yari oranda artirilir.” seklinde yer almistir. Ayrica maddenin 2. Fikrasinda; “Birinci
fikrada belirtilen fiillerin islenmesi suretiyle olusturulan verilere dayall olarak sahte
belge dizenlenmesi halinde, ayrica 26.9.2004 tarihli ve 5237 sayih Turk Ceza
Kanununun belgede sahtecilik sucuna iligkin hikimlerine gére cezaya hikmolunur.”
hikma getirilerek 5237 sayili TCK'nun eksik birakmis oldugu alan doldurulmaya

cahsimistir.

Bilisim Sistemleri Vasitasiyla Sahtecilik sucu, 6zetle hukuka aykiri bir sekilde
kendisine ya da baskasina menfaat temini veya bagkasina zarar verme kastiyla biligsim
sistemlerindeki veri veya programlari silmek, degistirmek, midahale etmek ve bu

sekilde hukuken delil niteligine sahip bir belge veya bilgi olusturmaktir®.

Avrupa Konseyi'nce de SSS’ de bilgisayar yolu ile sahtecilik su sekilde tarif
edilmigtir: “ Bilgisayarda yer alan veri ve programlara girmek, degistirmek, silmek veya
imha etmek veya hukukca sahtekérlik olarak kabul edilen hallere minhasir olarak
kabul edilen hallere minhasir olarak verinin islenmesine yonelik bir midahalenin

mevcudiyeti®®.”

Bilisim sistemlerinde tutulan veri, belge ve bilgilerde sahtecilik amaciyla yapilan

degisikliklerle kisiler kandirilabilmekte ve bu tir belge ve bilgiler adli vakalarda sik sik

® Kurt, Levent, “Aciklamali-ictihatli Tim Yénleri ile Bilisim Suclari ve TCK'daki Uygulamasi”, Seckin
Yayinevi, Ankara 2005, s. 83
% Siber Sug Sozlesmesi, Budapeste 2001
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giindeme gelmektedir®. Bilgisayar Suclarinin tanimi igerisinde bu suglara bakildiginda
diger sahtecilik suclarindan ayirt edebilmek icin “Bilgisayar Yoluyla Sahteciligi” ayri
olarak ele almak gerekmektedir. Clnku bilisim sistemlerinin kullanimi ile Uretilmis sahte
para sucunda, olay yerinde delil niteligi teskil edecek bilgilerin bulunmasi cok zor
olabilir ve bu delillerin toplanmas! ve sorusturulmasi farkli tekniklerin kullaniimasini

gerektirebilir®’.

Bu tir suclarda bilisim sistemleri kullanilarak, ya mevcut bir evrak (zerinde
tahrifat yapilir, ya da olmayan bir evrak varmis gibi gosterilir ya da mevcut bir evrak yok
edilir (silinir)®. Bankacilik alaninda ise, hesap sahiplerinin hesabinin yapilan her islem
sonunda kisuratlarinin ayri bir hesaba otomatik olarak kesilmesi bu tire verilebilecek

en meshur érnektir®®.

Mulga 765 S. Eski TCK'da 06.06.1991 tarih ve 3756 SK 23 maddesi ile giren
525/c maddesinde yasa koyucu, gelisen teknolojinin hukuk ve ticaret alanindaki
uygulamasini dikkate alarak evrakta sahtekarlik suglar agisindan ceza yasasinin bu
alandaki boslugunu gidermek istemigstir. Belge kavraminin eski yasada bir tanimi
verilmemisti belgenin tanimi uygulamaya birakilmist. Bu nedenle bilisim sistemi
Uzerinde sahtekarlik yapiimasi ve bunlarin kullaniimasi eylemlerinin TCK'nin 339. ve
devami maddelerinde duzenlenen evrakta sahtekarlik suclari kapsaminda

degerlendirilmesi, suclarin ve cezalarin yasalligi ilkesi acisindan miimkiin degildir™.

Bu suclar ile korunan hukuksal deger evrakta sahtecilik sucuyla korunmak
istenen hukuksal degerin aynisidir; yani devlet tarafindan fertlere yuklenilen hukuk
alaninda inandiricihidr olan bu tir belgelere olan given korunmak istenmektedir. Bu
nedenle evrakta sahtekarlik suclari ile korunmak istenen hukuksal deger icin yapilan
aciklamalar bu suc tipleri agisindan da gecerlidir; klasik evrakta sahtekarlik suclari ile
inceleme konusu elektronik ortamlarda sahtekéarlik suclari arasindaki fark, korunan

hukuksal degerde degil, evrakin niteligindedir’*.

Klasik evrakta sahtecilik suglarinda oldugu gibi, sanal alanda veriler halinde
olusturulanve hukuksal alanda delil niteli§i bulunan belgelerin de sahte olarak
Uretilmesi, tahrif edilmesi ya da kullanilmasi eylemlerini iceren verilerde sahtekarlik
yapilmasi ve Uretilen sahte belgelerin kullaniimasi suclarinda da korunan hukuksal
deger, kamunun bu belgelere duydugu given ve bu belgelerin dogruluguna iligkin

inanctir.

8 http://www.diyarbakir.pol.tr/bilisim/bilisim.htm (17.03.2007)

% fnanici,Haluk,"Bilisim ve Yaziim Hukuku Uygulama icinden Goriintisi”, Istanbul Barosu Dergisi, Cilt:70,
SayI:7-8-9, s. 510-537

¥ Kurt, s. 3

" Duilger, Murat Volkan, “Bilisim Suglar”, Seckin Kitabevi, Ankara 2004,s. 198

" Duilger, s.196
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Verilerde sahtekarlik yapilmasi ve dretilen sahte belgelerin kullaniimasi
suclarinda fail agisindan yasa herhangi bir 6zellik aramamistir. Sucu herkes

isleyebilir.

Bu suclar magdur acisindan bir farklilik goéstermez. Bu suclarla korunan
hukuksal deger kamunun giveni ve inanci oldugu icin sucun magduru da devlettir.
Ancak ayni eylemler baska cinsten hukuksal degerleri de ihlal etmekte bu nedenle de,
kamunun guveni aleyhinde bir su¢ sayilan sahtekarlik eyleminden zarar goren kisi de
kamu davasina midahale edebilmektedir. Ancak bu muidahale yetkisi kisiyi magdur

durumuna getirmemektedir’®.

Bu sucun magduru daima devlettir. Verilerde sahtekarlik yapilmasi ve uretilen
sahte belgelerin kullaniimasi suglari nedeniyle zarara ugrayan kimse magdur olmayip

“sugtan zarar gdren kisme” konumundadir™.

Bilgisayar Yoluyla Sahtecilik Yine klasik olarak bilinen sahtecilik sugunun,
yuksek teknoloji Griind cihazlar kullanilarak yapilmasidir. Bilgisayar Suclarinin tanimi
icerisinde bu suclara bakildiginda diger sahtecilik suclarindan ayirt edebilmek igin
Bilgisayar Yoluyla Sahteciligi ayri olarak ele almak gerekmektedir. Clnku; bilgisayar
kullanimi ile Uretilmis sahte para sucunda, olay yerinde delil niteligi teskil edecek
bilgilerin bulunmasi ¢ok zordur ve bu delillerin toplanmasi ve sorusturulmasi teknik bir

olay olarak karsimiza cikacaktir’.

Hukuk alaninda delil olarak kullanilabilecek her turlu veri, verilerde sahtekarlik
yapilmasi sucunun konusunu olusturmaktadir. Buradaki veriler kavramiyla, bilisim
sisteminde bulunan ve delil niteligi tasiyan bilgilerin kastedildigi belirtiimektedir. Delil
degeri tasiyan bilgi kavramiyla ise; hukuksal islemlerde bir olayin bir hakkin
kanitlanmasinda kullaniima niteligine sahip olan verilere isaret edilmektedir. Bunlara
Ornek olarak, cari hesap kayitlari, elektronik soézlesmeler, adlisicil kayitlari v.s

verilebilir’.

Ayrica hukuk alaninda delil olabilme ifadesiyle, adli mercilerde veya asli
islemlerde belgenin delil tasiyabilme 6zelligine sahip olmasinin kast edildigi, ancak
sugun olugsmasi igin bu belgenin adli merciler 6ninde kullaniimasinin gerekmedigi, bu

tur islemlerde kullanma olanaginin bulunmasinin yeterli oldugu ifade edilmektedir’’.

= Yazicioglu,Yilmaz, “Bilgisayar Suclari:Krminolojik,Sosyolojik ve Hukuki Boyutlari ile”, Alfa Yayinevi,
istanbul 1997, 5.280

3 Duilger, s. 197

" Erman, Sahir, * Kamu Giivenine Kars! Islenen Suclar’,Diinya Yayincilik,istanbul 1996, s. 11

"5 http://www.bilgisayarpolisi.com (19.03.2007)

® Dulger,s. 198

" Yazicioglu,s. 198
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Verilerde sahtecilik yapiimasi sucunun olusabilmesi icin hukuk alaninda delil
olarak kullanilacak bilginin sayisal veri halinde olmsi gerekir. Her ne sekilde olursa
olsun s6z konusu bu verilerin somut hale gelmesi, 6rnegin sdzlesmenin yazicidan
ciktisinin alinarak somut hale getiriimesi ve bundan sonra maddi unsuru olusturan
eylemlerin bu belge Uzerinde gerceklestiriimesi halinde ise klasik evrakta sahtecilik

sucu uygulanacaktir™.

Uretilen sahte belgenin kullaniimasi sugunun konusunu ise, hukuk alaninda delil
olarak kullaniimak tzere yapilan sahtecilik eylemi neticesinde Uretilen belgenin kendisi
olusturmaktadir. Verilerde sahtekarlik yapilmasi sucundan farkh oalrak bu sug
acisindan belge veri halinde olabilecegi gibi cikti haline getirilmis 6rnegin elektronik

imza ile onaylanmis yazili bir sézlesme de olabilir.

Sucgun unsurlarn klasik sahtecilik sugundan farkli olmayip, bilisim sistemleri
kullanilarak gerceklestiriimektedir. Bilgisayar yolu ile sahtecilik sucundan kastettigimiz,
bilisim teknikleri kullanilarak gerceklestirilen, bagka tdrli sugcun maddi unsurunun
gerceklesmedigi suclardir. Adam 6ldirme sucunun bigakla islenmesi halinde, nasil bu
fiil bicak sucu olmuyorsa, bilisim suclarinin ara¢ olarak kullanildigl, ama baska

yontemlerle de islenebilecek bir sug bilisim sahteciligi degildir®.

Verilerde sahtekarlk sucu secimlik hareketli bir suc olarak dizenlendigi icin fail
tarafindan ister yeni bir belge olusturulsun, ister mevcut bir belge Uzerinde degisiklik
yapllsin, isterse de her iki eylem birlikte gerceklestirilsin sonu¢ degismeyerek tek bir
suc islenmis olacak ve faile tek bir sugun cezasi verilecektir. Ayrica hem verilerde
sahtekarlik sucu hem de verilerle olusturulan sahte belgenin kullaniimasu sucu icrai
hareketli suclar oldugundan failin ihmali suretiyle islenemeyeceklerdir, sucun olusumu

iin failin mutlaka bir eylemi gerekmektedir®.

Veri yerlestirmek eylemi ile bilsim sisteminde ya da veri tagsima aracinda gergek
olarak bulunan ancak sahtelestiriimek istenilen ya da bilisim sisteminde bulunmadigi
halde sahte olarak olusturulmak istenilen belgeler icin; cesitli verilerin sisteme
kaydedilmesi, yukleniimesi ya da ekleniimesi kast edilmektedir. S6z konusu veri
yerlestirme eylemi, bilsim sisteminde ya da veri tagima aracinda bulunan herhangi bir

verinin, sahte belge olusturmak cin kullaniimasi yoluyla da gerceklesebilecektir®.

Ayrica sucun olusabilmesi igin s6z konusu verilerin blisim sistemine kaydedilmis
olmasi yani yerlestirme eyleminin tamamlanmig olmasi gerekir, heniiz kaydetme iglemi

gerceklesmemis ve sahte belge olusturulmamis ise, 06rnegin, sahtelestirmeyi

8 Yazicioglu,s. 281,283

% KURT, s. 84
8L AKBULUT,Berrin, “Tiirk Ceza Hukukunda Bilisim Suclari”, Konya 1999
% DULGER, s. 199
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saglayacak veriler, disket ya da cd-rom halinde bilisim sisteminin sUrlculerine
yerlestirilmis ancak kopyalama eylemi gerceklestiriimemis ise su¢

gerceklesmeyecektir®.

Elektronik imza ve elektronik sertifika olusturmak icin veri yerlestiriimesi
eylemleri ise bu eylemler kendi 6zel yasalarinda suc tipi olarak dizenlendigi icin
verilerde sahtekarlik yapilmasi sucu kapsaminda degerlendiriliemeyeceklerdir, ancak
elektronik imza ile onaylanmis bir belgenin iceriginde veri ekleme yoluyla sahtecilik
yapiimasi eyleminde ise EiK’nin 17. maddesi uyarinca her iki sucun cezasi da faile

verilerek cezalarin ictimal kurali uygulanacaktir.

Verilerin tahrif edilmesi eylemiyle ise, bilisim sisteminde ya da veri tasima
aracinda bulunan ve gercek belgeyi olusturan verilerin stz konusu belgenin
sahtelestiriimesi amaciyla her ne sekilde olursa olsun dedistiriimesi belirtiimektedir.
Tahrif etme eylemi ¢ok cesitli bicimlerde meydana geitrilebilir; sahtelestiriimek istenilen
belgeyi olusturan verilere yeni veriler eklenmesi, mevcut verilerin ¢ikarilmasi ya da

yerlerinin degistirilmesi buna 6rnek verilebilir.

Elektronik imzayla onaylamis elektronik sb6zlesmeler gibi belgelerde ise
tahrifatin belgenin iceriginde olmasi halinde hukuk alanidna delil olmak Uzere
olusturulan her tarli belgeyi onaylamak ya da irade beyaninda bulunan Kkisiyi
belirlemek icin kullanilannve yine verilerden olsan elektronik imza vel/veya elektronik
sertifika Uzerinde gerceklestirilen ve bunlari sahte hale getiren eylemler 5070 sayili
Elektronik imza Kanunu'nun 16 ve 17. maddelerinde suc olarak diizenlenmektedir.
Hem belgenin iceriginin hem de elektronik imza ve/veya elektronik sertifikanin tahrif
edildigi durumlarda ise Elektronik imza Kanununun 17. maddesi uyarinca her iki sucun

cezasl da faile verilecek ve cezalarin i¢ctima edilecektir.

Burada deginilmesi gereken bir diger konu da verileri tahrif etmek eylemiyle,
veri yerlesirme eyleminden farkli olarak sahte bir belgenin hi¢ yokken
olusturulamayacagidir. Clnki degistirmek anlamina gelen tahrif etmenin olabilmesi icin
Uzerinde veri degisikligi yapilabilecek bir belgenin dnceden sistemin iginde zaten
bulunan gercek ya da sahte bir belgeyi olugturan veriler {zerinde

gerceklestirilebilecektir.

765 Sayill TCK’nin 525/c maddesinde duzenlenen verilerde sahtekarlik sucu ve
olusturulan sahte belgenin kullaniimasi suglarinin her ikisi de birer tehlike sucu idiler.
Bu nedenle yasa her iki sugun gerceklesmesi icin de ayrica bir zararin meydana
gelmesini aramamakta maddi unsur oalrak goésterdigi eylemlerin yapiimasini sucun

olusumu icin yeterli saymaktaydi. Ayrica verilerde sahtekarlik sucu birden fazla ve farkl

8 AKBULUT,s. 187
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hareketle gerceklestiriimekteyse de s6z konusu harekletler sonucu gerceklesen
neticeler ayni olmakta, sonucta sahte bir belge olusturulmaktadir. Her iki suc tipi
acisindan yapilan hareketle gerceklesen netice arasinda bir zaman dilimi
bulunmamaktaydi, hareketin yapiimasiyla sonu¢c da gerceklesmekteydi. Bu nedenle
verilerde sahtekarlik sucu ve olusturulan sahte belgenin kullanilmasi suclarinin her ikisi

de neticesi harekete bitisik suc niteliginde idi®*.

5237 S. TCK da bilisim sistemleri aracihgi ile sahtecilik sugu diizenlenmemigtir.
Ozellikle UYAP gibi tim adli evraklarin elektronik ortama tasindigi bir Projeye sahip bir
Ulkede kanaatimizce boéyle bir sugun ayrica dizenlenmemis olmasi eksikliktir. Her ne
kadar bu tir eylemlere karsi TCK 244. Maddesi uygulanabilecek ise de herhangi bir
veri degisikligi ile kamunun guvenerek bir deder atfettigi bu belgelere dayanarak
kararlar verildigi de g6z onunde bulundurularak, bdylesi bir belgenin degistiriimesi
sonucu failin alacak oldugu ceza herhangi bir veri degisikligi yapan Kkisi ile ayni

olamamalidir disuincesindeyiz.

Nitekim bu eksikligi goéren Kanunkoyucu Adalet Bakanhgi tarafindan hazirlanan
Tasarida bu suca yer vermistir. Bilisim sistemini kullanarak sahtecilik sucu Tasarinin
18. maddesinde duzenlenmistir. Maddenin birinci fikrasi; “Sahte belge dizenlemek
amacilyla, bilisim sisteminde bulunan verileri silen, degistiren, yok eden veya yeni veri
giren kisi hakkinda 16 nci maddenin birinci fikrasina goére verilecek ceza yari oranda
artirilir. ikinci fikra ise; “Birinci fikrada belirtilen fiillerin islenmesi suretiyle olusturulan
verilere dayali olarak sahte belge dizenlenmesi halinde, ayrica 26/9/2004 tarihli ve
5237 sayili Turk Ceza Kanununun belgede sahtecilik sucuna iliskin hikimlerine gére

cezaya hukmolunur.” diyerek sahte belge diizenlemeyi yaptirim altina almistir.

3.11 istenmeyen Elektronik iletiler
internet teknolojilerinin gelismesi ile birlikte ortaya yeni sektorler cikmakta, yeni

is kollari dogmakta veya mesleklerin icra sekli degismektedir. Reklam, bir Griin veya
hizmetin tanitimi i¢in 6teden beri kullanilan bir yoldur. Reklamin niteliginde bir degisiklik
olmamakla birlikte internet teknolojisinin gelismesi ile birlikte icrasinda bir takim
degisiklikler meydana gelmistir. internet yoluyla reklamin kullanicilara ulagmasi son
derece kolaylagsmig, ayrica elektronik posta adreslerine godnderilen reklamlar ile
aracisiz reklam imkanina kavusulmustur. E-posta ile yapilan reklamlar, klasik usulde
yapilan reklamlara goére daha avantajlidir. Bu tur reklamlar oncelikle tiketiciye
dogrudan ulagsmaktadir. Posta kutusunu acgan kisi, icerigini okumasa bile en azindan
firmanin adi ile karsilagsmaktadir. Ayrica bu tir reklamlar, diger reklam usullerine gore

son derece masrafsizdir. E-posta yolu ile yapilan reklamlarin bir baska avantaji ise

8 Yazicioglu, s.285
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musteri kitlesine hizli ulagsmasidir. Bir tus yardimi ile ayni anda binlerce adrese reklam
gobnderme imkani mevcuttur. E-posta yolu ile reklam yapmak telefon ile reklamdan
daha guvenlidir ve belirli bir zamanda yapilmasina da gerek yoktur. Is saatleri disinda
da gonderilen e-postalar, ertesi is guni reklam yapilan kimsenin bilgisayarinda
okunabilecektir. Muhtemel musteri kitlesinin secimini yapmak daha kolaydir. Kitap
alicilarinin e-posta adreslerinin toplanmasi ve sadece onlara yonelik kitap reklami
yapilmasi gibi. Nihayet bu reklamlar daha ucuza mal edilebilmektedir®. Bitin bu
avantajli taraflari ile elektronik posta yoluyla reklam gunimuzde bir sektoér haline

gelmistir®.

Dogrudan musteriye yapilan bu reklam tart, reklami yapan ve reklami yapilan
acisindan faydali olmakla birlikte; elektronik postasina reklam goénderilen kimseler
acisindan faydah go6rilmeyebilir. Posta kutusu dolan ve bu sebeple kendisine
gonderilen diger e-postalari alamayan internet kullanicilari bu durumdan

yakinmaktadir.

Birden fazla kimseye yapilan bu reklamlar icin adreslerin elde edilmesi
cogunlukla daha onceleri gerceklesmektedir. Ozellikle ‘daha hizli ve ¢ok para para
kazanmak istemez misniz’ yahut ‘yardim icin bu e-maili siz de butin tanidiklariniza
yollayin’ gibi mesajlarla muhtemel musteri kitlesinin elektronik adresleri elde
edilmektedir. Ayrica bazi tartisma forumlarindaki adresler de spam amacl
kullanilabilmektedir. Cogu zaman da “whois” databanklari veya haber gruplari vasitasi
ile de e-posta adresleri toplanmaktadir. Toplanan bu adreslerden olusturulan ve satisa

sunulan CD’lerde milyonlarca adres bulunabilmektedir®’.

E-posta adreslerinin de belirli bir kapasitesi bulunmaktadir. Dolayisiyla e-
adreslere go6nderilen 06zellikle reklam tiri postalar kisinin posta kapasitesini
doldurmakta ve baska posta alabilmesine engel olmaktadir. Bu sebeple sik sik

sikayetler olmaktadir®.

8 Funk, A.: \Wettbewerbliche Grenzen von Werbung per E-Mail*, CR, 1998/7, s. 413, 414; Rosenthal, D.:
LUnverlangte Werbe E-Mail ohne Rechtsfolgen®, Media Lex, 4/99, s.203.

% Ornegin 300.000 adres icin haftalik 19, 95 S, 500.000 adres icin haftalik 29.95 S, 1.000.000 adrese
posta i¢in haftalik 39.95 $ alinmaktadir. Glnlik ticari reklam amaci ile gdnderilen e-posta sayisi 100
milyon olarak tahmin edilmektedir. Ornekler ve diger e-posta reklam fiyatlari icin spammingin gelisimi igin
bkz. Kommission der Europdischen Gemeinschaften : ,Unerbetene kommerzielle Kommunikation und
Datenschutz, Zusammenfassung der Schlussfolgerung der Studie Januar 2001.
http://europa.eu.int/comm/internal_market/en/dataprot/studies/spamsumde.pdf, s. 6 vd.

87 Ornegin boyle bir CD’de 80 milyonun (istiinde e-posta adresi bulunmaktadir (bkz. Leupold, A.: ,Die
massenweise Versendung von Werbe-e-Mails: Innovatives Direktmarketing oder unzumutbare
Belaestigung des Empfaengers” WRP, 1998/3, s. 271).

8 Amerikanin biylk internet servislerinden Earthlink, ortalama giinde 1000-3000 arasinda spam
sikayetinin geldigini belirtmektedir. Géndericinin yanhs adres belirterek e-posta yollamasi dolayisiyla en
blylk magdur sayilabilecek Samsung, giinlik spam sayisinin 6000-10.000 oldugunu, musterilerinin bu
duruma ¢ok kizdigini ve markalarinin imajinin sarsildigini aciklamaktadir (Bkz. Leupold, s. 271).

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 47/ 252



Son zamanlarda istenmeyen iletiler reklamin 6tesinde fikir ve distncelerin
yayllmasli ve hatta propagandasi vasitasi haline de gelmistir. Bu nedenle istenmeyen
mailler ilk zamanlar sadece reklam araci olarak gortlirken artik dogru veya yanlis
fikirlerin yayllmasi ve hatta dustince ve ifade 6zgurligunun bir araci oldugu iddia edilir
olmustur. Ornegin yakin gecmiste bir Bakanhgin, calisanin adi ve internet sayfasi
kullanilarak halki panige sevkedecek sekilde ortada AIDSIi ignelerin dolastigi ve
sinema lokanta gibi yerlerde otururken veya kirdanlar kullanilirken dikkat edilmesi
gerektigi, aksi takdirde istenmeyen sonuclarla karsilagilabilecegi ileri strdlmustar.
Sonug olarak kisiler bosu bosuna telasa kapilmiglar ve Bakanlik gereksiz yere bu
yonde gelen telefon, ileti ve gériisme trafigi ile ugrasmak zorunda kalmistir®.

Avrupa Birliginde konu 4.6.1997 tarihli “Mesafe Otesi Suriim Sozlesmelerinde

9 jle ele alinmaktadir®. S6z konusu Direktifin

Tuketicinin Korunmasi Hakkinda Direkti
amacil, bir taraftan tiketicinin konumunu daha saglamlastirmak diger taraftan mesafe
Otesi mal ve hizmet sdrimlerini gelistirmektir. Direktifin Gye Ulkelerin i¢ hukukuna
aktariimaksizin da uygulama alanina sahip oldugunu burada belirtmek gerekmektedir.
Cunku Avrupa Birligi So6zlesmesi m. 189/1l1I' e gére direktiflerin uygulanmasi sadece
kanun koyucuya degil, devlet gticini kullanan butin erklere yuklenmis bir gorevdir.
Alman Mahkeme Kkararlarinda da direktiflerin i¢c hukuka aktariimasindan 6nce de
uygulama alani buldugu, mevcut kurallarin direktifler dogrultusunda yorumlandigi

gorilmektedir®.

Avrupa Birliginin, 8 Haziran 2000 tarihli ve 2000/31/EG “Bilgi Toplumu
Hizmetlerinin, Ozellikle Elektronik Ticaretin Ortak Pazardaki Bazi Yonleri Hakkinda
Direktifi” ile 1997/66 ile 2002/58 sayili “Elektronik iletisimde Kisisel Verilerin izlenmesi
ve Gizliliginin Korunmasi Yoénergesi” ile Uye Ulkeler icin konu ile ilgili bir takim
yukamlalukler dngérmektedir. Avrupa Birliginin 2000/31 sayili e-ticaret Direktifi ile bilgi
toplumu alaninda hizmet verenlerin tabi olacaklari hikumler, genel bilgilendirme
yukumlalukleri, ticari iletisim igin gerekli sartlar, istenmeyen elektronik iletiler, elektronik
vasitalarla yapilacak s6zlesmelere uygulanacak kurallar ve sézlesme 6ncesi verilmesi
gerekli Dbilgiler (6zel bilgilendirme yukamlaligd), ara hizmet sunucularinin
sorumluluklari ve mesleki davranis kurallarina iligkin olarak Gye Ulkelere bir takim

sorumluluklar yiklenmektedir.

8  sabah Gazetesi, 13 Nisan 2007; Adalet Bakanhdi logolu ‘AIDS mail' korsan cikt;
gr)10ttp://imq.sabah.(:om.tr/haber,CDFODEBE548O464EBBSCOEA44103OF80.html (14.04.2007)

Bkz. 97/7/EG, ABI. Nr. L. 144,
o Avrupa Birliginde spamingle ilgili genis bilgi icin bkz. Kommission der Europaischen Gemeinschaften :
sUnerbetene kommerzielle Kommunikation und Datenschutz, Zusammenfassung der Schlussfolgerung der
Studie Januar 2001, http://europa.eu.int/comm/internal_market/en/dataprot/studies/spamsumde.pdf, s. 6
vd.
92 BGH, ,Testpreis-Angebot*, GRUR 1998, s. 2208.
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Avrupa Birliginin 2002/58 sayili “Elektronik iletisimde Gizliginin Korunmasi
Yonergesinde” ise; Topluluk icinde elektronik iletisim ekipmanlari ile elektronik iletisim
vasitaslyla islenen kisisel verilerin, temel haklar ve 6zgurliklerin korunmasi ilkesi de
dikkate alinarak esit seviyede korunmalari ve bu sekilde serbest dolasimlarinin
saglanmasi amaclanmakta, bu cercevede elektronik iletisime iliskin bir kisim tanimlar
yapilarak iletisimin gizliliginin korunmasi, gerekli gtvenlik tedbirleri, trafik bilgilerinin

saklanmasi gibi konularda hikiimler ihdas edilmektedir.*?

Alman hukukunda bu direktif i¢ hukuka (Mesafe Otesi Sirim Kanunu
/[Fernabsatz Gesetz- FernAbG) uyarlanmis olmasina ragmen bu kanun da spam
hakkinda bir hilkiim icermemektedir®. Yine Alman hukukunda e-posta yolu ile reklami
acikca konu edinen bir kanun kurali bulunmamaktadir. Fakat Alman hukukunda mevcut
kanunlarla spam sorununa ¢dzim arandigi goriilmektedir®™. Alman mahkemelerinden
ilk olarak Traunstein® mahkemesinde e-posta ile reklamin hukuken uygun olup
olmadigi incelenmistir. Bu kararda istenmeyen reklamlarin e-postaya gonderilmesi
haksiz rekabet olarak nitelenmistir. Mahkeme bu tir reklamin haksiz rekabet teskil
ettigine karar verirken Mesafe Otesi Sozlesmeler hakkindaki Direktifin  10/Ilinci
maddesini bir engel olarak gdérmemistir. Her ne kadar sdz konusu direktif hikma,
telefon ve e-postanin ticari amacl reklamlarda kullanilabilmesine izin vermis ise de,
yine ayni direktifin 14’nct maddesi Uye ulkelere daha dar ve kati hikiumleri koyabilme
yetkisi vermistir. Alman Haksiz Rekabet Yasasi'nin 1l'inci maddesi de boyle bir
hikimdir. Bazi yazarlar da e-postayla yapilan reklam sorununu haksiz rekabet

hiikiimlerine tabi tutmaktadir®’.

Amerika Birlesik Devletlerinin cesitli eyaletlerinde e-posta yoluyla reklam
yapilmasi kanunlarla yasaklanmistir. Eyaletlerde ilk kanun olan “Can the Spam” 1 Ocak

1999 giinii Kaliforniya’da yirurliige girmistir. Bu kanunla internet hizmetlerini saglayan

93 http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (20.03.07)

% ettl, T.: .Rechtsfragen des Direktmarketings per Telefon und E-Mail“, GRUR, 2000, s. 982, 983.

% Spam sorunu Alman hukukunda 0zellikle BGB Madde 823 agisindan ele alinmaktadir. E-postanin
mabhiyetinden hareket edilen goérislerin bu tartismalarda 6zellikle dikkate alinmasi gerekmektedir.
Doktrinde bir sunucu uzerinden yapilan E-postanin mahiyetinin karma soézlesme tipini olusturdugu
vurgulanmaktadir. Bu stzlesme icinde hizmet ve eser sdzlesmesinin tipik unsurlari bulundugu gibi, kira
sdzlesmesine ait unsurlar da bulunmaktadir. Sayet kisi e-postasini kendi serveri Uzerinden yapiyorsa bu
takdirde burada bir milkiyet hakkindan bahsetmek gerekmektedir. Spam sorununun ¢ok farkl agilardan
incelendigi bu makale igin bkz. Spindler, G./Schmittmann, J.M.: “Unerwiinschte E-Mail-Werbung, Zivil- und
wettbewerbsrechtliche Zulaessigkeit in Europa”, MMR 2001, Beilage-8, s. 10 vd.

% | G Braunstein, 18.12.1997 (CR, 1998, s. 171).

9" Bkz. Hoeren, T.: ,Cybermannes und Wettbewerbsrecht-Einige Uberlegungen zum Lauterkeitsrecht im
internet*, WRP, 1997/11, s. 994, 995: Hoeren, T.: ,Werberecht im internet am Beispiel der ICC Guidelines
on Interactive Marketing Communikation®, internet-und Multimediarecht (Cyberlaw) (Hrg. Lehmann, M.)
Stuttgart 1997, s. 115; Wendel, : Wer hat Recht im Internet?, Aachen 1997, s. 80; Peschel-Mehner, A.:
Wettbewerbliche Bewertung geschaeftlicher Aktivitaeten im Internet und in sonstigen Online Plattform®“,
Cyberlaw (Hrg. Schwerdtfeger/Everyz/Kruezer/Peschel-Mehner/Poeck) Weisbaden 1999, s. 135, 136.
Fakat burada hemen aksi fikirlerin oldugunu da belirtmek gerekmektedir. Bu yazarlara gére e-posta yoluyla
yapilan reklamlar haksiz rekabet olusturmaz (bkz. Reichelsdorfer, J.: ,eMails zu Werbezwecken-ein
Wettbewerbsstoss?“, GRUR, 1997, s. 191; Funk, s. 420).
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servis sunuculara (Service-Provider) musterileri ile yaptiklari sézlesmelere e-posta ile
istenmeyen reklamlar gondermeyecekleri, aksi takdirde zarari gidermek zorunda
kalacaklari konusunda uyarici bir hikiim koymalari gerekmektedir. Bu kanunla ayrica
spam yapanlara ceza da getirilmistir. Buna goére her e-posta basina 50 veya gunlik 25

bin dolara kadar ceza 6ngorilmiistir®.

Ayrica Kaliforniya Meclisi, spam yapan kimsenin ¢ocuklar icin sakincall sayilan
mesajlari gondermesini de yasaklamistir. Bu kanuna gore ayrica reklam yapan kimse
Ucretsiz bir telefon numarasini veya kendisine ulasilabilecek gercek bir adresini de
alictya sunmahdir ki; alici bunlarla isminin listelerden ¢ikariimasini saglayabilsin. Bu
kanunla e-posta ile reklam yapan kimsenin posta icine baska birinin domain ismini

yazmasi, béylece aliclyi yaniltmasi da yasaklanmistir®.

Benzer kurallar 1997 yilinda Nevada ve Washington eyaletlerinde de yurirlige
girmistir. Washington'da yirirliige giren kanuna gore her e-posta yasaklanmamis,
sadece konusu reklam olarak gériinmeyen e-postalar veya gonderici adresinin yanlis
yazildigi istenmeyen ticari reklamlar yasaklanmistir. Bu kanunun uygulama alani ise

Washington’dan génderilmis veya oraya yollanmis reklamlarla sinirlanmistir*®.

Virjinyada da benzeri bir kanun cikarma cabalari goérilmektedir. Bu kanunun
temelinde de yanlis kimlik ve goérinirde adresler altinda e-posta gonderilmesi sug
olarak nitelenmis ve para cezalarina carptiriimasi ongortlmastir. Burada kasith
postalar dolayisiyla provider ve postayl gonderen kimse icin her e-posta basina 10

dolar veya gunlitk 2500 dolar ceza istenmektedir'®.

Ozellikle ABD de istenmeyen iletilere karsi kabul edilen “istenmeyen
Pornografik ve Ticari ihlallarin Kontrol Altina Alinmasi kanunu 2003” veya “CANSPAM
Act of 2003” diye adlandirilan yasal dizenlemelerden bahsetmek gerekir. Sson
zamanlarda terdrle muicadele icine giren ABD ‘nin ifade ve dislince yayma
dzgurligune dnemli bir kisitlama getirdigi sdylenmeye baslanmistir'®. Ancak bu tiir
maillerin zaman zaman halki panige siriikleyecek veya bazi sirketleri nemli oranda
zarar etmesine neden olabilecek sonuclar da dogurabilecegi g6z Onlnde

bulundurularak 6zgurlik glvenlik dengesinin iyi ayarlanmasi gerekmektedir.

% Goerke, P.: ,Amerika-Strafen fiir unverlangte E-Mail-Werbung®, s. 249, WRP, 1999/2, s. 249.

% Naumann, T.: ,Praesentationen im als Verstoss gegen 88 1, 3 UWG, Unter besonderer
Berlicksichtigung der Online-Angebote von Rechtsanwaelten®, Frankfurt am Main, 2001, s. 64.

190 Goerke, s. 249.

19 Fakat bu eyalette anti-spam yasasina ciddi tepki verildiginin de vurgulanmasi gerekmektedir. S6z
konusu yasanin dustince aciklama 6zgurlugu ile gelistigini, devletin genel menfaatleri korumasi gerektigi,
spam yapilmasinda ise genel menfaatlere bir aykiriligin olmadigini, dolayisiyla da devletin yasa
koymamasi gerektigi ileri surtilmektedir. Ayrica devletin her problemi kanun, polis, yasak ve hapishane
cercevesinde ele almasinin yanlis oldugu, teknigin halletmesi gereken seylerde kanunlarla ¢bziime
ulasilamayacagi da belirtiimektedir. (Tartismanin ayrintilari icin bkz.
www.telepolis.de/deutsch/inhalt/glosse/2653/1.html ).

192 http://frwebgate.access.qgpo.gov/cgi-

bin/getdoc.cgi?dbname=108 cong_public_laws&docid=f:publ187.108.pdf (14.04.2007)
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Bircok Ulkede oldugu gibi spami dogrudan yasaklayan bir kural Turk hukukunda
da henlz bulunmamaktadir. Gonderilen e-postalarin icerigine goére Turk Ceza
Kanunu'nun uygulama alani bulmasi da mumkindir. E-postanin iceriginde tehdit,
hakaret yasal olmayan propagandalar varsa bu takdirde bunlar ayrica ceza davalarinin

konusunu olusturacagi aciktir.

Adalet Bakanliginin hazirlayarak Basbakanlida sunmus oldugu “Bilisim Agi
Hizmetlerinin Dulzenlenmesi ve Bilisim Suclari Hakkinda Kanun Tasarisi’nda 2.
maddesinin o) bendinde “istenmeyen ileti”; “Génderenine ulagsilamayan ve bu nedenle
engellenemeyen veya kisinin istemedigini acilkca beyan etmesine ragmen
gonderiimeye devam edilen ileti” seklinde tanimlamis ve idari para cezalarini
diizenleyen 28. Maddesinin e bendinde e) istenmeyen ileti génderene iic bin Tirk

Lirasindan on bes bin Tirk Lirasina kadar, idari para cezasi verilecedi 6ngortulmustr.

Kimileri  tarafindan ABD deki spam maillere verilen cezalar ile
karsilastirildiinda bu cezayl az ve yetersiz olarak gorenler olmakla birlikte, spam
maillerin aslinda bir ifade 6zgurligu vasitasi olarak degerlendiriimesi gerektigi yoninde
degerlendiriimeler de g6z ©ondne alindiginda konunun hassashigini géz 6ninde
bulundurmak gerekir. Oyle ya da béyle bu konuda az da olsa caydiricilik baglaminda
bir cezai yaptirim diizenlenmis olmasi baslangic olarak kanaatimizce yerinde olmakla
birlikte 6zellikle halki panige strikleyen veya striklemesi muhtemel mailler konusunda
daha agir yaptinm o6ngéren bir yasal duzenlemenin yapilmasi yerinde olur

kanaatindeyiz.

E-posta sahiplerini spama karsi korumanin en etkin yolunun bir kanuni
dizenleme oldugu aciktir. Yapilacak kanuni dizenlemede iki yol tercih edilebilir.
Bunlardan birincisi kural olarak spam yapmanin yasal oldugu, ancak e-posta sahibinin
reddi halinde bir daha yapilmamasi; aksi halde cezalandirma yoluna gidilmesidir. Digeri
ise spam yapan kimsenin ©6nceden e-posta sahibinden izin almasidir. Ki bizde
hazirlanan ve yukarida bahsi gecen Adalet Bakanhdi tarafindan Bagbakanliga sevk
edilen Tasari bu ikinci yolu tercih etmigtir. Ancak burada acikca belirtmek gerekir ki her
iki kanuni dizenleme bicimi de Avrupa Birligi Direktifine (Fernabsatzrichtlinie)

uygundur.

Bir kimsenin e-adresine onun agik rizasi olmadikga icerigi reklam mabhiyetinde
olan, kitlelere gonderilen ve sahsi olmayan postalar goénderilmemelidir. Kisilere
gOnderilecek spam mahiyetinde e-postalar icin dnceden rizasi alinmalidir ve kisi bu

rizasindan her zaman vazgecebilmelidir.

istenmeyen iletilerin Avusturya hukukunda oldugu gibi tanimlanmasi ve sonra

mueyyidelerin getiriimesi gerekmektedir. Gercekten istenmeyen iltilerin iceriginden
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bagimsiz olarak tanimlamak ortaya c¢ikan problemlerin ¢ézimlenmesinde kolaylik
saglayacaktir. Boylece ticari amac¢ disinda, e-adreslere godnderilen istenmeyen

postalara karsi daha etkin bir koruma da saglanabilir.

Spam sadece reklam olarak kabul edilmemeli, istenmeyen ve Kkitlelere
gOnderilen e-posta olarak tanimlanmali ve 6zellikle kimlik gizlenerek, yanlis adres
verilerek ve goriinirde e-posta adreslerinden posta gondermek cezalandiriimahdir

dustincesindeyiz.

3.12 Kredi Kartlari lle ilgi iglenen Suclar
Teknolojide saglanan gelismeler ve kiresellesmenin hiz kazanmasi, banka

kartlari ve kredi kartlarinin dinyadaki gelisimine paralel olarak lkemizde de
kullanimini yayginlagtirmigtir. Bu kartlari kullananlarin sayisi ve yapilan harcamalardaki
artis, bankalar arasinda rekabetin artmasina neden olmustur. Banka kartlari ve kredi
kartlari kullanilarak yapilan 6demelerin  hizli, kolay ve givenilir bir sekilde
gerceklestirilmesi, tiketiciler ve isyerlerinin bu kartlari kullanimini artirmistir.***Ancak
bu sayisal artisa paralel olarak bu kartlarla islenen su¢ oran ve cesitliliginde de artis

meydana gelmigtir.

iste bu bolimde giinliik hayatimizin vazgecilmez bir parcasi haline gelen ve bir
zamanlar “sair alet” kavrami icerisinde ** hirsizlik sugunun islenmesinde kullanilan bir
arac kabul edilen, daha sonra bilgileri otomatik isleme tabi tutmus bir sistemi harekete
gecirmede kullanildigi icin 765 Sayilh TCK.nun 525/b. maddesindeki sugu olusturacag|
kabul edilmesinden'® sonra nihayet 5237 Sayili TCK.nun 245.maddesinde banka ve
kredi kartlarinin koétiye kullaniimasini ilk defa badimsiz bir su¢ olarak dizenleyen

madde ayrintili olarak ele alinmaya calisilacaktir.

Banka karti, kullanicisina, bankanin musterilerinin kullanimina sundugu sisteme
sadece kendince bilinen bir sifre yardimiyla girerek banka calisanlarinin yardimina
muhtag¢ olmaksizin kendi banka hesabi Gzerinde tasarrufta bulunma imkani veren bir

aractir.'

5464 Sayili “Banka Kartlari ve Kredi Kartlari Kanunu’nun 3.maddesinde ise ;
“Banka Kartl; Mevduat hesabi veya 6zel cari hesaplarin kullanimi dahil bankacilk

hizmetlerinden yararlanmayi saglayan karti” ifade eder, seklinde tanimlanmigtir.

Oncelikle kisilerin bankada bir mevduat hesabi actirmalari gerekmektedir. Bu
asamadan sonra banka karti vasitasiyla tim bankacilik islemlerini subeye gitmeksizin

kart sahibinin bu kart vasitasiyla bankanin bilisim sistemine girerek yapmasi

103 Ayci-Bickin-Artug, Banka Kartlari ve Kredi kartlari Kanunu, Kartal Yayinevi,(2006) sh. 7.

104 Bkz. Yargitay 6.C.D., 02.05.2000, E.2000/3194, K.2000/3239 sayili ictihad!
'% Bkz. Yargitay Ceza Genel Kurulu E.2001/6-30, K.2001/57 sayili igtihad
19 Erdag, Ali ihsan , “Bilisim Alaninda Suclar”, Ankara—2005
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mumkunddr. Para havalesi, fon transferi, déviz veya hisse senedi alim satimi, 6deme
islemleri, para cekilmesi, yatiriimasi kisaca tim bankacilik iglemleri yapilabilir. Kart
sahibinin  kimseyle muhatap olmasina gerek yoktur. internet aracihgiyla
baglanabilecegi bir bilisim sistemi ve bu sisteme girebilecegi bir cihaz (ATM, Pos cihazi
vs.) bulunmasi yeterlidir. Bu kartlarin bir bagka fonksiyonlari da, mevduat hesabi
sahibinin hesabinda para olmamasina karsilik belirli bir limit dahilinde kredi cekilmesine
imkan vermeleridir. Bu imkan ise mevduat hesabi sahibi ile banka arasinda yapilan bir

mevduat stzlesmesine dayanmaktadir.*®’

Kredi karti ise; kullanicisina banka ile arasinda varilmig bir s6zlesmeye
dayanarak bankanin kendine sundugu kredi olanaklarindan vyararlanma imkani

vermektedir.'®®

5464 Sayili “Banka Kartlari ve Kredi Kartlari Kanunu’nun 3.maddesinde ise;
Kredi Karti; Nakit kullanimi gerekmeksizin mal ve hizmet alimi veya nakit cekme
olanagi saglayan basili karti veya fiziki varligi bulunmayan kart numarasini, ifade eder

seklinde tanimlanmistir.

Mal ve hizmet alimi ile her tirli 6deme yapma fonksiyonunun disinda nakit
cekme imkani da saglamaktadir. Kredi karti hizmetinin sunumunda U¢ taraf olup bunlar,
kredi kartini ¢ikaran banka veya kurum, kart hamili ve lye is yeridir."®Kredi karti
sisteminde karti ¢ikaran kurulus ile kart hamili arasindaki iliskinin birer vekalet akdi

oldugu yaygin olarak savunulmaktadir.**°

Kredi kartlari hizmetinin sunumunda cesitli sistemler bulunmaktadir. Kredi
kartini ¢ikaran kurulus musterilerine sadece kendi magazalarinda gecerli olacak ve
buradaki mal ve hizmet aliminda kullanilabilecek bir kart ihdas edebilir. Burada kredi
kartini ¢cikaran magaza ile mal ve hizmetleri saglayan ayni magaza oldugundan, kredi
karti kullanicisi ile karti diizenleyen kurulus olmak zere hukuki iligkide iki taraf
bulunmaktadir. En yaygin olarak kullanilan sistemde ise, kredi kartini ¢ikaran kurulus,
kart hamili ve bu kredi karti kullanimini kabul ederek mal ve hizmet sunumu yapan
kuruluglar bulunmaktadir. Bu sistemde kredi kartini ¢ikaran kurulus ile bunu kabul eden

farkh kuruluslardir. ***

Kredi kartlari ile banka kartlari arasindaki en 6énemli fark, banka karti hamilinin

kartin nakit karsihd@r bulunmasi halinde bu karti kullanarak alis veris yapabilmesine

107

108 Kurt, Levent .Tum Yonleriyle Bilisim Suclari,Seckin Yayinevi , (2005), s.180

Erdag, Ali ihsan, Kirikkale Universitesi Hukuk Fakiiltesi Ceza ve Ceza Muhakemesi Hukuku Ogretim
Ugesi, Bilisim Alaninda Suclar Makalesi,2005

10 Yagci, Ali. Kredi Karti ile islenen Bilisim Suclari, Amme idaresi Enstitiisii, 2003-2004 yili dgretim
dénemi Yonetim Bilisim Sistemleri Dersi Yayimlanmamis Dénem Odevi, s.2

1Oxurt, Levent .(2005),sh,180 (Kerem Ertan, “Banka Kredi Acma Sozlesmelerinin Hukuki Niteligi ve
Ozellikle Cergceve Anlasma Olma Ozelligi”, Legal Hukuk Dergisi, Sayi:7, 2003, s. 1674)

11 kurt, Levent; s.180
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karslilik, kredi karti hamilinin hesabinda nakit bulunmaksizin alis veris yapma imkaninin

bulunmasidir.*?

Kredi karti s6zlesmesi kurulduktan sonra kredi kartt kurumunun harcama
belgeleri tutarlarini 6demek ve sistemin isleyisi icin tiim bilgi ve gerecleri saglamak, Gye
isyerinin yukimluligu ise kredi kartini kabul etmek ve kredi kartinin gecerliligini kontrol

etmektir.**

765 Sayih TCK'nda dizenlenmemis bulunan ve banka veya kredi kartlarinin
hukuka aykiri olarak kullaniimasi suretiyle bankalarin veya s6zi gecen kart sahiplerinin
zarara sokulmalarini ve bu yolla ¢ikar saglanmasini dnlemek amaciyla aslinda hirsizlik,
dolandiricilik, giveni kotiye kullanma ve sahtecilik gibi bagkaca suclari da olusturur
nitelikteki bu turden fiillerin YTCK’ nun cezalandirilir eylemler kataloguna bagimsiz bir

suc olarak alini s sebebi, duraksamalari ve ictihat farkliliklarini g idermektir. ***

Gunumuzde uzerinde kredi karti bulundurmasi gereken, gerekmeyen, tasidigi
kredi kartinin asgari tutarini 6deyecek gtci olan, olmayan kisacasi ilgili ilgisiz birgcok
vatandasimizin banka ve 6zellikle kredi karti kullanmasi, ekonomik sikinti icerisinde
bulunan bir kesim ic¢in bir tr cankurtaran sayilan bu tir kartlarin kullaniminin artmasi
suc isleme egiliminde olanlar icin yeni ve karl bir kazan¢ kapisi olarak gorilmektedir.
Kullanimi ile beraber suca konu olma sayisi da artan bu Kkartlar ile islenen sug tirlerine

her guin bir yenisi eklenmektedir.

Kredi kartlarinin sahiplerinin bu karti kullanimlarinda yeterli dikkat ve 6zeni
gostermemeleri bu kartlarin kétt niyetli kisilerin ellerine gecmesine ve magduriyetlere
yol agcmaktadir. Ozellikle yapilan aligveris veya alinan hizmetten sonunda bedelini
o0demek icin kredi kartinin ilgili kigilere ibrazindan sonra bu Kkartin bir cihazdan
gecirilerek sifre bandinin okunup bir kopyasinin alinmasi ve baska bos kartlara bu
kartin bilgilerinin aktariimasi suretiyle olusturulan sahte kartlarin kullanilarak haksiz

menfaat elde edilmesi giinimiizde en ¢ok karsilasilan yontemdir.

Bir baska yontem ise, bankamatik de denilen ATM (Automated Teller Machine)

cihazlarinda yapilan hileli hareketlerle gerceklestirilebilmektedir.**®

Karsilasilan bu olaylarla ilgili Yargitay 11.Ceza Dairesinin 6zellikle son ictihatlari
incelendiginde uygulamada bu kartlar ile ne kadar farkh yontemler kullanildidi daha iyi

anlasilacaktir.

112 kurt, Leventsh, s.180

13 Kurt, Levent; s.180 (Oguzhan Buhur, Tiketici Kredisi Acisindan Kredi Karti Uygulamasi, Seckin
Yayinlari,

Ankara, 2004, s 59-64)

114 245 madde gerekgesi

115 Karagulmez, Ali, Dr. Bilisim Suclari ve Sorusturma-Kovusturma Evreleri, Seckin Yayinlari, (2005 )
sh.198
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Yargitay 11.Ceza Dairesince; Saniklarin olay gunu, baskasina ait manyetik kart
bilgileri ile birlikte kart sifrelerini ele gecirip, bu sekilde ele gecirilen manyetik bilgileri
alis veris yapmak yada nakit para cekmek icin, X Bank’a ait ATM makinesinin guvenlik
kamerasini bantla kapatarak, yanlarinda getirdikleri 60 cm uzunlugunda icinde cesitli
elektronik baglantilar bulunan kamera dizenegini ve kart kopyalama cihazini ATM
makinesine monte ederek araglarinda beklemeye bagladiklari sirada hentiz kopyalama
yapamadan yakalanmalari*'® saniklarin bilgileri kodlanarak sahte Uretilmis yurtdisi
kredi kartini temin edip sahibi olduklar tye isyerindeki P.O.S. cihazindan gecirdikleri
ve alisveris yapiimadigi halde yapilmis gibi gercede aykiri bir bicimde Uretilen slipleri
katilan bankaya ibraz ederek haksiz menfaat saglamalari™’,eylemlerinin 5237 Sayili

TCK. nun 245.maddesindeki sucu olusturduguna karar verilmistir.
TCK. nun 245.maddesinde dort ¢esit sug tlirt dngorilmuagstir:

1.) Baskasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele
geciriimesinden sonra, sahibinin rizasi olmaksizin kullaniimasi veya kullandirttiriimasi

yoluyla yarar saglanmasi ( m. 245, 1).

Aciklanan suretle saglanan yararin zorunlu olarak failin kendi lehine olmasi sart

degildir. Bir bagkasina saglanan yarar da sucun olusumu bakimindan yeterlidir.
Bu fikradaki sucun olugsmasi icin;
. Baskasina ait gercek bir banka veya kredi kartini,
. Her ne suretle olursa olsun ele geciren veya elinde bulunduran Kisi
. Kart sahibinin rizasi olmaksizin bu karti kullanarak veya kullandirtarak,
. Kendisine veya bagkasina yarar saglayacak.

Bu sayilan hallerin mevcudiyeti durumunda 1.fikradaki sucun tim unsurlar
itibariyle olustugunu kabul edilecektir. Suca konu kartin artik ne sekilde ele gecirildigi
Onemli degildir.

Bu madde ile onceki 765 Sayill TCK. nunda 525/b-2 veya 504/3.maddesi

kapsaminda cezalandirilan olaylar artik bu madde kapsaminda degerlendirilecektir.

Ornegin; sanigin sikayetcinin disurdigi ciizdandaki kredi kartini kullanarak
A.T.M cihazindan para cekmesi eylemi*®, bir bankada giivenlik gérevlisi olan sanigin

sikayetci adina duzenlenen kredi kartini ve sifresini haksiz olarak ele gecirerek A.T.M

118 vargitay 11.C.D. 26.04.2006 giin ve 06/1856 E, 06/3468 K
7 vargitay 11.C.D. 19.04.2006 giin ve 05/1480 E, 06/3222 K
18 vargitay 11.C.D. 22.11.2002, 8953/9326
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den para cekme eylemi **°

, sanigin dlen babasina ait bankamatik kartini kullanarak
A.T.M. cihazindan kesilmesi gereken emekli maasini cekme eylemi *?° 765 Sayili TCK.
nun 525/b—2 maddesindeki sucu olusturacagi belirtiimis iken bu tur filler artik 5237

Sayil TCK. nun 245/1.maddesinde degerlendirilecektir.

2.) Baskasina ait olan ve kendisine verilmesi gereken bir banka veya kredi
kartinin, elinde bulunduran kimse tarafindan, kartin kendisine verilmesi gereken kisinin
rizasi olmaksizin kullanilmasi veya kullandirttirimasi suretiyle kendisine veya

baskasina yarar saglanmasi ( m. 245, 1).

Ornegin; Tirkiye is Bankasi Manyas Subesinde giivenlik gorevlisi olarak gorev
yapan sanigin, sikayetci adina gelen bankamatik kartini teslim formunu onun yerine
imzalamak suretiyle haksiz olarak ele gecirip ATM makinesinden para c¢ekmesi

1

eylemi'”, banka tarafindan diizenlenmis kredi kartinin kart hamiline ulasmadan

dagitim sirketi elemaninca kullanilmasi eyleminin'*765 Sayili TCK. nun 525/b—2
maddesindeki sucu olugturacagi belirtiimig iken bu tur filler artik 5237 Sayili TCK. nun
245/1.maddesinde degerlendirilecektir.

3.) Bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi

kart Uretilmesi, satilmasi, devredilmesi satin alinmasi veya kabul edilmesi (m.245,2)
1. Baskasina ait gercek bir banka hesabi ile iligkilendirilerek,
2. Sahte banka veya kredi kart
3. Ureten
4. Satan
5. Devreden
6. Satin alan
7. Kabul eden
Kisiler cezalandirilacaktir.

Bu fikradaki sucun olusmasi herhangi bir neticenin gergeklesmesi sartina
baglanmamistir. Yani su¢ bagkasina ait gercek bir hesabi ile iligkilendirilmis sahte
banka veya kredi kartinin Gretildigi, satildigi devredildigi, satin alindigi veya kabul

edildigi anda olusur. Ayrica bir yarar saglanma zorunlulugu yoktur.

4.) Sahte olusturulan veya uzerinde sahtecilik yapilan bir banka veya kredi

kartinin kullaniimasi suretiyle yarar saglanmasi ( m. 245, 3).

119 yargitay 11.C.D. 13.11.2002, 11255/8921
120 yargitay 11.C.D. 06.10.2003, 6778/6714
2L yargitay 11.C.D. 17.02.2004, 12910/827
122 yargitay 6.C.D. 26.04.1999, 2418/2370
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Bu durumda da yararin zorunlu olarak failin kendi lehine olmasi sart olmayip bir

baskasina saglanmasi da sucun olusumu bakimindan yeterlidir.
e Sahte olusturulan
e Veya gercek olmasina ragmen Uzerinde sahtecilik yapilan
e Bir banka veya kredi kartini
¢ Kullanmak suretiyle
¢ Kendisine veya bagkasina
e Yarar saglayan

e Kisi,

Fiil daha agir cezayi gerektiren baska bir su¢ olusturmadigi takdirde
Bu fikradaki su¢ kapsamina girmekte bu fikra uyarinca cezalandirilmaktadir.

Bu fikradaki sucun 1.fikradaki sugtan farki;1.fikradaki sucun konusunu gercek
bir banka veya kredi karti olustururken,3.fikrada sahte olugturulan veya Uzerinde

sahtecilik yapilan banka veya kredi kartlari bu sucun konusunu olusturmaktadir.

Sahte kart olusturmak, bu kartlari Uretmeye vyarayan cihazlarla
gerceklestiriimektedir. Banka kartinin Gzerinde, kart sahibinin banka hesabiyla ilgili
bilgileri iceren manyetik bir serit vardir. Bu manyetik seride s6z konusu bilgiler,
“encoder ” adi verilen bir aygitla yuklenmektedir. Boylece, sahte olusturulan kartla,

gercek kart gibi haksiz yararlanma yapilmaktadir.**®

Ornegin; sanigin manyetik seridi ...bank A.S. ne ait kart bilgisinin kodlandigi
sahte aligveris ve kredi kartlarini kendi isyerinde bulunan dért bankaya ait P.O.S.
cihazlarindan birka¢ gin icinde gecirdigi ve alis-veris yapiimadigi halde yapiimis gibi
gercege aykiri bicimde dretilen sliplerin  bedellerini  bankadan tahsil etme
eylemi'* Katilan ...B. nin tiim elektronik cihazlarini karsilamak lizere faaliyet gosteren,
bankanin yénetim ve denetimine sahip oldugu “B.... Bilgi islem ve Pazarlama A.S.” de
analist olarak gorev yapan sanigin, kredi kartlari sistemleri konusu ile ilgili serviste,
1997 yihinin Subat ayindan 1999 yilinin AJustos ayina kadar musterinin kredi karti
numara ve sifrelerini ele gecirerek, bu bilgileri evinde elde edilen “ENCODER” adli
cihaz araciligiyla bos beyaz kartlardaki manyetik serit Uzerine kopyalayarak degisik

zamanlarda farkli A.T.M. cihazlarindan para cekmesi seklinde olusan eylemlerin’® 765

123 Karagulmez, Ali, Dr. Bilisim Suclari ve Sorusturma-Kovusturma Evreleri, Seckin Yayinlari, 2005sh.212

124 yargitay 11.C.D. 25.03.2004, 2369/2304
% vargitay 11.C.D. 01.04.2004, 13869/27073

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 57/ 252



Sayill TCK. nun 525/b—2 maddesi uyarinca cezalandiriimasi gerektigi belirtiimistir. Bu
eylemler hakkinda artik 5237 Sayili T.C.K. nun 245. maddesinin 2. fikrasinda belirtilen
“bagkalarina ait banka hesaplariyla iliskilendiriime” unsuru gerceklesmisse s6zi edilen
fikra, bu unsur gerceklesmiyorsa ve fiil sadece sahte olusturulan kredi karti aracihgi ile

menfaat temin etme ise ayni maddenin 3.fikrasindaki su¢ olusacaktir.

Banka ve Kredi Kartlarinin kétlye kullaniimasi suclarini dizenleyen 245.madde
de dort cesit su¢ dizenlenmigstir. Buradaki suc¢ tiplerinden ikinci fikradaki sucgun
olusmasi bir neticeye baglanmamis iken diger U¢ sucgun olusmasi bir neticeye

baglanmistir.

Buna gore 245.maddenin 1.fikrasinda dizenlenen “Bagkasina ait bir banka
veya kredi kartinin, her ne suretle olursa olsun ele gecirilmesi  nden sonra, sahibinin
rizasi olmaksizin kullaniimasi veya kullandirttinimasi ile baskasina ait olan ve
kendisine verilmesi gereken bir banka veya kredi kartinin, elinde bulunduran kimse
tarafindan, kartin kendisine verilmesi gereken kiginin rizasi olmaksizin kullaniimasi
veya kullandirttiriimasi” ve 3.fikrasinda diizenlenen “Sahte olu sturulan veya Uzerinde
sahtecilik yapilan bir banka veya kredi kartinin kullaniimasi” suglarinin
gerceklesmesini kanun koyucu faile veya baskasina lehine “bir yarar’ saglanmasi
sartina baglamis iken, ayni maddenin 2.fikrasindaki “baskalarina ait banka hesaplariyla
iliskilendirilerek sahte banka veya kredi karti Uretilmesi, satilmasi, devredilmesi satin
alinmasi veya kabul edilmesi” sucunun olusmasi icin sadece sayllan hareketlerin

yapilmasini sucun olusumu icin yeterli gérmis ayrica bir netice 6ngérmemistir.

Genel kural olarak kanundaki tanim, sucun failini, hareketi, sucun konusunu ve
subjektif unsurunu icerir. Bazi suclarda herhangi bir kisi degil, ancak belli sifati ya da
nitelikleri tasiyan Kisiler fail olabilir. RUsvet alma ve zimmet suclarinda, memur sifatina
sahip olma gibi. iste, ancak belli bir sifati tagiyan kisiler tarafindan iglenebilecek bu tiir
suclara, 6zgl suglar (mahsus sug) denir. Cogu suglarda ise sucun faili, kanundaki
tanimda genellikle "her kim" ya da "bir kimse" olarak gdsterilir. Bu tir suclari, herhangi
bir kisinin islemesi miimkindiir. Buna, herkes tarafindan islenebilen suglar da denir.*?®
iste “Banka ve Kredi Kartlarinin Koétiye Kullanilmasi Sugu” da son sayilan
suclardandir. Failin bir sifat veya nitelik tagimasinin sugun olugsmasi acisindan bir
onemi yoktur. Sadece 245.maddenin son fikrasi uyarinca; Birinci fikrada yer alan

sucun;

a)Haklarinda ayrilik karari verilmemis eslerden birinin,
b)Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya

evlat edinen veya evlathgin,

1267 Taskin, I. Zengin, 2004, s. 36
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C)Ayni konutta beraber yasayan kardeslerden birinin,
Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hikmolunmaz.

7

Ayrica yeni getirilen diizenleme ile TCK. nun 246.maddesi'®’ uyarinca tiizel

kisiler de bu sucun faili olabilirler.

Banka ve Kredi Kartlarinin Kotlye Kullanilmasi suglarinin en 6nemli
hususlarindan biride bu maddedeki suclarin magdurlarinin kim oldugunun tespit
edilmesidir. Sugcun magduru agisindan herhangi bir 6zellik aranmamigtir. Herkes bu
sucun magduru olabilir. Burada bu sugla korunan hukuki yararin ne oldugu sorusuna

verilecek cevap sucun magdurunun tespitini daha kolaylastiracaktir.

245.maddedeki suclarla, kigsinin mal varliginin korundugunda kusku yoktur.
Ancak, bir taraftan da bankacilik hizmetlerinin giivenle, hizli bir sekilde yapilmasi ve

dolayisiyla da, ekonomik yapinin saglikli islenmesi korunmak istenmektedir.*?®
Her suc acisindan ayri ayri magdur kavramini incelersek:

a- Baskasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele
geciriimesi nden sonra, sahibinin rizasi olmaksizin kullaniimasi veya kullandirttiriimasi
yoluyla yarar saglanmasi sucunda sucun konusunu gercek bir banka veya kredi karti
olusturacagi icin bu sucun magduru kartin sahibi olan kisidir. Burada her ne kadar bir
banka veya kredi kurumunun bilisim sistemi araci olarak kullaniimakta ise de; bu
sistemlerinin kullaniimasi banka veya ilgili kurumun bu sucun magduru oldugu

anlamina gelmemektedir.

b- Baskasina ait olan ve kendisine veriimesi gereken bir banka veya kredi
kartinin, elinde bulunduran kimse tarafindan, kartin kendisine verilmesi gereken
kisinin rizasi olmaksizin kullaniimasi veya kullandirttiriimasi suretiyle kendisine veya
baskasina yarar saglanmasi sucunda da yine sucun konusunu gercek bir banka veya
kredi karti olusturacagi icin bu sucun magduru kartin kendisine verilmesi gereken
kisidir. Ancak, kartin kendisine verilmesi gereken kisi bu kart ilk defa ilgili banka veya
kredi kurumu tarafindan kendisine teslim edilmesi gereken kisi ise ve kartin kendisine
teslim edilmedigini ispat etmesi durumunda sucun magduru bu kartin ait oldugu banka
veya kredi kurumudur. Cunkd kart fiilen ve hukuken kart hamiline teslim edilmedigi ve
kart Uzerindeki mulkiyet hakki kurulmadigindan s6z konusu kart dUreten banka veya

kredi kurumuna ait kabul edilmelidir.

c- Baskalarina ait banka hesaplariylaili gkilendirilerek sahte banka veya kredi

karti Uretilmesi, satilmasi, devredilmesi satin alinmasi veya kabul edilmesi sucunda

127 MADDE 246. - [1] Bu béliimde yer alan suclarin islenmesi suretiyle yararina haksiz menfaat saglanan
tuzel kigiler hakkinda bunlara 6zgl givenlik tedbirlerine hilkkmolunur.
128 Karagulmez, Ali, Dr. Bilisim Suclari ve Sorusturma-Kovusturma Evreleri, Seckin Yayinlari, 2005sh.199
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sucun olusumu icin herhangi bir zarar olusmasi sartl aranmaktadir. Ancak yine de bu
sucun magduru hesabi iligkilendirilerek sahte kart Uretilen, satillan, devredilen veya

kabul edilen hesap sahibi dir.

d- Sahte olu sturulan veya Uzerinde sahtecilik yapilan  bir banka veya kredi
kartinin kullanilmasi suretiyle yarar saglanmasi sucunda ise; eger gercek bir banka
hesap numarasi kullanilarak sahte bir kart olusturulmus ise;bu kart sahibi sucun
magdurudur.Burada soyle bir sorun bulunmaktadir.Ozellikle son zamanlarda yurt
disinda cesitli Ulkelerden elde edilen yabanci bankalara ait kart bilgileri ile sahte kartlar
uretilip bu kartlar ile harcamalar yapilmaktadir.S6z konusu kartlarla satis yapan is yeri
sahipleri satis sliplerini pos cihazini kullandigi bankaya ibraz ederek bedelini tahsil
etmekte ve dolayisiyla bir zarari olmamaktadir.Simdi burada ¢ézimlenmesi gereken
konu igyeri sahibine slip bedelini 6deyen banka bu 0dedigi bedeli karta kopyalanan
hesabin bulundugu yabanci Glkedeki bankadan 6dedigi bedeli aliyor ise o zaman bu
eylemden dolay! direkt olarak zarar géren yabanci Ulkedeki bankada hesabi bulunan
kisidir. Ancak bu hesap sahibi s6z konusu kartin harcandigi tarihlerde Turkiye'de
bulunmadigini veya slipteki imzalarin kendisine ait olmadigini ispat ederse o takdirde
zarara ugrayan hesabin bulundugu yabanci bankadir.Ancak bu banka bu tdr fiiller icin
sigorta islemi yaptirmis ise dolayisiyla banka zararini sigorta sirketinden

karsilayacagindan bu fiilden dolayr magdur olan zarari ddeyen sigorta sirketi olacaktir.

Eger fail hayali hesap numaralari ile Urettigi sahte kartlari kullanarak dogrudan
bir banka veya kredi kurumunun mal varliginda bir zarara yol acmis ise;elbette magdur

ilgili banka veya kredi kurumudur.

Banka ve Kredi Kartlarinin Kotliye Kullaniimasi suclarini dizenleyen
245.maddesinin 1.fikrasinda diizenlenen her iki sugun konusunu “gercek bir banka

veya kredi karti ", 2.fikrasindaki sucun konusu “gercek bir banka hesabiyla

ili gkilendirilerek sahte dretilen banka veya kredi kart I” ve 3.fikrada dizenlenen
sucun konusu “ ya tamamen sahte olu sturulan veya Uzerinde sahtecilik yapilan

gercek bir banka veya kredi kartt " dir.

245.maddenin 1.fikrasinda dizenlenen “Baskasina ait bir banka veya kredi
kartinin, her ne suretle olursa olsun ele geciriimesi nden sonra, sahibinin rizasi
olmaksizin kullaniimasi veya kullandirttiriimasi ile baskasina ait olan ve kendisine
verilmesi gereken bir banka veya kredi kartinin, elinde bulunduran kimse tarafindan,
kartin kendisine verilmesi gereken Kkisinin rizasi olmaksizin kullaniimasi veya
kullandirttinimasi” ve 3.fikrasinda diizenlenen “Sahte olu gturulan veya uzerinde
sahtecilik yapilan bir banka veya kredi kartinin kullanilmasi” suglarinin

gerceklesmesini icin “bir yarar ” saglanmasi 6zel kasti aranmis iken, ayni maddenin
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2 fikrasindaki “baskalarina ait banka hesaplariyla ili gkilendirilerek sahte banka veya
kredi karti Uretilmesi, satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi’
sucunun olusmasi icin failde Urettigini, sattigini, devrettigini, satin aldigini veya kabul
ettigini banka veya kredi kartinin sahte oldugunu bilmesi kasti aranmaktadir. Burada
Ozellikle sahte kredi kartinin satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi
kasti ispat etmek hi¢c de zor olmayacaktir. Clnki bir kisinin banka veya kredi kartini
baskasina satmasi, devretmesi veya baskasina ait bir banka veya kredi kartini satin

almasi, kabul etmesi hayatin olagan akisina ters bir durumdur.

245. maddenin 1.fikrasinda dizenlenen “Bagkasina ait bir banka veya kredi
kartinin, her ne suretle olursa olsun ele geciriimesi nden sonra, sahibinin rizasi
olmaksizin kullaniimasi veya kullandirttinimasi ile baskasina ait olan ve kendisine
verilmesi gereken bir banka veya kredi kartinin, elinde bulunduran kimse tarafindan,
kartin kendisine verilmesi gereken kisinin rnizasi olmaksizin kullaniimasi veya
kullandirttirimasi” ve 3.fikrasinda dizenlenen “Sahte olu sturulan veya Uzerinde
sahtecilik yapilan bir banka veya kredi kartinin kullaniimasi” suglarinin
gerceklesmesini kanun koyucu faile veya baskasina lehine “bir yarar ” saglanmasi sarti
arandigindan bu yararin gerceklesmesi ile su¢ tamamlanmis olacagindan eger bu
yarar gerceklesmemis ise sucun tesebblis asamasinda kaldigini séylemek
mdmkundir. Ayni maddenin 2.fikrasindaki “bagkalarina ait banka hesaplariyla
iliskilendirilerek sahte banka veya kredi karti Uretilmesi, satilmasi, devredilmesi satin
alinmasi veya kabul edilmesi” sucunun olusmasi icin sadece sayllan hareketlerin
yapilmasini sucun olusumu icin yeterli goérilmis ayrica bir netice 6ngortlmemis
oldugundan fail sucun tipik hareketlerine uygun bir sekilde sahte kart Gretmek isterken
yakalanmis ise kart Uretimi henliz tamamlanmadi icin sucun tesebbiis asamasinda

kaldigindan s6z edilebilir.

Ozellikle 245/1.flkradaki sugta hem gercek hem de fikri ictima kurallari
uygulanabilir. Cunku ilgili fikrada banka veya kredi kartinin“her ne suretle olursa
olsun ele geciriimesi” nden s6z ettigi icin dolandiricilik, guveni koétliye kullanmak,
kaybolmus veya hata sonucu banka veya kredi karti ele gegciriimis ve (zerinde
tasarrufta bulunulmus ya da hirsizlik yoluyla ele gecirilmis ise karti kullanarak elde
ettigi haksiz menfaat nedeniyle mutlaka 245/1.fikra uyarinca, ayrica diger suglar

yonunden ise sartlari var ise mahkdmiyeti yonine gidilmelidir.

Eger kart yagma yoluyla elde edilmis ise TCK. nun 148/1.maddesinde

dizenlenen yagma sucunun cezasl 245/1.maddesindeki cezadan daha agir
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oldugundan fail hakkinda ayni kanunun 44.maddesi geregince yagma sucundan

cezalandiriima yoluna gidilecektir.**°

TCK'nun 37. maddesinde, sucun kanuni taniminda yer alan fiili birlikte
gerceklestiren kisilerden her birisinin fail olarak sorumlu oldudu, ikinci fikrasinda ise,
sucun islenmesinde bir baskasini arac olarak kullanan kisinin de fail olarak sorumlu
tutulacagi, kusur yeteneg@i olmayanlari sucun islenmesinde ara¢ olarak kullanan kisinin
cezasinin da Ucte birden yarisina kadar arttirilacagr dizenlenmistir. Fiilin iglenigi
Uzerinde kurulan hakimiyet ol¢i olarak belirlenmis, istirak sekilleri ise, faillik,
azmettirme ve yardim etme olarak sayilmistir. Bilisim suclarini birden fazla kiginin
islemesi durumunda bunlardan her birisi musterek fail olarak sorumlu
tutulacaklardir. Yine gerekce bir sucun failine, onun haberi olmaksizin, tek tarafli
iradeyle, sucun islenmesine baslamadan 6nce veya sucun icrasi sirasinda yardim
edilmesi hélinde, musterek fail olarak degil, yardim eden olarak sorumlu tutulmak

gerektigi belirtilmistir.**°

Azmettirme bagliklh TCK. nun 38. maddesinde, bagkasini su¢ islemeye
azmettiren Kisinin, islenen sucun cezasl ile cezalandirilacagl, Ustsoy ve altsoy
iliskisinden dogan nufuz kullaniimak suretiyle suca azmettirme halinde, azmettirenin
cezasinin Ugcte birden yarisina kadar artirilacagdi, cocuklarin sugca azmettiriimesi halinde,
bu fikra hikmine gbre cezanin artirilabilmesi icin Ustsoy ve altsoy iligkisinin varhginin
aranmayacagl, azmettirenin belli olmamasi halinde, kim oldugunun ortaya c¢cikmasini
saglayan fail veya diger su¢ ortagl hakkinda agirlastiriimis miebbet hapis cezasi
yerine yirmi yildan yirmibes yila kadar, miebbet hapis cezas! yerine onbes yildan
yirmi yila kadar hapis cezasina hikmolunabilecegi, diger hallerde verilecek cezada,
Ucte bir oraninda indirim yapilabilecegi belirtiimistir. Azmettirme konusunda ki bu

genel hikimler bilisim suclari hakkinda da uygulanacaktir.**

Yardim etme baslikli TCK’nun 39. maddesinde, sug iglemeye tesvik etme, su¢
isleme kararini kuvvetlendirme, fiilin islenmesinden sonra yardimda bulunacagini vaat
etme, sucun nasil isleneceg@i hususunda yol gosterme, fiilin islenmesinde kullanilan
araclari saglama, sucun islenmesinden ©Once veya iglenmesi sirasinda yardimda
bulunarak icrasini kolaylastirma hallerinde bu fiilleri igleyen kisinin iglenen sugtan dolayi
yardim eden sifatiyla sorumlu olacagi, bu kigiye, islenen sugun agirlastiriimis miebbet
hapis cezasini gerektirmesi halinde, onbes yildan yirmi yila; miebbet hapis cezasini

gerektirmesi halinde, on yildan onbes yila kadar hapis cezasi verilecegi, diger hallerde

129 ayni goriis icin bkz. Karagiilmez, Ali, Dr. Bilisim Suclar ve Sorusturma-Kovusturma Evreleri, Seckin

Yayinlari, 2005 sh.208
130°kurt,2005 sh 267
131 Kurt,2005 sh 268
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cezanin yarisinin indirilecegi, bu durumda verilecek cezanin sekiz yili gecemeyecedi,

belirtilmistir.

Bagkasina ait bir banka veya kredi kartinin, her ne suretle olursa olsun ele
gecirilmesi nden sonra, sahibinin rizasi olmaksizin kullaniimasi veya kullandirttiriimasi
yoluyla yarar sa glanmasi veya baskasina ait olan ve kendisine verilmesi gereken bir
banka veya kredi kartinin, elinde bulunduran kimse tarafindan, kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin kullaniimasi veya kullandirttirilmasi suretiyle
kendisine veya baskasina yarar sa glayan kisi hakkinda; 3 yildan 6 yila kadar hapis ve

5.000 glne kadar adli para cezasi,

Baskalarina ait banka hesaplariyla ili gkilendirilerek sahte banka veya
kredi karti Uretilmesi, satilmasi, devredilmesi satin alinmasi veya kabul eden Kisi
hakkinda; 3 yildan 7 yila kadar hapis ve 10.000 giine kadar adlIi para cezasi,

Sahte olusturulan veya lzerinde sahtecilik yapilan bir banka veya kredi
kartinin kullanilmasi suretiyle yarar saglayan kisi hakkinda; fill daha agir cezayi
gerektiren baska bir su¢ olusturmadigi takdirde, 4 yildan 8 yila kadar hapis ve 5.000
glne kadar adli para cezasina Hikmolunacag! belirtiimigtir.

5560 Sayili Kanunun 11.maddesi ile asagidaki fikra 245.maddeye 5.fikra olarak
eklenmistir.

“(5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina

kars! suclara iliskin etkin pismanlik hikiimleri uygulanir.”*?

Bu eklenen fikra ile artik 245.maddenin 1.fikrasindaki “Baskasina ait bir banka
veya kredi kartinin, her ne suretle olursa olsun ele gecirilmesi  nden sonra, sahibinin
rizasi olmaksizin kullaniimasi veya kullandirttirilmasi yoluyla yarar saglanmasi” sucu
ile “Bagkasina ait olan ve kendisine verilmesi gereken bir banka veya kredi kartinin,
elinde bulunduran kimse tarafindan, kartin kendisine verilmesi gereken ki  sinin
rizasi olmaksizin kullaniimasi veya kullandirttirimasi suretiyle kendisine veya
baskasina yarar saglanmasi” suclarinda sanigin TCK.nun 168.maddesinde 6ngorilen

sartlari  yerine getirmesi halinde etkin pismanliktan vyararlanma olanagi

132 Madde 168 - (Degisik madde: 29.06.2005-5377 S.K./20.mad)

(1) Hirsizlik, mala zarar verme, gliveni kétiiye kullanma, dolandiricilik, hileli iflas, taksirli iflas ve
karsiliksiz yararlanma suglari tamamlandiktan sonra ve fakat bu nedenle hakkinda kovusturma
baslamadan 6nce, failin, azmettirenin veya yardim edenin bizzat pismanlik gdstererek magdurun ugradigi
zararl aynen geri verme veya tazmin suretiyle tamamen gidermesi halinde, verilecek cezanin Ugte ikisine
kadari indirilir.

(2) Etkin pismanligin kovusturma basladiktan sonra ve fakat hikim verilmezden dnce gdsterilmesi
halinde, verilecek cezanin yarisina kadari indirilir.

(3) Yagma sucundan dolay! etkin pismanhk gosteren kisiye verilecek cezanin, birinci fikraya giren
hallerde yarisina, ikinci fikraya giren hallerde lgte birine kadari indirilir.

(4) Kismen geri verme veya tazmin halinde etkin pismanlik hiikkiimlerinin uygulanabilmesi igin, ayrica
magdurun rizasi aranir.
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getirilmistir. Ancak bu imkanin 1.fikradaki suclarin yaninda 3.fikradaki suc icinde

getirilmesinin daha uygun olacagi kanaatindeyiz.

Ulkemizde son yillarda banka ve kredi karti kullaniminin yayginlasmasi bu
kartlarla islenen suclarin artisina sebep olmaktadir. “Her nimetin bir kilfeti vardir”
atasozinde belirtildigi Gzere hayatimizi kolaylastiran ginin her saatinde Uzerinizde
para olmasa da clUzdaninizda bulunan kicuk bir plastik kartla nakit para ¢ekebilme
veya alisveris yapabilme imkanini size saglayan bu teknolojik kolayliklar, kotl niyetli
insanlarin istahlarini kabartmakta ve yeni sug gesitlerini gelistirmek icin kullandiklari bir
alan olmaktadir. Hele bir de insanlarimizin bu konudaki umursamaz ve farkinda
olmama hallerini hesaba kattigimizda bu alanda yasa digi gelir elde etmenin kolayligi

artik inanilmaz boyutlara ulagsmaktadir.

Uygulamada 6numuze gelen dosya igerigindeki olaylara baktigimizda buyuk
cogunlugundaki esas sorun insanlarin banka ve kredi kartlari konusundaki bilgisizligi,
tecribesizligi ve teknolojiye olan uzakhgi nedeniyle bu kartlarla basina gelebilecek
olumsuzluklarin farkinda olmamasidir. Bu farkindasizhdin cahillik, okuma yazma
bilmemek veya kilturlii olmak veya olmamakla da alakasi yoktur. Ornegin bir
okulumuzda yasanan bir olayda cocuklarimiza egitim veren, bilgilendiren ve aydin
kesim olarak kabul ettigimiz bir ka¢ 6gretmen maas guni bankamatikten para cekilmesi
icin bir k&gida bankamatik sifrelerini yazip lzerine bankamatik kartlarini 6gretmenler
odasindaki masanin Gzerine hizmetlinin almasi igin biraktiklari, bu sirada odaya giren
caycinin masa Uzerinde sifrelerinin de yazili bulundugu banka kartlarini gérince
dayanamayip aldigi ve bu kartlardan gunlik cekebilecegi limitleri cekmesi seklinde
gelisen olaydaki problem nereden kaynaklanmaktadir. Teknolojinin eksikliginden mi
yoksa sevgili 6gretmenlerimizin “farkindasizligindan mi”? Tabii ki bu tir suclarda bitin
kabahat daima kart sahiplerinde degildir. Devletin 6zellikle bankacilik sektoriinde acilen
bankalara bu tur kartlarin givenligini arttirmalari konusunda yukimldlukler yiklemesi
gerekmektedir. Yine sahte kart dretiminde kullanilan “Encoder” cihazinin tlkemizde
alimi satimi dagitimi hicbir kurala ve mevzuata bagh olmadigini gériyoruz. Bu tir
cihazlarin satiminin belli bir mevzuat cercevesinde ancak belli kisi yada firmalara
verilmesi ve satilan bu cihazlarin kime satildi§i, s6z konusu cihazla ne kadar ve hangi
numaralarda kart dretildiginin yine yetkili organlar tarafindan denetlenebilmeye muisait

olmasi gerekmektedir.

1.1.2007 tarihinde tam olarak ydrirlige giren kredi kartlarinda zorunlu olarak
uygulanacak olan “Chip&Pin " uygulamasi bir nebze banka ve kredi kartlarinin kéttye
kullaniimasi suclarinin azalmasina yarayacagl kanaatindeyiz.Cinku kredi kartinin

Uizerindeki chip, kartin kopyalanmasina karsin koruma saglarken, sifre (PIN) ise kartin
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kaybolmasi ya da calinmasi durumunda bagkalari tarafindan kullanilamamasi

nedeniyle ikinci bir koruma saglayacaktir.

Sonug olarak gunluk hayatimizi kolaylastiran ve cebimizde can dostumuz gibi
bircok zaman imdadimiza yetisen kartlarimizin bilin¢li ve dikkatli kullanmadigimiz

zaman bir anda hayatimizi karartacak bir nesneye dénusebilecedini hic unutmamaliyiz.

Gercgekten de yetkililerin verdigi bilgilere gore “Chip&Pin ” uygulamasi bir nebze
banka ve kredi Kkartlarinin kotiye kullanilmasi suclarinin azalmasina yardimci
olabilecegi goérilmeye baslamistir. Bu baglamda son dort ay icersinde kredi kartlar
tzerinden yapilan dolandiricilik ve sahtekarlik cirolarinin Nisan- Aralik 2005 ile Nisan-
Aralik 2006 arasinda % 55, Ocak-Mart 2005 ile Ocak- Mart 2006 tarihleri arasinda ise
% 67 oranlarinda dustagu belirtilmigtir.

Bu oranlarin disme ediliminde iken sifrelerin alis veriglerde kullanimlar da

aksine artmakta ve % 70’lere ulastigi sdylenmektedir'®>.

3.13 Cocuk Pornografisi
Bir cocugun gercek veya kurgulanmis herhangi bir cinsel aktivite icinde

gOsterilmesi veya viicudunun belli yerlerinin cinsel amacla gosterilmesidir. Cinsel

doyum diger cinsel istismar tirlerinden farkh olarak cocukla cinsel bir aktivitede
bulunmak vyerine, c¢ocuklarla ilgili materyale bakmak veya izlemekle saglanir.
Géruntiiler; Fotograflar, filmler, CD’ler veya videokasetler halinde olabilir, istismarcinin
Ozel kullanimina ait olabilecegi gibi, pornografi pazarinda ticareti de yapilabilir, Etkiyi
arttirici kiicuk bir hikaye ile porno magazinlerinde yer alabilir, Cinsel istismar tirlerini

sergiliyor / bunlari 6zendiriyor olabilir.

Yeni teknolojiler pornonun dogasini degistirmistir. Dijital kameralar ve fotograf
Makinelerinin Grunleri, cogaltilirken eskimedigi ve bozulmadidi i¢i Uretim kolay ve ucuz
hale gelmistir. internet’in takip edilemezlik ve sinirlari agsma 6zelligi de eklenince cocuk
pornosu engellenmesi ¢ok gi¢ bir duruma dénismustir. Butin bunlara ek olarak,
gunimuizde dijital grafik programlari iki gortintyt birlestirme veya fotograflar bozarak
ve degistirerek yeni goruntiler elde etme becerisine sahiptir. Bu durumda, aslinda
pornografik olmayan fotograflar pornografik hale kolaylikla getirilebilmektedir. Boylece
“sanal cocuklar” yaratilmaktadir. Ancak, cocuk pornosu sadece ciplak c¢ocuk
fotograflarina indirgenemez. Gercek ya da sanal bile olsa gercek hayatta cocuk

taciziyle direkt baglantisi bulunmaktadir.

133 wCipli Kredi Kartlari Sahtekarlikigi Azaltti”;

http://www.bugun.com.tr/haberler/180407/p45646.html (20.04.2007);
http://www.alomaliye.com/ekonomi/2007/cipli_kredi.htm (20.04.2007);

“Cipli kartlar sahtekarligi yuzde 25 azaltt”
http://www.btdunyasi.net/index.php?module=news&news_id=3246&cat_id=1 (20.04.2007).
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Evlerinden kacmis cocuklar gibi somurlye muisait cocuklarin ticari amacla
gOrsel materyal Uretenler tarafindan c¢ocuk pornografisinde kullaniimalarina
rastlanmaktadir. Cocuk pornosunda, kurban sémdartldagindn farkina varmayabilir veya
utanc ve korkuyla bu konuda sessiz kalmay! tercih edebilir. Ayrica tehdit ve korkutma
yoluyla da konugsmamay: tercih etme siklikla gozlenen bir olaydir. Ozellikle son

doénemde artik bebeklerin bile bu tarz cinsel sémurtde kullanildiklari tespit edilmigtir.

Giiniimiizde yaygin kullanimi bulunan internet’, cocuk pornosu malzemelerine
ulagiimasini ve bu tir malzemelerin dinyada serbest dolagsimini ¢cok kolay hale
getirmistir. internet pornografinin yayginlasmasina hizmet etmistir. Dinyada gocuk
pornografisi milyonlarca dolarla ifade edilen bir sektordir. Onalti yasindan kiguk
yaklagik 600.000 ¢ocugun sektérde somuruldugu ve Amerika Birlesik Devletleri’nde
toplam sektériin %7’sinin cocuk pornosuyla ilgili oldugu bildirilmistir®*. Bunun disinda
hemen hemen tiim pornografi sitelerinin bir bolimi cocuk pornografisine ayriimis

durumdadir.

internet izleme Vakfrnin ( IWF) hazirladigi rapora gére Cocuk Pornografisinin
cikis yeri Amerika Birlesik Devletleridir. ABD sitelerindeki pornografik fotograflar ve
goruntiler, tim dianyadakilerin % 51'ini olusturmaktadir.
Cocuk Pornografisinde ABD’nin ardindan

% 14.9'la Rusya,
- % 11.7'yla Japonya,

- % 8.8'le ispanya,
- % 3.6'yla Tayland,

- % 2.1'le de Glney Kore

- % 7.7 de Diger Ulkeler, seklinde siralanmaktadir*®>.

ABD hukumeti, cocuk pornografisiyle micadele icin nisan ayinda hazirladigi
yasa tasarisi Internet servis saglayicilarina c¢ocuklarin kullanildigi  pornografik

gorantileri yetkililere bildirme zorunlulugu getirmigtir.

Amerika’da ¢ocuk pornografisinin, yillik yaklagik 2-3 milyar dolar hacme sahip
biyiik ve kirli pazarlardan biri oldugu belirtimektedir. John Hopkins Universitesinin
Koruma Projesine gore, bazi toplumlarda cocuk trafi§i cok yiksek seviyelerde

seyretmektedir. Elde edilen verilere gore,

- Indiana’da 14 yasindaki 200.000 Nepalli kiz ¢cocuklarinin seks kélesi olarak
cahstirldigt,

134 http://www. psikoloji.gen.tr/modules.php?name=Newsé&file=article&sid=338 (14.04.2007)
135 http://www.iwf.org.uk/media/news.196.htm (21.04.2007)
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- Sri Lanka'da yaslari 6 ila 14 arasinda dedisen 10.000 cocugun geneleve
dastuga,
- 600.000 Taylandli cocugun fahiselik icin satildigi ve

- 1991-97 arasinda Kambogyali 15.000 kizin cinsel kélelik icin satildigi tespit

edilmistir.

Amerika Birlesik Devletlerinde 1996 yilinda Cocuk Pornografisinin Onlenmesi
Yasasi ¢ikariimistir. Federal Temel Yasa'nin 18. Bolumunin 2252. maddesi'nde gerekli
degisiklikler yapilarak, cocuklarin goriintilendigi pornografik yayin ve materyallerin elde

bulundurulmasi veya internet’te yayinlanmasi yasaklanmistir **°.

ingiltere’de  Cybercops olarak adlandirilan polisler, ¢ocuk pornosuyla
micadelenin yani sira bu kanalla yapilan yasa digi ticaret, bilgisayar programlarina

girme ve kart yolsuzluguyla da micadele etmektedirler.

Fransa'da, kuguklere yonelik olmamak sartiyla pornografi sug¢ teskil
etmemektedir. 1994 tarihli yeni Fransiz Ceza Kanununa gore, (m.227—-24) pornografik
ve siddet icerikli yayinlarin, internet’i de kapsayacak sekilde hangi aracla olursa olsun

kucukler tarafindan erisilebilir kilinmasi suctur.

Almanya’da Alman Tele Servisler Kanunu’'nda 14.12.2001 tarihinde yapilan bir
degisiklikle, erisim saglayanlarin kural olarak kisa sireyle yapilan depolama isleminden
sorumlu tutulamayacagl aciklanmig; bilgilere muidahale etmesi, teknik sartlara
uymamasi ve kisa sireli olarak depoladigi bilgilerin ilk kaynak noktasinda aga girisinin
kapatildigini veya silindigini 6grenmesi veya bilgilere iliskin hukuka aykirihgin bir
mahkeme veya idari bir makam tarafindan bildiriimesine ragmen yayindan
kaldirmayarak muhafazaya devam etmesi durumlarin servis saglayicilar gibi sorumiu

tutulacagl ongoralmustdr.

italya’'da, Kisiye Karsi islenen Suclar kisminda “Bireysel Kisilige Kargl Suclar”
baslikli bélime, ¢ocugun kisi hirriyetini korumak, onun fiziki ve psikolojik gelismesine
kars! kisiligine zarar veren fiilleri cezalandirmak (izere, ¢ocuk pornografisi ve ¢ocuk
ticareti, cocugun fuhsa sevki gibi konularda 3.8.1998 tarih ve 269 sayili kanunla italya

Ceza Kanunu’na birtakim hiikiimler eklenmistir®’.

1% ANALAY,Cengiz., GULSEN,Recep, Bilisim Suglari icinde Cocuk Pornografisi ve Miicadele Yontemleri,

http://www.turkhukuksitesi.com/makale 154.htm (10.12.06)

187 Polonya’da da, ¢ocuk pornografisi yasaklanmigstir. 1997 tarihli Polonya Ceza Kanunu’na gére (m.200/2),

cocuklarin cinsel ydnden somirilmesine engel olmak amaciyla, kicik c¢ocuklarin  katihmiyla
gerceklestirilen resim, film, videobantlari gibi pornografiler cezalandiriimaya tabi tutulmaktadir.
Hollanda’'da, 1993 tarihli 'Computer Crime Act' yasalagsmadan énce Hollanda polisi bilgisayar suclari ile
micadele icgin 6zel bir birim kurmustur. Bilgisayar suclari birimleri Adalet Bakanhdina bagli kriminal
laboratuarlari, ‘Information Technology and Crime Department of the National Criminal Intelligence
Division ve Detective's Training Collage ile birlikte calismaktadirlar.
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Bilindigi Uzere 18.05.2001 tarihli Bakanlar Kurulu karariyla onaylanip tlkemiz
bakimindan da ydrurlige giren ve 17.06.1999 tarih ve 182 sayili ILO s6zlesmesinden,
temel haklara iliskin bir sézlesme olan “Kétii Sartlardaki Cocuk Isciliginin Yasaklanmasi
ve Ortadan Kaldiriimasina iliskin Acil Onlemler Sézlesmesi” uyarinca da cocuklarin

cinsel istismarinin etkin cezalandirmaya tabi tutulmasi gerekmektedir.

BM Genel Kurulu tarafindan 23 Mayis 2000 tarihinde imza, onay ve katilima
acllmis ve Turkiye tarafindan da 9 Eylil 2000 tarihinde imzalanip daha sonra
onaylanarak yururlige giren BM Cocuk Haklarina Dair Sozlegsme’ ye ek Cocuk Satisl,
Cocuk Fahigeligi ve Cocuk Pornografisi ile ilgili Segmeli Protokolde de, Sézlegsmenin
yukarida anilan maddelerinin daha iyi uygulanmasini saglamak Uzere bir hikim
ongorilmistir. Bu protokole gore, “Cocuk pornografisinin internet'te ve diger gelisen
teknolojiler tzerinde erisilebilirligi artmigtir. O nedenle, Sec¢meli Protokolle dlkeler,
¢cocuk pornografisini, Uretim, dagitim, yayma, ithal ya da ihracini, sunumunu, satigini

veya zilyetligini yasaklamayi ve cezalandirmayi garanti etmislerdir .(Madde 3)

Birlesmis Milletler Genel Asamblesi tarafindan 20 Kasim 1989 tarihinde kabul
edilerek 2 Eylul 1990 tarihinde de yurirlige konulan Cocuk Haklari sézlesmesine gore:
On sekiz yasina kadar her insan ¢ocuk sayilir. Cocuklarin yasamini korumak herkesin
gOrevidir ve yasamak her cocugun temel hakkidir. Yetistirmekten sorumlu olanlar
haklarini ¢cocuklara zarar verecek sekilde kullaniyorsa her tirli 6nlemi almak devletin
gorevidir. Cocuklari bedensel ve ruhsal yonden o6rseleyecek hicbir yaklasima izin
verilemez. Taraf Devletler, cocugun, ekonomik sémuriye ve her tirll tehlikeli iste ya
da egitimine zarar verecek ya da sagligi veya bedensel, zihinsel, ruhsal, ahlaksal ya da
toplumsal gelismesi icin zararli olabilecek nitelikte calistiriimasina karsi korunma
hakkini kabul ederler. Ayrica araf Devletler, cocugu, her tarli cinsel sémirtye ve cinsel

suiistimale karsl koruma givencesi verirler.

ispanya’da Enformasyon Teknolojilerindeki Suclari Arastirma Birimi adi altinda faaliyet gdsteren emniyet
gorevlileri, teknoloji, iletisim, telekomiinikasyon ve ¢ocuk pornografisi alanlarinda islenen suclari ve ortaya
¢ikan sikayetleri takip etmektedirler.

Japonya’da yapilan yasal dizenleme ile, siber suclar alaninda cocuk pornografisi de su¢ kapsamina
alinmis, cocuklara yonelik her tirlii pornografik materyalin satis, dagitim, tretim, bulundurma ve ticaretini
yapanlara Ug¢ yil hapis ve 24.400 dolar para cezasi 6ngorilmuistur.

Malezya'da teknolojik suclara iligkin ¢ikarilan Dijital Signature Act, Multimedia Convergence Act,
Computer Crime Act, Telemedicine Development Act. gibi kanunlarda yer alan bilgisayar suglari arasinda,
cocuklara yonelik istismar ve mistehcenlik de yer almaktadir. Malezya'da siber suclarla micadele,
Haberlesme, Multimedya ve Enerji Bakanligi'nin sorumluluk alanina girmektedir.

Rusya’da Icisleri Bakanhgi, internet iizerinden sug ve suclularin takibi icin delillerin korunmasi amaciyla
internet hizmeti saglayan servislerle isbirligi yapmakta; internet firmalarina verilerini 6 ay saklama ve yargi
makamlarinin talebi oldugu takdirde s6z konusu verileri ilgili makamlara saglama zorunlulugu getirmistir.
israil’de Emniyet Mudirlugi, bilgisayar tizerinde islenen suclarla 1996 yilinda ilgilenmeye baslamis ve
givenlik teskilatinin icinde Bilgisayar Suglari Boélumi kurmustur. Birimdeki bu gorevliler, bilgisayar
konusunda egitimden geciriimis polislerden olugsmakta; gerektiginde diger polis birimlerince ydritilen
sorusturmalara da yardimci olmaktadirlar.

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 68/ 252



SSS madde 9'a gore her bir taraf devlet, hukuka aykiri olarak kasith bir sekilde;
Bilgisayar sistemi vasitasiyla cocuk pornografisini Uretmek, bilgisayar sistemi
vasitasilyla c¢cocuk pornografisini temin edilebilir hale getirmek veya go6stermek
Bilgisayar sistemi vasitasiyla cocuk pornografisini aktarmak veya dagitimini yapmak,
kendisi veya bagkasi icin bilgisayar sistemi vasitasiyla cocuk pornografisi temin etmek,
bir bilgisayar sisteminde veya bilgisayar veri depolama ortaminda ¢cocuk pornografisi
¢ocuk pornografisine sahip olmak, fiillerinden sorumlu tutulmasi icin gerekli kanuni

dizenlemeyi yapmali ve ihtiya¢ duyulan dnlemleri almalidir.

SSS madde 9 fikra 2'ye goOre ise 1l.paragrafta gecen “cocuk pornografisi’
tanimi su sekilde yapilmigtir; “ Bir kiigtguin cinsel olarak kullanilmasini, bir kiguk
gibi goriinen kiginin cinsel olarak kullaniimasini, bir kiigiigt temsil eden gercekci bir

imajin cinsel olarak kullaniimasini gorsel olarak iceren pornografik materyaldir.”

SSS'ye gore 2.paragrafta gecen “kuguk’den kasit, 18 yasin altindaki herkestir.
Taraf devlet buna karsin, 16 yasindan az olmamak lzere daha dusik bir yas siniri

belirleyebilir.

Tirk kamuoyu cocuk pornografisi ile, ingiliz Gizli Servisi tarafindan uluslararasi
yuratilen ve 18 Ulkede cocuk pornografisi suclarinin faili 132 kisinin yakalandigi
Landmark Operasyonu sonucunda Turkiye'den de faillerin yakalanmasi ile

tanismistir'®,

Bu olayda ilkemizde ilk kez kullanilan bir teknikle, internet baglantisini
saglayan firma belirlenerek, mahkeme karariyla IP numarasinin sahibi tespit edilmis ve

fail ele gecirilmigtir.

Ayni dénemde Bilisim Suclari ve Arastirma Biro Amirligi tarafindan hazirlanan
raporda, ¢cocuk pornografisinin de icinde bulundugu yasadisi yayinlara iliskin suclarda
onceki yillara nazaran bir artig gordldigi, bunlarin icinde %40’k pay ile c¢ocuk
pornografisi yayininin en ¢ok islenen suc¢ oldugu iddia edilmistir'®*. Ancak buradan
belirtiimelidir ki adli istatistikler 5237 S. TCK yururlugu girdigi tarihe kadar 6zellikle
bilisim suclari agisindan saglkli tutulamamigtir. Cankd Adli Siciller bu zamana kadar
525 a, b, ¢, d maddeleri sadece TCK 525 maddesi catisi altinda tutulmus ve saglikh

sonugclar alinamamistir.

765 sayili TCK. nun ¢ocuk-yetigkin ayrimi gozetilmeksizin, pornografik yayinlara
iliskin olarak para cezasini dngdéren TCK'nun 426. maddesinin ¢ocuk pornografisi
suclari bakimindan harriyeti baglayici ceza dngérmiyor olmasi bakimindan kanunun

yurdrlikte oldugu dénemde hakli olarak elestirilmistir.

138 http://www.aksam.com.tr/arsiv/iaksam/2004/10/31/gundem/gundemprni.html (14.04.2007)
139 http://www.turkhukuksitesi.com/makale_154.htm (14.04.2007)
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26.09.2004 tarihinde kabul edilerek Haziran 2005 tarihinde yururlige giren Tirk
Ceza Kanunu 6.boélimunde “Cinsel Dokunulmazliga Karsi Suglar” basligi altinda cinsel
suclar islenilmistir. Cocuklarin Cinsel istismari ile ilgili olarak 5237 Sayili TCK'da yer

alan bazi maddeler ve icerikleri sunlardir;
Cinsel saldiri (Madde 102)
Cocuklarin cinsel istismari (Madde 103)
Resit olmayanla cinsel iliski (Madde 104)
Cinsel taciz (Madde 105 )

5237 sayilh TCK’nun yedinci bolimde ise “Genel Ahlaka Kargi Suclar’ bashgi
altinda yer alan mustehcenlik kavrami toplumun genel ahlakini tehdit edebilecek bir

konu olarak degerlendirilmigtir. 7. bolimde yer alan bazi suglar ve bagliklari sunlardir;
Hayasizca hareketler (Madde 225)
Miustehcenlik, (Madde 226)
Fuhus (Madde 227)

En o6nemlisi Turk Ceza Kanunu Madde 226- Miustehcenlik baslikli madde de
direk bashgi cocuk pornografisi olmasa da dolayli olarak ¢ocuk pornografisi sucu da
dizenlenmigstir. 226. Maddenin 3. maddesi Mistehcen gorunti, yazi veya sozler iceren
drtinlerin Uretiminde ¢ocuklari kullanan kisi, bes yildan on yila kadar hapis ve bes bin
glne kadar adli para cezasi ile cezalandirilacagina ve bu drtnleri Ulkeye sokan,
¢cogaltan, satisa arz eden, satan, nakleden, depolayan, ihra¢ eden, bulunduran ya da
bagkalarinin kullanimina sunan kisi, iki yildan bes yila kadar hapis ve bes bin glne

kadar adli para cezasi ile cezalandirilicagi dizenlenmistir.

Adalet Bakanhginin hazirlayarak Basbakanliga sundugu Bilisim Suclari ile ilgili
Tasar'da cocuk pornografisi baglantili suclar bagslikli tasarinin 26. Maddesinin 1.
Fikrasi; “ Bir ¢cocuga veya cocuk gibi gorinen veya cocuk oldugu izlenimi veren bir
kisiye ait gercek ya da temsili goruntl, yazi veya sesleri iceren pornografik Grinleri
bilisim ortaminda dagitmak amaciyla treten kisiye sekiz yildan on iki yila kadar hapis
ve bes bin gine kadar adli para cezasi verilir.” seklinde dizenleme yapmis

bulunmaktadir.

ikinci fikra ise birinci fikra kapsamina giren Uriinleri, bilisim agi (zerinden
tanitan, sunan, kiraya veren veya satiga arz eden kigiye iki yildan bes yila kadar hapis
ve bin gune kadar adli para cezasi verilir demek suretiyle verilen cezalarin artirm
nedenini gostermektedir. Ugiincii fikra ise birinci fikra kapsamina giren driinleri, bilisim

agl Uzerinden kendisi veya baskalari icin temin eden veya bulunduran kigilere alti
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aydan bir yila kadar hapis ve U¢ yuz gine kadar adli para cezasi verilecegini hilkme

baglamistir.

Ancak kanaatimiza gore 5237 sayili Turk Ceza Kanunu’nun 226.maddesinde

islenilen cocuk pornografisi maddesine “benzestirme” konusu da dahil edilmelidir.

Universiteler veya sivil toplum orgiitleri tarafindan diizenlenecek seminer ve
konferanslar ile konunun 6nemi gindeme getiriimeli ve kamuoyunun bilgilenmesi
agsamasinda medya kurumlarindan da faydalanmiimalidir. Ozellikle kolluk ve adli
makamlarin st diizey yoneticilerini bilgilendirmek amaciyla calismalar yapiimal

seminerler diizenlenmelidir.

Bu alanda calisan kolluk gorevlileri ve adli makamlarin gérevlilerinin teknik
olarak ekipman eksiklikleri tamamlanmalidir. Suclularin kullandigi teknik ekipmanlarin
gerisinde kalmisg teknik malzemeler ile sirddrilen calismalarin yetersiz kalacagi

asikardir.

Ceza Muhakemeleri Kanununun 135/6 maddesinde diizenlenen dinleme,
kayda alma ve sinyal bilgilerinin dizenlenmesine iligkin iletisimin dinlenebildigi su¢

trleri arasina TCK 226. madde hikmu de eklenmelidir.

Bunlarin o6tesinde “Kayip ve Somdirtlen Cocuklar Uluslarasi Merkez"in
hazirlamis oldugu 2007 raporuna gore®’; Tirkiyede yapiimasi gereken bazi yasal
dizenlemeler daha oldugu iddia edilmektedir. Raporla ¢ocuk pornografisi ile tam bir
mucadele icinde olabilmek icin model bir mevzuatin ne oldugu konusunda bir calisma

yapilmis ve Ulke mevzuatlari incelenerek ortaya bazi ilkeler konulmaya calisiimistir.

Bu rapora goére yapilan calismalar sirasinda ilk olarak Ulke mevzuatlarinda
cocuk pornografisine 6zgl bir dizenleme olup olmadidi, ikinci olarak cocuk
pornografisinin acik¢ca tanimi yapiimis olup olmadigi, Ug¢lincist ¢cocuk pornografisinin
bilisim sistemleri araciidi ile iglenmesi halinde 6zel bir cezai yaptirimin var olup
olmadigi, dérdinciisti cocuk pornografisi igerikli verilerin bulundurulmasi cezalandirilip
cezalandiriilmadigi, besinci ve sonuncusu ise servis saglayicilar sipheli pronografik
icerikleri adli kolluga veya benzeri resmi bir kuruma bildirme yikalilid olup olmadiklar

konularinda arastirma yapiimaya calisiimistir.

Cikan sonuclara gore sadece bes ulkenin mevzuati arastirilan bu konulara
olumlu yanit vermekte, 23 ulke ilk dort kriteri mevzuatinda barindirmakta, servis
saglayicilarin rapolamasi konusunda kural bulundurmamakta, 95 tlkenin mevzuatinda
ise sirf cocuk pornografisine 6zgi bir diizenlemenin bulunmadigi bildidirilmigtir. Kalan

Ulkelerden ise 55 Ulkenin mevzuatinda cocuk pornografisini tanimlamadigini, 27

140 Child Pornography Legistation: A Comperative Report; International Centre for Missing & Exploited

Children (ICMEC) Daha fazla bilgi i¢in bkz.; http://www.icmec.org/ (20.04.2006)
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Ulkenin ise yasalarinda cocuk pornografisini acikca tarif etmedigi, 43 llkede ise ¢cocuk

pornografik iceriklerin bulundurulmasinin sug olmadigi iddia edilmistir'**.

Raporda diger ulkeler konusunda yapilan degerlendirmeler Turkiye hakkinda da
yapiimis ve Ulkemizde cocuk pornografisinin kastedilerek Yeni 5237 S TCK’nunda
dizenleme yapilmis olsa da Hukimet, kolluk gicleri ve sivil toplum tarafindan ¢ocuk
pornografisinden tam olarak korunma saglanmasi icin daha c¢ok seyin yapilmasi

gerektiginin anlasildigini ifade etmistir.

Rapora gore yukarida belirtilen ilkeler 1siginda tlkemizin ¢ocuk pornografisi
konusunda ABD ve Fransa’da mevcut olan mevzuat ile karsilastirma durumu asagidaki
tablodaki gibidir;

ABD

Ulke

Fransa

Turkiye

Cocuk pornografisine

has mevzuat var mi?

Fransiz Yeni Ceza
Kanunu (FYCK)

Madde 227-23

Yeni Tiirk Ceza Kanunu (YTCK)
Madde226

“ Mistehcenlik”

18 Nolu ABD

Federal Yasasi

1466 (A), 2251,
2251A, 2252,

v 2252A, 2260, 2422,
2423
Cocuk tanimi Fransiz Medeni YTCK6 (1) b 18 Nolu ABD
yapilimig mi? Kanunu Madde 488 o Federal Yasasi
2256 (1)
Cocuk pornografisinin | FYCK 227-23 YTCK 226 (3) 18 Nolu ABD
2
tanimi yapilmis mi? Kismi tanim oldugundan Federal Yasasi
bahsediliyor M 2256 (8)
Bilgisayarla islenmesi | FYCK 222-24 Uygulanabilir karsilik olmadigi 18 Nolu ABD

kolaylasan sug olarak

diizenlenmis mi?

FYCK 225-7 (1) ile
(10) arasi

FYCK 227-22

FYCK 227-
23FYCK 227-26

iddia edilmis, ancak YTCK 226/5
ve 6/g maddeleri ile bu konu
artinm maddesi halinde

duizenlenmig**?

]

Federal Yasasi
1030 (e)(1)

141

http://www.icmec.org/missingkids/servilet/PageServiet?LanguageCountry=en X1&Pageld=3085

320.04.2007)
142

5237 S. YTCK 226/(3) Mustehcen gérinti, yazi veya soézleri iceren drdnlerin Uretiminde cocuklari
kullanan kisi, bes yildan on yila kadar hapis ve begbin gline kadar adli para cezasi ile cezalandirilir. Bu
drtnleri Ulkeye sokan, ¢ogaltan, satisa arz eden, satan, nakleden, depolayan, ihra¢ eden, bulunduran ya
da baskalarinin kullanimina sunan kisi, iki yildan bes yila kadar hapis ve besbin gine kadar adli para
cezasl ile cezalandirilir.

5237 S. YTCK 226/ (5) Uc ve dordinci fikralardaki Griinlerin icerigini basin ve yayin yolu ile yayinlayan
veya yayinlanmasina aracilik eden ya da ¢ocuklarin gérmesini, dinlemesini veya okumasini saglayan kisi,
alti yildan on yila kadar hapis ve begbin gline kadar adli para cezasi ile cezalandirilr.

5237 S. YTCK 6/g) Basin ve yayin yolu ile deyiminden; her turlu yazih, gorsel, isitsel ve elektronik kitle
iletisim araciyla yapilan yayinlar,
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Basit Bulundurma su¢ | FYCK 227-23/ 3 YTCK 226/3 18 Nolu ABD
olarak var mi? = Federal Yasasi
1466(A) (b)
18 Nolu ABD
Federal Yasasi
2252 A (a) (5)
Servis saglayicilar 21 Haziran 2004 t. [ 42 Nolu ABD
tarafindan raporlama | 2004-575 sayili K. Fedaral Yasasi
var mi? Madde 6 (1) - (7) 13032

Ayni Kurum’un 2006 yilinda yayinlamis oldugu raporda da Avustralya, Belcgika,
Fransa, Giney Afrika ve ABD kurum tarafindan ¢ocuk pornografisi ile micadelede
olmasi gereken yasal duzenlemerlerden bes dizenlemenin de bu Ulkelerde
bulundugunu belirtimistir. Ornegin Almanya’'da servis saglayicilarin acgik¢a cocuk
pornografisi iceren icerikleri raporlamasi konusunda yasal zorunluluk olmamasi
nedeniyle her tarli oOnlemi alan dlkeler listesine alinmamistir. Oysaki Alman
Teleservisler Yasasina goOre servis saglayici hizmet sundudu sunucularda c¢ocuk
pornografisi iceren yayin bulundugu bilmesi halinde bunlara engelleme yapmasi ve
yayindan kaldirmasi yasal bir zorunluluk olarak bulunmaktadir. 2006 yili raporunda
ayrica Turkiyedeki cocuk pornografisi ile ilgili yasal mevzuat hakkinda yapilan

degerlendirmelerde kanaatimizce bazi hatali saptamalar bulunmaktadir**?,

ABD’nin 42 Numarali Federal Yasasinin 13032.maddesinin (b) fikrasinin (4)
nolu bendinde elektronik iletisim konusunda faaliyet gdsteren servis saglayici veya
uzaktan bilisim hizmeti sagalayan kisiler bilerek ve isteyerek cocuk pornografisi
konusunda rapor cikarma konusundaki gérevini yerine getirmezse ilk defada 50.000%'a
kadar, diger seferlerde 100.000%'a kadar para cezasi ile cezalandirilacaklarini

diizenlemistir'*.

ABD’de cocuk pornorafisi ile ilgili ilging olan diger hukuksal dizenlemeler ise
¢cocuk pornografisi sucgu islemis mahkumlar hakkinda ayrica adli sicil dizenleniyor
olmasi ve bu kayitlarin halka acik olmasi. Zira Amerikan yetkilileri cocuk pornografisi
sucu igleyen kigiler sifasi zor olan hastalikli kisiler olarak degerlediriimekte ve verilen

ceza sonrasi normal hayata déner dénmez bu sucu yine islemeleri nedeniyle'®® bu

143 Child Pornography: Model Legistation&Global Review 2006; international Centre for Missing and

Exploited Children; 2. Baski; s.15

144" Child Pornography Legistation: A Comperative Report 2007; International Centre for Missing &
Exploited

Children (ICMEC); s.43 Daha fazla bilgi i¢in bkz.; http://www.icmec.org/ (20.04.2006)

5 Brnek olarak gecen sene Belcikada ¢ocuk pornografisi sugundan hapis yatan bir mahkumun serbest
kalmasindan sonra 15 yasinda iki kiz ¢ocugunu kagirarak ayni sugu iglemesi goserilmekte. Sakin,
Mehmet; “Cocuk istismarindan Kazanilan Para, Uyusturucudan Elde edilenden One Gegti "Sektérsel Bilgi
Teknolojileri, (26.04.2007 tarihli niisha)
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suclularla mucadelede mecburen bu tir tedbirlere basvurmak zorunda kalmalarini
gOstermekteler. Ancak dogal olarak bu tedbirler 6zellikle kisisel verilerin korunmasi ve
kisisel mahremiyet acisindan yogun sekilde elestiriliyor olmasi kuvvetle muhtemel.
Diger 6nemli bir gelisme ise ABD’nin bu tir suclarla miicadelede 6zel gelismis teknikler
kullanarak suclari delillelendirme yéntemleri gelistirmesi. Uzmanlarin beyanina gore bu

konuda 6zel uzmanlar da yetistiriimekte.

3.14 Sanal Kumar
Dilimize Arapcadan gelen ‘kumar' s6zcigi: "Ortaya para veya mal konularak

oynanan bir talih oyunu." anlamina gelmektedir. Kumar oynatmak ise, belli bir pay
karsiliginda, uygun bir yer temin ederek, kumar oynanmasini saglamak, olarak
tanimlanmistir. Hukuki acidan kumar, 818 sayili Borclar Yasasinda ve 5237 sayili
TCK'da farkli dizenlenmistir. Borclar Hukukunda kumar ve bahis kavramlari ayrintili
olarak aciklanmistir. Medeni hukuka gore kumar: "Birden fazla kisinin eglenmek,
kazanc¢ saglamak yahut fikri ya da bedeni ustaliklarini gelistirmek amaci ile az veya ¢ok
ustaliga veya talihe bagh birbirine zit sartlar altinda karsilikli olarak aralarinda

kazanacak olana bir edim taahhiit ettikleri bir s6zlesmedir™®.

Borc¢lar hukukuna goére kumar ve bahis borcu dodustan eksik bor¢ olarak
nitelendirilmis; bor¢lu tarafindan ifa edilirse, bu ifayl gecerli sayllmis ve bu édemenin
sebepsiz zenginlesme ve bagis teskil etmeyecedi, taraflara arasinda esas olarak borg
iliskisinin varhgini ve borclu borcu bilerek 6demis oldugu gerekcesi ile ifa edilen borcun
geri istenmesini mumkun kilmamistir. Kumar ve bahis borglarindan dodan alacaklar ile
ilgili s6zlesmeleri B.K. 19. ve 20. maddeleri kapsamina almis ve bu tir borglarinin ifasi
vaad edilemeyecegi gibi kefalet veya rehin yolu ile teminat altina alinamayacagi ve
takas edilemeyecegi diizenlenmigtir. Kumar ve bahis borglari, borglu tarafindan yerine
getirilmezse, alacakli, dava ve icra takibi yoluna basvuramaz. Bu dizenlemenin

istisnasi ise; milli piyango, spor toto, loto, iddia ve at yariglaridir.

Ceza Hukuku acisindan kumar : "Kazang amaci ile icra edilen ve kar ve zararin
talihe bagh bulundugu oyunlardir.” Ceza Kanunu, kumar oynatmaylr ve kumar
oynamayi su¢ olarak nitelendirmektedir. Kumar oynama ve kumar oynatma sucu icin
gorevli mahkeme sulh ceza mahkemesi olup, 6n 6deme kapsaminda olan suclardan da
degildir.

Sanal ortama da oynatilan kumar: Online kumar, e-kumar, internet'te kumar,
online Casino veya sanal kumar gibi degisik ifadeler ile adlandiriimaktadir. Sanal

kumarin hukuki olarak bir tanimi yapilmamistir. Ancak bir tanim yapmak gerekirse:

148 http://www.bilisimhukuku.net/index2.php?option=com_content&do_pdf=1&id=566 (14.04.2007)
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Bilisim ortamlarinda, sansa ve beceriye dayanan, oyun arac ve gerecleri ile veya bir
kasaya karsi para veya benzeri maddi degerler karsiligi oynatilan oyunlardir. Tanimda,
bilisim ortamlari terimiyle anlatiimaya calisilan: internet’, interaktif televizyon ve artik

gunumuz teknolojileri ile cep telefonlaridir.

ilk Tirkce kumar sitesini, 2000 yilinda, Tirklerin sanal kumara ilgisini fark eden
Anthony Mataye adli bir Amerikali tarafindan kurulmustur. Kumar tutkunlarinin yizde
2.5'ini Tarklerin olusturdugunu ortaya cikaran Mataye, Giiney Amerika yakinlarindaki
Antigua isimli bir adaya giderek kumar lisansi almigtir. Siteye isim olarak da Turkcede
oyun ka&gitlarinda en cok kullanilan kelimelerden biri olan "as" sdzcugunin icinde

oldugu "ascasino.com™u secerek ilk Tiirkce kumar sitesini kurmustur'®’.

Sanal kumar diinyanin en hizli gelisen endustri biri olup United States General
Accounting Office GAO tarafindan yapilan resmi aragtirmaya gore 2003 yilli verileri
itibari ile yillik 4 milyar dolarlik islem hacmine ulagsmigtir. Bu hizh gelismeye paralel
olarak diinyada sanal kumar ile ilgili diizenlemeler yapiimaya baglanmigtir. Ancak
yasalastirma sureglerinin dinyanin hemen hemen her yerinde yavas igliyor olmasi;
adeta saniye saniye degisen bilgi teknolojileri karsisinda hukukun egemenligi etkisiz
kilmaya baslamistir. Be nedenle yasa koyucular statik hukuk kurallari yerini esnek,
degisken, yoruma acik ve teknolojik gelisimlere paralel olarak uygulanabilir tirden
yasalastirma calismalari icerisine girmiglerdir. Asagida dinyanin farkh Ulkelerine ait
baslica hukuk ekollerini temsil eden bazi boélgelerden sanal kumara dair

diizenlemelerden érnekler verilmistir'®®.

ilk olarak Turkiye'de kumar oynamak ve kumar oynatmak icin yer temin etmek
Turk Ceza Kanununa gore suc¢ teskil etmektedir. Turkiye'de fiziki ortamlarda kumar
oynamak ve oynatmak ceza-i yaptirimi nedeniyle gizli bir sekilde yapilmakta ve
kumarhane sayisi sanal ortamdaki kumarhane sayisini nazaran daha az olmaktadir.
Ancak, internet’e taginan kumarhaneler sayesinde, kumar oynamak isteyen kisilere her
hangi bir ceza-i yaptirim riski olmadan istedikleri her yerde ve istedikleri zaman kumar
oynama olanagi saglanmaktadir. Bilisim ortaminda bulunan kumarhaneler sayesinde
hem fiziki kumarhanelerde oynanabilen kumarlarin disinda diinyanin dért bir yanindaki
futbol, basketbol, at yarisi, boks ve tenis maglari icin iddiaya girme, pey stirme olanagi

saglamaktadir.

Yine bir Ticaret Odasi’'nin hazirladigi "SANAL TUZAK: INTERNET
KUMARHANELERI" raporuna gére; ilkemizde yeni kumar oynayan bagimhlarin 75%'ni
sanal ortamda kumar oynayanlar kisilerden olusmaktadir ve bu 75%/'lik oranin buyudk bir

cogunlugunu kadinlar ve cocuklar olusturmaktadir. Kadinlar, blyuk bir oranla fiziki

147 http://www. milliyet.com.tr/ozel/interaktif/000504/index.html (14.04.2007)
148 http://www.bilisimhukuku.net/index2.php?option=com_content&do_pdf=1&id=566 (14.04.2007)
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mahalde bulunan kumarhanelere gidememesi sebebi ile cocuklar ise merak ettikleri igin

ticretsiz olan kumar sitelerinde kumar oynamaya baslamaktadir'®°.

Turkiye'de kumar oynatmak 5237 sayii TCK'nun 228.maddesi uyarinca
yasaklanmistir. Kanun maddesi fiziki ve sanal ortam ayrimi yapmadan kumar
oynatiimasini su¢ saymaktadir. Ancak; Ceza kanunun onuncu béliminde bilisim
suclari sayillmis olup internet {izerinden oynanan kumar sayilmamistir. Bilisim suclarini
ayri bir bolumde degerlendiriimesi ve bu bélimde bilisim ortamlarinda oynanan
kumarin sayllmamasi sebebi ile sanal ortamda kumar oynamayi kanun koyucu

agirlastiriimis sebep olarak kabul edilmemistir.

Ulkemizde sanal kumarin éne gecebilmek icin Milli Piyango idaresi "Sanal
Ortamda Oynatilan Talih Oyunlar Hakkinda Yodnetmelik Taslagi" olusturmustur. Bu
tasla hukuki dayanak olarak , Milli Piyango idaresi Genel Miidurligii Kurulug ve
Gorevleri hakkinda 320 sayili kanun hikmiinde kararnamenin 3. maddesinin (e) fikrasi

ile 15.,29., 31.,32. ve 35. maddesine istinaden diizenlenmistir*®°.

Milli Piyango Idaresi tarafindan hazirlanan Sanal Ortamda Oynatilan Talih
Oyunlari Hakkinda Yo6netmelik Taslagi'nin amac ve kapsami taslagin 1. ve 2.
maddelerinde acikca belirtiimistir. Yonetmeligin 4. maddesinde; "Sanal ortam"
kelimesinin taniminda teker teker sayma yerine “Bilisim ortamlar” demesi yeterli
olabilirdi. Ayrica "Talih oyunlari" kelimesinin aciklamasi kumar kelimesinin kapsamini
asmistir. Soyle ki; Kumar; beceri ve sansa dayanan, oyun arac gerecleri ile bir kasaya
karsl veya oyun makinelerine kargi para ve veya mukabili maddi degerler ile oynanan
oyunlardir. Ancak tanimda veya sanal ortamlarda oynatilan oyunlar diyerek kumar
tanimini asmis ve idareye sanal ortamda para karsili§i oynanmayan internet sitelerini
de denetleme yetkisi vermistir. Tanim sanal ortamda oynatilan talih oyunlarini anlatmak
icin "bilisim ortamlarinda, sansa ve beceriye dayanan, oyun ara¢ ve gerecleri ile veya
bir kasaya kargi para veya benzeri maddi de@erler karsihdr oynatilan

oyunlardir."seklinde dizeltilmelidir.

3.15 Botnetler
BotNet kavrami ulkemizde bilinmeyen ancak bircok gelismis ilke guvenlik

gugleri tarafindan Gzerinde caligilan 6nemi ve riski bilinen bir dijital tehlikedir.
BotNet'lerin olusturdugu tehlikeyi anlamak icin gunimizde bilgisayarlarda bulunan

bilgilerin 6neminin kavranmasi gereklidir. Glnimuzde bilgisayar disklerinde sadece

149 http://www.aksam.com.tr/arsiv/aksam/2004/11/21/ekonomi/ekonomi8.html (14.04.2007)

150 http://www.ncp.com.tr/haber_detay.asp?ID=457&baslik_id=2 (14.04.2007)

“Sanal kumara yasak geliyor”; “ Sanal ortamda oynanan sans oyunlarina yasak geliyor. Son 2 yildir
boyutlari giderek artan sanal ortamda oynatilan yasadisi kumar ve bahis siteleriyle miicadele edilmesi igin
olusturulan 6zel komisyonun calismalarinin ardindan Milli Piyango Idaresi Genel Miidurliigi'nce hazirlanan
“Sanal Ortamda Oynatilan Talih Oyunlari Hakkinda Yonetmelik Taslagi”, Bagbakanliga génderildi.”
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kisisel bilgiler degil, ekonomik ve hukuki degeri olan ve bilgi ¢caginda degeri hi¢ bir

parayla olcilemeyecek kadar bilgi mevcuttur.

BotNet'in 6zet olarak neden oldugu su sekilde ifade edebilir; suclular ana
bilgisayarlariyla diger bilgisayarlara virsler gondermekte ve virsli bilgisayarlari esir
almaktadirlar. Diger taraftan bu yiz binlerce bilgisayari ayni zamanda ydnetebilmekte
ve tek bir hedefe, 6rnegin; 200,000 bilgisayarin guclyle tek bir hedef igin
saldirmaktadir. Maalesef bu kadar blyik bir gliciin k  arsisinda durabilecek kadar
guvenli bili sim sistemi henlz icat olunmami stir. Diger taraftan Botnet sunucularini
yonetenler kendilerine kole ettigi bilgisayarlarin hepsindeki kayda deger tim bilgileri
(hesap bilgileri, sifreler, projeler, dosyalar, programlar, kisisel veriler) calmaktadirlar.
Ornegin; TUBITAKta yillarca tizerinde caligiimis ve para harcanmig bir proje bu tip bir
saldiri sonucunda calinabilir. BotNet saldirilarinin ma gdurlari; dncelikle 6zel ve
kamu bilgisayarlari, daha sonra 6zel ve kamu bili sim sistemlerdir. Botnet
saldirilari sadece bireysel guvenlik anlaminda degil, ulusal glvenlik anlaminda da

¢cok blylk bir risk olu  sturmaktadir.

Botnet yonetici bilgisayarlarinin (saldirilarin yonetildigi bilgisayar) 12 %si Tlrk
Telekom’dan hizmet alan bilgisayarlar araciligiyla gerceklestirildigi bunun ise diinya

siralamasinda ikinci oldugu anlasiimaktadir.

Diger taraftan yine dinya capinda Ocak- Mart 2006 aylarindaki istatistiklere
gore bot olmus (saldirgan yonetici bilgisayarin her istedigini yapacak hale 6zetle kdle
haline gelmig) en blyuk orandaki magdur bilgisayar %13 ile Turk Telekom misterisidir
ve Ulkemiz diinya birincisidir . Turk Telekom (TTNET) miisterisi olan toplam 156686
tane bilgisayar korsanlarin yonetimine gecmis ve bu haliyle dinyadaki en riskli bolge
haline gelmis oldugu ifade edilmektedir. Bu durum tlkemizin ne buylk bir risk altinda
bulundugunu gostermektedir. Onde gelen bir bilgi giivenligi sirketinin yayinlamig oldugu
raporda ise Turkiye en fazla saldirida bulunan tlke bakimindan diinya siralamasinda
17., bot enfekte olmus bilgisayarlar bakimindan EMEA (Avrupa, Ortadogu, Afrika)

151

Bolgesinde 8. Sirada yer aldigi iddia edilmektedir—".

Bilgisayar terminolojisinde yer alan sifre kirma islemi, uzun sifrelerde cok fazla
varyasyon oldugundan ¢ok uzun zamanlar alabilmektedir. Ancak 1 bilgisayarla 2 yilda
ancak kirilabilecek bir gifre bot edilmis bilgisayarlarla 5 dakika 20 saniyede ¢oziilebilir.
Bu tehlikeyi fark eden Microsoft ve diger katihmci tlkeler guglerini birlestirerek ortak bir
platform da bu tir saldiri networklariyla micadele etmektedirler. Diger taraftan normal
sartlarda Microsoft'tan adli istinabe ile bile zor temin edilebilecek cesitli bilgiler basit bir

prosedurle goérev gucu yetkililerine givenilerek veriimektedir.

151 sektorsel Bilgi Teknolajileri, “Internet korsanlari ‘kisiye 6zel saldiriyor”(26.04.2007 tarihli niisha)
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Ulkemiz ve teskilatimizda riskin tehlikenin biyiklii  §u ve neler yapilabilece i
konusunda farkindali gin olu smasinin sa glanmasi ¢ok 6nemlidir.  Bir gok gelismis
Ulke bu alanda yatirim yaparken bizim BotNet riskini yeni fark etmemiz her ne kadar

geg olsa da zararin neresinden donulirse kardir.

BotNet tehlikesi sadece gelecegin degil gunimuzin de buaylk riskidir ve
Turkiye dinyadaki 1 numarali ma §durdur. Diger taraftan Ulkemizin bu tiir suglarla
micadele etmek icin daha fazla personel gorevlendirmesi, egitim imkanlarinin
olugturulmasi gibi yatirimlarin bldyik bir magduriyetin ortaya c¢ikmasindan oOnce

yapilmasi akilci olacaktir.

3.16 Bili sim Suclari ile ilgili Hazirlanan Yasa Tasarilari

3.16.1 Adalet Bakanl ginin Hazirlami ¢ Oldu gu “Bili sim A g1 Hizmetlerinin
Diizenlenmesi ve Bili sim Suclari Hakkinda Kanun Tasarisi " **2

Bilisim Suclari ile ilgili Adalet Bakanligi tarafindan Bilisim Agi Hizmetlerinin
Duzenlenmesi ve Bilisim Suclar Hakkinda Kanun Tasarisi yaklasik bir bucuk yillik bir
komisyon calismasi sonrasinda hazirlanmis ve 28.12.2006 tarihinde Basbakanliga
sevkedilmistir. Bu Tasari ile 6zellikle 5237 sayili TCK da yer almayan bilisim suclarini
Mevzuatimiza dahil etmek ve mevcut olan ve ancak yetersiz oldugu ileri siriilen ¢ocuk
pornografisi gibi suclarin daha etrafli bir sekilde dizenlenmesi ve cezalarinin artiriimasi

amaglanmigtir™3,

Tasarida 1. Madde amag, 2. Bilisim ortami Madde genel tanimlar konusuna
ayrilmig, ilk kez bilgi, bilgisayar, bilisim agi, bilisim sistemi, ¢cevre birimler, elektronik
mahdr, erigsim, erisim saglayici, icerik saglayici, izleme, ortam saglayici program,
istenmeyen ileti yer saglayici (hosting), gibi Onemli kavramlar tanimlanmaya

cahsimistir.

Tasarinin ikinci béliminde servis saglayicilarinin sorumluluklari, yaktmlalukleri
ve denetimi diizenlenmis ve esas ilkenin kisilerin bilgiye ve ifadeye erisimlerinin serbest

oldugunun alti cizilmistir.
Uclincii bélimde daha cok dar anlamda bili sim sugu veya dogrudan bili gim
suclari denilen suclari, yani bilgilerin gizliligi, butinliglu ve elde edilmesine iligkin

suclar duzenlenmis, ilk kez SSS’de bulunan hukuka aykiri olarak verilerin ele

152 http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (14.04.2007)

gKanunun Basbakanliga Sevk Tarihi: 28.12.2006)

%3 Tasarida amag su sekilde ifade edilmigtir;” Tasari ile, tlkemizde kullanimi yayginlasan bilisim aglarinin
ortaya c¢ikartmis oldugu hukuki ve cezal sorunlarin ¢oziime kavusturularak bilisim agi alaninda hukuk
sistemimizin Avrupa Birligi normlari ile uyumunun saglanmasi amaclanmigtir.”
http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (13.04.2007)
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geciriimesini saglayan kot amach yazilim ve donanim Uretmek, bulundurmak, yaymak

vs. gibi fiiller su¢ olarak tanimlanmistir.

Dorduncu bolimde ise yine SSS deki yapiya uyularak bili sim sistemiyle
baglantil suglara yer verilmis ve bu baglamda bilisim sistemini kullanarak sahtecilik,
bilisim ortaminda yarar saglamak, banka veya kredi kartlarinin kétiye kullaniimasi,
yaniltarak bilgi toplamak, taklit yoluyla yaniltmak gibi suglara ve yaptirimlaraina yer
verilmistir. Tasari ilk kez phishing denilen kimlik hirsizlama yolu ile dolandiricilik
diyebilecegimiz eylemi de suc olarak tanimlamistir. Bunun yani sira sahte internet
sayfasi ve e-posta yollama eylemleri gibi taklit yolu ile kigileri kandirmayi da de sug

kapsamina alarak bu konuda ki diinyada ki genel egilime uymustur.

Besinci bolum ise igerik baglantili suclar ve bunlarin idari yaptirimlarina
ayrilmistir. Bu kapsamda; cocuk pornografisi baglantili suglar, devletin givenligine ve
kamu barisina kargi islenen suclar, kararin yerine getirilmemesi, cezalarin arttiriimasi,
tlzel kisiler hakkinda guvenlik tedbiri uygulanmasi, idari para cezalar ve 6zellikle de
istenmeyen iletilere yonelik olarak; “ istenmeyen ileti génderene ticbin Turk Lirasindan
onbesbin Tlrk Lirasina kadar, idari para cezasi verilir’ hikmu ile ilk kez idari para

cezasl yaptirimi 6ngorilmustar.

Altinci su anda mevzuatimizda eksik olan erisimin engellenmesi konusu ele
alinmis, bu bdlimde Sorusturma ve Kovusturma Usulleri aciklanmis ve hangi usulde
yayinlarin iceriginin erisiminin engellenecegi konusu Uzerinde durulmustur. Ayni

zamanda bu konudaki talepler bakacak goérevli mahkemeler ilgili usul agiklanmistir.

Cesitli ve son hukumleri dizenleyen yedinci ve son bdélim ise cikarilacak
yonetmeliklere temas etmis ve ayni zamanda 32. Madde ile Turk Ceza Kanununun
ikinci Kitabinin Uctincti Kisminin Onuncu Bélum baghg ile 243 ila 246 nci maddeleri
yarurlikten kaldirnlmis oldugunu ifade ederek, Tasarinin ilk halindeki gibi TCK daki
hikimlere dokunmamazlik etmemis ve hakli olarak ¢ok elestiri alan, bilisim suclarinin
hem TCK'da, hem de bu Yasada yer almasinin uygulamada kargasa yaratacagi

yolundaki elestirileri dikkate aldigi séylenebilir.

16 Aralik 2006 gunid Turkiye Bilisim Dernedi Hukuk Calisma Grubu'nun cagrisi
ile Haymana'da bir araya gelen ve aralarinda TBD Hukuk Calisma Grubu tyesi Ankara
Barosu ve istanbul Barosu'na mensup avukatlarla, Askeri Yargitay Uyeleri, Adalet
Bakanligi'nda gorevli hakimler, Yargitay Tetkik Hakimleri'nin bulundugu hukukcular
“Bilisim Agi Hizmetlerinin Diizenlenmesi Ve Bilisim Suclari Hakkinda Kanun Tasarisi’ni
iki glin suren bir calismada ele alinmis ve Tasar! ile ilgili asagidaki asagidaki tespitler
yapiimistir. Ancak daha sonra Adalet Bakanhgi tarafindan Tasari Uzerinde bazi

degisiklikler yapilmis ve Tasaridaki bazi maddeler Tasaridan cikariimistir. Ayrica
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parelel ylriyen ve halen TBMM'de olan ve Adalet Komisyonunda kabul edilen
Ulastirma Bakanhgl tarafindan hazirlanan “internet Ortaminda islenen Suclarla
Miicadele Kanun Tasarisi” adi Komisyon calismalari sirasinda , "internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele
Kanunu Tasarisi" olarak degistiriimesine karar verildigi ve sadece erisimin
engellenmesi degil bunun yani sira Tasarinin kapsaminin genigletilirek Adalet
Bakanliginin hazirlamis oldugu internet Servis Saglayicilarla ilgili bazi hikimlerin
Ulastirma Bakanlgi tasarisina alindigr anlasiimaktadir. Bu baglamda Ulastirma
Bakanliginin hazirlamis oldugu Yasa Tasarisinin icerik saglayici, yer saglayici, ortam
saglayici, erigsim saglayici ve toplu kullanim saglayicilarin yikiumlalik ve sorumluluklari
ile internet ortaminda islenen belirli suclarla icerik, yer ve erigsim saglayicilari iizerinden
mucadeleye iligkin esas ve usulleri de kapsayacak sekilde yasalastirilacagi haber

verilmektedir**,

Tiurk Ceza Kanunu'nda gerek bilisim sistemleri araci kilinarak igslenen suclar
gerekse de bilisim alaninda suglar diizenlenmis olup, konunun yeniden ayri bir kanunla

ele alinmasi "genel kanun" "6zel kanun" tartismalarina gereksiz yere yol acacaktir.
Ayrica iki ayri kanunda benzer fiiller icin hikim bulunmasi ve cezalar arasindaki
oransizlik bircok Kkarisikliga sebebiyet verecektir. Bu nedenle tasaridaki cezai
hikumlerin 5237 Sayii TCK'da, kabahatlerin Kabahatler Kanununda ve usul
hdktumlerinin de CMK’da diizenlenmesinin; ceza hikmu icermeyen dizenlemelere bu
Kanun Tasarininda yer verilerek ayri bir kanun olarak yurirlige konulmasinin uygun

olacagi degerlendiriimektedir.

Tasarinin 1. maddesinde dizenlenen "Amagc ve kapsam" ile ilgili hiikimlerinin,
Tasarinin diger bazi maddeleri ile uyusmadigi, Taslaktaki bir takim hikimleri
amacglamadidi ve kapsamadig! degerlendirildiginden Tasarinin 1. maddesinin yeniden

gOzden gecirilmesi yararl olacaktir.

Bilisim agi hizmetlerine yonelik bazi kavramlarin tasarida tanimlanmasi dogru
ve yerindedir, ancak, Tasarinin 2. maddesindeki "Tanimlar* bagsligi altindaki
dizenlemelerin yanls anlasiimalara sebep vermemesi agisindan 06zellikle "igerik
saglayici”, "yer saglayici”, "erisim saglayicl”, "hizmet saglayici” ve "toplu kullanim
saglayici" ifadelerinin netlestiriimesinin yararli olacagi degerlendiriimektedir.

Tasarinin 2. maddesindeki "yaramaz ileti" ifadesinin uygun olmadigi, bu ifade

yerine "istek digi ileti" ifadesinin kullaniimasinin ve "istek disi ileti" taniminin net sekilde

(Telekominikasyon Kurumu‘'nun c¢ikarmis oldugu yonetmelikteki tanim gibi)

1% sabah Gazetesi; (27.03.2007); http://www.sabah.com.tr/tek100-20070327.html (03.05.2008)
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yapiimasinin yerinde olacagl degerlendirilmistir. Daha sonra Tasarida yapilan

degisiklikle bu terim “istenmeyen ileti” olarak degistirilmigtir'>,

Tasarinin hazirlanmasinda 6rnek alinan mevzuat arasinda yer alan Alman
Teleservisler Yasasinin 2. maddesinde oldugu gibi uygulama sinirlarinin net sekilde

belirlenmesi gereklidir.

Tasarinin icinde yer verilen toplu kullanim saglayicilarina iliskin hikidmlerin
Taslaktan cikarilip icigleri Bakanligi koordinatérligiinde hazirlandigi bilinen internet
Kafelerle ilgili Taslaga dahil edilmesinin; bu Taslakta ise internet Servis Saglayicilarina

iliskin hikiimlere yer verilemesinin daha uygun olacagi distunilmektedir.

Magduriyetlere sebebiyet vermemek acisindan, Tasarinin 7. maddesinin 2.
fikrasi kapsaminda icerik saglayicisinin, ancak ihtara ragmen baskalarina ait sug
unsuru tasiyan icerikleri yayindan kaldirmamasi halinde sorumlu tutulmasinin kanunun

amacina daha uygun olacagi degerlendiriimektedir.

internet'te anonim kalma hakki internetin énemli 6zelliklerinden birisidir. Bu
nedenle Tasarinin 6. maddesindeki diizenlemenin internetteki tim Kkisilere
uygulanmasinin dogru ve yerinde olmadigi, sadece ticari mal e hizmet sunanlara béyle
bir yakumlalik getirilmesinin yerinde olacagi, bu durumda s6z konusu dizenlemenin
Ticaret Kanunu, Bor¢lar Kanunu ve Tiketicinin Korunmasi Hakkinda Kanun gibi ilgili

kanunlarda yer almasinin yerinde olacagi degerlendirilmistir.

1 Ocak 2007 tarihinden itibaren gercek kisiler acisindan "Vergi Numaralari”
yerine "TC Vatandaslik Numarasi" kullanilacagindan, Taslakta bu konuda paralel

dizenleme yapilmasi uygun olacaktir.

Tasarinin 12. maddesinde yer verilen toplu kullanim saglayicilarina iligkin
hiikiimlerin Taslaktan cikarilip icisleri Bakanligi koordinatérligiinde hazirlandigi bilinen
Taslaga dahil edilmesinin ve toplu kullanim saglayicilarinin mekanlarina girerek islem
yapanlarin kimliklerinin tespit edilmesi ve kayitlarinin tutulmasi yerine kameral takip
sisteminin getiriimesinin daha uygun olacagl dusunulmektedir. Ayrica buralarda
kiciklerin korunmasi icin, kucuklerin kullanacag! bilgisayarlarda filtre sisteminin

kullaniimasinin zorunlu hale getiriimesi toplum saghgi agisindan yerinde olacaktir.

Tasarinin  13. maddesinde, icerik saglayiciya ait bir igerik nedeniyle,
uyusmazhigin tarafi olmayan erisim saglayici ve yer saglayicisi gibi Ug¢iinci kisilere
yukumlaluk yiklenmesi ve kisilere icerik saglayicisina yonelik herhangi bir yargi karari
olmaksizin yaptinnm uygulama yetkisi verilmesi dogru bulunmadidindan bu

dizenlemenin hakim karari ve gecikmesinde sakinca bulunan hallerde, hakim karari

155 http://www.kgm.adalet.gov.tr/bilisimkanunu.htm (15.04.2007)

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 81/ 252



daha sonra alinmak tzere Cumhuriyet savcisinin karari ile yapilmasinin uygun olacag|
dustnulmektedir. Diger yandan Tasarinin 15. maddesinde ‘“icerigi dizeltme"
yukumlalugu sadece icerik saglayiciya yiklenmeli, yer saglayici ve erisim saglayiclya

bu konuda bir yakumltlik yiklenmemelidir.

TCK'da "Bilisim Alaninda Suclar" bashgi altinda dizenlenen suclar, sistematigi
icerisinde "Topluma Kargi Suglar" arasinda yer almaktadir. Bu husus hukuka uygunluk
nedenlerinin uygulanmasi (6zellikle ilgili kisinin rizasinin gecgerli olup olmayacagt)
bakimindan sorunlara yol agabilecektir. Mukayeseli hukukta incelendiginde maddelerde
dizenlenen suclarin yeri ve hukuki konularina iligkin farkli yaklagimlar mevcuttur.
Ozellikle 243 ve 244. maddelerde ve bunun paralelindeki taslaktaki 17, 19, 20, 21 ve
23. maddelerde iki farkli degere yonelik dizenlendigi gorulmektedir. Ornek vermek
gerekirse, yetkisiz erisimde verinin ele gecirilmesi bakimindan Kita Avrupasi icerisinde
italya ve Almanya bunlari daha cok "6zel hayatin gizliligi" kapsaminda ele
almaktadirlar. Buna karsin Fransa mal varligina karsi suglar arasinda yer vermektedir.
Her iki yaklagimda da, korunan hukuki degerin hamili toplumdan (ya da kamudan) ¢cok
kisinin kendisidir. Bu tartismalara yer verilmeden topluca topluma karsi suglar arasinda
suclar arasinda diizenlenmesi korunan hukuki deger ve degerin hamili gibi konularda
sorunlara yol acgmaktadir. Bu suclarin herhangi bir degeri korumak amaciyla
sekillendirilmesi mimkin olmakla birlikte, TCK'nin 243 ve devami maddelerindeki
suclarin kisiye ait degerleri korudugu, hem suglarin kaleme alinis seklinden, hem de
kanunun ilgili hdktmlerinin gerek¢esinden anlasiimaktadir. Bu hususun dikkate
alinarak, TCK'daki konuya iliskin hiktmlerin yeri bakimindan tekrar gézden geciriimesi
gerekir. Raporumuzun ilk maddesindeki ©nerimiz dikkate alinarak dizenlemelerin
TCK'da yapilmasi durumunda Ceza Kanunu‘nda yapilacak dizenlemede korunan
hukuki deger ve sucun unsurlarindaki sorunlarda dikkate alinarak bir diizenlemeye

gidilmesi yerinde olacaktir.

Tasarinin 18. maddesinde diizenlenen 6zel evrakta sahtecilik ve resmi evrakta
sahtecilik TCK'nin 204 ve 207. maddelerinin nitelikli hali olarak TCK'nin ilgili

maddelerinde diizenlenmelidir.

Tasarinin  23. maddesindeki dizenleme TCK'nin 226. maddesindeki
mustehcenlik sucu ile paralellik arzetmektedir. TCK'nin 226. maddesinin 3. fikrasinda
cocuk pornografisi genel olarak diizenlenmigtir. TCK diizenlenmesindeki eksiklik, Siber
Suglar Soézlesmesi ve Cocuklarin Korunmasina iligkin uluslararasi stzlesmelerdeki
tanimlarla tam olarak ortiismemektedir. Ozellikle "cocuk gibi goriinen yetiskinler" ile
"animasyonlar" TCK'nin mevcut diizenlemesine gore suc sayllmamaktadir. Bu nedenle
TCK'nin 226. maddesinde yapilacak ekle ¢ocuk pornografisi tanimlanarak sorun

¢6zimlenebilir.
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Tasarinin ilk Halinin 35. maddesin "Adli Bilisim Uzmani" 39. maddesinde ise
"gorevli mahkeme ve yargilama usull" didzenlenmisti. Yapilan degerlendirmeler
sonucunda; bilirkisilik kurumunun ve ilkelerinin belirlenesi gerektiginin 6nem arz ettigi,
s6z konusu hususlarin mevcut hali ile Yonetmelige birakilmasinin sakincali oldugu
ifade edilerek, Kanun‘un mutlaka cerceveyi ¢izip uygulama konusundaki diizenlemeleri
Yoénetmelige birakmasinin yerinde olacagl degerlendirilmistir. Ayrica "adli bilisim
uzmanl!" kavrami yerine Adli Tip Kurumu ¢atisi altinda adli bilisim ile ilgilenen bir ihtisas
dairesi olusturulmasinin yerinde oldugu gorusi kabul edilmistir. Bunun saglanabilmesi
acisindan ise Adli Tip Kurumu Kanununun degistiriimesinin gerektigi belirtiimigtir. Adli
Tip Kurumu mevcut duruma gore tibbi konularin da disina ¢ikarak bilirkigilik gorevini
yapar duruma gelmistir. (Fizik, biyoloji, grafoloji ve balistik gibi) Adli Tip Kurumu ismi
yerine "Adli Bilirkisilik Kurumu" seklinde dizenleme yapilabilir. Diger yandan ihtisas
mahkemesi kurulmasi konusu tartisilmis ve bu kanunda yazili suglar disinda bir ¢ok
sugunda bilisim agi aracihdiyla islenebilecegi g6z oOnlne alinarak ihtisas
mahkemelerinin kurulmasinin yararli olmadigi ifade edilmigtir. Sorunun ¢6zumi
acisindan bahse konu Kanun Tasarininin yasalasmasindan énce bu konudaki usul
hakumlerinin uygulayiciya ayrintili bir sekilde aktariimasi, 6zellikle adli, idari ve askeri
yargi organlari ile emniyet ve jandarma gibi kolluk kuvveti ve bu konuda calisan teknik
kurum ve kuruluglar arasinda cok basliigin giderilerek, gerekirse tercihan Adalet
Bakanligi ile ilgilendiriimis kamu ttzel kisiligine haiz bir kurum kurularak, bu konuda
prensipleri koyarak, tek merkezden uygulayicilarin egitiimesi ve uygulama acgisindan
bilgi bankasinin olusturulmasinin, kanunun tatbikatinda daha vyararli olacagi
degerlendirilmistir. Gerekirse bu konuda usuli diizenleyen yasa hiukimlerinin yararlige
konulmasi ve teknik altyapinin kurulmasi uygun olacaktir. Adli, idari ve askeri yargida
gorevli olan hakim, Cumhuriyet savcisi ve diger adli personelin 6ncelikle egitimlerine
uygulamalh olarak baslanmasinin kanunun tatbikati agisindan amacina daha yararh
olacag! dusuniulmektedir. Ancak daha sonra Tasarida yapilan degisikle adli biligsim
uzmanhgini dizenleyen madde Tasaridan cikartiimistir. Ancak kanatimizce biligsim
suclarin her gegen gin arttigi, deliller arasinda bilisim teknolojilerinin oraninin arttigi bir
ortamda adli bilisim uzmani ihtiyaci da kendini giderek daha fazla gostermektedir. Bu

nedenle Tasari ile bu konu mutlaka diizenlenmelidir kanaatindeyiz.

Gindemde bulunan Adalet Bakanliginin hazirlamig oldugu Bilisim Agi
Hizmetlerinin Diizenlenmesi ve Bilisim Suglari Hakkinda Kanun Tasarisinda yeni olarak
phishing ydntemiyle islenen dolandiricilik suclarina cezai muieyyide getiriimektedir.
Tasarinin 21. Maddesi; “Bilisim sistemi araciligi ile kendisi veya baskasi icin yarar
temin etmek veya baskasina zarar vermek amaciyla kisileri yaniltarak bilgi toplayan

kisiye, fiili bagka bir suc¢ olusturmadigi takdirde, altl aydan iki yila kadar hapis cezasi
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verilir’ hikmUnU getirmektedir. Tasarinin 22. Maddesinin 1. Fikrasi da; “Halki
yaniltacak sekilde, kamu kurum ve kuruluglari ile gercek ve tizel kisilerin bilisim
agindaki hizmetlerini veya kimliklerini taklit eden kisiye” cezai yaptirim dngérmektedir.
Bu Kanundaki dizenleme ile bilisim aglari ile islenen phishing suclarina ayri bir
mueyyide getiriimekte, eger phishing sucun islenmesi ile menfaat elde edilmis ise

TCK:158/1-f bendi hikumlerinin uygulanmasi s6z konusu olacaktir.

Tasari kamuoyunda yeterince tartismaya acillmamasi, STK’larin yeterince
gorusune bagvurulmamasi, Ulagtirma bakanligi ile Adalet Bakanliginin ayni konularda
degisik diizenlemeler icermesi ve Internet'e sansiir getirdigi gibi degisik acilardan

elestirilere maruz kalmigtir'*®

3.16.2 Ulastirma Bakanli ginin Hazirlami s oldu gu “ internet Ortaminda islenen
Suclarla Miicadele Kanun Tasarisi "

Kamuoyunda yakin gecmiste yogun sekilde cocuk pornografisi Uzerinde
durulmus ve cesitli yetkililer tarafindan ¢ocuk pornografisi izerinde yasal diizenlemeler
yapilacagi konusunda aciklamalar yapilmistir. Bu aciklamalardan hareketle olusan
kamuoyunun da etkisi ile Ulastirma Bakanh@i internet ortamindaki suclarla, suc
olusmadan 6nceki asama baglaminda, 6énleme amaciyla bir dizenleme yapilmasini
kacinilmaz gérerek harekete gecmis ve “internet Ortaminda lislenen Suclarla
Miicadele Kanun Tasarisi” ni hazirlamistir*’.

Bu haberler kamuoyunda bir hayli yer bulmus ve kamuoyunda cocuk
pornografisinin cezalandiriimadigl, bu konuda yasal dizenlemenin bulunmadigi
seklinde fikir ve yayinlara da rastlanmistir. Oncelikle sunu ifade etmek gerekir ki cocuk
pornografisi ile ilgili olarak Turk Ceza Kanunun 226. maddesinde dizenleme mevcut
olup bu maddeye goére cocuk pornografisi ile ilgili su¢ isleyen kisilere on yila kadar

hapis cezasi verilebilmektedir®®.

Diger yandan yine Tiurk Ceza Kanunu 103.
maddesinde cocuklarin cinsel istismari ile ilgili fiilleri isleyenlere 20 yila varan hapis
cezalari 6ngorulmugtur. Dog. Dr. Adem Sozier'in de belirttigi gibi mevcut durum bu

iken bu konuda yasal diizenleme bulunmamaktadir seklinde iddialarda bulunmak hatal

156 http://www.btnet.com.tr/haber.phtml?yazi_id=590000230; “Bilisim Suclari Yasa Tasarisi Kafa

Karistiriyor”, Levent Uyaniker; Birgiin Gazetesi, “internet'in Yildénimi Sansiir Tartismalarin Gélgesinde
Geciyor’(12.04.2007); Cumhuriyet Gazetesi, (20.02.2007), “Kuresel Goézaltl ve Sansir Girisimi, Mehmet
Sucu”; IT Business Dergisi (12.02.2007), “AB Degil Sangay Kriterleri”, Eylem Ciilcioglu; Birgiin Gazetesi,
(22.02.2007), “Bilisim Suclari Kargasasi”, Haluk Geray; “Hiikiimetten Internete biyik gozalt””
http://www.hurriyet.com.tr/gundem/5640581.asp (19.12.2007); internet'e “Biyiik Gozalti” Geliyor” Nokta
Dergisi, 18-24 Ocak 2007, Yil:1, Say!: 12;

157

1og Vatan Gazatesi, “internet'te Cocuk Pornosu ve Kumara Onlem Geliyor!”(10.02.2007)

Milliyet Gazetesi,“Cocuk Pornosuna 4 Yil Hapis” (26.01.2007); “Cocuk pornocusuna dért yil hapis
cezasl”

http://www.sabah.com.tr/2007/01/26/qun107.html (15.04.2007); “Kanadali 6gretmene ¢ocuk pornosundan
1,5 yil hapis” http://www.hurriyet.com.tr/gundem/5752846.asp?sd=2 (15.04.2007)
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bir tutum olarak degerlendiriimelidir. **® Kaldi ki sirf cezalarin arttirilmasi sucun
islenmesinde tek basina engel olamayacaktir. Nasil ki idam cezasi olan Ulkelerde
suclarin artis hizlari ABD’de oldugu gibi énemli oranda diismilyorsa, internet’le ilgili
cocuk pornografisi gibi suclarin engellenmesi icin sadece yuksek cezalar yeterli
olmayacaktir. Bu tir suclarin engellenebilmesi icin Ulkemizde bilisim suclari ile ilgili
delillerin ne sekilde tespit edilecegi konusunda bir an 6nce temel ilkeler belirlenmeli ve
bu konuda daha kapsamli yasal dizenlemeler yapilmali, uygulayicilar bu konuda
egitiimeli ve yeterli teknik donanimla techiz edilmelidirler. Bu fikrimizi desteklemek
bakimindan su érnek verilebilir; istanbul Emniyet Midarliguniin kurmus oldugu bilisim
suclar birosu faaliyete gectikten sonra basina da yansiyan onemli oranda sugun

tespitine yonelik calismalar yapilmis ve failler hakkinda yasal islemler baslatiimistir.

Tasarinin 1. maddesinde amag¢ ve kapsam diizenlenmis ve yasa tasarisinin
amacinin internet ortaminda islenen belirli suclarin icerik yer ve erisim saglayicilari
Uizerinden Odnlenmesine iliskin esas ve usulleri diizenlemek oldugu belirtilmigtir. Adalet
Bakanh@inin hazirlamis oldugu bilisim suclari ile ilgili yasa tasarisi da internet servis
saglayicilari ile ilgili hukuki ve cezai duzenlemeler icermektedir. Boyle bir yasa tasari
var iken ayni konuyu dizenleyen Ulastirma Bakanhgl tarafindan hazirlanan yasa
tasarisi uygulamada karisikliklara neden olabilecektir. Tasarinin 2. maddesinin h
bendinde izleme teriminin tanimi yapiimis ve internet ortamina sunulan haberlesme
disindaki verileri etki etmeksizin bilgi ve verilerin takip edilmesi seklinde tanimlanmistir.
Taslagin 4. maddesinin 5. fikrasinin e bendinde ise servis saglayicilarinda
uygulanacak olan filtreleme, perdeleme ve izleme esaslarina gére donanim uretilmesi
veya yazilim yapilmasi gerektigi hususunda elektronik haberlesme ve internet

sektorind yonlendirmek seklinde bilisim gtvenligi bagkanhgina gérev verilmistir.

Yine Taslagin 4. maddesinin 5. fikrasinin b bendinde yine baskanhga internet
ortamina sunulan haberlesme disindaki yayinlari izleyerek bu kanun kapsamina giren
suclarin iglendiginin tespiti halinde bu yayinlarin erigilmesine yonelik olarak gerekli
tedbirleri almakta sayllmistir. B ve e bendi birlikte degerlendirildiginde internet
ortamindaki sohbet, mesaj, form ve benzer ortamlarin da bagkanlik tarafindan
izleneceg@i sonucu cikarilabilecektir. Anayasamizin 22. maddesinin 1. fikrasina gére
herkes haberlesme hurriyetine sahiptir ve haberlesmenin gizliligi esastir. Yine 22.
maddesinin 2. fikrasina gére milli glivenlik, kamu dizeni, sug islenmesinin 6nlenmesi,
genel saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve 6zgurliklerinin
korunmasi sebeplerinden biri veya bir kacina bagli olarak usuline gdre verilmis hakim

karari olmadikca, yine bu sebeplerle bagli olarak gecikmesinde sakina bulunan

159 Syziier, Dog. Dr. Adem, “TCK, CMK ve Kabahatler Kanunundaki son degisiklikler ne getiriyor.” HPD

Aralik 2006, Sayi:9
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hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢ca haberlesme
engellenemez ve gizliligine dokunulamaz. Yetkili merciin karari 24 saat icinde gorevli
hakimin onayina sunulur. Hakim kararini 48 saat icinde aciklar, aksi halde karar
kendiliginden kalkar. Anayasanin bu hikiimleri nazara alindiginda internet ortamindaki
sohbet mesaj veya diger kisisel haberlesmelerin ancak istisnai durumlarda ve hakim
karari ile sinirlandirilabilecedi, izlenebilecedi veya engellenebilecegi aciktir. Taslakta
kurulacak olan baskanligin ne sekilde izleme yapilacagi, hangi durumlarda izlemenin
yapilacagi acikca belirtiimemigtir. Taslagin icerisine anayasanin 22. maddesinin 2.
fikrasindaki istisnalar sayilarak ve hakim karar ile izlemenin yapilabilecegi acik¢a

yazilmahdir. Aksi halde taslak Anayasaya aykiri bir diizenleme olacaktir.

H bendindeki izleme tanimindaki “haberlesme disindaki” ibaresi kisisel

haberlesme olarak degistiriimesi yerinde olacaktir.

Taslagin 3. maddesinin 2. fikrasinda 1. fikrada yazili suglarin iglenmesini
Onlemeye yonelik yurt icindeki icerik ve yer saglayicisinin ne sekilde engellenecegi
hususu duzenlenmis ve bu yondeki kararlarin hakim karari ile verilebilecegini 6zellikle
belirtiimis ve gecikmesinde sakinca bulanan hallerde ise Cumhuriyet Savcisina yetki
verilmistir. Yine 3. maddenin 3. fikrasinda 1. fikrada dizenlenen cocuklarin cinsel
istismari, devlet sirlarina karsl suclar, casusluk gibi suclarda yayinlarla ilgili erisimin
engellenmesi kararinin baskanlik tarafindan verilecegi belirtilmistir. Kanaatimizce yurt
ici veya yurt disinda icerik ve yer saglayicilari bakimindan erisimin engellenmesi
acisindan iki ayri dizenleme yapilmasinda pratik bir fayda bulunmamaktadir. Yurt
disinda bulunan icerik ve yer saglayicisinin da bir Tirk Vatandas! olarak anayasanin
22. maddesindeki haberlesme 06zgurligu ve dokunulmazhgl hakki g6z 6nlnde
tutulmahdir. Ayrica yurt disinda bulanan icerik ve yer saglayicisinin da 2. fikrada
oldugu gibi hakim karari ile erisimin engellenmesi karar verilebilir ve Turkiye'deki erisim
saglayicilarina bu karar tebli§ edilerek, erisimin engellenmesi mimkindir. Dolayisiyla
3. fikra dogrultusunda yurt diginda bulanan icerik ve yer saglayicilari icin ayri bir
dizenleme yapilmasi anayasanin 10. maddesinde dizenlenen esitlik ilkesine de

aykiridir kanaatindeyiz.

Taslak kanunda erisimin engellenmesi konusunda baskanligin aktif olarak gérev
yapacag! diuzenlenmis iken, erisimin engellenmesi karari verilen yayinlar hakkinda bu
karar kaldirildi§i takdirde batin yer, ortam ve erisim saglayicilara ne sekilde gereginin
yapilacagi diuzenlenmemistir. Buda haksiz olarak kapatilan yayinlarin yargi karari ile
yeniden yayinlarina izin verilse bile, servis saglayicilarina verilen erisimin engellenmesi
kararinin kaldiriimasina iliskin karar génderiimediginden, hukuken yasak kalkmis

olmasina ragmen servis saglayicilarina bu karar ulasmadigindan dolay fiili olarak
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yasak devam edecektir. Buda magduriyetlere ve devletimizin tazminatlar 6demesine

neden olabilecektir.

Taslak kanunun 4. maddesinde bilisim gtvenligi dairesi bagkanhdinin ne sekilde
tesekkul edecegi dizenlenmis olup baskanlikta calisacak olan personelin memur
olarak istihdam edilecekleri anlasiimaktadir. internet gibi 6zgurlik¢li ve bitiin kamuyu
ilgilendiren hassas bir konuda demokratik devlet yapisi icerisinde servis saglayicilarin
da bir sekilde alinacak kararlarda s6z sahibi olabilmeleri, kendilerini ilgilendiren
dizenlemelerde goruslerini bildirebilmeleri ve yapilacak iglemlerde etkin olabilmeleri
bakimindan onlarinda yapilanma igerisinde yer almasi uygun ve gerekli bir dizenleme

olacaktir.

Taslak kanunun 4. maddesinin 5. fikrasinin ¢ bendinde kurum tarafindan
igletmecilerin yetkilendiriimeleri ibaresi ge¢cmekte olup bu ibareden kurum tarafindan
yetki belgesi verilmeyen igletmecilerin servis saglayici hizmeti yapamayacaklari sonucu
ctkmaktadir. Oysaki 2000/31 sayil e-ticaret ile ilgili AB direktifinin 4. maddesinde Uye
devletler bir bilgi toplumu hizmeti sunucusunun bu faaliyete baglamasinin ve icrasinin
devam ettiriimesinin dnceden izin sartina veya es etki doguran bagka bir sarta tabi
tutulamaz hiukmn( getirmistir. AB miktesebatina uyum acisindan da dikkate alinmasi
gereken bu hikim karsisinda 4. maddenin 5. fikrasinin ¢ bendindeki isletmecilerin

yetkilendirilmesi ibaresinin gézden geciriimesi gerekmektedir.

Taslak kanunun 3. maddesinin 8. fikrasinda, 4. fikra uyarinca erisimin
engellenmesi kararini yerine getirmeyen Kkisilere bir yildan ¢ yila hapis cezasi
ongormektedir. Kamu gorevlisi sorumlu servis saglayici kim oldugu yasada acikca
belirtiimediginden bu cezanin muhatabinin kimler olacagi belirlenmemistir. Ayrica
erisimin engellenmesi karari teknik bir imkénsizlik sebebi veya benzer bir sebeple
yerine getirilemediyse durum ne olacaktir. Bu konuda da taslakta acik hikim

konulmasi yerinde olacaktir.

Diger taraftan parelel yuriyen ve halen TBMM’'de olan ve Adalet Komisyonunda
kabul edilen Ulastirma Bakanligi tarafindan hazirlanan “internet Ortaminda islenen
Suclarla Miicadele Kanun Tasarisi” adi Komisyon calismalari sirasinda , "internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yay inlar Yoluyla islenen
Suclarla Micadele Kanunu Tasarisi" olarak degistiriimesine karar verildigi ve sadece
erisimin engellenmesi degil bunun yani sira Tasarinin kapsaminin genigletilirek Adalet
Bakanliginin hazirlamis oldugu internet Servis Saglayicilarla ilgili bazi hikiimlerin
Ulastirma Bakanhgi Tasarisina alindigi anlasiimaktadir. Bu baglamda Ulastirma
Bakanliginin hazirlamis oldugu Yasa Tasarisinin icerik saglayici, yer saglayici, erisim

saglayici ve toplu kullanim saglayicilarin yikiumltlik ve sorumluluklari ile internet
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ortaminda iglenen belirli suclarla icerik, yer ve erisim saglayicilari Uzerinden
micadeleye iliskin esas ve usulleri de kapsayacak sekilde yasalastirilacagl haber

verilmektedir*®°.

Ayni haberde Tasariya yeni eklenen maddelere goére icerik, yer ve erisim
saglayicilari, tanitici bilgilerini kendilerine ait internet ortaminda giincel olarak
bulundurmakla yiUkimlu olacaklar ve kendilerine ait bilgileri Internet ortaminda

bulundurmayanlara, 2 bin YTL ile 10 bin YTL arasinda para cezasi verilecek.

Adalet Bakanhgi Tasarisinda oldugu gibi bu Tasarida da internet ortaminda
kullanicilara sunulan her tirli bilgi veya veriyi Ureten icerik saglayicilari, internet
ortaminda yayinladiklari her turlii yayindan sorumlu olacaklar. icerik saglayici, bir
bagkasina ait internet sitesinden sagladigi icerikten, kural olarak sorumlu
tutulmayacak. Ancak baglanti sagladigi, icerigi benimsedigi ve kullanicinin ulagsmasini
amagcladiginin anlasiimasi halinde, ayni icerikten dolayr sorumlu tutulacak. Baglanti
saglanan icerigin su¢ olusturmasi halinde, bu icerige baglanti saglayan icerik

saglayicisi, islenen sucga katilmaktan dolayi sorumlu tutulacak.

Yine yapilan degisiklige gore internet ortaminda hizmet ve icerikleri barindiran
sistemleri saglayan veya isleten yer saglayicilari, yer sagladigi icerigi kontrol etmek
veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini arastirmakla yukimlu
tutulmayacaklar. Yer saglayici, hukuka aykiri icerikte su¢ unsuru bulundugundan
haberdar edilmesi ve engelleme yetenedi bulunmasi durumunda, hukuka aykiri icerigi

yayindan kaldirmakla yukimli olacak.

Yeni dizenlemeyle, erisimi engellenecek suclara iliskin katalogda da degisiklik
yapiliyor. Katologdan artik ¢ocuklarin cinsel istismari ve saglik icin tehlikeli madde
temini suclari, erisimi engellenecek suclar arasindan cikarilacak. Sucu ve sucluyu
Oovmenin eklendigi katalog, mistehcenlik, fuhusg, intihara yonlendirme, kumar

oynanmasi i¢in yer ve imkan saglama suclarindan olusturulacak.

Tasarlya eklenen yeni bir maddeye gore ise internet erisim saglayicilarina
yukumlaluk getiriliyor. Buna gore; erisim saglayicisi, herhangi bir kullanicisinin
yayinladigi hukuka aykiri icerikten haberdar edilmesi halinde erigsimi engelleyecek.
Ancak bu noktada hangi yayinin hukuka aykiri oldugunun tespiti sorun teskil edecektir.
Bu da hak kayiplarina veya aslen hukukcu olmayan 1SSlerin magduriyetine sebep
olacaktir. Ozellikle giinimiizde erisimin engellemesi konusunda agikca bir hikiim
bulunmamasina ragmen mahkemeler tarafindan degisik is kararlari olarak erigimin

engellenmesi kararlari verilimekte ve degisik is kararlarinin alinmasi bircok kez

180 sabah Gazetesi, (27.03.2007);
http://www.sabah.com.tr/tek100-20070327.html (03.05.2008)
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durusma vyapilmaksizin evrak Uzerinden veriimekte olmasi nedeniyle ve seri
cikmaktadir. Hatta bu nokta da bile bircok elestiri mevcut iken erisimin engellenmesi
kararainin idari makamlara verilmesi Ulke olarak degdil sadece i¢c kamuoyunda, dinya
kamuoyunda da daha da c¢ok elestiri almamiza neden olacak gibi gézikmektedir. Bu
durum nazara alindiginda tim erisimin engellenmesi kararlarinin acele hallerde
Cumbhuriyet savcisi, diger zamanlarda ise hakimler tarafindan alinmasi daha bastan

temel hak ve 6zgurlukler baglaminda bircok magduriyeti engelleyecektir.

Yine Tasariya eklenen yeni maddlerle erigsim saglayicisi, sagladigi hizmetlere
iligkin her turlG bilgi, veri tabani ve ulasim kayitlarini 6 aydan 2 yila kadar saklamakla,
bu bilgilerin dogrulugunu, butinlaginua ve gizliligini saglamakla yukidmli olacak.
internet kafeler veya tasarida gecen hali ile ticari amagch toplu kullanim saglayicilari,
mahalli miilki amirden izin belgesi alacak. izne iligkin bilgi ve belgeler yetkili makama

30 gun icinde bildirilecek.

Ticari amacla olup olmadigina bakilmaksizin bitin toplu kullanim saglayicilari,
konusu sug olusturan igeriklere erigsimi 6nleyici tedbirleri almakla yukimli olacak. Bu

kosullari yerine getirmeyenlere 10 bin YTL'den 50 bin YTL'ye kadar ceza verilecek.

Asil Tasarinin en c¢ok elestirilen kismi ise icerik veya yer saglayicisinin
yurtdisinda bulunmasi halinde, erisimin engellenmesi karari, Telekomiinikasyon iletisim
Baskanhgi tarafindan verilecek. Bu karar, erisim saglayicisina bildirilerek, gereginin
yerine getirilmesi istenecek. Erisimin engellenmesi kararinin geregi, derhal ve en gecg
kararin bildirilmesi anindan itibaren 24 saat icinde yerine getirilecek. idari tedbir olarak
verilen erisimin engellenmesi kararinin yerine getirilmemesi halinde erisim

saglayicilarina 10 bin YTL'den 100 bin YTL'ye kadar idari para cezasi verilecek.

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine
getirmeyen yer veya erisim saglayicilarinin sorumlulari, fill daha agir cezayi gerektiren

baska bir su¢ olusturmadigi takdirde, 6 aydan 2 yila kadar hapisle cezalandirilacak.

internet'te kisilik haklarina saldirida bulunanlarin, bu nitelikteki icerigin yayindan

cikarilmasi ve buna kargi cevap hakkinin kullanilmasi, Basin Kanununun ilgili
hukumleri dogrultusunda saglanacak™®*.
Raporun yayinlandigi giinlerde adi gegen tasari “Elektronik Ortamda iglenen

Suglarin Onlenmesi Kanunu Tasarisi” kabul edilerek yasalagmistir'®.

181 http://www.sabah.com.tr/tek100-20070327.html (03.05.2008);
http://www.sabah.com.tr/haber,0C6FA86207934AC2B0B8935B22919611.html (13.04.2007)
Bugin Gazetesi, (14.04.2007); Cumhuriyet Dergi, (15.04.2007)

162 “nternet yayincilarinin ... Yasa, Meclisten Gecti ”
http://www.nethaber.com/NewsDetails.aspx?id=20579 (07.05.2007)
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3.16.3 Almanya’da Bili sim Suclari ile Miicadele icin Hazirlanan Yasa Tasla §!
Bilisimin ilerlemesi sadece ulkemizde degil diger bir ¢cok tlkenin de bu alanda
mevzuatlarinda zaman zaman degigiklik yapiimasini giindeme getirmis ve bu konuda
calismalar yapilmasini gerekli kilmistir.
Almanya’da yasa degisikligi calismalari, 6zellikle tGlkemizdeki bilisim suclari
yasa degisiliklikleri ile parelellik arzetmesi nedeniyle konuyu biraz daha ilging kilmistir.
Bu durum ayni zamanda grubumuzda acaba konu orada nasil ele aliniyor ve

inceleniyor seklinde merak ve ilgiye neden olmustur.

Almanya’da ilk kez 15 Mayis 1986 tarihinde kabul edilen Ekonomik Suclarla
Micadele Yasasi ile bilisim suclarina iliskin hukiimler ACK’na eklenmistir. Bu ekleme
ACK’da ayri bir bolum halinde ekleme olmamis ve islenen sucta korunan deger ne ise
0 degerin korundugu kisimlara ekleme yapilmistir. Boylece 6zel ceza hukukunda
diizenelenen suglar bakimindan ACK’nun genel hikimlerine iligkin uygulamasinda bir
parelellik, bir adalet tesis edilmeye calisiimistir ki kanaatimizce bu yontem daha adil
uygulamalara da yol agacak, aksi durumlarda benzer suclar degisik kanunlarda
diizenlendigi igcin uygulamada haksiz sonuclar ortaya c¢ikabilecektir. Ayrica ortaya

konulmaya caligilan tek bir ceza hukuku sistemi daha iyi igleyecektir.

Almanya’da da bizde oldugu gibi uzun zamandan beri ACK’da biligsim suglari
bakimindan bir dizenleme ve ACK'na eklemeler yapilmasi gerektigi konusunda
tartismalar sturmekte ve bu konudaki ACKdaki eksiklikler konusunda tezler, arastirma

yazilari ve makaleler yazilmakta idi'®.

Bu tartismalar ve bir taraftan 23 Kasim 2001 tarihinde Almanya’nin SSS
imzalamasi ve 1 Temmuz 2004 yilinda bu andlasmanin yurialige girmesi, diger taraftan
ise AB Konseyinin 24 Subat 2005 tarihli “Bilisim Sistemlerine Karsi Saldirilar™®* baglikli
cerceve kararinin tim uye ulkeleri bilisim suclarinin agi ortaya cikis sekillerine karsi
cezai yaptirnm koymalari yolunda yukimli hale getirmesi ve bilisim suclari ile
micadelede adalet ve guvenlik guclerinin ortak calismasi icin daha fazla isbirligi
istemesi sonucu bir yasa degisikligi yapilmasi yolunda calisma baglatiimasi ile
sonuclanmis ve “Bilgisayar Sucalari ile Micadele icin Ceza Kanununda Degisiklik
Yapan Kanun Tasarisi” hazirlanmistir'®®>. AB Konseyinin 24 Subat 2005 tarihli Bilisim

Sistemlerine Kargl Saldirilar baghkli Cerceve Kararinin 12. Maddesine gore AB Uyesi

163 Fassbender, Marcel; “Angriffe auf Datenangebotene im internet und deren starftrechliche Relevanz”,

(DS),Hamburg, 2003, s.132, 133;

“Beitrag: Denial-of-Service-Attacken straffrei?” http://www.rechtsanwalt.de/dos.html (21.04.2007)
Tanrikulu, Cengiz; “Rechtsvergleich; internet’kriminalitét in tiirkischen und deutschen Starfgesetzbiichern”
Seminararbeit, Rostock, 2004

164 AB Konsey'inin 2005/222/ JI Gerceve Karari igin bakiniz;
http://eur-lex.europa.eu/LexUriServ/site/de/o0j/2005/I_069/I_06920050316de00670071.pdf , (21.04.2007)
185 Tasarinin tamami icin bakiniz; http://www.bmj.bund.de/media/archive/1317.pdf , (21.04.2007)
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Ulkeler 16 Mayis 2007 tarihine kadar bu karardaki yukimlultklerini yerine getirmek ile

yukumladdarler.

Almanya bu yukumluliklerini yerine getirme baglaminda icerik baglantih bilisim
suclari ile ilgili olarak bu Tasarida hikimlere yer vermemis ve 6rnegin SSS 3. Maddesi
ile cocuk pornografisi ile ilgili 9. Maddeleri icin ayri bir tasari yolunu secmis
g6zikmektedir. Cocuk pornografisi konusunda AB tarafindan cikarilan Cocuklarin
Cinsel Yonden Suistimali ve Cocuk Pornografisi ile Micadele Cerceve Karari geregi
Almanya, bizdeki degisiklik c¢alismalarinin aksine, 06zellikle c¢ocuk pornografisi

konusunda ceza usul hukuku alaninda bir yasa tasarisi calismasi yapmaktadir'®®.

ACK’nun 202a maddesi, bir bilisim sistemine hukuka aykiri girme ve oradan
verileri ele gecirme sucunu dizenlemekte ve fakat sadece yalniz basina sisteme girme
sugunu, yani yetkisiz erisimi dizenlememekte idi. Hatta bu yetkisiz erisim ve verilerin
ele gecirilmesi sucunun belirli bir sifre ile girisi engellenmis sistemlere karsi yapiimasi

gerekiyor ve fakat korumasiz sistemlere girme su¢ kapsaminda degildi*®’.

Tasarit ACK 202a maddesini artik sadece yetkisiz erisimi de ceza kapsama
alinacak sekilde degistirmektedir. Buna goére madde; “Her kim kendisine veya
baskalarina, erisimine yetki verilmeyen, kendisince bilinmeyen ve hukuka aykir
girislere karsi 6zel olarak givenli hale getirilmis (sifrelenmis) verilere ulagsmak igin, giris
glvenligini asarsa 3 yila kadar hapis veya para cezasi ile cezalandirilir.” halini almistir.
Alman Yasa Koyucu burada diizenleme yaparken elektromanyetik alanlarda yapilanlar
da dahil olamak Uzere yetkisiz erisim eylemlerinin cezalandiriimasini isteyen SSS’nin

3. Maddesinin gereginin yerine getirildigini diisiinmektedir'®®.

Tasari ACK 202a maddesinden sonra gelmek Uzere ayrica iki madde daha
eklemistir. Eklenen 202b maddesi ile *“Verilerin Ele Gegirilmesi’nin degisik
versiyonalrini yaptirnm altina almistir. Buna goére arti kamuya acik olmayan veri
iletisimini ve veya elektromanyetik veri iletimi, sirasinda yapilan verilere tecaviiz
boylece cezalandiriimak istenmistir. Zira 202a maddesi sadece belirli bir gtvenlik
Onlemi olan bilisim sistemlerini korumakta, 6rnegin sifrelenmemis bir sitemden ele
gegcirilen veriler icin bir yaptinnm éngérmemekte idi. Bu yeni diizenleme ile artik 6zellikle
kablolu veya wireless ortamlarda iletilen verilerin ele geciriimesi halinde, bu veriler

guvenli bir sekilde nakledilmiyor olsa bile ACK’nun 202b maddesi uygulanacaktir.

ACK’na Tasari ile getirilen 6nemli bir degisilik ise 202c maddesidir. Bu madde
ile 202a ve 202b maddelerinde tanimlanan suglari iglemek (zere yapilan hazirlik

hareketleri de artik cezai yaptirnrm altina alinmaktadir. Bu maddenin birinci fikrasina

185 http://www.bmj.bund.de/media/archive/1317.pdf , (21.04.2007)
187 http://dejure.org/gesetze/StGB/202a.html (21.04.2007)
188 http://www.bmj.bund.de/media/archive/1317.pdf , (21.04.2007), s.7
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gore; bilisim sistemlerinin girisinde kullanilan parola vb kodlarin kiriimasi saglayan veya
bu parola ve kodlarin Uretiimesini saglayan programlari Ureten, kendisine veya
baskasina tedarik eden, satan, baskasinin kullanimina birakan, yayan veya bagka bir

sekilde saglayan bir yila kadar hapis veya para cezasi ile cezalandirilir.

Tasari ile ayrica 202a, 202b, 202c maddelerini sikayete bagll hale getiren 205.
Maddeye de ekleme yapmakta ve yukarida bahsedilen suclarin daha énce ve bizde de
oldugu gibi sikayete bagh oldugunu belirterek, sadece kolluk gorevlileri kamu yarari
nedeniyle, ceza usul kovusturma ve sorusturmalari sirasinda gorevini yerine getirirken

sinirini asarsa bu sugun sikayete bagl olmayacagini hikme baglamaktadir.

Tasari ayni sekilde verilerin dedistiriimesini, kullanilmaz hale getrilmesini,
silinmesini, gizlenmesini veya erisiimez kilinmasini diizenleyen 303a maddesinde*®® de
hazirlik hareketlerini yaptirim altina almig, buradada bu méaddedeki suclarin islenmesi
icin programlar dreten, yayan satan vb. hareketlerde bulunan failler icin ceza

Ongdrmustir.

Tasari ile 6nemli bir ek de 303b maddesine yapilmistir. 303b maddesi halen
bilgisayar sabotaji sucunu dizenlemekte ve sadece isletmelerin, ticari kuruluglarin ve
kamu kurumlarinin bilisim sistemlerine karsi islenmesi halinde fiili su¢ saymakta, 6zel
kisilerin bilisim sistemlerini korumamaktadir. Ayrica sucun olusmasi icin meydana

gelen zararin énemli zarar olmasi gerekmektedir'™.

Tasarida yapilan degisiklikle artik sabotaj kimin bilisim sistemine yapilirsa
yapllsin koruma altina alinmakta ve 3 yila kdar hapis veya para cezasi
ongorulmektedir. Maddeye eklenen ikinci fikra ile de daha dnce oldugu gibi sabotaj fiili,
ticari kuruluglarin ve kamu kurumlarinin bilisim sistemlerine karsi islenmesi halinde

ceza 5 seneye kadar hapis veya para cezasi olarak diizenlenmistir.

Tasarida ayrica 303b ile ilgili olarak Maddedeki 2. Fikra 3. Fikra haline getirilmis
ve daha sonra da 4. Fikra ile; sabotaj fiili, ticari kuruluslarin ve kamu kurumlarinin
bilisim sistemlerine karsi islenmesi halinde 6zellikle agir bir durum ortaya cikarsa bu
kez cezanin 6 aydan 10 yila kadar hapis cezasi olacag ilave edilmistir. Ozellikle agir
bir durumun ne oldugu hemen fikranin devaminda diizenlenmis ve sug buyik bir servet
kaybina neden olur, bilgisayar sucu iglemek Uzere olusturulmus bir orgatin dyesi
olarak veya bilgisayar su¢cu meslek edinilerek islenirse veya fail halkin iase temin ettigi
hayati maddelere, hizmetlere ve Almanya’nin givenligine zarar verirse, yerinde bir

dizenleme ile verilecek ceza 6nemli oranda artiriimaktadir.

189 http://dejure.org/gesetze/StGB/303a.html (21.04.2007)
79 http://dejure.org/gesetze/StGB/303b.html (21.04.2007)
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Tasarin ile eklenen 303b maddesinin 5.fikrasl ile de yine dnceki dedisikliklerde
oldugu gibi bu maddede belirtilen sug icin yapilan hazirlik hareketleri de cezai yaptirim

altina alinmaktadir.

Alman Yasa Koyucu 303b maddesine ek diizenleme yaparken elektromanyetik
alanlarda yapilanlar da dahil olamak tzere hukuka aykiri saldirilarla ilgili eylemlerinin
cezalandiriimasini isteyen SSS’nin 5. Maddesinin gereginin yerine getirildigini

distinmektedir™

. Bunun yanin da 0zellikle hassa bilisim sistemlerine yapilacak
saldirilari  6zel olarak dizenlemis verilecek cezalari 6énemli oranda arttirmis

bulunmaktadir.

3.17 Bili gim Suclari fle Ulusal ve Uluslararasi Boyutta
Mucadele

Avrupa Konseyi bilisim suclarinda bir tlkenin tek basina bu sugla micadele
edemeyecegdini ongorerek ozellikle uluslararasi platformda bir adli yardimlasmanin sart
oldugunu g6z 6nunde bulundurarak bu konuda SSS 6zel bir dizenleme yapmigtir.

Bilisim alanindaki suclarla micadelede 6zellikle adli yardimlagsma konusunda
SSS'nin i¢c hukuka uyumlulastirma ihtiyaci kacinilmaz bir ihtiyac olarak kendini
gostermektedir. Ozellikle cocuk pornografisi ve phishing suclari ile etkin miicadele igin
en azindan benzer dzellikler tagiyan yasalara ihtiyac var. internet saldirilari cok ¢abuk
ve yaygin gelismektedir. internet tizerinden en cok iletisim ABD-Avrupa-Asya arasinda
gerceklesmekte. Bu suglarda sorusturmanin basarisi genellikle diger uluslararasi
makamlarla isbirligine baghdir. Ulusal egemenlik ilkesi, uluslararasi arastirma ve
sorusturmalari sinirlamakta bircok sucun takipsiz kalmasina neden olmaktadir. Sug her
yerden iglenebildidi icin failler oradaki yasal durumu 6grenip hi¢c veya az ceza alacaklari
Ulkeleri secmektedirler. Arada araci olarak bagka bilgisayarlari kullanarak asil fall
kendisini gizleyebilmektedir. isbirligi icin global anlamda uygulanabilecek ortak veya
benzer mevzuatin varligi gere@i suclularin iadesinde en ¢ok ihtiya¢ duyulan konudur.
Ulkeler eger SSS taraf degil veya onaylamamiglarsa érnegin bu eylem benim tilkemde
su¢ degdil o zaman iadeyi reddederim diyebilmektedir. Bu noktada uluslararasi adli
yardimlagsmanin 6nemi ortaya ¢ikmaktadir. Cinkd bu yardimlasma yeterli degil ise o
zaman bu sugla mucadele cogu kez sonugsuz kalmaktadir. Burada SSS 6ngordugu
7/24 temas noktalar devreye girmektedir. istediginiz zaman bu biirolar arayip bu
birolar yardimi ile herhangi bagka bir Glkenin adli makamlarindan bilisim suclari ile ilgili

konularda adli yardim talebinde bulunulabilinir.

Bu konuda SSS'yi onayalayan Ulkeler ve bu kapsamda andlasmayi imzalamasa

bile isbirligi yapan Ulkeler mevcuttur. Bunlardan Meksika, Brezilya ve Hindistan’i

1 http://www.bmj.bund.de/media/archive/1317.pdf , (21.04.2007), s.7

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 93/ 252



sayabiliriz. Burada anahtar kelime “implementation” yani uygulama kelimesidir. Su ana
kadar 19 Ulke bu s6zlesmeyi onaylamis ve i¢c hukukuna katmistir. Bu alanda kamu-6zel
sektor isbirliginin énemine de vurgu yapmak gerekir. 7 giin 24 saat temas noktalarinin
(contact points) olusturulmasi da yine SSS’nin bir bolimu ve ilgi alani olarak Avrupa

Konseyinin 6nem verdigi bir kurum olmustur.

19-21 Mart 2007 tarihleri arasinda Belgrad/Sirbistan’da yapilan “Sanal Ortamda
islenen Suclar Bolgesel Konferansi’nda tlkesindeki uygulamalari anlatan Romanyali
savcl lona Albani ilgili subeleri su sekilde kurduklarini anlatmigtir; Albani SSS
kapsaminda 7/24 temas noktalarinin yararlarindan soz ederek, baslica amaglarinin
SSS'nin Ulke i¢ hukuku ile uyumlulastirma oldugunu, bu kapsamda biligsim suglari ile
uluslararasi boyutta muicadele zeminini hazirlamak istediklerinin altini ¢izmigtir. Bu
baglamda Sozlegsme’'nin kendi i¢ hukuklarina adapte edebilmek igin Ozel bir yasa
cikararak SSS’nin madde 35'*?de diizenlenen 7/24 sistemini kurduklarini belirtmistir.
Romanya'da 7/24temas noktas! biriminde 6 savci caligmakta ve bu savcilar biligim
alaninda donanimli ve yabanci dil bilgisine sahip kigilerden secilmislerdir. Bu birimin
Romanya’'da Bukres'te 6zel yerleri bulunmakta ve 6zal yasaca taninmis 6zel yetkiler ile
donatiimiglardir. Savcilar talep geldiginde harekete ge¢cmekte ve istek Uzerine ilgili
birimlerle irtibata gecerek bilisim aglarindaki bilgi ve trafik takibini yetkileri cercevesinde
yapmaktadirlar. Birim ilk taleple gereken onlemleri alarak harekete gecmekte ancak
daha sonra resmi adli yardim talebinin gelmesini beklemektedir. Ancak bu resmi talep
gelirse talepte bulunan Ulkeye istenilen ve temin edilen bilgiler génderilmektedir. SSS
35. Madde geregi kurulan 7/24 sisteminin italya’da da basarili uygulamalari olmakta ve
blrokratik olmayan acil cevap vermeye odakli bi yaplanma gerceklestirildigi
bilinmektedir. O kadar ki yakin bir ge¢cmiste Rusya baglantili buyidk bir ¢etenin bu
sistem sayesinde kredi kartlarinin kétiye kullanimi ile ilgili bir olayin aciga cikarildigi

sOylenmektdir.

172 335, Baglik 3 — 24 saat 7 giin boyunca elverisli aJ

Madde 35 — 24/7 Ad1;

» Taraflardan her biri, bilgisayar sistemleri ve verileriyle ilgili cezal suclar konusundaki sorusturma
ve davalarin yuritilmesi ya da cezal bir suca iligkin olarak elektronik ortamda delil toplanabilmesi
islemlerine iliskin olarak en kisa siirede yardim temin edilmesini saglamak tzere haftanin 7 gini
24 saat boyunca elverisli olan bir irtibat noktasi belirleyecektir. S6z konusu yardim, asagidakilerin
kolaylastiriimasi ya da ulusal yasa ve uygulamalarin uygun gérmesi halinde dogrudan yapiimasi
ile olacaktir:

Teknik gorus verilmesi;

Madde 29 ve 30 uyarinca verilerin korunmasi ve

Delil toplanmasi, yasal bilgilerin verilmesi, siphelilerin yerlerinin bulunmasi.

a. Taraflarin irtibat noktalari hizli iletisim saglanmasina elverigli nitelikte olacaktir.
Herhangi bir Tarafin belirledigi irtibat noktasinin, ilgili Tarafin uluslararasi yardimlardan ya da
iadeden sorumlu merciinin ya da mercilerinin bir pargcasi olmamasi durumunda, s6z konusu irtibat
noktasinin ilgili merci ya da mercilerle hizli bir sekilde koordinasyon saglayabilecek nitelikte olmasi
gerekmektedir.
» Taraflardan her biri, agin rahat bicimde isletiimesini saglayacak egitimi ve techizati haiz personel

bulunmasini temin edecektir.

SvwbhpE
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Ozellikle kamuoyunda uluslararasi boyutta islenen bilisim suclarinda diger
Ulkelerin Ulkemize yardimci olmadiklari yéntindeki yaygin inanis da dikkate alindiginda,
Ulke olarak bir an 6nce SSS en azindan adli yardimlasma boyutundan en genis
bicimde yararlanabilmek icin bile olsa bu Sdzlesmeyi imzalamamiz gerekmektedir.
Cunku SSS ile kapsamli bir uluslararasi ve milli yaklagimlar arasinda temas noktasi ve
sistemi getirmekte, elektronik delil toplama kolaylastirmakta, arastirma imkéanlari
genisletmekte, milli hukuklar arasinda uyumlulastirma saglamakta, uluslararasi
karsilikli adli yardimlagsmay1 kolaylagsmakta, sézlesme taraflarin karsilikli danigmalarina

zemin saglamaktadir.

Ozetle 24/7 temas noktas! esasen G-8 ulkeleri tarafindan olusturulan, acil ve
hizlh adli yardimlagmayi amagclayan bir iletisim agidir. Bunun yani sira yukarida
bahsettigimiz gibi S6zlesmenin de 35. maddesinde de ayni mekanizma dizenlenmistir.
Ancak 24/7 sistemine dahil olmak icin s6zlesmeye taraf olmak gerekmemektedir. Diger
taraftan, S0zlesmeye taraf olundugunda ise 24/7 temas noktasini bildirmek Sozlesme
cercevesinde bir zorunluluk halini almaktadir. Bu sistem, sisteme dahil olan Ulkeler
arasinda 24 saat cevap verecek sekilde calismaktadir. Bu temas noktasl, diger iade,
adli yardimlasma ve emniyetin sanal suclarla micadele birimleri ile dogrudan temas
kuracak yetenekte olmasi gerekmektedir. Bunun tesis edilmesi icin ise yasal dayanaga
ihtiyac duyulmaktadir. Sisteme taraf Ulkelerde bu 24/7 sistemi, daha ¢ok icisleri
Bakanligina, bazi Ulkelerde Yiuksek Mahkemelere, bazi Ulkelerde ise Adalet
Bakanligina bagli olarak calismaktadir. Bununla beraber, hali hazirda Soézlesmeyi
onaylayan Ulkeler de bile tam olarak 24/7 sistemini olusturulup Konsey'e bildirimlerini
tamamlamamiglardir. Oniimuzdeki donemde ise, Sozlesme kapsaminda taraf ilke i¢
hukuklarinin uyumlulastiriimas) ve Sdézlesmenin uygulamaya konulmasi, hayata
gecirilmesi ve 24/7 sisteminin igleyisini izlemek tzere bir komite olugturulup, izleme

mekanizmalarinin kurumsallastiriimasi planlanmaktadir.

Halen Avrupa Konseyi (AK) Uyesi, AB ile ise mizakereleri sturdiren aday ulke
konumunda olan ve Avrupa Konseyi Sanal Ortamda islenen Suclar Sozlesmesi'ne taraf
olmayi degerlendiren Ulkemizin bu Sozlesme cercevesinde diizenlenen ve Avrupa
Konseyi ile AB tarafindan desteklenen toplantiya katilmasinin s6z konusu Sdzlegmenin
gerektirdigi alt yapi calismalarinin hazirhidr ve i¢c mevzuatimizin daha taraf olmadan
uyumlastiriimasi calismalarini  baglatmasi yerinde olacaktir. Avrupa Konseyi
kapsamindaki bu gibi toplantilarin icinde bulunulmasinin mukayeseli mevzuat
degerlendirmelerinde bilgi degisimine zemin olusturmasi ve burada olusacak
inisiyatiflerin Ulkemize hazirlk yapiimadan ve oénlem alinmadan dayatiimasinin bu
sayede daha bastan Oniine gecilebilmesini temin etmesi agisindan uygun olacagi

degerlendirilmektedir.
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Yine bu baglamda Soézlesme kapsaminda olusturulacak ve Sdézlesme
hdkumlerinin  i¢c  hukuka aktariimasi ve uygulama seviyesinin izlenmesi
mekanizmalarinin takip edilmesi ve bu kapsamda Sézlesme hikumlerinin tatbiki igin
onemli Olcide uluslararasi adli yardimlagsma araclarina basvurulacak olmasi ve
Sozlesme'nin adli yardimlagsmaya iliskin yeni hukimler tagimasi nedeniyle, S6zlesme
ile ilgili konferans ve toplantilarin dikkatle takip edilmesi ve bu konferanslarda
Sozlesme kapsaminda alinacak kararlarin daha alinmasi asamasinda izlenmesi ile
Ulkemiz yararlarina uygun tecelli etmesi icin gerekli girisimlerde bulunmak uzere
bundan sonraki asamalarinda da faal olarak Ulkemizden akademik ve uygulama
seviyesinden  arastirmacilarin katthminin ~ saglanmasinin  yararl olacagi

dusunulmektedir.

3.18 Adli Bili sim (COMPUTER FORENSICS)

Adli bilisim; temelde 6zel verileri kurtarma teknikleri kullanarak, kimlik denetimi,
analiz, fiil ile bilgisayar kullanicisi ve data arasinda ne gibi baglantilarin bulundugu
analiz ve izah etme sanatidir. Adli bilisimde alaninda uzman olan kisinin amaci bir
kisim teknikler kullanmak suretiyle normal data ile bu datalari treten son kullaniciya
veya destek veren personele ulasmak ve aralarindaki baglantiyr ¢cozmektir. Kisaca
dijital durum ile olay arasindaki baglantlyi ¢c6zmektir. Bu arasgtirmanin icerigi yontem
bilgisayar sisteminde yasa digi ya da izinsiz olarak kullanilmayi tanimlamaktir.
Uzmanlarin genelde calisma alanlarini harddisk, CD, DVD, flash Bellek, vb. depolama

aygitlari olusturmaktadir.*”®

Kisaca adli bilisim; bir bilgisayarda, yan bilesenlerinde veya bilisim sisteminde
bulunan dijital delillerin arastirma ve analiz teknikleri kullanilarak incelenip irdelenmesi
sonucu ortaya cikartilan verilerin mahkemede suclulugun veya sugsuzlugun ispatinda
ya da hukuk davalarindaki anlasmazliklari gidermek iizere incelenmesidir™’* Bir baska
tanimda, “Adli bilisim, bir yargilama esnasinda kullanilabilecek potansiyel delillerin
belirlenmesi icin bilgisayar nin kullaniimasidir” (Adli Bilisim, 2005). Adli bilisim,
bilgisayar kullanilarak ne, kim, nerede, ne zaman ve naslil sorularina cevap bulunmaya
calisilan yeni bir bilim dahdir. “Dijital delil” kavrami; bilgisayardan elde edilen deliller,
dijital sesler, dijital videolar, mobil telefonlar, dijital fotograf makinelari, dijital faks
makinelari vb. nitelikteki batiin delilleri kapsadigindan adli bilisimle ilgili bu calismada
bilgisayardan elde edilen adli delil”™”® kavrami yerine “dijital delil” kavrami

kullanilacaktir.

173 http://en.wikipedia.org/wiki/Computer_forensics (14.04.2007)

174 Assessing Technology, Methods, and Information for Committing and Combating Cyber Crime Gary R.
Gordon; Chet D. Hosmer; Christine Siedsma; Don Rebovich,
http://www.ncjrs.gov/pdffiles1/nij/grants/198421.pdf, (17.03.2007)

175 carrie Morgan Whitcomb., An Historical Perspective of Digital Evidence: A Forensic Scientist's View,
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Adli bilimler; tip, fen ve sosyal bilimler alanindaki bilgilerin adaletin hizmetine
sunulmasi ile ilgilenen bilim dallarinin tumadiir.*” Adli bilimler de; bilim ve teknolojideki
gelismelerin sosyal hayati etkilemesi sonucu toplumlarin sosyal hayatlarinda olusan
problemleri ¢6zme, suclari 6nleme ve suclulari cezalandirma adina yasa koyucu daima
yeni diuzenlemeler yapmak zorundadir. Bu yeni yasal dizenlemeler neticesinde ceza
hukukuna yeni kavramlar ve yeni terimler girmektedir. Yasa uygulayicisi yapilan yeni
kanunlari uyguladigi sirada sucun unsurlarinin olusup olusmadidini tespit ederken
teknik konularda adli bilimlere miracaat etmektedir. Giin gectikge hukuk biliminin teknik
konularda yardimini talep ettigi bilim dallarinin sayisi artarak adli bilimlere yeni bilim

dallari dahil olmaktadir.

Adli bilimlerin baglica calisama alanlarini; adli patoloji, adli psikoloji, adli
toksikoloji, adli seroloji, adli travmatoloji, adli hemogenetik, adli otomotiv, balistik, adli
belge incelemesi, adli odontoloji, adli osteoloji, adli entomoloji ve adli mikrobiyoloji, adli
arkeoloji, adli sosyoloji, adli genetik, adli mihendislik ve adli antropoloji olarak saymak
mimkindirt”’. Son zamalarda hizli bir sekilde gelisen diger bir adli bilim dali da adli
bilisimdir. Adli bilisimi simdilik kendi alaninda bilgisayar, yazici, tarayicl, dijital video,
dijital fotograf, mobil telefon, depolama aygitlari, e-posta, internet vb. seklinde ayirmak
mumkunddr. Bu alandaki teknolojinin hizla gelismesinden dolayi bu alt bilim dallarini

sinirlamak mumkin olmayacaktir.

Adli bilimlerde, uzmanligi olmayan tip doktorlari ile Adli Tip Kurumu'nda ya da
Universitelere bagl Adli Tip Ana Bilim Dallarindan uzmanlik almis olan adli tip
uzmanlarindan faydalaniimaktadir. Adli Tip Kurumu Kanunu'nda yapilan degisiklikle
04.03.2003 de ydururlige giren 4810 sayili "Adli Tip Kurumu Kanununda Degisiklik
Yapilmasina Dair" kanunun birinci maddesinde Adli Tip Kurumuna adalet islerinde
bilirkisilik gorevi yapmanin yaninda ayrica "adli tip uzmanhgdi ve yan dal uzmanhgi
programlan ile gorev alanina giren konularda sempozyum, konferans vb. etkinliklere
dizenlemek ve bunlara iligkin egitim programi uygulamak" hususunda yetki vererek
adli bilimlerin gelistiriimesi ve uzman vyetigtirimesi adina 6nemli bir dizenleme
yapilmigtir. Batiin bu dizenlemelerin mazisi ¢ok yeni olmasina ragmen adli bilisim ile

ilgili herhangi bir kanuni diizenleme mevcut degildir.

Oncelikle bu konu ile ilgisli bir diizenleme yapilmak suretiyle Adli Tip Kurumu
Kanunu’'nda kokli bir degisikligin yapilmasina gerek bulunmaktadir. Kanunda yapilacak

degisiklikle 6ncelikle kanunun adi “Adli Bilimler Kanunu” seklinde olmahdir. Adli Tip

http://www.utica.edu/academic/institutes/ecii/publications/articles/9C4E695B-0B78-1059-
3432402909E27BB4.pdf, (15.03.2007)

Hamit, [. Hanci, (20/04/2004) “Adli Tip ve Adli Bilimler Analiz Raporu”
http://home.tiscalinet.en/s.alcinkaya/hamidhanci.htm
YT Hamit, I. Hancl, (20/04/2004), “Adli Tip ve Adli Bilimler Analiz Raporu”
http://home.ti scalinet.ch/s.alcinkaya/hamidhanci.htm
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Kurumu Kanunu’nun ilk diizenlemesinde sadece tibbi alanlarda bilirkisilik ihtiyaglarinin
giderilmesi amaciyla Adalet Bakanlgina bagh bir kurum olarak kurulmus iken daha
sonra birimin ana yapisi icinde yer alan ihtisas Kurullarina ihtisas Daireleri de
eklenerek morg, fizik, kimya, gozlem, trafik, biyooji vb. Ihtisasa daireleri kurulmak
suretiyle kurum sadace tibbi alanlarda bilirkisilik yapma fonksiyonunundan hizla
uzaklasmis olmasina ragmen birimin adinin degistirimesi gerektigi yontnde bir
girisimde bulunulmamigtir. Diger ihtisas dairelerinde oldugu gibi simdi de dijital delillerin
saghkh bir sekilde toplanmasi amaciyla kanunun adi da degistiriimek suretiyle Adli
Bilisimi bitiin boyutlari ile icine alacak bir Adli Bilisim ihtisas Kurulunun kurulmasi

gerekmektedir.

Kurulacak olan bu birimde calisacak olan adli bilisim uzmanlari belli bir sertifika
programina dahil edilmek suretiyle bu alanda uzmanliklarini kanitlamis olan kisler
tarafindan bilirkisilik faaliyetleri ydrdtalmelidir. Burada uzmanhk yapacak olan bilisim
uzmanlarina ilk agsamada klasik delil toplama yontemleri dgretildikten sonra adli bilisim
alaninda gerekli egitimler verilmelidir. Bilgisayar teknolojilernin hizla gelismesinden
dolayi dijitital delillerin niteliklerinin artmasi s6z konusu oldugundan burada calisacak
olan adli bilisim uzmanlari devamli surette gelisen teknolojilere uygun olarak tekamal
egitimlerine tabi tutulmalidirlar. Bu birimde calisacak olan uzmanlar 6zellikle fizik ihtisas
dairesi ile yakin temas icinde olmadirlar. Yine bu birimde calisacak olan uzmanlari adli
olayalarin ¢6zimuinde istifade edeceleri son derece ileri dizey labarotuarlarinin
bulunmasi gereklidir. Dijital delillerin niteligi itibariyle alinan imaj ve yedeklerin uzun
zaman diliminde saklanmasi gerekeceginden yine bu ihtiyaclari giderici mahiyette

yedekleme unitelerinin bulunmasi gereklidir.

Adli Tip inhtisas kurullarinda oldugu gibi Adli Bilisim ihtisas Kurulunda da,
yazilimdan, donanimdan, veri tabani yénetiminden ve network yénetiminden anlayan

uzman kigiler olmalidir.

Bilgisayarlar ve diger dijital cihazlarda adli bilisim islemleri, bu cihazlarin hem
suclular tarafindan sucu islemede ara¢ olarak kullanildiinda hem de herhangi bir
sucun islenmesinde direkt olarak kullaniimasa dahi suclularin bilgisayarlari kendi
aralarindaki iletisimde veya islemlerini kolaylastirmak ve bilgileri yedeklemek icin
kullanmalari durumunda yapilmaktadir. Ginimuzde hemen herkes tarafindan her tirli
is yapilirken bilgisayarlar veya diger elektronik cihazlar kullanildigi dustntlirse,
sadece bilisim suglarinin arastirmasi ve sorusturmasinda degil belki birgok sug tiriintin
arastirma ve sorusturmasinda adli bilisim tekniklerinden istifade etmek gerekmektedir.
Bilgisayar teknolojileri; islenen suclarin arastiriimasinda kullanilan aygitlar olabilecegi
gibi bu cihazlarin kullaniimasi ile de bircok suc¢ islenebilmektedir. Adam &ldirme

eyleminin silahla islenmesi ile dolandiricilik eyleminin bilisimin vasita kilinmak suretiyle
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islenmesi arasindafarkllik bulunmamaktadir. Adli bilisimin asamalarini; delil tespit
etme, delil toplama-muhafaza etme, delil ¢ikartma, delil inceleme ve delil organize

etme/raporlama olarak saymak mumkanddr.

Adli bilisim asamalari:

Delil Tespit Etme

l

Delil Toplama-Muhafaza Etme
(Evidence Collection and
Preservation)

|

Delil Cikartma
(Evidence Extraction)

l

|

Delil inceleme
(Evidence Examination/Analysis)

Delil Organize Etme/Raporlama
(Evidence Organization)
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Olay Yerinin, Dijital Delillerin Guvenli gi ve Dijital Delil Tespit Etme
Yontemlerine bakildi ginda; Olay yerine giden ilk muidahale grubu o6ncelikle delil
toplamada kullanacaklari aygitlari hazir etmeli, kendi glvenliginden emin olmall,
ardindan olay yerinin guvenligini saglamali ve akabinde olay yerindeki dijital olan ve
olmayan buttn delillerin saglamhgini ve butinliginda koruma altina almaldirlar. Olay

yeri incelemesinde agagidaki islemler dikkatli bir sekilde yerine getirilmelidir;*"®

Olay yerinin guvenligi saglanmal, dijital delillerin degistirilip bozulmasina izin

verilmemelidir,

Fiziksel ve dijital bozulabilir deliller koruma altina alinmalidir; ilk midahale
grubu olay yerinde bozulabilir verilerin varligini her zaman disinmeli bunlarin hemen

cevre guvenligini saglamali, dokiimante etmeli ve fotograflamalidir.

Modemler, ¢cagri kutulari gibi bilgisayara telefonla baglanan cihazlar tespit

edilmelidir. Bu tir cihazlar dokiimante edilmeli, s6kiilmemeli sadece etiketlenmelidir.

Ayrica LAN/Ethernet, kablosuz, kizilétesi, firewire baglanti varsa bunlar da ayni

sekilde tespit edilip etiketlenmelidir.

Klavyede, farede, disketlerde, cd ve dvd’lerde ve diger bilgisayar bilisenlerinde

parmak izi veya diger fiziksel deliller muhafaza edilmelidir.

Kimyasal madde kullanimi cihaz ve verilere zarar verebilir. Dolayisiyla gizli izler

dijital deliller kurtarildiktan sonra toplanmalidir.

Once varsa fiziksel delillerin tespiti yapilmalidir, olay mahalline mimkuin ise

fiziksel delil toplama ekipleri de hazir bulunmalidir.

Daha sona calisan sistemler tzerinde delil toplama islemleri yapiimalidir.
Kullanilan lisanslardan, ¢evre birimlerinden ve bilgisayar parcalarindan fatura bilgilerine

ulagsma yontemleri arastinimahdir.

Elde edilen deliller tehlikeli virtsler, elektromanyetik yahut mekanik zarara
ugramis olabilir, yada tuzak icerebilir. Dijital delillerin arastirimasi sirasinda bu

hususlara dikkat edilmelidir.

Bir kisim arastirmalarda dijital delillerin arastirilacag: yer sahipleri delilleri
arastirilmasina izin vermeyecektir, bu delillilerin arastiriimasinda hukuki prosedurlerin

zamaninda yerine getirilmesi saglanmalidir.

18 carrier, Brian., Spafford, Eugene H.,Getting Physical with the Digital Investigation Process,

https://www.cerias.purdue.edu/tools_and_resources/bibtex_archive/archive/2003-29.pdf, (16.03.2007)
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Olay yerinde elde edilen notlar dikkatli bir sekilde incelenmelidir, bunlarin

arasina sifreler yahut planlar gizlenmis olabilir.

Arastirilacak dijital delilin ¢calismakta oldugu aygit halen aktif ise son acilan
uygulamalar kaydedilmelidir. Sayet makinada illagal sug¢ orgitleri ile haberlesme
yapiliyorsa bu bilgiler donanimda kayitli olmayabilir. Bilgiler sadece RAM de
tutuldugundan RAM deki islemlere son verildikten sonra bu son verme islemi 6ncesi
kullanilan verilere ulasmak mimkin olmayacaktir. Temel ama¢ RAM kapatilmadan
Once calisan uygulamalarin tespitine yonelik olmalidir. Bir kisim donanimlar
kendiliginde kapatildiginda ©nceki verileri silmeye ayarlanmis olabilir, ideal olan
uygulamalari kapatmadan once gerekli calismalar yapilarak delil toplama isleminin
yapilmasidir, érnegin c¢alisan uygulamalar, uygulamalarda yapilan faaliyetler, en son

girilen internet siteleri vb. gibi tespitleri yapiimalidir.179

Ram’ler guclerini kaybettikten sonra da her ne kadar besleme zamanindaki
kadar olmasa da igerikleri analiz edilebilir. Ram’deki datalar uzun bir periyotta statik bir
alanda durduklarindan bir kisim metodlar kullanilarak algilanabilir. igletim sisteminin
sicakhgi ve surekliligi bu datalarin kurtariimasini artiran faktdrlerdendir. Besleme
olmadan -60C den daha asagd! bir muhafaza edilen RAM’lerden basarili bir sekilde data

kurtariima sansi vardir.180

Aclk olarak yakalanan bilgisayarlar kapatilirken bu asamada bir kisim verilerin
kaybina sebebiyet verecek scripler kapatma asamasinda calisacak sekilde ayarlanmis
olabilir bu durumda da hazfizadaki bilgiler yada harddiskteki bilgiler zarara ugrayabilir,
bu degisik isletim sistemlerin degisik yontemler kullanilarak yapiliyor olabilir, yada
“volatile data” ucucu datalar olabilir, ayrica beslemenin kapatiimasi durumunda dosya
sistemi zarar go6rebilecedi gibi bir kisim hayati datalarin kaybina da sebebiyet

verilebilecektir.181

Sisteme izinsiz girmeye kargi kendiliginden c¢alisan ve kendisini yok eden
mekanizmalara kurulmus olabilir. Bu durumda da bir kisin veriler zarar gérbilir, bu
verilerden de bir kism kurtarilabilir, bu makinelarda 6zellikle capasitorlere, bataryalara,
alisilmisin disinda bilgisayar yaninda bulunan aygitlara dikkate etmek gerekiyor, bunlar
patlayici olabilir, aksi takdirde korkulacak bir durum olmayacaktir, ayrica kablosuz

baglantilara dikkat edilmelidir. CMOS (Butinleyici Metal Oksit Yariiletken) bataryalarin

kullaniimasi durumund anakartin kendiliginden bilgi depolama durumu sdzkonusu

olabilir, bu bataryalarin kaldirilmasindan kaginiimalidir.182

179 http://en.wikipedia.org/wiki/Computer_forensics
180 http://en.wikipedia.org/wiki/Computer_forensics
181 http://en.wikipedia.org/wiki/Computer_forensics
182 http://en.wikipedia.org/wiki/Computer_forensics
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Donanimlar vb. aygitlarin imaji alinirken bagimsiz bagka bir bilgisayar
kullaniimali ve harddisk vb.aygitlarin tamamiyla suretleri cikartiimalidir, imajlar
alinmalidir. Dosya sisteminin suretini almadan ziyade bélim bzali kullanim mevcut ise
kullanici erigsim alanlari ayri ayri alinmalidir. Alinan imajlar sirtcilerle eglestiriimeli ve

biribirine karistirlmamalidir. Orijinal strtcuiler glivenli bir ortamda saklanmaldir.

imaj alma durumunda orijinal siriciler kullaniimasizin imajlar alinmahdir,
imajlar diger bir harddiske, tape Unultesine yada baska araclara yiklenebilir, tape
unuteleri tercih edilmelidir, bunlar saldirilara daha az maruz kalirlar, uzun sitrede

bilgileri muhafaza edebilirler.

Delilleri tespit etme sirasinda; dijital delillerin tanimlanmasi ve belirlenmesi,
belirlenen tim dijital delillerin fotograflanarak tzerine ilgili tanimlayici bilgilerin yazilarak
etiketlenmesi ve fiziksel olmayan delil sayilabilecek bilgilerin not edilmesi, dijital deliller
tespit edilirken, olay yerinde bulunan potansiyel bilgi bulunabilecek buatin dijital
cihazlar; bilgisayarlar, cep telefonlari, el bilgisayarlari, dijital fotograf makinalari, dijital
kameralar, flash kartlar, usb urinler, modemler, ag cihazlari, ag sunuculari, disk
alanlari, cikarilabilir depolama araclari, tarayicilar, printerlar, ses kayit cihazlari, fax

makinalari, vb. g6zéniinde bulundurulmahdir.

Olay yerinde hemen her sey cok dikkatle incelenmelidir. ilk bakildiginda farkli
goOziken birgcok cihaz bilgisayar veya bilgisayar cevre birimi olabilecegi hatirdan
cikartiimamalidir. Dijital deliller, diger klasik deliller gibi dikkatle toplanmali ve gercek
degerini koruyacak sekilde hareket edilmelidir. Bu hareket sadece dgelerin fiziksel
batinlugu icin  degil, bunlarin icinde bulunan veriler icinde ayni hassasiyet
gOsterilmelidir. Delillerin bozulmasina sebep olacak toplama teknikleri (parmak izi
alinmasi icin kimyasal madde kullanimi gibi) dijital delillerin kurtarilmasindan sonraya

birakilmalidir.

Dijital deliller toplanirken arastirmada ve incelemede faydasi olacak dijital
olmayan diger delillerin toplanmasina da dikkat edilmelidir. Kug¢tk kagitlara yazilmis
sistem bilgileri, kullanici adlari, sifreler, el yazmasi notlar, baskili yazilmis bos kagitlar,
donanim ve yaziim kullanici belgeleri, ajandalar, eserler, yazili veya grafiksel yazici
ciktilar, fotograflar, IP adresleri, vb. bu turden bilgilerdir. Sisteme/sistemlere ait
asagidaki bireysel bilgiler alinmalidir. Dijital delillerin sahipleri ve/veya kullanicilari,
sifreleri, kullanici adlari ve internet servis saglayicilari sistemdeki yazilim ve verilere
ulasabilecek sifreler (bireysel gifreler, BIOS, sistem login, network veya ISP, uygulama

dosyalari, kriptolu veriler, mailler vb. ) dikkatli bir sekilde arastiriimaldir.

Uzerinde delil arastirmasi yapilan sistemin amaci, sistemin herhangi bir

glvenlik plani veya cihazlari yikici tedbirlerle korunup korunmadigi, gizli bir veri
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depolama aygitlarinin bulunup bulunmadigi, sistemde bulunan donanim ve yazilimi

aciklayici herhangi bir dokiimanin olup olmadigi arastiriimaldir.

Dijital Delillerin Toplanmasi aslinda badimsiz masaustl ve dizistu
bilgisayarlardan delil toplama sadece bir bilgisayardan veya bir dizlztl bilgisayardan
delil toplamadir. Kompleks sistemlerdeki bilgisayarlardan delil toplama, is yerleri ve
kurumlardaki bilisim sistemlerinden delil toplamadir. Bu tir sistemlerden delil
toplanirken sistemlerin ayakta kalmalari saglanmalidir. isletmelerin durumuna gore

genelde sistemler calisirken delil toplamak gerekmektedir.

Masadistl  bilgisayarlarindan, diztzti bilgisayarlarindan, karmasik ag
bilgisayarlarindan yukarida belirtilen yol ve yontemlerle toplanan hard diskler ve diger
medyalar (CD-ROM, DVD-ROM, disket, vb.) adli bilisim standartlarina uygun olarak

imaj alinmak suretiyle yedeklenmelidir.

Bu delillerin toplanmasi sirasinda agsagidaki hususlara dikkat edilmelidir.
. Imaj alma, donanimsal (hard disk kopyalama cihazlari kullaniimak
suretiyle) ve yazilimsal (cesitli programlar kullanilarak) imaj alma olarak iki tor

olabilmektedir.
 Delillerin degistiriime ihtimaline binaen elle dokunulmaktan kacinilmalidir.
. Denetleme ve g6zetleme zinciri kurulmali ve takip edilmelidir.

. Hic bir zaman orjinal delil (hard disk, cd, disket, vb.) lzerinde c¢alisma
yapilimamalidir. Sartlarin gerektirmesi sonucu orjinal delil (¢alisan sistemler) izerinde
inceleme yapilacaksa bunun konunun uzman kisiler tarafindan yapilmasi ve yapilan

batdn islemlerin dokiimante edilmesi gerekmektedir.

. imaj, orjinal delilin birebir (bit-to-bit, sector-by-sector) kopyasi olmaldir.

imaj alma iglemi adli bilisim standartlarina uygun programlar tarafindan alinmaldir.

. imaj alma igleminde gecerli asgari adli bilisim standartlari; kullanilan
program orjinal medyada herhangi bir degisiklik yapmamaldir, program orjinal diskin
birebir (bit-to-bit, sector-by-sector) kopyasini almahdir (raw image) veya birebir kopya
ve ek bilgileri (tarih-saat, imaji alan kisinin ismi, olayin ismi, vb.) beraberce alabilmelidir
(bit-plus image) program her tarli disk arabirimi (IDE, SCSI, ATA, vb.) ile
calisabilmelidir, program orjinal diske ait imaji bir baska diske alabilecegi gibi usb disk
veya benzeri harici medyaya alabilmeli ve alinan imaji bir dosya halinde tutabilecegi
gibi kullanicinin belirtecedi ve teknolojinin misaade edecedi buyulklikte parcalar
halinde alabilmelidir, program arizah disklere ait imaji alabilmelidir ve program imaj

alma esnasinda meydana gelen bitiin hata mesajlarini loglayabilmelidir.
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* Bir bilgisayarin hard diskinin yedegi alinirken bilgisayardaki mevcut isletim
sistemi mumkin mertebe kullanilmamali, temiz bir acilis disketi ve CD’si kullanilarak

islemler yapiimahdir.

 Bir bilgisayar calisirken dijital delil toplama durumunda bazi konulara
dikkat etmek gerekmektedir. ilk olarak calisan sistemlerde toplanacak bitiin deliller
toplanmadan sistem kapatiimamalhdir. Calisan sistemlerde mevcut olan programlara
guvenmemek temel bir ilkedir; bu yizden CD ile glvenilir programlari kullanmak
gerekmektedir. CD’den caligtirilan programlar, sisteme kurulmadan calistirilabiliyor
olmalidir. Calisan bilgisayalardan toplanan veriler sunlardir: bellek (memory) iceridi,
registry icerigi, ag baglantilari, calisan programlar, sistemin tarih ve saati, acik portlar,
sistem bilgileri, sisteme girmis kullanicilar, dosya sistemi ve benzerleridir. Yapilacak
arastirmada suipheli dosyalara en son ulagim zamanlari, karsilastirimali, internet'e en
son giris ¢ikis saatleri, en son erisilen internet siteleri, cerezler ve alisiimisin disinda
hatlari belirsiz beklenene ters dusen tuhaf ve uygunsuz e-posta trafiklerinin incelenmesi

ile sonug ¢ikartilimasi incelenmelidir.***'%

Dijital Delillerin Muhafaza Edilmesi delillerin kul lanabilirli gi acisindancok
onemlidir. Dijital delillerin yapisi geregi, 6zel toplama, paketleme ve tasima sistemi
gerekmektedir. Statik elektrik, manyetik, radyo vericileri ve bu gibi diger cihazlarin
olusturdugu manyetik alandan zarar gérme veya bozulma ihtimaline karsi veriler

onemle korunmalhdir.

Bitin toplanan delillerin  paketlenmeden 06nce dokimante edildiginden,

etiketlendiginden ve kaydi yapildigindan emin olunmalidir.

Hassas veya ortuli/gizli delillere 6zel dikkat gosterilmeli ve korumaya yonelik

tedbirler alinmalidir.

Manyetik medyalari anti statik paketlerle veya statik plastik cantalarla
paketlemeli, standart plastik cantalar gibi statik elektrik Greten materyallerin

kullanimindan kacinilmalidir.

Disket, CD-ROM ve manyetik bantlar gibi bilgisayar medyalarini kazimaktan,

bikmekten ve katlamaktan kaciniimlahdir.

18 Carrier, Brian., Spafford, Eugene H.,Getting Physical with the Digital Investigation Process,

https://www.cerias.purdue.edu/tools_and_resources/bibtex_archive/archive/2003-29.pdf , (16.03.2007)

183 Lim, Mark Jyn-Huey., Negnevitsky, Michael., Hartnett, Jacky,
http://scissec.scis.ecu.edu.au/wordpress/conference proceedings/2006/forensics/Lim%20et%20al%20-
%20A%20Fuzzy%20Approach%20For%20Detecting%20Anomalous%20Behaviour%20in%20E-
mail%20Traffic.pdf , (15.03.2007)

184 Lim, Mark Jyn-Huey., Negnevitsky, Michael., Hartnett, Jacky,
http://scissec.scis.ecu.edu.au/wordpress/conference proceedings/2006/forensics/Lim%20et%20al%20-
%20A%20Fuzzy%20Approach%20For%20Detecting%20Anomalous%20Behaviour%20in%20E-
mail%20Traffic.pdf , (15.03.2007)
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Elde edilen delillerin kondugu kutularin hepsinin etiketlendiginden emin

olunmaldir.
imaji alinan verilerin hash degerleri SHA veya MD5185 hesaplama yéntemleri

ile tespit edilmelidir. Buradaki amac incelenen imajlarin dgistirime olasiliginin

bulunmasi ve ilerde meydana gelebilecek olan itirazlarin ortadan kaldirilmasidir.
Eger coklu bilgisayar sistemleri toplandiysa her bir sistem kendi

icerisinde etiketlenmelidir. Clinkl sistem o bilgiler ile tekrar ayaga kaldirnlabilmelidir ( A

sistemine ait kasa, monitér, fare, klavye, B sistemine ait vb..

Diger 6nemli bir konuda Dijital Delillerden Bilgiler Cikartmadir. Delil ¢ikartma,
imaj alma programlari ile alinan imaj dosyalarindan delil olabilecek verilerin
bulmunmasidir. Delil c¢ikartma esnasinda, mevcut dosyalarin cesitli programlarla
aranmasi ve listelenmesi yapildigi gibi, silinmis ve gizlenmis dosyalar bulunmakta veya
isletim sisteminden bircok bilgi toplanmaktadir. Delil g¢ikartma iglemleri asagidaki
basliklarda siralanabilir;

* Mevcut dosya aramasi,

e Silinmis dosya aramasi,

* Unallocated alandan dosya aramasi,
» Kelime aramasi,

 internet islemleri,

* Link dosyalari,

* Print spool dosyalari,

* Registry incelemesi,

» Dosya imza analizi,

* Hash analizi,

e Geri dbnusum kutusu kurtarma,
* Swap dosyasl,

e Unused disk area,

* Windows aciligsinda otomatik calisan programlar,

18 Sifreleme algoritmalarina yardimci olmak amaciyla kullanilabilecek bir HASHING / FINGERPRINTING

algoritmasidir ve yalnizca 128-bit'lik (16-bayt) bir ¢ikti Gretir. Bu 6ncelikle bir verinin (dosyanin) dogru
transfer edilip edilmedigi veya degistirilip degistiriimedigini kontrol etmek i¢in kullanilan bir yéntemdir. (Md5
Nedir?, http://www.supermeydan.net/forum/forum439/thread3935.html, (15.03.2007)

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 105/ 252



» Saklanmis bolimler (hidden partitions),

Dijital Delil inceleme farkh bir ihtisas gerektirir. Adli bilisim uzmanlari
bilgisayardaki her dosyayl teker teker inceleyemeye zaman bulamayabilirler.
Gunumuzde disk boyutlari stirekli buyimekte ve diskler icerisinde on binlerce hatta yiz
binlerce dosya bulunmaktadir. Bu dosyalar cesitli tirlerde (resim, gorintd, yazi, vb.)
dosyalar olabilmektedir. Adli bilisim uzmanlari dosya inceleme islemini hizlandiracak ve
uzmanlara yardimci olacak programlar kullanma ihtiyact hissetmektedirler. Delil
inceleme programlari bu ihtiyaci karsilamak Uzere hazirlanmis programlardir. Delil

inceleme programlarini ¢ ayri kategoride incelemek mimkindir. Bunlar:
1. Dosya listeleme programlari,

2. Kelime arama programlart,

3. Dosya tanimlama/gorintileme programlaridir.

4. Dijital delillerin arastirilmasina hataya sebebiyet vermemek icin birden fazla delil

inceleme ydntemi kullanilmak suretiyle ortaya cikartilan delilleri dogrulanmalidir.*®®

Dejital delillerin sirasinda her zaman imaji alinan yedeklenen deliller tzerinde

calisma yapilmalidir. Kesinlikle orijinal deliller Gzerinde ¢alisma yapilmamalidir.

Dijital Delil Organize Edip Raporlama adli bili  gimin en 6nemli ayaklarindan
biridir. Suc¢ arastirmalarinda delillerin iyi organize edilmesi (raporlanmasi) her zaman
onemlidir. Delil organize iglemi hem dijital olmayan deliller hem de dijital deliller icin
gecerlidir. Dijital deliller organize edilirken ¢odu zaman dijital olmayan delillere de
ihtiyac duyulmaktadir. Deliller organize edilirken bunun gézoninde bulundurulmasi ve
hangi delilin hangi konuyla ilgili oldugu cok iyi belirlenmesi gerekmektedir. Konunun
gelisimi cogu zaman hem dijital hem de dijital olmayan delillerin dodru siraya konmasi
ile anlagilabilmektedir. Ozellikle dijital delillerin yogunlugu ve iyi organize edilmemig
deliller gunimuizde arastirmacilarin delil inceleme safhasinda bogulmalarina ve
dogruyu bulamamalarina veya ge¢ bulmalarina sebep olmaktadir. Adli bilisim
asamalarinin etkin yapilmasi iyi organize edilmis ve mahkemede tatmin edici raporlarin

hazirlanmasi olmadan sonuca varilmaz.

Arastirma sonucu hazirlanacak raporda asagidaki bilgilerin  bulunmasi

gereklidir:
a. Arastirmayi yapan kurumla ilgili bilgiler,

b. Olayla ilgili bilgiler,

8 Michael R., Anderson., Defending Against Junk Science Attacks, http://www.forensics-

intl.com/art20.html, (16.03.2007)

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 106 / 252



c. Arastirmaya baglanma tarihi ve bitis tarihi,

d. El konan ve inceleme yapilan dijital delillerle ilgili bilgiler,

e. Arastirmada kullanilan donanim ve yazilimla ilgili bilgiler,

f.  Arastirmada izlenen yol ve kullanilan metod ve taktikler,

g. Gozetim zinciri (hangi delil ahngi tarihte kimden kime aktarild1),

h. Arastirma sonucu bulunanlar, nereden ve nasil bulunduklari rapor edilmelidir.

Suclularin Tespiti  bilisim sistemlerinde nasil yapilmaktadir? Bu sorunun
cevabini bulabilmek i¢in bilisim sucu arastirmalarinda ilk olarak adli bilisim yontemleri

dogru olarak uygulanmalidir. Bu yéntemlerin bazilarini siralarsak;

. Delillerin giivenligi saglanmalidir.

. Deliller dogru tespit edilmelidir.

. Uygun imaj alma programlari kullaniimahdir.

. Saklanmis, gizlenmis ve silinmis veriler bulunmalidir.
. Cikarilan veriler iyi incelenmelidir.

Suclulari tespit edebilmek icin yukarida sayilan bilgilere ilave olarak klasik polis
calismasi da yapilmalidir. Dijital-dijital olmayan deliller beraberce zamana gore
incelenmelidir. Sadece bilgisayar ortaminda yapilan incelemelerle sonuca varmak ¢ogu

zaman miumkun olmamaktadir.

Sonug olarak o6ncelikle Adli Tip Kurumu Kanununda gerekli diizenlemeler
yapilarak kanunun adi Adli Bilimler Kanunu olarak degistiriimeli veya Adalet Bakanligi
ile ilgili bagimsiz bir kurum kurularak bu bilisim suclarinin delillendirilmesi konusunda

uzmanlastiriimali,

Bu kanunla ihtisas Kurullarindaki yapilanmaya benzer bir yapilanma ile adli
bilisim suclarinda incelemede bulunacak yeni bir ihtisas kurulunun kurulmasi, bu
kurulda yeterli sayida ve uzmanlik alaninda uzmanin géreviendirilmesi, bu birimlerin
nitelikli ve standartlara uygun yazilimlar ve donamimlarla desteklenmesi, delillerin bu

birimde muhafaza edilecegi sire ve sartlarin kanun ile ¢cercevesinin tayin edilmesi,

Adli Bisilim alaninda uzmanlik yapacak uzmanlar kurulacak yada
yetkilendirilecek bir sertifikasyon merkezi tarafindan gerekli egitim calismalari

tamamlanarak bu kisilere gerekli olan yeterlilik sertifikasi veriimeli,

Bilisimim dogrudan ya da dolayh olarak kullaniimasi ile islenen suclarda digital

delillerin toplanmasi muhafazasi ve degerlenediriimesi, elektronik verilerin delil olarak
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hukuki niteligi, yardimci delil, ana delil olmasi, delil vb. hususlarinda yargilama

faaliyetine katilan kisilere gerekli egitimlerin verilmesi,

Dijital delillerin ortadan kaldirilmasi veya degistiriimesi ¢cok kisa zamanda
olabildiginden bu delillerin toplanmasin uygulanacak usuli yontemlerin kisi hak ve
Ozgurliklerini de kisitimayacak sekilde Ceza ve Hukuk Yargilama usulll yasalarinda
gerekli dizenlemelerin yapilmasi, ayrica telefon dinleme yodntemlerinde oldugu gibi
bilisim teknolojileri Gzerindeki hareketlerin takip altina alinmasi usul ve yontemleri ile
ilgili diizenlemelerin yapilmasi temel sorun olarak karsimiza ¢ikmaktadir.

4 BILGI GUVENLIGI

4.1 Genel Olarak Bilgi Guvenli gi

Bilgi 6nceki zamanlarda soéylendigi gibi gic¢ olmaktan ¢ikmis ginimuizde bir
varlk halini almistir. Bilgi ve destek sirecleri, sistemler ve bilgisayar aglari 6nemli ticari
varhklardir. Bilginin gizliligi, guvenilirligi ve elverigliligi; rekabet gicuni, nakit akisini,
karliigi, yasal yukumlulikleri ve ticari imaji korumak ve sirdirmek igin zorunlu ve
gerekli olabilir. Giderek igletmeler ve sahip olduklari bilgi sistemleri ve aglar bilgisayar
destekli sahtekérlik, casusluk, sabotaj, yikicilik, yangin ve sel gibi cok genis
kaynaklardan gelen tehdit ve tehlikelerle kargi kargiyadirlar. is dinyasinda biligsim
teknolojilerinin - yogunlukla kullanilmasiyla birlikte bilgisayar virtsleri, bilgisayar
korsanlarl ve hizmet saldirilari gibi yikici kaynaklar daha yaygin, daha hirsli ve daha
karmasik hale gelmeye baslamistir. Bilgi sistemlerine ve hizmetlerine bagimilik,
isletmelerin glvenlik tehditlerine karsi daha savunmasiz oldugu anlamina gelmektedir.
Genel ve 0zel aglarin birbiriyle baglantisi ve bilgi kaynaklarinin paylasimi, erisim
denetimini olusturmadaki zorluklari arttirmaktadir. Dagitilimis bilgi isleme olan egilim,

merkezi, uzman denetimin etkinligini zayiflatmistir.

Bilgi sistemleri henliz yeterli givenlik seviyesinde tasarlanmamistir. Teknik
olanaklar aracihgiyla ulasilabilen givenlik sinirhdir ve uygun yonetim ve ydntemlerle
desteklenmelidir. Hangi denetimlerin yer alacaginin tanimlanmasi, 6zenli planlamayi ve
detaylara dikkati gerektirir. Bilgi glvenligi yonetimi en az, tim isletme calisanlarinin
katilimini gerektirir. Ayni zamanda tedarikgcilerin, musterilerin ve ortaklarin da katilimina
gereksinim duyulur. isletme digindan uzman tavsiyelere gerek duyulabilir. Bilgi
guvenligi denetimleri, eger sartlarin ve tasarim asamasinin gereklerinde birlestirilirse

¢ok daha ucuz ve etkili olur.

Gunumuz sadece calisanlariyla degil, musteri, is ortaklari ve hissedarlariyla
birlikte tanimlanan organizasyonlarda, bilginin gizliligi, butinliga ve ulasilabilirligine
iliskin giiven ortaminin yaratiimasi, stratejik bir énem tasimaktadir. Bu konuyu biraz

daha agiga kavusturmak icin Amerika Birlesik Devletlerinde Computer Security Institute
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(CSI) ve Federal Bureau of Investigation (FBI) tarafindan her yil hazirlanan “Bilgisayar
Suglar ve Gulvenlik Gozlemi” (Computer Crime and Security Survey) nin 2005 yil

raporu incelendiginde:

ABD de firmalarin calisan basina yaptiklari bilgi gtvenligi harcamalarina

bakildiginda yillik gelirlerine gore;

Yillik Gelir isletme Giderleri Sabit Giderler Toplam
<10 mio. $ 358% 285% 643%
10-99 mio. $ 89% 52% 141%
100-1000 mio. $ 216% 109% 325%
> 1 milyar $ 170% 77% 247$

Kullanilan bilgi gtivenligi teknolojileri incelendiginde firmalarin;
- % 97 si firewalls,

- % 96 sI Anti-virus software,

- % 72 si Intrusion Detection Systems,

- % 70 Server-Based Acces Control Lists,

- % 68 i Encryption for data in transit,

- % 52 si Reusable account/login passwords,

- % 46 si1 Encypted files,

- % 42 i Smart cards / other one-time password tokens,
- % 35 Public key infrastructure,

- % 35 Intrusion Prevention Systems,

- % 15 i Biometrics

Cozumler kullandigi tespit edilmistir.

Kullanilan givenlik teknolojilerine ragmen bu firmalarin 2005 yilinda dedisik bilgi
glvenligi aciklarindan kaynaklanan maddi kayiplarinin toplami 130,1 milyon $ gibi cok

blyuk bir meblagdir.

Bu firmalarin % 87 si glvenlik denetimi yaptirmakta, % 70 i de calisanlarinin

guvenlik bilinci egitimi almalarina inanmaktadir.
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Aslinda bilgi guvenligini saglamak calismalari 90’ll yillara dayanmaktadir. Bilgi
guvenliginin teknolojik co6zimlerle birlikte saglam bir glUvenlik ybnetim sisteminin
kurulmasi ile mimkuin olabileceginin anlasiimasiyla birlikte tim dinyada farkli gruplar
tarafindan calismalar baslamistir. Avrupa da 1990 I yillarin sonunda bir grup ingiliz
bilisim glvenligi uzmani tarafindan kic¢uk, orta ve buyuk firmalar tarafindan benimsenip
kullanabilecekleri ISO/IEC 17799:2000 Bilgi Guvenligi Yonetim adiyla bir standart
hazirlandi. BS 7799 Parti 2,2002 Bilgi Givenligi Yonetim Sistemi Ozellikleri
(Specification for information security management systems) British Standard Institude
(BSI) veya akredite belgelendirme kuruluglari tarafindan BS 7799 adiyla
belgelendirmeye esas bir standart halini almistir. 15 Ekim 2005 tarihinde 1SO/IEC
27001:2005 Bilgi Guvenligi Yonetim Sistemi (Information security management
systems) standardi uluslararasi bir standart olarak yayinlandi. Bilgi Guvenligi Yonetim
Sistemi konusunda yayinlanmis olan bu standart yayim tarihinden itibaren, BS 7799—

2,2002'nin yerini almigtir.

Dinya Olcedinde 6nde gelen bilisim sirketinin sahibi yakinlarda basinda
yayinlanan yazisinda bilisim dinyasinin birinci ve en 6nemli meselelelerinden birinin
bilgi giivenligi olduguna isaret etmisti'®’. 2007 yili ve sonrasinda nda giderek bilgi
guvenligi acisindan daha akilli ve kompleks saldirilar beklenmekte ve 6zellikle kisisel
verilerin ele gecirimesi odakli faaliyetlere agirlik verilmektedir. Onde gelen bilgi
gluvenligi sirketleri raporlarinda bu konuya dikkat cekmektedirler. Gergcekten de yine bir
sirketin raporuna gore 2006 yilinda 7247 adet yeni bilgi guvenligi acigi ortaya ¢ikmis ve
her giin de ortalama 20 adet guvenlik acigl ortaya cikmaktadir. Rapora gore dikkat
ceken bir baska konu ise ortaya c¢ikan guavenlik aciklarinin % 88 inin uzaktan
gerceklestirilmis olmasi. lyi haber ise 2005 yilinda meydana gelen zarari bilyik
saldirilarin toplamdaki pay!r %28 paya sahip iken, 2006 da bu oran alinan 6nlemlerle

%318 diismis olmasi*®.

Tum bu gelismeler ve gulvenlik ihtiyacinin artmasi, standartlarla baslayan
calismalarin zamanla standartlarin temel ve ana catl yasalara ve daha alt mevzuatta

yer bulmasi zorunlulugdu ile sonug¢lanmis olmasi sonucunu dogurmaktadir.

4.2 Almanya’da Bilgi Givenli  gi ile ilgili Mevzuat
Almanya’da 1 Ocak 1991 tarihinde federal Almanya I¢ Isleri Bakanligina bagl,
Almanya’daki bilgi guvenliginden sorumlu bir kurum olusturulmustur. Bu kurulun adi
“Bundesamt fur Sicherheit in der Informationstechnik” (BSI) yani Bilisim Teknoloijileri

icin Bilgi Giivenligi kurumudur. Bu Kurum Bilisim Teknolojilerinde Giivenlik icin Federal

187 «Giiven ve guvenlik ,....'un en cok énem verdi  §i 6ncelikler arasinda yer alir.”

http://www.belestr.com/konu-135_47.html (30.04.2007)
%8 Sektorsel Bilgi Teknolojileri, “Internet korsanlari ‘kisiye 6zel saldiriyor”(26.04.2007 tarihli niisha)
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Bir Kurum Kurulmasi Hakkinda Kanun=" ile kurulmus ve en son 25 Kasim 2003 tarihli

Kararnamenin 11. Maddesi ile degisiklik yapiimistir.

Kurumun baslica gorevleri Avrupa’da ki benzer kuruluglarin aksine ve onlardan
daha farkh olarak Bilisim Teknolojileri konusundaki Bilgi Guvenligi ile ilgili her turlu
konuyu bunyesinde toplayarak Bilgi Guvenligi ile ilgili her turli sorumlulugu
Ustlenmektir. BSI'nin en dnemli gbrevlerinden birisi enformasyon teknolojilerindeki hizli
gelismeye ayak uydurarak strekli ortaya cikan guvenlik ihtiyacini tespit etmek ve
meydana gelen bosluklar doldurmaya calismaktir. Kurulug Kanunun 3. Maddesinde

kurumun gdorevleri sayilmistir. Bunlar;

« Uygulamalardaki guvenlik rizikolarini arastirmak, Devletin (Federal Bazda)
gorevlerini yerine getirme baglaminda, gorev gerektiriyorsa gelisen gtivenlik (tedbirleri)
Onlemleri gibi konulari ve 6zellikle BT alanindaki gtvenlik sireclerini (Usullerini) ve

arag-gereclerini takip etmek,

« BT sistemleri veya bilesenlerinin test edilmesi ve degerlendiriimesi icin

Kriterleri, usulleri ve arag-gerecleri gelistirmek,

e BT Sistemlerinin veya bilesenlerinin test edilmesi ve degerlendiriimesi ve

guvenlik sertifikalarinin dagitilmasi,

e Gizli resmi bilgilerin islenmesi veya iletimi icin (sifreli veya Kilitli veriler)
Federal veya isletmelerde ( ruhsatli sifreleme aletlerinin ihtiya¢ duydugu sifreli verilerin
Uretilmesinde oldugu gibi Devletin gdrevlerinin 6zel sektére devredilmesi halinde bu

igsletmelerde) BT Sistemlerine veya bilesenlerine onay (ruhsat) verilmesi,

* Yetkili Federal Kurumlari, BT guvenligi icin desteklemek, (6zellikle danigsma
ve kontrol gorevi Olciisiinde Kisisel verilerin Korunmasi Yetkilisinin Kisisel Verilerin
Korunmasi Kanununda bulunan gdrevlerini yerine getirme baglaminda ve bagimsizligi

cercevesinde, oncelikli olduguna dikkat edilir)

e Polis ve Kolluk Guclerinin yasal gorevlerinin yerine getiriimesinde destek

verilmesi,

e Anayasayl koruma vyetkilileri, Federal veya Federe Anayasayl Koruma
Kanunlarina gore yasal yetkileri ve gorevleri dahilinde, terdrist gézleme faaliyetlerinde
veya istihbarat calismalarinda bilgilerden faydalanma ve degerlendirmede destek
saglamak. Destek sadece BT Giuvenligine yonelmis veya BT kullanilarak meydana
gelmis belirli olaylari 6nleme veya arastirma icin ve gerekli ise saglanir. Destek talepleri

kayit altina alinarak yapilir.

189 http://www.bsi.de/bsi/gesetz.htm (21.04.2007)

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No: 111/ 252



« Ureticilere, igletmelere ve uygulamacilara BT guvenligi sorunlari konusunda
danisma ve destek olmada, eksik veya yetersiz glvenlik tedbirleri konusunda dikkat

edilmesi istenir.

« 1. Fikranin 2. Bendinde belirtilen, guvenlik sertifikalarinin madde 4'e gore
dagitiimasinin temel ilkelerini belirlemeye hizmet etmek (zere, kriterler ve usuller

konusunda ekonomi ve ig bakanligi ile anlasilarak karar vermek.

BSI'nin kurulug felsefelerinden birisi internet'in bilgi toplumunun bir sembolii
olarak bilginin global ag haline doniigsmis olmasi ve bunun sonucu olarak da sadece
kamu kurumlarinda veya sadece ticari hayatta degil idlkede bulunan tim sektérlerin
vazgecilmez bir parcasi haline gelen internet ve BT uygulamalari icin bilgi giivenligi
konusunun bitincdl bir yaklagim ile ele alinmasi gerektiginin ortaya ¢ikmis olmasidir.
Artik e-ticaret giderek yayginlasmakta ve hatta bazi alanlarda klasik yontemlerle
yapilan aligveriglerin 6tesinde bir islem hacmine erismis bulunmakta ve bu trend

giderek de e- ticaret lehine artacak gdzikmektedir.

Ayni sekilde tuketicilerle ilgili uygulamalarda giderek elektronik ortama
tasinmakta ve 2000-31 sayili AB Direktifinde de belirtildigi gibi tuketicilerin e-ticaret
yolu ile karsilastiklari hukuksal anlagsmazliklarinda yine elektronik ortamda ¢6zulmesi

yoninde egilimler belirmektedir.

Bu nedenlerle BSI artan elektronik ortam kullanimina paralel olarak bu ortamin
duydugu gulvenlik ihtiyacinin arttigini ve bu ihtiyacin nasil karsillanacagl konusunda

surekli bir arastirma, uygulama ve ¢6zim bulma sorumlulugu ile olusturulmustur.

Bunun igin BSI Oncelikle BT teknolojileri uygulamalarinin ne kadar guvenilir ve
emniyetli olduklarinin tespitine yonelik ¢alismalar yapma ikinci olarak kullanicilarin ve
uygulayicilarin hangi tehdit ve tehlikelerle karsi karsiya olduklari ve bu tehlikelerden
nasil korunacaklari konusunda arastirma yapip tavsiyede bulunma gorevleri yani sira
ani guvenlik bosluklarinda potansiyel zararin minimuma indirilmesi igin risk analizleri
yaparak onlemler almak ve uzman mudahalesi reaksiyon planlari yapmakla yikimli

hale getirmistir.

Yine BSI acil durumlarda yine Alman ic isleri Bakanhgina bagl olarak gorev
yapmakta olan BT suclari ile micadele merkezine yardimci olma gorevini de Uzerine
almistir. Bunun yani sira BSI genel anlamda internet suclari ile miicadeleye katki
saglama gorevini de Ustlenmistir. Bunun icin BSI genis halk Kkitlelerine farkindalk
yaratmaya yonelik BT teknolojileri tizerine islenebilecek suclar hakkinda hassasiyet

kazandirma calismalari da yapacaktir.
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BSI'nin gorevi bunlarla da sinirli degildir. Ek olarak BT kullanilarak tretilen cihaz
ve ekipmanlari test etmek, testi gecen cihazlara onay vermek ve givenlik sertifikalari
dagitmak, kripto sistemleri gelistirmek, enformasyon teknolojilerindeki gelisme ve
egilimleri takip etmek, e-imza ve sertifika merkezlerinin yapilandiriimasini saglamak,
BT teknolojileri ve guvenligi konusunda resmi kurumlara danismanlik yapmak, istege
bagl olarak glvenlik aciklarini tespit etmek ve son olarak da Ureticilere, igletmelere,

tuketicilere danismanlik yapmaktir.

Ozetle BSI genel olarak bilgilendirme, planlama, koordinasyon, sertifikasyon
yapan, yaptirimdan c¢ok gonulliliik esasina gore ¢alisan danisman merkezi niteliginde

bilgi giivenligi ile ilgili Gnemli bir 6rnek kurulus olarak éniimiizde durmaktadir.*®

H.Yildinm, V. Kaplan, T. Cakmak, C. C. Ustiin tarafindan kismen belirtildigi
uzere ulkemizde de icisleri Bakanligi, Adalet Bakanligi ve TUBITAK kurumlari
tarafindan olusturulacak ve buna TSE'nin de dahil edilerek bir Gst kurum veya yapi
olusturulmasi ve kuruluna bu kurulun tlkemizin ulusal alt yapi networklerini, internet,
uydu, radyo ve televizyon gibi telekominikasyon sebekelerinin yani sira elektrik,
ulasim, gaz, su gibi sebekelere ileri teknoloji kullanilarak yapilacak her tarli saldiriyi
engellemek, bu yonde kamu kurumlari ve diger kurumlar igin yol gosterici ve baglayici
kurallar olusturmak ve bilgi guvenligi konusunda danismanlik ve denetleme islemlerini
yerine getirmesi yerinde bir dnlem olacaktir. Bu arada halen Telekomuinikasyon
Kurumuna bagh birimler tarafindan yerine getirilen iletisim araclarinin teknik dinleme ve
izleme konulari da yine bu kurulacak birimle koordinasyon icersinde isbirligi ile yeniden

yapilandiriimasi disiintilmelidir. ***
4.3 ABD’de Bilgi Guvenli gi Yasalarl

ABD'de de degisik sektorleri ilgilendiren bircok yasal dizenleme gb6ze
carpmaktadir. Bunlardan bazilari gsunlardir; Sarbane-Oxley Act: 2002 Enron olayindan
sonra ABD’de ivedilikle 30 Temmuz 2002 tarihinde ¢ikariimis bir yasadir. Yasa ismini
katkilarindan dolayi Senator Paul Sarbanes ve Temsiler Meclisi Uyesi Michael G.
Oxley isimlerinden almigtir. Bu yasanin amaci borsaya acik sirketlerin acikladiklar
bilgilerin dogrulugu ve guvenilirligini saglayarak yatirimcilari korumaktir. Bu kanuna
gore sirket yoneticileri ve yonetim kurulu Gyeleri finansal raporlar hazirlanirken, yeterli
ic denetimleri ve prosedurleri olusturduklarini ve uyguladiklarini belgelendirmeleri
gerekmektedir. Bu konulara uymayan sirket yoneticilerine yasa, hapis cezasi

ongormektedir'®.

1% By kisimin olusturulmasi sirasinda temel kaynak H.Yildirm, V. Kaplan, T. Cakmak, C. C. Ustiin

tarafindan yazilan e-Devlet Basa isimli kitabin 2. Baski , Ankara 2006 , s.110-111'dan yararlaniimistir.
1 4 yildinm, V. Kaplan, T. Cakmak, C. C. Ustiin ; “e-Devlet Basa” , 5.108-109
92http://fl1.findlaw.com/news.findlaw.com/hdocs/docs/gwbush/sarbanesoxley072302.pdf (15.04.2007)
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Finansal kuruluslarin musteri bilgilerinin gtvenligi, butunliga ve kisiye 6zel
olmasini korunmak icin dizenlemis bir baska Yasa da Gramm-Leach-Bliley Act
(GLBA)'dir. Bu Yasa Finansal kuruluglarin yiuksek gtvenlik bilincinin diger endistri
kuruluglarindan daha fazla olmasi tarihten beri bilinmektedir. GLBA, bankalar, sigorta
sirketleri, glvenlik firmalari, mali misavirleri ve kredi karti sirketlerini ilgilendirmektedir.
GLBA ‘e gore bu sirketler Temmuz 2002 den 6nce bu kanuna uyumluluklarini
tamamlamak ve vyidritmeden sorumlu tarafca denetlenip  uyumluluklarini
belgelendirmek zorundadirlar. GLBA’e gore finans kuruluglari, ybnetici ve yodnetim
kurulunun da dahil bulundugu risk temelli bilgi gtivenligi programi gelistirmeli, tehditlerin
risk degerlendirmesi yapilmali, risk yonetimi ve kontrolleri yoneterek gerekli dnlemleri

almali ve y6netim kuruluna rapor etmelidir'®>.

Saglik alanindaki bilgi guvenligi ile ilgili Yasa ise Health Insurance Portability
and Accountability (HIPAA)Ydir.  HIPAA saglik hizmeti saglayan kuruluslarin uymasi
gereken kurallari aciklar. Bu kurallar saglk hizmeti veren kuruluglarin kanunun istedigi
raporlari olusturan bilgilerin saglanmasi ve bu bilgilerin korunmasini zorunlu
kilmaktadir. HIPAA uyumlulugunu saglamak icin sirketler bilgilerini muhtemel tehditlere
karsl korumak, butunligunid saglamak, yetkisiz kullaniimalarini, ortaya c¢ikmalarini
onlemek zorundadirlar. Bunun yaninda kurum calisanlarinin yetkin ve guvenli
olduklarinin saglanmasi gereklidir. Saglik hizmeti veren kuruluslar butin bunlar
gerceklestirebilmek icin; erisim kontrold, konfigtirasyon kontroll, zararl yazilim tespiti,
politika yaptirimi, kullanici takibi ve yonetimi, cevre ve haberlesme glvenligi

saglamakla yikimliidirler'®.
4.4 Tuirkiye'de Bilgi Guvenli  gi Mevzuati

Turkiye'de degisik bazi Kanunlarda bilgi gtvenligini ilgilendiren kimi yasal
dizenlemeler mevcuttur. (")rnegin TCK’da bulunan madde 243, 244, 245'de yer alan
bilisim suglari, kigisel verilerin hukuka aykiri kullanilmasini dizenleyen TCK 135. ve

devami maddeler gibi.

Ancak kamu ve 6zel kurum ve kuruluglari bilgi giivenligi konusunda baglayan
veya onlara yol gosteren veya yol gosterme veya standartlari belirlemeyi belli bir
kuruma veya kurulugsa bir gorev olarak veren bir yasal dizenleme bulunmamaktadir.
Bu noktadan hareketle DPT'nin hazirlatmig oldugu ve 2010 yilini hedefleyen Stratejik
Planicersinde bu konuya 6zel 6nem verilmis ve 87 nolu strateji programi olarak eylem

planina konulmustur. Strateji Planinin Program Tanimlama Dokimaninin 87 nolu

193 http://banking.senate.gov/conf/ (15.04.2007)
194 http://www.legalarchiver.org/hipaa.htm (15.04.2007)
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Eylemi “Bilgi Giivenligi ile ilgili Yasal Diizenlemelerin Yapiimasi’dir'®®. Bu gérev Adalet
Bakanligina verilmis ve Milli Savunma Bakanli§, ic isleri bakanhgi, DPT, TUBITAK ve
ilgili diger kurum ve kuruluslar Proje ile iliskilendirilmistir. Dokiimana gdre Projenin bitis
takvimi Ocak 2007 olarak ongorilmis olup henliz kamuoyuna Adalet Bakanliginin

hazirlamis oldugu Bilgi Guvenligi Yasa Taslagi hakkinda bir bilgi paylagiimamistir.

Ancak bu konuda Milli Savunma Bakanligi tarafindan mazisi eskiye dayanan bir
yasa calismasi bulundugu bilinmektedir. 2000’li yillarin basinda hazirlanan, ancak
kamuoyunun tepkisiyle geri c¢ekilen Tasari 2007 ortalarina dogru yeniden dizayn

edilerek kurumlarin gérisiine sunuldu®

Tasarinin incelenmesinden hemen g6ze carpan konulardan bazilarn su
sekildedir; Oncelikle Tasarida “Ulusal bilgi guivenligini saglamaya iligkin bilginin” tanimi
belirli ve net degildir. Bu belirsiz tanim nedeniyle, kamu ve 6zel kurumlarda her tirli
bilgiye Tasar kapsaminda “Ulusal Bilgi Guvenligi Tegkilati” tarafindan erisme hakki

taninmig olur ki bilgi giivenliginden beklenen bu olmasa gerektir.

Yine Tasarida “Anahtarlama materyalinin tretim esaslarini” hangi durumlar ve
kosullar altinda belirlenmesinin gecerli oldugu acik degildir. Burada “kisilerin gizli
anahtarlarinin” kigisel verilerin gizliligi geregi Yasa kapsami disinda oldugu acikca

belirtiimelidir.

Tasarida “Ulusal Bilgi Guvenligi Teskilatinin” islevleri ve ilgi alani net degildir.
Bu teskilatin asil amacinin ne oldugu ve hangi cerceveler icinde kalacagl net olarak

belirtiimelidir.

Bu baglamda yine “ulusal bilgi guvenligi’, “ulusal gtvenligi ilgilendiren bilgi”

tanimlari belirsizlikten kurtariimalidir.

Yasa haksiz rekabet ve tekelci uygulamalara yol acabilecek, teknolojik acik
rekabet ortamini zedeleyecek bir yapilanmadan arindiriimalidir. Ticari politikalar, kisisel
ve ticari gizlilik haklari timuyle ulusal politikalar diizeyinde ele alinabilecek konulardir.
Bu baglamda kararlar “siyasi otoriteye” birakilmalidirlar. Kurumsal yapi, ancak talep
oldugunda danigsmanlik veren bir kurum statiisinde olmaldir. Yasanin bu konudaki
ilgili maddeleri degistirilmelidir.

Bilgi giivenliginin sivil uygulamalari dinyada heniiz ¢ok yenidir. Ulkemizde de
bilgi teknolojilerinin gelismiglik dizeyi Uretim, tiketim ve icerik acisindan gelismis

tlkelerin ¢ok altindadir ve heniiz gelismektedir. Bu bir yana, bu dizenlemeleri yukarida

http://www.bilgitoplumu.gov.tr/btstrateji/Program%20Tanimlama%20Dokumani_Temmuz%202006%20N
ihai.pdf (15.04.2007)

Uyaniker, Levent; “Ulusal Bilgi Glivenli @i Tasarisi yeniden giindemde ”
http://www.btnet.com.tr/haber.phtml?kategori_id=7&yazi id=590000272 (23.01.07)
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da ifade edilmeye calisildigi gibi kapsami ve iglevleri tam olarak belirlenmemis bir
kurum araciligi ile yapmaya calismak, ekonomik ve toplumsal yasamimizi 6nemli

Olcude kisitlar altina sokacaktir.

Tasarinin 29'uncu maddesi birinci fikrasinda, "kamu kurum, kurul ve kuruluslari
ile 6zel kuruluslar, ulusal glvenligi ilgilendiren ulusal bilginin korunmasi icin kendi idari
yaplilari icerisinde gereken organizasyonu kurmak veya degisiklikleri yapmak ve gerekli
tedbirleri almaktan sorumludur” ifadesi kullaniimaktadir. "Ulusal bilgi, ya da "gizlilik
gerektiren ulusal bilginin" ne oldudu ise net olarak tanimlanmamis bulunmaktadir.
Tasarinin  34'Unct  maddesinde, 29uncu maddedeki yukumldlukleri yerine
getirmeyenler hakkinda 4 milyar TL'lik ceza kesilece@i belirtiimektedir. 2002 yilindaki
Tasarida ise cezai hikim olarak 1 yildan 5 yila kadar hapis 6ngdrilmistl. Bu hikim

197 "Sug olarak tanimlanan

kanunsuz su¢ ve ceza olmaz hikmini ihlal etmektedir
eylemin sinirlari net cizilmeli ki Tasarinin bu maddesi net ve sinirlari kesin degildir.
idareye ceza koyma sonucunu dogurabilecek yanlis yorumlara neden olabilecek

gOzukmektedir.

Ulusal Bilgi Guvenligi Yasa Tasarisi sonu¢ olarak biraz daha (zerinde
calisiimaya ve bilgi ve belge isteyen bir Yasa'dan daha c¢cok veya var olan verilerin
iceriklerinden ¢ok, onlarin bulunduklari ortamlarinin givenligine odaklanmig bir Tasari
haline getirilmedir. Yine 6zellikle bilgi glvenligi konusunda standartlari uygulayan,
sertifika dagitan TSE ve bilgi glvenligi konusunda teknik alt yapisi olan ve bu konuda
degisik alanlarda faaliyetlerde bulunan TUBITAK gibi kuruluslarin bu Tasarida daha

cok one cikariimasi yerinde olacaktir kanaatindeyiz.

Turkiyede'de bilgi guvenligi ile ilgili olmak Uzere finans sektdri agisindan yasa
boyutunda olmasa da yotnetmelik seviyesinde Uzerinde durulmasi gereken bir
dizenleme yapilmistir. Bu c¢alismadan kisaca da olsa burada bahsetmek yerinde
olacaktir. Bu Yonetmelik “Bankalarda Ba gimsiz Denetim Kurulu slarinca
Gergekle stirilecek Bilgi Sistemleri Denetimi Hakkinda Ydnetm elik” olup 16 Mayis
2006 tarih ve 26170 sayilli Resmi Gazete’de yayimlanarak yurirlige girmistir'®.
Yonetmeligin amaci 1. Maddede; “Bu Yonetmeligin amaci, bankalarin bilgi sistemleri ile
finansal veri Uretimine iliskin stire¢ ve sistemlerinin, yetkilendirilmis bagimsiz denetim
kuruluglari tarafindan denetlenmesiyle ilgili usul ve esaslari diizenlemektir seklinde tarif

edilmigtir.” Y6netmeligin 3. Maddesine gore bu Yénetmelik, 19.10.2005 tarihli ve 5411

97 Uyaniker,  Levent; “Ulusal  Bilgi  Guvenli §i  Tasansi  yeniden gundemde ”;

http://www.btnet.com.tr/haber.phtml?kategori_id=7&yazi id=590000272 (23.01.07)
198 http://www.bddk.org.tr/turkce/anasayfa/ (15.04.2007)
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sayill Bankacilik Kanununun 15 inci maddesi*®® ve 93 iincii maddesinin dérdiincii

fikrasi hikiimlerine®® dayanilarak hazirlanmistir.
4.4.1 Uluslararasi Bilgi Gluvenli gi Standartlar ve Yasal Mevzuata Etkileri

100 milyondan fazla internet'sayfasinin oldugu giinimiizde, kisiler, resmi ve
6zel kurumlar iglerini arttk cok buydk oranda bilgisayarlar ve aglar (zerinde
gerceklestirmektedir. internet kullaniminin en yiiksek oldugu bu zamanda verilerin
resmi ya da gayri resmi olarak bagkalari tarafindan kullaniimasi, ¢cogatiimasi veya
Ustiinde degisiklik yapilmasi s6z konusudur. Kigiler ve kurumlarin sahip olduklari veriler
elektronik ortamda izinsiz olarak elde edilmesi ve degistiriimesi konusunda giderek

daha riskli bir duruma gelinmektedir.

internet ve bilgisayarin yaygin olmadigi dénemlerde yapilan bir ¢cok hizmet
(pasaport basvurulari, bankacilik, alig-veris v.b.), Internet ortaminda sunulmaya
baslanmistir. Bu tir hizmetler, islerin hizli ve rahat yapiimasini saglamakta, is sireci
bakimindan zaman kazandirmakta, is takibini kolaylastirmakta ve gereksiz yazigsmalari

ortadan kaldirmaktadir.

Bilgisayar korsanlari elektronik saldirilarda bulunarak kisilerin ve kurumlarin gizli

ve Ozel verilerini ele gecirerek ¢ok blyik zararlar verebilmektedir.

iste bu tehlikelerden sakinabilmek ve bilgi giivenligini saglayarak elektronik
ortami daha kullanilir bir hale getirmek icin glvenligin farkinda olan BT sektéri daha
isin basindan bu yana strekli uluslararasi dizeyde bilisim teknolojileri alaninda
Ozellikle guvenlikle ilgili olarak belgelendirme ve standartlasma calismalarini
yiritilegelmistir. iste bu belgelendirme ve standartlasma calismalari genel olarak
ISO/IEC 17799, ISO/IEC 154081, ISO/IEC 15408-2 ve ISO/IEC 15408-3 standartlari

g6z 6nune alinarak yapiimaktadir.

Bu standartlarin tumi TSE (Turk Standartlarn Enstitisu) tarafindan Turk

Standardi olarak kabul edilmis ve yayinlanmigtir.

ingiliz Standartlar Enstitiisii (BSI, British Standards Instute) ve ingiltere’deki
bazi kuruluglarin talepleri dogrutusunda 1990°'h yillarin ortasinda, Bilgi Guvenligi
Standartlarr BS 7799 altinda ortaya cikmustir. ilk 1995 yilinda BS 7799 olarak

199 5411 S.K. MADDE 15 - Bankalarin bagimsiz denetim, degerleme, derecelendirme ve destek hizmeti

faaliyetlerini gerceklestirecek olan kuruluslarin yetkilendiriimesine, yetkilerinin gecici veya sirekli olarak
kaldirlmasina Kurulca karar verilir. Buna iligkin usdl ve esaslar ilgili meslek birliklerinin gérist alinarak
Kurulca belirlenir.

205411 S.K. MADDE 93 Fikra 4; (Degisik cimle: 08.03.2006-5472 S.K./1.mad) Kurum, bu Kanun ve ilgili
diger mevzuat hikimleri ¢ercevesinde kendisine verilen yetkilerini, Kurulca tesis edilecek dizenleyici
islemler veya alinacak 6zel nitelikli kararlar ile kullanir. Kurum, Kurul karariyla bu Kanunun uygulanmasina
iliskin yonetmelikler ve tebligler ¢cikarmaya yetkilidir. (Fikranin Degismeden 6nceki Hali; “Kurum, bu Kanun
ve ilgili diger mevzuat hukiumleri cergevesinde kendisine verilen yetkilerini, dizenleyici iglemler tesis
ederek veya 6zel nitelikli kararlar alarak kullanir. Kurum, Kurul karariyla bu Kanunun uygulanmasina iligkin
yonetmelikler ve tebligler ¢cikarmaya yetkilidir.”)
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yayinlanan standart, BS 7799-2,1998 ve BS 7799-1:199 iki kisima ayrilarak

yayinlanmistir.

Daha sonra Kurumsal bilgi glvenligi olarak bilinen ve kabul edilen en iyi
yontemlerin  siralandigl  Uluslararasi Standartlar Komitesi (ISO, International
Organization for Standardization) standartlari Aralik 2000'de Bilgi Guvenligi ile
standardin birinci bolimu ISO 17799 olarak yayinlanmistir. Bu BS 7799-1'in aynisidir.
ISO 17799 revize edilerek 2005 sonlarinda 1SO 17799:2005 adini almistir. Ayrica ISO
tarafindan Bilgi Teknolojileri Glvenlik Standartlari ile ilgili ¢alismalar JTC 1 (Joint
Technical Committee) Bilisim Teknolojileri Komitesine bagh SC 27: IT Guvenlik
Teknikleri alt komisyonunda ele alinmaktadir. Bu komisyon ¢ ayri alt ¢calisma grubuna
ayrilarak, her biri farkli standartlar hazirlamaktadir (Givenlik Yonetimi, Kriptografi

Teknikleri, Uriinleri ve Sistemleri icin Giivenlik Degerlendirme).

Turk Standartlar Enstitusu (TSE) tarafindan TS ISO/IEC 17799 Kasim 2002'de
yayinlanmistir. Tekkiklerde kullanilan BS 7799-2 “Bilgi Guvenligi Yonetim Sistemleri

Ozellikler ve Kullanim Kilavuzu” Subat 2005'de yayinlanmistir.

15 Ekim 2005 tarihinde ISO/IEC 27001:2005 Bilgi Glvenligi Yonetim Sistemi
(Information security management systems) standardi uluslararasi bir standart olarak
yayinlandi. Bilgi Glvenligi Yonetim Sistemi konusunda yayinlanmis olan bu standart
yayim tarihinden itibaren, BS 7799-2,2002'nin yerini almistir. Turk Standartlari
Enstitist de 2 Mart 2006 tarihinde s6z konusu standardi Turkcelestirerek TS ISO/IEC
27001 “Bilgi teknolojisi — Guvenlik teknikleri - Bilgi guvenligi yonetim sistemleri —

Gereksinimler” standardi olarak yayimlayarak yurarligu koydu.

ISO/IEC 27001 standardinda “Elektronik Ticaret Guvenligi, Elektronik Posta
Guvenligi, Mesaj Kimliginin Dogrulanmasi, Sifreleme, Sayisal imzalar, inkar Edememe
Servisleri ve Verinin Korunmasi ve Kigisel Bilgilerin Gizliligi” maddelerinde kigisel

verilerin korunmasiyla ilgili tedbirlerden s6z edilmistir.

Cesitli ulusal guvenlik ve standart organizasyonlari tarafindan, kendi guvenlik
kistaslarint  ortak bir standartla degistirebilmek icin CC (Common Criteria)
hazirlanmigtir. Bu I1SO’'nun da kabul ettigi (ISO/IEC 15408 1-2-3 Agustos 1999)

uluslararasi bilgi giivenligi garanti diizeyi belirleme olcatleridir.

Guvenlik gereksinimi, GUlkelerin kabul ettigi givenlik olcitlere uygun olarak
testler yapan laboratuarlarin kurulmasini saglamistir. Bu test laboratuarlari 6nceleri her
Ulkede o ulkenin kabul ettigi guvenlik olcutlerini kullanarak testler yapmaktaydilar.
Amerika’da Savunma Bakanhginin hazirladigi TCSEC'yi (Trusted Computer Security
Evaluation Ciriteria) kullanilirken, Avrupa Ulkeleri TCSEC'i temel alarak ITSEC'i

(Information Technology Security Evaluation Criteria) kullanmaya basladilar. Bu iki
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standart devletlerin kullanacaklari IT (Information Technology — Bilgi Teknolojisi)
drtinler icin yeterli gorilmekteydi. Ancak, IT dGrinlerin alim-satiminda artis oldugundan
ortak olcUtlere ihtiya¢ duyuldu. Bu sebeplerden tlkeler ortak bir standart gelistirmek icin

calismaya basladilar. CC (Common Criterion) bu ¢alismalar sonucunda gelistirildi.

CC'nin temelini, Amerika'nin gelistirdigi TCSEC, Avrupa’nin gelistirdigi ITSEC
ve Kanada'nin gelistirdigi CTCPEC olusturmaktadir. Ocak-1996 yilinda CC Yayin
Kurulunun c¢alismalari sona erdi ve CC standardinin ilk sirimi cikarttildi. CC'nin
olusumunda ABD (NIST — National Security Agency, NIST — National Institute of
Standards and Technology), ingiltere (CESG — Communications — Electronics Security
Group), Almanya (BSI — Bundesamt fur Sicherheit in der Informationstechnik), Fransa
(DCSSI - Direction Centrale de la Securite des Systemes d’'Information) ve Kanada'nin
(CSE — Communications Security Establishment) yani sira Avustralya (DSD — Defence
Signals Directorate) ve Yeni Zellanda da bulunmustur. 1998 yilinin Mayisinda CC
Uygulama Kurulu CC’nin 2.0 strimind hazirladi ve piyasaya ¢iktl. Bu sirim 1999
yihinda Uluslararasi Standartlar Organizasyonu tarafindan 1SO 15408 referans
numarasiyla kabul edildi. 1999 yilinin Agustosunda CC Acgiklama Yoénetim Kurulunun
yaptigi eklemelerin ardindan siriim 2,1 cikartildi. Su anda hala gelistiriimektedir. CC,

ISO’nun da kabul ettigi uluslararasi bilgi glivenligi garanti diizeyi belirleme 6élcutleridir.

CCRA'yI (Common Criteria Recognition Arrangement ) imzalamis Ulkeler

“Sertifika Ureticileri” ve “Sertifika Misterileri” olarak ikiye ayrilir.

Sertifika Ureticileri, ABD, Kanada, Fransa, Almanya, ingiltere, Avustralya, Yeni
Zelanda (Mayis — 2000) ve Japonya (Eylll - 2004).

Sertifika Musterileri, Finlandiya, Yunanistan, italya, Hollanda, Norveg, ispanya,
Avusturya (Mayis — 2000), israil (Temmuz — 2001), isve¢, Macaristan, Hindistan,
Singapur (Mayis - 2002), Turkiye (Agustos - 2003) ve Cek Cumhuriyeti (Eyul - 2004).

Kisaca CC, belli baglica givenlik denetimi, sifreleme destedi, kullanici

verilerinin korunmasi, tanima ve kimlik dogrulama ve gizlilik gibi konulari icermektedir.

Bu standartlarin yani sira “Elektronik sertifikanin veri yapisini (ITU X.509)",
“Kimlik, kredi kartlari ve akilli kartlarin 6zelliklerini (ISO/IEC 7816) ”, “Sertifika ilkeleri ve
sertifika uygulama esaslari dokumanlarinin nasil yazilacagini (RFC 3647)" ve
“Elektronik imzali ve/veya gifreli e-posta mesajlarinin yapisini (RFC 3851 )” tarif eden
bircok standart vardir. Ayrica, ISO/IEC 15504 (SPICE) gibi standartlarda tasari

asamasindadir.

Bilgi guvenligini ilgilendiren dogrudan ya da dolayll olarak daha bir¢cok standart

vardir. Yapilan bu standartlar, denetim calismasinin nasil olmasi ve karsilagilan

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No: 119/ 252



durumlarda nasil davraniimasi gerektigi konularinda denetciye yol go6sterici olup,
denetim uygulamalarinda birlik saglamaktadir. Bunun yaninda, bagimsiz denetimin
kamu cikarini koruyup kollama iglevi g6z o©nlnde tutulursa, standartlar denetim
calismalarinda kaliteyi saglayarak veya mevcut kaliteyi artirarak denetimin sonucuna

olan giveni artiracaktir.
4.4.1.1 Standartlarin Yasal Mevzuata Etkisi

Bilgi guvenligi konusunda mevzuat hazirlayan ulkeler genelde mevcut bir
standarti yasalarina esas olarak almamakta, yasalarda daha ¢ok bilgi givenlidi ile ilgili
temel kurallarn, kurumlari ve ilkeleri belirlemektedirler. Standartalarin secgimi,
olusturulmasi ve uygulamasini denetlenmesi bu kurum kuruluslar tarafindan
yapilmaktadir. Almanya’'da BSI'nin gorevi budur. BSI'yi kuran yasal mevzuat sadece

genel ilke, yetki ve gorevleri belirlemekte, ortaya ayrintili kurallar koymamaktadir.

Bu konuda dunya ulkelerinde yapilan ¢alismalar incelendiginde her tlke kendi
yapisina uygun olarak belli bagli organizasyonlar tarafindan kabul gérmis standartlari
yasalarina dahil etmisler ve uygulayicilara yol gdstermekle beraber uygulamalarda
standartlik saglamiglardir. Yasalara en ¢cok dahil edilen standartlara goz attigimizda
Avrupa Birligine Uye Ulkelerde International Standardization Organization (ISO)
standartlari yaygin olarak karsimiza cikmaktadir. Ozellikle I1ISO 27001 Information
Security Management System Standardi Ingiltere nin bagsini cektigi tlkeler tarafindan
bilgi glvenligi yasalarinda referans edilen standart halini almistir. 1ISO standartlarinin
yaninda Comite Europeen de Normalisation (CEN) Workshop Agreement (CWA)
standartlari, European Telecommunications Standards Institute (ETSI) standartlari,
internet Enginering Task Force (IETF) standartlari da Avrupa Birligi ulkelerinin

yasalarinda yer almistir.
4.4.1.2 Turkiye'de Durum

Ulusal Guvenligi ilgilendiren bilginin 6rgitlenmesi acisindan, "gizlilik dereceli"
bilginin ne oldugu, nasil Uretilecegi, korunacagi, nakledilecedi, kullanilacag: ve imha
edilecegi konusunda T.C. Devleti'nin yasal hazirhdr ve dizenlemesi heniz
bulunmamaktadir. Bu yasal dizenlemeler ise gecici olarak kurulup sonra dagitilan
birtakim platformlarin Ustesinden gelebilecegi gibi basit bir yasa ya da mevzuat
calismasina degil, cok karmasik bir yasalar zincirlerine ve gelisen teknoloji nedeni ile

surekli gtiincellenmek ve teknolojiye uygun hale getirilme ihtiyaci mevcuttur.

Ulkemizin heniiz Ulusal bir bilgi giivenligi politikasinin olmayisi tilkenin ulusal
glvenligini hassas hale getirmektedir. Bakanliklar, kamu kurum ve kuruluslari arasinda
ulusal guvenlik ihtiyaclari dogrultusunda bilgi guvenligini koordine edecek,

yonlendirecek ve ulusal bilgi glvenlik sistemini isletecek bir yapi bulunmamaktadir.
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Bu nedenle de ulusal bilgi givenligi gibi karmasik ve konunun nasll
¢cOzilebilecegi hususunu mizakere etmek igin ortak anlayisi kolaylastiracak, Gzerinde

mutabakata variimis tanimlar mevcut degildir.

Hassas bilgi altyapisina bagimlilik ve bu altyapiya tehdit ve riskler, kurum ve
kuruluglarca iyi heniiz tam olarak analiz edilip gerekli tedbirler alinamamistir. Kripto
grafik Grtnlerin ithalati ve ihracati ile ilgili kontrol esaslari net olarak belirlenmemis olup

kontrol mekanizmasi tam olarak tesis edilememistir.
4.4.1.3 Kamu Otoritesi

Kisisel 6zgurliklerin ve verilerin dokunulmazhginin zedelenmemesi prensibinin
neredeyse anane haline geldigi ABD'de, devlet, yurttaslarinin haberlesmenin
mahremiyeti konusunda haklari ile terérizm, kacakcilik ve devlete karsi islenen diger
suglarin 6nlenmesi konusunda son dénemlerde terdr tehdidi nedeniyle kabul edilen
yasalar akimindan bazi elestiriler olsa da dengeleri en azindan mevzuat agisindan
kurmus go6zikmektedir. ABD'de 1952 yilinda kurulan "Ulusal Gulvenlik Teskilati
(National Security Agency) bu dengenin icinde kendine 6zgu bir yere sahiptir. NSA,
ABD cikarlar1 dogrultusunda bir yanda uluslararasi elektronik istihbarat yapmak ve 6te

yanda Amerikan devletinin bilgi gtvenligini saglamaktan sorumludur.

NSA, uzman teknik fonksiyonlari saglamaktan sorumlu kilinan Savunma
Bakani'nin yetki, kontrol ve yo6nlendirmesinde ve Savunma Bakanli§i blnyesinde
bagimsiz bir teskilat olarak kurulmustur. NSA'nin giinimuzde aldigi bicim hakkinda su
noktalar 6nemlidir: NSA, tam olarak bir "elektronik istihbarat" 6érgutudir. Hatta bu
Oyledir ki; NSA "ABD Istihbarat Toplulugu (US Intelligence Community)" icinde, CIA,
FBI, "Ordu istihbarat (Army Intelligence)" ve Savunma Bakanhgi gibi toplam 13 federal
kurumdan birisidir ve bu kurulusundan beri degismemistir. Ayrica, 1972 yilinda kurulan
"Merkezi Guvenlik Birimiyle (Central Security Service) NSA ve ordu istihbarat birimleri
arasinda tam bir igbirligi saglanarak Savunma Bakanhginin kripto grafik ¢alismalari tek

bir binyede verilmeye baglanmigtir.

Ancak 0Ozellikle vurgulanmalidir ki NSA diger uluslar ve onlarin vatandaslari igin
istihbarat ve karsi istihbarat toplamak yetkisi ile sinirlidir. Amerika'da oturma izni olan
yabancilar, Amerikan vatandaslari ve Amerikan 0zel sektor kurumlarinin gizlilik
haklarina aykiri yasadigi istihbarat yuritmesi Anayasa ve NSA'in kurulug yasasiyla
kesinlikle yasaklanmigtir. Bunun 6tesinde, gizlilik ve haberlesme 6zgurligu yasalariyla
kisiler kendileri hakkinda NSA gizlilik Yasasinda tanimlanan "kimlik bilgilerine" erisme
hakkina sahiptirler. Haberlesme 0Ozgurligi kapsamina giren "hikimet kayitlarinin®

NSA tarafindan tutulmasi yasayla engellenmistir.
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NSA "ithalat ve ihracat politikalarinin" belirlenmesinde gorevli degildir ve kendi
disinda olusan politikalara tabiidir. ABD'de bu politikalar "Baskanlik" dizeyinde

saptanir.

NSA'in ABD'deki "kriptografi Uretimini" kontrol altinda tutmak, s6z konusu
drtinleri sertifikalandirmak ttrinden hicbir islevi ve gorevi yoktur. Hatta 6zel Ureticiler
kamuya Grlnlerini satarlarken dahi, NSA'in onayini almak zorunda dedgildirler. Tam
aksine, NSA, gelismis yeteneklerinden ABD 0&zel sektérinin de yararlanmasini

saglamak amaciyla, 6zel sektérin istegine bagli olarak danigsmanlik vermektedir.

Kamuda bilgi guivenligi standartlarinin belirlenmesi ve uygulanmasi da NSA'in
gorevleri arasinda degildir. ABD'de bu islevi, Amerika Standartlar Enstitist (National
Institute of Standarts and Technology) "Federal Bilgi isleme Standartlari (Federal
Information Processing Standarts)" yayinlariyla yerine getirmektedir. Bu baglamda
standardin gesitli bentlerinde ve farkli bigcimlerde tekrar edilen "usuller ve yontemler
belirlemek, altyapilari korumak™ fiilleriyle ifade edilen ve temelde kamuda bilgi givenligi
standartlarinin altyapilar, trinler ve uygulamalar agisindan saptanmasina donuk

oldugu anlasilan iglevler bu kapsama girmektedir.

1993 yili Nisan ayinda Clinton yonetimi NSA tarafindan hazirlanan/énerilen yeni
bir kriptoloji politikasini ortaya koymustur. Baskan Bush zamanindan baslayarak
ylrdtilen bu calismalarin odak noktasi hiikimet tarafindan gelistirilen Clipper adli bir
kripto cipidir. Ozel sektor tarafindan dretilen her turli givenli iletisim Uriinlerine
yerlestiriimesi dnerilen bu c¢ipe karsi ¢ok buyuk bir tepki olusmustur. Bu tepkilerin
kaynaginda, her c¢ip icin 6zel olarak Uretilen anahtarlarin bir kopyasinin hikimet
tarafindan tutulmasi ve tamamen yasal olmayan hicbir nedene dayanarak bu cipler
Uzerinden gecen trafigin dinlenmeyeceginin hikimet tarafindan garanti edilmesine
ragmen, yeterli glivenin olusturulamamasi bulunmaktadir. Ayrica, hikimet tarafindan
geligtirilen  anahtar algoritmasinin  aciklanmamasi  sonucunda  algoritmanin
denenmesinin ve givenilirliginin  kanitlanamayacak olmasi, bunun sonucunda
tuketicilerin bu Urinlere ragbet etmeyecedinin ortaya ¢ikmasi, gittikce dnem kazanan
kriptoloji sanayinde dinya pazarlarinda rekabet sansinin kapali bir algoritma
kullanilarak dretilen drtinlere dayanarak korunamayacagi gibi endiseler ortaya c¢ikmis

ve bu cip istenen kullanim yayginligina ulasamamistir.

Ote yandan "yagsamsal altyapilarin korunmasi" (critical infrastructure protection)
yeni bir kavram olarak diinya Ulkelerinin giindemine girmistir. Yasamsal altyapilarin
korunmasi kavrami, ekonominin ve devletin minimum dizeyde isleyisi icin gereKili

fiziksel ve agsal sistemleri kapsamaktadir. Amagc, Ulkenin dismanlarinin, bunlar ister

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 122/ 252



baksa Ulkeler, ister Ulke icindeki gruplar ve bireysel olsun, "geleneksel olmayan"

yontemlerle yapacaklari saldirilarin engellenmesidir.

Aciktir ki, bu tehditler, devletin elektroniklesmesi ve acik aglari kullanmasinin
yayginligiyla dogru orantilidir. Yasamsal altyapilarin korunmasi icin ABD Baskan Bill
Clinton, 1998 yilinda bir Beyaz Belge direktifleri yayinlamistir. Bu belgede dikkat ¢ceken

unsurlar sunlardir:

Devlet icinde 6ncl kurumlar tespit edilmistir. Her 6énci kurum cesitli sektorleri
paylasmiglardir. Ornegin, Ticaret Bakanli§i iletisim ve enformasyon sektériine; Hazine
Bakanligi bankacilik ve finans sektoriine, FBI polis, acil durum ve adalet konularina;
CIA dig istihbarata; Digisleri Bakanhgi disisleri sektoriine; Savunma Bakanligi savunma
sektoriine liderlik edecek kurumlar olarak belirlenmiglerdir. Ayrici, Bilim ve Teknoloji
Politika Genel Mudurlaga, Ulusal Bilim ve Teknoloji Konseyi'nin programlari aracihgiyla
arastirma ve gelistirme calismalarini esgiidiimlesmekle gorevlendirilmistir. Oncii
kurumlarin secilmesinin nedeni, bu konuda, 6zel sektdr/kamu sektort igbirligini

gerektirmesi ve gereksiz hilkkimet diizenlemeleri yaratmaktan kaginiimasidir.

Ulusal Esgudimci: Guvenlik, Altyapi Koruma ve Karsi—terérizm Ulusal
Koordinatorti bu direktifin esgidiminden sorumludur. Uyarma ve Bilgi Merkezleri:

Baskan, bu gorevle FBI'y1 sorumlu kilmistir.

National Infrastructure Protection Center (NIIPC): Bu heyet, FBI, bilgisayar su¢
uzmanlari, Savunma Bakanhgi, Istihbarat toplulugu ve ©6nder kurumlarin

temsilcilerinden olusur.

ABD'de kriptografik techizat Wassenauer ilkeleri gereginde "muhimmat" gibi
gormektedir. "Muhimmat kavrami" askeri bir terim olarak, kriptografik Grinlerin, 1998
Wassenaar dizenlemesinde, "askeri ve ticari olmak dzere c¢ift kullanimh”
teknolojilerden sayllmaya baslanmasiyla ilgilidir. Bunun anlami, bu diizenlemeye imza
koyan tlkelerin, kriptografi drtnlerinin ithalat ve ihracinda "uyumlu” politikalar izleme
niyetinde olduklaridir. Ancak Wassenaar bir anlamsa degildir ve yaptirimi yoktur.
Nitekim isvigre hikimeti 1998 diizenlemesinin "liberal politikalarinda” bir degisiklige
neden olmayacagini ve isvicre firmalarinin diinya pazarindan en yiiksek pay! almalari
konusundaki desteginin devam edecegini agiklamistir. Wassenaar Uyesi irlanda ise, en
bagindan beri ABD ve ingiltere’nin aksi yoniinde politikalar izlemistir. irlanda’nin bir

n

firmasi olan "Baltimore Inc.” bugin dinyanin en 6nde gelen bilgi givenligi

firmalarindan birisidir.
ABD, 1998 Wassenaar duzenlemesinin aksi yoninde, ihrac¢ politikalarini 2000

yiliyla beraber degistirmistir. Wassenaar 1998 acik bir bicimde internet tarayicilarinda

56 bit anahtar uzunlugunda kriptoya izin verirken, ABD bu yilin basindan itibaren 128
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bit anahtar uzunlugunu ihra¢ etmeye baslamistir. ABD kokenli internet’sunuculari da
paralel bir bicimde 128 bit SSL destekler bir bicimde ihrac edilmeye baglanmistir.
Ulkemizde bazi bankalarin internet sayfalarinda bu konunun uygulamasi

gOrulmektedir.

Bu degdisimde, "ticari cikarlarin® agir bastigi vurgulanmaktadir. Degisiklik,
tumuyle liberal bir politika degilse de, gecmis uygulamalara gére liberallesme anlamina
gelmektedir NSA disinda geligmis (ilkelerden anilan iki diger 6rnek kurum ingiltere’deki
Kamu Haberlesmesi Koordinasyonu (Government Communications Headquarters) ve
Almanya'daki Enformasyon Teknolojileri Gulvenlik Kurumudur (Bundesamt fir
Sicherheit in der Informationstechnik). ingiltere’deki Kamu Haberlegmesi
Koordinasyonu (Government Communications Headquarters), NSA'ya cok yakin
islevler  youratmektedir. GCHQ'nun da olusumu Soguk Savas donemine

dayandiriimaktadir.

Enformasyon Teknolojileri Guvenlik Kurumu (BSI) ise NSA ve GCHQ
orneklerinden farkli olarak, istihbarat iglevi olmayan bir kurumdur. BSI bir Alman kamu
kurumu olarak, bilgi ve bilgisayar sistemleri giivenligi konularinda arastirma yartten bir
kurumdur. Arastirma sonuglarl, kamuda s6z konusu gulvenlik uygulamalarinin
yapillmasina yarar saglamaya calismaktadir. Kurum adli olaylarda da emniyete talep

oldugu takdirde danigsmanlik hizmeti verebilmektedir.

Alman Hukumeti de s6z konusu teknolojiyi yasaklamak Uzere girisimlerde
bulunmaya baslamistir. 4 Mayis 1995 tarihinde Alman Parlamentosu
"Telekominikasyon izleme Kanunu" adi altinda lkede tasarlanan ve kullanilan telefon,
GSM, ISDN ve bilgisayar sebekesi tarayicilarinin, devlet birimleri tarafindan
gerektiginde dinlenmesini saglamak icin standart bir ara baglanti saglamalari
konusunda bir kanun teklifini onaylamistir. Kanunun 6zini, gicli delillere dayanarak
bagimsiz bir vyargic karari olmadan 0zel haberlesmenin dinlenememesi
olusturmaktadir. Yargicin gerekli gérdigd durumlarda, bu kanuna gore cagri olusturma
bilgilerine ve GSM kullanicilarinin hicreler arasinda izlenmesini saglayacak bilgilere
erisiimesi mumkiin hale gelmektedir. Almanya, bu dizenlemesiyle, Avrupa Ulkeleri
arasinda bireyi devlete karsi Ust dizeyde guvenceye alan bir tlkelerin 6nciliguni

yapmaktadir.

Bir ilging notta OECD'nin 1998 yilinda gerceklestirdigi "Kriptografi
Teknolojilerindeki Kontroller" baslikli envanter calismasinin raporu 1999 vyilinda
yayinlanmistir. Bu envantere gore kriptografik Grtnlerin ihracat ve ithalatindan sorumiu
kurumlar biyldk cogunlukla ekonomiden ya da sanayi ve ticaretten sorumliu

bakanliklardir. Envantere gore yalnizca Avustralya ve Turkiye'de sorumlu bakanliklar
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olarak Savunma Bakanliklari belirtilmigtir. Ttrkiye'de ayrica Dig Ticaret Mistesarlidi da

sorumlu kurum olarak belirtiimektedir.
5 KISISEL VERILERIN KORUNMASI
51 Girs
Eger kurumlar her zaman;
Nereye seyahat ettiginizi,
O anda diinyanin neresinde oldugunuzu,
Kiminle telefonla konustugunuzu,
Hangi bilgisayarla calistiginizi,
Hangi kuruluglara veya 6rguitlere tiye oldugunuzu,
Ne satin aldiginizi,
Servetinizin veya borglarinizin durumunu,
Saglik durumunuzu,
Bilselerdi hosunuza gider miydi?

Bu soruya Canavarin internet'teki sayisi 666 — Kutsal Kitap’in goziyle internet
adiyla Turkceye cevrilen kitabinda Frank Sunn “Hep Yuce Tanri her seyi bilir deriz ama
galiba baskasi da ayni seyleri yapmaya calisiyor” diye cevapliyor. Frank Sunn bilisime
yonelik elestirel bakisini son derece ustaca kaleme aldigi bu kitabinda bilgi edinme
Ozgurligune sbzde gecisi, bilgiye giden yollarin aciimasini, kiresel bilgiye herkesin
ulasabilmesini, ydneticilerin 6énceden hesapladigi ve tim insanhgl kontrol altina

alabilmeleri icin gerekli bir adim olarak tanimliyor.

Tum dinyada otoriteler tarafindan kigisel bilgilerin sistematik bir sekilde
toplanmasi calismalarina yonelik tepkiler artadursun ginimuizde bu tip bir calismayi

yapmayan bir kuruma hemen hemen rastlamak artik imkansiz gibidir.

Durum bdéyle olmakla birlikte bilgi teknolojileri uygulamalarinda temelin rakamlar
Uzerine kuruldugu, harflerin ikinci planda kaldigi yadsinamaz bir gergektir. Sayisal
bilgilerin veritabani mantigi ile calisan sistemlerin hizini ve gtvenilirligini saglayan en
onemli etkenlerden biri oldugu ise her turli izahtan varestedir. Nasil ki gunlik
hayatimizda isimler ile bir birbirimizi tanimhyorsak bilgi teknolojileri ortaminda da bu
tanimlamalar sayisal anlamda yapiimaktadir. Bu durum da kigilere “bir numara” yani
konumuz itibariyle TC kimlik no’sunun verilmesi ve bunun adres kayit sistemi ile

entegrasyonunu saglanmasini zorunlu kilmaktadir.
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“Kisisel Verilerin Korunmasi Kanun Tasarisi’nin gerekce kisminda da belirtildigi
Uzere kisisel verilerin elektronik olarak islenmesi, kigilere oldugu kadar 6zel ve kamu
sektoriine de blyuk yararlar saglamaktadir. Bu sekilde mal ve hizmetler, daha kolay
Uretilebildigi gibi kisilerin veri igsleme yoluyla tespit edilmis tercihlerine bakilarak,
bireylere ucuz ve siratle sunulabilmektedir. Elektronik veri isleme sistemleri keza,
saglik, sosyal guvenlik, egitim, vergi, kamu dizeni ve givenligi gibi alanlarda da benzer
yararlar saglamaktadir. Bu nedenle, mal ve hizmetlerin daha iyi, ucuz ve siratle
sunulabilmesi icin, verileri elektronik ortamlarda isleyen sistemler, gerek 6zel ve gerek

kamu sektoriinde hizla yayginlasmigtir.
Kisisel veri kitagua sistemleri iki grup agisindan énem arz etmektedir:

Bunlardan birincisini kigisel veri sicillerini kullananlar olugturmaktadir. Yukarida
da belirtildigi gibi, mal ve hizmetlerin ihtiyaca uygun bir sekilde Gretimi ve dagitimi igin
bu tdr sicillerden yararlaniimasi zorunlu hale gelmistir. Bu sicillerden yararlananlarin,
ihtiyaclari olan kisisel verileri islemeleri engellenmemeli, aksine kolaylastirilmali, ancak

ilkelere baglanmaldir.

- Diger grubu ise, hakkinda Kkisisel veri islenen gercek ve tlzel Kisiler
olusturmaktadir. Elektronik bilgi islem sistemlerinde zorunlu olarak Kkisiler hakkinda
kisisel veriler islenmektedir. Kisisel veriler sinirsiz olarak gelisigizel toplandidi,
denetimsiz olarak aciklandidi, yetkisiz kigilerin eline gectigi takdirde kotlye kullanilarak
kisilik haklari ihlal edilebilecektir. Bu nedenle kisisel veri sicillerinin bu tir sakincalari
giderecek sekilde kurulmasi, faaliyet gdstermesi ve denetim altina alinmasi zorunlu

hale gelmisgtir.

Tasari, bu iki grubun cikarlarini koruyarak dengelemek ve kisilik haklari ile

temel hak ve hrriyetleri korumak amaciyla hazirlanmistir.
5.1.1 Mahremiyet

Tium insan haklari icinde mahremiyet®" belki de kavranmasi ve tanimlanmasi
en zor alandir. Westin (1967, s.7)’e gore, “mahremiyet bireylerin, gruplarin veya
kurumlarin kendilerine dair bilgilerin ne zaman, nasil ve ne Odlgide digerlerine
aktarilabilecegini kendilerinin belirleme hakkidir’. Amerikali hakim Louis Brandeis’in
meshur taniminda mahrumiyet “yalniz birakilma hakkidir-haklarin en kapsamlisi ve
Ozgur insanlar tarafindan en ¢ok deger verilen hak” (Diffie ve Landau, 1998, s.132). Bu

devletler, ekonomik kurumlar veya diger bireyler gibi herhangi bir digsal aktor

21 www.icisleri.gov.tr/_Icisleri/WPX/tezler_internet'suclari.doc (15.04.2007)
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tarafindan yalniz birakilma hakkidir (Lyon, 1994). Profesdr Arthur Miller (1971, s.40)'In

ifadesi ile bu “bireyin kendisiyle ilgili bilginin dolasimini kontrol yetenegidir'?°2.

Mahremiyet otonomi hakkidir ve yalniz birakilma hakkini kapsar. Mahremiyet
kendimiz hakkindaki bilgiyi -bu bilgiye girisi sinirlama hakki dahil- kontrol hakkini icerir.
Mahrumiyet hakki sirlari gizli tutma hakkini ve onlari ancak 6zel konusmalarda
paylasmay! kapsar. En 6nemlisi, mahremiyet hakki yalnizlik, samimiyet ve anonimligi
yasama hakki demektir. Fischer-Hubner (2000) mahremiyet kavraminin ¢ 6zellige
sahip oldugunu ifade eder. Bunlar mekansal mahremiyet, kisi mahremiyeti ve bilgi
mahremiyetidir. Birincisi, kigiyi ¢cevreleyen yakin fiziksel alani korumayi, ikincisi kisiyi
haksiz midahalelere karsi korumayi, Ggtincisiu kigisel verilerin toplanma, saklanma,
islenme ve dagitiminin nasil yapilacagini veya yapilmayacagini kontrol etmeyi

gerektirir.

Bireysel mahremiyet ise; toplumlarin ahlaki, manevi, sosyal, ekonomik ve
hukuki kurallarinin ayrilmaz bir parcasi olup mahremiyetin ihlali bu kurallardan sapma
sayilir ve sug olusturur. Ornegin, bir sahsin evine zorla girmek ceza hukukunun ihlali

demektir.

Bilgi ve iletisim teknolojisindeki gelisim bir yandan sosyal diizene bir meydan
okuma yaratirken 6te yandan bireysel 6zgurliklere daha fazla sinirlamalarin getiriimesi
girisimlerine sebep olmaktadir. Baska bir deyisle internet sosyal diizene ve bireysel
mahremiyete yeni meydan okumalar yaratmaktadir. Onun 06zellikleri dizen, kural
koyma ve denetim acisindan problemler dogurmaktadir. Sosyal dizenin celigkili
karakteri nedeniyle ¢6zim arayislari sonsuzdur ve dinya déndigi miuddetce arayis ta

devam edecektir.

Gittikce artan miktarda hassas bireysel, tibbi ve ticari veriler gibi kisisel veriler
toplanmakta, islenmekte ve ulusal sinirlari asan sebekeler yoluyla el degistirmektedir.
Bilginin dijitalizasyonu hikimetlere ve is dinyasina ilgili bireylerin bilgi ve rizasi
olmadan bile, yurttaglara ait bireysel verilere sahip olma, igsleme, denetleme, kullanma
ve degis tokus yapma konusunda eskisinden daha cok imkan saglamaktadir. Bu
mahremiyete yoOnelik bir tehdittir ve gizli takibe de zemin saglar. Bu, bilgi

mahremiyetinin istismaridir.

Foley (1999) internet’in insan haklari ile iligkili oldugu (¢ spesifik alan oldugunu
ifade eder: bilgi 6zgirlugl, ifade 6zgurligu ve mahremiyet. internet’in kullanicilarina
sagladigr 6zgurlik ayni zamanda bu haklara yonelik tehdidin de sebebi olmustur.

internet’in istismari ve suistimalinden iki bilyiik tehdit dogmaktadir:

292 Tanilir, M.Niyazi; “internet Suclari ve Bireysel Mahremiyet” Ankara, 2002

TBD Kamu-BIB — Bilisim Teknolojilerinin Kullaniimasinin Hukuksal Boyutu, 15.05.2007 Sayfa No : 127/ 252



1. ifade hiirriyetine karsi hilkiimet sansiiri,

2. Mahremiyetin ihlali. Mahremiyetin ihlali iki sekilde ortaya c¢ikar:
a. Hikumet veya is diinyasinca toplanan kisisel verilerin istismari,
b. Bireysel haberlesmeye izinsiz giris.

Mahremiyet insan ézgurligunin bir parcasi oldugundan mahremiyetin ihlali ayni
zamanda 6zgurlagun de ihlalidir. Mahremiyetin bihakkin korunmadigi yerde 6zgurlik
yasayamaz. Eger guvenli bilgi ve iletisim ortamina sahip degilseniz, 6zgur bir bicimde
haberlesemez ve 6zgir ifade hakkinizi koruyamazsiniz. Kontrol edilme duygusu birey
Uizerinde engelleyici bir etkiye sahip olabilir. Bati Alman Anayasa Mahkemesi yeni bir

Nufus Sayimi Yasasi'nin Anayasaya aykiri olduguna dair 1983 tarihli kararinda:

"Eger bir kisi belli alanlarda kendisi hakkinda hangi bilgilerin sosyal ¢evresince
bilindigine dair yeterli kesinlikte tahminde bulunamiyorsa ve iletisimin muhtemel
taraflarina dair yeterli bir sekilde kestirimde bulunamiyorsa, o her hangi bir
baskiya/etkiye konu olmaksizin 6zgur bir bicimde plan yapma ve karar verme
Ozgurliginden (self-determinasyon) can alici bir bicimde alikonuyordur. Bilgi ile ilintili
olarak self-determinasyon hakki, vatandaslarin kendileri hakkinda kimin, neyi, ne
zaman ve hangi muinasebetle bildigini artik bilemedigi bir sosyal dizeni ve onu
saglayan hukuk dizenini disarida birakir. Eger bir kisi aykiri davraniglarinin kaydedilip
bilgi olarak surekli saklanip saklanmadigi veya baskalarina aktarilip aktariimadigi
konusunda emin degilse, o bu gibi davranislarla dikkat cekmemeye calisacaktir. Eger o
bir dernede veya vatandas girisimine katilimin resmi olarak kaydedildigini ve bundan
belirtilen sahsi risklerin dogdugunu dusinldyorsa, muhtemelen kendi haklarinin
tatbikatini terkedecektir. Bu sadece onun gelisim sansini sakatlamakla kalmayacak,
ayrica ortak yarari da sakatlayacaktir, ctinkl self-determinasyon, davranmak ve isbirligi
yapmak konusunda yurttaglarinin kapasitesine dayanan ¢6zgir demokratik toplumun bir

temel fonksiyonel sartidir**®

Diger taraftan 1980 yilinda OECD tarafindan belirlenen “Adil Bilgi Uygulama

Kurallar” 6ziinde kisisel verilerle ilgili olarak su ilkelere yer vermistir:

* Bilgi toplanmasina belli kisitlamalar getirerek, sadece gerekli bilgilerin

toplanmasina izin verilmesini,

e Mimkin olabilen durumlarda bilginin  dodrudan kiginin kendisinden
alinmasini, bilgi alinmasinin sebebinin aciklanmasini ve neden bu bilgiye gereksinim

duyuldugunun aciklanmasini,

203 Michael, 1994, s.4
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< Toplanan bilginin sadece bildirilen neden i¢in kullaniimasini,

« Bilgi veren kisiye, kisisel bilgilerine girme ve yanlis ise dizeltme olanagi

verilmesini ister.

Avrupa Parlamentosu ve Konseyi de cikardigi 1995 tarih ve 95/46/EC sayili
yonergesi ile verilerin ancak yasal cercevede toplanabilecegini ve verinin 6znesine
sistem hakkinda bilgilendirilme yapilacagini hikme baglamigtir. Veriler, verinin
Oznesine agciktir, veri sahibinin verilere itiraz ve yanlig olan verilere karsi duzeltme
hakki vardir. Yonerge de asil 6nemli olan Verinin gizliligi ve guvenligini koruma ilkesidir.
2001 tarihli (CE) 45/2001 sayili Avrupa Parlementosu ve Konseyi’'nin Topluluk Kurum
ve Organlarina Yonelik Verilerin Korunmasina iligkin Diizenlemesine gore de kigisel
veriler; adil ve yasal olarak, belirlenen, acik ve yasal olan amagclar icin toplanmali ve
ancak bu amaglar dogrultusunda kullaniimali, toplanma amaciyla ilgili ve yeterli 6lgtide
olmali, bu amaci agsmamali, dogru ve glncel olmali (yanlis ya da eksik olan verinin
silinmesi ya da dizeltimesi icin gereken yapilmall) ve ancak amaca uygun olarak

gerektigi strece saklanmalidir.

Mahremiyetin korunmasi mevzuatin yani sira mahremiyet koruma teknolojilerini
gerektirir. Fischer-Hubner (2000)'in dedigi gibi, tamamen bilgisayarlagsmis bir toplumda,
mahremiyet ciddi bir sekilde tehlikededir ve sadece mahremiyet mevzuati ile etkili bir
sekilde korunamaz. Mahremiyetin gerekleri teknik olarak yerine getiriimeli ve
mahremiyet enformasyon sistemleri i¢in bir tasarim kriteri olmalidir. Sistemler igin
yuksek mahremiyet gerekleri ile genigletiimis guvenlik kistaslari cesitli mahremiyet
artirici guvenlik tarlerini kapsamalidir. Bunlar; anonimlik, takma isimlik (pseudonymity),
baglanamazlk (unlinkabilty), kullanicilarin gozlenemezIigi (unobservability of users) ve
giris kontroll veya sifreleme gibi givenlik mekanizmalari dahil saklanacak, islenecek
veya transfer edilecek kigisel verilerin batinlok ve gizliligini korumak icin

zorunludurlar.?®*
5.1.2 Anonimlik Hakki

“Anonimlik hakki” ézellikle internet’in geligimiyle ortaya ¢cikmis, yasalar tstii bir
haktir. internet lzerinde iletisim deklarasyonuna gore, bilgi ve disincelerin dzgiir
ifadesini ¢cogaltmak icin kigilerin kimliklerini ifsa etmeme hakkina saygi goésterilmelidir.
Bir yandan Kkigilerin icerikten zarar gérmesini engellemeye calismak, diger yandan
anonimlik hakkina saygl gostermeye calismak ¢cok hassas bir ayar gerektirmektedir.

Dengenin bozulmasi egemen olanin lehine isler ve fikirler 6zgtrce cojalamaz.

2% Internet Suglar ve Bireysel Mahremiyet - M.Niyazi Tanilir Ocak 2002- Liberte Yayinlari
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5.1.3 Pseudonym

Mustear, takma isimle yazmak. Cagdas Yunanca'daki "yalan, yalanci, uydurma"
anlamlarina gelen "pseud" onekinin "isim" anlamina gelen "onoma" kelimesiyle
birlesmesiyle ortaya cikan ve "takma ad, rumuz, mahlas" anlamlarina gelen
“pseudonym” kelimesi Ortacag’'da Ozellikle dini tekstler Uzerine calisan dusunurler,
yazarlar tarafindan kullaniimistir. Pseudonym kalma guniimiizde internet ortaminda; bir
taklit kimlikle, lakapla ortaya c¢ikma anlaminda kullaniimaktadir. Bir goérise gore
kalabahdin icinde 6rnedin bir kifur sallayip kaybolan bir birey aslina bir anlamda bir
anonim kalma hakki kullanmaktadir. Belki o an icin kisa bir tepkisini belli etmektedir.
Bu, bireyin kimligini 6greneceginizi anladijinda gercek fikirlerini artik konusamaz ve

iletemez bir hale gelecegi, kabul edilmektedir *°°.
5.2  Kurumlarin Bilgi Toplama Nedenleri

Kurumlar yasal olsun olmasin bilgilerini toplamak icin kendilerince muhakkak
gecerli bir sebep bulurlar. Ulkemize yakin bir zamanda gergeklesmis biyiik bir
stipermarket zincirinde meydana gelen olay buna carpici bir drnektir. 10000 kadar kredi
karti bilgisini kendi sisteminde tutan stpermarket zincirine, e-ticaret sistemine sizan bir
hacker bu verilerin tamamina yakinini elde etmisti. Bu sUpermarket zinciri, kredi
kartlarinin kopyalanmasiyla ilgili sahtecilik olayinin musterilerine verebilecegi muhtemel
zarardan otird 0zUntd duydugunu, ancak hicbir misterisinin bu olayin sonuclarina
katlanmak zorunda kalmayacagini taahhit ettigini de asagidaki sekilde resmen

duyurmustu.

Yapilan aciklamada, sunlar kaydedildi: "... Y6netimi, ... Magazalarinin kredi
karti islemleri yonetim sistemine yapiimis oldugu tahmin edilen bir korsan saldiridan
dolayi, ... 2006 gunl sahte kredi karti islemleri tespit edildigini dogrulamaktadirlar. ...
Yonetimi derhal, bankalarla isbirligi icinde kredi karti iglemleri yonetim sistemi ile ilgili
bir denetim baslatmis ve korsan saldirinin gerceklestigi sistem siratle ve tamamen

kullanima kapatiimistir.

Yonetimi kullanilan yeni kredi kartt ybnetim sisteminin tamamen givenli
oldugunu vurgulamak istemektedir. Bu cercevede, ... YOnetimi... 2006 tarihinde...
Cumbhuriyet Bassavciligi nezdinde su¢ duyurusunda bulunmus, olaydan zarar goren

bankalar ilgili dosyaya mudabhil olacaklarini bildirmislerdir.

25 [nternet Ve Hukuk, Yesim M. Atamer, s.632
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Yonetimi, bu sahtecilik olayinin musterilerine verebilecegi muhtemel zarardan
oturd 0zuntd duymaktadir ve hicbir musterisinin bu sahteciligin muhtemel sonuclarina

katlanmak zorunda kalmayacagini taahhiit etmektedir."?*

Goruldugu tzere bu yapilan agiklamadan bile bu bilgilerin ilgili firma tarafindan
neden tutuldugu aciklanmamaktadir. Market alisveriglerinde kredi kartinin banka pos
cihazindan geciriimesi banka ile market arasinda baglanti kurulmasi ve 6deme
isleminin gerceklesmesi icin yeterlidir. Kredi kartinin teknik olarak ayrica markete ait bir
bilisim sistemden gegirilmesi zorunlulugu yoktur. Ancak buna ragmen bu bilgiler
uygulamada Ozellikle muhasebelestirme iglemlerindeki kolaylik agisindan ilgili
firmalarca kayit altina alinmaktadir. Oyle ki bazi marketlerde kredi kartinin ayrica bu

sistemden gecirilmemesi durumunda kasa dahi agilmamaktadir®®’.

5.3 Toplanan Bilgilerin Guvenli  gi

Son derece 6nemli bilgilerin depolandidi alanlarin yetkisiz ve koéti niyetli kigilerin
eline gegebilecedi muhakkaktir. Turkiye’de yasayan tim vatandaglarin kimlik bilgilerinin
text ortaminda tutuldugu veri dosyasinin anahtarliklarimizdaki flash disklere, cep
telefonlarimizdaki hafiza kartlarina veya yolda muzik dinledigimiz i-podlara yiklenebilir
tirden kiguk dosyalar oldugu gercegini gormek durumun ne kadar énemli olduguna

isaret etmektedir.

En emniyetli bilgisayarin kapali bir bilgisayar olduguna dair yaygin bir stz
vardir. Bu s6zil akillica ama yanlis diye nitelendiriyor diinyanin ilk ve en blyuk hackeri
olarak tabir edilen Kevin Mitnick “Aldatma Sanati” adli kitabinda. Art niyetli bir kisi ofise
gidip bilgisayari acmasi icin birini ikna ederek isi bitirir. Elinizdeki bilgiye sahip olmak
isteyen bir rakibiniz cogu zaman var olan pek cok farkli yoldan birini kullanarak onu
elde edebilir. Bu is yalnizca zamana, sabirli olmaya, kisilige ve israrciiga bakar. iste bu
noktada aldatma sanati devreye girer diye gerekcelendiriyor bu gortsuni kitabinda

Kevin Mitnick®®®.
5.4 llgili Uluslararasi Duizenlemeler

OECD Kiriptografi Politika Rehberi (OECD, 1999) tarafindan tasarlandigi gibi
yurttaslarin kendi mesru mahremiyet hakkini korumak amaci ile her hangi bir sinirlama
olmaksizin sifreleme teknolojisini kullanma bireysel hakkini icermelidir: "Mahremiyete

dair temel birey haklarina, haberlesmenin gizliligi ve kigisel verilerin korunmasi dabhil,

208 http://www.dunyagazetesi.com.tr/news_display.asp?upsale_id=264914 (15.04.2007)

207 http://www.milliyet.com.tr/2006/05/30/son/soneko09.asp (30.05.07)
208

Mitnick,Kevin D./Simon,William L., “Aldatma Sanati” Ceviren; Nejat Eralp Tezcan, Ankara,2006
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ulusal kriptografi politikalarinda ve kriptografik yéntemlerin kullanim ve uygulamasinda

saygl gosterilmelidir".

Mahremiyet uluslararasi topluluk tarafindan bir temel insan hakki olarak
taninmistir ve uluslararasi insan haklari hukukunda mahremiyet acik ve muglak
olmayan bir sekilde, korunmasi gereken bir temel hak olarak vazedilmistir. 1948
Evrensel insan Haklari Bildirgesi'nin 12. maddesi "Hi¢ kimsenin mahremiyeti, ailesi, evi
veya haberlesmesi keyfi midahalelere konu olamaz ve seref ve itibarina saldirida
bulunulamaz. Herkes bu gibi midahale ve saldirilara karsi kanun tarafindan korunma

hakkina sahiptir* demektedir. (Academy on Human Rights, 1993, s.3)

1967 Uluslararasi insan Haklari Sézlesmesinin 17. maddesi ayni hususu
dizenler : "1. Hi¢ kimsenin mahremiyeti, ailesi, evi veya haberlesmesi keyfi veya hukuk
disi mudahalelere konu olamaz ve seref ve itibarina hukuk disi saldirilar yapilamaz. 2.
Herkes bu gibi midahale ve saldirilara kargi kanun tarafindan korunma hakkina
sahiptir. " (United Nations, 1985, s.149)

"Mahremiyet" kelimesini zikretmemesine ragmen 1950 Avrupa insan Haklari
Sozlesmesi (Council of Europe, 1950)'nin 8. maddesi 6zel hayata, meskene ve
haberlesmeye saygi hakkini deklare eder ve kamu otoritesinin miidahalesini gerektiren
sartlara dikkat ceker: "Herkes 6zel ve aile hayatina, evine ve haberlesmesine sayg|
gOsterilmesi hakkina sahiptir. Bu hakkin uygulanmasinda kargasa veya sucu onleme,
saglik veya ahlaki koruma, veya digerlerinin haklarini ve 6zgurliklerini koruma amaci
ile bir demokratik toplumda ulusal guvenlik cikarlarl, kamu glvenligi veya ulkenin
ekonomik refahi agisindan zorunlu olan ve kanun ile diizenlenmis durumlar hari¢ kamu

otoritesinin hicbir midahalesi olmamahdir".

Mahremiyet insan ézgurligunin bir parcasi oldugundan mahremiyetin ihlali ayni
zamanda 6zgurlagin de ihlalidir. Mahremiyetin bihakkin korunmadidi yerde 6zgurlik
yasayamaz. Eger guvenli bilgi ve iletisim ortamina sahip degilseniz, 6zgur bir bicimde
haberlesemez ve 6zgir ifade hakkinizi koruyamazsiniz. Kontrol edilme duygusu birey

Uizerinde engelleyici bir etkiye sahip olabilir.

Bati Alman Anayasa Mahkemesi yeni bir Nifus Sayimi Yasasi'nin Anayasaya
aykirt olduguna dair 1983 tarihli kararinda: "Eger bir kisi belli alanlarda kendisi
hakkinda hangi bilgilerin sosyal cevresince bilindigine dair yeterli kesinlikte tahminde
bulunamiyorsa ve iletisimin muhtemel taraflarina dair yeterli bir sekilde kestirimde
bulunamiyorsa, o her hangi bir baskiya/etkiye konu olmaksizin 6zgtr bir bicimde plan
yapma ve karar verme 0zgurligunden (self-determinasyon) can alici bir bicimde
alikonuyordur. Bilgi ile ilintili olarak self-determinasyon hakki, vatandaslarin kendileri

hakkinda kimin, neyi, ne zaman ve hangi miunasebetle bildigini artik bilemedigi bir
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sosyal dizeni ve onu saglayan hukuk dizenini disarida birakir. Eger bir kisi aykiri
davraniglarinin kaydedilip bilgi olarak strekli saklanip saklanmadidi veya baskalarina
aktarilip aktariimadi§i konusunda emin degilse, o bu gibi davranislarla dikkat
cekmemeye calisacaktir. Eger o bir dernege veya vatandas girisimine katilimin resmi
olarak kaydedildigini ve bundan belirtilen sahsi risklerin dogdugunu dusuniyorsa,
muhtemelen kendi haklarinin tatbikatini terkedecektir. Bu sadece onun gelisim sansini
sakatlamakla kalmayacak, ayrica ortak yarari da sakatlayacaktir, cinki self-
determinasyon, davranmak ve igbirligi yapmak konusunda yurttaglarinin kapasitesine

dayanan 6zgir demokratik toplumun bir temel fonksiyonel sartidir" (Michael, 1994, s.4).

1980 yihnda OECD tarafindan belirlenen “Adil Bilgi Uygulama Kurallar” 6ztinde

de yine benzer dirttlerle hareket edildigini gortiyoruz:

. Bilgi toplanmasina belli kisitlamalar getirerek, sadece gerekli bilgilerin

toplanmasina izin verilmesini,

. MUmkin olabilen durumlarda bilginin dogrudan kisinin kendisinden
alinmasini, bilgi alinmasinin sebebinin aciklanmasini ve neden bu bilgiye gereksinim

duyuldugunun aciklanmasini,
. Toplanan bilginin sadece bildirilen neden icin kullaniimasini,

. Bilgi veren Kkisiye, kisisel bilgilerine girme ve yanlis ise dizeltme olanagi

verilmesini ister.

Avrupa Parlamentosu ve Konseyi'nin 1995 yili tarihli 95/46/EC