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1. GIRIS
Kurumlar Uretkenligi artirmak, is sureclerini otomatiklestirmek, calisanlari ve diger kurumlar ile baglant
kurabilmek icin internet ve ézel aglan biitiinlestirmeye yonelik bilgi sistemleri gelistirmektedir.

istemciler, sunucular ve servislerin etki alanlarinda yaygin olarak kullaniimasi sonucunda artik merkezi
olmayan ve birden ¢ok noktadan gerceklestirilen islemlerde ve uygulamalarda givenligin teknolojinin
yapi taslarindan biri olarak goérilmesi kaginiimazdir.

Kurumlarin gerceklestirdikleri islemlerin ya da bilgi ahgverisinin gizli kalacagindan ve guvenligin
saglanacagindan emin olmalari 6nem tasimaktadir.

Gunumuizde bilginin aktarim ve paylasiminin guvenligine yonelik tehdit unsurlarini, Internet kaynakli
virlisler, glvenlik sistemlerine aykiri davranan calisanlar ve bilingli olarak yapilan saldirilar olarak
tanimlayabiliriz. Bunlarin sonuclarini ise kot niyet ya da kazalardan kaynaklanan veri kaybi,
hizmetlerin sunulamamasi; ve degerli varliklarin ve verilerin ¢alinmasi yada zarar gérmesi olarak
Ozetleyebiliriz.

Bu siirecte standartlarin da 6nemi bayuaktdr. Yaygin olarak kabul edilmis standartlar olmaksizin, kurum
ve kuruluslar satin aldiklari ekipmanin diger cihazlara uyumlu bir sekilde calisip ¢calisamayacagindan
emin olamazlar. Ayni sekilde Bilgi Teknolojileri diinyasinda benimsenmis olan kriterlerin kurumlarin
alim kararlarinda da deg@erlendiriimesi saglhkl bir secim icin yon gdsterici olacaktir. Bu a¢idan 1999
yilinda uluslararasi bir standart olarak kayda gecen Ortak Kriterler sayesinde glvenlik agisindan
gelismis BT urdnleri piyasaya hakim olacak, satin alma karari asamasinda musterilere degerlendirme
konusunda yardimci olunacak ve mdusterilerin BT drtnlerine karsi duydugu guvenin artiriimasi
saglanacaktir. Aim kararlarinda Ortak Kriterlerin g6zdninde bulundurulmasi 6nem tasimaktadir.

Guvenli bilgisayar ortamlarinin olusturulmasi icin eksiksiz bir teknoloji birikimi gerekir. Ancak teknoloji
tek basina bu ortamlardaki tehditlerin ¢6ziimii igin yeterli olamaz. lyi tasarlanmis riinler, oturmus ve
etkili strecler ve bilgili, iyi eg@itimli operasyon ekipleri olmaksazun Ust dizey givenlik sistemleri

ortaya koymak olasn1 degildir.

Hedeflendigi sekliyle verimli ve etkin bir sekilde elle isletilemeyen sistemlerin otomasyona gecirilmesi,
sorunlarin otomasyona gecirilerek kroniklesmesine katkida bulunulmasi acisindan risk icermektedir.
Bu tip sistem ya da altsistemlerde otomasyona gecise paralel olarak is slreclerinin tekrar gézden
gecirilmesi ve iyilestiriimesi gerekliligi ortadadir. Bolum 2’de 6nerilen givenlik politikasi yaklasimi, “elle
isletilen sistemler’e ait is sireclerinin givenligi ilgilendiren boyutlarinda iyilestirmeyi gerektiren
herhangi bir unsurun bulunmadigl ve otomasyona gecirilecek sistemin mevcut elle isletilen sistemin

dogal bir uzantisi oldugu varsayimina dayanmaktadir.



“Kagit kullanmayan devlet” gibi zorlu bir hedefe dayandirilabilecek e-Devlet déntgiim sireci dogal olarak kamu
kurum ve kuruluslari arasinda otomatik veri degisimi ve karsilikli servis sunma gereksinimlerini doguracaktir. Bu
asamada, kurum ve kuruluslara ait sistemlerin kendi aralarinda kullanici dogrulamasi yapabilme, inkar edilemezlik
ve mesaj butinliginun garanti edebilmesi gibi temel gereksinimleri ortaya cikacaktir. Bu gereksinimlerin
karsilanabilmesi icin bir sertifikasyon otoritesinin belirlenmesi ve sayisal imza teknolojisinin kullaniimasi
gerekmektedir. Bu baglamda Boélim 3'te kurumsal ag, internet ve veri guvenligi ayrimina dayandiriimis temel

guvenlik teknolojileri irdelenmistir.

Bilisim sistemlerinde guvenligi ve dolayisiyla calismada surekliligi riske atabilecek olaylari, insan eliyle bilerek
veya bilmeyerek Uretilmis zararlar ve doga kaynakh kontrol edilemez zararlar olarak iki temel gruba ayirmak

mumkundir. Bolim 4'te is sirekliliginin saglanmasina yonelik alinmasi gereken pratik dnlemler tanimlanmistir.

Verimli ve etkin bir sistem ingsa edebilme ve sistemin hizmet kalitesinde devamliligi saglama ancak egitilmis
personel ile mumkindir. E-Devlet donusim siirecinin guvenlik boyutundaki egitim, yonetici ve ¢alisanlar bilisim
glvenligi konusunda bilinglendirmek ve insan hatasindan dogabilecek riskleri en aza indirmek hedeflerine
odaklanmalidir. B6lim 5'te bilgi ve ag gtivenligini zedeleyen baslica ydénetim hatalari ve bilinglenmenin énemi ve

alinmasi gereken idari ve teknik énlemler belirtilmistir.

2. GUVENLIK POLITIKASININ GERCEKLE STIRILMESI

Guvenlik politikasi, uygulanacak glvenligin ne yapmasi gerektigini tanimlayan yazili bir belgedir. Ayni zamanda,
kurumsal kaynaklara erisim yetkisi olan kurum calisanlarinin uymalari gereken kurallari igeren resmi bir rapor

niteligi tasir ve kurumun st diizey yonetimi tarafindan desteklenmelidir.

Bir kurumun glvenli ¢alisabilmesinin en énemli bileseni Ust diizeyde guvenlik politikasi olusturmasidir. Guvenlik
politikasi uygulanabilir, kullanilabilir, kargilanabilir ve kolay yonetilebilir olmal ve kurumun is ihtiyaclari ve is

hedefleri dogrultusunda belirlenmelidir.

Guvenlik bltcesi olusturulmadan 6nce bir risk analizi yapilmalidir. Risk analizi ile kurumun sahip oldugu degerler,
bu degerlere karsi potansiyel tehditler, tehditin sonu¢ vermesini saglayan zayifliklar ve tehdit olustugunda
kurumun verecegi kayiplar tespit edilmeli, risk analizi sonucunda bir maliyet analizi yapilarak, tim glvenlik
harcamalarinin dncelikleri dogru olarak belirlenmeli ve bu harcamalarin korunacak sistemlerin degerinden ve

onarim maliyetinden yiiksek olmamasina dikkat edilmelidir.

Risk ve maliyet analizleri sonucunda, kurumsal guvenlik politikasinin olusturulmasi ve bu dogrultuda yénetsel,
operasyonel, teknik denetimlerin ve d&lgeklenebilir guvenlik ¢odzimlerinin yerlestiriimesi ve tim kurum
calisanlarinin duzenli ve kesintisiz egitimlerini saglayarak guvenlik konusunda bilinglendirilmesi givenlik

politikasinin en 6nemli asamalarindandir.



Guvenlik politikasi dongusu asagidaki sekilde gosterilmektedir.
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Kurum icin guvenlik politikasi olusturulduktan sonra bu politikanin uygulanmasi asamasina gegilir. Bir glvenlik

T

politikasinin uygulama asamasinda aglari, sistemleri ve verileri korumak icin gerceklestiriimesi gereken faaliyetler,
Uluslararasi Bilgisayar Acil Durum Mudahale Ekipleri Kordinasyon Merkezi (CERT/CC-Computer Emergency
Response Teams Coordination Center)'nin 6nerdigi bes ana baslik altinda toplanabilir ve maliyet ve risk analizleri

sonucunda belirlenen givenlik ¢zumleri bu bagliklar altinda kurumlara uygulanabilir.

Guvenlik ¢cozumleri déngiist asagidaki sekilde gosteriimektedir.
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Koruma ve Saglamlastirma asamasinda, kurum aginin ve tiim sistemlerin guivenligini artirmaya yonelik faaliyetler
gerceklestirilir ve bilinen tehditlere kargi dnlemler alinir.
Hazirhk agsamasinda, bilinmeyen tehditlerin tespit edilebilmesi ve mudahale edilebilmesi icin gerekli hazirliklar

gerceklestirilir, agin ve tim sistemlerin karakteristik 6zellikleri belirlenir.

Tespit asamasinda, ag ve sistemler izerindeki yetkisiz ya da stipheli olaylar Hazirlik asamasindan yararlanilarak

tespit edilir ve stipheli durumlar degerlendirilir.

Mudahale asamasinda, bir 6nceki agsamada tespit edilen stipheli durumlar detayl olarak incelenir ve ¢éziimlenir.

lyilegtirme agamasinda ise, 6nceki asamalarda karglilagilan sorunlar ve tecriibeler 1s1§inda Guvenlik Politikasi

g6zden gegirilir ve gelistirilir



3. GUVENLIK TEKNOLOJ iLERI

Bilisim glvenligi Kurumsal Ag Guvenligi ve Veri Givenligi olarak ikiye ayrilabilir her biri i¢in kullanilabilecek

teknolojiler agagidaki gibi siralanabilir.

3.1 Kurumsal A g ve Internet Guvenli gi

Bu baslik altinda kurumsal agin disaridan veya iceriden gelebilecek saldirlara karsi korunmasi igin

kullanilabilecek araglar ve yontemler belirtilmistir:

Guvenlik Duvari (Firewall): Kurum agindan disariya ve disaridan kurum agina yapilan tiim iletisimi kontrol
ederek kimin, nereye, ne zaman hangi servisi almak tizere baglanabilecegini diizenler. Su an en popiiler olan
ve en glvenli oldugu belirtilen gtvenlik duvar tirti durum bazli (stateful inspection) olandir.

AntivirGis yazihmlari: Kurum agindaki kullanici bilgisayarlari ve sunuculara viris, solucan, Truva ati tiriinden
kot yazilimlarin bulagsmasini engeller.

Saldiri tespit sistemi (Intrusion Detection System): Kurum agina yapilan saldirilarin tespit edilerek alarm
verilmesi gerekirse saldiri trafiginin engellenmesi.

Honeypot/Burglar alarm: Saldirilarin yaniltiimasi, oyalanmasi ve tespit edilmesi icin kullantlir.

Zayifhik tarama yazihmlari: Kurum aginda yer alan sistemlerin ve yazilimlarinin agiklarinin tespit edilmesi
amaciyla kullanilir.

Ag dinleme ve yonetim yazilimlari: Yerel agdaki tim trafigin dinlenerek anormal durumlarin tespit edilmesi ve
ag cihazlarinin merkezi olarak yoénetilmesi isine yarar.

Loglama yazilimlari: i¢c ve dis agda yapilan tim iletisimin loglanmasi ve bunlarin diizenli olarak kontrol
edilmesi saldirilarin 6nceden tespiti ve suglunun bulunmasi i¢in énemlidir.

Yedekleme araglari: Herhangi bier glivenlik a¢igi nedeniyle varolan sisteme zara gelmesi durumunda en kisa

zamanda ¢alisan sisteme geri ddnme amaciyla kullanilirlar.

3.2 Veri Guvenli gi

Kurumlarin internet veya 6zel iletisim hatlar izerinden akan verilerinin giivenlidinin saglanmasi amaciyla

kullanilabilecek teknolojiler burada 6zetlenmistir.

Fiziksel Gulvenlik: Bilgisayarlarin fiziksel glvenliginin gerek sifre gibi unsurlarla gerekse akilli kart turi
araclarla saglanmasi.

Kullanici Dogrulamasi (Authentication) yontemleri: akilli kart, tek kullanimli parola, token ve Public Key
Certificate gibi araclar ve RADIUS gibi merkezi kullanici dogrulama sunucularinin kullaniimasi.

Sifreleme: Guvensiz aglar Uzerinden gecen verilerin guvenligi i¢cin Virtual Private Network veya sifreleme
yapan donanimlarin kullanilmasi. Ayrica web tabanh giivenli veri transferi icin SSL ve Public Key sifrelemenin
kullaniimasi. Donanim tabanl sifreleme ¢ézimleri de mumkunddir.

inkar edilemezlik ve mesaj bitiinligi: Dijital imza teknolojisi kullanarak bunlar saglanabilir. Bu konuda

asagidaki dzellikleri saglayan elektronik imza yasasi da kabul edilmistir.



3.3 Elektronik imza

15.01.2004 tarih ve 5070 sayili kanunla kabul edilen elektronik imza yasasi Haziran 2004 tarihinde yirurlige
girecek. Kanun Tirkiye'deki bu konudaki boslugun doldurulmasi ve elektronik ticaretin gelismesi agisindan

oldukg¢a 6nemlidir.

Kanunda

«  Giivenli Elektronik imza ve Sertifika Hizmetleri

¢ Guvenli elektronik imzanin hukuki sonucu ve uygulama alani
e Guvenli elektronik imza olusturma araclari

e Guvenli elektronik imza dogrulama araclari

«  Elektronik sertifika hizmet saglayicisi

* Nitelikli elektronik sertifika

«  Elektronik sertifika hizmet saglayicisinin yikimlalikleri
« Nitelikli elektronik sertifikalarin iptal edilmesi

+ |darf para cezalar

«  dari nitelikteki suclarin tekrari ve kapatma

e Kamu kurum ve kuruluglari hakkinda uygulanmayacak huktumler

yer almaktadir. Bu kanunun uygulanmaya baslanmasiyla e-Devlet uygulamalarinda inkar edilemezlik 6gesi hukuki

bir tabana dayanacak ve mevcut uygulama alanlari gliclenecek ve yeni alanlar agilacakltir.

Ancak, yasanin elektronik imzadan ¢ok digital imza yasas! oldugu konusunda tartismalar vardir. Yasanin teknik
boyutu kadar hukuki boyutuda ©6nemlidir. Bu konuda biyiuk bir kaos yasanmamasi i¢in kurumlararasi
koordinasyona gidilerek gerekli diizenlemeler yapiimahdir. Yasadaki ac¢ik uglu konularin bazi yonetmeliklerle

kapatilacagdi dugtnilmektedir.

4. 19 SUREKLILIGI
is surekliligi planlamasi (Business Continuity Planning) bir kurumun calismalarinin devamhihgini saglamak
amaciyla bilisim altyapisinin kesintisiz veya olaganustt durumlarda en az kesintiyle hizmet vermesi icin yapilmasi

gerekenleri igerir.

Bilisim tabanli servislerin kesintiye ugramasi/aksamasini gerektirecek durumlar:
e Donanim arizalari

+ lletisim hatlari veya elektrik kesintileri

e Kotl niyetli yazihmlar (viriis, solucan) ve internet tabanli saldirilar (hacking)
« Dogal felaketler (deprem, yanardag)

e Yangin, su basmasi

e Terdr olaylar



Yukaridaki durumlarin herhangi birinin gerceklesmesi durumunda is surekliligin saglanmasi icin 6nceden

yapilmasi gereken ¢alismalar ve alinmasi gereken dnlemler sunlardir:

«  Servis kesintisine yol agabilecek tim durumlar icin ilk olarak yapiimasi gereken diizenli bir bicimde sistemdeki
tim kritik yazilm ve sunucularin yedeklenmesidir. Hangi sistemlerin, ne 6lcude, kimin tarafindan, hangi
siklikla, nereye ve hangi ydntemle yedeginin alinacagi belirlenmeli, yedekleme iglemi buna gére yapilmal ve
alinan yedeklerin saglamligi diizenli olarak kontrol edilmelidir.

¢ Donanim arizalarina karsin kritik sistemlerin donanim olarak yedeklerinin (redundancy) tutulmasi gerekir.

e Elektrik kesintileri icin UPS ve jenerator sistemleri kurulur.

« internet c¢ikisi ve diger kritik iletisim hatlarinin stirekliligi icin alternatif ¢ézimler bulunmalidir. (iki ISP'den
servis almak, 6zel devrelerin yaninda VPN kulanmak)

e Bilgi sistemleri altyapisinin guvenliginin saglanmasi bu sistemlerin kesintisiz ¢alismasi icin ¢ok 6nemli
oldugundan guvenli bir bilisim alt yapisi olusturulmalidir.

* Herhangi bir felaket sonucunda kullanilan binanin hasar gérmesi durumunda kesinti yasanmamasi i¢in ikincil

¢alisma ortamlarinin hazir tutulmasi (Cold Site veya Hot Site)

Yasanmasi muhtemel felaket durumlarina karsin Felaket Kurtarma Planlamasi (Disaster Recovery Planning)
yapilmali ve acil bir durumda yapilacak isler (acil durum prosediirl) ve sorumlular (acil durum masasi) 6nceden
belirlenmelidir. Son olarak is surekliligi kapsaminda alinan tum 6nlemler ve planlanan calismalar tatbikatlar ile

denenmelidir.

5. KULLANICI VE YONET ICILERIN EGITIMI VE
BILICLENDIRILMESI

Egitimin amaci ¢alisanlar bilisim glivenligi konusunda bilinglendirmek ve insan hatasindan dogabilecek riskleri en

aza indirmektir. Burada egitiimesi gerekenler hem calisanlar hemde yoneticilerdir.

5.1 BiLGi /AG GUVENLIGINI ZEDELEYEN BASLICA YONETiIM HATALARI

Bilgi glivenligini etkileyen baslica yonetim hatalarinin basinda givenlik agi icin egitimsiz kisilerin atanmasi ve bu
kisilere ne gerekli egitimin, ne de iglerini dogru dizgiin yapabilmek i¢in gerekli zamanin verilmemesi gelmektedir.

Bunun sonucu olarak yoneticilere dogru bilgi akisi saglanamamaktadir.

Bilgi teknolojilerinde egitim almamis bir ydneticinin fiziksel giivenligi anlamalari nispeten kolay olmakta, fakat kéti

bir bilgi glivenliginin nelere yol acabilecegdini takdir edebilmesi o denli kolay olmayabilmektedir.

Guvenlik, kurumlarda bir defalik kurulacak bir sistem olarak algilanmakta ve givenligin poperasyonel yanlari ile
ugrasiimamaktadir. Oysa saldirilarin tirleri ve araclar teknoloji ile birlikte surekli olarak degismektedir. Temel

olarak sadece bir giivenlik duvarinin yeterli oldugu kanisi hakimdir.



Yoneticiler eldeki bilgilerin ve organizasyonel sayginligin degerini takdir edememekte, kimlerin hangi nedenlerle
bu bilgilere saldirabilecegini degerlendirmekte eksik kalmaktadirlar. Kurumdaki bilgilerin envanterinin c¢ikariimasi

ve bunlarin bilgi giivenligi agisindan siniflandiriimasi ¢ok énemlidir.

Yoneticilerde ve kurumlarda sorunlara reaksiyon gostermeye yonelik, kisa vadeli ¢coziimler uygulamaya konmakta
ve bu nedenle sorun kisa sire icinde yeniden tekrarlanmasi engellenememektedir. Diger bir yaklasimda

gormezlikten gelindiginde belki sorunun ortadan kalkabilecegine dair yaygin inanig/disincedir.

Yoneticilerin kendileri bilgi teknolojilerine olan uzakliklarindan dolay1 giivenlik 6nlemlerine yeteri kadar énem
vermeyebilmektedirler. Ornegin kullanici adi ve sifresini caliganina veren, dolayisiyla yetkilerini onlara kullandiran

yoneticilerin sayisi az degildir.

5.2 BILINCLENMENIN ONEMIi VE ALINMAS|I GEREKEN ONLEMLER

Bu sorunlara getirilecek ¢oziimlerden birisi kullanicinin esnekligini en aza indirmektir. Ornegin iris tanima yoluyla
bilgisayara giriponay vermek zorunda olan bir yonetici yetkilerini kendisi kullanmak ve bilgi teknolojileri bilgisini

artirmak zorundadir.

Mobil bilgisayarlar, siparis Uzerine yazilan uygulama yazilimlari, kuruma uzaktan erisim (RAS), internet gibi konular
glvenligi tehdit eden unsurlardir. Bilisim sistemlerin altyapisinda caydirici, etkin giivenlik énlemleri alinmahdir.

Sifre kullanimi, Kriptolama, glivenlik duvari, yedekleme politikalari gok net olarak tanimlanmalidir.

Atilmasi gereken dider bir adim da caligsanlarin givenlik konusunda bilinglendirilmesi ve guvenlik sorununun
herkes arasinda paylastirilarak, sorumlulugun dagitilmasidir. Herkes konunun ©nemini anlayarak sahip

ctkmalidir.

Kurum icinde uygulanan guvenlik politikalari yazilarak calisanlara dagitiimali ve alinan dnlemlerin nedenleri
herkese anlatilmalidir. Guvenlik politikalari, bir glivenlik sorunu ile kargi karsiya kalindiginda, kurum icinde nasil

davraniimasi gerektigini, kimlerin hangi noktalardan sorumlu oldugunu da agikca belirtmelidir.

Yonetim kademesinde calisanlara buyuk gorevler dismektedir. Yoneticilerin vizyoner olmalari nedeni ile olmayan

sorunlari dnceden tahmin ederek proaktif yaklasimlar gelistirmelidirler.

Gulvenlik uzmanlarinin karsilastigi en bliylk sorun, bu sistemler arasinda gtivenligi tutarli bir sekilde yénetmek ve
denetleyebilmektir. Sifre uzunlugu, Son kullanma tarihi ve format gibi bireysel givenlik politikalari her bir

platformda farkli formatlarda saklanmalidir.

Kurumlar Bilisim Sistemlerini kuracak, kullanacak, denetleyecek personele yatirrm yapmali ve personel

politikalarini tekrar gdzden gegirmelidir. Bunun yanisira yoneticilerde guvenlik politikalari konusunda egitilmelidir.



Kurumlarda mutlaka Bilgi Guvenligi Yoneticisi olmalidir. Bu personelin gorevleri arasinda gvenlik
politikalarini olusturmak ve ydnetim tarafindan onaylanmasini, kurum c¢alisanlar tarafindan benimsenmesini
saglamak, kurum givenlik politikalarinin giincelligini ve sirekliligini saglamak, bilgi sistemlerinin guvenlik
politikalarina uygunlugunun kontroliinii yapmak, kurum calisanlarinin givenlik politikalarina uymasinin

denetlenmesini yiritmek olmalidir.

Dizenli ve kisa sureli egitimlerde glvenlik politikasinin gerekgeli sunumu yapilmali ve tehditlerin ve

sonugclarinin vurgulandidi anlatimlar kullaniimalidir.

6. SONUC

Bilgi teknolajilerinin devlet isleyisinde yaygin olarak kullaniimasiyla birlikte giivenlik sorunlari 6zellikle 6ne
ctkmaktadir. Guvenligin saglanabilmesi icin yoneticilere, calisanlara, bilgi teknolojisi personeline ve

kullanicilara gorevler diismektedir.

Kurumlar glvenlik politikalarini olusturmali, teknolojideki gelismeleri glvenlik sistemlerine uygulamali,
sistemlerinin kullanici ve dogal risklere karsi givenligini saglamali, ve personelini ve yodneticilerini

egitmelidir.

Bu baglamda temel olarak

« Kimseye gerektiginden fazla erisim hakki tanimama
« Kimseye gerektiginden fazla bilgi vermeme

*  Gerekmeyen hig bir yazilimi yiiklememe

e Gerekmeyen hi¢ bir hizmeti sunmama

glvenlik politikalarinin olusturulmasinda temel kriterler olarak gézéniinde bulundurulmalidir.



