TBD Kamu-BIB

Kamu Bilisim Platformu VII
26-29 Mayis 2005
Antalya

e_-imza L
KAMUDA BIiLGI ve BELGE DEGISIMI

3. CALISMA GRUBU

Hazirlayanlar :

Ziya KARAKAYA
F. Leyla ERSUN
Erdal NANECI
Gokhan OZKAN
Hiirol TABAK
Orhan TOPCU
Ozgiir 0ZTURK



ICINDEKILER

TCINDEKITLER................oooooeeoeeeeeeeeeeeeeeeeeeeeeeeee et ee st sn s 2
TANIMLAR..............ooooeoeeeeeeeeeeeeeeeeeeeeeeeee e r et ee et n et en et enen e se s s 3
SUNUS ... eee sttt sttt n st tnan 4
Lo GIRIS ... et 6
2. BILGI/BELGE PAYLASIMI GEREKLERI .................ooooeeeeeeeeeeeeeeeeereceersnan, 7
2.1. UYUSUM CERGEVE YAPISI ........coooiiiiiieeeeeeeeeee e 7
2.2. BILGI/BELGE SAHIPLIGI .............oioooooooeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 8
2.3. BILGI/BELGE TANIMLI ............ooiioiiioeeeeeeeeeeeee ettt 8
2.4. BILGI / BELGE PAYLASIM KARARI, HAYATA GEGIRILMESI............................... 9
2.5. KAMUDA SUREC SAHIPLERININ BELIRLENMESI VE ISLERLIGININ
SAGLANMASI ........oooiieeeeeeee ettt ettt ettt ettt ettt 9
2.6. BILGI/BELGENIN ANLAMSAL UZLASI ILE AKTARIMI VE KULLANIMI............. 9
2.7. BILGI/BELGENIN ISLENMESI, ARSIVLENMESI, SORGULAMASI VE GERI
CAGIRILABILMEST ..........ooooooeeeeeeeeee e 10
3. BILGI/BELGE PAYLASIMINDA TEKNOLOJILER ve YAKLASIMLAR............ 10
3.1. GENEL OLARAK KABUL GORMUS TEKNOLOJILER .............cocoovoieeceeieeeeeeeens 11
3.1.1 XML (eXtensible Markup Language)...........ccooiuuiiiiiiiiiiiice et 12
3.1.2. SOAP (Simple Object ACCesS Protocol) ..........cocviiiiiiiiic it 12
3.1.3. WSDL (Web Services Description Language) ...........ccocuvieiiieeiiiiiie et 12
3.1.4. UDDI (Universal Description, Discovery and Integration) ...........ccccceeeeiiiiiieee i, 12
O BT (| I Yo 1= 4 o - T 13
3016, XML WED SEIVISIEIT ..ottt e e e e e ettt e e e e e e e e e e aaaeeeeeeenaanes 13
3.2. ISLEVSEL YAKLASIMLAR VE ONERILER.............ccoiiiiiieeeeeeeeeeeeeeeeeeeeee s 13
3.3. GUVENLIK GEREKSINIMLERI .............coooimiiiioeeoeeeee e, 15
G0 T R €10 A< o I o] 1= o | RO U PSR 15
30302, RISK ANGIIZI ..o e ettt e et e e e e e e ettt e e e e e e e e e e e nere s 16
3.3.3. BULTNITK/DOGIUIUK ...t ee e eeee e 16
3,304 GIZITTK ..ottt ettt ettt ettt 16
TR T o [ U = o - T PSRRI 16
3.306. YKIENAIIMNE ..o e e et e e e e e e e et ettt e s e e e e e eeaaenennens 17
3.3.7. Kayrt TUEMA (I0gGING) .....cuviieiiee et e e e e et ae e e e e enaraeas 17
B.SENARYOLAR ...........oooooeeeeeeeeeeeeeseeeeeeeeeeeeet et ee e er s en et es st enen e 17
4.1. HIZMET ALIMI SENARYOLARL ..........oooiiioiiiiieeeeeeee e es e enenen e 18
4.2. GUVENLIK GEREKSINIM SENARYOLARL............ccooviiiioeeeeeeeeeeeeeeeeeeeeee e 19
4.3 ILETIM SENARYOLARLI ..........coooimiiiioeeeeee e 20
By SONUG........ooooeeoeeeeeeeeeeeeeeeeeeeeeeeeee e ee et e e e s et et e e ees e sneeeen 22
REFERANSLAR. ...t ee ettt s ettt es et en s s enan e 25



TANIMLAR

Acik Kaynak Kod : Bir yazilimin derlenmemis ve bitlin kodlari herkes tarafindan
okunabilir gekilde olan halidir. Yazilimin derlenmis halini yeniden Gretmek igin
kullanilabilir. Yazilimin yaptigi bitiin isler ile bu isleri nasil yaptigina dair bilgilerinin
gizli olmadigi durumdur.

Kullanici : Bir yazilm ya da servisi kullanan anlamini tagimaktadir. Kullanici yalnizca
gercek kisiler olmayip, o servisten yararlanan kurumlar ve diger yazilim programlari
da, kullanicl sinifinda yer almaktadir.

Bilgi : Bir seyin ne oldugunun kisiler tarafindan anlasilmasina yarayan nesnelerdir. Bir
isim tek basina bilgi olabilecegi gibi, bir yazi paragrafi da bilgi olabilmektedir.

Belge : Icerisinde bilgi iceren ve bilgi(lerin) bir araya getirilmis oldugu formdur.

Bilgi/Belge Sahipliligi : Bir bilginin ya da belgenin toplanmasi, giincellenmesi,
depolanmasi ve dagitimindan tek sorumlu olma halidir.

Siirec¢ : Herhangi bir isin kim ya da kimler tarafindan, hangi islemlerden gegirilmek
sureti ile yapilacaginin tarifidir.

Siirec Sahipliligi : Siireci belirleme ve gerektiginde degistirme yetkisine sahip olma
halidir.

e-Devlet : Devletin vatandas, is cevreleri, kendi kurumlari ve diger devletlere karsi
vermis oldugu hizmetlerin, giiniimiiz standart teknolojileri kullanilarak gtvenli bir
sekilde elektronik ortama aktariimasidir.

e-Imza : Kanuna gore elektronik imza "baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal badlantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri“dir.



SUNUS

GUnumaz toplumlarinin ginlik yasamlarinda vazgegilmez bir unsur olmaya baslayan
bilisim teknolojileri, yeni ekonomi ve yonetim modellerinin 6nemli islem araclar olarak
karsimiza cikmaktadir. Bu teknolojilerin Grlini olarak ortaya cikan web tabanli
Internet servisleri de etkilesim, katilim ve paylagim ortami yaratarak saydam ve hesap
verebilir iyi ydnetimlerin olusmasina ve gelismesine katkida bulunmaktadir.

Gegmiste emek, sermaye ve dogal varliklar gibi temel Uretim faktorlerini yonetmek
durumunda olan yodneticiler, ginimizde Uretimin temel faktéri durumuna gelen
bilgiyi yonetmek durumundadirlar. Bilginin en 6nemli ekonomik deder haline geldigi
bu cadda, etkin bilgi yonetiminin gerekliligi artmistir. Kiclk ya da biyilik, bitiin
kurum ve kuruluslarin etkinliginin bilgi kaynaklarini ne denli kullanabildikleri,
yonetebildikleri ve bundardan ne denli yararlanabildiklerine badli oldudu
gbzlemlenmektedir. Bilgi kaynaklarinin biylik c¢odunlugunun “belge”ler oldugu
gerceginden hareketle, bilgi/belge yonetimi ve paylasiminin 6nemi ortadadir.

Arastirmalar, calisanlarin  calisma surelerinin  1/8'ine  varan kismini  evrak
almak/gdéndermek/ aramak/arsiviemek ve akisini kontrol etmek icin harcadiklarini
gostermektedir. Bu noktadan hareketle, kurumlarda evrak ve bilgi akisinin cok ciddi
yekinler tutmamasi igin, hizh ve daha etkin ¢oziimler Uretilmesi gerekmektedir. Bu
cdziimlerin tiimiiniin de Bilgi ve Iletisim Teknolojilerine dayanacagi asikardir.

Bilgi ve iletisim teknolojileri alanindaki gelismelere paralel olarak yapisi ve
fonksiyonlari 6nemli Olglide degisen ofisler, post-modern yapilarda bilgi isleyen
birimler haline déniismistiir. Ozellikle ofis otomasyonunun gelismesine paralel olarak
gelisen kaditsiz ve dosyasiz ofisler yayginlasmaya baslamistir. Devletin de verdigi
bitin hizmetlerde bu teknolojilerden ve yapilanmalardan yararlanmasi kaginilmaz
sonuctur.

e-Devletten beklenen, devletin hizmet verdigi bitin kurum, kurulus ve
vatandaslarina karsi olan gorevlerini ve hizmetlerini, karsilikli olarak, Bilgi ve Iletisim
Sistemler/nin  destegiyle, hizli, glvenilir, kolay, tutarli, hakca, ve vyeterlilikle
verebilmesi yolunda yeniden yapilanmasidir [DPT 2005a]'. Kagida dayall islemlerin
kontrol altina alinmasi, seffaflik, hizmet kalitesi ve hizi, 7/24 hizmet verilmesi,
katihmin artinimasi, kolay ve rahat erisim imkanlari, e-Devlet'in temel amaglan
arasindadir.

Devlet hizmetlerinin hemen timdinde taraflar arasinda karsilikl iletisim (bilgi/belge
aktarimi) gerektirdigi de bir gercektir. Hatta, bircok islem, ardisik olarak farkli
birimler/kurumlar tarafindan isleme konulmakta, bir islemin c¢iktisi diger islem icin
girdi olabilmektedir. Tim bu ve benzeri islemlerin elektronik ortamda yapilabilmesi,
kurumlar arasinda bilgi/belge aktarimi/paylasimi gereksinimi dogurmaktadir.

Bir bilgi/belge'nin farkli kurumlar arasinda iletimi ve glivenligi ancak ve ancak bu
konuda tanimlanmis ve taraflarca benimsenmis ortak yapilarin varligi ile mimkinddir.

Calsabilirlik Esaslari Rehberi Taslak Siriim 1.0".



(e-Devlet yapilanmalarinda bu tir tanimlamalarin genellikle “Uyusum Cergeve Yapisi”
ya da “Birlikte Calisabilirik Cerceve Yapisi” adi altinda ortaya kondugu
bilinmektedir[KAMU-BIB 2004]°.) Bilgi/belgenin giivenli ve anlam uzlasisi olusturacak
bicimde tasinabilmesi buyik 6nem arzetmekle birlikte, bu durumun herhangi bir is
stirecinin ya da verilen hizmetin toplam basarisi anlamina gelmeyecedi agiktir.

Kurumlarin, bilgi/belge paylasimi ve sahipligi konusunda varacagi uzlasilardan daha
da 6nemlisi; is sureclerini ve kurumsal yapilanmalarini yeniden gézden gegirmeleri ve
uyusum icerisinde birlikte calisabilirligi saglamalandir. Bu yapilanmanin devamli
degisebilir, gelisebilir ve uyarlanabilir olmasi gerekir. Aksi halde yapilacak tim
calismalarin, kurumlari geri donllemez noktalara ulastirmasi ve biylk kaynak
israflarina neden olmasi kaginilmazdir.

2
Ziya Karakaya ve derleri, Mart 2004, “e-Devlet: Kamuda Ortak Veri-iilPaylaimi”, TBD, KAMU-BIB 2003-2004, 2. Cajma
Gurubu Raporu.



1. GIRIS

DPT tarafindan koordinasyonu surdurilen “e-Dontsim Turkiye Projesi” cergevesinde
yapilan calismalarin, daha o©nceki yillarda TBD biinyesinde (retmis oldugumuz
raporlarda ifade edilen gerekleri cogunlukla karsilamakta oldugu memnuniyetle
gdzlenmistir.

Ancak, mevcut calismalarin degerlendirilmesi, olasi tehlikelerin ve risklerin énceden
gorilebilmesi ve  Onlenebilmesine ydnelik olarak, g¢alisma gurubumuzun
degerlendirmelerine de raporun ilerleyen boéliimlerinde yer verilecektir.

Ayrica belirtmek gerekir ki; gurubumuzun yaptigi calismalar sonucunda ortaya cikan
raporda yer alan onerilerin ve bilgilerin, DPT tarafindan 2005 Subat-Mart aylarinda
yayinlanmis olan “Dederlendirme Raporlari”, “Birlikte Calisabilirlik Cerceve Yapisi
Taslak Raporu”, “2005 Kisa Dénem Eylem Plani” ve diger dokiimanlarda karsiliklarinin
oldugu goriilerek, hazirlanan rapor yeniden dederlendirilmis ve tiimiyle yeniden
kaleme alinmistir.

Kurumlar arasinda bilgi ve belge iletimi ya da paylasimi’'nin gerceklestirilebilmesi
yalnizca teknik gereklere degil, ayni zamanda siyasi, hukuki ve stratejik karar
gereklerine de ihtiyac duyar. Gegmis yillarda, e-Devlet yapilanmasi igin elzem olarak
raporlarimiza yansittigimiz siyasi ve politik kararliigin giniimiizde var oldugu
gozlemlenmektedir. Calismalarin basanisini  blylk olclide etkileyecek olan bu
kararliigin varligi lilkemiz agisindan 6nemli bir sans olmakla birlikte, birokratlar ve
teknokratlar icin de cok o6nemli bir firsat konumundadir. Bu firsatin  mimkin
olabildigince dogru bir sekilde kullanilabilmesi igin; anlayis, is yapis bicimi ve is yapis
hizlarinin yeniden gézden gegirilmesinin zorunlulugu kaginilmazdir.

Bu dogrultuda yapilmasi gereken calismalarin, ulusal birlikteliklerle ve toplumsal
katkilarin azami Olglide kullaniimasi ile bizleri daha dogru sonuglara ulagtiracad
kesindir. Bu yonde ilerleme kaydetmis Ulkelerde var olan bilgi birikimlerinin akademik,
teknik ve yodnetsel boyutlan ile irdelenmesi ve benzer yanlislarin yapilmamasi
gereklidir. Bu amagla galisacak, olabildigince genis katiiml bir "damisma kuru/t/"nun
olusturulmasinin yerinde olacadi disiiniiimektedir.

Ayrica, bu baglamda, yapilacak calismalarin asagida siralanmis olan stratejiler
dogrultusunda ve toplumsal uzlasi ile yiritiilmesi ilkemiz yararina olacaktir.

Stratejiler;

«  Ulke yararlan dncelikle gdzetilecektir.

« Ulusal bilgi ve yeteneklerimizin artirlmasi dogrultusunda hareket edilecektir.

« Ulusal kaynaklarimiza dncelik taninacak, milli ¢ézimler tercih nedeni olarak
kabul edilecektir.

« Calismalara ve karar alma stireglerine genis katiim saglanacaktir.

« Deneyimlerin paylasiimasi 6zendirilecek ve bu dogrultuda paylasimi saglayacak
ortamlar yaratilacaktir.

« Benzer calismalari yapmis olan (lkelerden, etkinlikler yaparak deneyimler
transfer edilirken, akademik ve 6zel sektoriin de katilimi saglanacaktir.

+ Akademik anlamda (lkemizde vyapilan calismalar arastirlacak ve bu
calismalardan yararlanilacaktir.



+ Degisime yonelik kurumsal direngler en aza indirgenecektir.

« Ulusal gikarlarimiz ve givenligimiz geregi, Agk Kaynak Kod sistemi tercih
sebebi olacaktir.

«  Kritik noktalarda, Agik Kaynak Kod olmayan ¢éziimler kabul edilmeyecektir.

Bu stratejiler dogrultusunda yiritiilecek calismalar, projenin ilerleyen evrelerinde
zamansal kazanglarla birlikte ulusal yeteneklerimizin artinlmasini ve daha Onemlisi
ulusal kaynaklarimizin heba olmamasini saglayacaktir.

Raporun ana konusu olan bilgi/belge iletiminin/paylagimin saglanabilmesi igin gerekli
olan calismalar asagida siralanmistir. Bu dogrultuda calismalarin  DPT
koordinatorligiindeki "e-Dontisim Tirkiye Projesi” cercevesinde baslatiimis ya da
baslatilacak oldugu bilinmekle birlikte, calismalarda nelerin 6n planda tutulmasi
gerektigi konusunda bilgiler sunulacaktir.

« Uyusum Cergeve Yapisi (Birlikte Calisabilirlik Cergeve Yapisi) nin asgari
Olcllerde tamamlanmasi

« Bilgi/belgenin sahipligi

 Bilgi/belgenin tanimi

+ Bilgi/belge paylasim karari ve hayata gegirilmesi

« Kamuda siireg sahiplerinin belirlenmesi ve islerliginin saglanmasi

 Bilgi/belgenin anlamsal uzlasi ile aktarimi ve kullanimi

+ Bilgi/belgenin islenmesi, arsivlenmesi, sorgulamasi ve geri cagirilabilmesi

Bu basliklara ek olarak, raporun ilerleyen boliimlerinde -giris bolimiinde de deginildigi
Uzere- yaplilan calismalar degerlendirilecek ve katki gorislere yer verilecektir.

2. BILGI/BELGE PAYLASIMI GEREKLERI

2.1. UYUSUM CERCEVE YAPISI

Subat 2005 tarihinde yayimlanmis olan “Birlikte Caligabilirlik Cergeve Yapisi
Taslagi"nin tamamlanmasinin, ihale asamasinda bulunan projeler igin 6ncelikli kosul
durumunda oldugu goézden kacgirimamaldir. Bu calismanin daha hizli bir sekilde
yurdtalebilmesi icin, karar alma sireclerinin paylagimh bir gsekle getirilmesi ve
toplumsal uzlasi ile alinmasi gerekmektedir. Ornegin, e-Devlet Kapisi projesi ihale
asamasl hakkinda toplumsal bilgilendirme yapilmali, ytritilen stireg ve alinan kararlar
hakkinda bilgi saglanmalidir. Onceden yapilan bilgilendirmenin kararlara genis katilim
saglanmasi acisindan daha etkili olacadi gercedi ile bu saptamada bulunulmustur.
Ayrica, bu kararlarin alindigi calisma gruplarinin olusturulmasi ve bu gruplara azami
katilimin saglanmasi da bir bagka yararll yéntem olacaktir.

DPT tarafindan yayimlanan “Birlikte Calisabilirlik Esaslari Rehberi Taslak Strimi”
raporunun igeridi ile ilgili olarak dederlendirmelere bu raporun ilerleyen béliimlerinde
ilgili baglklarda yer verilmeye caligiimigtir.



2.2. BILGI/BELGE SAHIPLIGT

Bilindigi lizere, bilgi ya da belge’nin miikerrer bir gekilde tutulmasi kaynak israflarina
ve bilgi sistemlerinde tutarsizliklara yol agmaktadir. Bu nedenle bilginin sahipligi ve
ilgili kurulus(lar) tarafindan saglanmasi ¢dziimiiniin Uretilmesi gereklidir. e-Devlet
yolunda calismalar vyapilirken, ©ncelikli olarak, yogunluklu kullanimi olan
verilerin/bilgilerin ~ sahipligi  konusunda kararlar alinmis olmali ve ilgili
kurum/kurulus(lar) tarafindan diger kurumlarla paylasimi  saglanmalidir. Bu
bilgi/belge’lerin  paylasiminin is sireclerine etkileri kurumlar tarafindan go6zden
geciriimeli ve degerlendirilmelidir. Sunulacak teknoloji ve yontemlere uyum
saglamanin degil, bu dogrultuda teknoloji belirlemenin daha énemli oldugu gercegi
unutulmamalidir. Yeterince esnek, gelisebilir, genisleyebilir ve daha da ©nemlisi
degistirilebilir yapilar kurmanin yollar tartisiimaldir. Teknolojik gelisimin hizi gdzardi
edilmemelidir.

Bilgi sahipligi dogrultusunda yapilan galismalarin yerinde oldugu gézlemlenmektedir.
Ancak, “Ulusal Veri S6zIigu” calismalarinin da yiritiilmekte olan diger calismalara
paralel olarak ydruttlmesi ve “Birlikte Calisabilirlik Cergeve Yapisi” igerisine ivedilikle
entegre edilmesi gerekmektedir.

Ayrica, bilgi sahipliliginden, kurumlarin bazi bilgileri kendi veri yapilan igerisinde
tutamayacaklarn anlami cikarilmamalidir. Isteyen her kurum, baska kurumlar
tarafindan sunulmus olsa dahi, bazi bilgileri mukerrer sekilde kendi veritabanlari
icerisinde tutabilmelidirler. Bunun kararini verecek olan kullanici kurumdur ve veri
kirliligi, isletim hizi, v.b. durumlari g6z ©6niinde bulundurarak bu karari almaldir.
Dolayisi ile, kurumlarin kendi i¢ yapilanmalarini biitiini ile degistirmeleri gerektigi
anlamina gelebilecek anlatimlardan uzak durulmali ve kurumlar bu konularda
bilgilendirilmelidir. Bu anlamda, nelerin 6nemli oldugu konusunda daha detayli
bilgilere ve bir 6rnek vyaklasima raporun “Kurumsal Yapilar” boéliminde vyer
verilecektir.

2.3. BILGI/BELGE TANIMI

Teknik boyutlar ile bir bilginin ya da belgenin nasil tanimlanacagi konusunda kararlar
alinmalidir (Metaveri Standartlarinin belirlenmesi). Bu tanimlamalar ¢ok agik bir
sekilde “Uyusum Cergeve Yapisi” icerisinde verilmelidir. Bunun 6n kosulu olan “Ulusal
Veri S0zligl” (Metadata Dictionary) calismalari diger projelerin ihtiyaglarini asgari
dizeyde karsilayacak sekilde hizla sonuglandirimalidir. Bu galigmalarin glinimiz
teknolojileri ile tanimlarinin (XML Schema) genel kullanim amagli olarak ilgili sektérler
tarafindan yaratiimasi saglanmali ve bu yapilar genisletilebilir sekilde entegre
edilmelidir.

Bu calismalar sirasinda uluslararasi standartlarda yogunlukla kullaniimakta olan Dublin
Core tanimlamalarindan yararlaniimali ve Turkge’ ye gevirimi yapilmalidir.

Oniimiizdeki siirecte eAvrupa+ projeleri ile entegrasyon ve diger Ulkelerin e-Devlet
yapilari ile bilgi ve servis alisverisinde bulunulmasi gerekliligi géz ardi edilmemelidir.



2.4. BILGI / BELGE PAYLASIM KARARI, HAYATA GECIRILMESI

e-Doniisiim Tirkiye Icra kurulunun aldigi kararlar dogrultusunda ve ilgili birimlerce
mevcut bilgi envanterinin tespitini miteakip, bu bilgilerin verilecegi servisler ve
kurumlarin tespiti islemi tamamlanmalidir. Kurumlarin bilgi/belge paylasim esaslarinin,
hem kullanicilarin hem de bilgi sahibi kurumun tim gereksinimlerini karsilayacak
sekilde belirlenmesi, glincelliginin saglanmasi icin gerekli mekanizmalar kurulmalidir.

Bunun vyanisira, kurumlarin bilgi/belgeyi paylasacaklar ortamlarin ve bu konuda
izleyecekleri yontemlerin de acgik sekilde, kurumsal gelisim esgidimi ile belirlenmesi
gerekmektedir.

Ayrica, kurumlarin sahibi olmadiklari bilgi/belgeleri kullanirken kirlilik/gtincelligi ile
bilgi/belgeye erisim hizi/maliyeti arasinda ihtiyaclari dogrultusunda karar vermeleri
gerekmektedir. Ancak hicbir sekilde, kurumlar sahibi olmadiklar bilgi /belgeyi disariya
sunmamalidir.

2.5. KAMUDA SUREC SAHIPLERININ BELIRLENMESI VE
ISLERLIGININ SAGLANMAST

Bilgi/belgelerin sahipliginin yanisira, is siireglerinin de kamu kurum ve kuruluslarinin
yetki ve sorumlulugunda oldugu gercedi ile paralel olarak tiim kamu sireglerinin
analiz edilmesi ve uygun kurumlarin siireglerin iyilestirilmesi ve eniyilenmesi
konusunda gorevlendirilmesi gerekmektedir.

Siireg sahibi kamu kurumlarinin, siireg eniyilemesi yaparken mimkiinse cesitli slireg
analiz, modelleme ve benzesim araglarindan da faydalanmalar yararli olacaktir.

Is siireclerinin yeniden yapilandiriimasi icin kurumlara imkan ve kaynak saglaniimali
ve bu calismalarin, kurumlarin yapacaklarn yatirmlardan 6nce gerceklestirilmesi
saglanmalidir.

Kamu kurumlarinin bu konuda edinmis olduklari deneyimleri paylasabilecekleri
ortamlarin yaratiimasi ve sonuglarin sagladigi faydalarin belgelenmesi de kaynaklarin
dogru kullanilmasi ve projelerin hizlandiriimasi agisindan oldukga 6nemlidir.

Bdylece, 5018 numarali KMYKK (Kamu Mali Yonetimi ve Kontrol Kanunu)'da yer alan;
is hedeflerinin yapilan yatirimlar ile uyumu amacina da islerlik kazandirilacag
distndlmektedir.

2.6. BILGI/BELGENIN ANLAMSAL UZLASI ILE AKTARIMI VE
KULLANIMI

Kurumlar arasinda tasinan ve aktarilan bilgi/belgelerin hem kaynak hem de hedef
kurumda ayni anlamsal bitinlikte yorumlanmasina ve kavranmasina yonelik
calismalar ivedilikle sonuglandiriimahdir. Bu galismalar, “Uyusum Cerceve Yapisi”



icerisinde netlikle ifade edilmeli ve sonradan yapilacak calismalara esas teskil edecek
teknolojiler ve yaklagimlara yer verilmelidir.

2.7. BILGI/BELGENIN ISLENMESI, ARSIVLENMESI,
SORGULAMASI VE GERI CAGIRILABILMESI

9 Eyliil 2004 tarihli ve 7 numarali E-Déniisiim Tiirkiye Icra Kurulu karari ile “Kamuda
Elektronik Kayit Yonetimi” konusunda Devlet Arsivleri Genel Midirliga
gorevlendirilmistir.

Bu dodrultuda, Devlet Arsivlieri Genel Midurligi’'nin bu galsmalan hizla
tamamlamasi, sonuglarin “Birlikte Calisabilirlik Cerceve Yapisi” ile bltlnlestirilmesi ve
kamuoyu ile paylasiimasi énemli goérilmektedir. Bu calismanin baslatilabilmesi icin
gerekli olan althgin “Uyusum Cerceve Yapisl” icerisinde tamamlanmasi gerektigi
ortadadir.

Bilgi Ekonomisinin lokomotifi durumunda olan “bilgi”"nin hammaddesinin de ”bilgi”
oldugu gerceginden hareketle, bilgiye erisim ve kullanim imkanlar biran evvel
yaratiimahdir. Bu maksatla, mevcut bilgi/belgelerin ulusal ekonomik degerlerimiz
olduklari gerceginden hareketle arsivieme, koruma, ulasim maliyetlerini en aza, ancak
ulagim hizi ve miktarini en Ust diizeye gikarak yontemler tespit edilmelidir. Bu konuda
yapilacak calismalarin tim kurumlarda uygulanabilir olmasi, miikerrer projeleri
engellemesi de ulusal kaynaklarimizin korunmasi agisindan énemlidir.

3. BILGI/BELGE PAYLASIMINDA TEKNOLOJILER ve
YAKLASIMLAR

Yukarida bazi bélumler igerisinde anlatilan teknolojilere bir baglik altinda yer vermenin
ve bu teknolojilerin neler olduklarini anlatmanin yerinde olacagi diistinilmektedir.

Gelisen teknolojiler dogrultusunda, e-Devlet yapilanmalarini belirli diizeyin (izerine
cikarmis Ulke orneklerinde de goriilecegi (izere, kullanilacak teknolojilerin genellikle
kullanici, masteri, hizmet, ve eylem odakli olarak secildikleri ve yapilandirdiklari
gorilmektedir.

e-Devlet calismalarinin  basariya ulasabilmesi icin belirlenecek tekniklerin ve
yontemlerin kullanimi kurumlar agisindan zorunlu olmak durumundadir. Bu amagla,
her (ilkede oldugu gibi, Ulkemizde de bir "Birlikte Caligabilirlik Cerceve Yapisi
Gerekleri” ya da "Uyusum Cerceve Yapis” hazirlanmaktadir. Bu yapi, e-Devlet
yapilanmasi igerisinde kullanilacak olan yontem ve teknikleri izah edecektir. Ayrica, bu
teknik ve yontemlerin, hangi teknolojiler ile nasil uygulanabilecegine ve bu
teknolojilerin  kullanimi  icin gerek duyulan yan (rinlerine de yer vermek
durumundadir. Ornegin, bir veri sézligi olusturulmus, ya da MetaVeri tanimlari
yapllmis ise, bunun XMLSchema dosyalarini da saglayacaktir. Bu amacla DPT
tarafindan hazirlanmakta olan rapor heniiz taslak asamasindadir ve tamamlanmasi
igin calismalarin daha da hizlandirilarak ve genis katim saglanarak devam etmesi
gerekliligi ortadadir.
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e-Devlet uygulamalarinin basariya ulasabilmesi icin kurumlarin is yapis bigimlerini ve
streglerini yeniden gdzden gegirmeleri gerekliligi hemen her raporda yer almaktadir.
Bu konuda yayinlanmis birgok dokiimanda, bu calismalarin “vatandas” odakli olarak
ylrittlmesi gerekliligi belirtilmistir. Ancak, yalnizca "vatandas” odakli yapilanmalarin
yetersiz olacagi tarafimizca degerlendirilmektedir. e-Devlet yapisi blinyesinde verilen
servislerin "kullanici” odakli olmasi yerinde olacaktir. Servis kullanicilar yalnizca
vatandaslar degil, ayni zamanda diger kamu kurum ve kuruluglarini, tiizel Kisileri ve
diger servis yazilimlarini da icermektedir. Bu noktadan hareketle, verilecek olan
servisler;

« vatandasa (6zel kisilere)

« diger kurumlara

+ ig dlnyasina (tlizel kisilere)
« vyazihmlara

olabilmektedir.

Kullanicinin bir yazilim olmasi durumu ile vatandas olmasi arasinda, verilen servisin
yontemi, teknigi ve teknolojisi farklilik gosterebilmektedir. Dolayisi ile, verilecek
hizmetlerin tasarimlan sirasinda kullanici odakl yaklagimlar ile hizmet odakli yaklasim
farkl sonuglar Uretebilmektedir. Ayrica, herhangi bir yazilm tarafindan bir eylem
yurltilmesi sirasinda baska bir servisin kullanimi ya da hizmet alimi ihtiyaci ortaya
gikabilecektir. Sonug olarak yapilacak tasarim galismalarinin farkli kullanici guruplar,
farkl amaclar ve farkli yaklasimlar agisindan dederlendirilerek eniyilenmesi
gerekmektedir.

Yukarida da belirtildigi (izere, verilecek olan servislerin cogunlugunun servis yonelimli
olacagi gorilmektedir. Dider (lkelerde yapilan calismalardan c¢ikan sonuglar ve
degerendirmelerimiz soucunda asadida belirttigimiz teknolojilerin ilgili islemler
acisindan yeterliligi ve glvenirligi genel kabul gormdistiir. Ancak bilinmelidir ki;
yapilacak islemlerin cesitliligindeki ve tasarim yaklasimlarindaki farkliliklar bu
teknolojilerin yetersiz olacabilecegi noktalari ortaya gikabilmektedir. Bir teknolojinin ya
da yaklagimin biitiin problemleri g6zemeyeceginin bilinmesi, ihtiyaglara gore teknoloji
ve yontemlerin benimsenmesi yoluna gidilmesi 6nerilmektedir.

3.1. GENEL OLARAK KABUL GORMUS TEKNOLOJILER

Asagida siralanmis bulunan teknolojiler, genel olarak servis yonelimli yaklasimlarin
sonucu olarak ortaya cikmiglardir ve bu yaklasimi gerektiren problemlerin ¢éziimiinde
givenilir bir sekilde kullaniimaktadirlar. S6z konusu teknolojiler tamamen platform
bagimsiz ve genisletiimeye uygun teknolojilerdir. Dolayisiyla farkli teknolojiler yada
farkl platformlar arasinda glivenli ve akic bir iletisim saglayabilmektedirler. e-Devlet
yapisinin temelinde de bu yaklasimlarin oldugu bilinmektedir. Dolayisi ile, e-Devlet
olusumunda vazgecilmez teknolojiler olarak goérilmektedirler. Bu noktada hatirlatmak
gerekir ki; bu teknolojiler belirli ihtiyaclar karsilamak amaciyla kullanilmaktadir. Bu
ihtiyaclari daha iyi bir sekilde karsilayabilecek farkli teknolojilerin kisa bir silreg
icerisinde gelismeyecegini iddia etmek mimkin degildir. Sonug olarak, bu
teknolojilerin neler oldugundan daha da 6nemlisi, hangi amaclarla kullanilabileceginin
bilinmesidir. Bu bakis agisi ile, karar alma durumunda olan kisilerin ihtiyaci olan; hangi
teknolojinin ne amaclarla kullanilabilecedine yer verilmesi daha uygun bulunmaktadir.
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3.1.1 XML (eXtensible Markup Language)

XML bir betimleme dilidir. Herhangi bir seyi isimlendirmek, icerigini betimlemek bunu
yaparken de belirli kurallar silsilesi igerisinde yanlis anlamalari ortadan kaldirmayi
amaclamaktadir. Herhangi bir bilginin ne oldugu, icerigi, turl gibi bilgileri de
beraberinde tasiyabilmektedir. Ayrica, bu tanimlamalarin dogru olup olmadigina
yonelik olarak tanimlanmis kurallar dogrultusunda dogrulama isleminin de
yapilabilmesine olanak vermektedir.

Gilinlimiiz e-devlet uygulamalarinda XML bazl teknolojiler yogunlukla kullaniimaktadir.
XML, sistem tipinden, yazilm yada donanim altyapisindan bagimsiz oldugu igin e-
devlet projesinin esneklik (flexibility), genisletilebilirlik (extensibility) ve uyusum
(interoperability) seklinde siralanabilecek en 6nemli istemlerini karsilayabilecegi icin,
kullaniimasi gereken bir standart halini almistir.

3.1.2. SOAP (Simple Object Access Protocol)

SOAP, XML temeli Uzerine olusturulmustur. Uygulamalarin, bir standart icerisinde,
kullandiklari sistemlerden bagimsiz olarak HTTP {izerinden birbirleriyle karsilikh
konusabilmelerini saglayan, platform bagimlisi olmayan, genisletilebilir, esnek, XML
tabanli bir iletisim, mesajlasma protokollidir. SOAP mesajlasma protokolli sayesinde
istemci ve sunucularin platformdan bagimsiz olarak herhangi bir dil aracihd ile
birbirleriyle konusabilmeleri mimkindr.

3.1.3. WSDL (Web Services Description Language)

WSDL (Web Services Description Language) : XML Web Servislerinden olusan bir
entegrasyon esnasinda XML Web Servislerinin birbirleri ile baglanmasi igin kullaniimasi
gereken arayizlerinin tanimlandigi yine XML temelli bir tanimlama dilidir. Bu dil
sayesinde belli bir iglevi yerine getiren XML Web Servisi belirlendikten sonra, o XML
Web Servisine baglanmak icin hangi formatta bir istek gdndermek gerektigini,
karsiiginda cevabin hangi formatta gonderilecegi tanimlanir. Bu sayede, klasik
anlamda istemci/sunucu mimarisinden farkh olarak teknik detaylar lizerinde 6nceden
uzlagi aramak ve kodlamayl buna goére yapmak vyerine, teknik uzlagi “runtime”
ortamda dinamik olarak gergeklesebilmektedir.

3.1.4. UDDI (Universal Description, Discovery and Integration)

UDDI (Universal Description, Discovery Intergration) : XML Web Servislerinin
kayitlarinin tutuldugu rehberdir. UDDI sayesinde, belli bir hizmeti saglayan XML Web
Servisleri sorgulanabilir veya daha karmasik kistaslara gére de arama yapilabilir.
Ornek olarak, UDDI rehberinde “adres bilgisi saglayan web servisleri ve bu servisleri
saglayan kurumlar hangileridir” tarzi bir sorgulama yapilabilir. Bu sayede, belli bir
islevin slireglere eklenmesi ya da cgikarilmasi yeniden kodlama gerektirmemekte ve
degsiklikler kolaylikla yapilabilmektedir. Bu bilgilerin yanisira, kurumlar hakkindaki
bircok bilgi de UDDI'de tutulabilmektedir. Bu anlamda UDDI sunus bdéliminde
bahsedilen “metadata catalogue” kavraminin en énemli pargalarindan biridir.
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3.1.5. XML Schema

XML schema, XML dokiimanlarinin yapisal bilgilerinin tutuldugu yine XML formatinda
dokimanlardir. Dokiiman formati XML oldugu icin degisik platformlar tarafindan
kolaylikla paylasilabili. XML Schema teknolojisi genel anlamda verinin/bilginin
tanimlanmasi igin kullanilir.

E-devlet yapilanmasi icerisinde birbirleri ile veri aligverisi yapan kurumlarin ortak bir
dil konugmasi gerekmektedir. Paylagilan verinin bitin kurumlar icin ayni anlama
gelmesi dolayisiyla bir anlam kargasasi yaratmamasi sarttir. O halde veri, degisik
platformlar tarafindan anlasilabilecek sekilde tanimlanmalidir. XML schema teknolojisi
verinin herzaman ayni anlama gelecegi bir ortam yaratmaktadir.

3.1.6. XML Web Servisleri

Uygulamalarin Internet protokolleri ve XML veri yapilarini kullanarak birbirleri ile
mesajlasmasini saglayan standart uygulama araylzleridir. Alt tarafta kullanilan
programlama dilinden ve veri yapisindan bitliniyle bagimsizdiriar.

3.2, ISLEVSEL YAKLASIMLAR VE ONERILER

Yalnizca standartlari bilmek ve belirlemek, elektronik ortamda birlikte calisabilen,
uyum icerisinde bilgi/belge paylasiminda ve degisiminde bulunabilen kurumlar
yaratmak igin yeterli olmamaktadir. Kamu kurum ve kuruluglarinin bu standartlari
kendi is ihtiyaclari ve suireglerine uygun olarak bir araya getirebilecekleri bir mimariye
ihtiyaclari bulunmaktadir.

Kamu kurumlar yillardan beri BIT projelerine yatinm yapmislar ancak ortak bir vizyon
ve belirlenmis standartlarin eksikliginde zaman zaman kendi iclerinde dahi birlikte
galisamayan bilgi silolar yaratilmigtir. Dolayisi ile galismalara, kurumlarin elindeki bilgi
adaciklarinin tespiti ve burada saklanan/islenen verilerin potansiyelinin ortaya
cikariimasi ile baslamak gerekmektedir. Yani, kurumlarin bilesik hizmetleri kurum
disina verebilmesi igin kurum ici veri kaynaklarini entegre etmesi gerekecektir. Daha
da acgik bir ifade ile kurum igerisinde entegrasyon ve bilgi yonetimi kavramlarinin
olusmasi gereklidir. Aslinda bu, tim bilgi ve belge hareketlerinin mikro (kurum ici)
dizlemde incelenmesi demek olacaktir ki, akabinde kurumlar arasi bilgi ve belge
hareketlerine olanak taninacak althidi olusturulabilsin.

Buradan da anlasilabilir ki, 6lgekleri farkli olmakla birlikte kurum ici ve kurum disi bilgi
ve belge hareketlerinin temelinde bltlinlestirme (entegrasyon) yatmaktadir ve bu da
ancak “de facto” ve “de jure” standartlara dayall ve verilecek hizmete odakl bir
mimari tasarim ile mimkindudr. Kurumlarin elindeki veri/bilgi/belge kaynaklarini ortak
bir yaklagim ve mimari cergevesinde bitlinlestirmek ve kurum digi taleplere agmak
icin genelde tercih edilen SOA (service oriented architecture) kullaniimasi
dastndlebilir.

SOA ya da HYM (hizmet yonelimli mimari) kisaca, belli bir hizmeti saglamak (izere bir

araya gelmis ya da getirilmis igsel veya digsal sirecler bitlinini hedefleyen
mimarinin genel adidir.
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Yazilm agisindan bu alisilageldik istemci/sunumcu tasarimlarindan farkl olarak
kurumlarin vermis olduklari hizmetleri, bu hizmetleri talep eden her kurumun ayri ayri
isteklerini géz ©oniline alarak degil, verecedi hizmeti en dogru ve genis bicimde
tanimlayarak olusturmasidir. Bunun tam tersi bir yaklasim gibi gérilebilecek ve e-
Avrupa calismalarinda gbdze carpan DDA'in (demand-driven approach, "Talep
Yonelimli Yaklagim”) SOA yaklagimina ters olmadigi bilinmelidir. DDA yaklasiminda
hangi servislerin acilacagi belirlenirken, SOA yaklasiminda servisin nasil verilecegi
tizerinde durulmaktadir. Ozetle, kurumun kendinin anlamli biitiiniin hangi pargasini
sagladigini idrak etmesi ve bunu talep eden kurumlara teknik detaylardan arindiriimis
bir ortamda nasil ulagtirabilecegine odaklanmasidir.

DDA yaklagimi benimsenerek tasarlanacak olan e-Devlet yapilanmasi igerisinde, hangi
servislerin nasil verilecegine iliskin yaklagimlarda SOA kullanilabilir.

SOA katmansal bir yapi icermektedir ve e-Devlet uygulamalarinda asadida belirtilen
islevleri g6z 6niline alarak ¢oziim Uretmek gerekliligi distintimektedir.

Belirtmek gerekir ki, asagida siralanan fonksiyonlar, yapilacak tasarimsal yaklasim
stirecinde g6z oniinde bulundurulmasinin gerekli oldugu disiinilen fonksiyoneliteler
ya da tasarimsal yaklagimlardir. Bunlar bir veya birden fazla katmanda
uygulanabilmektedir. Ya da bu fonksiyonlardan birden fazlasi bir katman tarafindan
ylritdlebilir. Amag, katmanlari ayirmak degil, ihtiyac duyulan yapilarin islevlerini,
tasarimsal gereklerini ortaya koymaktir.

e Kurumlar, mevcut uygulamalarinin (legacy sistemler), 6zellikle is-kritik
uygulamalarinin ve verilerinin bulundudu yatirimlarini mimkiin oldugunca
koruyabilmelidir. Kurumlarin legacy sistemlerinin korunmasi ve bu sistemlerin
diger sistemler ile bitiinlestiriimesi projelerin siirelerini kisaltmak, geri dontist
hizlandirmak ve dedisimin getirecedi sikintilari en aza indirgemek adina
onemlidir. Bu dodrultuda, kurumlarin legacy uygulamalar ile e-Devlet
yapilanmasi arasinda bulunacak arabulucular, disarlya verilecek hizmetin
modern XML teknolojileri ile verilebilmesini saglayacaktir. Bu amacla; arayiizler
(interface), arabulucular (middleware), uyarlayicilar (adaptoérler) ya da
sarmalayicilar (wrapper) kullanilabilmektedir.

« Arka Ofis uygulumalarinin ve/veya kurum disi diger sireglerin kurumun is
suregleri temel alinarak butiinlestirildigi ve akisin tanimlandigi bir yapilanma
gerekebilir. Bu yapilanma sayesinde is surecleri ile teknoloji arasinda bir
soyutlama yapmak da mimkin olabilecektir. Bdylece is slreglerindeki
degisiklikler kodlamaya ihtiyac duyulmaksizin yapilandirilabilecektir.

« Is siirecleri arasinda yénlendirme, kayit tutma ve giivenli iletisimin saglanmasi
gerekecektir.

« Uretilen veri/bilgi/belgeleri anlamsal biitiinliik (semantic integration) gézeterek
kullanicilarina sunan bir yapi bulunmalidir.

» Bahsi gegen tim fonksiyonlarin ve tim is sureclerinin kalbi olan bilesen

Metaveri Deposudur. Metaveri deposu olmaksizin bilgi/belgeleri aramak,
bulmak, tasnif etmek ve ydnetmek mimkiin degildir. Daha da Onemlisi,
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metaverinin  olusturulmasi ile bu belgede c¢okca bahsedilen anlam
biitlinliginin de saglanmasi yoniinde ¢ok 6nemli bir adim atilmis olacaktir.

Son tahlilde, XML tabanl teknlojilerin kullanildigi ve XML Web Servisleri ile temsil
edilen hizmetlerin olusturdugu bir ortamda glvenlik mekanizmalarinin da altta
kullanilan teknolojiler ile hem uyumlu hem de tamamlayici olmasi gerekecektir. Bu
sebeple de klasik glvenlik yaklasimlarinin tamamlayicisi olarak XML glvenlik
mekanizmalarinin -ki OASIS tarafindan 6nerilen XML Sayisal Imza, XML Kriptolama,
SAML (Security Assertion Markup Language) bunlarin baglicalaridir- kullaniimasi
onerilmektedir. XML Sayisal Imza ve XML Kriptolama en temelde bir belge iizerinde
birden fazla anahtar ile imzalama/kriptolama veya kismi imzalama/kriptolama
yapabilmeyi getirmektedir ki bu, belgenin degisik kurumlar arasinda dolasimda
oldugu, degisik yetki diizeylerinde incelendigi ve islem gordigi disinildiginde
elzemdir.

Sonug olarak sdylenebilir ki, XML ve XML tabanli teknolojiler kurum igi ve kurumlar
arasl veri degisimi ve paylasiminda kullanilan yegane standart olmustur. Dolayisi ile,
kurumlarin paylasmak istedikleri bilgilerini bu formata doénustirerek paylasmalari
gerekmektedir. Bu, belgelerin saklandiklari veya islendikleri sistemleri degistirmeyi
gerektirmemektedir.

Verinin/bilginin/belgenin anlaml olabilmesi igin ve arandiginda veya istendiginde
kolaylikla eriglebilmesi icin mutlaka metaverisi ile birlikte saklanmasi gerekliligi de
asikardir.

3.3. GUVENLIK GEREKSINIMLERI

Guvenlik, ¢ok kullanicil sistemlerin ortaya ¢gikmasindan beri var olan en temel problem
olagelmistir. Ozellikle de agik sebekeler lizerinden erisilen ve karmasik uygulamalarin
calisabilmesi icin vazgegilmez bir unsurdur. Givenligin bilesenlerinden olan,
dogrulama, yetkilendirme ve izleme (authentication, authorization, accounting)
birbirlerinden ayrilmaz pargalar olarak birlikte ele alinmalidir. Bunun da &tesinde,
given yonetimi, risk analizi, dogruluk, butinlik, gizlilik gibi baska bilesenleri de
mevcuttur.

3.3.1. Giiven YOnetimi

Kurum igerisindeki giiven yoénetimi daha ¢ok kurumun ic isleyisini ilgilendirmekle
birlikte, bilgi/belgenin kurumlar arasinda dolasmaya baglamasi ile birlikte, kurumlar
arasindaki giiven yonetimi diisiinilmeye deder bir konu olarak karsimiza gikmaktadir.
Bu noktada, kurumlarin gorev, yonetim, yetki ve sorumluluk anlaminda birbirlerinden
ayrilmig oldugu gergedi ile uyumlu olarak, federe bir gliven yonetimi (Federaed Trust
Management) modeli kullaniimasi gerekecektir. Boylece kurumlarin gérev ve yetki
alanlarinda ihtiyac duyacaklari degisik mekanizmalari ve givenlik seviyelerini
belirleme serbestisini getirirken, kurumlar arasi bilgi/belge akisinda da asgari
musgtereklerin yakalanmasi mimkin olabilecektir.
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3.3.2. Risk Analizi

Butlin glvenlik onlemleri alinsa dahi, bilgi/belgenin hareketi esnasinda riskleri
sifirlamak s6z konusu olamayabilir. Glivenlik konusunda yapilan tim calismalarin,
riskleri makul bir diizeye kadar azaltmak (izerine oldugu distnilmektedir. Bu
noktadan hareketle, givenlik mimarisinin olusturulmasina, bilgi/belgenin hareketi
esnasinda ortaya clkabilecek risklerin neler oldugunu, bu risklerin gerceklesmesi
durumunda ortaya c¢ikabilecek zarar ve ziyani ve bu zararin maddi/manevi boyutlarini
aragtirarak baglamak gerekmektedir. Kurumlarin, kurumsal guvenlik risklerini gergekgi
olarak degerlendirebilmek icin uzman kurumlardan, bagimsiz uzmanlardan ve
Universitelerden destek almalari 6nerilmektedir.

3.3.3. Biitiinliik/Dogruluk

Veri/bilgi/belgenin duragan veya hareket halinde iken aslina uygun oldugunun garanti
edilmesi anlamina gelmektedir. Bu garanti, hash veya sayisal imza teknolojileri ile
mimkun olabilmektedir. Sayisal imza sayesinde hareket halindeki bir bilgi/belgenin
gonderenini dogrulamak da mimkiin olabilmektedir.

3.3.4. Gizlilik

Veri/bilgi/belgenin duragan veya hareket halinde sadece yetkili kisiler tarafindan
anlamlandiriimasini saglamak anlamina gelmektedir. Bu, kriptolama ve dekriptolama
teknikleri ile mimkiin olabilmektedir. Amag, bilgi/belgenin basgkalarinin eline
gecmesine engel olmak dedil, eline gegse dahi anlasilamaz bir halde olmasini
saglamaktir. Modern kriptolama teknolojileri anahtarlar icermektedir ve yetkili kiside
bulunan anahtar ile kolaylikla okunabilmektedir. Bu bakimdan, kripto algoritmalarinin
givenliginin anahtar uzunlugu ile birlikte, anahtar giivenligi ile de esdeder oldugunun
unutulamamasi gereklidir. Bunun yanisira, tim kripto algroritmalarinin sonsuza dek
bir glivenlik saglamadigi da herkesce bilinmektedir. Anahtar uzunlugunu belirlenirken,
bilginin gegerlilik siiresi parametresi en énemli girdi olacagi disiinilmektedir.

3.3.5. Dogrulama

Dogrulama islevi icin kullanilan dogrulama mekanizmasina bagh olarak merkezi bir
otorite, dagditik bir yapi, Ugilinci taraflar veya bunlarin birlikte uygulandiklari modeller
belirlenebilir. Bu, federe gliven yonetimi modeli geregi her kurumun ayri ayr verecegi
bir karardir. Kurumlar arasinda bilgi/belge degisimi esnasinda merkezi bir yapinin
kurulmasi s6z konusu ise, -ki “E-Devlet Kapisi” projesinde bdyle bir yapi
kurulmaktadir-  dogrulama islevinin  bu yapr (zerinden gergeklestiriimesi
Onerilmektedir.

Dogrulama gereksinimlerini lic asamada incelemek dogru olacaktir :

1. Kullanicilarin dogrulanmasi
Kullanicllarin = dogrulanmasi igin  degisik mekanizmalar yillardan beri
kullanimakta ve bu mekanizmalara herglin yenileri eklenmektedir.
GlUnumuzde, bu amagla kullanici adi/sifre, OTP (One Time Password), sayisal
sertifika gibi yontemler vardir. E-imza uygulamalarinin yasal gergevesi sadece
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kisilerin yasal sonuglar (Uretebilecek imzaya sahip olmasini mimkin
kilmaktadir.

2. Uygulamalar arasindaki dogrulama

Uygulamalarin karsilikli olarak birbirlerini dogrulamalari ve bdylece dogru
uygulama ile haberlestiklerinden emin olmalaridir. Bu dogrulama igin sayisal
sertifikalar kullanilmaktadir. Su anki yasal cercevede e-imza’nin sadece kisilere
verilebilecedi degerlendiriimektedir, uygulamalarin Urettigi bilgilerin de yasal
gecerliligin olabilmesi icin gegici g¢dziimler yerine kalict ve 0zel ¢odzimler
Uretilmesi 6nerilmektedir. Ayrica, bu konuda yasal bir diizenlemenin ya da
standart bir teknigin yapiimasi da siireglerin otomize edilmesi igin énemli bir
katalizor olacaktir.

3. Sistemler arasinda dogrulama

Uygulamalardan bagimsiz olarak fiziki sistemlerin dogrulanmasidir. Bu da,
iste§i gonderen makinanin gergekten yetkili makina oldugunu dogrulamak
demektir ki, uygulamalar arasi dogrulamanin bir alt seviyede ve tamamlayicisi
olan seklidir. Bu noktada da sayisal sertifikalar kullanilabilmektedir. Ne var ki,
tipki  uygulamalar arasi dogrulama da oldugu gibi sadece bu yolla
dogrulanarak Uretilmis bilgi/belgelerin yasal gecerliligi konusunda uzman
tartismalarina ihtiyag oldugu diistindlmektedir.

3.3.6. Yetkilendirme

Kurumlar arasi bilgi/belge akisinda, yetkilendirme mekanizmalarini kurumlarin
kendilerinde tutmalar 6nerilmektedir. Bu yukarida onerilen federe giiven yonetimi
modelinin bir geregidir. Boylece, kurumlar kendilerine dogrulanmis olarak gelen
isteklere, istegin konusu olan bilgi/belgeyi verip vermemekte, kendi ihtiyaglar
dogrultusunda kendi karaliste veya dogrulama metodlari ile bir kere daha dogrulama
veya tiimden reddetme hakkini saklh tutabilirler.

3.3.7. Kayit Tutma (logging)

Yapilan tiim islemler, aninda veya daha sonra incelenmek (zere saklanmalidir. Bu
anlamda, kurum igi veya kurumlar arasi tim bilgi/belge akisi ve bu akisa iliskin
adimlar hem kaynak, hem de hedef kurumda kayit altina alinmalidir. Eger, bu iletisim
merkezi bir yapi lizerinden gerceklesiyor ise, ki “E-Devlet Kapisi” projesinde bdyle bir
yapl kurulmaktadir, o zaman tim islemin merkezde de kayit altina alinmasi
gerekmektedir. Ancak, merkezde tutulacak bu kayitlarin gerekli durumlarda ihtilaf
¢dzme iglevi de unutulmamalidir.

4. SENARYOLAR

Bu kisimda, e-Devlet uygulamalari sirasinda karsimiza cgikabilecek hizmet sunumu,
givenlik ve iletim senaryolarindan bazilarina yer verilecektir. Amag, e-Devlet
calismalarini  ylritmekte olan kurumlara ve kurumsal yapilarinda doénisimi
gerceklestirme calismalarinda bulunan kurumlara fikir vermektir. Tim senaryolari
burada siralamak miimkiin olamadigi gibi, bu senaryolarin her kurumda gegerli odugu
da soylenemez. Her is icin farkli senaryolarin tretilmesi gerekliligi bilinmektedir.
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Yapilacak olan bitiin galismalarda senaryolastirma, risklerin tespiti, tehditler ve
tlrlerinin tespiti gibi calismalarin yapilmasi ve bu dogrultuda kararlar alinmasi
gerektigi disiinilmektedir.

4.1. HIZMET ALIMI SENARYOLARI

Kullanici olarak tanimlanan; 6zel-tiizel kisiler ve kurumlarin e-Devlet yapisi igerisinde
servis talebinde bulunmalari dodaldir. Bu dogrultuda olusturulacak olan servislerin,
olasi senaryolara yanit verecek sekilde ve kullanic talepleri dogrultusunda
olusturulmasi gerekmektedir. Senaryolar olusturulurken herhangi bir islem baz
alinmamig, farkl islemlere uygulanabilir sekilde yazilmaya caligiimistir.

Kullanici, servis alacagi noktayi bilmemektedir.

Kullanicl, elektronik ortamda devletten bir servis almak istemektedir. Ancak bu servisi
hangi kurumun ne sekilde verdigini bilmemektedir. Kullanicinin, e-devlet olanaklarina
hangi yollarla, ne sekilde ve nereden ulasacagina dair bilgi bulabilecedi bir noktanin
olmasi zorunlulugu goriilmektedir.

Kullanici, alacagi servisin ne oldugunu bilmemektedir.

Kullanici, almak istedigi bir belgenin adini ya da servis adini bilmemektedir. Ornegin;
bir vatandas kendisine ait adli sicilde kaydi olup olmadigina dair belge almak
istemektedir. Dolayisi ile anahtar sozciikler kullanmak sureti ile arama yapmak
istemektedir.

Kullanici, ulastigi noktanin dogrulugundan emin olmak istemektedir.

Kullanici ilgili linki takip ederek hizmet alm noktasina ulagmistir. Islemini
gerceklestirmeden dnce, ulastigi bu noktanin dogrulugundan emin olmak isteyecektir.
Aksi taktirde bireysel kimligini belirleyecek bilgileri vermek istemeyecektir.

Kullanici, interaktif olarak iiretilebilecek resmi bir belge talebinde
bulunacaktir.

Ilgili servis noktasina ulagan kullanici, kendisine ait olan bir bilgiyi sorgulamak ve
sonucu kanuni bir belge olarak interaktif ortamdan elektronik olarak almak
istemektedir. Kendisine iletilecek olan bu belgenin, kendi izni olmadikga baskalari
tarafindan gériilebilmesini de istememektedir. Ornegin; Adalet Bakanligi'na bagl bir
kurumdan "“adli sicil belgesi” talebinde bulunmustur. Bu belge baska birileri tarafindan
ele gegcirilmis olsa dahi goérllmesini istememektedir, dyleki kendisi izin vermemis
olsun.

Bu senaryonun farkli bir bigimi de alinacak olan belgenin gizliligi ile ilgili olabilir.

Ornegin alinan belge herkes tarafindan gériintiilenebilir, ancak yine de kanunen
gecerli resmi bir belge olma gerekliligi vardir.
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Kullanici, tek kurumdan verilebilecek bir servisin kayith olarak yapiimasini
istemektedir.

Kullanic, bir hizmet alimi yapacaktir ve bu hizmet tek kurumdan verilecektir. Kullanici
bu hizmetin alimi sirasinda interaktif olarak yapmis oldugu biitiin islemlerin bagimsiz
bir yapi tarafindan kayit edilmesini talep etmektedir. Yapilan bu islemlere iliskin ispat
edebilirlik olanadini talep etmektedir.

Kullanicinin talep ettigi hizmet birden fazla kuruma ve servise ihtiyag
duymaktadir.

Kullanicinin talep etmis oldugu hizmetin yerine getirilebilmesi igin birden fazla kurum
tarafindan islem yapilmasi gerekmektedir. Bu islemler kurumlarin isbirligi ile ve sirasi
ile yapilacaktir ve kullanici bu iglemlerin sonucunu interaktif olarak derlenmis bir
sekilde talep etmektedir.

Bu senaryonun bir bagka bigimi de yapilacak islemlerin zaman alabilmesi ve sonucun
asenkron olarak sonradan kullaniciya iletimi olabilir.

Kullanici birden fazla kurumu ilgilendirecek bir islemi gergeklestirmek
istemektedir.

Kullanici, bir noktadan yapacadi bir iglemin birgok kuruma iletiimesini ve gerekli
degisikliklerin yapilmasini talep etmektedir. Ornegin, adres bilgisinde degisiklik
olmustur ve iliskili oldugu tiim kurumlara bu degisikligi bildirmek istemektedir.

Kullanici bir bilgisayar programidir ve ilgili kurumlarda bir islemi
tetiklemek istemektedir.

Bir yazilm programi kendisine iletilen bir durum nedeni ile, ilgili kuruluglardaki
servisleri tetiklemek ve geregini yaptirmak istemektedir. Ornegin, acil durum olusan

bir bolgeye verilecek hizmetlerin gotirulebilmesi igin ilgili kuruluglarda bulunan
servisleri tetiklemek isteyebilir.

4.2. GUVENLIK GEREKSINIM SENARYOLARI

Tek noktadan "Kullanici Dogrulamasi” yapilmasi

Kullanici alacadi servislerin herbiri icin ayr ayrn kimlik dogrulama sorgusundan
gecmek istememektedir. Bu durumda, bir defada yapilan kimlik dogrulama isleminin,
oturum stiresince gecerli olabilmesini saglamak isteyecektir.

Veri Sifreleme

Kullanici almis oldugu servisler sirasinda iletisim agi'nin dinlenebilecegi gerceginden
hareketle, bittin iletisimin sifrelenerek yapilmasini talep edebilecektir.

Uygulama yazilimlarinin dogrulama islemi

Kullanicl bir portal araciligi ile servis noktasina ulasmaktadir. Servis uygulamasinin,
islemi talep eden portal uygulamasini ve yetkilerini dogrulayabilmesi gerekecektir.
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Sunucu’larin karsilikh dogrulanabilmesi

Ulasilan sunucunun ilgili kuruma ait olup olmadigi dogrulamasina ihtiyag
duyulabilecektir.

4.3 ILETIM SENARYOLARI

e-Devlet unsurlan arasindaki iletim farkli servisler igin farkli gereksinimler duyar.
Bunlardan en dnemlileri, iletinin tek-cift yonll olabilmesi, alicinin aktif-pasif konumda
olmasi ve yapilan islemlerin kayitli-kayitsiz olabilmesi durumlandir. Bu durumlarin
farkl  kombinasyonlari farkli servisler tarafindan kullanilabilecektir. e-Devlet
yapilanmasinda bu iletim kombinasyonlarina olanak saglanmalidir. Bu durumlar;

Tek yonll, aktif alici, kayith
Tek yonli, aktif alici, kayitsiz
Tek yonli, pasif alici, kayith
Tek yonli, pasif alici, kayitsiz
Cift yonla, aktif alici, kayith
Cift yonla, aktif alici, kayitsiz
Cift yonla, pasif alici, kayith
Gift yonla, pasif alici, kayitsiz

Tek-yonli ileti'ler bir bilgi iletimi seklinde olabilmektedir, karsi tarafin yanit vermesinin
beklenmedigi durumlardir. Cift yonli iletilerde, talep-yanit (request-response)
seklinde ileti akisi olmaktadir.

Alicinin aktif-pasif olma durumlari ise, iletisimin senkron-asenkron olmasi durumlarini
tespit etmektedir. Karsilikli iletisimin interaktif olmadigi durumlarin da kapsanmasi
gerekmektedir.

e-Devlet yapilanmasi icerisinde tiim bu farkli durumlarin yonetiminin saglanmasi
gerekmektedir. Gurubumuz, bu tiir durumlarin bir arabulucu (middleware) yapilamasi
ile ¢oziilebilecedini disiinmekte ve 6nermektedir. Bu arabulucunun ilgili kurumlarin
blinyesinde ya da ayri bir kurum seklinde olmasi mimkiindiir. Kurum biinyesinde dahi
olsa, sistemsel anlamda ayr bir modil olacagindan, farkli bir nesnel yapi olarak
degerlendirilimesi gerekmektedir.

Asagida bu senaryolardan aktif alicll ve pasif alicih durumlara birer 6rnek
verilmektedir. Sekillerden de goriilecegi Uzere, aktif alcll durumlarda arabulucu
gereksinimi  bulunmamakla birlikte, pasif alicili durumlarda bir arabulucu yapi
gerekmektedir. Aktif alicih durumlarda da bir arabulucunun bulunmasinin, yapilan
islemlerin kayit altina alinmasi anlaminda ©nemli iglevleri yerine getirecedi
disindldiginde her iki durum igin de bir arabulucunun kullanilmasi dogru
olabilecektir.

Diger durumlari igeren senaryonlarin da benzer sekilde iretilmesi ve model olusum
surecinde dikkate alinmasi gerekmektedir.
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Cift yonlii, aktif alici, kayith

Bu yapida kullanici 1, kullanici 2'ye bir talep(request) iletmektedir ve kullanici 2 aktif
durumdadir. Aktif durumda olunmasi, iletilen talebin aninda alinabilmesi anlamina
gelmektedir. Bu senaryoda, biitiin iletisim kayit altina alinacaktir. Iletisim su sekilde
olmaktadir;

b wnN =

Kullanicr 1, kullanici 2 ye talep iletir

Talep kullanicl 2 tarafindan alinirken ayni zamanda kayit yapilir
Kullanici 2 talebin alindigini onaylar

Kullanici 2 bu talebe cevabi iletir

Kullanici 1 cevabin alindi onay iletir

Kullanici 1 Kullanici 2

A 4

Cift yonlii, pasif alici, kayith

Bu yapida kullanici 1, kullanici 2'ye bir talep(request) iletmektedir ve kullanici 2 pasif
durumdadir. Pasif durumda olunmasi, iletilen talebin aninda alinamamasi anlamina
gelmektedir. Talebin sonradan alinmasi ve yanitin da sonradan iletimi sézkonusudur.
Bu yapiya asenkron servis hizmeti de denilebilmektedir. Bu senaryoda da, biitiin
iletisim kayit altina alinacaktir. Iletisim su sekilde olmaktadir;

1.

Kullania 1, kullanici 2 ye talep iletmek igin arabulucuya ulagir

2. Talep arabulucuya verilir ve alindi onayi alinir

3. Kullania 2 aktif konuma geldiginde, kendisini bekleyen talep olup olmadigini
arabulucudan sorgular ya da arabulucu kullanici 2'nin aktif konuma geldigini
biliyorsa gerekli iletisimi baslatir ve talep kullanici 2’ye iletilir,

4. Kullanicl 2 talep alindi onayini arabulucuya iletir

5. Kullanial 2, talebin yanitini (response) arabulucuya iletir ve alindi onayi ister

6. Cevabin arabulucu tarafindan alindigi onayi kullanici 2'ye verilir

7. Kullania 1 aktif konuma geldiginde gerekli sorgulamayi arabulucu‘ya yapar

8. Cevap kullanici 1'e arabulucu tarafindan iletilir ve alindi onayi alinir

9. Cevabin kullanici 1’e iletildigi onay! kullanici 2'e ilk firsatta iletilir ve islem
sonlandiriimis olur

Kullanici 1 Arabulucu Kullanici 2
Talep R
Talep R
4 ...................................... —_
Yanii
4 ...................................... —_
Yanii
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5. SONUC

e-Devlet yapilanmasinin hizlanabilmesi ve yapilacak galismalarin kaynak israfina
neden olmamasi acisindan, dncelikli olarak ve acilen “Uyusumlu Birlikte Calisabilirlik
Cergeve Yapisi” raporunun asgari diizeyde tamamlanmasi gerekmektedir.

e-Devlet'te sunulacak olan hizmetlerin Web Servisleri seklinde sunulmasinin, tarayici
tabanh Internet teknolojileri ile bu servislere ulasim ve kullaniminin saglanmasi
gerekliligi ortadadir.

Verilen hizmetlere ulagimda guvenlik, kayit, vb. islemlerin daha verimli ve ortak bir
sekilde yerine getirebilmesi, ardisik hizmetlerin tek-nokta hizmetiymis gibi dikissiz
olarak entegre edilebilmesi acilarindan e-Gateway (e-Kapi) gereksinimi asikardir. e-
Kap'nin tasariminda bu raporda belirtilen tasarim yaklagiminin timinden
yararlaniimasi, ortaya konulmaya calisilan senaryolara da cevap verecek bir ¢6zimin
olusturulmasi gerektigini diistiniilmektedir.

e-Devlet yapilanmasinin teknik, islevsel ve givenlik gereklerini, katmansal bir yapinin
karsilayabilecedi goriilmekte, bu yapilanmada nesnel yaklasimin daha iyi ¢éziimler
Uretecegi diistindlmektedir.

Gectigimiz yillarda TBD biinyesinde yiiritiilen calisma sonug raporlarinda Oneri olarak
yer alan ¢dziim modeline ¢ok benzer bir model, Atiim Universitesi, Bilgisayar
Mihendisligi Bolim{i’'nde Master Programi Tez Calismasi sonucunda da 6nerilmektedir
[Oztiirk 2005]°. Bu modelde, herbir kamu kurumunun e-Devlet yapilanmasina bir
arayliz (Interface) yaziimi ile baglantisini saglamaktadir. 2003 KAMU-BIB raporunda
yer alan dnerinin gosterimi Sekil 2'de ve 2004 KAMU-BIB raporunda yer alan énerinin
gosterimi Sekil 1'de verilmektedir. Bu araylzler, katmanl bir yapiya sahiptir ve
yukarida anlatilan bitln islevsel, glivenlik ve teknik gerekleri karsilayabilecek sekilde
uyarlanabilmektedir. Model igerisinde, Onerilen katmanlarin sahip olmasi gereken
islevsellikler ve teknolojilere de yer verilmistir ve genisletilebilir, degistirilebilir,
gelistirilebilir bir modeldir. Ayrica, stratejik yaklasimlara uygunlugu, kurumlarin halen
kullanmakta olduklari legacy sistemleri azami 6lclide kullanilabilir kilmasi, ¢6zimin
biuttnsel maliyeti agisindan 6nemlidir ve Turkiye ici tercih edilebilecek bir ¢dzim
olusturabilmektedir.

3 . N .
Ozgir Ozturk, 2005, “, Atihm Universitesi, Fen i&ileri Enstitisl,  Bilgisayar MuhendigliAnabilim Dali, Yiksek Lisans Bitirme

Tezi.”
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e — Kurum
»  Araylz-A

Devlet Metaveri Standardi
Sema/Plan (XMLSema) Standardi
Devlet Veri Standartlar Katagol
e-Servis Kayit Defteri

e-Servis Gelitirme Cerceve Yapisi

e — Kurum

Arayuz-B

e — Kurum

Sekil 1. Kurumlarin e-Devlet yapilanmasina entegre edilmesi gosterimi (KAMU-BIB 2004)
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e-Kurum

e-Devlet Arayiiz Modulu

A

e-Kurum

e-Devlet Arayiiz Modulu

A

\ 4

A 4

\ 4

Portal

Diger
Gerekler

e-Devlet
Repository

Sekil 2. 2003 yilinda yapilan 6neri (KAMU-BIB 2003)
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