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1 Giris

TBD KAMU-BIB 4. Calisma Grubunun konusu “E-devlet uygulamalarinda Giivenlik ve
Givenilirlik Yaklagimlan” olup, bilgi gilivenligi kavrami standartlar, bilgi giivenligi yonetim

sistemi, teknik kontrol noktalari gibi genel yaklasimlar ile kamu kurumlarn / e-devlet

uygulamalari 6zelinde bilgi giivenligi ve sunulan uygulamalara yonelik givenilirlik baslklari
altinda ele alinmaktadir.

2 Kisaltmalar

Kisaltma Acik Adi
BGYS Bilgi Glvenligi Yonetim Sistemi
BT Bilisim Teknolojileri
IT Ing. “Information Technologies”
ISMS Ing. “Information Security Management System”
TSE Turk Standartlan Enstitiisu
BSI Ing. “British Standards Institution”
Ingiliz Standartlar Enstitiisii
PUKO Planla, Uuygula, Kontrol, Onlem
PDCA Ing. “Plan, Do, Check, Act”
SOX Sarbanes-Oxley Act
GLBA Gramm-Leach-Bliley Act
HIPAA Health Insurance Portability and Accountability Act
VPN Ing. “Virtual Pirivate Network”
Sanal Ozel A§
LAN Ing “Local Area network”
Yeral Alan Agi
DMZ Ing. “Demilitarized Zone”
Yar Glvenli Ag Bolgesi
WAN Ing. “Wide Area Netwok”
Genis alan Agi
ISS Internet Servis Saglayici
CERT Ing. Computer Emergency Response Team(Acil Durum Miidahale Ekibi)
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3 Genel Durum Analizi, Bilgi Giivenligi Tehdit Unsurlan

Kiiresellesmenin alabildigince yayginlastidi gliniimiz diinyasinda, bilgi ve iletisim teknolojilerinin yaygin
kullanimi nedeni ile (lkelerin ve kuruluslarin en dnemli dederlerinden olan “bilgi”nin gilivenliginin
saglanmasi, Ulkelerin ve kuruluslarin givenliginin saglanmasi ile esdeder tutulmakta ve ©onem
kazanmaktadir.

3.1 Bilgi Cag: — Bilgi Toplumu

Tum diinyada, sanayi toplumu’ndan sonra yasanan donitsim, bilgi cadi, sanayi sonrasi toplum,
enformasyon toplumu gibi adlarla ifade edilmektedir.

Bilgi, toplumun bilgi toplumu olarak adlandiriimasina neden olan ¢ok 6nemli bir dederdir. Alvin Toffler,
toplumlan tarim, sanayi ve sanayi sonrasi toplum olarak siniflandirmaktadir. Toffler'e gére “dnemii
dondim noktalarindan ilki tarim, ikincisi sanayi devrimidir. ikinci Diinya Savasi sonrasi baska bir siireg
ortaya g¢ikmistir. Bu dedisim dalgasi, 1950'lerin ortalarinda ABD’de baslamis, daha sonra diger
sanayilesmis tilkelere ulagmistir. Uretim araci bilgi olan bu yeni siire¢, Sanayi Sonrasi Devrim olarak
adlandinimaktadir [Toffler1981]. !

Bilisim teknolojileri kullanilarak elde edilen ve dretilen bilginin, ekonomik yonden en giigli etmen
oldugu toplum, bilgi toplumudur. Sanayi toplumu boyunca {iretim fakt6rii olarak gériilen kas giicline
badl isgticti, yerini bilgiye dayali uzmanliga birakmistir. Bilgi ve teknoloji Uretimin temel faktorleri
olmustur. Temel baslangic noktasi Berlin Duvari’'nin yikilmasi ile ézdeslestirilen kiresellesme’nin asli
unsurlari olarak politika, kdltir, ulusal glvenlik, finans piyasalari ve gevrecilik'e ek olarak teknolojik
gelismeler de sayilmistir.? Bilgi Teknolojileri sayesinde bilgiye erisim ¢ok hizli oldugundan bilgi, Gretim
stirecinin temel girdisi haline gelmistir. Bilgi toplumunda, codrafi sinirlari olmayan sanal bir ortam
olusmus, diinya kicilmis, en uzak késeler, insanlara bir parmakla dokunacak kadar yaklasmistir Bilgi
toplumunda, bilgi verimlili§in artmasina neden olurken, rekabeti de artirmistir. Kiiresel diinyanin yogun
rekabet ortaminda varolabilmek icin hizla bilgi teknolojilerine adapte olunmaktadir.

3.2 Bilgi Savasi Kavrami

Bilgi Savasi, “Politik ve askeri hedefleri desteklemek igin baris, kriz ve savas dénemlerinde hasimin
sahip oldugu bilgi altyapisi, sistem ve siireclerinin islevselligini engellemek, imha etmek, bozmak ve
kendi gikarlarimiz igin kullanmak amaciyla yapilan hareketlerle; diismanin bu faaliyetimize karsi 6nlem
almasini engelleyecek ve benzeri harekatina karsi koyacak tedbirler ve siireglerin tamami” olarak
tanimlanmstir.

Bilgi teknolojilerindeki son gelismeler ile artik savas, sadece (ke topraklarinin savunmasi amaciyla
yapilir olmaktan cikmistir. Ulkelerin varliklarinin tiim kayitlari ve isletimi bilgi sistemlerine bagl hale
geldigi igin baris ve savas halinin zaman ve mekan sinirlar belirsizlesmistir. Kamuoyu olusturma,
psikolojik harekat gibi dolayl faaliyetlerin yanisira, bilgisayar korsanlarinin saldirilari gibi dogrudan
faaliyetlerden olusan siber saldirlar da kapsayan bu yeni savas hali giindeme gelmistir.

Basta A.B.D, Rusya, Cin, Israil ve Almanya olmak iizere bir cok lilke, bilgi savaslarinda kullanilacak
silahlar icin arastirma-gelistirme faaliyetlerini baslatmislardir.

Ulkemizin bu tip gerginlikler nedeniyle pek hedef olarak secilmedigi disiiniilse de asagidaki veriler,
Turkiye'nin de bu saldirilardan ciddi bir pay aldigini géstermektedir [Yarman2004].

! Toffler, Alvin, (1981), Uguincii Dalga, (Cev:Ali Seden), Altin Kitaplar Yayinevi
? Friedman, Thomas; (1999),Kiiresellesmenin Gelecegi(Cev.Elif OZSAYAR), Boyner Holding Yayinlari
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Sekil 1. Saldin analiz grafikleri

En cok saldiriya udrayan llkelerde 16. sirada olan Tirkiye, dogrudan devlet sitelerine yapilan
saldirlarda 4. siradadir.

Kamu ve askeri sitelere yapilan saldirilarda 3. sirada olan Tirkiye, tim saldirilarin devlete yapilan
saldirlara oranlamasinda ve kisi basina diisen basarili saldinlarda diinyada 1. olmustur. Bitiin bu
veriler sayisal tehditlerin zaman gectikge 6nem ve sonuclarinin arttigini gostermektedir.

Ote yandan sistem ve bilgi giivenliginde yeterli dénlemleri alamamis olmamizdan dolayi bot(robot)
networkler olarak adlandinlan ve kullanicilarin bilgisi olmaksizin (zerlerinden baska hedeflere saldiri
diizenlenebilen sistemlerden olusturulan saldiri networkleri siralamasinda Tirkiye 2003 yilinda 26.
sirada iken 2004 yilinda 7. sirada yer aldigi gézlenmistir.

Yukarida sunulan veriler bu alanda acil eylem gerektigine isaret etmektedir. Bu raporun ilgili eylemleri
yonlendirme ve dnceliklendirme noktasinda katki saglamasi hedeflenmistir.

4 Ulusal Giuvenlik Kavrami ve Ulusal Gilivenlik Stratejisi

2945 sayih Milli Glivenlik Kurulu ve Milli Glivenlik Kurulu Genel Sekreterligi Kanununun 2 nci maddesine
gore Milli Glvenlik, “Devletin anayasal diizeninin, milli varliginin ve bitiinliginin milletlerarasi alanda
siyasi, sosyal, kiltiirel ve ekonomik dahil biitiin menfaatlerinin ve ahdi hukukunun her tiirli dis ve ig
tehditlere karsi korunmasi ve kollanmasi” olarak tanimlanmistir [Basbakanlik2006].
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Kullanimi ve 6nemi artan bilisim altyapisinin, artmasi beklenen siber saldirilara karsi askeri, kamu ve
Ozel sektoér ayirimi yapmadan glivenlik seviyesinin artinlmasi icin tehdit analizine dayali olarak
hazirlanacak Ulusal Bilgi Glvenligi Stratejik Plani dodrultusunda organize olarak calisiimaldir.
Savunma sistem gereksinimlerinin yaklasik %80'ini yurt disindan sadlayan (lkemiz icin yiiksek
teknolojiye dayall iretim yapan ve Urinlerini disa satabilen anlik kararlara ya da projeye gore degdisen
AR-GE ve yatinm stratejileri ile gerceklestiriimeyen bir ulusal savunma endiistrisinin kurulmasi en
O6nemli amag olmalidir.

Ote yandan DPT Bilgi Toplumu Strateji Raporunda yer almasi planlanan Bilgi Sistemleri Acil Durum
Miidahale Ekibi (Computer Emergency Response Team-CERT) kavraminin oncelikli olarak yasama
gegirilmesi gerekmektedir.

Siber terdrizme, olasi siber uzay tehditlerine ve gelecekte olusabilecek siber savasta kullanilabilecek
uzman personel yetistirmek (izere savunma ve giivenlik bilisimi programi hazirlanmalidir.

5 Bilgi Giivenligi Yonetim Sistemi(BGYS)

Son yillarda bilgisayar ve internet kullaniminin hizla yayginlasarak artmasi sonucu, kisiler, kurumlar ve
kuruluslar iglerini artik cok biyik oranda elektronik ortamlarda gerceklestirmektedirler. Bunun sonucu
olarak e-ticaret, e-kurum, e-devlet, e-imza, e-posta gibi kavramlar hizla klasik galigma bigimlerinin
yerini almaktadir. Bu degisimi giinliik yasantimizda neredeyse her alanda gérebilmekteyiz. Ornegin
bankacilik islemlerini bankaya gitmeden evimizdeki, is yerimizdeki kisisel bilgisayarlarimizla veya cep
telefonlarimizla yapabilmekteyiz. Vergi ve ceza 6demeleri yapmak, pasaport bagvurusunda bulunmak,
seyahat rezervasyonlari yapmak, tamirdeki cihazlarimizin hangi asamada oldugunu 6grenmek, hatta
diziisti bilgisayarlarimizla mobil bilgi islem uygulamalar yapmak giinimizde siradan olaylar olarak
algilanmaktadir.

Ancak, bilgisayarlasma hizindaki bu bas doéndiriicii gelismelere paralel olarak kisiler, kurumlar ve
isletmelerin sahip  olduklari veriler, bilgisayar kullanilarak yapilan sahtekarliklar, bilgi hirsizlidi,
bilgisayar korsanlari, elektronik saldirilar, bilgi sizdirma ve ilgili kuruluslarin kendi galisanlarinca
olusturulabilecek potansiyel ig saldirilar gibi cok genis bir yelpazeye sahip kaynaklardan gelen tehdit ve
tehlikelerle karsi karsiyadir. Ozellikle bilgisayar viriisleri, kétii niyetle bilgisayarlari a§ Uzerinden ele
gecirerek bilgisayarlara zarar veren kisilerin kullandigi yéntemler, kisisel ve kurumsal bilgilerin izinsiz
olarak elde edilmesi veya degistiriimesi konusundaki tehditler artarak sitirmekte olup, kisiler ve
kurumlar bu tehlikeler karsisinda giderek daha riskli bir duruma gelmektedirler. Hizmetlerin internet
ortaminda sunulma ediliminin artmasi, acik ve 6zel adlar arasindaki gecisler, bilgilerin halka acik
sistemlerle paylasiimasi gibi uygulamalarin artmasi sonucu bilgilere erisimin yetkilendirilmesi ve
denetlenmesi gliclesmektedir.

Bilgi glivenligini tehdit eden unsurlar sadece elektronik ortamda yapilan saldirilarla sinirli degildir.
Yangin, sel, deprem v.b. dogal afetler veya kullanici hatalari sonucunda da bilgiler ve bilgi sistemleri
tamamen ya da kismen zarar gorebilmektedir. Ozellikle kurum ve kuruluslarin kurulduklar giinden bu
yana tiim faaliyetlerini iceren bilgilerin yok olmasi, tiim kurumsal belledin bir anda silinmesi anlamina
gelecektir.

5.1 Bilgi Giivenligi Nedir ?

Glnimiizde internetin yayginhiginin ve kullaniminin artmasi, gittikge Gzerinden daha fazla kritik veri
dolasmasi, kurumlarin is sireclerini elektronik ortama tasiyarak kurumsal kaynak planlama (ERP) ile e-
is fonksiyonlarini birlestirme gabalari, bunun sonucunda daha hizli islem yapmalari ve dolayisiyle Grln
ve hizmetlerine rekabet Ustli dederler kazandirmalari gitgide tim bu unsurlara temel teskil eden
guvenlik teknolojilerinin dnemini arttirmaktadir.

TBD/KamuBIB-8/CG4, 20.04.2006 SayfaNo:7/41



Bugtiniin "dijital ekonomi" diinyasinda, bilgiye stirekli erisimi saglamak ve bu bilginin son kullaniclya
kadar bozulmadan, degisiklige ugramadan ve baskalari tarafindan ele gegiriimeden giivenli bir sekilde
sunulmasi giderek bir segim degil zorunluluk haline gelmektedir.

Iste yasanan tiim bu siirecler bilginin kaynadi ve degerlendirilmesinin yani sira Bilgi Giivenlidi ile ilgili
kavramlarin incelenmesini de gerekli kilmaktadir. Bilginin olusma siirecine bakildiginda ham verilerin
(data) toplandiktan sonra enformasyona donistidind, bunlarin ise yarar ve bizlere katma deder
yaratabilecek bilgilere (knowledge) cevrildigini, en sonunda ise tiim bilgilerin sistematik ve etkin bir
sekilde insan akli ile birlikte yogrulup dederlendirilerek bundan buluslarin ve yeniliklerin ortaya ciktigini
goririz.

Tum diinyada yaygin bir yaklasimla bilgi glvenlidi ile ilgili ¢ terim dne cikar:

1. Gizlilik (confidentiality)
2. Butinlik(integrity)
3. Erisilebilirlik (availability)

Kisaca gizlilik; 6nemli, hassas bilgilerin istenmeyen bigimde yetkisiz kisilerin eline gegmemesini;
bitlnlik, bilginin bozuk, carpik ve eksik olmamasini; erisilebilirlik(kullanilirlik) ise bilgi veya bilgi
sistemlerinin kesintisiz sekilde kullanima hazir veya calisir durumda kalmasini hedefler.’

5.2 Bilgi Giivenligi Yonetim Sistemi (BGYS) Nedir ?

Bilginin bu sekilde dederlenmesi, kurumlarin Uriin ve hizmet bilgilerinin yani sira, stratejik, finansal,
pazar bilgilerinin rakiplerden ve yetkisiz erisimlerden korunmasi, sireglerin hizli ve kusursuz bir yapida
islerligi, tim bunlara hizmet veren bilgi teknolojilerinin (IT) alt yapisi, isletim yazilimlari, iletisim aglar,
bilgi yonetimi vb unsurlarin bir sistem dahilinde diizenlenmesi ve ele alinmasi gerekliliini ortaya
cikarmistir.

Kurumlarin internet veya ozel iletisim hatlar Uzerinden akan verilerinin givenlidinin saglanmasi
amaciyla kullanilabilecek pekgok teknoloji bulunmakta olup fiziksel glivenlik yapilan, kullanici
dogrulamasi, sifreleme ve erisim / icerik denetimi bunlara 6rnek olarak sayilabilir.

Ancak vyalniz teknolojik ©nlemlerle (anti-virlis, firewall sistemleri, kripto vb.) is slreglerinde bilgi
givenligini saglama olanagi yoktur. Bilgi glivenligi, kurumsal sireclerin bir parcasi olmali ve bu
bakimdan bir is anlayisi, yonetim ve kiltir sorunu olarak ele alinmalidir. Her kurum mutlaka kurumsal
glivenlik politikasi olusturmak, bunu yazili olarak dokiimante etmek ve calisanlarina, is ortaklarina,
paydaslarina aktarmak zorundadir. Tim calisanlar bilgi glvenligi konusunda bilingli olmal,
erisebildikleri bilgiye sahip cikmali, 6zenli davranmali, st yonetim tarafindan yayinlanan bilgi glivenligi
politikasi kurum agisindan bilgi glivenliginin dnemini ortaya koymali, sorumluluklari belirlemeli,
calisanlarini bilgilendirmeli ve bilgi glivenligi sistemi is ortaklarini da(mdisteri, tedarikgi, taseron, ortak
firma vb.) kapsamalidir.

Iste bu nedenlerle "Kurumsal Bilgi Giivenligi" kavrami altinda bir yénetim sistemi olusturma ydéniinde
yapilan galismalar 1993 yilinda BS 7799 standardini, 2000 yilinda ise ISO/IEC 17799 standardini ortaya
cikarmistir. Kisaca ISMS (Information Security Management System) olarak adlandirilan ve daha birgok
IT bazlh standartla desteklenen bu yeni yonetim sistemi standardinda, bilisim teknolojilerinin giivenligi
ile ilgili kriterler ile bu sistemlerin yeterliligi ve denetimi ele alinmakta ve 500'den fazla sorgulama ve
detay kontrol yapilmaktadir.

® 1SO Org, ISO/IEC 17799:2005 Information technology - Security techniques
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Tim bunlardan gikan sonug; bilgi glivenliginin bir teknoloji sorunu olmadidi, bunun bir is yonetimi
sorunu oldugudur. Bu nedenle glinimiiziin rekabet ortaminda global ekonominin icinde varolmak icin
kurumsal bilgilerimizi koruma ve giivence altina alma, bunu bir yénetim sistemi yaklasimi iginde
kurumsal diizeyde yayginlastirma mecburiyeti, kurumlari Bilgi Giivenligi Yonetim Sistemi kurmaya ve
kullanmaya zorlayacaktir.

Vazgegilmez bilgilerin ve énemli bilgi sistemlerinin korunabilmesi, is risklerinin en aza indirgenmesi ve
is sdrekliliginin saglanmasi ancak bitiinsel yaklagimlar ile sadlanabilir. Bilgi Glivenligi Yonetim Sistemi
(BGYS - Information Security Management System, ISMS) bilgilerin her ortamda (kagit Gzerinde,
elektronik ortamda, yazili ve sozlii iletisimde vb.) givenligi icin dngdriilen ydnetsel cergeveleri
olusturur.

BGYS'nin kurulmasi demek, olasi risklerin ve tehditlerin belirlenmesi, givenlik politikalarinin
olusturulmasi, denetimlerin ve uygulamalarin kontrolli, uygun ydntemlerin gelistiriimesi, 6rgutsel
yapllar kurulmasi ve yazilim/donanim fonksiyonlarinin saglanmasi gibi bir dizi denetimin birbirini
tamamlayacak sekilde gerceklestiriimesi ve sistematik bicimde isletilerek siirekli iyilestiriimesi anlamina
gelmektedir. *

5.3 Bilgi Giivenligi Yonetim Sistemi Nigin Gereklidir ?

Bir kurulusun sadece teknik onlemlerle bilgi glivenligini ve is sirekliligini korumasinin mimkiin
olmadigi, bunun yanisira BGYS gibi bir takim &nlem ve denetimlerin saglanmasi gerektigi konusu tiim
diinyada kabul edilmis bir yaklagimdir. BGYS cercevesinde olusturulacak gilivenlik politikalarina st
yonetim ve tiim calisanlarin destek vermesi ve tavizsiz bir sekilde uygulamasi gerekmektedir. Ayrica
isbirliginde bulunulan tiim kisi ve kuruluslarin da bu politikalara uygun davranmasi giivenligi artirici bir
faktordir.

Asadida bir kurulusa BGYS'nin saglayacadi faydalar ana hatlariyla belirtilmektedir:

« Tehdit ve risklerin belirlenerek etkin bir risk yonetiminin saglanmasi

e Kurumsal prestijin korunmasi ve artigi

« Is sirekliliginin saglanmasi

 Bilgi kaynaklarina erigsimin denetlenmesi

e Personelin, yiiklenicilerin ve alt yiklenicilerin givenlik konusunda farkindalik dizeyinin
yukseltiimesi ve dnemli glivenlik konularinda bilgilendirilmesi

« Otomatik ve elle yonetilen sistemlerde, duyarh bilgilerin uygun bir sekilde kullanildiginin
garanti altina alinmasi amaciyla gergekgi bir kontrol sistemi kurulmasi

« Bilgi varliklarinin biitiinligdnin ve dogrulugunun saglanmasi

e Personelin, migsterilerin ve vyiklenicilerin goérevlerini yerine getirirken, bilgi sistemleri
kaynaklarini kétlii amach olarak kullanma ve/veya kaynaklari suistimal etmelerinin
engellenmesi

 Bilgi varliklarinin gizliliginin korunmasi

4 Bilgi Teknolojisi — Bilgi Giivenligi Yonetimi icin Uygulama Prensipleri, TS ISO/IEC 17799”, Tiirk
Standartlari Enstitlist, Kasim 2002, Tirkiye
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e Personelin, baskalari tarafindan yapilabilecek olan suistimal ve tacizlere karsi zan altinda
kalmasinin engellenmesi
e Duyarh bilgilerin uygun bir gekilde (glincii taraflara ve denetmenlere agik olmasinin

saglanmasi

6 Bilgi Giivenligi Yonetim Sistemi Standartlar:
BS 7799, 1SO 17799, 1SO 27001

Kurumlarin kendi is sireglerini bilgi glivenligine yonelik risklerden korumalari ve onleyici tedbirleri
sistematik bicimde isletebilmeleri igin uluslararasi bilgi givenligi standartlar gelistirilmistir. Bu
standartlardan en 6nemlisi Ingiliz Standartlar Enstitiisii BSI tarafindan gelistirilen BS-7799 olup bu
standart daha sonra ISO standardi haline getirilerek pek cok (ilke tarafindan resmi bilgi glivenligi
standardi olarak kabul edilmistir.

ISO/IEC 17799 (BS 7799-1:2000) Standardi Kisim-1 olarak bilinmektedir ve orijinal adi “Information
Technology — Code of Practice for Information Security Management” dir. Bu kisimda bilisim glvenligi
icin calisma kurallari anlatimakta olup, icerdigi 11 bolim icerisinde 127 ana kontrol maddesi
bulundurmaktadir. BS 7799-2 (Kisim-2) olarak bilinen ve orijinal adi “Information Security
Management Systems — Specification with Guidance for Use” olan b&liimde ise bilgi glivenligi yénetim
sistemleri (Information Security Management System, ISMS) spesifikasyonlarina deginiimektedir.’
Kisim iki, daha sonra ISO/IEC 27001 (ISO/IEC 27001:2005) olarak uluslararasi bir standart haline
gelmistir.

BSI (British Standards Institution) onderlidinde 1993 yilinda baslatilan ilk bilgi glvenligi standardi
calismalarinda endustri, devlet ve ticari kuruluglardan gelen, ortak bir glivenlik yapilanmasi istegi
buylk rol oynamistir. Bu istedin asil nedeni, kuruluslarin birbirleriyle yaptiklari islerin yiritiilmesi
sirasinda karsilikli olarak asgari diizeyde giivenlik seviyesini sagladiklarini birbirlerine gdstermek
ihtiyacini hissetmeleridir. Bu galismaya katilan kuruluslar arasinda British Standards Institution, British
Telecommunications, British Security Industry Association gibi yaklasik 25 sirket bulunmaktadir.

Ulkemizde de bu standardin 1. kismi 11 Kasim 2002 tarihinde TS ISO/IEC 17799 adiyla ve 2. kismi ise
TS 17799-2 olarak 17 Subat 2005 tarihinde TSE tarafindan kabul edilmistir®. Ancak, BS7799-2 olarak
bilinen ve standardin ikinci kismi olan BS7799-2'yve 5 ana madde daha eklenerek toplam 15 ana
maddeye cikarilmis olup, yeni adiyla ISO 27001 olarak Ekim 2005te ISO tarafindan yayimlanmistir.
TSE ise ISO 27001'in yerellestirmesini 2006 basinda tamamlamistir.

PUKO (ing. PDCA (Plan, Do, Check, Act)) kavrami ile kurum, kurulus ve isletmelerin bilgi giivenliginin
daha etkin bir sekilde uygulanmasi ve yonetiimesi amaclanmaktadir. Bu yaklasimla, kurum ve
kuruluslar gerek duyduklan taktirde standardin maddelerine ek olarak yeni denetimler uygulayabilirler.
Bu modele gore sekilde verilen déngiiniin dizenli araliklarla kurum, kurulus ve isletmelerde gdzden
gegirilmesi gerekmektedir.

®“BS ISO/IEC 17799:2000 — BS 7799/1:2000 Information Technology — Code of Practice for
Information Security Management”, UK
® TSE kurumsal web sayfasi
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Sekil 2. Planlama, uygulama, kontrol, dizeltme déngisu.
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Bu standardin ©nemini vurgulamak icin bir 6rnek vermek gerekirse; 5 Adustos 2005 tarihinde
yayimlanan TC Basbakanlik Genelgesi’ ile “e-Doniisiim Tiirkiye Projesi Birlikte Calisilabilirlik Esaslari
Rehberi” duyurulmustur. Bu genelgeye gore tim kamu kurum ve kurulusglarinin Bilgi Givenlik Yénetim

Sistemini kurmalari ve bunu,

TS 17799-2:2005 veya BS 7799-2:2002(0O tarihte heniiz TS ISO IEC

27001 yayinlanmadigi ve bu standart yirirlikten kalkmadigi icin) sertifikasi ile belgelendirmeleri
gerekliligi belirtiimis, bu sertifikanin, kurum biinyesinde BGYS'nin bu standartlara uygun sekilde

isletildigini belgeyecedi ifade edilmistir.

Planla (BGYS'nin kurulmasi)

Sonuglan kurulusun genel politikalar ve amaclarina gore dagitmak

igin, risklerin yonetimi ve bilgi givenliginin gelistirilmesiyle ilgili
BGYS politikasi, amaclar, hedefler, siiregler ve prosedirlerin
kurulmasi.

Uygula(BGYS'nin gerceklestiriimesi ve

BGYS politikasi, kontroller, siirecler ve prosediirlerin gerceklestirilip

isletilmesi) isletilmesi.

Kontrol Et (BGYS'nin izlenmesi ve | BGYS politikasi, amaclar ve kullanim deneyimlerine gére siireg

gozden gecirilmesi) performansinin dederlendirilmesi ve uygulanabilen yerlerde 6lclilmesi
ve sonuglarin gézden gegirilmek (izere ydnetime rapor edilmesi.

Onlem al (BGYS'nin surekliliginin | BGYS'nin sirekli iyilestiriimesini saglamak igin, yonetimin gdzden

saglanmasi ve iyilestirilmesi)

gecirme sonuglarina dayall olarak, dizeltici ve onleyici faaliyetlerin

gergeklestiriimesi.

Tablo 1. BGYS siireclerine uygulanan PUKO modeli °

7' 2005/20 Sayili Bagbakanlik Dis Genelgesi

® Birlikte Calisabilirlik rehberi Sayfa:27
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Bu standart, ilgili yénetim standartlariyla tutarli ve tiimlesik gergeklestirme ve isletimi desteklemek igin

ISO 9001 ve ISO 14001 ile uyumludur. Bu nedenle, uygun sekilde tasarlanmis bir yonetim sistemi tiim

bu standartlarin gereksinimlerini karsilayabilir.

6.1 Bilgi Giivenligi Yonetim Sistemi Kapsami

BGYS kapsaminda, glivenlik ile ilintili kontroller 11 ana galisma alani altinda toplanmistir. Bu alanlar ve
kisa tanimlari asagidaki gibidir:

1.

2.

9.

10.

11.

Giivenlik Politikasi — Bilgi giivenligini arttirici kurallar ve yonetim tavsiyelerini igerir.

Organizasyonel Giivenlik — Kurum igindeki bilgi giivenligi ydnetimini kolaylagtirmak.

. Varlhik Siniflandirmasi ve Denetim - Varliklarin envanterini ¢gikartmak ve bu varliklari

etkin bir sekilde korumak.

Personel Giivenligi — insan hatasi, hirsizlik, dolandiricilik yada ekipmanin amaci disinda
kullanilmasi gibi riskleri en aza indirmek.

Fiziksel ve Cevresel Giivenlik — Saldiryi, kalite kaybini yada endistriyel vasitalarin ve
verinin bozulmasini engellemek.

Iletisim ve Operasyonel Yonetim — Bilgi isleme donanimlarinin yeterli ve giivenilir
oldugunun kontrol.

Erisim Kontrolu — Bilgiye erigimin kontrol.

Sistemlerin Gelistirilmesi ve Siirekliligi — Gilivenligin bilgi sistemlerinin igine dahil
edilmesini saglamak.

Olay yonetimi — Giivenlik ihlallerinin ne sekilde ele alinacagina yonelik tavsiyeler.

Is Siirekliligi Yonetimi — Is kesintilerini ve etkilerini azaltmak ve sirketin esas islemlerini
ariza ve biyuk felaketlerden korumak.

Uygunluk — Herhangi bir yasal, glivenlik kogullari ile ilgili ihlallerden kaginmak.

Asadidaki diyagram 11 ana bashdi gosterir. Her bir ana baslk; yonetimsel, teknik ve fiziksel Olgiitler
etrafinda kurulmus farkli konulari ele alir ve tepeden asadiya dodru tiretilir. Etkisi yonetim
seviyesinden operasyonel seviyeye dogru hissedilir.'

° TS ISO/IEC 27001:20086, Sayfa:2
9 TBD BilgiGuvenligi Grubu yayinlanmamis 2006 raporu, sayfa: 12
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Organizasyonel

Fiziksel Bakis

Teknik Bakig

Erisim Kontrolu

Fiziksel ve Cevresel
Operasyonel Giivenlik

Sistemlerin Gelistirilmesi iletisim ve Operasyonel
ve Siirekliligi Yénetim

Sekil 3. BGYS Kontrolleri Semasi !

6.2 ISO/IEC 17779 BiLGI GUVENLIGI YONETIMI  UYGULAMA
PRENSIPLERI STANDARDI

ISO 17799'un Kapsami

Bilgi giivenligi modern organizasyonlarin tim béliimlerini kapsayan genis bir konudur. Standart, ticari
isletmeler, kamu kurumlari, yardim dernekleri gibi farkl birgok tiirdeki organizasyonlara uygundur.
Clnki her kurum bilgi tutar ve bilgiyi isler. Her kurumun kendine 6zgi glivenlik gereksinimleri
olmasina ragmen ISO 17799 in ana fikri, cok fazla ortak zeminin olmasidir.

ISO 17799 Standardi Kimler Icindir?

BS 7799 / ISO 17799 / ISO 27001 kamu veya 6zel tim girket ve organizasyonlarin ihtiyaglarini
karsilamaktadir. Asagidaki tablo standartlarin kullanimi ile ilgili secenekleri géstermektedir.?

" What is BS7799/1ISO17799 www.callio.com/bs7799/id,6
12 What is BS7799/1S017799 www.callio.com/bs7799/id,4
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sirket Tipi Biiyiikliik

Birincil Oncelik

Standartin Kullanimi

Kiclk isletme veya
Organizasyon

200 calisandan az

Yonetimin  dikkatini
bilgi guvenligi
konusuna gekmek

Glvenlik konularini  kapsayan
ISO 17799 yoénetim icin temel
olarak alinmalidir.

Orta Boy Isletme

5000 calisandan az

Uygulanabilir
kollektif glvenlik
kiiltlrl olusturmak

Bilgi guvenligi politikasi
olusturmak icin  uygulama
iceren bir standart kullaniimal.

Biiy(ik Isletmeler

5000 calisandan gok

Sire¢  sonucunda
glvenlik  sertifikasi
almak

referans
icin  BS

Sirket ici glivenlik
belgesi hazirlamak
7799-2 kullanilmal.

Tablo 2. Standartlarin kullanimi

Asagidaki tabloda farkli sektdrlerin bilgi giivenligi agisindan risk gruplari gdsterilmektedir.'®

DUSUK ORTA YUKSEK

—

=Tarim =Otomotiv =Kamu Kurumlari
«insaat ve Emlak =Kimya =Uzay, Havacllik ve
=Gida ve Tiitin =Enerji Savunma
=Enditriyel Ekipman =Nakliyat =Biomedikal
=Maden =Toptan Satis =Elektronik

=Finans ve Banka

=Saglik

=Bilgi

=Perakende Satig

«llag

Tablo 3. Sektorel risk gruplar
Varolan Yasal Diizenlemelerle Iliskisi

Birgok hiikiimet, sirketlerin ve kurumlarin bilgi giivenligini nasil yonetecedi ve nasil kontrol edecegi
konusunda yasal diizenlemeler koymus durumdadir veya koymaya hazirlanmaktadir. Amag basittir;
yonetim veya yonetim kurullarini bilgi glivenligi konusunda sorumlu tutmak ve diger varliklarini
korumak icin harcadiklari emedi bilgi glivenligi konusunda da harcamalari icin cesaretlendirmek.

Amerika Birlesik Devletleri'nde gegerli yasal diizenlemelerden bazilari Sarbanes-Oxley (SOX) Act,
Gramm-Leach-Bliley Act (GLBA) ve Health Insurance Portability and Accountability Act (HIPAA) olarak
karsimiza gikmaktadir:**

13 \What is BS7799/1ISO17799 www.callio.com/bs7799/id,4
% What is BS7799/1S017799 www.callio.com
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Y‘.‘.sa' Kim Etkileniyor? Guver_lllk Hukiimlerin Yaptirnmlari Nelerdir?

Diizenleme Neleri Kapsiyor?

Sarbanes- ABD Giivenlik Yasalarina | I Denetimler ve

Oxley (SOX) Tabi Tiim Isletmeler ngnansal Aciklamalar Adli ve Cezai Yaptinmlar

Act of 2002 3 ¢

Gramm-Leach- Misteri Kaytlarinin

Bliley Act of | Finansal Kuruluslar G'usenli”i Y Adli ve Cezai Yaptirimlar

1999 (GLBA) 9

Health

Insurance . . .
o Y - Elektronik Formdaki | Para Cezasi ve Cezai

Portability and | Sagiik Sektord Kisisel Saglik Bilgileri Yaptirnimlar

Accountability
Act (HIPAA)

Tablo 4. Standartlarin kullanimi

ISO 17799:2005'in Yapisi ve Formati

ISO 17799 genel ve tavsiye nitelijinde bir dokiimandir. Gizlilik, bitinlik ve erisilebilirlik konularini
kapsayan bilgi glivenligi riskleriyle ilgili iyi yapilandirlmis kontrol setleri tasarlar. ISO 17799'a gegen
kurumlar kendi bilgi glivenligi risklerini belirlemeli ve uygun kontrolleri standarti kullanarak
uygulamalidirlar.

Kontrol Hedefleri ve Kontroller

ISO 17799:2005 bilgiyi agiklardan korumak igin 39 adet kontrol hedefinden olusur. Bu kontrol
hedefleri, kurumun bilgi glivenligi yonetim mimarisi icin gerekli teknik ozellikleri icerir.

ISO 17799 yiizlerce en iyi uygulama bilgi glivenligi kontrol olgiitlerini kapsar. Organizasyonlar belirli
givenlik konularini  saglamalidirlar. Standart spesifik kontrolleri zorunlu kilmaz, fakat risk
degerlendirme islemini kullanarak belirli ihtiyaclar icin en uygun kontrolleri saptar, kontrollerin secimini
ve uygulanmasini kurumlara birakir.  Kontrol hedefleri saglandigi siirece standartta olmayan
kontrollerin segilmesinde de kurumlar 6zgiirddir.

Spesifik kontrolleri zorunlu tutmamasi, teknoloji ve giivenlik riskleri dedisiyor olmasina ragmen
standardi daha genis alanda uygulanabilir hale getiren en temel etkendir ve kullanicillara uygulamada
cok biiyiik esneklik sadlar.
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BS7799 / ISO 17799 ‘UN DIGER ISO STANDARTLARI iLE iLisKisi

ISO 17799, bilgi giivenliginin yonetimi ve glivenlik ilkeleri olusturmada en iyi uygulamalari kurarken,
GMITS (Guidelines for the Management of IT Security — BT Glivenlik Yonetimi Prensipleri) olarak
bilinen ISO 13335 onunla es seviyededir. Bu standart daha ¢ok bilginin teknolojik yoéniyle ilgilenir ve
risk yonetimine énemli derecede igerik saglar.

ISO 17799 ve ISO 15408 arasinda da oldukga gticlii bir tamamlayici iliski vardir. ISO 15408 Genel
Kriter adiyla bilinen, bilgi sistemlerinde giivenlik metodlari tarafindan verilen savunma seviyelerini
onaylar. Bu nedenle ISO 17799 daha ok organizasyonel ve yonetimsel yonlerine odaklanirken 1SO
15408 teknik yonlerini kapsar.

BGYS icin Uygulama Prensipleri
ISO 17799

BT Givenlik Yonetim Prensipleri
ISO13335 (GMITS)
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ISO 17799 ile ISO 18044, I1SO 17944, 1SO 18028 ve ISO 14516 arasinda da iligki vardir:

ISO 17799

ISO 18044 : Olay Yonetimi
ISO 17944 : Finansal Sistemler
ISO 18028 : letisim Yonetimi

ISO 14516 : E-ticaret Glivenligi

ISO 13335 ISO 15408

~_

BS7799-2 nin yeni versiyonu ISO 9001:2000 ve ISO 14001:1996 gibi iyi bilinen ydnetim sistemleri
standartlari ile uyumludur.

Sekil 4. Standartlar arasi iligkiler
6.3 ISO/IEC 27001:2005

BS 7799 Standardinin ikinci bélimi Ekim 2005’ te ISO tarafindan alinarak yeniden adlandiriimis ve
yeni bir uluslararasi standart ISO/IEC 27001:2005 olarak yayinlanmistir. ISO 27001 bilgi giivenligi
yonetim sistemlerinin bagimsiz sertifikasyonunu isteyen organizasyonlar igin global bir standarttir. ISO
17799:2005" in glivenlik kontrolleri ISO 27001'in ekinde bulunmaktadir. ISO 27001’ i uygulayan
organizasyonlar, kendi 06zel bilgi glvenligi uygulamalan igin hangi bilgi glivenligi kontrollerinin
uygulanabilir oldugunu se¢mekte o6zgirdirler. ISO 17799’ da oldudu gibi uygulanabilir givenlik
kontrollerini segmek icin anahtar organizasyonun bilgi giivenligi riskleri kapsamli bir denetimden
gegirilmelidir.

6.4 Tirkiye'de Durum?®®

TS ISO/IEC 17799 Bilgi Teknolojisi - Bilgi Giivenligi Yénetimi icin Uygulama Prensipleri 11.11.2002
tarihinde TSE tarafindan kabul edilmistir. Bu standart, isletmeler igerisinde bilgi glivenlidini baslatan,
gerceklestiren ve siirekliligini saglayan kisilerin kullanimi icin, bilgi glivenlik yonetimi ile ilgili tavsiyeleri
kapsar.

ISO/IEC 17799:2000 kaynaklarindan yararlanilmistir.  ISO 17799:2000 ve IEC 17799:2000
standartlarin terciimesine dayanir.

TS 17799-2 17.2.2005 tarihinde TSE tarafindan kabul edilmistir. Bu standart, belgelenmis bir BGYS'ni
kurulusun tim ticari riskleri baglaminda kurmak, gergeklestirmek, izlemek, gézden gegirmek, bakimini
yapmak ve iyilestirmek igin gereksinimleri kapsar. Ancak son olarak TS ISO/IEC 27001:2006 kabul
edildiginden bu standart TSE tarafindan iptal edilmistir.

TS ISO/IEC 27001 2.3.2006 tarihinde TSE tarafindan kabul edilmistir. Bu standardin tam Tirkge adi
“Bilgi teknolojisi — Givenlik teknikleri - Bilgi glivenligi yonetim sistemleri — Gereksinimler”, Ingilizce
“Information security management systems — Requirements" dir.

' http://www.tse.gov.tr/Turkish/KaliteYonetimi/ismscalisma.asp
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Bu standart, tim kurulus tirlerini (6rnegin, ticari kuruluslar, kamu kurumlari, kar amacli olmayan
kuruluglar) kapsar. Bu standart, bir BGYS'yi kurulusun tim ticari riskleri baglaminda kurmak,
gerceklestirmek, izlemek, gbzden gegirmek, sirdirmek ve iyilestirmek icin gereksinimleri kapsar.
Bagimsiz kuruluslarin ya da taraflarin ihtiyaclarina gore o0zellestirilmis givenlik kontrollerinin
gerceklestirilmesi icin gereksinimleri belirtir.

Bu standart ISO/IEC 27001:2005 standartindan vyararlanarak hazirlanmistir. ISO/IEC 27001:2005
standartin terciimesidir. TS ISO/IEC 17799 standardina atifta bulunmaktadir.

TS 17799-2 Bilgi Giivenligi Yonetim Sistemi (BGYS) belgelendirme hizmetine Mart 2005 tarihi itibari ile
baslamistir.

7 BT Giivenligi Teknik Kontrolleri

7.1 AG GUVENLiGI®

Bilisim sistemlerinin givenliginin saglanmasinda en Onemli calisma alanlarindan birisi bilgisayar
sistemlerini birbirine baglayan ag altyapisinin ve bu yapiyl ayakta tutan ana bilesenlerin giivenligidir.

Ag diizeyinde glvenligin saglanabilmesi igin

" Kurumsal ada giris ve gikislarin kontrollii ve gézlem altinda gergeklestiriimesi

" Kullanicilarin kimlik tespiti ve yetkileri gergevesinde izin verilen islemleri yapmalari igin statik
veya dinamik sifrelerle tanima ve yetkilendirme hizmetleri,

" Ag trafiginde gercek zamanli saldin ve igerik kontrolii yapilarak saldirilarin tespit edilmesi ve
bunlara karsi konulmasi,

. Gizli iletisim icin 6zel sanal adlar (VPN) olusturulmasi

. Ag icerisinde farkli glivenlik seviyesindeki alt ag yapilarinin gerekli oldugu durumlarda vlan
yapilari ile birbirinden ayriimasi

. Tim bu sistemleri merkezi olarak yodneterek sistemlerden toplanan loglarin ve bilgilerin

analizlerinin yapilip raporlarinin sunulmasi ve gerekli énlemlerin alinmasi
tekniklerinden bircodu bir arada kullanilir.

Ad'larda erisim kontrolii saglansa bile izin verilen kanallar Gzerinden tasinan veri ile birlikte gelmesi
muhtemel zararll igerigin yerel alan agina girmeden sinir noktasinda(gateway) engellenmesi
saglanmalidir.

Ote yandan ag trafiginin kontrol edilerek ve protokol, kullanici, uygulama ve zaman bazinda
onceliklerin belirlenerek bantgenisliginin etkin ve verimli kullanimi, ag kaynaklarinin is disi kullaniminin
onlenmesi, gerekli gorildigli durumlarda kurumsal amaglar disinda internet  kullaniminin
sinirlandirilarak is konsantrasyonunun arttiriimasi, URL filtreleme’nin saglanmasi, e-ticaret gibi kritik
uygulamalara erisim igin ag yapilarinda yiiksek devamliligin sadlanmasi ve yiik dengeleme ¢oziimleri ile
ag trafiginin optimize edilmesi  aglar (lizerinde verimli ve glvenli erisimin sadlanmasi icin
uygulanabilecek ¢dziimlerden bazilaridir.

Ag Cihazlarinin Yonetimi ve Giivenligi

Guvenlik yodnetiminin sireklililik gerektirdigi distnildigiinde, ada bagh her elemanin givenligi
kurumsal giivenlik politikalar dogrultusunda saglanmali ve sistem devamli kontrol altinda tutulmalidir.

'® http://agguvenligi.hakkindabilgi.com
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Ag§ cihazlarina dogrudan konsol portu araciiiyla da erisim saglanabildiginden fiziksel giivenlik de
oldukca 6nem arzetmektedir. Dider yandan ag cihazlarinin ayarlanmasi, yonetimi ve kontroliinde
kullanilan HTTP, Telnet, SSH, SNMP, TFTP ve FTP protokollerinin zafiyetlerine karsi énlem alinmasi
gerekmektedir. Bu tiirden erisimlerin kontrollli ve glivenli olarak saglanmasi, bu cihazlarin ve
dolayisiyla agin giivenligi icin cok 6nemlidir. Ag sistemleri tizerinde ilk kurulum sirasinda yapilandirilan
varsayllan  (default) ayarlarin  kuumsal politikalar  dogrultusunda yeniden ayarlanmasi
gerekebilmektedir.

Kontrol alanlarindan bazilar olarak asagidakiler sayilabilir:

« Cihazlara sadece belirli IP adreslerinin ulasmasina izin verilmelidir. A§ cihazlar (izerinde bu
durum erisim listeleri yazilarak saglanir.

« Sifreler cihazlara her tirli izinsiz erisim de hesaba katilarak iyi segilmelidir. Sifrelerin kullanan
kisi tarafindan hatirlanmasi kolay, saldirgan tarafindan tahmin edilmesi zor olmaldir.

« Sistemler http protokolii ile ydnetilecekse mimkiin ise sifrelenmis http (HTTPS) protokoli
kullanilmahdir.

» Telnet ile erisimlerde saldirganin ag lzerinden dinleme (sniff) yoluyla iletilen bilgiyi elde etmesi
mimkiin oldugundan, iletilen veriyi sifreleyen SSH protokoli tercih edilmelidir.

*+  SNMP protokoliinde, Sadece Oku (Read only) ve Oku-Yaz (Read-Write) erisimleri igin
kullanilan varsayillan SNMP topluluk (community) adlari degistirilmeli ve bu iki parametre
birbirinden farkli olmaldir.

« AJ cihazlan cesitli olaylar (event) hakkinda kayit tutma (logging) Ozelligine sahiptir. Bu
kayitlar, giivenlik ihlallerinin belirlenmesinde ve ©nlem alinmasinda kritik ©&nem
tasiyabilmektedir. Kayitlar diizenli olarak takip edilmeli ve sistemin diizgiin calisip calismadig
kontrol edilmelidir.

Ag Yapisinda Saldir Tespit ve Onleme

Saldin tespit ve dnleme sistemleri, belli bir kaynaktan (ag trafigi, bilgisayar lizerinde calisan siiregler,
kullanici davranislar vb.) topladiklan bilgileri analiz eden ve bu analiz gercevesinde saldirilari tespit
eden ve dnleyen sistemlerdir.

Ag tabanl saldir tespit ve dnleme sistemleri (network intrusion detection and prevention systems) ag
trafigini izleyerek belirlenen glivenlik politikasina aykiri, iletisim protokollerinin uygun kullanim tarifleri
ile celisen ya da timiyle sira disi etkilesimleri tespit etmek ve istenirse engellemek (izere
modellenmiglerdir.

Ag trafigini takip edebilmek (izere iletisim yolu lizerine (inline) ya da iletisimi izleyecek bicimde (sniffer
kipi) baglanarak bu tiirden sistemlerin isletilmesi mimkiindiir.

Ag Giivenlik Politikasi, Uygunlugu ve Yonetimi

Ag givenlik politikasi, kurumun bilgisayar aginin givenligini ilgilendiren her tiirlii bilesenin yonetimi ile
ilgili stratejinin bir ifadesidir.

Ag guvenlik politikalari, kurumlarin yapilarina, is siireglerine ve ihtiyaglarina gére degdismekle birlikte
genel olarak ag glivenliginin saglanmasi igin gerekli olan temel politikalardan bir kisminin konu bashgdi
asadida siralanmistir:

1. Erisim politikasi
2. Sinir glivenligi / ag guvenlik duvar politikasi
3. Internet kullanim politikasi
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4. Intranet aglar kullanim politikasi
5. Sifre ydnetimi politikasi
6. Bantgenisligi yonetim politikasi

7.2 SIiSTEM GUVENLiGi

Bir servisin/hizmetin yerine gelmesinde kullanilan bilesenler temel olarak uygulama, uygulamanin
kostugu sistem ve bu sisteme erisimde kullanilan ag ve diger alt yapi bilesenleridir. Kurumsal
givenligin saglanmasi icin bu bilesenlerden her birinin yeterli glivenlik seviyesinde olmasi gerekir. Bu
kapsamda bir sistemin gilivenli hale getirilmesi igin temin edildigi andan itibaren asagidaki siireglerin
uygulanmasi ciddi 6nem arz eder.

Konfigiirasyon Saglamlastirma

Bir sistem temel olarak donanim, bu donanimlarla isletim sistemi arasindaki iletisimi saglayan siirticiiler
ve igletim sisteminden olusur. Isletim sistemlerinde temel odncelik, donanimlari verimli, tutarl ve
sorunsuz bir bicimde calisir halde tutmaya verilmis ve hala pek gok isletim sisteminin varsayilan
kurulumlan buna goére ayarlanmistir. Bu durum ile isletim sistemlerinin kullanici dostu olma gabasi
birlesince ilk kurulusta bir sistemin 6zellikle kurumsal bir servisi vermek icin gerekli minimum giivenlik
seviyesinde oldugu genellikle sdylenemez. Bu nedenle, her sistemde, bir kurumsal servis vermeden
once bir konfiglirasyon sadlamlastirma calismasi yapiimalidir. Konfiglirasyon saglamlastirma igin su
temel adimlar izlenmelidir:

1. Sistem siriiclleri ve isletim seviyesinin en giincel versiyonlari kurulmali,

2. Sistemde kullaniimayacak servisler mimkinse hi¢ kurulmamali, kurulu ve kaldirilamiyorsa
kapatiimali,

3. Sistemde kullanilmayacak donanimlar pasif duruma gegirilmeli,

4. Sistemde kullanilacak servislere yalniz erismesi gerekenlerin, erismesi gerektigi kadar yetki ile,
erismesi gereken sirece erisebilmesi icin mimkiinse gerekli sinirlamalar yapilmalidir.

Bu calismanin gergeklestiriimesinde sistemde agik servisleri, kurulu uygulama ve slriicii versiyonlarini
belirlemeyi kolaylastiracak bir zafiyet tespit araci kullaniimasi faydali olacaktir.

Giincelleme, Yamalama

Bir sistem bir kez kurulup konfigiirasyon saglamlastirma calismasi yapildiktan sonra sirekli olarak
belirli bir glvenlik seviyesinde tutulmalidir. Zaman iginde sistem (zerinde kosan hizmet
uygulamalarinda ve sistem programlarinda givenlik aciklarn tespit edilebilir. Bu aciklarin mimkin
oldugu kadar kisa bir siirede giderilmesi sistem giivenliginin strekliligi icin dnemlidir.

Aciklar gidermeye yonelik en etkili dnlemlerden biri ise uygulamalari ve sistem programlarini miimkiin
olan en giincel versiyon seviyesinde tutmak ve Uretici firmalarca yayinlanan yamalan dizenli olarak
takip ederek sistemlere uygulamaktir. Sistem giincelleme ve yamalama konusunda su hususlara dikkat
edilmelidir:

1. Kullanilan uygulama ve sistem programlarinin tretici firmalarinca yayinlanan yeni versiyonlari
ve yamalari diizenli olarak takip etmek (web sitesi duyurulari, bakim anlasmalar kapsamindaki
duyurular)

2. Ozellikle verilen hizmette kullanilan uygulamalara yodnelik giivenlik yamalarini miimkiin olan en
kisa stirede ve hizli bir bicimde uygulamak

3. Sistemlerde hizmet kesintisine yol agmamak igin 6ncelikle glincel versiyon ve yamalari bir test
sisteminde uygulamak ve sorunsuz calistigini gordiikten sonra gercek hizmeti veren sistemi
giincellemek, yamalamak.
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Biitiinliik Denetimi

Bir sistem hizmet vermeye basladi§i andan itibaren belirli bir rutinde galisir. Bu rutini bir kamu
hizmetine erisimin giin icinde belirli saatlerde yodun, belirli saatlerde diisiik olmasi; sistem verilerinin
belirli oranda artislar géstermesi; bakim donemleri disinda sistemin 6zel konfiglirasyon dosyalarinin
cok sik degismemesi olarak 6rnekleyebiliriz.

Sistemde bu rutini alisiimadik bir bicimde bozan davranislarin giivenlik agisindan incelenmeye deger
oldugunu sdylemek yanlis olmaz. Bu amagla sistemde 6zellikle sik sik ve denetim disinda degismemesi
beklenen énemli konfiglirasyon dosyalarinda bitiinlik denetimi yapiimalidir.

Butlnlik denetiminde hedef, izlenen bilesenlerdeki bir degisikligi tespit etmek ve gerekli uyari
mekanizmalarini baglatmaktir. Bu islem igin bir sistemde kritik konfiglirasyon, program gibi bilegenleri
izleyen bir bitinlidk denetimi uygulamasinin kurulmasi 6nerilmektedir.

Saldiri Tespit ve Onleme

Bir ag yapisi lizerinden hizmet veren bir sisteme yalniz hizmeti almaya yonelik iyi niyetli erisimler
oldugu dustndlmemelidir. Bu nedenle sisteme erisimler mutlaka denetim altinda tutulmali, sisteme
erisiimesi gereken zaman dilimleri, erisebilecek kaynak adresler gibi bilgiler yapilabiliyorsa kontrol
edilmelidir. Ancak 6zellikle giiniimiiz kosullarinda Internet iizerinden verilen pek cok hizmet icin bu
kontrollin pek de gecerli oldugu soylenemez. Bu durumda alinabilecek 6nlem, sisteme erisimlerin
gercekten olmasi gerektigi gibi olup olmadigini izlemektir. Orneklemek gerekirse, bir sisteme yalniz
belirli bir veriyi sorgulamak igin bir web arayiiziinden erisilmesi bekleniyorsa, bu sisteme veri ekleme,
veri silme, web arayiizii disinda bir yolla erisme cabalari siradisi bir duruma isaret eder. Iste bu siradisi
durumlarin izlenmesi, geredinde durdurulmasi igin izlenebilecek en etkili ydontem, sisteme erisim yolu
Uzerinde saldiri tespit ve énleme mekanizmalarini kurmaktir. Bir saldin tespit ve 6nleme sistemi,

1. Hizmet veren sistemin trafik ylikiini izleyebilecek kapasitede olmalidir

2. Mutlaka izlenen servislere yodnelik konfigiirasyon uyarlamalari yapilmis olmaldir; sizin
gereksinimlerinize gére uyarlanmamis bir saldin tespit sistemi, sistemleriniz icin normal olan
durumlar da saldin gibi algilayip sizi izlenmesi giig bir veri yi§inina maruz birakabilir.

3. Varsa galismasi igin gereken en gtincel konfiglirasyonu icerecek bigimde giincel tutulmalidir.

4. Alt yapinizda kullandidiniz diger glivenlik uygulamalari ile entegre olabilmeli; bu yolla sistem
guvenligini bir bitiin olarak ele alabilmenize imkan vermelidir.

Politika Uygunlugu Yonetimi

Sistemlerinin giivenligine yonelik dnlemler alan bir kurum, oncelikle kurumsal giivenlik politikasini, bu
politikaya yardmc ve verdigi hizmetleri destekleyecek sistem giivenligi politikalarini olusturmus
olmalidir. Sistem glivenligi politikalari, kesinlikle yazili birer dokiiman olmanin 6tesine gecmeli, stirekli
uygulanan ve uygulandi§i kontrol edilen siireclere ve konfigiirasyonlara déniismelidir. Ornegin bir
kurumun sifreleri 45 glinde bir degistirmekle ilgili bir politikasi varsa, tiim sistemler, 45 giinde bir
sifrelerin siresinin dolacagi bicimde uyarlanmalidir. Bu uyarlamalarin merkezi olarak daditip takip
edilebilmesi diger bir deyisle politika uygunlugu vyonetimi yapimasi bir politikanin hayata
gegirilmesindeki en kritik adimdir.

Bu alanda teknoloji destedi saglamayi hedefleyen Griinler, sistemlerin politikalar ile uyumlu bigcimde
yapllandiriimis olup olmadi§inin ve politikalara uyumlu igletilip isletiimediginin denetlenmesine imkan
vermektedir.
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7.3 YAZILIM GUVENLiGI'’

Belli bir amag igin gelistirilen bir yazilimin, amacinin diginda kullaniimamasi, kétii amagh istismar
edilmemesi, dolayisiyla sistem glivenligini tehlikeye atmamasi icin alinmasi gereken tedbirler ve
uygulanmasi gereken kurallar biitiinii yazim giivenligi olarak tanimlanmaktadir.

Bilgi liretme, bilgiye erisme ve bilgiyi yorumlama konularinda daha once hayal bile edilemeyen
bicimlerde insanlara yardimci olan yazilimlar, siratle gelisen teknolojiden yararlanarak biyiik ilerleme
kaydetmis ve artik glinlik hayatimizin vazgegilmez bir parcasi olmuslardir. Ancak ayni hizli gelisim
yazilim glvenligini saglama konusunda saglanamamistir. Halen bilgisayar ve ag giivenligini tehdit eden
unsurlarin biiydk bdlimi yazilim agiklarinin neden oldugu tehditlerdir.

Yazilm glvenlidinin 6nemli bir sorun haline gelmesinde, hizla biylyen internet’in rolii ¢ok fazladir.
Internet, kéti niyetli saldirganlar icin bulunmaz bir ortam yaratmis, yaziim aciklarini kisa zamanda
kesfederek, uzak veya yakin noktalardan saldirilar diizenlemelerine olanak vermistir. Ayrica yazihm
rlnlerindeki gesitlilik ve sayi artisi, bunlarin giincelleme ve genislemelerinin godalmasi, yazilimlarin
karmasikhdinin giin gectikce artmasi, yazihmlarin yeterince test edilmeden uygulamaya konmasi
yazilm givenligini tehlikeye atan diger unsurlardir.

Yazilm giivenliginin sadlanmasi, genis ve karmasik bir sirectir. Yazilimlar bitiin gayretlere ragmen
tasarim hatalari, mimari hatalar, programlama hatalari ve konfigiirasyon hatalan gibi cesitli givenlik
aciklari igerebilirler. Yaziimin sistem igindeki fonksiyonuna bagh olarak, meydana gelen giivenlik agig
verilere ve sistemlere tehdit olusturur, saldirgana sistemleri ele gegirme potansiyeli sadlar. Ne yazik ki
yazilm guvenligi genellikle yaziim bittikten sonra disindlir. Yazilimcllar daha cok yazilimin islevi
lizerine kafa yorarlar ve giivenligi arka plana atarlar. Bu ylizden giivenlik aciklari genellikle kullanicilar
tarafindan degil, saldirganlar tarafindan bulunur.

Modern isletim sistemleri verilerinize erisim kisitlamalari, dogrulama sistemleri, ag baglantilari icin
dosyalarin sifrelenmesi, sisteme izinsiz girigleri belirleyen yazilimlar, ag analiz programlari ve sistem
gbzlem programlar gibi birgok glvenlik uygulamalaryla birlikte gelir. Bunlara ilave olarak, sistemler
glvenli olarak yapilandirma ve glvenli bir sekilde ilgili firma tarafindan yayinlanan giincelleme
paketlerini indirebilme igin sistem ydnetim araclarn da icermektedir. Bu giincelleme programlari trin
hazirlandiktan sonra gikan gilivenlik agiklarini yamarlar. Cesitli glvenlik firmalari da sirekli olarak
guvenligi saglamaya yonelik araclar iretmektedirler.

Guvenlik saglama araglarinin ortaya cikis nedeni, yazihm agiklarini istismar eden saldirlara karsi bir
reaksiyondur. Yazilimlarin glivenli olmamalari, giivenlik araglarina ihtiyag duyulmasina neden olmustur.
Ancak mevcut givenlik saglama araclar, genellikle galismakta olan bir yazihmi korumakla gorevli
araglardir. Varolan bir agik icin 6nlem almak yerine, acigi olmayan bir yaziim gelistirmeye galismak
daha uygun olacaktir. Ornegin alan tasmasina (buffer overflow) neden olabilecek bir saldiri icin HTTP
trafigini gézlemek yerine, alan tasmasi acigi olmayan bir yaziim gelistirmek sorunu cok daha dogru bir
noktada ele almaya imkan verecektir.

Yaziim giivenligini tehlikeye atan kusurlari ve problemleri 7 grupta toplayabiliriz.*®

1. Kullania girdilerinin gegerliliginin kontrol edilmemesi sonucu olusan giivenlik
problemleri.
Tampon tasmasi (Buffer overflow)
SQL kodu enjekte etme (SQL injection)

" Gary McGraw, Software Security
18 Katrina Tsipenyuk-Brian Chess-Gary McGraw, Seven pernicious kingdoms: A taxonomy of software
security errors.
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Komut enjekte etme (Command injection)

Baska siteden kod calistirma (Cross-site scripting)

Karakter dizisi bicimleme problemleri (Format string problems)
Tamsay! tasmalari (Integer overflows)

2. API problemleri
Network adresi ¢goziimlemede gliven problemi (Trusting network address resolution)

3. Giivenlik problemleri
Network trafigini koruma hatalari (Failure to protect network traffic)
Veriyi glivenli saklama ve korumada basarisizlik (Failure to store and protect data securely)
Gelisiglizel numara Ureteginin kiriimasi (Failure to use cryptographically strong random numbers)
Veri erisim problemleri (Improper file access)
Kolay cozllebilir sifre kullanimi (Use of weak password-based systems)
Yetkisiz anahtar degisimi (Unauthenticated key exchange)

4. Zamanlama ve durum problemleri
Zamanlama Problemleri (Race conditions)
URL ve gizlenmis form kullanimi (Use of magic URLs and hidden forms)

5. Hatalari yonetme problemleri
Hatalari yénetme problemleri (Failure to handle errors)

6. Kod’'da kalite problemleri
Kullanicl ihtiyacina cevap vermeyen, kullanissiz yaziim (Poor usability)

7. Bilgiyi muhafaza problemleri
Bilgi sizmasi (Information leakage)

Yaziim givenligi sorunlarn ¢odunlukla sistem analizi ve kod yazimi sirasinda ortaya cikar. Baslangicta
tespit edilemeyen glivenlik agiklari, yazilmin yeni bastan yazilmasina yol agabilir, zaman ve kaynak
israfina neden olur. Bu ylizden projenin basinda bir glivenlik plani yapmak oldukca yararl olacaktir.

Ayrica givenlik mihendisligi, yazihm gelistirme sirecinin (Software Development Life Cycle) igine
yerlestirimeli ve her asamasinda ( Analiz, Mimari, Kodlama, Test, Dogrulama, Olciim, Bakim )
kullanilmali, olabilecek her tirli saldinya karsi énceden o6nlem alinmaldir. Herhangi bir zaman
diliminde énlem almak yerine, yaziimin siirekli kontrol edilmesi, gelistiriimesi ve test edilmesi gerekir.

Yaziim giivenliginin dnemi her gecen giin artmakta ve bu konuda sirekli calismalar yapilmaktadir. Bu
calismalar yazilimcilarin ve yazilm mimarlarinin, test miihendislerinin egitimi, yazihmlarin analizi ve
denetlenmesi ve gilivenlik miihendisligi konularinda yogunlagmistir. Yazilimcilarin giivenlik konusunda
derin bilgi sahibi olmalari bu problemin ¢dziimiinde atilacak en ©énemli adimdir. Glvenli yazihm
gelistirmek icin kurallar ve yontemler gelistirmek ve bunlar projelerde uygulamak gereklidir.

Glvenli yazihm gelistirme konusunda, bugtine kadar kazanilan deneyim ve tecriibeden yararlanarak bir
yol haritasi ¢ikartmak mimkindiir:

» Yazihm givenligi, ihtiyac duyulan glvenlik unsurlarinin tespiti ile baslar. Neyin, kime karsi, ne
zaman korunacagi ve roller belirlenmeli, yetki gruplar olusturulmali, alinacak &nlemler
tartisilmali ve bir giivenlik plani hazirlanmalidir.

+ Tasarnim ve mimari asamasinda baslica givenlik prensiplerini esas alan bitlinlesik ve tutarl bir
mimari olusturulmahdir. Tasarimcilar, yazihm mimarlari ve sistem analistleri, varsayimlari ve
muhtemel ataklari belgelemelidirler. Glivenlik analistleri sistemin risk analizini yapmalidir.
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+ Kodlama asamasinda, bilinen yazilim kusurlarini dnleyici yazihm standartlan olusturmal,
kaynak kodunu tarayarak olabilecek yazilm kusurlarini tespit eden analiz  araglan
kullaniimahdir.

» Kaynak kodlar devaml kontrol edilmeli ve olabilecek glivenlik agiklari ve mimari hatalar
onceden 6nlenmelidir. Gilivenlik testleri hem standart fonksiyonel giivenlik testlerini, hem de
ornek saldin ve tehdit sablonlari kullanan risk bazl gilivenlik testlerini kapsamalidir. Yazilim,
gercek ortaminda denenerek test edilmeli ve mimari hatalarin ortaya ¢ikmasi saglanmalidir.

« Yazilim uygulamaya alindiktan sonra da givenlik kirilmalarina karsi devaml takip edilmelidir.
Saldirllar ve sizmalar hakkinda bilgi toplanmali, toplanan bilgiler yaziimcilara ve tasarimcilara
iletilmeli, dnlem alinmasi saglanmalidir.

Sonug itibari ile glivenli yazilm asagdidaki 6zelliklere sahip olmalidir:
+  Cesitli saldinlara karsi koyabilmeli, bu arada islevini yerine getirmeye devam etmelidir.
» Sadece yetkilendirilen kisiler, sadece yetkilendirildikleri kaynaklara erisebilmelidir.

« Program kontrol edilmeyen bir hataya diismemeli, hata mesajlari sadece kullaniciyi
bilgilendirme amagl olmali, kétl niyetli kimselere bilgi vermemelidir.

« Veriler sifreli olarak iletiimeli ve saklanmalidir.

+ Denetleme ve hata aylklama amacina yénelik olarak, yazilim izerindeki gesitli aktiviteleri
gosteren seyir defterleri (log) tutulmaldir.

Arastirmacilar bitiin uyarlara ragmen yaziimla ilgili tehditlerin yarisindan fazlasinin hala alan
tasmasindan (buffer overflow) kaynaklandigini bildirmektedirler. Bu da gostermektedir ki, yazilim
zafiyetleri ve bunlarin neden oldugu tehditler uzun yillar bizimle birlikte olacaktir.

Ortak Kriterler(Common Criteria)

Uriin gelistiren firmalarin Urettikleri sistem ve yaziim driinlerinin giivenlik dzellik ve yeterliliklerinin
bagimsiz bir kurulus tarafindan degerlendirmesine temel hazirlamak iizere 1996 yilinda ABD, ingiltere,
Fransa, Kanada, Almanya, Avustralya ve Yeni Zelanda' nin galismalarn sonucu ilk versiyonu iretilen
standarttir. 1998 yilinda v2.0 ve 1999 yilinda v2.1 versiyonlan ile diizenlenmis olup  sirekli
geligtirilmektedir.

ISO(Uluslararas! Standardizasyon Tegskilati) tarafindan yayinlanan Ortak Kriterler Turkge'ye de
cevrilerek TSE tarafindan TS ISO/IEC 15408 bashdi altinda 3 bdlim halinde yayinlanmistir. Ilgili
béliimler asagida verilmistir:*°

= TS ISO/IEC 15408-1 (18.12.2002)
Bilgi Teknolojisi-Glivenlik Teknikleri-Bilgi Teknolojisi (IT) Guvenligi icin Dederlendirme
Kriterleri-Bolim 1:Giris ve Genel Model
o Genel kavramlari ve IT giivenlik dederlendirmesinin prensiplerini tanimlar.
o Dederlendirme igin genel bir model sunar.
o Standardin bitiin kullanicilari agisindan nasil kullanilacadini gosterir.

= TS ISO/IEC 15408-2 (18.12.2002)

19 TSE web sayfasi ( http://www.tse.gov.tr )
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Bilgi Teknolojisi-Glivenlik Teknikleri-Bilgi Teknolojisi (IT) Guvenligi icin Dederlendirme
Kriterleri-Bolim 2:Givenlik Fonksiyonel Gereksinimleri
o Uriiniin giivenlik fonksiyonlari gereksinimlerinin standart bir yontemle gésterilebilmesi
igin tanimlanmis bilesenlerdir.
o Standardin ikinci bélimiinde bu bilesenlerin listesi bulunmaktadir.
o Sinif,aile,bilesen ve elementlerden olusan nesneye dayal bir yapidadir.

= TS ISO/IEC 15408-3 (26.03.2003)
Bilgi Teknolojisi-Giivenlik Teknikleri-Bilgi Teknolojisi (IT) Giivenligi Icin Degerlendirme
Kriterleri-Béliim 3: Glivenlik Garanti Gereksinimleri
o Uriinin garanti gereksinimlerinin standart bir yéntemle gésterilebilmesi icin
tanimlanmis bilesenlerdir.
o Standardin tglinci bélimiinde bu bilesenlerin listesi bulunmaktadir.
o Sinif,aile,bilesen ve elementlerden olusan nesneye dayall bir yapidadir

Ortak Kriter standardi 7 farkli EALs (Evaluation Assurance Level) sunmaktadir;
= EAL1 & EAL2 (Dustik Garanti)
= EAL3 & EAL4 (Orta Dilizey Garanti)
= EALS5 & EAL6 (Yiiksek Garanti)
=  EAL7 (Mikemmel)

Ortak Kriter
1. Tiketiciler tarafindan giivenlik ézellikleri bulunmasi gereken bir Griiniin satin alinmasinda
2. Uriin gelistiriciler tarafindan bir Griiniin gelistiriimesinde ve &zellikle beklenilen giivenlik
ozelliklerinin riine kazandiriimasinda
3. Degerlendiriciler tarafindan bir Griintin glivenlik 6zelliklerinin degerlendiriimesinde

temel tegkil etmek Gzere kullanilir.
7.4 VERI GUVENLIGI - Yedekleme ve Sifreleme?°

Kurumlar Gretkenligi artirmak, is stireglerini otomatiklestirmek, calisanlari ve diger kurumlar ile baglanti
kurabilmek icin internet ve 6zel adlan biitlinlestirmeye yonelik bilgi sistemleri gelistirmektedir.

Gindmizde bilginin aktarim ve paylasiminin giivenligine yonelik tehdit unsurlarini, internet kaynakl
virtsler, givenlik sistemlerine aykiri davranan calisanlar ve bilingli olarak yapilan saldirilar olarak
tanimlayabiliriz. Bunlarin sonuglarini ise koétli niyet ya da kazalardan kaynaklanan veri kaybi,
hizmetlerin sunulamamasi, dederli varliklarin ve verilerin calinmasi ya da zarar gormesi olarak
Ozetleyebiliriz.

Bu bolimde bilisim glivenliginin veri givenligi, yedekleme, giivenli depolama ve sifreleme bilesenleri
ele alinmaktadir.

Yedekleme?!

Bir sistemin yededini almak ve bunu diizenli olarak yapmak insanlara genellikle hep zor gelir; ta ki
sistemlerinin devre disi kaldig, verileri kayboldugu ya da bozuldugu giine kadar.

Surekli ve tutarli bir sekilde, (izerinde calisilan verilerin yedegini almak, bir giin yasanabilecek bir saldiri
ya da dodal afetin sonuclarinin kuruluglari en az sekilde etkilemesini saglayabilir. Bir yedek alma

%% Tiirkiye 2.Bilisim Surasi, Giivenlik Taslak Raporu , Mayis 2004
? Pro-G ve Oracle, Bilisim Giivenligi, Stiriim 1.1 2003
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sisteminin kurulmasinin maliyeti, Uretilmesi uzun zaman alan verileri kaybettikten ya da énemli bir
veritabanindaki tim kayitlar silindikten sonra yeniden kazanma maliyetinden cok daha disuktar.

Dodal olarak sistemdeki her verinin yededi alinamiyor olabilir. Bu tiir bir calisma yedekleme sisteminin
maliyetini dnemli lclide arttiryor olabilir. Bu nedenle, hangi verinin kritik, 6nemli ve yededi alinmasi
gerekli veri oldugunun tespiti gerekir. Bu sekilde, farkli veri gruplarinin yedekleme agisindan oncelik
siralari belirlenir. Yededi alinacak verilerin ve yedek alma sikiginin dogru tespiti ile, yedekleme
sdrecini, sistemin glinliik isleyisini en az sekilde etkileyecek sekilde diizenlemek mimkin olacaktir.

Ozellikle dogal afetlere karsi, yedeklerin farkli bir cografi bélgede saklanmasi gerekir. Bu tiir bir
yedeklemede veriler gevrim-igi ya da gevrim-disi sekilde aktarlabilir. Cevrim igi aktarimda veriler, farkl
bolgedeki merkeze periyodik olarak bilgisayar agi Uzerinden aktarilir. Cevrim-disi yol ile yapilan
yedeklemede ise, veriler, yiiksek kapasiteli bir saklama Unitesi (teyp, flash bellek, tasinabilir hard disk,
CDROM, DVD-rom gibi) tizerine yazilarak gtlivenli bir sekilde yedek alinan bolgeye ulastirilir.

Veritabani yedeklemesi, is-strekliliginin saglanmasinda 6nemli bir faktérdiir. Kurumun veritabanlarini
farkh bilgisayarlarda yedeklenmis sekilde tutmak (replicated database), bir veritabani sunucusunda
meydana gelebilecek ariza ya da sistem giincelleme gibi durumlara karsi tiim sistemi toleransh hale
getirecektir.

Sifreleme

Sifreleme, veriyi yalnizca okumasi istenen sahislarin okuyabilecedi bir sekilde saklamak ve gdndermek
amaciyla kullanilan bir teknolojidir. Kriptografi‘de veri, matematiksel yontemler kullanilarak kodlanir ve
baskalarinin okuyamayacadi hale getirilir. Bu matematiksel kodlamaya “kripto algoritmas/’ adi verilir.
IIk bilinen kripto algoritmalari 4000 yil kadar 6nce ortaya cikmistir. Zaman gectikge, kullanilan teknikler
ve cihazlar gelismis ve her gegen giin yeni teknikler kullanilir ve yeni algoritmalar Uretilir olmustur. Bu
teknoloji su anda bilisim giivenliginin vazgecilmez bir pargasidir. sifrelenmemis bir bilgiye “agik metin”
(clear text) denir. Acik metin, bir insanin okuyabilecegi bir yazi ya da bir bilgisayarin anlayabilecegi
calistinlabilir (.exe, .com) bir program ya da bir veri dosyasi (.txt) olabilir. Bir kripto algoritmasi
kullanilarak, herkesin okuyamayacagi bir sekilde kodlanmis bilgiye ise “sifreli metin” (ciphered text)
denir. Acik metinden sifreli metne gecme islemi “sifreleme”, sifreli metinden acik metne gegme islemi
ise “sifre c6zme” olarak adlandirilir.

Sifreleme ve sifre ¢dzme yapan bir sistem de “kriptosistem” olarak adlandirilir. Bir kriptosistemin,
sifreleme ve sifre cézme yapan hem donanim hem de yazilim bilesenleri olabilir.

Algoritmalar, acik metin {izerinde yapilan karmasik islemlerden olusan matematiksel formuillerdir. Bir
algoritma, hem yazilimla hem de donanim bilesenleri ile gerceklestirilebilir. Birgok algoritma, sifreleme
ve sifre gdzme islemini gergeklestirmek amaciyla, agik metinden baska, “anahtar” denen bir deder de
kullanir. Anahtar “0” ve “1”lerden olusan uzun bir bit dizisidir. Her algoritmanin kullandigi anahtar
boylar farklidir. Genellikle anahtar boyu arttik¢a, olasi anahtar sayisi arttigindan, saldirganin bu sifreyi
¢dzmesi gliglesir, ama ayni zamanda da sifreleme ve sifre ¢dzme hizi yavaslar.

Bir algoritmanin olasi tiim anahtarlar olasiliklarinin olusturdugu topluluga “anahtar uzay1” denir.

Kripto sistemleri, ilk bélimde bahsedilen Gizlilik, Veri Biitiinliigii, Kimlik Sinamasi ve inkdr Edememe
hizmetlerinde kullanilir.

Kripto algoritmalar temelde ikiye ayrilirlar: Simetrik Algoritmalar ve Asimetrik algoritmalar. Asagidaki
bolimlerde bu iki algoritma tiri sirasiyla tanitilmistir. Devam eden bdlimde ise ozetleme
fonksiyonlarindan bahsedilmistir.
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Simetrik Algoritmalar

Simetrik algoritmalarda sifreleme ve sifre ¢gdzme icin ayni anahtar kullanilir. Bu anahtara gizli anahtar
(secret key) denir. Bu gizli anahtar iki tarafga da (gonderici ve alici) bilinir. Simetrik algoritmalar
asimetrik algoritmalara nazaran daha hizli ¢alisirlar. Bununla beraber, asimetrik algoritmalara nazaran
saldirya karsi daha az direnglidirler. Simetrik algoritmalara érnek olarak AES, DES, 3DES, Blowfish,
IDEA, RC4 ve SAFER algoritmalari verilebilir.

Asimetrik Algoritmalar

Sifreleme ve sifre ¢dzme igin ayri anahtarlar kullanilir. Bu anahtarlardan birine agik anahtar (public
key), digerine 6zel anahtar (private key) denir. Kullanilacak bu iki anahtar birlikte Gretilirler. Bununla
birlikte bu anahtarlardan herhangi birine sahip olan bir sahis, difer anahtari (iretemez, bu
matematiksel olarak imkansiz denebilecek derecede zordur.

Asimetrik algoritmalar, simetrik algoritmalara gére daha givenli ve kiriimasi zor algoritmalardir.
Bununla birlikte, basarimlari (performans) simetrik algoritmalara gére oldukca disiktir. Asimetrik
algoritmalarda her sahsin bir anahtar cifti vardir. Bir sahsin 6zel anahtari, yalnizca kendi kullanimi
icindir ve bagskalarinin eline gecmemesi gerekir. Bu sahsin acik anahtar ise, bu sahisa mesaj
gondermek isteyen herhangi biri tarafindan kullanilabilir. Gdnderici mesaji, alicinin agik anahtari ile
sifreler. Alici, gelen mesaji kendi 6zel anahtari ile agar.

Mesaj gonderebilecedimiz kullanicilarin sayisi arttikca, elde etmemiz gereken acik anahtar sayisi da
artacaktir. Sistemde 100 kullanici varsa, her bir kullanicinin ayri bir acik anahtari olacagindan, tiim bu
aclk anahtarlar, erisilebilir olmalidir. Bu problem de sayisal sertifikalar teknolojisi yardimi ile
¢oziilebilmektedir.

Asimetrik algoritmalara 6rnek olarak RSA, ECC, Diffie-Hellman ve El Gamal algoritmalari verilebilir.

Gorildigi gibi simetrik ve asimetrik algoritmalarin birbirlerine goére bir takim Ustinlikleri ve zayif
yonleri vardir. Her iki algoritma grubunun Ustlnliklerinden faydalanarak zayif yonlerini bir kenara
birakmak amaciyla “hibrid kripto sistemler” kullaniimaktadir. Bu tiir sistemlerde hem simetrik hem de
asimetrik algoritmalarla hem basarimi hem de giivenlidi yiiksek sifreleme yapilabilmektedir.

Ozetleme Fonksiyonlari

Bir dzetleme fonksiyonu, herhangi bir uzunluktaki metni, giris degeri olarak alir ve sonug olarak sabit
uzunluklu bir deder Uretir. Bu degere mesaj 6zeti (message digest) adi verilir. Burada Uretilen &zet,
fonksiyona giren metnin karakterini tagimaktadir denilebilir. Giris metninde yapilacak tek bir karakter
degisikligi bile Uretilecek Ozette biyiik dedisikliklere yol acar. Ayrica, 6zetleme fonksiyonu tek yonli
oldugundan, dzetten asil metne geri déniis yoktur. Ozetleme fonksiyonlari, uzun metinlerin, asimetrik
bir algoritma ile sifrelenmeleri sirasinda, asimetrik algoritmanin basarim dezavantajini ortadan
kaldirmak amaciyla kullanilirlar. Tim mesaj metni dedil de yalnizca mesajin 6zeti alinarak asimetrik
algoritmayla sifrelenir.

Ozetleme algoritmalarina érnek olarak SHA-1 , DSS, MD2, MD4, MD5 algoritmalari verilebilir.
7.5 Ugsistem Giivenligi?>

Ucsistem giivenligi, sunucu glivenligi konusundaki endiselere benzer sekilde ele alinabilmekle birlikte
son kullanicl sistemlerinin sayisal bakimdan daha yiiksek miktarda olmalari dolayisiyla yonetilmeleri

2 Internet Security Threat Report, March 2006, Symantec Corporation
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daha zor olup, kurumsal politikalara uygunluklarinin siirekli olarak kontrol altinda tutulmasi
gerekmektedir.

Son yillarda gbzlenen gelismeler bilgi glivenligine ydnelik saldirilarin sunucu sistemlerden daha ok son

kullanici sistemlerine yoneldigini gostermektedir. Son 5 yillik donemde givenlik aciklari trendi
incelendiginde bir 6nceki yila oranla %33 ve 2001 yilina oranla yaklasik 3 kat artis gdzlenmektedir.
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1,216 1,275
1,183
1,000
) I I
0

Jan—June July—Dec Jan—June July—Dec Jan—.lune .IuIy—Dec .Ian—.June July—De:: Jan—.lune July-Dec
2001 2005

1416

Fublished vulnerabilities

Period

Figure 10. Total volume of vulnerabilities, 2001-2005
Source: Spmantec Corporation

Tablo 5. 2001-2006 yillari arasinda gézlenen giivenlik aciklari.

Ote yandan &zellikle son kullanici sistemlerini hedef alan Win32 viriis ve worm tiirevlerindeki
gelismeler incelendiginde her gecen yil katlanarak artan bir grafik géze garpmaktadir:
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Figure 4. New Win32 virus and worm variants
Saurce: Symantec Corparation

Tablo 6. 2003-2006 yillar arasinda gbzlenen Win32 virls ve worm tlrevleri
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Yine 2005 yilinda gdzlenen saldirilarda en gok hedef alinan portlar:

Rank Percent of Percent of
July-Dec | Jan-June attackers attackers
2005 Service Description July-Dec 2005 Jan-June 2005
1 3 1026 UDFP Various dynamic services 17% 90%%
2 1 445 TCP CIFS/SMB 12% 18%
(Microsoft Windows File Sharing)
3 5 443 TCP Secure World Wide Web (HTTPS) 8% T
4 4 20 TCP World Wide Web (HTTP) services 8% T
5 1] 25 TCP Simple Mail Transfer Protocol 8% 60%%
(SMTP) services
<] 2 135 TCP DCE-RPC {remote Microsoft 8% 13%
Windows communication)
7 10 6346 TCP Grutella ifile sharing) 5% 3%
9 139 TCP NetBIOS 5% 3%
[Microsoft Windows File Sharing)
=] 7 4662 TCP Edonkey (file sharing) 3% 50%
10 17 6881 UDP BitTorrent (file sharing) 3% 1%

Table 3. Top attacked ports
Source: Symantec Corporation

Tablo 7. En ¢ok saldiri alan portlar

Bununla birlikte Gartner Grup tarafindan yapilan bir arastirma ilging bir sonucu ortaya koymaktadir:

= Saldirlarin %60Inin

i
ii.
iii.
iv.

Dosya paylasiminin agik birakilmasi

Guvenlik uygulamalarinin kapali kalmasi

Glincel olmayan antiviriis tanim dosyalar

Tehlikeli ve gereksiz portlarin agilmasina sebebiyet veren uygulamalarin kullanimi

gibi hatali konfigurasyonlardan

= Dider %25'i uzun zamandir kullanima sunulmus olmasina ragmen uygulama veya isletim
sistemi yamalarinin halen sistemler {izerine kurulmamis olmasindan

» Dider %10'u yakin zamanda cikan yamalar ile kapatilmasi miimkiin bilinen aciklardan

= Son %

5'lik kismi ise henliz yamasi gitkmamis gok yeni agiklardan

kaynaklandigini gdstermektedir.

Uc kullanici gilivenligini saglamak (zere dikkat edilmesi gereken konular, Sistem Giivenlidi bashgi
altinda incelenen konulara paralel olarak asagidaki sekilde ele alinabilir:

i. Isletim sistemlerinin giivenli hale getirilmesi

Bilgisayarlarin Uzerindeki igletim sistemleri bu sistemlerin kullanim amacina gére
kisisellestirilmeli

Gereksiz servis ve portlarin kapatiimasi

Kullanilmayan veya misafir kullanicilarin silinmesi

Sistemlerin belirli bir stire kullanilmamasi durumunda kullanicinin logout edilmesi
Kullaniar sifrelerinin belirli stirelerde yaglandiriimasi

Olay ve felaket takip altyapilarinin aktive edilmesi

gibi kontroller ile giivenli hale getirilmesi saglanmalidir.
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Ureticiler tarafindan farkli isletim sistemi versiyonlari ve uygulamalara yonelik bu tip detayli
glivenlik kontrol dékiimanlari glincel olarak takip edilmelidir.

ii. Yama YOnetimi: Tim ug¢ kullanici sistemlerinin yama ydnetimi merkezi bir yapi altinda
saglanmali, isletim sistemi ve kulanilan uygulamalar bazinda gerekli Gretici yamalari
zamaninda uygulanarak bilinen agiklara karsi dnleyici tedbir alinmalidir.

iii. Kurumsal Guvenlik Politikalarina Uygunluk Yoénetimi: Ug kullanici sistemlerinin kurumsal
guvenlik politikalarina uygunlugu kontrol altina alinmali, uygunsuz sistemlerin kurumsal ag
ve kaynaklara erigimi engellenmelidir.

iv. Uc kullanicr Sistem Givenligi: Ug kullanici sistemlere yonelik en cok karsilasilan virlis, worm,
truva ati, rootkit vs tiirli saldirilara karsi uygun bir antiviriis ve kisisel firewall/saldiri énleme
sistemi ile glivenlik saglanmali ve bu ¢6ziimlerin merkezi olarak giincelligi takip edilmelidir.

v. Ug kullanici Sistemleri Yedekleme/Kurtarma: Son kullanici sistemleri (izerindeki kurumsal
verilerin herhangi bir felaket sonrasinda kurtarilabilmesi icin dizenli olarak
yedeklenmesi ve bu yedekleme igleminin kurumsal givenlik politikalarina uygun
sekilde strekliliginin saglanmasi temin edilmelidir.

7.6 Periyodik Gilivenlik Denetimleri

Bilgi teknolojilerindeki gelisim, veri erisiminin farkl platformlarda ok sayida kullaniciya
sunulmasini kolaylastirmig, ancak bu kolaylik ekstra glivenlik ihtiyacini ortaya cikarmistir.
Herhangi bir glvenlik sorunu nedeniyle stratejik bilgileri kaybetmemek ve gliven kaybina
ugramamak icin bilgi givenligi politikalarinin ve givenlik altyapisinin olusturulmasi
gerekmektedir. Degerli, kritik kurumsal varliklari saklayan ve isleyen uygulama sistemlerindeki
givenlik aciklari ciddi kurumsal zararlar getirebilecegi icin gerekli denetimlerin yapilarak
guvenligin saglanmasi bir zorunluluktur.

Bir sistemde yazilim, donanim, veri gibi varliklar kisisel ve kurumsal acgidan deder tasimakta ve
saldirganlar icin hedef anlamina gelmektedir. Bu hedeflere nerelerden, ne tiir saldirilarin
gelebilecedini, zayif noktalar tespit ettikten sonra savunmaya yonelik 6nlemlerin alinmasina
sira gelir.

“Internet Zafiyet Analizi”, kuruluslarin Internet (izerinden gériinen yiizii lizerinde yapilan
guvenlik incelemelerini, bu incelemeler 1si§inda tespit edilen gilivenlik zafiyetlerini, bu
zafiyetlerin raporlanmasini, giderilmesi icin kurulusa destek saglanmasini ve zafiyetlerin
giderilmesinin ardindan dodrulama denetimlerinin gerceklestirilmesini iceren alti adimli bir
calismadir. Bu calismayi olusturan ve timi ardisik olarak gerceklestirilen adimlar asadidaki
gibidir:
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Hedeflerin
Belirlenmesi

Zafiyet
Taramasi

* Raporlama

\4

* lyilestirme

Proje
Sonlandirma

Dogrulama
Denetimi

Sekil 5. Zafiyet Analizi Is Adimlari

Internet zaafiyet analizi kapsaminda internet (zerinden gergeklestirilebilecek denetimlerden bazilari
sunlardir:

IP kayit denetimleri

Internet yénlendirme(kurum adina kayitl otonom sistem) denetimleri
Alan adi kaydi(DNS) denetimleri

IP adres taramasi

Port taramasi

Yénlendirici(router) zaafiyet denetimleri

Kurumsal glivenlik duvari zaafiyet denetimleri

Internet sunuculari zaafiyet denetimleri

Cevirmeli ag ve diger erisim kanallarinin denetimi

Olusturulacak analiz raporu denetlenen sistemlerin envanteri ile birlikte tespit edilen zaafiyetlerin
listesi, bu zaafiyetlerin dnem derecelerine gore siniflandirimasi ve ¢éziim 6nerilerini icermelidir.

Zaafiyet galismalarinin hedeflenen amacina ulagabilmesi igin kurumlar tarafindan rapor dogrultusunda
yapllacak iyilestirme calismalar sonrasinda bir dogrulama denetimi gercgeklestirilmeli ve yapilan
diizeltme calismalarinin etkinligi kontrol edilmelidir.

7.7 Ornek Giivenli A§ Mimarileri

Kurumsal bilgi islem altyapilarinda giivenligi saglamanin éncelikli adimlan risk analizi, kurumsal bilgi
varliklar envanterinin ¢ikartiimasi ve bu varliklarin siniflandiriimasi ile baglar. Siniflandinimis bilgi
varliklari risk dereceleri, erisim yetkileri, erisim trafigi gibi parametreler gézéniinde bulundurularak
farkll fiziksel veya sanal yerel ag bolgelerinde host edilmelidirler. Dolayisiyla olusturulacak kurumsal
aglarda bilgi glvenligi bakimindan oncelikli olarak ele alinmasi gereken konu, farkli kurumsal
kaynaklara erisimlerin kontrolli ve erisim denetimi saglanarak temin edilmesidir.

Yerel alan adi(LAN) icerisinde olusturulan farkli ag bdlmeleri icerisinde en cok bilineni DMZ(de-
militarized zone) olarak bilinen yari glvenli bolge kavramidir. DMZ, internete hizmet veren sistem ve
servislerin yerel alan adindan ayrilarak kurumsal givenlik duvarinin bir baska portu arkasinda
saklanmasi ile olusturulan bélgeye verilen isimdir. Benzer sekilde Intranet olarak adlandirilan
kurumsal uzak alan aglari veya 6zel bir yetki grubu altinda toplanan farkli yerleskelerin olusturdugu
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0zel uzak adlan direkt yerel alan aglan lizerinde dedil, kurumsal giivenlik duvar(lar)inin farkl portlari
Uzerinde sonlandirilarak, bu networkler arasindaki trafigin erisim denetimine ve farkl glvenlik
kontrollerine tabi tutulmasi saglanmalidir.

Kurumsal bilgi kaynaklarinin nitelikleri ve ortaya cikacak risk haritasina gore degiskenlik gostermekle
birlikte glivenli kurumsal adlar icin birkag farkh ag topoloji drnedinden bahsetmek mimkiinddr.

Guvenli kurumsal adlar olustururken sadece kurumsal bilgilerin ¢alinmasina veya bozulmasina karsi
onlem almanin yeterli olmadigi, ayni zamanda sistem, is sirekliligi veya servis kalitesinin sirekliligini
saglamaya da yonelik tedbirlerin de alinmasi gerekliligi disinildigiinde olusturulacak ag topolojisinin,
gerekli ve kritik ag ve uygulama sistemlerinin yliksek devamliligini da saglayacak sekilde planlanmasi
gerekmektedir.  Asadida ornek olarak verilen glivenli yerel alan agdi sablonlari, kritik olabilecek
sistemler icin ylksek devamlihdi da dngorecek sekilde, ancak her kurumun ihtiyaclar dogrultusunda
kisisellestirimesi gerekliliginin de alti gizilerek, drnek olmak Uizere verilmistir;

Ornek Topoloji 1: Tek bir giivenlik duvari ile merkezi olarak béliinmiis yerel
aglar

WEB

DMZ Bélgesi
‘ Mail FrontEnd ‘

Harici DNS, Antiviriis, Antispam

Metwork 8
Glvenlik Yonetimi

b
=
f

Cmurga
Switch

Veritaban)  p————
Sunucularn
Storage

LDARE & Mail 8
% Uygulama
Us

Sunuculari

User
Ug kullaricilar

[ INTRAMNET- BOLGELER J

Sekil 6. Ornek topoloji 1

Sekilden de goriilecedi lizere internet servisleri sunan sistemlerin yer aldigi bir DMZ bdlgesi ile yerel
alan ag1 ve kiiglik ofislerin toplandi§i bir uzak alan agi sadece tek katmanl bir yapida kurumsal
glvenlik duvan (zerinde sonlandiriimis olup, bu sekilde sdzkonusu glivenlik bélgeleri arasinda erigim
denetimi saglanmaktadir.
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Ornek Topoloji 2: Katmanh giivenlik mimarisi

DMZ Bélgesi

WEB MNetwork & Glvenlik Yanetimi
Mail FrontEnd
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Sekil 7. Ornek topoloji 2

Ornek topoloji 1'de anlatilan yapiya ek olarak kurumsal verilerin saklandigi veritabani sunuculari,
depolama c¢6zimleri ve kritik uygulamalara erisimi kontrol altina almak (izere katmanl ve tiim
noktalarda bilgi giivenliginin gozlendigi ve ilgili denetimlerin saglanabilecedi bir mimaridir. Katmanl
giivenlik mimarisi pekgok kurum igin 6nerilebilecek bir yapidir.
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Ornek Topoloji 3: Katmanl Portal Network Mimarisi
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Sekil 8. Ornek topoloji 3

Ozellikle kritik hizmetlerin verilecedi ve servis sirekliliginin ©n plana ¢ktig kurumsal portal
uygulamalar icin 6rnek olabilecek Gc¢ katmanh ag mimarisi, portal uygulamalarinin sunum(web
arayiiz), uygulama ve veritabani katmanlar paralelinde her bir siirecin farkli katmanlarda ele alinarak
bu katmanlar arasinda erisim ve bilgi giivenligi denetimlerine imkan tanir.

8 E-Devlet Uygulamalarinda BT Giivenligi

Guniimlzde devlet kurumlar vatandas odakli ve sonug odakli hizmetler sunmak igin micadele
etmektedirler. E-Devlet girisimleri, rekabetci satinalma ve yeniden kullanma programlari ve daha fazla
seffaflik ve performans igin yeni gereksinimler bu miicadelenin sonuclarindan bazilaridir. Yeni yasa ve
yonetmelikler daire bagkanliklarinin aktivitelerini etkilemekte ve kurum islemlerinde iyilegtirme yapmayi
zorunlu kilmaktadir; bu zorunluluklardan bazilar bilgi teknolojilerinin daha fazla ve daha iyi
kullaniimasi, daha fazla kurumlar arasi isbirligi ve birlikte calisabilirlik ve tim kurum BT uygulamalari
icin daha fazla givenliktir.

8.1 Kimlik ve Erisim Yonetimi

Kurumlarin pek gogunda, kullanicilarin kimlikleri ve erisim haklar bir esas hedef islevidir. Bu kimliklerin
arkasinda calisanlar, yikleniciler ve iglemlerin yirimesini sadlayan digerleri vardir. Kimlik intranete,
uygulamalara, veritabanina ve sistemlere kimin erisimi oldugunu belirler, e-posta gibi temel islevleri
mimkin kilar, fiziksel ve mantiklal kurumsal kaynaklara erisim izni vermek igin ilgili kisilerin
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kimliklerinin garanti edilmesini saglar. Kimlik ve erisim ydnetimi ¢dzimi tarafindan cevaplanmasi
gereken anahtar sorular sunlardir :

«  Kullanicillariniz kimlerdir ?

« Kimin hangi kaynaklara erisimi vardir ?

«  Kullanicilara kim erigim hakki vermistir ?

+ Hangi kaynaklara erisim denetimi uygulanmstir ?

»  Kimlik bilgisinin gizliligi nasil saglanmaktadir?

« Kim neyi, ne zaman, nasil yapti?

«  Bir kullanicinin gorevi degistiginde, erisim haklari uygun olarak ilave ediliyor veya kaldiriliyor
mu?

«  Bir kullanici gérevden ayrildiginda, tiim kaynaklara erisim hakki hemen kaldiriliyor mu?

Bu sorulari cevaplandirarak, kurum hedefleriyle givenligi etkili bir sekilde aym noktaya tasir,
vazgecilmez kurum varliklarini korur, kurum islemlerini akic ve elverigli duruma getirir ve uygunluk
saglanabilir.

Basarili bir kimlik ve erisim ydnetimi ile birlestiriimesi gereken anahtar yetenekler sunlardir :

« Siirec Yonetimi: dogrulama, kayit ve yetkilendirmeyi etkili olarak yonetebilmek icin gerekli
saglam is akisi otomasyonunu saglamaktadir.

« Dogrulama (Provisioning): bir isakisi siirecinin tamamlanmasiyla birlikte, rol tabanh olarak
kullanici erisim haklarinin sistemlerde, uygulamalarda, verilerde, kart sistemlerinde ve diger
kaynaklarda yaratiimasini, degistiriimesini ve kaldirimasini saglamaktadir.

« Yetkilendirme: kullanicilar, uygulamalar ve web servisleri icin saglam kural-tabanl
yetkilendirme sadlamaktadir. Bir kere yetkilendirildikten sonra, gerekli sistemlere,
uygulamalara ve kaynaklara erisim otomatik olarak tekrar yetkilendiriimeye gerek kalmaksizin
saglanmaktadir.

« Yiirirlige Koyma (Enforcement): kural-tabanli erisim kontrolleri uygulatarak verinin
gizlilik, bdtlnlik ve elverigliligini saglamakta ve sistemler, uygulamalar ve web-tabanl
kaynaklar arasi yetkisiz erisimleri engellemektedir. Ayni zamanda gizlilikle iliskili veri ve
sistemleri korumaktadir.

» Denetleme: kimlik ve erisim ydnetiminin her agidan takibini ve raporlamasini saglamaktadir
ve gerektiginde, olay-sonrasi forensic (adli) analiz yapmak igin veri saglamakta; tehditlerin
nereden kaynaklandigini tespit etmeye ve bagka tehditlerin olusumunu engellemeye yardimci
olmaktadir.

Kurumlarda entegre kimlik ve erisim ydnetimi, mevcut kurum sistemleri ve uygulamalar arasinda bu
fonksiyonlari saglamalidir. Mevcut kullanici veritabanlarini konsolide etmeye veya operasyonel ortamda
buylk dedisiklikler yapmaya gerek kalmamalidir. Boylelikle, kimlikle ilgili sistem aciklarini adresleyen,
kurum icinde tutarl glivenlik politikasi uygulatan ve ydnetimsel erisim gticl yetkisini aktaran glivenlik
yonetimi modeli igin bir temel saglanmis olur. Uygun bir sekilde uyarlandidinda, kimlik ve erisim
yonetimi kimlikle ilgili riskleri adresleyerek diger glivenlik yonetimi alanlari icin de gerekli altyapiyi
saglamaktadir.

8.2 Iizleme, Takip ve Isletim (Kayit Tutma)
Glvenlik bilgisi yonetimi pek cok kamu kurumunda giivenlik kayit bilgisinin toplanma ve incelenme

zorunluludu ile ilgili yasal diizenlemelerden ortaya gikmistir. Bir kurum igin bir giinliikk glivenlik kaydi
olaylar milyonlarca adet olabilmektedir.
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Bir kurumdaki sistemlerin, uygulamalarin ve gulvenlik Urtnlerinin tamamindan kayit toplamak ve
incelemek belli bir seviyede otomasyon olmadan neredeyse mimkiin dedildir. Gittikce artan kayit
sayisl, kayitlarin farkll formatlarda olmasi ve kurumdaki dagiimlarindan 6tiirli denetim bilgisi toplamak,
diizenli olarak incelemek ve depolamak gibi yasal zorunlululari yerine getirmek ciddi bir miicadeledir.
Glvenlik bilgisi yonetiminin temelinde bir kurumdaki tim sistemlerle, uygulamalarla ve glvenlik veri
kaynaklariyla calisabilecek kadar acik ve glgli bir glivenlik bilgisi toplama altyapisinin varolmasi yatar.

Veri toplama mekanizmasi ag Uzerindeki her bir toplama noktasindan olaylarin nasil toplanacagina
iliskin merkezi olarak kural tanimlama yetenedini sadlar; sadece ©nemli giivenlik kayitlarinin
toplanmasini, gereksiz bilginin kaynaginda filitrelenmesini ve sistem ile network kaynaklarina olan yiiki
azaltmay! sadlar. Toplanan kayitlar, ortamin denetim resmini tam olarak ortaya koyar, yasal
zorunluluklari karsilar ve hukuki analizler, veri madenleri vb. gereksinimler icin bilgi sadlar.

Glvenlik bilgisi yonetimi araglari, toplanmig giivenlik kayitlarini veya birbirini izleyen kayitlari azaltma,
kiimeleme, korelasyon, onceliklendirme ve bu kayitlara dayanarak otomatik olarak aksiyon alma
yetenegini sadlarlar. Gicli gorsel araglar, girdltiniin icini gérmeye ve anormal ya da slpheli
aktiviteyi kolayca goriintiilemeye olanak verirler. Bunlar, giivenlik olaylarini olustugu anda gergek
zamanl gdstermekle birlikte, toplanmis veriler kullanilarak olay-sonrasi arastirma yapma yetenegini de
sunarlar. En gelismis glivenlik bilgisi yonetimi ¢oziimleri fiziksel erisim sistemleriyle de entegre
calisarak kimin nerede, ne zaman, ne yaptigini da komple bir resim olarak ortaya koyarlar. Fiziksel
erisim sistemleriyle entegrasyon, anormal davranisin tespitinin en gelismis sekilde yapilmasina olanak
saglar. Ornegin, kisinin kendisinin gorevli oldugu bilgisayar merkezinde fiziksel olarak bulunmadigi bir
durumda sisteme giris yapmasi, alarm retmek icin dnemli bir nedendir.

Guivenlik bilgisi yonetiminin kamu kuruluslarina sagladidi i anahtar yarar sunlardir :

» Uygunluk - hesap verebilmek ve denetim gereksinimlerini karsilamak igin kayitlari toplar ve
kayitlarin bitinligind saglar.

+ Gergek-Zamanh Miidahale — bir kurum igindeki gtivenlik kayitlari ve olaylara olduklar anda
miidahale etmeyi sadlar, yiksek hacimde ise yaramayan giivenlik kayitlarini aksiyon
alinabilecek bilgiye donistirdr.

« Arastirma ve Analiz - hukuki arastirmalar yapabilmek icin gerekli givenlik kayitlarini
korelasyon ve analiz yetenekleri ile birlikte saglar.

Uygun bir sekilde uygulandigi zaman, givenlik bilgisi yonetimi olay yonetiminin maliyet ve
karmasikigini azaltan, yonetimsel etkinligi artiran ve kurumun genel giivenlik vaziyetini gelistiren bir
givenlik yénetim modeline kavusulmasini saglar.

9 E-deviet Uygulamalarinda Giiven ve Giivenilirlik
Unsuru

Kamu hizmetlerinin artan bicimde internet ve ag ortamlarina tasinmasi, bugiin e-devlet olarak
adlandirilan olgunun g¢ikis noktasini olusturmaktadir. Her yeni hizmet kanalinda oldugu gibi, bilgisayar
aglan Uzerinden verilen kamu hizmetlerinde de kontrol altinda tutulmasi ve yonetilmesi gereken yeni
alanlar s6z konusu olmaktadir.

Geleneksel yontemlerden farkl olarak hizmetin bu bicimde uzaktan verilmesinin vatandas agisindan
en onemli farkliliklarindan birisi hizmet saglayicisi kamu kurulusu ile dogrudan fiziksel bir temas
saglanamamasidir. E-devlet hizmetlerinde hizmetten faydalanan vatandasin karsisinda hizmet aldidi bir
kamu gorevlisi bulunmamaktadir. Sanal ortamdan sadlanan hizmetler vatandas agisindan cesitli
boyutlar ile bir “giliven” konusu haline gelmektedir. Vatandasin hizmet aldi§i kamu kurulusuna, bu
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kurulus tarafindan sanal ortamda verilen hizmete ve bu hizmetin dodruluk, uygunluk, geri
cevrilemezlik gibi niteliklerine giiven duymasinin sadlanmasi e-devlet calismalarinin en énemli kontrol
alanlarindan birisini teskil etmektedir.

Yeni Zelanda hiikiimetine bagl Kamu Hizmetleri Komisyonu'nun (State Services Commission) E-devlet
Birimi, e-devlet hizmetlerinin givenli bir bicimde saglanmasina ve bu hizmetlere kamusal giivenin
tesisine iliskin Kasim 2004 tarihli raporunda® bu amaca yonelik olarak korunmasi gereken varliklari
asagidaki gibi listelemistir:

1. Internet altyapisi (internet infrastructure):
Internet altyapisinin varligi, tiim vatandaslar tarafindan uygun kosullar ile erisilebilir olmasi,
aclk ve saglam olmasi hem vatandas ile devlet arasindaki etkilesimin saglanabilmesi ve
etkinligi hem de kamu kuruluslar arasindaki iletisimin saglanabilmesi icin son derece
onemlidir. Bu bakimdan Internet altyapisinin korunmasi gereken énemli bir varlik oldugu
dederlendiriimektedir.

Internet'in bu stratejik 6nemi, basta internet erisim hizmetlerinden ticari gelir elde eden 1SS'lar
olmak Uzere pek gok kurulus acisindan internet altyapisinin dogru bicimde isletilmesini zorunlu
kilmaktadir. Ozellikle genis bant erisim uygulamalarinin yayginlasmasindan sonra saldirganlar
tarafindan bir bicimde kontrol edilebilen kisisel bilgisayar sistemlerinin sayisinin hizli artisi
altyapinin kesintisiz iglerligi agisindan 6nemli bir tehdit haline gelmektedir.

2. Vatandasin itimadi (public confidence):
Internetin kullanigh olarak kalmasini saglamak (izere kullanicilarin Internet'in her zaman
erisilebilir olacagina ve is amaglari igin kullanilabilir bir mecra olduguna itimatlarinin saglanmasi
ve bu itimadin korunmasi gerekmektedir. Bu acidan vatandasin itimadi énemli ve korunmasi
gereken bir varliktir.

Vatandasin itimadini tesis etmek ve siireklili§ini saglamak tizere kamu kuruluslar ve 1SS'larca
gerekli givenlik o6nlemlerinin alinmasi, dizenli bilinglendirme ve egitim aktivitelerinin
yuritilmesi bu alanda gelisebilecek olumsuzluklari engelleyebilecek niteliktedir.

3. Kamu kurulusglarinin itimadi (agency confidence):
Kamu kuruluglari artan bicimde hizmetlerini elektronik ortama tagimaya calismaktadir. internet
Uzerinden gergeklesen guivenlik ihlallerinin artisi bu alanda yapilabilecek yatinmlari yavaslatir
ya da engeller nitelikte olabilir.

4. Bilgi (information):
Internet bilgi degisimi icin acik bir ortam saglamaktadir. Devlet, gizlili§i olan bilgilerini
korumali, arsivlenmesi gereken bilgileri arsivlemeli ve yayinlanmasi gereken bilgileri
yetkilendirme cergevesinde ilgililerine sunmalidir.

Ayni rapor, bu varliklarin korunmasi icin yapilmasi gerekenlere iliskin bir risk analizi calismasini ve
sonuglarini da icermektedir. Calisma Yeni Zelanda igin yapilmis olsa da Tirkiye igin de biyilk o6lglide
gegerli olabilecek sonuglari icermektedir.

E-devlet uygulamalarinda gtlivenin tesis edilmesi ile ilgili olarak yaptiklarn bir arastirmanin sonucunda
Rho ve Hu®* vatandasin giiveninin saglanabilmesi icin e-devlet uygulamalari gelistiren kamu kuruluslari
icin on alti gereksinim tespit etmiglerdir:

2% State Services Commission's E-government Unit of New Zealand, Trust and Security on the Internet:
Keeping the Internet safe for e-government in New Zealand, 24.11.2004

2% Seung-Yong Rho and Lung-Teng Hu, Citizens' Trust in Digital Government: Toward Citizen Relation
Management, In Proceedings of the Digital Government Conference, 2001
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10.

11.

12.

13.

14.

15.

16.

Bilgi giivenligine adanmishk (information protection commitment): Bilgi giivenligine 6nem
verildigine dair herhangi bir bilginin web sitesi izerinde yer alip almadidi

Uclincii taraf giivencesi (third-party assurance): Web sitesi iizerinde ba§imsiz bir denetci
firmanin periyodik gilivenlik denetimi yaptigina iliskin bir mihdrin bulup bulunmadig

Gizlilik politikasi (privacy policy): Web sitesinin vatandaslara duyurulmus bir gizlilik politikasinin
var olup olmadig

Sayisal imza (digital signature): Vatandaslarin kendilerini sayisal imzalari ile ya da alternatif
diger giicli kimlik dogrulama mekanizmalari ile tanimlayip tanimlayamadiklari

Erisilebilirlik (accessibility): E-devlet hizmetlerine erisim kolaylikla saglanip saglanamadigi

Gegmis deneyim (past experience): Vatandaslarin daha 6nce ayni kamu kurulusunun farkl e-
devlet hizmetleri ile iyi bir deneyimlerinin olup olmadigi

Geri 6deme politikasi (return policy): Kamu kurulusunun 6zel sektor kuruluslarinda oldugu gibi
uygunsuz ya da hatali bir islem sonrasinda hizmet icin 6denen (icreti geri 6deyip 6demedidi

Profesyonel goriinim (professional appearance): Kamu kurulusu web sitesinin gériintiisiiniin
yeterince profesyonel ve alinacak hizmetin kalitesi konusunda ikna edici olup olmadig

Guivenlik politikasi (security policy): Sitede giivenlije dnem verildidine isaret eden bir giivenlik
politikasinin yer alip almadig

Alternatif erisim ydntemlerinin varligi (availability of alternate access channels): Web sitesine
erisimde guclik cekildiginde hizmetten faydalanmak (zere kullanilabilecek alternatif erisim
kanallarinin mevcut olup olmadid

Guvenilirlik (credibility): Hizmetin sunuldugu web sitesinin genel havasi ve goriintisi itibar ile
guvenilir bir durus sergileyip sergilemedigi

Sosyoekonomik diizey (socioeconomic status): Sosyoekonomik diizeyi farkli olan vatandaslar
hizmetin daha kolay ya da daha gti¢ alindigini diistiniiyor ya da hissediyor olabilir mi?

Egitim (education): Egitim diizeyi farkl olan vatandaslar hizmetin daha kolay ya da daha giic
alindigini diistiniiyor ya da hissediyor olabilir mi?

Vatandas memnuniyeti (citizen satisfaction): Vatandaslarin saglanan e-devlet hizmetinin genel
kalitesinden memnun olup olmamalari

Bilgi paylasimi (information sharing): Vatandaslarin kamu kurulusunun web sitesi Uzerinde
yeterli miktarda bilgi paylastigini diistinlip diisinmedikleri

Zamaninda yanit (response in time): Vatandaslarin kamu kurulusundan elektronik ortamda
hizmet talep ettikten sonra uygun bir sire zarfinda yanit alip almadiklari

E-devlet teknolojileri, tiim dider teknolojiler gibi, kamu hizmetlerinin kalitesini arttiracak bir bigimde
modellenebilir ve kullanilabilir. Gliven unsurunun e-devlet hizmetlerinin yayginligini saglamak agisindan
en dnemli konulardan birisi olacagi, glivenligin saglanmasina iliskin alinan énlemlerin de gliveni tesis
etmek icin faydalanilacak en 6nemli anahtar olacadi disiniiimektedir.
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100zet ve Sonuc

Bilgi gtivenligi sadece teknolojik coziimlerle sadlanabilecek bir konu olmayip hedeflenen giivenlik
seviyesine ulasabilmenin yolu teknoloji, insan ve siire¢ konularinda gerekli ve yeterli calismalarin
gergeklestiriimesidir. Teknolojik ¢dziimlerle birlikte temel glivenlik prensipleri olan gizlilik, veri
biitlinligl ve sireklilik kavramlarinin tim kurum calisanlar tarafindan anlasiimasi ve benimsenmesi
vazgecilmez bir parametredir. Bu hedefe ulasmak igin, ydnetsel dnlemler, teknolojik uygulamalar ve
egitim sirecleri tanimlanmali ve bu siirecler, uygulamadan alinacak geri besleme ile siirekli olarak
iyilestirilmelidirler. Kurumun yazili glivenlik politikasi olusturulup, buna bagl olarak uygulamaya doéniik
ve daha ayrintii ydnerge ve prosedirler yaziimaldir. Bu yazilan dokimanlardaki uygulamalar,
yapilacak ic ve dis glivenlik denetimleri ile sirekli izlenmeli, uygulamadaki ya da dokimanlardaki
hatalar bu sekilde tespit edilmeli ve diizeltiimelidir.

Bu noktada karar(politika, ¢6ziim olusturma, planlama), ydritme(uygulama c¢alismalar) ve
izleme(test,analiz, degerlendirme, raporlama vs) faaliyetlerinin glgler ayrihdi ilkesine uygun olarak
farkh kurum ve kuruluslar tarafindan yerine getirilmesi ciddi 6nem tasimaktadir. Planla-uygula-kontrol
et dongusi igerisinde herbir siirecin ciktisinin bir sonraki siirece girdi olusturmasi dolayisiyla bu
stregleri yiriten taraflarin birbirinden badimsiz olmasinin siireclerin saglikli islemesi bakimindan
gerekli oldugu degerlendirilmektedir.

Kurumsal bilgi givenligi bir kez gerceklestirilen bir calisma olarak dedil, bir siirec olarak olarak ele
alinmal ve olusturulan kurumsal glivenlilk politikalarina uygunluk siirekli denetim altinda tutulmaldir.
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