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Ozet
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duyarlihgi belirlemek, guvenlige yonelik yaklagimlari tartismak
ve sistemlerin glvenli isletiimesi icin yapilmasi gerekenler
konusunda oOneriler sunmak ve uygun ¢dzum yaklagimini
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1.Giris

Bilim ve teknolojideki gelismelerin diinyamizi nasil degistirdigine hep
birlikte taniklik ediyoruz. Biz istesek de istemesek de, kabul edelim
veya etmeyelim, dinya giderek artan bir hizla blyik bir degisim ve
donisim yasamakta. Bu degisim ve donidsim sirecinde zamana
ayak uydurma baglaminda kafalarimizi kumdan ¢ikartip ¢cevremizde
olan bitenleri daha c¢ok merak etme ve anlama iginde olmamiz
giderek ©6nem kazaniyor. Sayisal ucurum, rekabet sansi,
paylasiimayan bilgi, kiresel ekonomi ve bilgi tUretme gibi kavramlari
¢ok daha iyi tartismak gerekiyor. Eskiden Universiteden mezun
olanlar yeni bir sey okumadan emekli olabiliyorlardi. Simdi neredeyse
her giin yeni bir teknolojik kolaylik ginlik yasamimiza giriyor, ve her

gln yeni bir sey 6greniyoruz.



Caglarin sireleri kisaldi ve surekli isim degistirmeye bagladi.
Bilgisayar c¢agl, bilgi ¢cag gibi.

iletisim teknolojileriyle Dunya kiigiildii bilginin énemi ve degeri giderek

artti ve bilgiye dayali ekonomi, kiiresel ekonomi kavramlar tiredi.

Ozellikle bilginin suratle toplanmasi, islenmesi ve iletimindeki
gelismeler sonucu bilgi stratejik bir éneme sahip oldu. Bu stratejik
onem, iyi kullanildigi takdirde bilginin ¢cok etkin bir silah oldugunu da
goOstermistir.  GUnUmiz acimasiz rekabet kosullarinda kurumlarin,
Ulkelerin ve organizasyonlarin varliklarinin temeli olan bu stratejik
bilgilerin Uretildigi, islendigi, saklandigi, iletildigi ve islem yapildidi
bilisim sistemleri, bu bilgi ile ¢ikar, rant, ekonomik avantaj ve rekabet
glcu saglayacak kisi, kurum ve hatta ulkeler tarafindan potansiyel
hedef olarak degerlendiriimektedir. Buna ilaveten teknolojik tatmin,
bireysel tatmin, politik, ekonomik gorusler, uluslararasi terérizm vb.
gibi nedenlerle oldukca zararli sonuclar veren virlis saldirilari da
ayrica dikkate alinmasi gereken ©Onemli tehdit unsurlari olarak
varliklarini sirdireceklerdir. Bu nedenle eldeki stratejik éneme sahip
veya degerli bilginin korunmasina yonelik cabalarin timinu ifade
eden Bilisim Sistemleri Givenligi, icinde bulundugumuz yizyilda en

Onemli calisma alanlarindan biri olacagini acik¢a gostermektedir.

1.1 Amag

Bu rapor, kamu bilgi islem sorumlular ile bilisim glvenligi alaninda
calisan kamu personelinin  bilisim glvenligi alanindaki  bilgi
eksikliklerini gidermek, yeni bir bakis acisi saglamak, olasi tehditler ve
onlemleri konusunda bilgi paylasimi saglamak, temel gereksinimleri
ortaya clkarmak ve etkin bilisim givenligi icin gerekli ydntemin
benimsenmesi ve uygulamaya geciriimesi icin kararliigi ve ortak

anlayisi saglamak amacini tasimaktadir



1. 2 Kapsam

Bu rapor, bilisim givenliginde en 6énemli unsurun ydnetici destegi
oldugundan hareketle yapilacak calismalari gerek baslatmak gerekse
de desteklemek anlaminda bilgi islem yoneticileri ve sorumlulari ile
bilisim glvenligi alaninda calisan personeli kapsamaktadir. Ayrica
gerek yoneticilere gerekse de bilisim glvenliginden sorumlu personel
icin bir bagvuru dokimani olarak da kullanilabilecek bicemde
hazirlanmistir.

1.3 Kisaltmalar

TBD Tirkiye Bilisim Dernegi

Kamu-BIB Kamu Bilgi islem Yoneticileri Birligi

DoS Denial of Service(Hizmet disi birakma)

ISO Internatilonal Organization for Standardization
CERT Center Emergency Response Team

TSE Turk Standartlar Enstittist

ACL Erisim kontrol listesi
TUSIAD Turkiye Sanayici ve is adamlari Dernegi
VTYS Veri Tabani Y6netim Sistemi

BT Bilisim Teknolojileri

DoD Department of Defense (ABD Savunma Bakanligr)



TCSEC Trusted Computing Security Evaluation Criteria

PKI Public Key Infrasutructure

1.4 Referanslar

e ¢ Security in Computing — Charles P.Pfleeger, ABD,1989

e ¢ Computer Security Management — Dennis Van Tassel,
New Jersey, 1972

o o Modern Methods for Computer Security and Privacy —
Lance J.Hoffman, New Jersey, 1977.

o o Computer Security and Protection Structures — Bruce
J.Walker&lan F.Blake, Pennsylvania, 1977.

o o Information Systems Security — Royal P.Fisher, ABD,
1984.

e « Management Strategies for Computer Security — William
E.Perry, ABD, 1985

« + Kurumsal Givenlik Rehberi —Onder OZDEMIR BIiMY9
Bildiri-2002

e « E-devlet-Kamu-net Ust Kurulu Bilgi Notlari-2001

« « TUSIAD-Avrupa Birligi yolunda Bilgi Toplumu ve eTurkiye
Raporu Haziran-2001

2. Glvenli gin 6nemi ve boyutu



Guvenlik konusundaki genel yanilgi tehdidin sadece bilgisayar
virUsleri veya sistemin yedeklenmesine yonelik cabalardan ibaret
oldugu yaklasimidir. Bu diustince dogal olarak beraberinde guvenlik
duvarlari ve yedekleme yontemlerinin uygulanmasini getirmektedir.
Bunun sonucu olarak da givenlik ile ilgili ortam sistem ile sinirli

kalmaktadir.

GUnumuz bilgi cagidir, bilgi glctur, bilgi silahdir denmesine karsin
tehdit ve oOnlemler konusundaki bu si1§ yaklasim bir an &nce
asilmalidir.

Bilgi teknolojilerindeki  hizli  gelisme, bilginin iglenmesi ve
iletiimesindeki yeni kolayliklar bilisim sistemlerinin sinirlarini oldukca
genisletmistir. Bilginin istenen yer ve zamanda sunulmasi ve bilginin
kaynagindan toplanmasi bilgiyi sistemin her noktasina tasimistir. Bu
durum dogal olarak guvenlik sinirlarini da genisleterek yoénetimini
zorlastirmis ve riskleri artirmistir. O nedenle yeni tehdit unsurlari
sadece sistemleri etkisiz birakmakla kalmiyor, kisisel, ticari ve ulusal
sayginhgi ve gelecegi ile genel etik kurallari da etkiler hale gelmistir.
Onemli kamu bilgilerinin yetkisiz ellere gecmesi, kamu hizmetlerinin
aksatilmasi, sistemlere zarar verilmesi, bilgilerin degistiriimesi, 6nemli
arastirma ve patene bilgilerinin elde edilmesi yani ulusal bilgi
glvenligi, vatandaslara iliskin bilgilerin amaci disinda kullaniimasi
kisisel bilgilerin mahremiyeti, ticari bilgilerin elde edilmesi ve
glvensizlik ortamlarinin yaratiimasi, elektronik ticaret ve sayisal imza
gereksinimleri glvenligin 6nemi ve boyutunu acik alarak ortaya
koymaktadir. Sayisal birtakim bilgiler glivenlige yonelik calismalarin

ne denli 6nemli oldugunu géstermektedir.



Web Sitelerine Saldiri

1997

Kaynak : Carnegie Mellon Universitesi CERT

Kisaca sanal yasamin her alani bir tehdit altina girmistir. Bilgilerimizin
ne kadari bize ait? Veritabanlarimiza acaba yetkisiz ka¢ Kkisi
ulasabiliyor? Sistem kaynaklarimizda kimlere ev sahipligi yapiyoruz?
Sistemlerimizi istedigimiz anda kullanabilecek miyiz? Bu sorulara
dodru ve emin bir sekilde yanit vermenin yolu bilisim guvenligi
kavramlarini, tehditleri ve oOnlemlerini bilmek, uygulamak ve

denetlemekle mimkun olacaktir.



ABD Federal Kurumlarina Saldirilar

B Root seviyesinde sizilan olay sayisi

Japonya’da Web Sitelerine Politik
Amagcli Saldirilar

0
2000 2001/ ilk 5 Ay

Kaynak : Carnegie Mellon Universitesi CERT

Bu drnekler incelendiginde aslinda;



- Gizlilik(confidentiality),
- Batanluk(integrity),
- Hizmete hazir olma(availability)

kavramlarinin bir arada bulundurulmasinin énemi acik olarak ortaya
cikiyor. Bilisim guvenligi denince iste bu U¢ temel kavramin

saglanmasina yonelik faaliyetler anlasiimalidir.

Bir bilgi sisteminin ise; fiziksel ortam, sistemler(bilgisayarlar), yan
donanimlar, iletisim ortamlari, ic ve dis baglantilar(aglar), depolama
birimleri, yazilimlar ve kullanicilardan olustugu dustnuldiginde
sorunun teknik boyutu da ortaya ¢ikmaktadir.

Bilgi sistemleri guvenligine yoénelik 6nlemlerin basarisi tehdit ve
yapilan hatalardan kaynaklana zaafiyetlerin bilinmesine bagh olarak
etlinenecektir. O nedenle tehditler ve zaafiyet yada zayifliklarin neler

olabilecegini ve nerelerden kaynaklandiginin bilinmesi gerekir.
Zayfliklar :

* « Sistem odalarinin giris ve ¢ikis denetimlerinin olmamasi,

* « Yangin, sel, nem ve rutubet gibi cevresel faktor etkileri,

o o Manyetik ortamlarin kolay erisilebilir acik yerlerde
birakilmasi,

e ¢ Donanim ve yazilimlardan kaynaklanan zayifliklar,

« « letisim hatlarinin uygun ve ag altyapisinin standartlara
uygun olmamasindan kaynaklanan zaafiyetler,

e « Elektromanyetik yayilmanin kontrol ediimemesi,

o o Kullanici dikkatsizlikleri ve hatalarindan kaynaklanan
zaafiyetler,

o o Terminallerin  kapatiimadan ve parola korumasiz

birakilmasi,



o o Gorevden ayrilan kullanicilarin  erisim  haklarinin
kapatilmamasi,

e ¢ Gulvenlik loglarinin izlenmemesi,

e ¢ Sistemiizlemede yetersizlikler,

o o Raporlama prosedirinin  ihlal aninda yeterince
isletilememesi,

e« Arizal disklerin icindeki bilgilerle servise génderilmesi,

e ¢ Yedekleme sikliginin ayarlanamamasi,

e« Calisma odalarina misafir kabul edilmesi,

e « Parolalarin kolay hatirlanabilecek sekilde verilmesi,

e ¢ Parolalarin degisitiriime frekansi uzun tutulabilir,

e « Bilingli kullanicilardan kaynaklanan zaafiyetler

* « Kullanicilarin bilgileri kendi ¢ikarlarina uygun kullanmalart,
Bunlar ¢cok daha bilinen 6érneklerle zenginlegtirilebilir.

Tehditler :

e ¢ Tarama(Scanning) : Sisteme degisken bilgiler géndererek
sisteme giris icin uygun isim ve parolalari bulmak igin
kullantlir.

« « Sirtlama(Piggybacking) : Yetkili kullanici bosluklarindan
ve hatalarindan yararlanarak ayni yolu kullanarak sisteme
girme.

o o Dinleme(Eavesdropping) : lletisim hatlarina saplama
yapmak.

« « Casusluk(Spying) : Onemli bilginin ¢alinmasina yénelik
aktiviteler.

o o Yerine ge¢cme(Masquerading) : Yrtkisiz bir kullanicinin
yetkili kullanici haklarini kullanarak sisteme girmek istemesi.

o o Copleme(Scavenging) : Gercgeklestirilen islem sonucu

kalan kullanilabilir bilgilerin toplanmasi.



o o Arkaya takilma(Tailgating) :Dial-up baglanti
dismelerinden veya islemin tamamlanmasindan sonra hatti
elinde bulundurarak sisteme girme

o o Sluperzap yodntemi(Superzapping) :Sistem programinin
glcunden yararlanarak islem yapma.

e ¢ Truva ati(Trojan Horse) : Disaridan cazibesine kapilarak
indirilen veya sisteme kopyalanan programlardir.

o o Virtsler :Kendi basina calisamayan, ancak baska
programlar araciligi ile ¢alisip kendini tagiyan programlardir.

o o Solucanlar(worms) : Kendi kendini calistirabilen ve
kopyalayabilen bir programdir.

o o Kapanlar(Trap doors) : Tasarimcilarin ve gelistiricilerin
sistem bakiminda  yararlanmak Uzere biraktiklari
programlardir. K6t amacla kullanilabilirler.

o o Mantik Bombalari(Logic bomb) : Onceden belirlenmis
kosullar gerceklesince harekete gecen programlardir.

o o Salami teknikleri(Salami  Techniques) : Dikkati
cekmeyecek blylklikte sistem kaynagl veya kaynaklarin
zimmete gecirilmesi.

* « Asenkron saldirilar.

« « Ortili kanallar(covert channels) :

» « Koklama(Sniffing) : Ag tzerindeki paketlerin izlenmesi.

o o Aldatma(Spoofing) :Aga saplama yapilarak bilgilerin
degistiriimesi adres degisikligi yapiimasi.

» « Kirmak(Cracking) : Sistem guvenlikonlemlerinin kirilmasi

Bunlara da dogal olarak yeni tehdit turleri eklenecektir. Tim bu tehdit
ve zaafiyetler karsisinda ne yapmaliyiz?



Tehdit Skalasi

Tehdit Skalasi

End. Casus/Organize Su¢

Terorist

Politik / Hacktivist

Serseri /Hacker

3. Turkiyede durum

Bilisim guvenligine yonelik biling ve duyarhligin duzeyi ile kamu bilgi
islem uygulamalarinin guvenlik acisindan durumunu belirlemek igin
bir anket yapilmasi uygun bulunmus ve anket sonuclarinin bu
dokimana yansitiimasi kararlastiriimistir.  Ancak go6zlemsel ve
karsilikl yapilan gorismelerden elde edilen pratik bilgiler 1siginda

yapilan tesbitlerde;

- - Kamu'nun bir ¢ok biriminde bilisim sistemlerinin ¢cok yetersiz
personel ile igletildigi,

- - Personel egitim gereksinimlerinin oldugu,

- - Sistem odalarinin yeterli fiziksel glvenlik gereklerini
karsilamadigi,

- - Bilisim glvenliginden sorumlu bir birimin olmadidi ve guvenlik
onlemlerinin ikiz, G¢tiz gorevli olarak yuratilmeye calisildigi,

- - Uygulanan givenlik politikalari ve standartlarinin olmadig,

- - Disanidan gelecek tehditlere karsi firewall ile 6nlem almaya

calistiklart,



- - Bilgilerin 6nem derecelerinin olmadigi,

- - Guvenliisletim sistemleri konusunda yeterli bilgileri olmadigi,

- - Erisim kontroliiniin gevsek uygulandigi,

- - Sistemi surekli izleme algkanlklarinin olmadig,

- - Sistem guvenlik log’larinin arsivienmedigi,

- - Sistem kaynaklarinin denetime alinmadig,

- - Yazicillardan cikti kontroli yapilmadigi(hangi dokiman ne
kadar ¢ogaltildi),

- - Bilgi kopyalama yetkilerinin acik oldugu,

- - Sistem yan donanimlarinin disket ve CD siructler gibi sisteme
kontrolstiz yazilim veya bilgi yiklemeye veya sistemden almaya acik
oldugu,

- - Dokiman givenligine 6zen gdsterilmedigi,

Kurumdan ayrilanlarin yetkilerinin kapatiimadig,

Internet ve Intranet’in ayni altyapiyi kullandigi,

Bilisim personelinin tim bilgilere sahip oldugu,

Virlls temizleme programlarinin yeni surimlerini elde etme
zorlugu,
- - Sistem yedekleme ve yedek merkez kavramlarinin olmadigi,

- - Beklenmedik durum planlarinin olmadigi
tesbit edilmistir.,

Ancak kamuda,;

Genelkurmay Bagkanlg,

Kuvvet Komutanliklari,

Milli Savunma Bakanlgl,

icigleri Bakanlig,

Emniyet Genel Mudurligu,

Jandarma Genel Komutanligi,



Disigleri Bakanligu,

Merkez Bankasi,

Milli Guvenlik Kurulu genel sekreterligi

Universitelerimizin bazi bélimleri,

Arastirma kurumlarimizin bazi bolimleri,

gibi kurum ve kuruluslarin bilisim givenligi konularinda énemli bilgi

birikimi ve 6érnek uygulamalari oldugu da tespit edilmistir.

Ancak kamuya iliskin bir bilisim glvenligi politikasi ve Ulusal Bilgi
glvenligine yonelik bir politikalari belirleyecek, standartlari koyacak
ve gerektiinde denetimleri saglayacak bir kurum heniz
olusturulmamistir. Bu kurumun olmamasi esgidimi de aksatmakta

bu ¢cok énemli konu duyarl bilisimcilerin insiyatifine birakilmigtir.

Bir cok Ulkede bilgisayar virtsleri ve givenlik aciklarina ve olasi
ihlallere karsl uyari yapan ve ¢6zim onerileri Ureten Acil Mudahale

Timi Merkezi(CERT) benzeri bir olusum da Turkiyede hentiz yoktur.

Guvenlige yonelik bir standardin da hentiz olmadi§i ancak TSE de
ISO-17799 glvenlik standardinin TSE standardi olarak yayinlanmasi

icin hazirliklarin yapildigi da belirlenmigtir.



4. DUnyada durum

Dunyada guvenlik konusunda neler yapiliyor ve genel biling duzeyleri
konularinda yapilan incelemede, Avusturalya, Israil, Norveg,
Danimarka, Almanya, isvigre, Kanada, ABD, Almanya, ingiltere,
ispanya, Fransa ve Cek cumhuriyetinde bilisim guvenligine bilyiik
onem verdikleri ve 6nemli mesafe aldiklari kendilerine 6zgl ulusal
guvenlik yazihmlar ve teskilatlari olusturduklari gérilmustir. ABD bu

konuda en yaygin hizmet ve teskilata sahip lkedir.
ABD’de durum:

Ulkede Ulusal Guvenlik Ajansi ve cesitli diizeylerde Bilgi Giivenlik
Ajans ve Enstitlleri olusturulmus ve her seviyede danismanlik,
bilgilendirme, politika ve standart Gretme faaliyetlerini esgiidiim icinde

yiriitmektedirler. Ornegin;

Center Emergency Response Team (CERT)
Central Intelligence Agency (CIA)
Computer Incident Advisory Capability (CIAC)
Defense Security Service (DSS)
- - Department Security Service, Office of Training (formerly
DoDSI)
- - The Defense Resource Guide, 97 version and the

Adjudicative Desk Reference




Federal Bureau of Investigation (FBI)
- - ANSIR Site (Foreign intelligence threat information and
briefin
Federal Emergency Management Agency (Information on the
domestic terrorist threat)
General Services Administration
National Classification Management Society, Inc. (NCMS)
Office of the National Counterintelligence Executive
National Security Agency (NSA)
National Security Institute (NSI)
Security Education Special Interest Group (SE SIG)
U.S. Government Extranet for Security Professionals
U.S. State Department
- - U.S. State Department - Travel Advisories
Interagency OPSEC Support Staff
Defense Link
United States Intelligence Community
Central Florida Industrial Security Awareness Council
Department of Defense Lock Program

National Archives and Records Administration

Ticari sirketlere yonelik de guvenlik dokimanlari hazirlanmis ve
yogun bilgilendirme calismalari ydratilmektedir. Her sirketin  bir
sorumlulugu c¢alisanlarina neyin gizli ve korunmaya ihtiyac
bulundugunu agikca belirtmeleri, diger bir deyisle sirketin gizli
hikimet bilgisi veya kendi sirketine iligkin ticari sirlarini korumak igin

kabul edilebilir dnlemler alma sorumlulugu vardir.

Ticari sir deyimi, finansal, ig, bilimsel, teknik, mihendislik veya
ekonomik bilgi ile ilgili tum degerleri icermektedir. Bu, izlenen yol,
planlar, derlemeler, program araglari, prototipler, formiller, tasarimlar,
yontemler, sturecler, teknikler, kodlar, yordamlar veya programlari
nasil depolandi§i ve derlendigine bakmaksizin veya fiziksel,
elektronik, grafik, fotografik veya yazi olarak tutulan dokimanlari

kapsamaktadir.



Amerikan sirketleri icin konu ile ilgili bes kategori belirlenmisgtir;

- - Halk,
o o Kamu personeli,
» « Kamuya is yapan kontraktorler,

e ¢ Askeri personel

Faaliyetler
e < |stihbarat toplama ve analiz,
* + Hassas operasyonlar,
e ¢ Hassas egitim yonetimi,
» ¢ Hassas teknoloji(RDT&E),
e « Hassas teknoloji Gretimi,
e « NBC maddelerinin korunmasi,

e ¢ Silah ve patlayicilarin korunmasi,

- - Bilgi
» ¢ Hassas bilgi,
e « Cok gizli,
« « Gizli,

e ¢ Hizmete 6zel,

e+ Tasnif disl,

e « Sjstem tasarimlari,

» « Entelektuel varliklar,

e « Patentler,

e ¢ Sistem yetenekleri ve zaafiyetleri,
e « Hassas yontemler,

e « Hassas finansal veri

Tesisler
e « Endustri tesisleri,
 « Karargahlar,
e « Sahra ofisleri ve tesisleri,
» ¢ Egitim tesisleri,

e« « Depolama tesisleri,



e « Uretim tesisleri,
e ¢ AR-GE labaratuvarlari,
* « Enerji tesisleri,

e ¢ YoOnetim binalari(baskanlik saray!)
- Techizat ve Materyal

* ¢ Ulastirma techizati,
e« Bakim techizati,

« < letisim techizati,
e« Guvenlik techizati,
 « Silahlar,

« « Otomatik Bilgi islem techizati.

Bu kategoriler bilgi guvenliginin ne kadar kapsamli oldugunu
paylasilan  degil paylasilmayan  bilginin  dnemini  acikca

gostermektedir.

ABD de guivenlik egitimleri ve bilgilendirme egitimlerine yénelik dnemli
calismalar yapildigi her kurum icin guvenlik duyarhlik egitimleri bu

isten sorumlu guvenlik biriminin esgidiminde ve bir plan dahilinde;

» « Basglangic givenlik egitimleri,

o« Kapsamli guvenlik egitimleri,

« < [se yonelik giivenlik egitimleri,

« < sten aynima durumunda giivenlik egitimleri,

» « Tazeleme glvenlik egitimleri

olmak Uzere bes kategori halinde verilimekte ve her egitimi
takiben bu egitimin alindigina iliskin belge personele

imzalatiimaktadir.
Bu egitimlerin amaci;

e ¢ Kurum’un guvenlik talimatlari, kurallari ve diizenlemeleri,



» « Kendi bilgisayar techizatlarinda uygulayacaklari giivenlik
kurallari ve diizenlemeleri,

e ¢ Kurumun givenlik sistemi ve korunma programlari,

* ¢ Genel veya kullanilan techizata yonelik glivenlik tehditleri
ve zaafiyetler,

» ¢ Guvenlige iligkin olaylar ve ilgi alanlart,

e « Karsiistihbarat servislerinin faaliyetlerine karsi alinacak
onlemler,

e« Kurum tarafindan hassas olarak degerlendirilen dlkeler .
konularinda personeli bilgilendirmektir.

ABD bilisim guvenligi konusunu yasamin her alanina yaymis,
kurumlarini, teskilatlarini, standartlarini, politikalarini belirlemis ve
uygun yasalarini da cikartarak sayisal imza ve kisisel bilgilerin

korunmasi gibi 6nemli bir mesafe katetmistir.

5. Sorun alanlari

Bilisim glvenliginin son derece énemili oldugu giinimuizde kamu bilgi
sistemlerinin glvenli olarak isletiimesine yonelik ¢abalarin bir an énce
yasama gecirilebilmesi i¢cin sorun alanlarinin belirlenip ¢dzim

onerilerinin gelistiriimesi ve uygulanmasi gerekmektedir.
Sorun alanlarini G¢ baglik altinda inceletebiliriz,

« « |dari/Yonetsel sorunlar
0 0 Kamunun cogu biriminde bilgi islem birimleri
yetersiz personel ve egitim sikintisi ile karsi kargiyadir.
o o Bilgi islem personel ve kadrolari yoktur veya iyi
tanimlanmamistir.
o o Nitelikli personel istihdami 6zerk kuruluslar haric

mimkun degildir,



o

o

0 Bilgi islem Yoneticileri siyasi baski altindadir,

o] Bilgi islem birimleri Kurumlarda orta dlzey
yOneticilere baghdir,

o Kurumsal guvenlik politikalari olugturulmamistir,

o Ulusal glvenlik politikasi olugturulmamistir,

o] Kamuda bilisim c¢alismalarini  koordine edici
sorumlu bir makam yoktur,

o0 Kamuda uygulanacak standartlar henliz uygulama
asamasina sokulamamistir,

o] Kamuda bilginin sahipligi ve bilginin ydnetim
modeli kurulamamistir, her yerde her cesit bilgi

bulunmaktadir,

Teknik sorunlar

(0]

0 Teknolojinin gelismesine kosut olarak uzmanlik
alanlari da cesitlenmektedir ve kamu buna ayak
uyduramamaktadir,

o Kamu bilgi yonetim modeli olmamasi bilgilerin
tekrarlanmasina yol acgmakta ve butinligunin
korunmasini guclestirmektedir,

0 Sdratle gelisen teknolojiye iligkin egitimler ya hi¢
ya da yeterince alinamamaktadir,

o Givenlik sinirlart mobil cihazlarin etkisiyle oldukca
genislemistir,

o0 Kullanicilar teknoloji'nin sagladigi olanaklardan
azami yararlanma isteklerinden vazge¢memektedirler,
o Ulusal glivenlik teknolojisi gelismemistir,

0 AR-GE faaliyetleri ¢ok yetersizdir,

o Guvenlik teknoloji gereclerinde mevcut aciklar

yeterince test edilememektedir.

Duygusal yakla simlar

o

o Kurallara uymama aliskanligi,



o o Ustyoneticilerin kolaylik istemeleri,
(o JNo] Feodal iligkilerden kaynaklanan Kkisilere 6zel

yaklagimlari,

Bu sorunlardan teknik sorunlar bashginda yer alan ¢ énemli
sorun diginda ¢ozllemeyecek sorun yok gibi goriinmektedir.
Aslinda bu Turkiye ve kamu icin buyuk bir firsat olarak
algilanmal ve ¢6zim i¢in tim c¢abalar birlestirilmelidir. Ulusal
yetenek kazanmaya yonelik olan énemli ¢ sorunun ise yine
bu konularda yapilacak yasalar ve tesvik uygulamalari
destegiyle orta ve uzun vadede cOzllebilmesi igin gerekli

girisimler de teknoloji gruplariyla birlikte yuratilmelidir.

6. Cozum yakla simlari

Kamu bilgi islem birimlerinin bilisim givenligi acgisindan istenen
dizeye gelebilmeleri ve kurum bilisim faaliyetlerini giivenli bir sekilde

yirltebilmeleri ve guvenlik bilincinin artirilabilmesi igin;

- - Kamuda bilgi islem birimlerinin yeniden yapilanmasi ve bilisim
personeli gbérev ve Unvanlarina iliskin bir standardin olusturulmasi,

- - Guvenlik ile ilgili birim kurulmasi veya bu isleri yapacak bir
personel goreviendiriimesi(guvenlik ikiz gorevle yuriutilecek bir gorev
degildir),

- - Ust yonetimin desteginin saglanmasi,

- - Uzman personele giivenlik egitimleri saglanmasi,

- - Ag guvenliginin saglanmasi,

- - Internet ve Intranet’in ayriimasi,

- - Erigim guvenliginin saglanmasi,

- - ¢ ve dig baglantilarin degerlendirilmesi,

- - Risk ydnetimi,

- - Sistemiizleme,

- - Onemli bilgilerin tasnifi ve etiketlenmesi,



- - Tum kullanicilara guvenlik egitimleri verilmesi,

- - Kurumsal guvenlik politikasi olusturulmasi,

- - Glvenlik uygulama talimatlari hazirlanmasi,

- - Fiziksel guvenlik saglanmasi

- - Testyontemleri gelistiriimesi,

- - Uygulamalarin denetimi,

- - Yedek merkez olusturma, veri kaybina engel olma,
operasyonel kayiplara engel olma,

- - Acil durum planlarinin hazirlanmasi,

Guvenligin ¢cok pahali bir sistem oldugu dusundlerek en dnemli unsur
olan glvenlik egitimlerinin aksaksiz uygulanarak kullanici biling
dizeyi surekli yikseltiimeli ve neyin givenliginin saglanacagi surekli
sorgulanmalidir. Cunki bilisim sistemleri yasayan ve gelisen sistemler
olup durumlari strekli degismektedir. Bunun yaninda saldiri ve tehdit

tur ve nitelikleri de surekli cesitlenmektedir.

Basaril bir egitim;

Egitilecek personel seviyesini,

- - Mevcut sistem bhilesenlerini,

- - Her bilesenin hassas taraflarini,

- - Verilecek hasarin boyutunu,

- - Verilecek hasarin tipini,

- - Onleme yollarini,

- - Onleme aragclarini,

- - Uygulanacak prosedurleri,

- - Olgme ve degerlendirme kriterlerini icermelidir.

O halde sahip oldugunuz bilgi sistemleri ve sizin i¢in degerli olan
bilgilerinizin guvenligini nasil saglayacaksiniz? Neler yapilmali?
Nereden baslamali? Sorularini yanitlamaya calisacagim.



7. Onerilen model

Etkin bir bilisim glvenligi ve genelde bilisim faaliyetlerinin basarisini
saglamak icin gerekli gorilen konular diinyadaki ve Ulkemizdeki

ornekler 1s1ginda burada sunulmaya calisilacaktir.

o o Bilgi islem birimleri kurumdaki en (st yoneticiye
baglanmali ve operasyonel faaliyetlerin éncelikleri ve 6nemi en
yetkili yonetici tarafindan belirlenmelidir.

o o Kamu bilgi iglem birimleri yeniden vyapillanmali ve
uzmanliklar, Gnvanlar, gorev ve sorumluluklar acgik ve net
olarak tanimlanmalidir.

* « Kurumun givenligi ve bilgi glvenliginden sorumlu birimler
atanmali ve esgudimli caligsmalari saglanmalidir.

o o Tum personele guvenlik egditimleri konumlarina uygun
olarak verilmelidir. Egitimlerde sureklilik saglanmaldir.

o o Kurumun bilgi modeli ve hassasiyetleri ortaya
cikariimahdir.

o o Kurum guvenlik politika dokimani hazirlanmali ve bu
dokiimana gore tiim islemler 6dinstzak uygulanmalidir.

 « Fiziksel ve elektronik guvenlik dnlemleri bir bitin icinde
belirlenmelidir.

e ¢ Bilisim sistemlerinin projelendiriimesinden, test, kabul ve
isletimesine kadar olan sureclerde guvenlik ile ilgili riskler
belirlenmeli, kontrol ve testleri mutlaka yapilmaldir.(isletim
sistemi, Veritanani Yonetim Sistemi, uygulama yazilimlari vb.)

* « Kullanicilarin yetki duzeyleri ¢ok iyi belirlenmeli ve takibi
yapilmalidir.

e« Mumkinse ulusal arinler kullaniimahdir.

« < rtibatta bulunulacak diger sistemlerin giivenlik diizeyleri
mutlaka sorgulanmalidir.

o o Sistemler surekli olarak guvenlik personeli tarafindan

izlenmelidir.



* « Yedekleme ve acil durum planlari hazirlanmalidir.

o . Ulusal guvenlik ac¢isindan da ©6nemli sistemlerin ve
glvenlik gereclerinin ulusal yazilim ve teknolojilerle korunmasi
icin AR-GE calismalarinin desteklenmesi blyuk ©6nem

tasimaktadir.

Bu dokiman eklerinde Kurumsal guvenlik rehberi, Glvenlik egitim
veya brifing tutanaklarn, Giulvenlik talimati gibi dokimanlar

yararlaniimak Gzere sunulmustur.

8. Sonug

Bilgi sistemleri guvenligi ciddi olarak ele alinmasi gereken bir
konudur. Cok dallanip budaklanmasi baslangicta Kisilerin g6zinu

korkutmakla birlikte pratik bir cozimi vardir. Egitim.

Neyin korunacagini bilmek en 6énemli adimdir. Nasil korunacagini
veya korunamayacagini bilmek(risk yonetimi) isin 6zl, uygulama
safhasi dogru yolda olundugunun, gézleme, izleme ve denetim de

etkinlik ve basarinin anahtaridir.



EK-A

KURUMSAL GUVENL iK REHBERI

1. Elinizdekileri ortaya koyun!

Guvenlik saglamaya yonelik c¢abalarin pahali olmasi ve kontrol
edilebilir ve denetlenebilir mekanizmalarin etkin bir sekilde tesis
edilebilmesi icin elimizdeki korunmasi gereken bilgi ve sistemin iyi
degerlendiriimesi gerekmektedir. Guvenlik i¢in kurum tarafindan
atilmasi gereken ilk adim korunacak seyin belirlenmesi, kaynaklar ve
yeteneklerin ortaya konmasidir.

a. a. Bilisim alt yapisi
- Donanim(istemci ve sunumcular, yazicilar vb.)
- Aktif cihazlar,

- lletisim ve data hatlari,



- Dis baglantilar,

- Internet baglantisi,
-Yazilim(isletim sistemleri, VTYS, uygulama yazilimlari vb.)
- Bilgi ve dokiimantasyon,
- Fiziksel mekan(yer),

- BT teknik personeli,

- Kullanicilar.

b. Kaynaklar

- Nitelikli insan gicu,

- Finansman

c. Yetenekler .

- Organizayonun esnekligi,
- YOnetici destedi,

- Glvenlik ve teknik alanlara hakimiyet.

2. Olasi tehditleri de gerlendiriniz.

ikinci adim ise birinci maddede yer alan sistem elemanlarinin her
birine veya her birinin olusturabilecedi olasi tehditlerin belirlenmesi,
ve sistemde yer alan bilgilerin 6nemine gore sistem glvenlik

derecesinin degerlendiriimesi.

- - Donanim(istemci ve sunumcular, yazicilar vb.)



Ozellikle sunumcularin  agik alanlarda olmasi, kullaniimadig
zamanlarda aclk birakilmasi, konfigirasyonunun degistiriimesi,
fiziksel hasar verilmesi, yazicillardan kontrolsiiz c¢ikti alinmasi,
kontrolstiz istemcilerden sisteme vyetkisiz erisimlerde bulunulmasi,

elektromanyetik yayilim vb.
- - Aktif cihazlar,

Aclk alanlarda bulunan cihazlarda kablo sokumleri, f/o kablolarin

konnektoérlerinin kurulmasi, konfiglirasyonunun degistiriimesi vb.
- - lletisim ve data hatlar,

Data ve iletisim hatlarina verilen zararlar veya saplamalar, icerik

saldirilari, adres saldirilari, performans azaltimi, yavaslatma vb.
- - Dig baglantilar,

Dis baglantilardaki kullanicilarin yeterince tanimlanamamasi, yetkisiz

erisim.

- - Internet baglantisi,

Aclk dunya kaynaklarindan saldirilar, virts tehditleri,

- - Yazihim(isletim sistemleri, VTYS, uygulama yazilimlari vb.)
isletim sistemi aciklari, VTYS agiklari, uygulama yazilimlari agiklari.
- - Bilgi ve dokimantasyon,

Bilginin ve dokiimantasyonun énem derecelerinin iyi belirlenememesi.
- - Fiziksel mekan(yer),

Yangina ve sel baskinlarina hassas, erigsimi kolay, giris kapilarinin

emniyetli olmamasi.



Vi,
Vii.

viii.

- - BT teknik personeli,

BT teknik personelinin bilmeden veya bilerek verdikleri zararlar,
yetkisiz erisim, yetkisiz kullanma ve kopyalama, gerekli reaksiyonu

gostermeme vb.
- - Kullanicilar.

Yetkisiz erigsim, bilerek veya bilmeyerek verdikleri zararlar, bilgiyi
yetkisiz kigilerle paylasma, kisisel yarar icin kullanma, gerekli

reaksiyonu goéstermeme vb.

Guvenlik ihlallerinin % 67 si kurumun icinden kurum personeli
tarafindan yapilmaktadir. Bu nedenle BT teknik personeli, normal
kullanicilar ve gugli kullanicilar egitim, denetim, gbzetim gibi
tekniklerle surekli izlenmeli ve sistemde ayricaliklardan kesinlikle
kacinilmahdir. Sizler sistemi korudukca sistemi esnetmek icin
gosterilen cabalar da artacaktir. En biytuk tehlike de guclu

kullanicilardan gelecektir.

Bunlardan baska bilisim sistemlerine olabilecek tehditler tipleri

bakimindan;
i. Sirtlama(piggybacking),
ii. Yerine gegcme(masquerading),
iii. Dinleme(eavesdropping),
iv. Tarama(scanning),
v. Casusluk(spying),

vi. Arkaya takilma(tailgating),
vii. COplenme(scavenging),
viii.  Truva atl,

ix. Virtsler,



X. X. Solucanlar,

Xi. xi.  Kapanlar,

Xil. xii.  Mantik bombalari,Koklama(sniffing),
Xiii. xiii.  Aldatma(spoofing),
Xiv. xiv.  Ortiilii kanallar(covert channels),
XV. xv.  Kirma(hacking)

Olarak adandirilmaktadir.

3. Risk matrislerinizi olu  sturunuz.

ik iki madde 1s1ginda sistemin givenlik riski degerlendiriimelidir.

Sistem elemanlari X Tehditler matrisi olusturularak riskin;

D : Dusuk,
O : Orta,

Y: Yiuksek oldugu isaretlenmelidir.

Bu risk matrisini sistem elemanlari bazinda ayri ayri hazirlamakta
riskin degerlendiriimesi ve gerekli dnlemlerin alinmasi ve ayni
zamanda denetim ve gozetim faaliyetleri icin bir referans olmasi

acisindan énemlidir.

Risk konusunda uygulanacak bir forml;



Risk = Sistem icin kritik deger *2 /Sistemde Gilvenlik sorunu yaratma

zorlugu.

Sistemde saldiriya maruz degerin 6nemi sistem icin arttikca risk de

artiyor, guvenlige yonelik 6nlemler arttikca da risk azaliyor.

4. Glvenlik politikalarinizi belirleyiniz.

Bu (i anahtar tesbit yapildiktan sonra Givenlik ihtiyaclarini belirleyip,

givenlik icin gerekli politikalarin olusturulmasina gecilmelidir.

Elde mevcut bilisim sistem kaynaklarinin ve bilginin énem derecesine
bagh olarak sisteminizin guvenlik seviyesini belirleyiniz. Kurumsal
karar mekanizmalarinizi ve operasyonel ihtiyaclari belirtip rolleri

tanimlayiniz.

Amerikan Savunma Bakanlgi(DoD) tarafindan hazirlanan ve Orange
book diye bilinen bilgi sistem guvenligi ile ilgili olarak calisanlarca
basucu dokimani olarak kullanilan Guovenilir Bilgi Sistemleri
Degerlendirme Kriterleri (TCSEC) dokimanina gore dort bilgi sistem

glvenlik seviyesi vardir.

Minimum glvenlik(Minimal security-D1),

Ayirdedici koruma(Discretionary protection- C1, C2),
Zorunlu Koruma(Mandatory protection- B1, B2, B3),

Dogrulanmis Koruma(Verified protection — Al)



Bu dort seviyeye gore glvenlik politika ihtiyaclar degismekte olup

s6zkonusu dokiimana gore givenlik ihtiyaclari;

« « Ayirdedici erisim kontrolli(Discretionary access control),

e « Nesne yeniden kullanimi(Object reuse),

Etiketleme(Labels),
e « Zorunlu erisim kontrolii(Mandatory access control) olmak

Uzere dort baslik asltinda toplanmistir.

5. Guvenlik i gslemlerini(prosedur) tanimlayiniz.

Sistemin glvenlik seviyesinin ve hizmetlerinin belirlenmesinden
sonra bunlara iligkin prosedirlerin teker teker ele alinmasi

gerekecektir. Bu kapsamda,;

Gizlilik/Ozellik(Confidentiality-islenen,depolanan  ve iletilen  bilgi

iceriginin korunmasit),

Batunluk(Integrity-Bilginin yetkisiz biri tarafindan bilerek/bilmeyerek
degistiriimemesi),

Tanitma(Authenticity-Sistemdeki  her  birimin  gerekliligi  ve

dogrulanmasi),

Yetkilendirme(Authoritzation-Sistemdeki  her hareketin  system
glvenlik politikasina uygun olarak baslatiimasi, islenmesi ve

sonuclandiriimasi),
Bilgiye ve erisimine yonelik dnlemler yaninda;

- - Sistem odalarina giris cikis ve yetkilendirme esaslari,
- - Yedekleme,

- - Yangin,sel vb. durumlar,



- - Sistem yukseltimleri,

- - Yeniyazilimlarin yiklenmesi,

- - Testve Degerlendirme,

- - Dis sistemlerle irtibatta izlenecek yontem,
- - Elektronik guvenlik islemleri,

- - Parola yonetimi,

- - Virls raporlama iglemleri,

- - Glvenlik personeli yetki ve sorumluluklari,
- - Sisteme midahale,

- - izleme iglemleri,

- - Guvenlik kayit ve kutukleri,

- - Konfiglrasyon yénetim esaslari,

- - Bakim esaslari, diskler, file'lar

- - Vb

Konularda ne iglemler yapilacagi ayrintili olarak belirtiimelidir.

Yine Orange Book'a gdre belirli seviyelerdeki ihtiyaclar fikir vermesi

acisindan asagida sunulmustur.

Ayirdedici eri sim kontroll ihtiyaclarinin gtvenlik seviyelerine gore

durumu;

GUVENLIK SEVIYESI GUVENLIK POLITIKA
iHTIYACI

C1 Sistemin bir work grup

icinde yer alan kigilerin
bilgiye erisiminde kisi ve

erisim  tipini  tutma




zorunlulugu yoktur.

C2,B1, B2 Sistem tek tek
kullanicilari ayird
etmelidir. Kullanici

dosya uzerinde bazi

imtiyaz ve izinlere sahip

olmalidir.
B3, Al Sistem erigsim tiplerini
de kontrol

etmelidir(okuma, yazma
gibi). Erisim  kontrol
listeleri (ACLs)

gerektirir.

Objelerin yeniden kullanimi  ihtiyaclari, guvenilir sistemde dosyalar,
hafiza ve diger nesnelere kazaen yetkisiz kigilerin erisiminden
korumak icin belirlenmistir. Bu ihtiyaclar C2 ve yukarisi glvenlik

seviyeleri i¢in gegerlidir. Su dnlemleri icerir;

Hafiza blok ve sayfalarinin bir program ve data i¢in ayrilmadan 6nce

temizlenmesi,

Disk bloklarinin temizlenmesi,

Manyetik teyplerin kullanilmayacak ise desarj edilmesi,

Diger bir kullaniclya atanmadan ©nce windows nesnelerinin

temizlenmesi,

Yazici ve terminallerin local buferlarindaki sayfa ve dokimanlari

temizleme.




Etiketleme ; etiketleme ve zorunlu erisim kontrol ayri givenlik
ihtiyaclarina sahip olmakla birlikte beraber caligirlar. Her konu ve
depolama biriminin bir hassaslik etiketi olmalidir. Kullanicilar i¢in bu
klerans(glvenlik belgesi) olarak ifade edilir.B2 sistem ve lzerinde ise
tim system kaynaklari etiketlenmelidir. Konu hassas etiketlemede ise
system interaktif bir kullanicinin konu guvenlik seviyesi degisikliklerini
de izleyebilecek mekanizmalar saglamalidir.

Hesap a¢cma ihtiyaclari(Accountability);

Tanima ve tanitma(ldentification and Authentication),
Guvenilir yol(Trusted path),

izleme(Audit),

0 0 Basarili ve basarisiz sisteme girigler,
o o Sistemden cikislar
0 o0 Uzaktan sisteme erisimler,

o o Dosyalarin acilmasi, kapatilmasi, isminin degistiriimesi ve
silinmesi,

o o Imtiyaz ve guvenlik dzelliklerinin degistirilmesi kaydedilmelidir.

Guvence ihtiyaclari(Assurance);

Operasyonel giivence;

Sistem mimarisi,

o O
o O

Sistem btanlGgu,

o
o

Glvenilir tesis yonetimi,

0 o Guvenilir kurtarma



« « Omur boyu giivence;
o o Guvenlik testi,
Tasarim ozellikleri ve dogrulama,

Konfiglirasyon yonetimi,

o O O
o O O

Guvenilir dagitim

izleme agisindan degerlendirildiginde;

GUVENLIK SEVIYESI

GUVENLIK IHTIYACI

C2

Sistem guvenlik ile ilgili
olaylari ve izleme
datasini korumalidir.
Sistem bir kullaniciyi
izlenebilir faaliyetleri
takip edebilmelidir.

Bl

Sistem farkli givenlik
seviyelerinde de
kullaniciyi
izleyebilmelidir.

B2

Sistem 0Ozel kanaldaki
guvenlik faaliyetlerini de
izleyebilmelidir.

B3, Al

Sistem glvenlik
olaylarinin toplanmasini
izlemeli ve guvenlik
ihlallerini mesaj ve sesli
uyari ile bildirmeli
kullaniciyi sistemden
atmali  veya iglemi

durdurmalidir.

Kurum glvenlik politikasinin olusturulmasi,




6. Guvenlik e gitimleri diizenleyiniz.

Guvenlik sisteminin en énemli unsuru egitim olup bu konu Uzerinde
sirket veya kurumunuzun yapisina goére egitim ihtiyaclarini belirleyip
bunun uygulanmasini saglamaniz prosedirlerin uygulanmasinda ve

guvenligi saglamanizda en blyik destekginiz olacaktir.
Egitim icin;

» « Kendi teknik personelinizin Ust dizey, ileri egitimi,
e < Tehdit turleri,

» « Bilgi tasima ve aktarmada dikkat edilecek konular,
» « |Internette glvenli calisma,

» « Kurumsal guvenlik prosedurleri,

» « Dokiman ve bilgi glivenligi temel kavramlari

e ¢ Vb konular islenebilir.
7. Ugulama direktifi hazirlayiniz.

Kurumunuzun en st yetkilisinden guvenlik ile ilgili prosedurlerin
tavizsiz uygulanacagin dan baslayarak yine kurumunuza 6zgi
esnetme ve delme c¢abalarini 6nleyici, kendinize destek saglayici bir
direktif hazirlayin ve bu direktif sizi her gi¢ durumdan rahatlikla

kurtarsin. igeriginin bu dogrultuda hazirlanmasi cok 6nemlidir.
8. Uygulamayi gercekle stiriniz.

Bltin hazirliklarinizi tamamladiktan sonra uygulama belirlenen
esaslara gore yetkilendirmelerinizi, baglantilarinizi, gtivenlik ara¢ ve

gereglerini devreye sokabilirsiniz. Bunun igin;

Dogrulama(Authentication-password, pin-code, smart card),



Erisim kontrolt(Access control),
izleme ve sizmalari tesbit(Auditing and intrusion detection),

e ¢ Sistem kaynaklari,

* « Kullanicilar
Yazihm kriptolari,
Donanim kriptolari(end-to-end den IP kriptoya)
Guvenlik duvarlari,

Uygulama Bagimsiz Guvenlik Altyapisi(AlSI-Application Independent

Security Infrastructure) tesisi

Sistem testleri,

Uygulama yazihm testleri,

IP adres Yonetimi,

Acik Anahtar Altyapilari(PKI) servislerinin devreye sokulmasi.
9. Sistemi Denetleyiniz.

10. Sistemi iyile stiriniz.

11. Teknoloji yiikseltimi ile dokiiman yenilemesi yap Iniz.
12. ileri giivenlik e gitimlerini planlayiniz ve gercekle stiriniz.

Bu dort maddeye bir sey séylemeye gerek yok. Basarl denetlemek,
alinan geri beslemelerle sistemi iyilestirmek, yeni givenlik ihtiyaclari
ve teknoloji zorlamalari nedeniyle teknoloji yukseltimi yapilmasi,
bunun mevcut dokiiman ve prosedirlere yansitilmasi, yeni duruma

gore egitimlerin tekrar planlanmasi ve uygulanmasi.



Bu genel degerlendirmeler bilgi sistem guvenligi icin alinmasi gereken
onlemlerin nekadar genis bir yelpazesi oldugunu gostermistir. O
nedenle tam bir guvenligin olamayacadl ancak amaca uygun,
denetlenebilir ve izlenebilir bir givenlik sisteminin tesisinin 6nem

kazandigi ortaya ¢cikmaktadir.

Halihazirda ticari olarak piyasada mevcut olan;

* « Virus koruma,

»  Interneticerik filitreleri,
e ¢ Sizma teshit,

e « Zaafiyet yonetim,

e ¢ Web erisim,

e « Network guvenlik,

yazihmlari biyldk o6lcide birtakim ihtiyaglari karsilar durumdadir.
Ayrica glvenligin pahali olmasi nedeniyle kuruma 6zglu ¢6zimler
6nem kazanmakta ve nedenle bu alanda hizmet alimi maliyet-etkin

sistemleri kurmaniza yardimci olacaktir.



EK-B

CALISMA GUVENLIK TALIMATI

Amag :

Kurumun calgmalari ve faaliyetlerinden dolayl hassas veya tdslgiler zerinde glem
yaparken bilgilerin toplanmasiyla hassas konumamegya hassas bilgilerin yetkisiz
ellere gegcmemesi icin ¢catna esnasinda dikkat edilecek konulari personelerdugk ve
uyulmasini sglamaktir.

Riskler :

Acik bir toplumda ygamin ve sosyal bir ¢cevrede olmanin gerbir ¢ok bilgi okunabilir
durumda her yerde bulunmakta, bazi hassas kongéamemizdekilerle herhangi bir
onkani olmaksizin payegoruz veya arkaddarimiza enteresan gelecek konulari
paylaiyoruz. Ancak bu tdr bilingsiz hareketler kurumfaguvenliklerini etkileyebilecek
sonugclara yol acgabilir. O nedenle rakipler icin i@tiedilgi hedefleri;

* « Guvenlik sistemleri,
Finansal planlar,

Tedarik dokiimanlari,

» « Bilgisayar sistemleri,

e «  Mimari¢izim ve Ozellikler,
e « Stratejik Planlar

e « Savunma uretim bilgileri,

e « Personel bilgileri,

* « Enerji ve AR-GE teknolojileri,
* « Bitce dokimanlari,

 « Cevreye ilgkin dokimanlar,
« « Ingaat planlari vb.

Onemi :



Eldeki tim veya hassas bilgi rakip tlkelerin elgexerek kan tedbirleri almasi veya
faaliyetlere engel olmasi mumkun gorilmektedir. 18grkicuk bir dikkatsizlik daha
blyuk yatirrmlara yol acabilecektir.

Hareket tarzi :

Kurumunuzda cajirken bilmesi gereken prensibine gore hareket edBiisiyle
konwsurken kaginizdakinin yetki diizeyine gore bilgi payla. Hassas bilgiye ugami
sinirlayin  cekmecede veya uygun dolapta bulundutugpgun d&itim kanallarini
kullanin. Birden fazla kiyle calsirken farkli ersim seviyelerinde olundiunun
bilincinde olun isinizle ilgili size ¢ok soru soran birileri varséphelenin.



Isim:
Tarih :

Brifingi veren :

EK-C

ILK GUVENL iK BRIFINGI

KURUM.

Brifing konulari:

Kurumun gorevleri

Kurumun guvenlik tgkilati ve givenlik sorumluluklari
Yasal gerekler

Ceza durumlari

Ayiretme ve gizlilik siniflandirmalari

Kontrollu bilginin korunmasi

Kuruma iliskin devlet malinin koruma proseddurleri
Erisim kontrol proseddirleri

Refakat prosedurleri

Guncel tehditler

Raporlama prosedurleri ve sorumluluklar

Vb.

Personel:

(imza)

(imza)

(Ad ve soyad)



KAPSAMLI GUVENL iKJ BRIFINGI

PERSONEL:

KURUM:

BRIFING KONULARI:
e« Gizli bilgini ve siniflandirmanin tanimi
» < Siniflandirmanin amaci ve yetkiler
« « Siniflandirma dizey ve kategorileri
e « Her seviye i¢in hasar kriterleri
e < Bilginin siniflandiriimasi igin prosedurler
e« Gizli bilginin korunmasi ve kontrolu igin prosedéirliletisim sistemleri ve
elektronik gbnderim dahil.
o « Yetkisiz ifsa(agiklama)'nin tanimi
» « Yetkisiz agiklamaya ifkin cezalar
« « Siniflandinimg bilgiye ersim kosullari ve yasaklari
e « Guovenlik 6nlemleri ve guvenlik raporlama ihtiyaglar
« « lhlaller kagisinda yasal ve idari yaptirimlar.
» « Gizli olarak tanimlanngibilgiye ergim yetki dizeyi ve egim kontrolleri
* + Refakat sorumluluklari
+ « [stihbarat servislerinin muhtemel hedefleri
« « Uclincusahislara hassas bilgi agiklamamaygkifi ihtiyaclar ve sorumluluklar.

Tarih :

Personel:
(imza)

Brifingi veren :

(imza)

(ad ve soyad)



Onay

BiLGI SISTEMLERI GUVENLIK DOKUMANI
Taslak

Dokiiman Kontrol Sayfasi

EK-D

Onaylayan:

Unvant:
Sistem Gulvenlik Sorumlusu

Tarih:

Imza:
Dagitim Listesi

Makam : Kopya sayisi :
Suriim Tarihgesi

Taslak 0O.0zdemir | HAZ 2002 | Temel ihtiyaclar
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