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TANIMLAR

Verilerin anlam kazanmig bigimini,

Bir bilgisayar dosyasinin icindeki batiin verilerin matematiksel bir
islemden gecirilmesi sonucu elde edilen ve dosyanin icerisindeki
verilerde bir degisiklik yapilip yapilmadigini kontrol icin kullanilan
dosyanin 6zunu belirten degeri,

Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veriyi,

imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi,

Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya
saklanan kayitlari,

Bir internet ortamina baglanarak kullanim olanagi kazaniimasini,

Kullanicilarina internet ortamina erigsim olanagi saglayan her ttrli
gercek veya tuzel kisileri,

internet ortaminda yapilan her tiirlii erigime iligkin olarak abonenin
adi, kimlik bilgileri, adi ve soyadi, adresi, telefon numarasi,
sisteme baglanti tarih ve saat bilgisi, sistemden c¢ikis tarih ve saat
bilgisi, ilgili baglanti icin verilen IP adresi ve baglanti noktalar gibi
bilgileri,

Erisim saglayici veya yer saglayici olarak faaliyette bulunabilmek
icin Kurum tarafindan verilen Kanun kapsamindaki yetkilendirmeyi
iceren belgeyi,

Belirli bir aga bagh cihazlarin birbirini tanimak, birbirleriyle iletigim
kurmak ve birbirlerine veri yollamak icin kullandiklari, Internet
Protokolu standartlarina gére verilen adresi,

Kendi i¢ aglarinda dagitilan IP adres bilgilerini, kullanima baslama
ve bitis tarih ve saatini ve bu IP adreslerini kullanan bilgisayarlarin
tekil ag cihaz numarasini (MAC adresi) gosteren bilgileri,

internet ortami tizerinden kullanicilara sunulan her tirli bilgi veya
veriyi Ureten, degistiren ve saglayan gergek veya tiizel kigileri,

Elektronik imzayl dogrulamak amaciyla imza dogrulama verisini
kullanan yazihm veya donanim aracini,

Elektronik imzay1 dogrulamak icin kullanilan sifreler, kriptografik
acik anahtarlar gibi verileri,

Elektronik imza olusturmak Uzere,
kullanan yazihm veya donanim aracini,

imza olusturma verisini

imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi verileri,

Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gercek kisiyi,
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Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri diginda
kalan ve kamuya acik olan internet Gizerinde olusturulan ortami,

internet ortaminda yer alan ve icerigine belirsiz sayida kisilerin
ulasabilecegi verileri,

Kisilere belli bir yerde ve belli bir sire internet ortami kullanim
olanagi saglayan gercek ve tizel kigileri,

internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesini,

Belirli veya kimligi belirlenebilir gercek ve tiizel kigilere iligkin btiin
bilgileri,

Veri kitigu sahibi adina, bu verileri isleyen gergek ve tizel kisileri,

Kisisel verilerin otomatik olan veya olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya yok
edilmesi, yeniden duzenlenmesi, aciklanmasi veya bagka bir
sekilde elde edilebilir hale getirilmesi, Gc¢lnci kisilere aktariimasi,
kullanilmasinin ~ sinirlanmasi  amaciyla isaretlenmesi veya
tasniflenmesi veya kullaniimasinin engellenmesi gibi bu veriler
Uzerinde gerceklestirilen bir islem ya da islemler batinana,

Telekomulnikasyon ~Kurumunu, (Kurumun adi, 5809 sayili
Elektronik Haberlesme Kanunu ile “Bilgi teknolojileri ve lletisim
Kurumu” olarak degistirilmistir.)

Belirli bir aga bagh cihazlarin birbirini tanimak, birbirleriyle iletisim
kurmak ve birbirlerine veri yollamak icin kullandiklari, zamana,
oturuma gbre degismeyen ve sistem yoneticisi tarafindan
belirlenip tanimlanan ve degistirilebilen IP adresini,

izin belgesi sahibinin isinin bagsinda bulunmadigi zamanlarda onun
yerine yetkili olan kisiyi,

Kisilere belli bir yerde ve belli bir sire internet ortami kullanim
olanagi saglayani,

internet ortaminda gerceklestirilen her tiirlii erisime iliskin olarak
taraflar, zaman, sire, yararlanilan hizmetin tart, aktarilan veri
miktari ve baglanti noktalari gibi degerleri,

internet ortaminda erisim saglayici tarafindan kullanilan vekil
sunucu hizmetine iligkin talebi yapan kaynak IP adresi ve port
numarasi, erisim talep edilen hedef IP adresi ve port numarasi,
protokol tipi, URL adresi, baglanti tarih ve saati ile baglanti
kesilme tarih ve saati bilgisi gibi bilgileri,

Bilgisayar tarafindan Uzerinde islem yapilabilen her tirli degeri,

Gergek ve tuzel kigilere iligkin belirli bir kritere gore kigisel verilere
ulasimi kolaylastiracak sekilde yapilandiriimis herhangi bir kigisel
veri grubunu,

Kisisel verilerin islenmesinin amacg ve metotlarini tek basina veya
bagkalari ile birlikte belirleyen gercek ve tizel kigileri ifade eder.
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Yayin

Yer Saglayici

Yer Saglayici
Trafik Bilgisi

Zaman
Damgasi

internet ortaminda yapilan yayini,

Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten
gercek veya tuzel kisileri,

internet ortamindaki her tiirlii yer saglamaya iligkin olarak; kaynak
IP adresi, hedef IP adresi, baglant! tarih ve saat bilgisi, istenen
sayfa adresi, iglem bilgisi (GET, POST komut detaylari) ve sonug
bilgileri gibi bilgileri,

Bir elektronik verinin, Uretildigi, degistirildigi, gonderildidi, alindigi
ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kaydi,
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SUNUS

Gelisen bilisim teknolojileri, butiin kamu kurumlari tarafindan azami
derecede kullanilarak kamu personelinin vazgecemedigi yardimci unsurlar haline
gelmistir. Bu teknolojilerin kullaniimasi hukuk alaninda bir kisim etkiler meydana
getirmistir. Kamu tuzel kisileri tarafindan bilgisayar teknolojileri kullanilarak yerine
getirilen hizmetlerin hukuk kurali cercevesinde yirutilmesini saglamak amaciyla bir
dizi yasal diizenlemeler yapilmistir. Bu yasal diizenlemeleri 5651 sayili internet
Ortaminda Yapilan Yayinlarin Dizenlenmesi Hakkindaki Kanun, TCK'daki 6zel
hayatin korunmasina iliskin diizenlemeler, Elektronik imza Kanunu, Fikir ve Sanat
Eserleri Kanunu, Bilgi Edinme Kanunu, WIPO Telif Haklari Andlasmasi, bu
kanunlara ek olarak cikartilan yonetmelikler ve genelgeler seklinde saymak

mumkundur.

Bu yasal dizenlemelerin incelenmesinde kamu bilgi islem merkezi
calisanlarina getirilen temel yukimluliklere 6ncelik verilmek suretiyle calisanlarin

cezai, hukuki ve idari yukumlulikleri ve bagvurulacak kanun yollari incelenmistir.

Bu alanda cikartilan mevzuat ¢ok yeni oldugundan heniz bir kisim
uygulamalarda birlik saglanamamistir. 5651 sayili yasa ve eki yonetmelikler
duzenlenirken orantililik ilkesi her zaman korunamamisg, bir kisim 6zgurliklerin de
kisittanmasina sebebiyet verilmigtir. Kanunen tutulmasi gereken trafik bilgisinin
takibi ile kisilerin her turlu hareketlerinin izlenmesi mimkin olmaktadir. Bu da basta
haberlesme hdrriyeti olmak (zere 0©zel hayatin gizliliginin ihlali anlamina
gelmektedir. Trafik bilgilerinin tutulmasinda da CMK 135 ve devami maddelerinde
diizenlenen “iletisimin Tespiti, Dinlenmesi ve Kayda Alinmasinin” takibine iligkin

proseddirlerin uygulanmasi orantililik ilkesine daha uygun olacagi distnulmektedir.

5651 sayili geregince tutulacak trafik bilgilerinin imha usult hakkinda
herhangi bir dizenleme yapilmadigi, yer saglayiciya icerik saglayici tarafindan
saglanan hukuka aykiri icerige miudahale etme mukellefiyetinin yliklenmesinin sucta
ve cezada sahsilik ilkesine aykiri oldugu, TIB tarafindan verilen erisimin
engellenmesi hususundaki kararlarin da hakim onayina sunulmasi konusunda yasal
duzenleme vyapilmasi gerektigi, erisim saglayicinin taniminda yeterli acikhdin
bulunmadigr, 5156 sayili yasada dizenlenen koruma tedbirlerinin Ceza
Muhakemesi Kanununda yer alan koruma tedbirleri ile paralel hale getiriimesi

gerektigi hususlarinda kanaat olusmustur.
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GIRIS
Gecen zaman sdreci icerisinde insanlik tarihi Gi¢c dnemli ve kokli degisime

sahne olmustur.

Bunlardan ilki milattan 6énce yedinci bin yilda ortaya cikan ve daha 6nce
avclilik ve toplayicilikla gecinen insan topluluklarini ciftgi topluluklarina déntstiren

Tarim Devrimi;

ikincisi 18. yuzyilda baslayan ve iki yizyll icinde diinyanin tarimla ugrasan
nifusunu radikal bicimde azaltarak insani artan mal ve hizmet Ureticisi haline getiren

Endustri Devrimi;

Uclinciisii de mevcut topluluk bigimini  kokiinden degistirecek olan
“Enformasyon Devrimi"dir.* Bu devrime bagli olarak ortaya cikan topluluk bicimine

“bilisim toplumu”, yasanan ¢aga da “iletisim ¢cag1” demek uygun olacaktir.

Bilisim teknolojileri niteligi itibariyle 6ncelikle haberlesme alaninda
kullanilarak, bilgiye hizhi erisim, bilginin hizlica dagitiimasi, iletiimesi, islenmesi
konularinda kolayliklar getirmigtir. Bilisim teknolojileri sayesinde elektronik ticaret
gelismig, elektronik sdzlesmeler yapilabilir hale gelmis, birgok kamu kurumunda
elektronik devlet uygulamalarina gecilmistir. Yine bu teknolojiler kullanilarak

geligtirilen yazilimlarla kamu kurumlarinin birlikte calismasi kolaylagmistir.

Gelisen bilisim teknolojileri, azami derecede biitiin kamu kurumlari tarafindan
kullanilarak kullanicilarin vazgecemedigi yardimci unsurlar haline gelmigken ayni
zamanda bu teknolojilerin kullaniimasinin hukuk alaninda da bir kisim etkileri
meydana gelmistir. ilk asamada kot niyetli kisiler tarafindan da bu teknolojilerin
kotlye kullanilmasinin engellenmesi ve dogacak zararlarin telafi edilmesi amaciyla
basta temel ceza yasasl olmak Uzere birgcok 6zel yasada cezai hikim iceren yasal

duzenlemeler yapiimistir.

Daha sonra da gercek ve tlzel kisiler tarafindan yerine getirilen hizmetlerin
hukuk kurali cercevesinde yuritilmesini saglamak amaciyla bir dizi yasal
duzenlemeler yapilmistir. Bu yasal dizenlemeler kapsaminda kamu kurum ve
kuruluglarinin da kamu hizmetlerinin ydritilmesi sirasinda uymalari gereken
hikumler bulunmaktadir. Vatandasin, bilgi ve iletisim teknolojileri yardimiyla,
kamusal alandaki karar alma streclerine katihmini saglayacak mekanizmalari

geligtiriimek, kamu idaresinin, seffaf ve hesap verebilir hale getiriimesine katkida

' TORUN, Ishak, (2003), Endiistri Toplumu'nun Olusmasinda Etkili Olan Iktisadi ve Sina-I Faktorler

C.U. iktisadi ve idari Bilimler Dergisi, Cilt 4, Say! 1,
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bulunmak, kamu hizmetlerinin sunumunda, bilgi ve iletisim teknolojilerinden azami
Olctde yararlanmak, iyi yonetisim ilkelerinin hayata geciriimesine katkida bulunmak,
bilgi ve iletisim teknolojilerinin  kullanimini  yayginlastirmak Devletin temel
gorevlerindendir. Devlet bu gorevlerini yerine getirirken bilgisayar teknolojilerini
azami derecede kullanmaktadir. Devlet bu hizmetleri istihdam ettigi personel
vasitasiyla yuritmektedir. Kamu hizmetlerinin bilisim teknolojileri kullanilarak yerine
getirilmesinde kisisel verilerin korunmasi, 6zel hayatin gizliginin ve haberlesme
harriyetinin korunmasi, bilisim sistemlerinin kurulmasi ve hizmete sunulmasi degisik
Ozellikler arz etmektedir. Bu hizmetlerin hukuk kurallari ¢cercevesinde yuratilmesini
saglamak amaciyla bu alanda hizmet veren kamu gorevlilerinin uymalari gereken bir

kisim yasal dizenlemeler yapilmistir.

Devlet memurlarinin  memuriyet hizmetlerinden dolayr genel manadaki
sorumluluklarr 657 sayili Devlet Memurlari Kanunu ile dizenlenmis olup, bilisim
teknolojilerinin kullanilmasi alaninda ise bir dizi yasal dizenleme yapilmistir. Bu
alandaki mevzuat diizenlemelerinin buttin boyutlari ile ele alinmasi ¢ok uzun soluklu
bir calismayl gerektirmektedir. Bu arastrmada kamu bilgi islem merkezi
calisanlarinin cezai, idari ve hukuki sorumluluklari genel hatlari ile ele alinmistir.
Buradaki degerlendirmeler calismaya katilan dyelerin yorumlaridir. Bu alandaki
yasal dizenlemelerin bircogu cok kisa zaman dnce yapilan dizenlemelerdir. Bu
sebeple heniiz birgcok konuda doktrin ve Yargitay ictihadi olugsmamistir. Sonradan
yapilacak bilimsel calismalarda farkli doktrin yorumlari ve meydana gelecek
herhangi bir hukuki uyusmazligin ¢éziiminde karar mercilerinin farkl yorumlar
getirmesi her zaman icin mUmkin olacaktir. Calismanin bu kapsamda

degerlendirilmesi uygun olacaktir.
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1. KAMU BILGI ISLEM MERKEZI YONETICILERININ
GENEL CEZAI SORUMLULUKLARI

1.1. Sucg Nedir

Sug, ceza normunun yasakladigl, tipe uygun, kasten veya taksirle
gerceklestirilen hukuka aykiri haksiz bir harekettir. Baska bir anlatimla; kanunla
yasaklanan bir eylemin hukuka aykirn olarak, bir fail tarafindan bilerek veya
Ozensizlik sonucu gerceklestiriimesidir. Bir eylemi yapma yikiumlialigine uymama

ise ihmal suretiyle iglenen sugu olusturur.
1.2. Sucun Unsurlari

Sucun unsurlar yukaridaki tanimdan da anlasilacag! Gzere genel kabule
gobre dorde ayrilir. Bu ayrima gore sugun kanuni unsuru; sucun mutlaka bir yasa ile
diuzenlenmesi ve sucun yasada belirlenen tipe uygun olmasini; maddi unsuru;
yapma veya yapmama biciminde bir hareket ile bu hareket sonucu olusan netice ve
aralarinda nedensellik bagini; manevi unsur; taksir dizeyinde bile olsa kasti;
hukuka aykiriik  unsuru ise eylemde hukuka uygunluk nedenlerinin

bulunmamasini ifade eder.

Kast : Sucun kanuni tanimindaki unsurlarin bilerek ve istenerek
gerceklestiriimesidir.

Olas! Kast : Sugun kanuni tanimindaki unsurlarin
gerceklesebilecegini 6ngérmesine ragmen fiili islemesidir.

Taksir . Dikkat ve 6zen yukumlalugune aykirihk dolayisiyla, bir
davranigin  sucun kanuni taniminda belirtilen neticesi dngorilmeyerek

gerceklestiriimesidir.
Bilingli Taksir Kisinin  dngordigl  neticeyi istememesine karsin,
neticenin meydana gelmesidir.

1.3. Cezai Sorumluluk Kavrami

Bir eylemde ceza sorumlulugundan bahsedebilmek icin kisinin
cezalandirilabilir olmasi gerekir. Bazi kisiler (6rnegin cocuklar, akil hastalari, tizel
kisiler) cezalandirilamazlar. Ancak bu kisilerin tehlikeli hallerinin dnlenebilmesi icin

tedavi ve denetimli serbestlik gibi glivenlik tedbirleri dngorilmustar.
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Sahsilik ilkesi: ceza sorumlulugu sahsidir. Kimse baskasinin fiilinden

dolayr sorumlu tutulamaz.

Kanunilik: kanunun acikca suc saymadigi bir fiil icin kimseye ceza
verilemez. idarenin diizenleyici islemleriyle su¢ ve ceza konulamaz. Kanunlarin su¢
ve ceza iceren hukimlerinin uygulanmasinda kiyas yapilamaz. Kiyasa yol acacak

bicimde genis yorum yapilamaz.

Hata: bir olgunun varligini bilmemedir. Eger kisi o olgunun varhgini bilseydi
davranisini  degistirecek idiyse bu durumda hatasindan yararlanir. Ornegin
arkadasinin zannettigi ve rizasinin oldugunu bildigi icin baskasina ait bilgisayari

acmak.
Hukuka uygunluk nedenleri

Egder bir eylemde hukuka uygunluk nedenleri varsa o eylem suc¢
olusturmaz. Bazl durumlarda da fiil su¢ olusturmakla birlikte kusurlulugu kaldiran
veya azaltan sebepler bulunmaktadir. Eger fill hukuka uygun ise sucg
olusmayacagindan tazminat hukuku konusu olmayacaktir. Ancak eger fillde sahsi

cezasizlik sebepleri var ise tazminat istenebilecektir.
Hukuka uygunluk nedenleri
a- Kanun hikmunu (gorevi) yerine getirme,
b- Mesru savunma,
c- Hakkin kullaniimasi,
d- ilgilinin rizasi,
Kusurlulu gu etkileyen haller
a- Yas kucuklaga,
b- Sagir dilsizlik,
c- Akil Hastaligi,
d- Gegici nedenler,
e- Cebir,
f- Korkutma ve tehdit,
g- Mcbir sebep,
h- Kaza ve tesaddlf,

I- Hukuka aykiri baglayici emrin yerine getiriimesi,
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j- Zorunluluk hali,

k- Haksiz tahrik,
1.4. Kamu Gorevlilerinin Sorumluluklari

657 sayili DMK, 5237 sayili TCK ve bir kisim yasalarla kamu gorevlilerine
(devlet memurlarina) bir kisim 6zel sorumluluklar yuklenmistir. Bazi suglar sadece
kamu gorevlileri tarafindan islenebilirken, bazi suglar da sadece kamu gdorevlilerine
karsl islenebilmektedir. Kamu gorevlileri yaptiklari isler nedeniyle bir kisim
yikumliliklere uymak zorundadirlar. Ornegin gorevieri geregi sahip olduklari

bilgileri aciklayamazlar.

1.5. Kanun Hiikmiinii Icra veya Yetkili Merciin Emrini
ifa
Kanun hikmadnd yerine getiren kimseye ceza verilmez. Yetkili bir merciden
verilip, yerine getirilmesi gorev geregi zorunlu olan bir emri uygulayan kimse
sorumlu olmaz. Konusu sug¢ teskil eden emir higbir surette yerine getirilemez. Aksi
takdirde yerine getiren ile emri veren sorumlu olur. Emrin hukuka uygunlugunun

denetlenmesi kanun tarafindan engellendigi hallerde, yerine getiriimesinden emri

veren sorumlu olur. Ornegin kesin itaat gerektiren bazi askeri emirlerde oldugu gibi.
1.6. Kamu BIM Calisanlarinin Sorumluluklari

Kamu BIM calisanlari genellikle memur olduklarindan sorumluluklari
bakimindan kamu gorevlilerinin sorumluluklarina iliskin hukimlere tabidir. Ancak
hizmet satin alma ve benzeri durumlarda 6zel kigiler de memur gibi sorumlu
olabilmektedir. Kamu BIM calisanlari da her seyden énce sahip olduklari hak ve
yetkileri kullanirken vyasalarda belirlenen yukimlaliklere uygun davranmak

zorundadirlar.
1.7. Tiirk Ceza Kanunu A¢isindan inceleme

Burada kisaca TCK ile kamu gorevlileri hakkinda cezai hiukim iceren
diizenlemeler incelenecektir. Bu inceleme sirasinda da Kamu BIM calisanlari
tarafindan islenebilecek suclar daha detayl, bitin memurlar tarafindan

islenebilecek nitelikteki suglar ise daha ylizeysel olarak incelenecektir.
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1.7.1. Haberlesmenin Engellenmesi Sugu

Bu su¢ TCK'nin 124. maddesinde dizenlenmigtir. Bu dizenleme ile

haberlesme hirriyetinin engellenmesi su¢ sayimistir.

Korunan hukuki yarar:  bu sug ile korunan hukuki yarar, 1 ve 2. fikralar
acisindan Anayasanin 22. maddesinde glvence altina alinmig olan haberlesme
ozgurlugudur. 3. fikra acisindan ise Anayasanin 28. maddesinde givence altina
alinmig olan haber alma 6zgurlugudir. Buradaki haberlesme, her turli haber,

dustince ve kaninin aktarilmasi olarak anlasiimalidir.

Sucun konusu:  sucun konusu haberlesmedir. Haberlesme kisiler
arasindaki her tUrli haber, distince ve kani aktarimidir. Haberlesmenin salt kisiler
arasinda degil kurumlar arasinda, kurumlarla kigiler arasinda, kitle haberlesmesi
veya kitle iletisim araclari ile kigiler arasindaki haberlesme biciminde olmasi da
mamkinddr. Nitekim ikinci fikrada sucun konusu kamu kurumlari arasindaki

haberlesme iken Ggtinci fikradaki sucun konusu kitle haberlesmesidir.

Fail: bu suc¢ fail bakimindan herhangi bir 6zellik gostermez. Herkes bu

sucun faili olabilir.

Magdur: bu sucun magduru 1 ve 2. fikraya gore haberlesmesi hukuka
aykirn olarak engellenen kisilerdir. 3. fikraya gore ise, yayini hukuka aykiri olarak

engellenen basin ve yayin organinin sahibi veya yoneticisidir.

Maddi unsur: sucun maddi unsuru haberlesmenin engellenmesidir. Bir
mektubun yirtilmasi, telefon iletisiminin kesilmesi veya sinyal kesicilerle mobil
iletisimin kesilmesi de bu sucu olusturur. Maddenin ikinci fikrasinda kamu kurumlari
arasindaki haberlesmenin engellenmesi ayri bir su¢ olarak diizenlenmistir. Ugiinci
fikrada da her turlii basin ve yayin organinin yayinlarinin engellenmesi ayri bir suc

olarak diuzenlenmistir.

Manevi unsur: bu sug kast bakimindan bir 6zellik gostermez. Genel kast

yeterlidir.

Hukuka aykirlik unsuru:  madde metninde hukuka aykirihk unsuru
Ozellikle vurgulanmistir. Haberlesme 6zgurligine yasadan kaynaklanan bir kamu
gorevinin geregi olarak veya yasayla yetkili merciin verdigi emir geregi midahale

ediimesi halinde bu su¢ olusmaz. Ornegin cezasi infaz edilen hikimlinin

2 ARTUC, Mustafa, (2008), Kisilere Karsi Suglar, s. 1080, Adalet Yayinevi, Ankara

21



mektuplarinin agilmasi veya mahkeme karariyla bir basin organinin yayininin

engellenmesinde oldugu gibi.>.
1.7.2.  Haberlesmenin Gizliligini Ihlal Sucu

Bu su¢ TCK'nin 132 maddesinde diuzenlenmistir. Kisiler arasindaki
haberlesmenin gizliligini ihlal etmek haberlesmenin gizliligini ihlal sucunu olusturur.

Gizlilik ihlalinin icerik kaydi suretiyle islenmesi cezanin artirim nedenidir.

Korunan hukuki yarar: Ozel hayata ve hayatin gizli alanina karsi suclar
baslgi altinda diizenlenen bu sucta genel olarak “6zel yasamin”, ¢zel olarak da

haberlesme dokunulmazhiginin korundugu séylenebilir.*

Sucun Konusu: haberlesmeyi gerceklestirmek igin yararlanilan her turlt
arac icin bir koruma getirilmigtir. Ancak 6zel yasam alanina giren haberlesme

olmayan, drnegin reklam brogurleri gibi, haberlesmeler bu kapsam diginda olacaktir.

Fail ve magdur: haberlesmenin taraflari disindaki tclnci Kisiler fail
durumundadir. Magdur, haberlesmenin taraflaridir. Ancak maddenin 3. fikrasinda

ongorilen durumda fail ancak haberlesmenin tarafi olabilir.

Ayrica sucun kamu gorevlisi tarafindan goérevin verdigi yetkiyi koétlye
kullanarak iglenmesi veya belli bir meslek ve sanatin sagladigi kolayliktan
yararlanilarak islenmesi hali sucun nitelikli halini olusturur ve ceza artirilir. (TCK’'nin
137. maddesi ) Kabul etmek gerekir ki, Kamu BiM caliganlari mesleklerinin sagladigi

kolaylik nedeniyle bu sucu islemeleri durumu sucun nitelikli halini olusturacaktir.

Maddi unsur: haberlesme dokunulmazhigini ihlal niteligi tasiyan her tarld fiil
bu sucu olusturur. Sadece bir e-postay! kendisinin agcmasi degil, baskasinin erisimini
kolaylastirmasi gibi ihlal etme veya ihlal edilmesini saglama bu sucu olusturacaktir.

Maddeye gore maddi unsur ¢ bicimde karsimiza ¢ikmaktadir.

Haberle smenin gizlili gini ihlal:  haberlesmenin gizliliine midahale
olusturan herhangi bir fiil bu sucu olusturur. Haberlesme iceriklerinin kayda alinmasi
bagska bir su¢ olusturur. Yine Kkisiler arasinda haberlesme niteligi tasimayan
konusmalarin ¢iplak kulakla dinlenmesi su¢ olusturmazken, bunlarin kayda alinmasi

bagka bir sucgu olusturur.

Kisiler arasindaki haberle smenin iceri gini if ga etmek: bir haberlesmenin

icerigini 6grenen kisinin bunu ifsa etmesi halidir. Eger haberlesme icerigine yasal

OZGENC, Izzet, (2006), Tiirk Ceza Kanunu Gazi Serhi, s. 832, Adalet Bakanligi Yayinlari Ankara
TEZCAN, Durmus, ERDEM, M. Ruhan, ONOK, R. Murat, (2008), Teorik ve Pratik Ceza Ozel
Hukuku, s. 486, Seckin Yayinlari Ankara
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olmayan yollarla vakif olunmussa TCK'nin 132/1. maddesindeki su¢ olusur, ayrica
bunun ifsasi ise TCK'nin 132/2. maddesindeki sugu olusturur. ifsa, haberlesme
iceriginin bagkalar1 tarafindan 6grenilmesi anlamina gelir. Mutlaka aleniyet

kazandiriimasi gerekmez.

Kisinin kendisiyle yapilan haberle smenin iceri gini if ga etmesi: bu
sucun 6zelligi ise kisilerin kendisiyle yapilan haberlesmeyi ifsa etmesidir. Buradaki
ifsanin aleni olmasi zorunludur. Cunki haberlesmeyi yapan icin zaten muhatabinin
bu haberin icerigini 6grenmesi amaclanmaktadir. Haberlesmeyi yapanin istegi

disinda bu haberin tG¢lncu kigilere ifsa edilmesini kanun yasaklamaktadir.

Hukuka aykiriik unsuru:  fiillin bir hakkin kullaniimasi veya kanunun
verdigi bir yetkinin kullanilmasi biciminde islenmesi halinde sug¢ olugsmaz. Ornegin,
ebeveynin kicugin haberlesmesini denetlemesi veya sorusturma amach veya
sucun O6nlenmesi icin usuliine uygun olan haberlesme denetimleri hukuka aykirihgi

ortadan kaldirir.

Manevi unsur: su¢ genel kastla islenebilir. Ancak failin kastinin
haberlesme ihlali olmasi gerekir. Ornedin mektubun icindeki para icin agimasi

halinde bu su¢ olugsmaz.

Tesebbis: suc salt hareket sucu olsa da, eger icra hareketleri

bolunebiliyorsa tesebbis mimkindur.

Kovu sturma: suc sikayete bagl ve uzlasma kapsamindadir.

1.7.3. Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda

Alinmasi Sugu

Bu su¢ TCK'nin 133. maddesinde dizenlenmigtir. Bu diizenleme ile kigiler

arasindaki konusmalarin dinlenmesi ve kayda alinmasi su¢ sayilmistir.

Korunan hukuki yarar:  bu sucta korunan hukuki yarar 6zel hayatin gizliligi

ve hayatin gizli alanidir.

Sucun konusu: sucun konusu kigiler arasinda aleni olmayan yani genele

yonelik olmayan konusma ve soylesilerdir.

Fail: sucun faili, maddenin birinci fikrasi bakimindan aleni olmayan
konusmanin tarafi olmayan herhangi bir kisi olabilir. ikinci fikra acisindan ise

soylesiye katiimis olan kisidir.

Maddi unsur: birinci fikraya gore aleni olmayan konusmanin bir aletle

dinlenmesi veya kayda alinmasidir. ikinci fikra acisindan ise sdylesinin kayda
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alinmasidir. Maddedeki dinleme ve kayda almanin aletle olmasi zorunludur. Aksi
durumda 134. madde gindeme gelebilir. Dinleme ve kayda almanin taraflardan
birinin veya soylesi yapilanin rizasina aykiri olarak yapilmasi gerekir. Bu dinleme
veya kayda alma sonucu bir yarar saglanmasi, bagkalarina verilmesi veya

bagkalarinin bilgi edinmesinin saglanmasi sucun nitelikli halini olusturur.

Manevi unsur: failin kasti ilgilinin rizasi diginda dinleme ve kayda almaya

yonelik olmahdir.

Hukuka aykirihk unsuru: eger hukuka uygunluk nedenleri varsa sug¢
olugsmayacaktir. Ornegin; kanun hikmuni yerine getirmek amaciyla (CMK’'nin 135.
maddesi) telekominikasyon yoluyla yapilan iletisimin denetlenmesi, kendisini tehdit
eden birinin konusmasini kayda alma veya gazetecilik mesledinin icrasi gibi hak

kullanimlari hukuka aykiriligi ortadan kaldiracaktir.

Kovu sturma: sug sikayete bagh ve uzlasma kapsamindadir.
1.7.4.  Ozel Hayatin Gizliligini Ihlal Sucu

Bu su¢ TCK'nin 134. maddesinde diizenlenmigtir. Bu duzenleme ile Ozel

hayatin gizliligini ihlal eylemi su¢ sayilimistir.

Korunan hukuki yarar:  Anayasanin 20. maddesinde koruma altina alinan
Ozel hayat ve aile hayati ile 6zel hayat ve aile hayatinin gizliligidir. Bu anlamda 6zel

hayat ve aile hayatinin gizliligi ve hayatin gizli alani koruma altina alinmistir.

Sucun konusu: kiginin 6zel yagami, aile yasami sugun konusudur. Ozel
yasam, baskalarina kapali tutulan ve bireyin icinde kisiligini istedigi gibi olusturup
geligtirebilecegi bir alan olarak tanimlanabilir. Bu anlamda 6zel yasam alani
icerisinde yalnizca bireyin giz alani degil, mesleki faaliyetleri de dahil olmak Gzere

diger insanlarla olan iligkileri de ele alinmaktadir.

Fail: bu sucun faili herkes olabilir. Ancak TCK'nin 137. maddesine gore
sucun kamu gorevlisi tarafindan gorevin verdigi yetkiyi kotiye kullanarak islenmesi
veya belli bir meslek ve sanatin sagladigi kolayliktan yararlanilarak islenmesi hali

nitelikli halini olusturur ve ceza artirilr.

Maddi unsur: 6zel yasamin gizliligine midahale olusturan her tirla
davranig bu sucun maddi unsurunu olusturur. Goriintii veya seslerin kayda alinmasi
agirlagtirict bir sebep olarak ayni maddede diizenlenmistir. Ote yandan elde edilen
ses veya gorintulerin ifsa edilmesi ise ayni maddenin ikinci fikrasinda ayri bir su¢
olarak diizenlenmigtir. Bu ikinci fikradaki sugun basin yayin yoluyla islenmesi artirim

sebebi olarak diizenlenmistir.
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Manevi unsur: suc¢ genel kastla islenebilir. Saik énem tasimaz. Bu suc¢
olasi kastla da iglenebilir. Ornedin baskasinin 6zel hayatina ait bilgilerin
erigilebilecegini 6ngérmesine ragmen yine bagkalarinin erigebilecedi bicimde tutmak

bu sucu olusturabilecektir.

Hukuka aykirilik unsuru: ilgilinin rizasi, kanunun verdigi yetkinin
kullaniimasi, hakkin kullaniimasi gibi durumlarda eylem hukuka uygun hale gelir.
Ornegin bir sorusturma kapsaminda el koyma, teknik aracla izleme veya basinin
haber alma 6zgurligu kapsaminda kamuya mal olmus kisilerle ilgili bazi haberlerin
yapilmasinda oldugu gibi. Ancak burada halkin haber alma hakki ile 6zel yasamin

gizliligi arasindaki denge korunmalidir.

Sucgun Ozel gérunid g bigimleri: gizliligin ihlali ile birlikte kayda alma varsa,
ictima kurallari geregince yalnizca kayda alma sucu olusur. ifsa etme ayni zamanda
hakaret olusturuyorsa agir olan cezaya hikmedilir. ifsa etme tehdidiyle cikar elde

edilmisse ayrica yagma veya santaj sucu olusur.

Kovu sturma: sug sikayete bagh ve uzlasma kapsamindadir.
1.7.5. Kisisel Verilerin Kaydedilmesi Sucu

Bu su¢c TCK'nin 135. maddesinde dizenlenmistir. Bu diizenleme ile kisisel

verilerin kaydedilmesi eylemi sug¢ sayilimistir.

Korunan hukuki yarar: bu sucta korunan hukuki yarar kisinin beden ve
ruh batinltgudur. Kisinin bagkalar tarafindan bilinmesini istemedigi kendisine 6zgi

her tirlii veri bu kapsamdadir. Ornegin kan tahlili sonuglari, sinav sonuglari gibi.

Sucun konusu: kisinin kendisine ait olan ve bagkalarinin bilmesini
istemedigi her turli kisisel veri bu sucun konusudur. Kendisine, aile bireylerine ve
yaptigi meslegine ait her tarli kisisel veri bu kapsamdadir. Maddenin ikinci
fikrasinda siyasi, felsefi veya dini gorus, irki kéken, ahlaki edilim, cinsel yasam,
saghk durumu veya sendikal baglar olarak sayilan bilgiler de bu kapsamda sucgun

konusu olarak kabul edilmistir.

Fail: bu sucun faili herkes olabilir. Ancak TCK'nin 137. maddesine gore
sucun kamu gorevlisi tarafindan gorevin verdigi yetkiyi kotiye kullanarak islenmesi
veya belli bir meslek ve sanatin sagladigi kolayliktan yararlanilarak islenmesi hali

nitelikli halini olusturur ve ceza artirilir.

Maddi unsur: sucun maddi unsuru yukarida sayllan Kkisisel veri
sayllabilecek bilgilerin kayda alinmasidir. Kayda alma olmamasi halinde gizliligin

ihlali dusdndlebilir. Bu sucun olusabilmesi icin kisisel verilerin kayda alinmasi
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zorunludur. Kayda almanin niteliginin 6énemi yoktur. Her tirli kayda alma bu
kapsamdadir. S6z konusu kisisel verinin bilgisayara veya kagit ortaminda kaydinin

bir farki yoktur.

Manevi unsur: su¢ genel kasitla islenebilir. Ancak belirtmek gerekir ki
burada aranan kastin kisisel veriyi hukuka aykiri olarak kaydetmeye donik olmasi

gerekir.

Hukuka aykirihik unsuru: ilgilinin nizasi, kanunun verdigi yetkinin
kullaniimasi, hakkin kullaniimasi gibi durumlarda eylem hukuka uygun hale gelir.
Ozellikle hastanelerde veya ilgili bazi kurumlarda bu gibi bilgilerin tutulmasi eylemi

hukuka uygun hale getirir.

1.7.6.  Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme
Sucu

Bu su¢c TCK’'nin 136. maddesinde dizenlenmistir. Bu diizenleme ile verileri

hukuka aykiri olarak verme veya ele gecirme eylemi su¢ sayilimistir.

Korunan hukuki yarar: bu sucta korunan hukuki yarar kisinin beden ve
ruh boatinlaguadir. Kisinin  bagkalar tarafindan bilinmesini istemedigi her tarla

kendine 6zgu verisi bu kapsamdadir.

Sucun konusu: kisinin kendisine ait olan ve baskalarinin bilmesini
istemedigi her tarli kigisel veri bu sucun konusudur. Kendisine, aile bireylerine ve
yaptigi meslegine ait her tarli kisisel veri bu kapsamdadir. Siyasi, felsefi veya dini
goris, irki koken, ahlaki edilim, cinsel yasam, saglik durumu veya sendikal baglar

olarak sayilan bilgiler de bu kapsamda sugun konusunu olusturur.

Fail: bu sucta sucun faili herkes olabilir. Eger bir veriyi hukuka aykiri olarak
ele gecirme varsa veya hukuka uygun olarak ele gecen verinin bagkasina verilmesi
veya yayllmasl durumunda bu su¢ olusacagindan fail hukuka uygun olarak
kendisinde veri bulunan kisi olabilir. Ancak TCK'nin 137. maddesine gére sucun
kamu gorevlisi tarafindan gorevin verdigi yetkiyi kotiye kullanarak islenmesi veya
belli bir meslek ve sanatin sagladigi kolayliktan yararlanilarak islenmesi durumu

sucun nitelikli halini olusturur ve ceza artirilir.

Maddi unsur: sucun maddi unsuru kisisel verilerin bagkasina verilmesi,
yayllmasi veya ele gecirilmesidir. Kisisel veri sayilan her tirli bilginin her tarli yolla
ele geciriimesi, baskasina verilmesi veya yaylmasl biciminde eylem

gerceklestirilebilir.
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Manevi unsur : su¢ genel kasitla islenebilir. Burada aranan kastin kisisel
veriyi hukuka aykiri olarak ele gecirmeye, bagkasina vermeye veya yaymaya donuk
olmasi gerekir. Baskasinin ele gecirebilecegini 6ngoérdigu halde buna engel

olmama durumunda olasi kast giindeme gelecektir.
1.7.7.  Verileri Yok Etmeme Sug¢u

Bu su¢c TCK’'nin 138. maddesinde dizenlenmistir. Bu diizenleme ile verileri

yok etmeme eylemi sug sayillmigstir.

Korunun hukuki yarar: bu sucta korunan hukuki yarar kisinin beden ve

ruh buttnlagaddar.

Sucun konusu: kisinin kendisine ait olan ve baskalarinin bilmesini
istemedigi her tarli kigisel veri bu sucun konusudur. Kendisine, aile bireylerine ve
yaptigi meslegine ait her tarli kisisel veri bu kapsamdadir. Siyasi, felsefi veya dini
goris, irki koken, ahlaki edilim, cinsel yasam, saglik durumu veya sendikal baglar

olarak sayilan bilgiler de bu kapsamda sugun konusunu olusturur.

Fail: bu sucun faili verileri sistemden yok etmekle yukimlu olan kisidir. Bu
sucu boyle bir yokimlalugu olmayan kisi isleyemez. Bdyle bir yakumlaligin varligi

halinde kurum ydneticisinin yukumlu kisiyi belirlemesi gerekir.

Maddi unsur: sucun maddi unsuru, kanunlarin belirledigi stire gectigi halde
sistemdeki kisisel verileri yok etmekle yukimllu olanlarin bu gorevierini yerine
getirmemesidir. Burada bir hareket degil hareketsizlik s6z konusudur. Su¢ ihmali bir

sugctur.

Manevi unsur: sug genel kastla islenebilir. Bu sucta 6zel kast aranmaz.
1.7.8.  Bilisim Sistemleri Araciligiyla Dolandiricilik Sucu

Bu su¢ TCK’'nin 158/f. maddesinde diizenlenmistir. Bu diizenleme ile bilisim

sistemleri aracilhigiyla dolandiricilik eylemi sug sayilmistir.
Korunan hukuki yarar:  bu sugta korunan hukuksal yarar malvarligidir.
Sucgun konusu: sugun konusu malvarligina iligkin herhangi bir degerdir.
Fail: sucun faili herkes olabilir.
Magdur: zarara ugrayan herkes olabilir. Tlzel kigiler de magdur olabilir.

Maddi unsur: sugun maddi unsuru; hileli davraniglar ile bir kimseyi aldatip
onun veya baskasl zararina kendisi veya baskasi yararina haksiz bir yarar

saglanmasidir.
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Manevi unsur: su¢ genel kastla islenir. Kastin karsisindakini yaniltmaya,

aldatmaya ve bu yanilgidan haksiz yarar saglamaya donik olmasi gerekir.

Nitelikli hal: sucun nitelikli hallerinden birisi de bilisim sistemlerinin banka
veya kredi kurumlarinin ara¢ olarak kullaniimasidir. Sugun islenmesinden biligim
sistemleri ya da banka veya kredi kurumlarinin ara¢ olarak kullanilmasinin sugun
islenmesini kolaylastiracagi, karsidaki kisiyi yaniltmanin kolayligi nedeniyle nitelikli

hal olarak duzenlenmistir.
1.7.9. Miistehcenlik Sugcu

Bu su¢ TCK'nin 226. maddesinde dizenlenmigtir. Bu dizenleme ile

mistehcenlik eylemi su¢ sayiimistir.

Korunan hukuki yarar: madde ile korunan hukuksal yarar genel ahlak, aile

dizeni ve ¢ocuklarin ruh saghgi olarak siralanabilir.

Sucun konusu: sucun konusu mustehcen goérinti, yazi veya s6z ile siddet
kullanilarak, hayvanlarla, 6lmis insan bedeni Uzerinde veya dogal olmayan yoldan

yapilan cinsel davranislara iliskin yazi, ses veya gorunttlerdir.

Mustehcenlik kavraminin belirlenmesinde temel o&l¢it toplumun deger
yargilaridir. Tamamen goreceli olan bu kavram edep ve iffete saldiri niteligi tasityan
davraniglari icermekte olup halkin ar ve haya duygularinin, toplumun ortak edep ve
ahlak temizliginin korunmasi amaclanmaktadir. Bu gereklerden hareketle madde

metninde eylem acik olarak belirlenmeye caligiimistir.
Fail: bu sucun faili herkes olabilir.
Magdur: sucun magduru genel olarak kamu ve 6zel olarak da ¢ocuklardir.

Maddi unsur: madde olduk¢ca uzun kaleme alinmistir. Sucgun, birinci
fikrada belirtilen maddi unsuru; mistehcen gorunti, yazi veya s6z iceren Urlnleri bir
¢cocuga verme ya da icerigini gosterme, okuma, okutma veya dinletme, bunlarin
iceriklerini c¢ocuklarin goérebilecegi veya girebilecekleri yerlerde veya alenen
gobsterme, sergileme, okuma, okutma, sdyleme, sdyletme, bu trinleri icerigine vakif
olunacak bicimde satisa veya kiraya arz etme, bu trinleri bunlarin satisina mahsus
yerlerin disinda satisa veya kiraya arz etme, bu drunleri sair mal veya hizmet
satiglar1 yaninda veya bedelsiz olarak verme veya dagitma ve bu drtnlerin reklamini

yapmaktir.

Maddenin tg¢iinci fikrasina gére maddi unsur ise, mustehcen gorinti, yazi

veya sO0z iceren Uriinlerin Uretiminde c¢ocuklarin kullanilmasi, bu drtnlerin tlkeye
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sokulmasi, ¢cogaltiimasi, satisa arz edilmesi, satilmasi, nakledilmesi, depolanmasi,
bagkalarinin kullanimina sunulmasi veya bulundurulmasidir. Her iki durumda da
eylemin basin yoluyla islenmesi veya ¢ocuklarin erisimini saglama sucun nitelikli hali

olarak diizenlenmistir.

ictima: maddenin Ucuncl fikrasindaki sucta cocuklarin kullaniimasi
bakimindan fiil baska bir su¢ olusturuyorsa o su¢ bakimindan da ayri bir su¢ vardir.
Ornegin hem cocuklara karg! cinsel istismar sucu hem de buradaki mistehcenlik

sucu olusacaktir.
Manevi unsur: sug genel kastla islenebilir.

Hukuka aykirihk unsuru:  maddenin yedinci fikrasinda hukuka uygunluk
nedenleri sayllmistir. Buna goére bilimsel eserlerle; Uclncu fikra haric olmak ve
cocuklarin erisiminin engellenmesi kosuluyla sanatsal ve edebi degeri olan eserler

hakkinda madde uygulanmayacaktir.

Bu sucun Kamu BIM calisanlari acisindan dnemi ise, yayinlanmasina
aracllik etme sucu ile dzellikle kamu bilgi islem merkezleri tarafindan calisanlara
verilen kisisel bilgisayarlarda bulunan bu tir goruntt, yazi veya sozler agisindandir.
Bir Kamu BIiM calisanini agisindan ise, gorevi geregi teknik destek vermek (izere
kendisine tevdi edilen bir bilgisayarda béyle bir su¢ unsuruna rastlaniimasi
durumunda yetkili birimlere bu durumu bildirmekle yiuktmladdar. Bu bildirimi
yapmayanlar acisindan Turk Ceza Kanununun 279. maddesinin uygulamasi

gundeme gelecektir.

1.7.10. Ticari Sir, Bankacilik Sirr1 veya Miisteri Sirri

Niteligindeki Bilgi veya Belgelerin Aciklanmasi Sugu

Bu su¢ TCK'nin 239. maddesinde dizenlenmigtir. Bu dizenleme ile ticari
sir, bankacllik sirri veya misteri sirri niteligindeki bilgi veya belgelerin aciklanmasi

eylemi su¢ sayllimistir.

Korunan hukuki yarar:  bu sugla korunan hukuki yarar karma bir nitelik
tasimaktadir. Bir taraftan kamu glvencesi altinda olan bankalara karsi guveni
korumak ve ticaret hayatinda glveni saglamak amaciyla kamu dizeni korunmak
istenirken diger taraftan da bankalarda bulunan mdusterilere ait sirlarin korunmasi

amaclanmistir.

Sugun konusu: sugun konusu ticari sir, bankacilik sirri ve musgteri sirri

niteligindeki bilgi ve belgelerdir.
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Ticari Sir, Banka Sirr1 ve Musteri Sirri Hakkinda Kanun Tasarisinin 2.
maddesindeki tanimlara gore “ticari sir: Bir ticari igletme veya sirketin faaliyet alani
ile ilgili yalnizca belirli sayidaki mensuplari ve diger gorevlileri tarafindan bilinen,
elde edilebilen, 6zellikle rakipleri tarafindan ddrenilmesi halinde zarar gérme ihtimali
bulunan ve Ggunci kisilere ve kamuya agiklanmamasi gereken, isletme ve sirketin
ekonomik hayattaki basari ve verimliligi icin biyik énemi bulunan; i¢ kurulus yapisi
ve organizasyonu, mali, iktisadi, kredi ve nakit durumu, arastirma ve gelistirme
calismalari, faaliyet stratejisi, hammadde kaynaklari, imalatinin teknik o6zellikleri,
fiyatlandirma politikalari, pazarlama taktikleri ve masraflari, pazar paylari, toptanci
ve perakendeci musteri potansiyeli ve aglari, izne tabi veya tabi olmayan stzlesme
baglantilarina iligkin veya bu gibi bilgi ve belgeleri, banka sirri: Bankanin yénetim ve
denetim organlarinin Gyeleri, mensuplari ve diger gorevlileri tarafindan bilinen mali,
iktisadi, kredi ve nakit durumu ile ilgili bilgilerle, bankanin musteri potansiyeli, kredi
verme, mevduat toplama, yonetim esaslari, diger bankacilik hizmet ve faaliyetleri,
risk pozisyonlarina iliskin her turlU bilgi ve belgeleri, musteri sirri ise: Ticari igletme
ve sirketlerin, bankalarin, sigorta sirketlerinin, sermaye piyasasinda ve mali
piyasalarda faaliyet gosteren araci kurumlarin, kendi faaliyet alanlariyla ilgili olarak
musteriyle iliskilerinde, musterinin sahsi, iktisadi, mali, nakit ve kredi durumuna
iliskin dogrudan veya dolayisiyla edindikleri tum bilgi ve belgeleri, ifade eder”

denilmektedir.

Fail: maddenin birinci cimlesine gore sifat ve mesledi geregi bu bilgilere
vakif olan kisiler fail olabilirler. ikinci cimleye goére ise bu bilgi ve belgelerin yetkisiz
kisilerce ele gegcirilip bagkasina verilmesi veya aciklanmasi durumunda fail herkes

olabilir.
Magdur: sucun magduru, sirrin sahibi olan tacir, banka veya musteridir.

Maddi unsur: maddenin birinci cimlesine goére sifat ve mesledi geregi
vakif oldugu ticari sir, bankacilik sirri veya misteri sirri niteligindeki bilgi ve belgeleri
yetkisiz kisilere verme veya ifsa etmektir. ikinci climleye gore ise bu sirlarin hukuka

aykiri olarak elde edildikten sonra yetkisiz kigilere verilmesi veya ifsa edilmesidir.

Ticari Sir, Banka Sirrt ve Musteri Sirrt Hakkinda Kanun Tasarinin 6.
maddesine gore bu sirlari 6grenen kamu gorevlisi ve diger kigiler bu sirlari
saklamakla yukimludar. Bu yukumlaluk bilgi ve belgelerin sir niteligi devam ettigi
surece gorevlerinden ayriimalarindan sonra da devam eder. Ayni tasarinin 7.
maddesine gore ise bu sirlari dogrudan veya dolayli olarak 6grenen kamu gorevlileri

ogrendikleri veya talep ettikleri sirlarla ilgili bilgi ve belgelerin korunmasini saglamak
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amaciyla her tirli tedbiri almakla yikimludirler. Tasarinin 7. maddesi Kamu BiM
calisanlari acisindan 6nem tasimaktadir. Bu tir sirlarin korunmasini saglamak

amaciyla bilisim sistemlerinde gerekli guivenlik tedbirlerini almak zorundadirlar.
Manevi unsur: su¢ genel kastla islenen bir suctur.

Hukuka aykirilik unsuru:  kanundan kaynaklanan bilanco acgiklamalari gibi
kamunun aydinlatiimasi geredi yapilan aciklamalar veya sir sahibinin agik rizasi
olmasi halinde eylem hukuka uygun hale gelir. Sir sahibinin rizasinin ac¢ik olmasi
gerekir. Tasarinin 3/b maddesine gore bu rizanin yazili olmasi sarti bulunmaktadir.
Yine bir sorusturma kapsaminda yetkili birimlere bu bilgilerin verilmesi de hukuka

uygunluk nedenidir.

Kovu sturma: sug sikayete bagh olup uzlagsma kapsamindadir.

1.7.11. Bilisim Sistemine Girme Sug¢u

Bu su¢ TCK’nin 243. maddesinde dizenlenmigtir. Bilisim sisteminin tamami

veya bir kismina hukuka aykiri olarak girmek ve orada kalmaya devam emektir.

Bu eylem bedeli kargiligi yararlanilan sistemler hakkinda islenirse ceza yari

oranina kadar indirilir.

Bu eylem nedeniyle veriler yok olur veya degisirse cezanin alt siniri altl aya

cikmaktadir.

Avrupa Siber Su¢ Sozlesmesinin  “Kanunsuz Eri sim” baglikli 2.
maddesindeki “Her bir taraf devlet bir bilgisayar sisteminin tamami veya herhangi bir
bolimine haksiz ve kasith olarak erisilmesini su¢ kapsamina almak icin gerekli
kanuni dizenlemeyi yapmali gerekli dnlemleri almalidir.” dizenlemesine paralel

olarak diuzenlenmistir.

Sucun hedefi bir bilgisayar sistemi ya da agidir. "Erisim" sistemin bir
kismina ya da butinine, programlara veya icerdigi verilere ulasma anlamindadir.
Erisim metodu 6nemli degildir. Bir bilgisayara fiziki temas ile direkt olarak diigmesini
acmak suretiyle erigilebilecegi gibi uzak bir mesafeden aglar araciligi ile bagka bir

bilgisayar sisteminden de erigilebilir.

Sugla korunan hukuksal de @gere baktigimizda ise karma nitelik
gOstermektedir. Soyle ki; bir bilisim sistemine hukuka aykiri olarak girilmesi ve orada
kalinmaya devam edilmesiyle dogrudan bir kisi ya da kurulusun cikarlarina zarar
verilmese de yalnizca givenlik sistemlerini kirilarak bilisim sistemine girilmesi dahi

bu sistemlerin dogruluguna ve erigilmezligine olan guvenilirligi yok edecektir. O
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halde bu acidan bakildiginda su¢ ile korunan hukuki yarar “Bili gim Sistemlerinin

Guvenli gi” dir.

Maddede hukuka aykir olarak bilisim sisteminin tamamina ya da bir
kismina girmek ve orada bir middet kalma eylemi su¢ olarak tanimlanmistir. Bu
hareketler genel olarak hacker’lara 6zgi eylemler olup sugun islenme ydntemi ile
ilgili bir sinirlama getiriimemistir. Sucu meydana getiren hareket veya hareketlerin
tanimi kanunda gdosterilmemis, herhangi bir hareketle kanunda gosterilen neticeye
sebebiyet verilmesi yeterli gortlmastir. Bu netice ise bilisim sistemine girmek ve
orada kalmaya devam etmektir. Bilisim sistemine cesitli yollarla disaridan girme,
sizma fiilleri kastedilmistir. Ancak kanun metninde sisteme girmek yeterli kabul

edilmemis orada kalmaya devam etmek de sucun unsuru haline getirilmistir.

Hangi amacla olursa olsun bir bilisim sisteminin btinine veya bir kismina,
hukuka aykiri olarak girmek ve orada kalmaya devam etmektir. Su¢ birbirini takip

eden iki hareketten meydana gelmektedir.
a- Hukuka aykiri olarak bir bilisim sistemine girmek,
b- Hukuka aykiri olarak girilen bilisim sisteminde kalmaya devam etmek,

Sugun olusumu igin verilerin gizliliginin ihlal edilmesi, yani biligim
sistemindeki bilgilerin 6grenilmesi sarti bulunmamaktadir. Ancak bilisim sistemine
giren ve orada kalmaya devam eden failin kisisel verilere niifuz etmesi o kadar kolay
ve yakin bir tehlikedir ki, bu ciddi ve yakin tehlike cezalandiriimistir. Ogrenme, zarar

verme gibi neticeler sucun olusumu icin gerekli degildir.

Bir firma ya da kurum, kurulu bulunan bilisim sisteminin givenligini test
etmek icin bir grup bilisim korsani ile sistemin givelik duvarini agmalari icin anlagsa
ve bu sdzlesmeleri geregince cesitli yazilimlarla sistemin gtvenlik duvarini gegcmek
Uzere bu kigiler saldirilar diizenlese bu c¢abalarin sonucunda da sisteme girmeyi
basarsalar, bu fiillerin islenmesinde magdurun rizasi oldugundan ve bir anlasmaya

dayandigindan TCK’nin 26. maddesi® uyarinca sug teskil etmeyecektir.
1.7.12. Sistemi Engelleme, Verileri Yok Etme veya Degistirme
Sucu

Bu su¢ TCK'nin 244. maddesinde dizenlenmistir. Bu diizenleme ile sistemi

engelleme, verileri yok etme veya degistirme eylemi su¢ sayillmistir.

° Hakkin Kullaniimasi Ve llgilinin Rizasi

MADDE 26. - [1] Hakkini kullanan kimseye ceza verilmez.
[2] Kisinin Gzerinde mutlak surette tasarruf edebilecegi bir hakkina iligkin olmak tzere, acikladigi
rizasi gercevesinde islenen fiilden dolayi kimseye ceza veriimez.
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Bu suc¢ bilisim sistemindeki verileri bozma, yok etme, dedistirme veya
erigsiimez kilma, sisteme veri yerlestirme, var olan verileri bagka yere gondermek

suretiyle islenir.

Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya

kurulugsuna ait bilisim sistemi tizerinde iglenmesi halinde ceza yari oraninda artirilir.

Yukaridaki fiiller islenerek kisinin kendisinin veya bagkasinin yararina
haksiz cikar saglamasi, baska bir su¢ olusturmuyorsa sucun nitelikli halini

olusturacaktir.

Avrupa Siber Su¢ Sozlesmesinin  4.maddesinde “verileri etkileme”
5.maddesinde ise “sisteme etki” hususlari dizenlenmistir. TCK’nin 244.maddesinin
1.fikrasinda “bilisim sisteminin isleyisinin engellenmesi ve sistemin bozulmasl”,
2.fikrasinda ise “bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistiriimesi,
erisiimez kilinmasi, sisteme verilerin yerlestiriimesi ve verilerin baska bir yere
gbnderilmesi” eylemleri suc¢ olarak dizenlemek suretiyle “Avrupa Siber Sug

Sozlesmesi’ne paralellik saglanmistir.

Bu suca “Bilisim Sistemi Sabotaji” da denilmektedir. Dogrudan veya dar
anlamda bilisim sucu olan Bilisim Sistemi sabotaji iki sekilde karsimiza ¢ikmaktadir.
Birincisi; bilgisayar teknolojisi kullanarak sistemine sizilan bilisim sistemindeki
verilerin silinmesi, yok edilmesi ve degistiriimesi bicimindedir ki buna “veri sabotaji”
da denmektedir. ikincisi ise; hedef alinan sisteme dogrudan fiziksel zarar vererek ya
da sistem basinda bulunarak bilgisayardaki bilgileri silmek, yok etmek veya
degistirerek zarar verilmesi yani “bilisim sistemi sabotaji sugu”dur. Burada 6nemli
olan mala verilen zarardan ziyade icindeki bilgilere verilen zarar énem arz eder.
Yetkisiz erisimin aktif sahasi olarak da nitelendirilen “Bilgisayar Sabotaji”, sisteme
erigsimle birlikte, eristigi bilisim sisteminin icerdigi bilgileri silme veya degistirmeyi de

kapsamaktadir.®
Madde de genel olarak iki ayri suc diizenlenmistir.

a- Bilisim sisteminin soyut ve somut duUzeneklerine muidahale ile

calismasinin engellenmesi veya bozulmasi sonucunu doguran eylemler,

b- Bilisim sisteminin icindeki verilere kars! yapilabilecek eylemler,

6 Thd. Kamu Bib Bilisim Teknolgjilerinin Kullaniimasinin Hukuksal Boyutu Grubu Calisma Raporu,

Mart-2007 s. 31
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Maddenin 3.fikrasi ile ilk iki fikradaki fiillerin bir banka veya kredi kurumuna
ya da bir kamu kurum veya kuruluguna ait bilisim sistemi tzerinde iglenmesi hali

nitelikli hal olarak kabul ederek cezanin yari oraninda arttirilmasini 6ngoérmustuar.

Kanun koyucu ilk iki fikradaki sug¢ tirlerini bir menfaat temin edilmese dahi
cezalandiriimasi gereken bir eylem olarak gérmistiir. Ancak bu fiiller sonucu ayni
zamanda bir cikar saglanmis ise veya cikar saglamak icin yapiimis ve bu fiiller
baskaca bir su¢ olusturmuyorsa ilk iki fikradaki sucun nitelikli hali olarak son fikrada

duzenlenmistir.

Bilisim sisteminin igleyisinin bozulmasi veya isleyisinin engellenmesi veya
verilere bir sekilde zarar verilmesi suclarinda korunan hukuki yarar bir yandan
sayllan olgularin sahibi yoninden maddi bir degerinin bulunmasi nedeniyle
milkiyet hakki , diger yandan bu sistem ve bu sistem icerisinde sahibine 0Ozel
bilgiler ve sirlar iceren verilerin mahremiyetinin korunmasi yani bir nevi 6zel hayatin
gizlili ginin  korunmasi dir. Ancak temel olarak korunan hukuki yarar; Avrupa
Konseyi siber Suc Soézlesmesinin 4.ve 5.maddelerinin dayanak raporlarinda
belirtildigi Gzere bilisim sistemi kullanicilarinin ve operatérlerinin, fonksiyonlarina
uygun sekilde bu sistemlerini kullanma haklari ile bilisim sistemlerinin saglikh

calismalarinin saglanabilmesidir.
1.7.13. Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sugu

Bu su¢c TCK'nin 245. maddesinde dizenlenmistir. Bu diizenleme ile banka

veya kredi kartlarinin kétlye kullaniimasi eylemi su¢ sayilmistir.

Baskasina ait banka veya kredi kartini her ne suretle olursa olsun eline
geciren veya elinde bulunduran kimsenin, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasina aykiri olarak kullanarak veya kullandirarak kendisi

veya bagkasina yarar saglamasidir.

Bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi
karti Ureten, satan, devreden, satin alan veya kabul eden kisi bu sucun faili

olacaktir.

Fiil bagka bir su¢ olusturmuyorsa sahte banka veya kredi kartini kullanarak

yarar saglamak sucu olusacaktir.
4. fikrada sahsi cezasizlik sebepleri sayllmistir.

Bu sucun diizenlenmesinde madde g¢la bir ayrim getirmistir.
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1.7.13.1. Gercgek Bir Banka Veya Kredi Kartini Kétily e Kullanmak

Korunan hukuki yarar:  Bu sucla korunan hukuki yararin karma bir nitelik
tasidigi, bilisim alani ve bu alanin givenligi yaninda ayni zamanda malvarligi ve

kamu guveni oldugu da kabul edilmektedir.

Sucun konusu: Sucun konusu banka ya da kredi kartlaridir. S6z konusu

kartlar bagkasina ait olmalidir.

Banka ya da kredi karti disinda kalan Ornegin, telefon karti gibi kartlar

bakimindan TCK'nin 245. maddesi uygulanmaz.

Fail ve magdur: Bu sucgun faili herkes olabilir. Bu yonuyle suc¢ fail

bakimindan 6zellik géstermez.

Ancak belli akrabalik iligkilerinin varligi sahsi cezasizlik sebebi sayillmistir.
Yani kart bagkasina ait olmakla birlikte kisi kanunun 245/4. maddesinde sayilan

akrabalardan biri ise faile ceza verilmez.

Bu sucun magdur u ise ancak bir kredi ya da banka karti hamili olabilir. Kart
hamili gercek ya da tiizel kisi olabilir. Ote yandan bu sucun magduru ayni zamanda
banka ya da kredi kartinin asil sahibi durumunda bulunan banka ya da finans
kurumu/kurulusudur. Bdylelikle banka ya da finans kurulugunun malvarliginda

azalma oldugu gibi sistemi kullanilarak ona olan given sarsiimaktadir.

Ote yandan 245/1. maddede kart sahibinden veya kartin kendisine
verilmesi gereken kisiden s6z edilmekle magduriyet bakimindan bir farklihk
goOzetilmistir. Kart sahibi, kart hamili olarak ifade edilen kisi iken 245/1 maddede
magdur kavrami genisletilerek sadece kart sahibini (hamilini) degil, kartin kendisine
veriimesi gereken kisi de koruma altinda alinmistir. Ornegin, bir kisi adina
duzenlenen kartin kargo elemaninca alinarak kullaniimasi olayinda oldugu gibi,
adina kart dizenlenmis ve fakat s6z konusu kart henliz eline ulagsmayan kisi de

magdur olarak kabul edilmis olmaktadir.

Sucun maddi unsuru: Hukimde “bagkasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele gecirmek veya elinde bulundurmak” ibaresi
yer aldigina goére failin karti nasil ele gecirdigi 6nemsizdir. Bu durumda sz konusu
kartin calinmasi, bulunmasi, kurulan dizenekle kartin ATM makinesine sikismasini
sagladiktan sonra sikistigi yerden alinmasi, kullanildiktan sonra yerine geri
birakilmak Gzere alinmasi, iptal edilmek Uzere verilmesi ya da magdurun rizasiyla

alinmasi arasinda bir fark bulunmaz. Yine kartin hentiz kullanicisina ulasmadan ele
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gecirilimis olmasi da mumkiindir. Ornegin, isyerine génderilen yeni cikariimig bir

kartin hamilin eline ulasmadan ele gecirilmis olmasi gibi.

Ancak sucun olugsmasi icin kartin bu sekilde elde bulundurulmus olmasi
yetmez. Bunun igin kart sahibinin veya kartin kendisine verilmesi gereken kiginin

rizasi olmaksizin kullaniimasi veya kullandiriimasi gerekir.

Bu sucun olusmasi icin kartin “fiziksel olarak " kullaniimasi zorunludur.
Hukimde yer alan “kartin kullaniimasi ya da kullandirilmasi” sadece karta iligkin

bilgilerin degil, bizatihi kartin kullaniimasi seklinde anlasiimalidir.

Bununla birlikte internetin yayginlasmasi bankacilik hizmetlerinin internet
Uzerinden de verilmesi ve bu suretle internet bankaciigl olarak adlandirilan
hizmetlerden ya da internet G(zerinden sunulan aligveris hizmetlerinden
yararlaniimas! sirasinda banka ya da kredi karti Gzerindeki bilgilerin ve sifrenin
kullaniilmasi mumkiandar. Boylece kart bizatihi kullaniimadan sadece Uzerindeki
bilgilerden yararlanilarak kartin kullanilmasi ya da kullandiriimasi olanaklh hale
gelmektedir. Bu halde s6z konusu bilgilerin sahibinin rizasi olmaksizin kullaniimasi
halinde kanimizca TCK'nin 244/2. ve 3. maddesi dugunulmelidir. Gergekten bu
durumda artik bilisim sistemindeki bir verinin génderilmesi s6z konusudur. Bu fiil bir
banka ya da kredi kurumuna ait bilisim sistemi Gizerinde gerceklestiinden TCK’nin

244/3. maddesi uygulanacaktir.

Bu sucun serbest hareketli bir sug oldugu soylenebilir. Ornegin para cekme

makinesinde ya da aligveris sirasinda kullanilmasi mimkanddr.

Bu suc¢ bakimindan netice failin kendisine veya bir bagkasina yarar

saglamasidir.

Hukuka aykirilik unsuru:  Yukarida da ifade edilmis oldugu gibi magdurun

rizasi varsa eylem suc olusturmayacaktir.

Manevi unsur: Bu su¢ ancak kasten iglenebilir. Kural olarak kasten
islenebilen her suc olasi kast ile de islenebilir. Bu ¢ercevede s6z konusu sugun olasi

kastla da islenmesi mimkundur.

Unsurlarin di ginda kalan ve cezalandirilmaya etkili olan  sartlar: TCK
unsurlarin disinda kalan ancak cezalandiriimaya etkili olan sartlari ayrica ve acikca

duzenlemistir.
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1.7.13.2. Sahte Banka Veya Kredi Karti Uretmek, Sat mak,
Devretmek, Satin Almak Veya Kabul Etmek

Korunan hukuki yarar ve sucun konusu ile ilgili yukaridaki aciklamalar
gecerlidir. Ancak yukarida anlatilan suctan farkh olarak burada banka ya da kredi

kartinin sahte olmasi gerekmektedir.
Fail: Bu suc fail bakimindan bir 6zellik gostermez.

Magdur: Bu sucun magduru da kural olarak herkes olabilir. Ancak t¢inci
fikradan farkl olarak burada magdur, banka ya da finans kurulusu yaninda, sahte

kartin iligkilendirildigi banka hesabi sahibidir.

Maddi unsur: Sucun hareket ve netice kismini “Oretmek, satmak,

devretmek, satin almak veya kabul etmek” olusturmaktadir.

Hukimde ayrica “kabul etmek” ibaresine de yer verilmek suretiyle satin
alma ifadesinin anlami genigletiimis bedelli ya da bedelsiz her turli kabul etme

eylemi suc haline getiriimek suretiyle hikmiin uygulama alani genigletilmistir.

Ote yandan bu sekilde sahte olarak wretilen, satilan, devredilen, satin
alinan ya da kabul edilen kartin bagkalarina ait banka hesaplariyla iligkilendirilmis
olmasi da gerekir. Esasen kartin iglevsel olabilmesi de buna baglidir. Yoksa

olmayan bir hesaba ait kartin bir hukuki sonu¢ dogurmasi mimkun degildir.

Son olarak sahteciligin kredi ya da banka kartinda yapilmis olmasi gerekir.
Bunun disindaki karta iliskin s6zlesmede sahtecilik yapilmasi madde kapsamina
dahil degildir.

Hukuka aykirilik unsuru:  Bu su¢ bakimindan bir hukuka uygunluk sebebi

bulunmamaktadir.

Manevi unsur: Bu suc ancak kasten islenebilir. Kural olarak kasten iglenen
sucun olasi kastla da islenmesi mimkin oldugundan bu su¢ bakimindan hikimde
ayrica “bilerek” ibaresine de yer verilmedigine gore bu sucun olasi kastla islenmesi

mumkindur.

1.7.13.3. Sahte Bir Banka Veya Kredi Kartini Kullan mak Suretiyle

Kendisine Veya Ba gkasina Yarar Sa glamak
Korunan hukuki yarar:  Yukaridaki aciklamalara bakiimahdir.

Sucgun konusu: Bu sugun hukuki konusu “sahte olusturulan veya lUzerinde

sahtecilik yapilan bir banka veya kredi karti"dir. Goruldugu Uzere burada iki ayri
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banka ya da kredi kartindan stz edilmektedir: Timuiyle sahte olarak Uretilen kartlar
ve gercgek olarak Uretilmesine ragmen Uzerinde degisiklik yapilarak dretilen kartlar

esasen dizenlemeyi birinci fikradan ayiran da iste bu sahtecilik olgusudur.

Fail: Sahte karti kullanan vel/veya bu suretle kendisine veya baskasina
yarar saglayan kisidir. Bu yoniyle bu su¢ bakimindan faillik bir 6zellik gostermez.
Ancak kullanan ile yarar saglayan kisinin ayni kisiler olmasi sart degildir. Ote yandan
sahte karti kullanan ile istirak iradesinin varligi durumunda yarar saglayan Kisi

birlikte fail sayilmalidir.

Magdur: Burada tumuyle sahte, hayali hesaplara bagli olarak Uretilen
kartlar s6z konusu oldugundan bu sucun magduru banka ya da finans kurumudur.
Ote yandan sahtecilik yapan ile karti kullanan kisilerin ayni kisiler olmasi sart
degildir.

Maddi unsur: Bu su¢ sahte olusturulan veya tzerinde sahtecilik yapilan bir
banka veya kredi kartini kullanarak kendisine veya baskasina yarar saglamak
suretiyle islenmektedir. Fail sahte karti kullanmis ve fakat yarar elde edememis ise

artik fiilin tesebbiis asamasinda kaldigindan s6z edilmelidir.

O halde bu sugun hareket kismi sahte karti kullanmak, netice kismi ise

yarar elde etmektir.

Hukuka aykirilik unsuru:  Bu suc¢ bakimindan herhangi bir hukuka

uygunluk sebebi bulunmamaktadir.

Manevi unsur: Bu su¢ ancak kasten veya olasi kastla islenebilir.
1.7.14. Zimmet Sugu

S6z konusu su¢ TCKnin 247. maddesinde dizenlenmistir. Kamu
gorevlisinin goérevi nedeniyle kendisine teslim edilen veya korumakla yukimlu

oldugu malh kendisinin veya baskasinin zimmetine gegirmesi su¢ sayilmigtir.
1.7.15. Irtikdp Sucu

S6z konusu su¢ TCK'nin 250. maddesinde dizenlenmistir. Gorevin

sagladigi nifuzu kétlye kullanarak yarar saglamak bu dizenleme ile suc sayilmistir.
1.7.16. Denetim Gérevini Ihmal Sucu

SO0z konusu su¢ TCK'nin 251. maddesinde duzenlenmistir. Kamu
gorevlisinin denetim gorevini ihmal ederek zimmet veya irtikdp sucunun olugsmasina

imkan saglamasi sug sayillmistir.
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Zimmet ve irtikdp sucunun iglenmesine kasten gz yuman denetimle gorevli

memur sugun ortak faili gibi cezalandirilir.
1.7.17. Riisvet Sucu

S6z konusu su¢ TCKnin 252. maddesinde dizenlenmistir. Kamu
gorevlisinin gorevinin gereklerine aykiri olarak bir isi yapmasi veya yapmamasi igin

bagskaslyla vardigi anlasma ile yarar saglamasi su¢ sayilmistir.
1.7.18. Yetkili Olmadig Bir Is Icin Yarar Saglama Sucu

S6z konusu su¢ TCKnin 255. maddesinde dizenlenmistir. Kamu
gorevlisinin goérevine girmeyen ve yetkili olmadigi bir isi yapabilecegi izlenimi

vererek yarar saglamasi su¢ sayillmistir.
1.7.19. Gorevi Kétiiye Kullanma Sucu

Bu su¢ TCK’'nin 257. maddesinde dizenlenmigtir. Bu dizenlemeye gore
kamu gorevlisinin kanunda ayrica suc¢ olarak sayllan haller diginda gorev
gereklerine aykiri hareket ederek kisilerin magduriyetine veya kamunun zararina

neden olmasi suctur.
1.7.20. Goéreve iliskin Sirrin Aciklanmasi Sucu

Bu su¢ TCK’nin 258. maddesinde diizenlenmigtir. Bu dizenleme ile kamu
gorevlisinin gorevi nedeniyle edindigi veya kendisine verilen ve gizli kalmasi gereken
belgeleri agiklamasi, yaymasi veya baskalarinin bilgi edinmesini kolaylastirmasi sug

saylmistir.

Korunan hukuki yarar: su¢ kamu idaresinin glvenilirligine karsi suclar
bashgl altinda ele alinmigtir. Bu sucgta korunan hukuki dedger kamu idaresinin

guvenilirligi ve genel olarak kamu otoritesinin guvenilirligidir.

Sugun konusu: sugun madde bagligi goreve iligkin sirrin agiklanmasi
olarak belirtilmistir. Sucun konusu gdrev geregi bir kamu gorevlisine verilen veya
kendisinin edindigi ve gizli kalmasi gereken bilgi ve belgelerdir. Bu bilgilere gérev
geregi ulasiimis veya bilgilerin ulastirilmis olmasi gerekir. Suca konu bilgi veya
belgelerin madde basligindan da anlasilacagi Uzere sir olmasi yani gizli kalma
zorunlulugunun bulunmasi gerekir. Ozel olarak bu bilgilere ulasiimis ve aciklanmig
ise gizliligin ihlali sucu olusacaktir. Maddede sucun konusu olarak her tarli bilgi,
belge, karar, emir ve diger tebligat sayilmistir. Gizli kalmasi gereken sorusturma

tebligatlar, gizli emirler, gizli kalmasi gereken kararlar bu kapsamdadir. Ozel
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yasalari geregi gizli kalmasi gereken bilgilerin aciklanmasi icin eger 6zel yasalarinda
cezai miieyyideleri belirtimemisse buradaki suc olusacaktir. Ornegin gizli
sorusturmaya ait bilgiler veya askeri ve diger ulusal givenlige iliskin bilgilerde

oldugu gibi.

Sucun maddi unsuru:  sucun maddi unsuru, goérev geregi 6grenilen veya
kendisine ulastirilan bilgi, gizli kalmasi gereken belge, karar, emir ve diger
tebligatlarin aciklanmasi, yayinlanmasi veya her ne suretle olursa olsun
bagkalarinin bilgi edinmesinin kolaylastiriimasidir. Kamu goérevlisinin kendisi bu bilgi
ve belgeleri aciklayabilecedi gibi bagkalarina aciklatabilir. Ornegin basin araciligiyla
aciklanmasina olanak saglayabilir. Maddede her ne suretle olursa olsun demek
suretiyle baskalarinin  bilgi edinmesinin  kolaylastiriimasi da su¢ olarak
duzenlenmigtir. Ornegin baskalarina karsi gizli kalmasi gereken bir bilgi veya
belgenin bir kamu kurumuna ait bilgi islem sistemi Uzerinden ulasiimasinin
kolaylastiriimasi da bu sucu olusturacaktir. Buradaki kolaylastirmadan da bir bilgiye
ulasmanin zorluk derecesinin azaltiimasi anlagiimahdir. Ornegin herkes tarafindan
kolayca kirilabilecek bir sifre konulmasi durumunda da sorumluluk s6z konusu

olacaktir. Ancak her seyden 6nce erisim kolayhdinin dngorilebilir olmasi gerekir.

Sucun manevi unsuru:  sugun manevi unsuru genel kasttir. Suc genel
kastla islenebilir. Gizli kalmasi gereken bilgilerin yabanci tlkelerin eline gegmesi gibi
bir amag¢ varsa casusluk sucu gindeme gelebilecektir. Yine devletin guvenligine
iliskin gizli kalmasi gereken bilgileri aciklama veya baskalarina verme sucu ayrica

duzenlenmistir.

Sucun faili: bu sucun faili filen bu gorevi sona erse bile kamu gorevlisidir.
Maddenin ikinci fikrasina gore kamu goérevlisi sifati sona erdikten sonra failin bu
sucu islemesi halinde de yine faile ayni ceza verilecektir. Yani kamu gorevlisi sifat
sona eren kisi de bu sucun faili olabilmektedir. Bu durumda sucun faili dncelikle
kamu gorevlisidir. Ancak gorev sona erdikten sonra ayni sucun islenmesi de
mamkundir. Bir bilgi veya belgeyi kamu gorevlisinden alip aciklamak bu sucu

olusturmaz. Bu durumda kamu goérevlisi acisindan bu sug olusur.

Hukuka aykirilik unsuru:  kanun geregi baska kisi veya kurumlara
veriimesi gereken bilgi ve belgeler acisindan bu su¢ olusmaz. Ornegin bir
sorusturma kapsaminda mahkeme veya Cumhuriyet savciliklarina bilgi veya

belgelerin veriimesinde oldugu gibi.

40



1.7.21. Kamu Gorevlisinin Ticaret Yapmasi Sugu

Bu su¢ TCK'nin 259. maddesinde duizenlenmistir. YUruttigl gorevin

nifuzunu kullanarak baskasina mal veya hizmet satmaya calismaktir.
1.7.22. Kamu Gérevinin Terki veya Yapilmamasi Sugu

Bu su¢ TCK’'nin 260. maddesinde diizenlenmigtir. Bu diizenleme ile hukuka
aykiri ve toplu olarak goreve gelmeme, kismen veya tamamen yapmama veya

yavaglatmak suc saylimistir.
1.7.23. - Kisilerin Mallar1 Uzerinde Usulsiiz Tasarruf Sucu

Bu su¢ TCK’nin 261. maddesinde diizenlenmistir. Bu dizenleme ile kamu
gorevlisinin bagkasinin mallari tzerinde, parasini vererek de olsa, zorla tasarruf

saglamasi su¢ sayimistir.
1.7.24. Kamu Gérevinin Usulsiiz Olarak Ustlenilmesi Sucu

Bu su¢c TCK'nin 262. maddesinde dizenlenmistir. Bir kamu gorevlisi
tarafindan mevzuata aykiri olarak bir kamu gorevini yerine getirmeye kalkisma veya

terk etmesi gerektigi halde terk etmeme sug¢ sayilmistir.

1.7.25. Kamu Gorevine Ait Arag ve Geregleri Sucta Kullanma
Sucu

Bu su¢ TCK'nin 266. maddesinde diizenlenmigtir. Bu dizenleme ile bir
kamu gorevlisinin goérevi geregi elinde bulunan ara¢ ve gerecleri bir sucun

islenmesinde kullanmasi su¢ sayilmigtir.
1.7.26. Kamu Gorevlisinin Sucu Bildirmemesi Sucu

Bu su¢ TCK'nin 279. maddesinde dizenlenmistir Bir kamu gorevlisinin
goreviyle baglantih olarak kamu adina kovusturma ve sorusturmayi gerektiren bir
sucun iglendigini 6grenip de, yetkili makamlara bildirimde bulunmay! ihmal etmesi
veya gecikme gostermesi su¢ olarak kabul edilmistir. Bu sucun olusabilmesi icin bir
sucun islendiginin gorevle baglantili olarak 6gdrenilmis olmasi gerekir. Eger sucg
gorevle baglantili olmayan bir suc islendigi 6grenilmis ve bildirilmemisse 278. madde
hikkiimleri gindeme gelecektir. Ote yandan bildirimde bulunmada ihmal veya
gecikme (gosteriimis olmasi gerekir. Buradaki ihmal veya gecikmenin
belirlenmesinde siire konusunda makul bir siire 6lgiit olarak alinabilecektir. Ornegin

bir Kamu BIM calisani bu sistem icinde veya kendisine bakim icin verilen bir
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bilgisayarda ¢ocuk istismarina iliskin goriintii veya yazi oldugunu 6grendiginde bunu

yetkili makamlara bildirmek zorundadir.
1.7.27. Gizliligin Ihlali Sucu

Bu su¢ TCK’nin 285. maddesinde dizenlenmistir

Korunun hukuki yarar: adliyeye karsi suclar boliminde diizenlenen bu
su¢ bakimindan korunan hukuki yarar karma bir nitelik tasimaktadir. Sorusturmanin
glvenliginin saglanmasi ve Kkigilerin kesinlesmis mahkeme karariyla mahkam
olmadiklart sirece sugsuzlugu karinesinin saglanabilmesi acisindan, hem
sorusturmanin gizliligi ve genel olarak ta kamu diizeni korunurken hem de kigilerin

sucsuzluk karinesi ve 6zel yagsamlari korunmak istenmistir.

Sucun konusu: gizlilik konusu sorusturmaya iligkin her trlt bilgi ve belge

sucun konusunu olusturur.

Maddi unsur: maddenin birinci fikrasinda iki durum dizenlenmistir.
Birincisi sorusturmanin gizliligini alenen ihlal etmektir. Ornegin gizli olan bir
sorusturma hakkinda kamunun bilgi edinme hakki kapsaminda kamuoyuna bilgi
verirken gizliligin alenen ihlal edilmesi bu sucu olusturur. Sorusturma hakkinda genel
nitelikli bilgi verilmesi bu sucu olusturmaz. Ancak sorusturmanin selametini
etkileyecek nitelikte 6zel olarak delillerin aciklanmasi, 6rnegin heniiz yakalanmamis
bir sanigin acik kimliginin yayinlanmasi bu sanigin kacmasina yol acacagindan
gizliligin ihlali olur. Yine henlz ele geciriimemis bazi delillerin alenen ag¢iklanmasi da
bu delilin karartiimasina dolayisiyla sorusturmanin zarar gérmesine yol acacagindan
gizliligin ihlali olacaktir. Bu su¢ bakimindan aleniyet bir kosul olarak dizenlenmistir.
Ancak sorusturma evresinde alinan ve gizli tutulmasi gereken karar ve bu kararlar
geregi yapilan islemlerin gizliligin ihlali agisindan aleniyet kosulu aranmaz. Bu gibi
durumlarda bu kararlarin bir bagkasina verilmesiyle sug olusur. Ornegin bir kisinin
bir sorusturma kapsaminda telefonunun dinlenmesine iliskin verilen kararin elde
edilmesi veya baskasina verilmesi veya bu karar geregi yapilan islemlerin bagkasina
bildiriilmesi bu sucu olusturur. Bu sugun olugsmasi icin aleniyet kosulunun

gerceklesmesi aranmaz.

Maddenin ikinci fikrasina gore ise kanun geregi kapali yapilmasi gereken
veya kapali yapilmasina karar verilen durusmadaki aciklama veya goruntilerin
gizliliginin alenen ihlali bu sugun konusunu olusturmaktadir. Yine ayni fikranin ikinci
cumlesine gore tanigin korunmasina iliskin olarak alinan gizlilik kararina aykirilk
acisindan aleniyet kosulunun olusmasi gerekmemektedir. Cocuklarin yargilanmalari

gibi bazi suclara iligkin durugsmalarin kapal yapilmasi yasal zorunluluktur. Bazi
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durumlarda da hakim durusmanin kapal yapilmasina karar verebilir. Kapali
yapilmasina karar verilen veya kapali yapiimak zorunda olan durugsmaya iligkin
gbrinti veya aciklamalarin gizliligini alenen ihlal etmek bu sugun konusunu
olusturur. Ornegin yagi kiicik magdura kars! iglenmig bir sug ile ilgili olarak magdura
ait gorintiye aleniyet kazandirilmasi bu sugu olusturur. Diger bir durum ise 5271
saylll CMK'nin 58/2. maddesine gdre tanigin kimliginin ortaya ¢cikmasi kendisi veya
yakinlari acisindan agir bir tehlike olusturacaksa kimliklerinin sakli tutulmasi icin
gerekli onlemler alinmalidir. Bu madde kapsaminda tanigin kimliginin sakli
tutulmasina karar verildigi halde buna aykiri olarak tanigin kimliginin gizliligi ihlal
edilirse yani bu kimlige hukuka aykiri olarak ulasilir veya baskasinin ulasmasi

saglanirsa bu suc olusur. Bu sucun olusmasi icin aleniyet kosulu aranmaz.
Yukarda sayilan suclarin basin ve yayin yoluyla islenmesi artirim nedenidir.

Maddenin son fikrasinda ise sug¢suzluk karinesinin ihlali dizenlenmistir.
Anayasanin 38/4. maddesine gére “suclulugu hikmen sabit oluncaya kadar, kimse
suclu sayllamaz.” Sorusturma ve kovusturma evresinde henlz suclulugu
kesinlesmis mahkeme karariyla sabit olmayan kisiler hakkinda suclu olarak
algilanmalarini saglayacak bicimde gorintilerinin yayinlanmasi bu sugu olusturur.
Ornegin bir cinsel saldiri sucunu igledigi heniiz mahkeme karariyla kesinlesmemis

suiphelisinin resimlerinin yayinlanmasi bu sugu olusturacaktir.

Manevi unsur: sucun manevi unsuru genel kasttir. Failde gizliligin ihlali
kasti bulunmalidir. Ornegin bir yakiniyla gizli bir sorugturmayt, kimsenin duymadigini
dosinduga bir yerde konusurken bu konusmalarin baskalari tarafindan

duyulmasinda failin kastinin varligindin sz edilemez.
Fail: bu sucun faili herkes olabilir.

Magdur: bu sucun magduru gizli olmasi gereken sorusturma veya
kovusturmanin sijeleridir. Bu sucta gizlilik yalnizca sanik agisindan getirilmemistir.
Ornegin cinsel istismar gibi suclarda magdurun kimligi de gizlilik kapsaminda

kalmaktadir.

Hukuka aykirilik unsuru: en basta gelen hukuka uygunluk nedeni
savunma hakki kapsaminda avukatlarin gizli sorusturma ile ilgili bilgi ve belgelere
ulasabilmesidir. Gizlilik kararinin kalkmasi veya halkin haber alma hakki
kapsaminda belirli bazi bilgilerin kamuoyuyla paylasiimasi gibi durumlarda da

hukuka uygunluk nedenlerinin varhgi kabul edilebilir.
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1.7.28. Ses veya Goriintiilerin Kayda Alinmasi Sucu

Bu su¢ TCK’'nin 286. maddesi ile dizenlenmistir.

Korunan hukuki yarar: bu sucgta da korunan hukuki yarar adliyenin

guvenilirligi, kisilerin sucsuzlugu karinesi ve kisilerin 6zel yasamlaridir.

Sucun konusu: sucun konusu sorusturma ve kovusturma islemleridir.
Sorusturma ve kovusturma evresinde yapilan her tarli islem bu kapsamdadir.
Ornegin durugsma asamasi, kesif, ifade alma, yer gosterme, yuzlestirme gibi her tiirli

islem bu kapsamdadir.
Fail: bu sucun faili herkes olabilir.

Magdur: bu sucun magduru sorusturmanin sujesi olan kisilerdir. Ornegin,

stipheli veya sanik, magdur, tanik, bilirkisi bu sugun magduru olabilir.

Maddi unsur: sucun maddi unsuru sorusturma ve kovusturma evresindeki
her turli iglemin ses veya gdruntulerinin yetkisiz olarak kayda alinmasi veya
nakledilmesidir. Hakim veya Cumhuriyet savcisinin karariyla bir iglemin kayda
alinmasinda bu sucun olusmayacagi aciktir. Ancak bu yolla kayda alinmis bir
islemin baska yere vyetkisiz olarak nakli ise nakledilmesi sugcunu olusturacaktir.
Buradaki naklinden kayda almadan baska yere aktarma da anlasilmak gerekir.
Ornegin kayda almadan yapilan igleme iliskin ses veya goriintinin cep telefonu

veya baska bir aracla aktariimasi bu sugu olusturacaktir.
Manevi unsur: bu sug genel kastla islenen bir sugtur.

Hukuka aykirihk unsuru:  yukarida da belirtildigi gibi hakim veya
Cumbhuriyet savcisinin izniyle bu islemlerin kayda alinmasi durumunda eylem

hukuka uygun hale geleceginden sug¢ olusturmayacaktir.
1.7.29. Ihaleye Fesat Karistirma Sucu

Bu su¢ TCK’'nin 235. maddesi ile dizenlenmistir.

ihaleye fesat karistirma sucu dnemi nedeniyle kisaca aciklanacaktir. Kamu
BIM calisanlarinin genellikle kendi ihale ve sartnamelerinin fiillen kendilerinin
yapmasl ve teknik konu olmasi nedeniyle kabul muayenesini de kendilerinin

yapmalari nedeniyle bu sucun kisaca aciklanmasi 6nem kazanmaktadir.

Korunan hukuki yarar: kamusal faaliyetlerin givenligine olan inang ve

devletin maddi ve mali cikarlari bu sucla korunmak istenmistir.
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Sucun konusu: kamu kurum veya kuruluslari adina yapilan mal veya

hizmet alim veya satimi, kiralanmasi veya yapimidir.

Fail: fail herhangi bir kisi olabilir. Ancak failin kamu kurum veya kuruluslari

adina hizmet alim, satim, kiralama veya yapim konusunda yetkili olmasi gerekir.

Magdur: sucun magduru Uctincu Kisiler olabilecegdi gibi, kamu kurum veya
kuruluglari yaninda kamu kurumu niteligindeki meslek kuruluglari, bu kuruluslarin
istirakiyle kurulmus sirketler, bu kuruluglar blnyesinde faaliyet gosteren vakiflar,

kamu yararina calisan dernek veya kooperatiflerdir.

Maddi unsur: sucun maddi unsuru yukarida sayilan alim, satim, kiralama
veya yapima fesat karistirilmasidir. Maddede hangi hallerde fesat karistiriimis

olacagi tek tek sayiimistir.

Manevi unsur: bu sucun manevi unsuru kasttir. Yani fail bilerek ve

isteyerek bu eylemi gerceklestirmis olmalidir.

Kovu sturma: bu su¢ memur tarafindan islenmisse Cumhuriyet savcisi
tarafindan dogrudan sorusturma vyapilir. Yani ilgili amirinden sorusturma izni

alinmasina gerek bulunmamaktadir.
1.7.30. Edimin Ifasina Fesat Karistirma Sucu

Bu su¢ TCK’'nin 236. maddesi ile dizenlenmistir.

Kamu kurum veya kuruluslarina kargl taahhit edilen bir edimin ifasina fesat

karistirma sucu bu maddede dizenlenmistir.

Sug iglemeye tahrik (TCK’'nin 214. maddesi ) halk arasinda korku ve panik
yaratmak amaciyla tehdit (TCK'nin 213. maddesi) sucu ve sucluyu évme (TCK'nin
215. maddesi) halki kin ve dismanhga tahrik veya asagilama (TCK'nin 216.
maddesi) kanunlara uymamaya tahrik (TCK’'nin 217. maddesi) suclarinin basin

yayin yoluyla islenmesi halinde ceza artirilir. (TCK’'nin 218. maddesi)
1.7.31. Yasaklanan Bilgileri Acitklama Sug¢u

Bu su¢ TCK’'nin 336. maddesi ile dizenlenmistir.

Yetkili makamlarin kanun ve dizenleyici iglemlere goére aciklanmasini
yasakladigi ve niteligi bakimindan gizli kalmasi gereken bilgileri aciklamak suc
olarak diizenlenmistir. Buna gore niteligi bakimindan gizli kalmasi gereken ve yetkili
makamlar tarafindan kanun ve duzenleyici islemlere dayanilarak aciklanmasi

yasaklanan bilgilerin aciklanmasi suctur. Her yetkili merciin yasakladigi bilgi degil,
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kanun ve dizenleyici islemlere gore yetkili merci olmasi ve bu yetkili merciin bu tar
yasaklamaya yetkili olmasi gerekir. Ote yandan bilginin niteligi bakimindan da gizli

kalmasi gereken bilgi olmasi gerekir.

Sugun olugabilmesi niteligi geregi gizli kalmasi gereken ve kanun ve
duzenleyici iglemlerle yetkili kilnan makamlarin agiklanmasini yasakladigi bilgilerin
elde edilmesi TCK’'nin 334. maddesinde sug olarak belirtiimig, bu bilgilerin casusluk
amaclyla elde edilmesi TCK'nin 335. maddesi ile su¢ olarak dizenlenmistir.
Yasaklanan bilgilerin aciklanmasi ise TCK'nin 336. maddesinde su¢ olarak

duzenlenmistir.

Maddenin ikinci fikrasinda fiilin savas zamaninda veya Devletin savas
hazirliklarini veya savas etkinligini veya askeri hareketlerini tehlikeye sokmasi hali

artirim sebebi olarak diizenlenmistir.
Maddenin son fikrasinda ise eylemin taksirle islenmesi hali diizenlenmisgtir.

Bu suclarin sorusturma ve kovusturmasi 5271 sayilli CMK'nin  250.
maddesinde belirtilen 6zel gorevli ve yetkili agir ceza mahkemelerinin (eski adiyla

Devlet Guvenlik Mahkemesi) gorev alanina girmektedir.

2. KAMU BILGI ISLEM YONETICILERININ HUKUKI
SORUMLULUGU

2.1. Genel Aciklama

Kamu BIM calisanlari icin hukukumuzda ayri bir hukuki sorumluluk diizeni
ongorilmemistir. Bu nedenle kamu BIM calisanlari, kamu gorevlilerinin hukuki
sorumluluk kurallarina goére eylem ve islemlerinden sorumlu olacaklardir. Hukuki
sorumluluk baska bir anlatimla tazminat sorumlulugu olup BIM calisanlari da

kusurlari ile sebep olduklari zararlari karsilamakla yikumluddrler.

Kamu BIM caliganlari iki sekilde zarara neden olabilirler. Birincisi, yaptiklari
eylem ve islemler nedeniyle devlet malina zarar verebilirler. ikincisi, eylem ve
islemleri ile kamu hizmetinden faydalananlara ya da dglnci Kisilere zarar
verebilirler. Her iki durum da Kamu BIM calisanlari vermis olduklari zararlardan
sorumlu olacaklardir. Her iki durumda da haksiz fiil sorumlulugu dedigimiz
sorumluluk tard s6z konusudur. Bu nedenle 6ncelikle haksiz fill sorumlulugunun
kosullarina kisaca deginmek gerekir. Hukuki sorumluluk tdrleri olan s6zlesmeden

dogan sorumluluk ile sebepsiz zenginlesme sorumlulugu, Kamu BIM caliganinin
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kamu gorevlisi sifatinin diginda kalan tamamen normal bir sahis gibi sorumlulugunu

gerektiren durumlardir. Bu nedenle bu durumlar ayrica incelenmeyecektir.
2.2. Haksiz Fiil Nedeniyle Sorumluluk

Haksiz fiil, hukuka aykiri olarak bir kimsenin sahsina veya mal varligina
zarar veren fiildir. Haksiz fiil sorumlulugunun dayanagi Borclar Kanunun 41. ve
devami maddeleridir. Borlar Kanununun 41. maddesine goére, gerek kasten, gerek
ihmal ve dikkatsizlik yahut tedbirsizlik ile haksiz bir surette diger bir kimseye zarar
veren sahis, o zararli 6demekle yukimludir. Haksiz fiil sorumlulugunun séz konusu
olabilmesi icin; hukuka aykiri bir fiil, bu fiille sebep olunan bir zarar, fiili isleyen
sahsin kusurlu olmasi ve fiille zarar arasinda bir nedensellik badinin bulunmasi

gereklidir.
2.3. Hukuka Aykirn Fiil

Haksiz fiill sorumlulugunun stz konusu olabilmesi igin dncelikle hukuka
aykiri bir fiilin olmasi gerekir. Fiil, bir insanin yapma, ya da yapmama seklinde
gerceklesen iradi davranigi seklinde tanimlanabilir. Hukuka aykirihk ise, fiilin bir
hukuk kuralina aykiri olmasini ifade eder. Dolayisiyla sorumlulugun dogabilmesi icin

insanin hukuk kuralarina aykiri iradi bir davraniginin s6z konusu olmasi gerekir.
2.4. Zarar

Bir kimse hukuka aykiri davranisi ile ancak baskasina bir zarar vermisse
bundan sorumlu olacaktir. Hukuka aykiri bir fiil bulunmasina ragmen ortada
meydana gelen bir zarar yoksa ceza veya disiplin sorumlulugu stz konusu olsa bile,

haksiz fiil nedeniyle tazminat sorumlulugu s6z konusu olmayacaktir.

Zarar ise, bir kimsenin rizasi disinda malvarliinda meydana gelen
azalmadir. Bir kimsenin sahsiyetine yapilan saldiri nedeniyle duydugu elem ve

Uzuntd ise manevi zarar olarak adlandiriimaktadir.
2.5. Kusur

Kusur, hukuka aykiri sonucu istemek veya bu sonucu istememesine
ragmen hukuka aykiri davranista bulunmaktan kaginmamaktir. Fail, hukuka aykiri
sonucu isteyerek davranista bulunmugsa kasti, hukuka aykiri sonucu istememis
olmakla birlikte, hukuka aykiri sonuc¢tan kacinmak icin iradesini yeterli derecede

kullanmamigsa ya da hal ve sartlarin gerektirdigi 6zen ve dikkati gdstermemisse
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ihmali s6z konusudur. ihmal de kendi icinde agir inmal ve hafif ihmal olmak (izere

ikiye ayrilir.

Agir ihmal; hukuka aykiri bir fiil islenirken hayatin olagan akigi icinde fiili
isleyen herkesin gosterecegi dikkat ve 6zeni gostermemektir. Hafif ihmal ise hukuka
aykiri bir fiil iglenirken boyle bir fiili isleyen herkesin degil, dikkatli ve 6zenli bir

kimsenin gosterecegi dikkat ve 6zeni gostermemektir.

iste haksiz bir fiilde bulunan kimsenin, bu fillinden sorumlu tutulabilmesi icin
kast, agir ihmal ve hafif ihmal olarak lce ayrilan kusurlu hallerinden birisinin
bulunmasi gerekir. Aksi takdirde ortada bir hukuka aykiri fiil ve zarar olmasina
ragmen fail sorumlu olmayacaktir. Hukukumuzda kusursuz sorumluluk halleri
bulunmasina ragmen inceledigimiz konu bakimindan bu haller s6z konusu

olmayacaktir.
2.6. Zararla Fiil Arasindaki Nedensellik Bagi

Hukuka aykiri bir fiili igsleyen kimse ancak bu fiilin sebep oldugu zararlari
tazmin etmekle yikumludur. Fiilin sebep olmadigi zararlari tazmin etmekle yikimli
degildir. Yani, bir zararla fiil arasinda uygun illiyet bagi, yani sebep-sonug iligkisi
bulundugunu kabul edebilmek icin hayat tecribelerine goére olaylarin normal
akisinda fiilin bu zarari meydana getirebilecegi sonucuna varabilmek gerekir.”. Eger
meydana dgelen zarar ile fill arasinda uygun bir nedensellik bag (irtibat)

kurulamiyorsa fail sorumlu tutulmayacaktir.

2.7. Kamu BIM Calisanlarinin Zarardan Dogrudan

Sorumlu Olmasi

2.7.1. Kamu Bilgi Islem Calisanlarinin Devlet Mahna Zarar

Vermesi

Kamu BIM calisanlari gorevleri yaparlarken kamu malina zarar verdikleri
taktirde kural olarak bu zarari 6demek zorundadirlar. Ancak her zarar verme durumu
icin Kamu BIM calisanlarindan tahsil etmek onlari calisamaz hale getirecektir. Bu
nedenle her durumda degil, kusurlari ile zarar vermeleri halinde sorumlu

olacaklardir.

! OGUZMAN, Kemal., Oz, Turgut., (2005), Borglar Hukuku Genel Hikimler, 4.Baski, s. 519,

istanbul
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Burada kamu goérevlisinin kusurlu eylemi sonucu zarara ugrayan idarenin
bizzat kendisidir. Zarari tazmin etmekle yukimli tutulacak kisi ise eylemi
gerceklestiren Kamu BiM calisanidir. BiM calisani haksiz fiil kuralarina goére Devlete
vermis oldugu zarardan sorumlu tutulacaktir. Bu nedenle yukarida belirttigimiz
haksiz fiil sorumlulugu sartlarinin olayda gerceklesmis olmasi gerekir. Bilgi iglem
calisani hukuka aykiri bir eylem ve iglemi nedeniyle Devletin bir malina kusuru ile
zarar verdigi taktirde bu zarari tazmin etmekle yikimludir. Ornegin, bir Kamu BiM
calisani, calistigl yerdeki kamuya ait donanim veya baska herhangi bir esyaya
kusuru ile zarar vermesi halinde calistigi ilgili kamu kurumu kendisine kars! idari
yargida degil, adliye mahkemelerinde dava acarak zararin giderilmesini
isteyebilecektir.®. lgili kamu idaresi Kamu BIM calisaninin kusurlu oldugunu, kusurlu
islem ve eylemi nedeniyle kamu malinin zarar gordagind ispat ettigi takdirde

mahkeme kamu calisanini tazminata mahkim edecektir.

ilgili kamu kurum veya kurulusu, kamu calisaninin maasindan kesinti
yaparak dogrudan zararini tazmin etme hakki bulunmadigi icin mutlaka adli yargida

dava agcmak suretiyle zararinin giderilmesini istemek durumundadir.

2.7.2. Kamu BIM Calisanlarinin Kusurlari Nedeniyle 3. Kisilere

Verdikleri Zararlardan Dolayi1 Sorumluluklari

2.7.2.1. Genel Agiklama

Bilindigi gibi, kamu hizmetlerini gérmekle yukimli bulunan idare tizel
kisiligi, bu faaliyet ve hizmetleri kendi adina hareket eden ve birer gercek kisi olan
kamu gorevlileri eliyle yuratar. Hizmet kusuru adi verilen ve idare tizel kisiligine
isnat edilen eylem ve islemler de sonuc olarak yine bir gercek kisi olan kamu

gorevlileri tarafindan iglenir.

Sorumluluk yoéninden, idari goérevin yapilmasi dolayisiyla idare adina
hareket eden kamu gorevlisinin, hizmetin kural ve gereklerine aykiri olarak isledigi
kusurlu eylemlerinin, hangi hallerde idareye, hangi hallerde sahsina isnat
edilebilecedini tespit etmek zorunludur. Zira kigisel kusur, yalniz kamu goérevlisini
kisisel sorumlulugunu; hizmet kusuru ise sadece idarenin parasal sorumlulugunu

gerektirmektedir.

Anayasanin 129/5 maddesi ve 657 sayili Devlet Memurlari Kanunu’nun 13.
maddesi uyarinca, kamu gorevlilerinin gorevleri esnasinda, gorevlerini yaparken

verdikleri maddi ve manevi zararlardan dolayi, dogrudan kamu gorevlileri aleyhine

88 Bu dava, dava konusunun degerine gore sulh veya asliye hukuk mahkemesinde acilacaktir.

49



adli veya idari yargida dava acilamaz. idari islem ve eylemlerden dolayi kural olarak
idari yargida ve idare aleyhine tazminat davalarinin agilmasi gerekir. Ancak hizmetle
bagdastirlamayan agir kisisel kusurla islenen eylemler nedeniyle adli yargida
dogrudan kamu gorevlisi aleyhine kamu davasi agllabilmektedir. Oncelikle davanin
hangi yargl yerinde kime kargi acilacagl konusunda belirleyici kriter olan hizmet

kusuru - kisisel kusur ayrimini yapmak gerekir.’
2.7.2.2. Hizmet Kusuru- Ki sisel Kusur Ayrimi

Kamu hizmetinin ifasi sirasinda kamu gorevlisinin gérevinden ayrilamayan
kusuruna hizmet kusuru denilmektedir. Hizmet kusuruna Kisaca, “hizmetin kurulus
ve igleyisinde ortaya ¢ikan bozukluk da” denilebilir. Hizmet kusuru genel olarak ¢
sekilde ortaya ¢ikmaktadir. Bunlar; hizmetin kétu islemesi, hizmetin geg islemesi ve
hizmetin hi¢ islememesi halleridir. Bu hallerde kamu faaliyet ve hizmetlerinden ¢ikan

zararlardan, personel degil idare sorumludur.

Kigisel kusur ise hizmetten kesinlikle ayrilabilen, yapilan hizmete yabanci
olan kusurlu davranigtir. Kamu gorevlisini goérevine tamamen yabanci olan bu kusur
cesidine “saf kisisel kusur” veya “salt kisisel kusur” da denilmektedir. Burada kamu
hukukuna tabi bir gorevi yerine getiren personelin zarar doguran eylem ve islemi,
gbreve yabanci veya hizmetten ayrilabilen kisiye 6zgu hal niteligi tagimaktadir. Diger
bir ifadeyle personelin eylem ve islemi resmi sifatindan ayrilmakta, hatta bazen su¢

bicimine déntismekte ve bdylece idari olma niteligini kaybetmektedir.

Kamu gorevlisi gorevini yaparken gorev konusunu olusturan hizmetin
kanuni ve genel sinirlari icinde hareket etmis ise eylem idari; zarari gerektiren kusur
da hizmet kusurudur. Kamu gérevlisinin bir hakki ihlal eden hareketi hizmetin normal

gereklerine ve kanuni sinirlarina uymuyor ise ortada kisisel kusur var demektir.

Diger bir ifade ile kétl niyet ve amacgla baskasina zarar vermek, kamu
yarari diginda 6zel yarar saglamak Uzere kasten eylem ve islem yapmak veya suc¢
niteligi tasiyan bir eylemde bulunmak kamu goérevlisinin “salt kisisel kusuru”

sayllmaktadir.
2.7.2.3. Hizmet Kusuru Nedeniyle Tazminat ve Ricu D avasi

Anayasa'nin 129/5. ve 657 sayili Devlet Memurlari Kanunu'nun 13.

maddesi geredince, memurlar ve diger kamu gorevlilerinin yetkilerini kullanirken

o “Anayasa’'nin 129/5. ve 657 sayili Devlet Memurlari Kanunu'nun 13. maddesi geregince, memurlar

ve diger kamu gorevlilerinin yetkilerini kullanirken igledikleri kusurlardan dogan tazminat davalari
ancak idare aleyhine acilabilir’( 4. Hukuk Dairesi 2007/1483 E.,2007/2354 K.)
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verdikleri zararlar nedeniyle ancak idare mahkemelerinde tam yargi davasi seklinde

tazminat davasi acilabilir.

Bu dava, 0zu itibari ile BK' nin 41 ve devami maddelerinde diizenlenen
haksiz fill nedeniyle acilan tazminat davasidir. Bu nedenle yukarida belirdigimiz
kosularin gerceklesmis olmasi gerekir. Bu davanin davacisi zarara ugrayan Kigsi,
davalisi ise eylem ve islemde bulunan kamu goérevlisi degil, kamu gorevlisinin
calistigl bakanlik veya tiizel kisiligi olan kamu idaresidir. Bir Kamu BIM calisani bilgi
islemin goérev alanina giren herhangi bir is veya islem yaparken, orada calisan
kisilere veya ilgili kamu kurulusundan hizmet alanlara herhangi bir sekilde bir zarar
verdigi takdirde, bu zararin giderilmesi icin acilan dava bilgi islem calisanina degil,

onun cahstigi bakanlk veya tuzel kisiligi olan kamu idaresine karsi acilacaktir.

Ayrica bir kamu gorevlisinin gorev sirasinda hizmet araclarini kullanarak
yaptigi eylem ve islemlere iligskin kisisel kusuru, hizmet kusuru olarak degerlendirilir.

Bu sekildeki bir davanin idari yargida acilmasi gerekir.

Zarara ugrayan kisi davay! kazandigi takdirde davali bakanlik veya tlzel
kisiligi sahip kamu idaresi davaya konu tazminati 6deyecektir. Ancak eylem ve
islemleri ile kamunun zarara ugramasina neden olan Kamu BIM calisani kusurlu ise
ilgili kamu idaresi kendisine ricu davasi acabilecektir. Yani zarari 6deyen kamu
idaresi kusurlu calisanindan 06demis oldugu tazminatin kendisine 6denmesini
isteyebilecektir. Zarari 6deyen kamu idaresi calisanin maasindan dedil, adliye
mahkemelerinde acacagl dava ile talepte bulunacak, adliye mahkemeleri ancak
kamu gorevlisinin kisisel kusurunun oldugu kanaatine varirsa, riicu davasini kabul
edecektir. Bu dava da BK’ nin 41 ve devami maddelerinde diizenlenen haksiz fiil
nedeniyle acilan tazminat davasidir. Bu nedenle haksiz fil nedeniyle tazminat

davasinin kosullarinin gerceklesmis olmasi gerekir.
2.7.2.4. Kisisel Kusur Nedeniyle Tazminat Davasi

Kamu gorevlisinin yaptigl hizmetten kesinlikle ayrilabilen, yapilan hizmetle
ilgisi olmayan kusurlu eylem ve iglemleri ile bir zararin dogmasina neden olmusgsa
bu zarari gidermekle yukimlidir. Bazen kamu gorevlisinin bu tir eylem ve islemleri
su¢ olusturmakta, bazen de eylem ve igslem o kadar acik bir usulstzlik ve
hukuksuzlukla yapiimistir ki artik o davranig idarilik 6zelligini kaybetmistir. Kamu
BiM calisaninin tutum ve davranisinin sug olusturmasi ya da hizmeti yuritiirken agir
kusurla hareket etmesi veya dugsmanlk, siyasal saik, kin ve kotl niyetle bir kisiye
zarar vermesi halleri genel olarak kigisel kusur sayllmaktadir. Yine, adam dévme ve

yargl kararlarini uygulamama gibi islem ve eylemler idari niteligini kaybetmis tutum
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ve davraniglardir ve kisisel kusur olarak kabul edilmektedir. Bunun yaninda, Kamu
BiM calisaninin yetki sinirlarini asarak bir kigiye zarar verecek bir eylemde

bulunmasi veya bir igslem yiritmesi halinde kigisel kusur var demektir.

Bu durumlarda ortaya ¢ikan zarardan idare degil, Kamu BiM calisani bizzat
sorumlu olacaktir. Tamamen Kamu BIiM calisaninin kigisel kusurlarindan
kaynaklanan bu tur zararlar igin idari yargida degil, adli yargida dogrudan kamu
gorevlisi aleyhine dava acilir ve 6zel hukuk kurallari uygulanir. Kamu BiM

calisaninin kisisel kusurun olup olmadigini adli yargi mahkemeleri tespit edecektir.

Kisilik haklari zedelenen Kkisiler kisisel kusuru bulunan kamu gorevlileri
aleyhine dogrudan adli yargi mahkemelerinde manevi tazminat davasi da acabilirler.
Yargitay 4. Hukuk Dairesi bir kararinda, davalinin mudird oldugu sirketin e-posta
adresinden, davaci sirketin ticari iligki icinde bulundugu firmalara gdnderilen
postalardaki ifadelerin kisilik haklarina saldiri tegkil etigini belirtilerek manevi
tazminata hilkkmetmistir.'®. Bu karar dikkate alindiginda Kamu BiM calisaninin e-
posta adresi kullanilarak kisilik haklari saldirlya ugrayan kisi dogrudan bilgi islem

calisani aleyhine manevi tazminat davasi acabilir.

3. KAMU BILGI iSLEM MERKEZI YONETICILERININ
GENEL IDARI SORUMLULUKLARI

3.1. Idari Sorumluluk Nedir?

idari sorumluluk, kamu hizmetlerinin geregi gibi yirutilmesini saglamak
amaclyla basta yasal duzenlemeler olmak Uzere tlzik, yonetmelik, genelge gibi
mevzuat ile belirlenmis gorevlerin yerine getirilmemesi, uyulmasini zorunlu tutulan
kurallara uyulmamasi veya yasaklanmis islerin yapiimis olmasindan kisa ifadesiyle
kamu hizmetlerinin yerine getiriimesinde kusurlu davranmaktan kaynaklanan

sorumluluktur.

10 “pavaci, ticari iligkisi bulunan davalinin, ayni konuda faaliyet gosteren firmalara génderdigi

elektronik posta ( e-mail )iletilerinde kullanilan ifadeler ile kisilik haklarina saldirida bulunuldugunu
ileri stirerek manevi tazminat istemistir. Davali, sorumlulugu altinda bulunan internet adresi
kaynakli iletilerin, sirket calisanlari veya Uclincu kigiler tarafindan gonderildigini kanitlayamamis ve
bu ydndeki savunmasini ispatlayamamistir... Davanin yasal dayanagini olusturan BK. m. 41 vd.
hikimleri ile yalnizca kasith eylemler degil; savsama ( ihmal )boyutundaki tutum ve davraniglar
da tazminat sorumlulugu icin gerek ve yeter kosul niteligindedir. Tim bu agiklamalar karsisinda,
davacinin davaya konu eylem nedeniyle sorumlu tutulmasi gerekir’( 4.Hukuk dairesi, 2005/366;
2005/1918)
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3.2. Idari Sorumlulugun Yerine Getirilmemesi Halinde
Karsilasilacak Miieyyide: Disiplin Cezasi

idari sorumlulugunu yerine getirmeyen kamu gorevlisinin karsilasacagi
mieyyide idari bir tahkikat sonucu verilen disiplin cezasidir. Kamu gorevlisinin nasil
bir disiplin cezasi ile cezalandirilacagini tabi oldugu mevzuat belirler. Genel
duzenleme olan 657 sayili Devlet Memurlari Kanununa 125.maddesine gore

verilebilecek disiplin cezalari sunlardir:

Uyarma: Memura, gorevinde ve davranislarinda daha dikkatli olmasi

gerektiginin yazi ile bildirilmesidir.

Kinama: Memura, gdrevinde ve davraniglarinda kusurlu oldugunun yazi ile

bildirilmesidir.

Ayliktan Kesme: Memurun, brit ayligindan 1/30 - 1/8 arasinda kesinti

yapilmasidir.

Kademe ilerlemesinin Durdurulmasi: Fiilin agirhk derecesine gore

memurun, bulundugu kademede ilerlemesinin 1-3 yil durdurulmasidir.

Devlet Memurlugundan Cikarma: Bir daha Devlet memurluguna alinmamak

tizere memurluktan ¢ikarmaktir.

3.3. Disiplin Cezalarina iliskin Onemli Siirecler

3.3.1. Disiplin Cezalarinda Indirim

Gecmis hizmetleri sirasindaki ¢alismalari olumlu olan ve iyi veya c¢ok iyi
derecede sicil alan memurlar icin verilecek cezalarda bir derece hafif olani
uygulanabilir. (DMK 125. md) Kanun metninde her ne kadar “uygulanabilir” denilmek
suretiyle idareye takdir hakki taninmigsa da idarenin bu takdir hakkini olumlu yénde
kullanmamis olmasi ve idare mahkemesine dava aciimis olmasi halinde idare
mahkemesince “bir alt ceza uygulanmadigl” gerekcesi ile dava konusu disiplin

cezasinin iptaline karar verildigi gértlmektedir.
3.3.2. Disiplin Cezasi Vermeye Yetkili Makamlar

Uyarma, kinama ve ayliktan kesme cezalari disiplin amirleri (kurumlarin
kurulus ve gorev Ozellikleri dikkate alinarak Devlet Personel Baskanligi'nin goérisiine
dayanilarak 6zel yonetmeliklerinde tayin ve tespit edilecek amirler (DMK 124.md))

tarafindan;
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Kademe ilerlemesinin durdurulmasi cezasi, memurun bagh oldugu
kurumdaki disiplin kurulunun karari alindiktan sonra, atamaya yetkili amirler il

disiplin kurullarinin kararlarina dayanan hallerde Valiler tarafindan verilir.

Devlet memurlugundan ¢ikarma cezasi amirlerin bu yoldaki istegi tGizerine,

memurun bagh bulundugu kurumun ytksek disiplin kurulu karari ile verilir.

Disiplin kurulu ve yiksek disiplin kurulunun ayri bir ceza tayinine yetkisi

yoktur, cezayi kabul veya reddeder.

Ret halinde atamaya yetkili amirler 15 gun icinde baska bir disiplin cezasi
vermekte serbesttirler. (657 DMK md.126)

3.3.3. Disiplin Cezalarinda Zamanasimi

DMK’nin 125. maddesinde sayilan fiil ve halleri isleyenler hakkinda, bu fiil

ve hallerin iglendiginin 6grenildigi tarihten itibaren;

a) Uyarma, kinama, ayliktan kesme ve kademe ilerlemesinin durdurulmasi

cezalarinda bir ay icinde disiplin sorusturmasina,

b) Memurluktan c¢ikarma cezasinda alti ay iginde disiplin kovusturmasina,

baslanmadigi takdirde disiplin cezasi verme yetkisi zamanasimina ugrar.

Disiplin cezasini gerektiren fiil ve hallerin islendidi tarihten itibaren nihayet
iki yil icinde disiplin cezasi verilmedigi takdirde ceza verme yetkisi zamanasimina
ugrar. (657 DMK md.127)

3.3.4. Disiplin Cezasi Karari Verme Siiresi

Disiplin amirleri uyarma, kinama ve ayliktan kesme cezalarini

sorusturmanin tamamlandigi gtinden itibaren 15 giin icinde vermek zorundadirlar.

Kademe ilerlemesinin  durdurulmasi cezasini gerektiren hallerde
sorusturma dosyasi, kararini bildirmek tzere yetkili disiplin kuruluna 15 gun icinde
tevdi edilir. Disiplin kurulu, dosyay! aldidi tarihten itibaren 30 glin icinde sorusturma

evrakina gore kararini bildirir.

Memurluktan c¢ikarma cezasi icin disiplin amirleri tarafindan yaptirilan
sorusturmaya ait dosya, memurun bagh bulundugu kurumun yuiksek disiplin
kuruluna tevdiinden itibaren azami alti ay icinde bu kurulca, karara baglanir. (DMK
128.md)
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3.4. Savunma Hakki

Devlet memuru hakkinda savunmasi alinmadan disiplin cezasi verilemez.

Sorusturmay! yapanin veya yetkili disiplin kurulunun 7 giinden az olmamak
Uzere verdigi sure icinde veya belirtilen bir tarinte savunmasini yapmayan memur,

savunma hakkindan vazgecmis sayilir. (DMK 130.md)
3.5. Disiplin Cezalarina Kars1 Basvurulacak Itiraz

Yollar

3.5.1. Disiplin Kuruluna Itiraz

Disiplin amirleri tarafindan verilen uyarma ve kinama cezalarina karsi itiraz,

varsa bir st disiplin amirine yoksa disiplin kurullarina yapilabilir. (DMK 135.md)

Disiplin amirleri ve disiplin kurullar tarafindan verilen disiplin cezalarina
kars! yapilacak itirazlarda sure, kararin ilgiliye tebligi tarihinden itibaren 7 giindir. Bu

sure icinde itiraz edilmeyen disiplin cezalar kesinlesir.

itiraz halinde, itiraz mercileri karari gbzden gecirerek verilen cezayi aynen

kabul edebilecekleri gibi cezayi hafifletebilir veya tamamen kaldirabilirler.

itiraz mercileri, itiraz dilekcesi ile karar ve eklerinin, kendilerine intikalinden

itibaren 30 gin icinde kararlarini vermek zorundadirlar.

itiraz edilmeyen Kararlar ile itiraz tzerine verilen kararlar kesin olup, bu
(uyarma ve kinama cezalarina iligkin) kararlar aleyhine idari yargi yoluna
basvurulamaz (DMK 136.md).

3.5.2. Idari Yargi Yoluna Bagvurma

Ayliktan kesme, kademe ilerlemesinin durdurulmasi ve Devlet
memurlugundan c¢ikarma cezalarina karsi idari yargl yoluna basvurulabilir. (DMK
135.md).

Uyarma veya kinama cezasi 657 sayili DMK diginda bir mevzuat uyarinca

verilmis ise yerlesik ictihatlara gore idari yargi yoluna bagvurulabilmektedir.
3.5.3. Basvurulacak Mahkeme: Idare Mahkemesi

idare mahkemeleri, vergi mahkemelerinin goérevine giren davalarla ilk

derecede Danigtay'da ¢c6ziimlenecek olanlar disindaki:

a)iptal davalarin,
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b)Tam yargi davalarini,

c)Tahkim yolu 6ngorilen imtiyaz sartlasma ve sozlesmelerinden dogan
uyusmazliklar hari¢, kamu hizmetlerinden birinin ydritilmesi icin yapilan idari

sOzlesmelerden dolayi taraflar arasinda ¢ikan uyusmazliklara iligkin davalart,
d) Diger kanunlarla verilen isleri,

Cozumlemek Uzere 06.01.1982 tarih 2576 sayili Bélge idare Mahkemeleri,
idare Mahkemeleri Ve Vergi Mahkemelerinin Kurulusu Ve Goérevleri Hakkinda
Kanun ile kurulmus olup, disiplin cezalarinin iptali icin dava acilacak ilk derece

mahkemesi “idare Mahkemesi”dir.
3.5.4. Dava A¢ma Siiresi

Dava a¢cma siresi, 6zel kanunlarinda ayri sire gosterilmeyen hallerde idare

mahkemelerinde altmis gtindr.
Bu sureler;

idari uyusmazliklarda; yazili bildirimin yapildigi, tarihi izleyen gunden

baslar.

Adresleri belli olmayanlara 6zel kanunlarindaki hilkkiimlere gdére ilan yoluyla
bildirim yapilan hallerde, 6zel kanununda aksine bir hikiim bulunmadikca sire, son
ilan tarihini izleyen ginden itibaren onbes giin sonra islemeye baslar.(2577 sayili
YUK md.7)

Tatil gUnleri sdrelere dahildir. Su kadarki, sirenin son gunu tatil gunine
rastlarsa, sire tatil gunund izleyen calisma gundndn bitimine kadar uzar. Sdrenin
bitmesi calismaya ara verme zamanina rastlarsa bu sireler, ara vermenin sona

erdigi ginu izleyen tarihten itibaren yedi giin uzamis sayilir. (2577 sayili iYUK md.8)
3.5.5. Yetkili Idare Mahkemesi

Kamu gorevlilerinin goérevlerine son verilmesi, emekli edilmeleri veya
gobrevden uzaklastiriimalari ile ilgili davalarda yetkili mahkeme, kamu gorevlisinin

son gorev yaptigi yer idare mahkemesidir.

Kamu gorevlilerinin gorevle iligkisinin kesilmesi sonucunu dodurmayan
disiplin cezalari ile ilerleme, yukselme, sicil, intibak ve diger 6zlik ve parasal haklari
ve mahalli idarelerin organlari ile bu organlarin tyelerinin gecici bir tedbir olarak
gbrevden uzaklastirilmalariyla ilgili davalarda yetkili mahkeme ilgilinin gorevili

bulundugu yer idare mahkemesidir. (2577 sayili [YUK md.33)
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3.5.6. Dava Dilekcesinde Bulunmasi Gereken Zorunlu Unsurlar

ve Dilekgelerin Verilecegi Yerler

Disiplin Cezalarinin iptaline iligkin davalar idare mahkemesi baskanliklarina

hitaben yazilmig imzal dilekgelerle acilir.
Dilekcelerde;

a) Taraflarin ve varsa vekillerinin veya temsilcilerinin ad ve soyadlari veya

unvanlari ve adresleri
b) Davanin konu ve sebepleri ile dayandigi deliller,
¢) Davaya konu olan idari igslemin yazili bildirim tarihi,
Gosterilir.

Dava konusu kararin ve belgelerin asillari veya oérnekleri dava dilek¢esine
eklenir. Dilekcgeler ile bunlara ekli evrakin érnekleri karsi taraf sayisindan bir fazla

olur.

Dilekceler ve savunmalar ile davalara iligkin her turli evrak, Danistay veya
ait oldugu mahkeme baskanliklarina veya bunlara gonderilmek (zere idare veya
vergi mahkemesi baskanliklarina, idare veya vergi mahkemesi bulunmayan yerlerde
asliye hukuk hakimliklerine veya yabanci memleketlerde Tirk konsolosluklarina
verilebilir. (2577 sayill iYUK md.4)

3.5.7. Yiiriitmenin Durdurulmasi

idare mahkemeleri, idari islemin uygulanmasi halinde telafisi guc veya
imkansiz zararlarin dogmasi ve idari islemin acik¢a hukuka aykiri olmasi sartlarinin
birlikte gerceklesmesi durumunda gerekce gostererek dava konusu idari iglemin

yuritilmesinin durdurulmasina karar verebilirler. (2577 sayil YUK md 27)
3.5.8. Idare Mahkemelerinin Kararlarinin Sonuclari

idare mahkemelerinin esasa ve yiriitmenin durdurulmasina iliskin
kararlarinin icaplarina gore idare, gecikmeksizin islem tesis etmeye veya eylemde
bulunmaya mecburdur. Bu stire hichir sekilde kararin idareye tebliginden baglayarak

otuz guniu gecemez.

idare mahkemesi kararlarina gore islem tesis ediimeyen veya eylemde
bulunulmayan hallerde idare aleyhine Danistay ve ilgili idari mahkemede maddi ve

manevi tazminat davasi acilabilir.
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Mahkeme kararlarinin (otuz) gin icinde kamu gorevlilerince kasten yerine
getirilmemesi halinde ilgili, idare aleyhine dava acabilecedi gibi, karari yerine

getirmeyen kamu gorevlisi aleyhine de tazminat davasi acilabilir

3.5.9. Idare Mahkemelerinin Kararlarina Kars Itiraz ve Temyiz

Yollari

3.5.9.1. itiraz

idare Mahkemelerince yiiriitmenin durdurulmasi istemleri hakkinda verilen
kararlara karsi bolge idare mahkemesine, ¢alismaya ara verme siresi icinde ise en
yakin nobetci mahkemeye veya karari veren hakimin katilmadigi noébetci
mahkemeye, kararin tebligini izleyen giinden itibaren yedi gin icinde bir defaya
mahsus olmak Uzere itiraz edilebilir. itiraz edilen merciler, dosyanin kendisine
gelisinden itibaren yedi giin icinde karar vermek zorundadir. itiraz {izerine verilen
kararlar kesindir. (IYUK md 27)

3.5.9.2. Temyiz

idare mahkemelerinin nihai kararlarina karsi da nihai kararin teblig tarihini

izleyen otuz guin icinde Danistay’da temyiz yoluna bagvurulabilir. (IYUK md 46)

4. KABAHATLER KANUNUNA GORE IDARI YAPTIRIM
KARARLARINA KARSI KANUN YOLLARI

4.1. Genel Aciklama

5651 sayii  kanun ve ilgili ydnetmeliklerle duzenlenen ceza
sorumluluklarindan bahsetmeden dnce genel manada idari para cezalarinin verilme
usulleri, bu kanundan kaynaklanan cezalar ve bu cezalara karsi kanun yollar
hakkinda genel bilgi verilecek daha sonra bu bilgileri 1si§inda kanundaki
diizenlemelerden bahsedilecektir. Diger bélumlerde incelenen kamu BIM
yoneticilerinin memur sifatlariyla isleyebilecekleri genel memur suclari acisindan
kanun yollarina miracaat konusu ayrica islenmeyecektir. Aksi takdirde calisma

kapsami disina cikilacaktir.

Ceza kanununun amaci kisi hak ve 0Ozgurluklerini, kamu dizeni ve
guvenligini, kamu saghgini ve cevreyi, toplum barigini korumak ve sug iglenmesini
onlemektir. Bu amagcla hazirlanan kanunlar iki baslik altinda dizenlenmigtir. Basit

nitelikte suglari dizenleyen 5326 sayili Kabahatler Kanunu ve nitelikli suglarin
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dizenlendigi 5237 sayili Turk Ceza Kanunudur. 5651 sayili yasa ile getirilen cezai
sorumluluklardan birgcogu kabahat niteliinde olmasina ragmen bir kismi da ctrim
niteligindedir. incelenen konu itibariyle asil olan kabahat niteligindeki suclar
oldugundan daha cok kabahatler kanunundaki genel hilkkimlerden bahsedilecektir.
Kabahatler kanununda diizenlemesi bulunmayan genel hikimler acisindan TCK’na
miracaat edilerek oradaki dizenlemeye bakiimalidir. Ozellikle Kamu BiM
calisanlarinin  igleyebilecekleri sug¢ tlrleri kabahat niteliginde sug¢ olarak
duzenlendiginden Kabahatler Kanununda dizenlemesi bulunan suclara

uygulanacak genel hikimler kisaca aciklanacaktir.

Kabahat niteligindeki eylemelerin cezalandiriimasindaki amagc; toplum
duzenini, genel ahlaki, genel saglgi, cevreyi ve ekonomik dizeni korumaktir.
Kabahat deyiminden; kanunun, karsiliginda idari yaptirim uygulanmasini 6ngérdigu
haksizlik anlasilir. Hangi fiillerin kabahat olusturdugu, kanunda acikca
tanimlanabilecedi gibi; kanunun kapsam ve kosullari bakimindan belirledigi cerceve
hikmn icerigi, idarenin genel ve dizenleyici islemleriyle de doldurulabilir. Kabahat

karsiligi olan yaptirimlarin tart, siresi ve miktari, ancak kanunla belirlenebilir.

Kabahat, eylemi yapanin icrai veya ihmali (yapmamasi gereken bir hareketi
yapmasl, ya da yapmasi gereken bir hareketi yapmamasi) davranigi gerceklestirdigi

zaman iglenmis sayilir. Neticenin olustugu zaman, bu bakimdan dikkate alinmaz.

Organ veya temsilcilik gbrevi yapan ya da organ veya temsilci olmamakla
birlikte, tizel kisinin faaliyeti cercevesinde gorev Ustlenen kisinin bu gorevi
kapsaminda islemis bulundugu kabahatten dolayi tiizel kisi hakkinda da idari

yaptirim uygulanabilir.

Temsilci sifatiyla hareket eden kisinin bu sifatla baglantili olarak iglemis
bulundugu kabahatten dolay! temsil edilen gercek kisi hakkinda da idari yaptirim
uygulanabilir. Gercek kisiye ait bir iste calisan kisinin bu faaliyeti ¢cercevesinde
islemis bulundugu kabahatten dolayi, is sahibi kisi hakkinda da idari yaptirim

uygulanabilir.

Kabahatler, kanunda acik¢ca hikim bulunmayan hallerde, hem kasten hem
de taksirle'! islenebilir. Bu Kanunda aksine hiikiim bulunmayan hallerde, Tiirk Ceza
Kanununun hukuka uygunluk nedenleri ile kusurlulugu ortadan kaldiran nedenlere

iliskin huktmleri, kabahatler bakimindan da uygulanir.

1 Basit tanimiyla kast; eylemin bilerek ve istenerek yapilmasi ve neticenin de talep edilmesi iken,

taksir ise; eylemin bilerek ve istenerek yapilmasi fakat neticenin talep edilmemesidir.
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Kabahatlerde tesebbls cezalandiriimaz. Ancak, tesebblisin de
cezalandirilabilecegine dair ilgili kanunda hikim bulunan haller sakhdir. Bu
durumda, Turk Ceza Kanunu’nun suca tesebbiise ve gonullii vazgecmeye iligkin
hikumleri, kabahatler bakimindan da uygulanir. Kabahatin islenisine birden fazla
kisinin igtirak etmesi halinde bu kisilerin her biri hakkinda, fail olarak idari para
cezasi verilir. Ozel faillik niteliginin arandig§i durumlarda, kabahate istirak eden ve bu
niteligi tasimayan kisi hakkinda da fail olarak idari para cezasi verilir. Kabahate
istirak icin kasten ve hukuka aykiri iglenmis bir fiilin varhgi yeterlidir. Kabahatin
islenisine istirak eden kisi (olaya katilan) hakkinda, digerlerinin sorumlu olup

olmadigi g6z énunde bulundurulmaksizin idari para cezasi verilir.

Kanunda 6zel faillik (belli kisilerce islenebilen suclar, 6érnek goérevi kotiye
kullanma sucu icin kamu goérevlisi olma sartinda oldugu gibi) niteligini tasiyan kisi
acisindan sug, diger kisiler acisindan kabahat olarak tanimlanan fiilin, bu niteligi
taslyan ve tasimayan kisiler tarafindan ortaklasa islenmesi halinde suca istirake

iliskin hukdmler uygulanir.

Bir fiil ile birden fazla kabahatin islenmesi halinde bu kabahatlere iligkin
tanimlarda sadece idari para cezasi dngorilmuisse, en agir idari para cezasi verilir.
Bu kabahatlerle ilgili olarak kanunda idari para cezasindan baska idari yaptirimlar da
ongorilmis ise, bu yaptirnmlarin her birinin uygulanmasina karar verilir. Ayni
kabahatin birden fazla igslenmesi halinde her bir kabahatle ilgili olarak ayri ayri idari
para cezasi verilir. Kesintisiz fiille islenebilen kabahatlerde, bu nedenle idari yaptirim
karari verilinceye kadar fiil tek sayilir. Bir fil hem kabahat hem de suc¢ olarak
tanimlanmis ise, sadece sugtan dolay! yaptirim uygulanabilir. Ancak, sugtan dolay!

yaptirim uygulanmayan hallerde kabahat dolayisiyla yaptirim uygulanir.

Kabahatler karsihiginda uygulanan idari para cezasi, maktu veya nispi
(olaya gore para cezasinin miktarinin degismesidir.) olabilir. Kanunda alt ve Ust
sinirt gosterilmesi durumda, idari para cezasinin miktari belirlenirken islenen
kabahatin haksizlik icerigi ile failin kusuru ve ekonomik durumu birlikte dikkate
alinarak tayin edilecektir. Kabahat dolayisiyla idari para cezasi veren kamu gorevilisi,
ilgilinin riza gostermesi halinde bunun tahsilatini derhal kendisi gerceklestirir. idari
para cezasinl kanun yoluna basvurmadan dnce ddeyen kisiden bunun dortte gl
tahsil edilir. Pesin 6deme, kisinin bu karara karsl kanun yoluna basvurma hakkini

etkilemez. idari para cezalari her takvim yili basindan gecerli olmak tizere®? yeniden

12 4.1.1961 tarihli ve 213 sayili Vergi Usul Kanununun mikerrer 298 inci maddesi hukimleri

uyarinca tespit ve ilan edilen yeniden degerlendirme oranidir.
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degerleme oraninda artinlarak uygulanir. Bu suretle idari para cezasinin hesabinda

bir Turk Lirasinin kisuru dikkate alinmaz.
4.2. IdariPara Cezalarinda Zamanasimi

Kabahatlerde zamanasimi; sorusturma zamanasimi ve yerine getirme
zamanasimi olarak ikiye ayrilmaktadir. Bu zamanasimlarinin dolmasi durumunda
niteligine gore ya idari para cezasi verilemez, ya da ceza verimlesse de ceza infaz

edilemez. Bu zamanasimlari cezanin niteligine gore bir kisim strelere baglanmistir.
4.2.1. Sorusturma Zamanasimi

Sorusturma zamanasiminin baglangici idari yaptirnma konu eylemin
tamamlanmis sayildigi tarihten baglar. Kabahatlerde eylemin tamamlanmasi icin
neticenin gerceklesmesi sarti aranmaksizin icrai ya da ihmali davranis yapildiginda

eylem gerceklestirilmis sayilacaktir.
Kabahatler Kanununun 20. maddesine gore;

Yuz bin Tdrk Lirasi veya daha fazla idari para cezasini gerektiren

kabahatlerde bes,

Ellibin Turk Lirasi veya daha fazla idari para cezasini gerektiren
kabahatlerde dort,

Ellibin Turk Lirasindan az idari para cezasini gerektiren kabahatlerde

sorusturma zamanasimi suresi g yildir.

Nispi idari para cezasini gerektiren kabahatlerde zamanasimi siresi sekiz
yildir. Sorusturma zamanasiminin dolmasi halinde kabahatten dolayi kisi hakkinda
idari para cezasina karar verilemez. Zamanasimi siresi, kabahate iligskin tanimdaki

fillin islenmesiyle veya neticenin gerceklesmesiyle islemeye baglar.
4.2.2. Yerine Getirme Zamanasimi

Yerine getirme zamanasimi eylemi gerceklestirene verilen yaptirimin
kesinlesmesinden itibaren baslayacaktir. Kisacasl kanun vyollarina miracaat

hakkinin kullanilmasi ya da kullaniimamasi sireclerinin tamamlanmasidir.

Ellibin Turk Lirasi veya daha fazla idari para cezasina karar verilmesi

halinde yedi,

Yirmibin Turk Lirasi veya daha fazla idari para cezasina karar verilmesi

halinde bes,
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Onbin Tuark Lirasi veya daha fazla idari para cezasina karar verilmesi

halinde dort,

Onbin Tirk Lirasindan az idari para cezasina karar verilmesi halinde yerine

getirme zamanasimi G¢ yildir.

Yerine getirme zamanagiminin dolmasi halinde idari para cezasina iligskin
karar artik yerine getirilemez. Zamanagsimi siresi, kararin kesinlesmesi tarihinden
itibaren islemeye baslar. Kanun hikmi geregi olarak idari yaptirimin yerine
getirilmesine baslanamamasi veya yerine getirilememesi halinde zamanasimi

islemez.
4.2.3. Idari Para Cezasi Verme Yetkilisi

Kabahat dolayisiyla idari yaptirim karari vermeye ilgili kanunda acikca
gosterilen idari kurul, makam veya kamu goérevlileri yetkilidir. Kanunda acik hikim
bulunmayan hallerde ilgili kamu kurum ve kurulugsunun en st amiri bu konuda
yetkilidir. idari kurul, makam veya kamu gorevlileri, ancak ilgili kamu kurum ve
kurulusunun goérev alanina giren yerlerde islenen kabahatler dolayisiyla idari
yaptirim karari vermeye yetkilidir. idari para cezasini verme vyetkisi sucun islendigi
yerdeki ilgili kisidir.*®* Sucun islendigi yer belli degilse, supheli veya sanigin
yakalandigi yer, yakalanmamissa yerlesim yerindeki kisi yetkilidir. Cumhuriyet
savcisl, kanunda agikca hukim bulunan hallerde bir kabahat dolayisiyla idari
yaptirrm Kkarari vermeye vyetkilidir. Bir suc¢ dolayisiyla baslatilan sorusturma
kapsaminda bir kabahatin igslendigini 6grenmesi halinde Cumhuriyet savcisi durumu
ilgili kamu kurum ve kurulusuna bildirebilecegi gibi, kendisi de idari yaptirim karari

verebilir.
4.2.4. Kararlarin Tebligi

idari yaptirnm karari, 11.2.1959 tarihli ve 7201 sayili Tebligat Kanunu
hikumlerine gore ilgili kisiye teblig edilir. Tebligat metninde bu karara karsi
basvurulabilecek kanun yolu, mercii ve siiresi acik bir sekilde belirtilir. idari yaptirim
kararinin ilgili gercek kisinin huzurunda verilmesi halinde tutanakta bu husus acikca
belirtilir. Bu karara karsi basvurabilecegi kanun yolu, mercii ve suresine iliskin olarak
bilgilendirildikten sonra kisinin karar tutanagini imzalamasi istenir. imzadan

kaciniimasi halinde bu durum tutanakta acikca belirtilir. Karar tutanaginin bir érnegi

13 4.12.2004 tarihli ve 5271 saylli Ceza Muhakemesi Kanununun yer bakimindan yetki kurallari

kabahatler agisindan da gecerlidir.
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kisiye verilir. Tuzel kisi hakkinda verilen idari yaptirim kararlar her halde ilgili tizel

kisiye teblig edilir.
4.2.5. Kanun Yollarina Miiracaat

Verilen kararlara karsi kanun yoluna muracaati iki ayri alternatif olarak
incelemek gerekecektir. Sayet kabahati dizenleyen kanunda ya da ydnetmelikte
tanimlanan kabahatler dolayisiyla verilen idari para cezalarina iligskin kararlara karsi
2577 sayil idarf Yargilama Usulii Kanunu hilkimlerine gére kanun yoluna
basvurulabilir, seklinde bir dizenleme varsa verilen cezalara karsi idare
mahkemesinde itiraz iglemi yapilacaktir. Bu sekilde bir diizenleme yok ise kabahat
niteligindeki suclardan dolay! verilen para cezalarina kargi Kabahatler Kanunundaki

kanun yollar kullanilacaktir.

idari Yargilama Usuliine iligkin kanun yollarina miiracaat konusu “Kamu
Bilgi islem Merkezi Yoneticilerinin Genel idari Sorumluluklar’” bashgi altinda

incelenmistir.
4.2.6. Kabahatler Kanunu Geregince Basvuru Usulii

idari para cezas! kararlarina karsi, kararin tebligi veya tefhimi tarihinden
itibaren en ge¢ on bes gin icinde idari cezayi dizenleyen yasada ayrica 6zel bir
dizenleme bulunmuyorsa idari yaptirim kararini veren vyerdeki sulh ceza
mahkemesine hargsiz olarak itiraz bagvurusu yapilabilir. Bu stire icinde basvurunun
yapilmamigs olmasi halinde idari yaptirim karari kesinlegir. Micbir sebebin varligi
dolayisiyla bu surenin gecirilmis olmasi halinde bu sebebin ortadan kalktigi tarihten
itibaren en ge¢ yedi gin icinde karara karsl bagvuruda bulunulabilir. Bu basvuru,
kararin kesinlesmesini engellemez; ancak, mahkeme yerine getirmeyi durdurabilir.
Basvuru, bizzat kanuni temsilci veya avukat tarafindan sulh ceza mahkemesine
verilecek bir dilekge ile yapilir. Bagvuru dilekgesi, iki nisha olarak verilir. Bagvuru
dilekcesinde, idari yaptirirm kararina iliskin bilgiler, bu karara karsi ileri strilen
deliller acik bir sekilde gosterilir. Sayet varsa ayrica dilek¢cede basvurunun siresinde
yapiimasini engelleyen miicbir sebepler dayanaklariyla birlikte gosteriimelidir. idari
yaptirim kararinin mahkeme tarafindan verilmesi halinde, bu karara karsi ancak

itiraz yoluna gidilebilir.
4.2.7. Idari Yaptirtma Itiraz Basvurusunun Incelenmesi Usulii

Basvuru Uzerine mahkemece yapilan 6n inceleme sonucunda; yetkili
olmadiginin anlagiimasi halinde dosyanin yetkili sulh ceza mahkemesine

gbnderilmesine, basvurunun siresi icinde yapiimadiginin, basvuru konusu idari
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yaptirim kararinin sulh ceza mahkemesinde incelenebilecek kararlardan olmadigi
veya basvuranin buna hakki bulunmadigi anlasilirsa basvurunun reddine karar
verilir. Bu sebepler yoksa basvurunun usulden kabuliine karar verilerek dilek¢enin

bir drnegini ilgili kamu kurum ve kurulusuna teblig edilir.

ilgili kamu kurum ve kurulugu, bagvuru dilekcesinin tebligi tarihinden
itibaren en ge¢ onbes gun icinde mahkemeye cevap verir. Bagvuru konusu idari
yaptirima iligkin islem dosyasinin tamaminin bir érnegi, cevap dilekcesi ile birlikte
mahkemeye verilir. Mahkeme, islem dosyasinin aslini da ilgili kamu kurum ve
kurulusundan isteyebilir. Cevap dilekcesi, idari yaptirrm kararina kargl basvuruda
bulunan kisi sayisindan bir fazla niisha olarak verilir. Mahkeme, basvuruda bulunan
kisilere cevap dilekcesinin bir 6rnedini tebli§ eder; talep Uzerine veya re'sen taraflari
cagirarak belli bir gin ve saatte dinleyebilir. Dinleme sirasinda taraflar veya
avukatlart hazir bulunabilir. Mazeretsiz olarak hazir bulunmama, taraflarin
yokluklarinda karar verilmesine engel teskil etmeyecektir. Bu husus cikartilacak
tebligatta acikca belirtilir. Mahkeme gerektiginde dosyalari durusmali olarak
inceleyebilir, delil toplayabilir, tanik dinleyebilir, bilirkisi incelemesine ve kesfe

muracaat edebilir.

Mahkeme buatin delilleri toplayip yargilama islemini tamamladiktan sonra
itiraz hakkinda son karar olarak; idari yaptirrm kararinin hukuka uygun olmasi
nedeniyle, "basvurunun reddine" veya hukuka aykiri olmasi nedeniyle, "idari
yaptirim kararinin kaldiriimasina" karar verir. Ayrica idari para cezasinin alt ve st
sinirt kanunda gosterilen kabahatlere karsi basvuruda bulunulmus ise mahkeme,
idari para cezasinin miktarinda degisiklik yaparak da bagvurunun kabuline karar
verebilir. ikibin Tirk Lirasi dahil idari para cezalarina karsi bagvuru tizerine verilen

kararlar kesindir.**

Mahkemenin kesin olamayan nitelikte verdigi son kararlarina karsi yargi
cevresinde yer aldigi agir ceza mahkemesine itiraz edilebilir. Bu itiraz, kararin tebligi
tarihten itibaren en gec yedi giin icinde yapilir. itirazla ilgili karar, dosya Uizerinden

inceleme yapilarak verilir.

Kanun vyoluna bagvuran kisi, bu konuda karar verilinceye kadar

basvurusundan vazgecebilir. Vazgecme halinde bir daha ayni konuda basvuruda

4 5326 Sayili Kabahatler Kanununun 17/son maddesinde; “idari para cezalar her takvim vyili

basindan gecerli olmak tzere o yil icin 4.1.1961 tarihli ve 213 sayili Vergi Usul Kanununun
mukerrer 298 inci maddesi hikimleri uyarinca tespit ve ilan edilen yeniden degerleme oraninda
artirllarak uygulanir. Bu suretle idari para cezasinin hesabinda bir Turk Lirasinin kisuru dikkate
alinmaz. Bu fikra hikmi, nispi nitelikteki idari para cezalari agisindan uygulanmaz.” seklinde
dizenleme mevcuttur. Burada sadece kanun metninde gecen cezalardan bahsedilecektir.
Cezalarin uyarlanmasi bu kanun maddesine gore yapilacaktir.
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bulunulamaz. ilgili kamu kurum ve kurulusu da mahkeme tarafindan Kkarar
verilinceye kadar kanun yolu basvurusunu kabul ederek idari yaptirim kararini geri
alabilir. Kanun yoluna basvuru dolayisiyla olusan bitiin masraflar ve vekalet Ucreti,

basvurusu veya savunmasi reddedilen tarafca ddenir.

5. 5651 SAYILI KANUNUN KAMU BILGI ISLEM
MERKEZI YONETICILERINE GETIiRMiS OLDUGU
YUKUMLULUKLER

Genel Aciklama

04.05.2007 tarihinde 5651 sayili kanun olarak kabul edilen internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Micadele Edilmesi Hakkinda Kanun'un 3. ve 8. maddeleri 23.11.2007
tarihinde diger maddeleri ise yayim tarihi olan 23.05.2007 tarihinde vydrarlige
girmistir. Bu Kanunun amac¢ ve kapsami; icerik saglayici, yer saglayici, erisim
saglayici ve toplu kullanim saglayicilarin yokimlilik ve sorumluluklari ile internet
ortaminda islenen belirli suclarla icerik, yer ve erisim saglayicilari (zerinden

micadeleye iliskin esas ve usulleri diizenlemektir.

Bu kanununda 6zel kisilerle birlikte ttzel kisiler hakkindaki dizenlemeler de
birlikte yapiimistir. Kamu kurumlari acisindan konu ele alinacagindan dncelikle
kamu tiizel kisilerinin (Kamu Bilgi islem Merkezlerinin) icerik, Yer, Erisim ve Toplu
kullanim saglayici olup olmayacaklari konusunun aciklanmasinda fayda vardir. 58.
Hukumet tarafindan hazirlanan Acil Eylem Plani'nda e-Doéntsim Turkiye Projesi'ne
yer verilmis, 3 Aralik 2003 tarihinde de E-Donusum Turkiye Projesi Kisa Dénem
Eylem Plani uygulamasinda yonelik Basbakanlik genelgesi cikartilarak e-dontisim
Turkiye projesinin hedefleri belirlenmistir. Bu asamadan sonra da kamu kurumlari

kisa zamanda e-devlet projelerini gelistirmeye ve uygulamaya baglamiglardir.

Kamu hizmetlerinin elektronik ortamda sunulmasi hedefi sonucu da kamu
kurumlari basta bu hizmeti sunabilecekleri hizmet ve icerikleri barindiran Merkezi
Sistem Odalarini  kurarak isletmeye baslamakla yer saglayici konumuna
gelmiglerdir. Yine basta e-Devlet projesi gelistiren kamu kurumlari olmak Gzere bir
kisim e-hizmetler internet ortaminda kullanicilara sunularak gerektiginde bu
verilerde gilncellemeler yapilmak suretiyle kamu tlzel Kisileri icerik saglayici
konumuna gelmislerdir. Basta Adalet Bakanlhgi, Maliye Bakanhgl ve tagra

teskilatinda bircok birimde hizmet vermekte olan kamu kurumlari gelistirilen e-devlet
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yazihmlarinin merkezde bulunan Merkezi Sistem Odasi uygulamalarina erigimlerini
saglayabilmek icin kullanicilarina internet erisim hizmetini de vermeye
baglamiglardir. Verilen bu hizmet neticesi de bircok kamu kurumu erisim saglayici

konumuna gelmigtir.

Her ne kadar Telekomiinikasyon Kurumu Tarafindan®® Erisim Saglayicilara
ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul Ve Esaslar Hakkinda

Yoénetmeligin 4. maddesindeki diizenlemeye gore;*®

erisim saglayic1” olabilmek icin
ayni zamanda sermaye sirketi olmasi gerektigi konusunda bir kisim yorumlar
yapilmak suretiyle!™® kamu kurum ve kuruluslari ile tniversitelerin erisim saglayici
olmayacaklarindan bahsedilmis ise de, aslolanin 5651 sayili yasadaki diizenlemeler
oldugu, bu dizenlemelerde erisim saglayicinin tanimi yapilirken “Kullanicilarina
internet ortamina erisim olanagl saglayan her turli gercek veya tuzel Kkisiler”
seklinde tanimlama yapildigi, erisim saglayicilarin sadece sermaye sirketlerinden
olusacagl hususunda bir tanimin olmadigi, yonetmeligin bu sekilde
yorumlanmasinin kanun koyucunun iradesinin 6nine gecme anlamina gelecegi
seklinde yorumlanmaktadir. Kanun koyucunun muradi sadece sermaye sirketleri

olsa idi kanundaki tanimda bu ayrimi yapmasi gerekirdi.

Ayrica ybnetmelikteki dizenlemede “... erisim saglayici olmak isteyen
sermaye sirketleri....” ifadesi kullanildiginda gore sermaye sirketi olmayan erigim
saglayicilar1 da var olacaktir. Aksi takdirde kanundaki tanimda erisim saglayicilarin
sadece sermaye sirketleri olacag! hususu dizenlenmeliydi. Kamu kurumlari da bu

kapsamdadir.

' Kurumun adi, 5809 sayili Elektronik Haberlesme Kanunu ile “Bilgi teknolojileri ve lletisim

Kurumuna” olarak degistirilmistir.

Faaliyet Belgesi

Faaliyet belgesi

MADDE 4 — (1) Turkiye Cumhuriyeti sinirlar igerisinde erisim saglayici olmak isteyen sermaye
sirketleri ile yer saglayici olarak faaliyet gostermek isteyen gercek veya tizel kisiler, hizmet
vermeye baslamadan o6nce Kurum tarafindan dizenlenecek faaliyet belgesini almakla
yukimladdir.

(2) Faaliyet belgesi; erisim saglayici faaliyet belgesi ve yer saglayici faaliyet belgesi olmak izere
iki sekilde diizenlenir.

(3) Turkiye Cumhuriyeti sinirlar icerisinde, yer saglayici faaliyet belgesi almaksizin yer
saglayicihgi faaliyetinde bulunanlarin internet erisim hizmeti, Baskanhk karariyla ilgili erigsim
saglayici tarafindan durdurulur.

" SEN, Osman Nihat, (03.03.2009), 5651 Sayili Yasa Hakkinda Bilgilendirme,
www.byds.com.tr/SharedFilesDownload.aspx?pageid=8&fileid=5&mid=44 -

Erisim saglayici nedir? Kimler erisim saglayici olabilir? Erisim saglayici; kullanicilarina internet
ortamina erisim olanagl saglar. 406 sayili Telefon ve Telgraf Kanunu ve Telekominikasyon
Hizmet ve Alt Yapilarina lliskin Yetkilendirme Yo6netmeligi cercevesinde Telekomiinikasyon
Kurumu tarafindan yetkilendirilen igletmeler erisim saglayiciligi faaliyetinde bulunabilirler. TTNET
A.S., Superonline A.S., Borusan Telekom ve lletisim Hizmetleri A.S. gibi sirketler 6rnek olarak
verilebilir. Erigsim saglayicilarin giincel listesine http://www.tib.gov.tr/ES_YS.html sayfasindan
ulasilabilir. (http://www.tib.gov.tr/sss_detay.htmI#33)
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Yonetmelikteki bu dizenlemede bolim baghgi “Faaliyet Belgesi” bashgini
tasidigi, buradaki sermaye sirketi ayriminin sadece faaliyet belgesinin alinmasi
hususunda bir ayrima tabi tutulmasi gerektigi aciktir. Bu dizenleme geredince
sadece sermaye sirketi olan erisim saglayici faaliyet belgesi almak zorundadir.
Cunkd kamu kurum ve kuruluglari erisim saglama hizmetini para kazanmak ya da
kar elde etmek amaciyla yerine getirmemektedir. Amac¢ c¢alisanlara kamu hizmeti
vermektir. Bu sebeple kurum ve kuruluslar sermaye sirketi olmadigindan bu
kurumlari denetlemeye de ihtiyac bulunmamaktadir. Faaliyet belgesi almalarina
gerekte yoktur. Fakat kamu kurumu calisani acisindan dahi olsa trafik bilgisinin
tutulmasinda oldugu gibi kamu kurum ve Kkuruluslari erisim saglayicinin yerine
getirmesi gereken diger yukumlalUklerini yerine getirmek zorundadirlar. AKsi
takdirde kamu kurumlari ve calisanlari acisindan imtiyaz saglanmis olacaktir. Bu

durumda Anayasa ve diger yasalarda diizenlenen esitlik ilkesine aykiri olacaktir.

Bu yorumlarin yapilmasinda erisim saglayici kavrami ile internet servis
saglayici kavramlari birbirine benzetilmektedir. Erisim saglayici kavrami daha genis
bir kavram olup internet servis saglayiclyi da kapsamaktadir. Her ne kadar kanunun
bu sekilde yorumlanmasi kamu kurumlarina ek bir kisim ytkamlulikler getirse de
mevzuat agisindan bu diizenleme tekrar gozden geciriimelidir.'® Aksi takdirde

yapilan yorumlar ve cikartilan yonetmeliklerle kanunun kapsami daraltilacaktir.

Bilisim teknolojileri diger Diinya dlkeleri ile birlikte paralel olarak
ulkemizdeki 6zel sektor ve kamu sektdriinde de kullaniimaya baglanmigtir. Bu
teknolojilerin basta kamu hizmetlerinde kullanilmasi ile vatandasa nitelikli hizmet
sunulmasi ve e-devlet kapsaminda projeler gelistiriimesi amaciyla ¢cogu kamu
kurumu tegkilat kanunlarinda dedisiklik yapmak suretiyle bilgi islem daire
bagkanlilari, mudurltkleri, birolar ve benzeri isimler altinda idari birimler kurarak bu

hizmetlerin uzman kadrolar tarafindan sunulmasi hedeflenmistir.

5651 sayili yasada duzenleme yapilmasi sirasinda yer, icerik ve erisim
saglayicilarin tanimlar1 genis kapsamli bir sekilde yapilarak devlet tegkilatina bagl

bilgi islem birimlerinin de bu tanim icinde yer almasi saglanmistir.

Kamu kurumlari tarafindan sunulan e-hizmetlerin tek bir kapidan sunulmasi

amaciyla https://www.turkiye.qov.tr/ isimli web sayfasi acilarak vatandaslara hizmet

vermeye baslamistir. Anlasilacagi Gzere gunimuizde birgcok kamu kurumunun vyer,
icerik ve erisim saglayici oldugu, toplu kullanim saglayicilik konusunda ise kamuda

calisanlarin calismis olduklari birimlerinde internet erisimleri saglandigindan ayrica

1 Buradaki yorumlar ¢alisma grubu Gyelerinin yorumlaridir, kamu kurum ve kuruluslarini baglayici

bir nitelik tagimamaktadir.
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internet erigimi icin birimlerin bulunmadigi, fakat egitim ve 6drenim alanlari olan
Universitelerin kutiiphaneleri vb. birimlerinde toplu kullanim imkanlarinin tanindigi
bilinmektedir. Bu konu ise kamu kurumlarini genel hatlar ile kapsamadigindan

ayrica burada ele alinmayacakitir.

Kanun koyucu bu kanun ile acik bir sekilde olmasa da yapilan aciklamalar
Isiginda BiM(birimleri) yoneticilerine bir kisim goérev ve sorumluluklar yiiklemistir.
Genel hatlari ile kanundan kaynaklanan gorevleri; bilgilendirme yukimltlaga, icerik
saglayicinin  sorumlulugu, yer saglayicinin yuakidmldlukleri, erisim saglayicinin
yukumlaltkleri, toplu kullanim saglayicilarin  yokamlalukleri, icerigin yayindan
cikariimasi ve cevap hakki, erisimin engellenmesi karari ve yerine getiriimesi ana

basliklari altinda saymak mimkundur.

Kamu kurumlari da bilgi islem birimleri vasitasiyla yer, icerik ve erigsim
saglayici konumunda olduklarindan bu kanunda dizenlenen yukimldluklerin
aciklanmasi sirasinda sorumlu kisilerden bahsederken ayrica kamu BIM yoneticisi
terimi yerine kanunda dizenlemesi bulunan yer, icerik ve erisim saglayicisi terimleri

kullanilacaktir.

Kamu BIM yoneticisi ve kamu gorevlisi kavramlarina da ayrica aciklik
getirmede fayda vardir. Mevcut yasalarda kamu BIM yoneticisi seklinde bir
diuzenleme ve kavram yoktur. Devlet teskilatindaki diger birimlerde oldugu gibi
BiM'lerin de kendi iclerinde bir hiyerarsik yapilanmasi vardir. Bu birimde de bir kisim
kisiler yonetici iken bir kisim kigilerde bu yoneticilerle birlikte calisan ve kamu gorevi

yapan kisilerdir. (kadrolu memur ya da s6zlesmeli personel olabilir.)

765 sayill milga TCK'dan farkl olarak 5237 sayili TCK'da kanun koyucu
“devlet memuru” kavrami yerine daha genis kapsamh bir kavram olan “kamu
gorevlisi"® kavramini kullanmistir. Devlet veya kamu kurumu adina calisan herkes
(kadrolu veya s6zlesmeli) kamu gorevlisi tanimi icine girecektir. Kamuya yararli bazi
hizmetlerin 6zel kisiler tarafindan idare hukuku kapsamindaki ruhsat, emanet,
imtiyaz, yap-islet-devret gibi yontemlerle strdiurilmesinde hizmeti ylriten 6zel kisi
ve personeli ile devlet arasinda dogrudan bir denetim ve go6zetim iligkisi
bulunmadigindan personel ile idare arasinda olmasi gereken, kamu glc¢ ve
otoritesini saglayan organik bag kurulamamis olmaktadir. # Bu sebeple de bu
sekildeki hizmeti yurtten kisilerin yapmis olduklari faaliyetlerin kamu gorevi olarak

adlandiriimasi, bu kisilerin de kamu gorevlisi olarak nitelendirilmesi kanunun ¢ok

% Madde 6 - (1) c) Kamu gorevlisi deyiminden; kamusal faaliyetin yiritilmesine atama veya

secilme yoluyla ya da herhangi bir surette strrekli, stireli veya gecici olarak katilan Kisi,

2L ARTUC, Mustafa., age.
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genis bir sekilde yorumlanmasi sonucunu doguracaktir. Ceza normlarinin yorumu

da buna misaade etmeyecektir.

Bu sebeple bir kisim BiM hizmetlerinin hizmet sézlesmelerine dayanilarak
satin alinmasi, ya da yukarida sayilan yéntemlerle yerine getirilmesi durumunda bu
hizmet biriminde c¢alisan kisilerin yapmis olduklari goérevlerin kamu gorevi,
calisanlarin da kamu gorevlisi sayilmasi ¢ok da mimkin goézikmemektedir. Bu
kapsamda gorevli olan Kkisilerin cezai sorumluluklari genel dizenlemeler icinde

degerlendirilmelidir.

Yine 5237 sayili kanunun 5/1. maddesinde “bu Kanunun genel hiktmleri,
0zel ceza kanunlarl ve ceza iceren kanunlardaki suclar hakkinda da uygulanir.”
seklindeki dizenleme sebebiyle 6zel ceza yasalarinda memur kavramina yapilan

atiflar 5237 sayili TCK kapsaminda “kamu gorevlisi” olarak kabul edilmelidir.

5237 sayili TCK’nin genel hiikiimleri kapsaminda kamu BiM calisanlari da
kamu gorevlisi kabul edilerek cezai sorumluluklari da bu kapsamda
degerlendirilmelidir. Her ne kadar calismanin bir kisim bdlumlerinde ve konu
bagliginda kamu BiM yéneticileri seklinde bir kavram kullaniimis ise de burada daha
genis bir kavram olan kamu BIM caligsanlari, (gorevlileri-memur ve sozlesmeli

personel) kavramini kullanmak daha uygun olacaktir.

“Kamu Bilgi Islem Merkezlerinin  Kurulmasina Yonelik Teskilat
Kanunlarindaki Duzenlemeler” bashdl altinda kamu bilgi islem merkezlerinin
kuruluglarina ait teskilat yapilari incelenmis olup bu diizenlemelerde daha ¢ok kamu
BiM'lerinin yapmasi gereken gorev ve yetki alanlari sayilmis, buradaki gérevlerin
hangi hiyerarsik yapi ile kimler tarafindan yerine getirilecegi hususunda ayrica bir
duzenleme yapilmamistir. Bu sebeple ve yukarida agiklandidi tizere kamu gorevlisi
kavrami cercevesinde BiM'lerin icindeki mevcut is bélimi ve dagilimina gére bu
birimlerde calisan kigilerin tazminat ve ceza sorumluluklari tespit edilmelidir. Bu
tespitlerin yapilmasinda siki surette teskilat yasalarinda tarif aramakta dogru
olmayacaktir. TCK'daki “kamu gorevlisi” kavraminin kapsami ¢ok genis oldugundan
kamu BiM'de fiili olarak gérevi yerine getiren bir kisi ya da yoneticisinin (ayrica bir
gobrevlendirmeye ihtiyac olmaksizin) yaptigi islerden dolayl tazminat ve ceza

sorumlulugunun varligi kabul edilmelidir.

TCK kapsaminda dizenlenen gdérevi ihmal ve gorevi kétlye kullanma
suclarinin - kapsami belirlenirken kamu BiM’lerin  kurulmasina dair teskilat
kanunlarindaki diizenlemeler bu iki sugun unsurlarinin ayriminda kullanilabilecektir.

TCK'nin Gorevi Kotuye Kullanma baglkli 257/1. maddesinde “gOrevi kotuye
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kullanma”, 257/2. maddesinde “gbrevi ihmal” sugu diizenlenmistir.?* Bu
diuzenlemede “...g6revinin gereklerine aykiri hareket etmek suretiyle, kigilerin
magduriyetine veya kamunun zararina neden olan...” seklindeki dizenlemede
“gorevin gerekleri” nin neler oldugu ilk asamada teskilat kanunlarina bakilarak daha
sonra da 657 sayili Devlet Memurlari Kanunu, yonetmelikler ve diger tali
duzenlemelere bakilarak tespit edilecektir. Bu sebeple teskilat kanunlarinda bilgi
islem merkezi ya da muadarliga kurulmasina dair 6zel dizenlemesi olan kamu
kurumlarina ait yasal duzenlemeler bu calisma icerisine dahil edilerek ekte

sunulmustur.

5651 sayill yasanin incelenmesi sirasinda kanundaki diizenleme geregince
bu eylemleri isleyebilecek olan kisiler yer, icerik ve erisim saglayicilar olabilecektir.
TCK 5. ve 6. maddelerdeki diizenlemeler geregince kamu kurumlarindaki yer, icerik
ve erisim saglayicilarda “kamu goérevlisi” olarak gorev yapmaktadirlar. Bu sebeple
5651 sayili yasadaki cezai yukumliliklerde sucun faili Kamu BiM’de calisan kamu
gorevlisi olacaktir. Eylemlerin aciklanmasinda ayrica sucgun failinin kimler olacag!
aciklanmayacaktir. Asagida sayilan suclarda sucun faili kamu kurumu olarak hizmet
veren yer, icerik ve erisim saglayicilik hizmetini veren ve BiM'de calisan kamu

gorevlisidir.
5.1. Bilgilendirme Yukimluligi

Yasada;“bilgilendirme yukumlulaga” ayri bir baghk altinda; yer, erisim ve
icerik saglayiclyr da kapsayacak sekilde dizenlenmis oldugundan “bilgilendirme
yukumlalugi” ana bashgi altinda yer, erisim ve icerik saglayicinin yakumilulukleri tek

baslik altinda incelenecektir.

icerik, yer ve erisim saglayicilarin bilgilendirme yukimliligi 5651 sayili
yasanin 3. maddesinde diizenlenmis olup *®esas ve usulleri ise iki ayri yénetmelik
ve bir genelge ile dizenlenmistir. Kanundaki dizenleme de herhangi bir ayrintiya

girilmeksizin bu konunun yonetmelikle dizenlenecegi belirtilmistir.

Birinci dizenleme; 24.10.2007 tarihli Telekominikasyon  Kurumu

Tarafindan® Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Veriimesine

22 TCK'da “Gorevi Koétiye Kullanma” bashgi kullanmigsa da ayni zamanda gorevi ihmal sucu da bu

dizenleme icinde yer almaktadir.

“Icerik, yer ve erisim saglayicilari, yonetmelikle belirlenen esas ve usuller cercevesinde tanitici
bilgilerini kendilerine ait internet ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak
bulundurmakla yakamladur.”

Kurumun adi, 5809 sayili Elektronik Haberlesme Kanunu ile “Bilgi teknolojileri ve lletisim
Kurumuna” olarak degistirilmistir.
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iliskin Usul Ve Esaslar Hakkinda Yoénetmeligin 14. ve devami maddelerindeki

dizenlemedir.

Yonetmeligin 14. maddesindeki diizenlemeye gore;

Erisim saglayicilari ve yer saglayicilari kendilerine ait internet ortaminda

kullanicilarin ana sayfadan dogrudan ulasabilecekleri sekilde iletisim baghgi altinda

asagidaki bilgileri eksiksiz olarak bulundurmak zorundadir;

Gercek Ki si

1 Adi Soyadi

2 Yerlesim yeri

Elektronik iletisim adresi ve telefon

numarasi

Sunulan hizmet bir kurumun izni veya
4 denetimine bagl ise bu kuruma ait

bilgiler

*Yer saglayici hizmetlerine son
5 verecegini kullanicilarin ana sayfadan

ulasabilecekleri sekilde duyuracaktir.

Tlzel Ki gi
Unvani, sorumlu kigiler

Vergi kimlik numarasi veya ticaret sicil

numarasi

Merkezinin bulundugu yer

Elektronik iletisim adresi ve telefon

numarasi

Sunulan hizmet bir kurumun izni veya
denetimine bagli ise bu kuruma ait

bilgiler

*Yer saglayici hizmetlerine son
6 verecegini kullanicilarin ana sayfadan

ulasabilecekleri sekilde duyuracaktir.

Bilgilendirme yukumluligunu yerine getirmeyenler 5651 sayili yasanin 3/2.
maddesi ve ayni yonetmeligin 18/1. maddesi geregince TiB (Telekomiinikasyon
iletisim Bagkanligi) tarafindan ikibin Yeni Turk Lirasindan onbin Yeni Turk Lirasina

kadar idari para cezasi verilecegi hukmu getirilmistir.

ikinci duzenleme ise; 5651 sayili yasa yollamasiyla internet Ortaminda
Yapilan Yayinlarin Dizenlenmesine Dair Usul ve Esaslar Hakkindaki 30.11.2007
tarihli yonetmeligin 5. maddesindeki diuzenlemedir. Buradaki dizenleme de; ticari
veya ekonomik amacli olarak icerik, yer ve erisim saglayicilari baglayici nitelikte
duzenleme mevcuttur. Bu madde kapsaminda kamu kurumlarina yiklenen herhangi
bir cezai veya hukuki yukimlulik mevcut degildir. Yonetmeligin bu maddesine aykiri

hareket eden ticari veya ekonomik amacli olarak icerik, yer ve erisim saglayicilara
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TiB tarafindan ikibin Yeni Tirk Lirasindan onbin Yeni Tiirk Lirasina kadar idari para

cezasi verilecektir.

Kanundaki ve kanuna dayali olarak cikartilan ydnetmelikler arasindaki
dizenlemelerde tutarsizlik mevcuttur. Kanunda bilgilendirme yukiamltlagandn icerik,
yer ve erisim saglayici tarafindan yerine getirilmesi gerektigini belirtirken 5651 sayili
yasa yollamasiyla internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkindaki Y6netmeligin 5. maddesinde; ticari amach icerigi yer ve
erisim saglayici tarafindan bilgilendirme yukimlugunin yerine getirilmesi gerektigini
belirtiimektedir. Telekominikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer
Saglayicilara Faaliyet Belgesi Veriimesine iliskin Usul Ve Esaslar Hakkinda
Yonetmeligin 14.maddesinde ise sadece erisim saglayicilarin ve yer saglayicilarin
bilgilendirme  yukimluliginden bahsetmektedir. Bu durumda en kapsamh
duzenleme kanunda yapilan dizenleme olup yonetmeliklerle yapilan dizenlemeler
kanundaki dizenlemeyi sinirlayan diizenlemeler olmustur. Halbuki yonetmeliklerdeki
duzenlemelerin sadece kanundaki diizenlemeyi aciklar mahiyette dizenlemeler
olmasi gerekirdi. Ayrica ayni konunun neden iki ayri yonetmelikle dizenlenmis

oldugu da anlagilamamistir.

Bu durumda bilgilendirme yakimlualigina yerine getirmesi gerekenler hangi
diizenlemeye uygun hareket edeceklerdir. Oncelikle bu konunun aydinlatiimasi
gerekecektir. Aslinda kanundaki diizenleme daha kapsamli oldugundan temelde bir
sorun yoktur, fakat bilgilendirme yukimlaligi olan muhataplar ne sekilde hareket

etmelidir.

5237 sayili TCK'nin 2/1. maddesinde; kanunun agik¢a su¢ saymadigi bir fiil
icin kimseye ceza verilemez ve guvenlik tedbiri uygulanamaz. Kanunda yazili
cezalardan ve guvenlik tedbirlerinden bagka bir ceza ve guvenlik tedbirine
hikmolunamaz.” seklinde bir dizenleme mevcuttur. Yonetmelikler bilgilendirme
yukumlalugunin kapsamini genisletmeyip hatta daraltmislardir. Bu noktada kanuni
duzlenmeye uygun hareket etmek suretiyle ticari veya ekonomik amacli olup
olmadigina bakiimaksizin igerik, yer ve eri sim saglayicilart “bilgilendirme
yukumlaligine” uygun hareket etmek zorundadirlar. Kamu kurumalari da bu

yukumlalige uymak zorundadir.

Kamu kurumlari acsindan bilgilendirme yukomlaliga 2007/4 Sayih
Bagbakanlik Genelgesi ile ayrica dizenlenmistir. S6z konusu genelge eki olarak

hazirlanan Kamu Kurumlari internet Sitesi Kilavuzunun 2.4.2. maddesine gore;
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kamu kurumlar asagidaki tabloda belirtilen bilgileri internet sayfasinda

bulundurmalidir.

2007/4 Sayil Ba gsbakanlik Genelgesi gere gince Kamu internet siteleri en
az tablodaki bilgileri internet sayfalarinda bulund urmak zorundadirlar.

1 Kurum adi,

2 Kurum logosu,

3 Sitenin amaci,

4  Kurum yapilanmasi,

5 Kurumun sorumluluklari ve amaglari,

6  Kurum ydneticileri,

7  Kurumun alt birimleri ve bu birimlerin gdrevleri,
8 Kurum ile alakali mevzuat,

9 Kurumun sundugu hizmetleri aciklayici sayfalar,
10 Varsa sunulan etkilesimli hizmetler,

11 Kurumun Uretmekle yikimld oldugu her tir rapor,
12 istatistiksel bilgiler,

13 Kuruma ait duyurular, haberler, kuruma ait basin acgiklamalari, basinda kurum

ile ilgili cikan haberler, internet Uzerinden sunulabilecek her ttr form,
14 Kuruma ait erisim bilgileri (telefon, adres, e-posta),
15 Sikayet ve geri bildirim mekanizmasi,
16 Site ile ilgili yardim sayfalart,
17 Sikga sorulan sorular sayfasi,

18 4688 Sayili Kamu Gorevlileri Sendikalari Kanunu’nun 16’nci maddesi

geregince kurumun sendikal personeline ait veriler,

19 ihtiyaca gére yabanci dilde kurumun tanitimi, teskilat yapisi, gérev ve

sorumluluklari vb. bilgiler,
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2007/4 Sayili Bagbakanlik Genelgesi geregince Kamu internet sitelerinde
olmasi gereken bilgilere ait Bagbakanlk, TBMM, Adalet Bakanhdi, Disisleri
Bakanligi Kiiltir Bakanhgi ve Telekomiinikasyon iletisim Bagkanligi internet
sayfalari incelenmistir. Genel hatlari ile bu kamu kurumlarinin genelgeye uyduklari

gbzlemlenmigtir.
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Kamu Kurumlari internet Sitesi Kilavuzu Kapsaminda Ornek

inceleme Raporu

Basgbakanlik

TBMM

Adalet
Bakanli g1

Dis isleri Bak.

Kdltir Bakanli gi

TiB

http://www.basba

http://www.tbmm

http://www.adalet

http://www.mfa.qg

http://www.kultur.

http://www.tib.go

kanlik.gov.tr .gov.tr .gov.tr ov.tr gov.tr v.tr/index.html
Kurum adi, X X X X X X
Kurum logosu, X X X X X X
Sitenin amaci, - - - - - X
Kurum yapilanmasi, X X X X X X
Kurumun sorumluluklari ve
amaclari, X X X X X X
Kurum yoneticileri, X X X X X X
Kurumun alt birimleri ve bu
birimlerin gorevleri, X X X X X X
Kurum ile alakali mevzuat, X X X X X X
Kurumun sundugu hizmetleri
aciklayici sayfalar, X X X X X X
Varsa sunulan etkilesimli
hizmetler, X X X X X X
Kurumun dretmekle yikimla X X X X X -




oldugu her tur rapor,

istatistiksel bilgiler,

Kuruma ait duyurular, haberler,
kuruma ait basin aciklamalari,
basinda kurum ile ilgili cikan
haberler, internet Gzerinden

sunulabilecek her tir form,

Kuruma ait erigim bilgileri (telefon,

adres, e-posta),

Sikayet ve geri bildirim

mekanizmasi,

Site ile ilgili yardim sayfalari,

Sik¢a sorulan sorular sayfasi,

4688 Sayili Kamu Gorevlileri
Sendikalari Kanunu’nun 16'nci
maddesi geregince kurumun

sendikall personeline ait veriler,

Sendikali
Personeli

olmayabilir.-

intiyaca gore yabanci dilde
kurumun tanitimi, teskilat yapisi,

gorev ve sorumluluklar vb. bilgiler,
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657 Sayili Yasanin 125/A/a maddesinde; verilen emir ve gorevlerin tam ve
zamaninda yapilmasinda, gorev mahallinde kurumlarca belirlenen usul ve esaslarin
yerine getiriimesinde kayitsizlik géstermek veya dizensiz davranmak” disiplin sugu
olarak tarif edilmis ve uymamanin cezasi da “Uyarma’ cezasli seklide
diizenlenmistir. Bir kamu kurumu sitesinin Kamu Kurumlari internet Sitesi
Kilavuzunun 2.4.2. maddesindeki bilgileri icermemesi Genelgeye aykirilik
olusturabilecegdi gibi TCK'da dizenlemesi bulunan gorevi ihmal ve goérevi kotlye
kullanma sucunu da olusturabilecektir.. Kamu kurumu st dizey yonetimi bu
bilgilerin yayinlanmasini kabul etmez ise Kamu Bilgi islem Merkezi (Kamu Bim)

yoneticisinin herhangi bir sorumlulugu olmayacaktir.
5.2. Icerik Saglayicinin Yiikiimliiliikleri

5651 Sayili Kanunun 3., 4. ve 9. maddelerinde; bilgilendirme yukiamlultgu,
yayinlanan icerikten sorumluluk, hukuka aykiri icerigi yayindan cikartmak ve cevap
hakkinin kullanilmasini saglamak olmak Uzere icerik saglayicinin sorumluluklari tg¢

ana basglik altinda dizenlenmisgtir.
5.2.1. Bilgilendirme Yiikiimliiliigii

Bilgilendirme Yukumluluga icerik, yer ve erisim saglayiclya verilen
yukumlalukler olup “Bilgilendirme Yukumluliga” bashiga altinda detayli bir sekilde

aciklanmistir.
5.2.2. Yaymnlanan Icerikten Sorumluluk

icerik saglayici, internet ortaminda kullanima sundugu her tirlii icerikten
sorumludur. Icerik saglayici, baglanti sagladigi baskasina ait icerikten sorumlu
degildir. Ancak, sunus biciminden, baglanti sagladigi icerigi benimsedigi ve
kullanicinin s6z konusu icerige ulasmasini amacladigi acikca belli ise genel

hikumlere gore sorumludur.

Kanundaki tanimiyla icerik saglayici, internet sitesi yoneticilerini, internet
sitesi sahiplerini, yayin sorumlularini ve internet sitesi tasarimcilarini da
kapsayabilecektir. icerik saglayici kavramini, internet ortami izerinden kullanicilara
sunulan her tarll bilgi veya veriyi Ureten, degdistiren veya saglayan gercek ya da
tlzel kigiler olarak anlamak gerekir. Bunun sonucu olarak, ikinci nesil internet siteleri
olarak adlandirilan ve internet kullanicilarinin, internet sitelerinde yer alan icerigi
(bilgi ve verileri) Uretebildigi veya dedistirebildidi internet sitelerini de icerik saglayici

olarak kabul etmek gerekecektir. Burada icerigi saglayan kisi disaridan Ggtnci bir



kisi bile olsa site sahibinin denetim yetkisi devam ettiginden yayinlanacak icerikleri
kontrol etmesi gerekecektir.”®> Universiteler veya iilke ¢apinda teskilatlari bulunan
kamu kurumlarinin MSO’larinin tek bir merkezde olmasi ile birgok birimlerine igerik
olusturma yetkisi vermeleri durumunda icerik saglayicinin kim oldugu hususunda bir
kisim tartismalar c¢ikabilecektir. Bu durumun acikliga kavusturulabilmesi igin merkezi
birim ile kendisine yetki verilen birimler arasindaki resmi gérev ve yetki dagihmina,
aralarindaki diger is béliumlerine bakmak suretiyle gercek manada icerik saglayan ve
icerik Uzerinde degistirme ve kaldirma yetkisinin kime ait oldugunun tespiti cok

onemlidir.

Merkezi sistemin y6neticisi konumunda olan Kamu BIM ydneticisinin
denetim yetkisi devam ediyorsa o zaman BIM yéneticisinin yayinlanan icerikten
dolayr sorumluluklari devam edecektir. Ornek vermek gerekirse bir lniversite bir
faklltede okuyan 6grencilerine kendi resmi internet sitelerinde icerik saglama
konusunda yetki vermis ise bu yetkiyi devrettiklerinden bahisle hukuka aykiri olarak
yayinlanan icerikten dolayr sorumlu olmayacaklarini ileri stremeyeceklerdir.
Dolayisiyla, icerik saglayicilar, bizzat Gretmedikleri ve degistirmedikleri ancak
kullanicilara sunulmasi noktasinda ortam ve imkan sagladiklari veri ve bilgilerden
sorumlu tutulmustur. Cinkd burada yoneticilerin yayinlanan icerikten dolayi denetim
yetkileri devam etmektedir. Merkezi sistem yoOneticisi bitin yetkilerini alt birimlerine
devretmis ise bu durumda yayinlanan hukuka aykiri icerikten dolay! alt birim
sorumlu olacaktir. Burada dnemli olan birimler arasindaki hiyerarsik yapilanma ve
yetkilerin devri konusudur. Kanun koyucu bu dizenleme ile igerik saglayicinin
dogrudan sundugu icerik ve baglanti sagladigi baskasina ait icerik olmak Uzere
internet Uzerinden sunulan igerigi ikiye ayirmigtir. Bu maddenin ihlali durumunda
uygulanacak olan cezai muieyyide acisindan kanunda ayrica bir dizeleme
bulunmamaktadir. Kanunda sadece ilgililerin “genel hikimler” cercevesinde
sorumlu oldugunu belirtmekle bu durumda genel ceza ve hukuk yasalarindaki
duzenlemelere goére sorumluk tespit edilecektir. Ornedin yayinlanan igerik, Kisilik
haklarini ihlal, hakaret, tehdit ve benzerini icermekte ise ceza uygulamalari
acisindan TCK'daki ilgili hukimlere gére, tazminat hukuku acisindan da Medeni
Kanun, Borclar Kanunu ve diger kanunlardaki dizenlemelere gére degerlendirme

yapilacaktir.

% ATAMER, ilker., (12/02/2009), 2. Nesil Internet Sitelerinin, 5651 Cercevesinde Hukuki Statisii-1,
http://turk.internet.com/haber/yazigoster.php3?yaziid=19982
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Kisacas! kanun koyucu internet tzerinde yayinlanan hukuka aykiri icerik
konusunda ayrica bir cezai mieyyide ©Ongormeyerek genel yasalardaki

dizenlemelerin yeterli oldugunu kabul etmigtir.

5.2.3. Hukuka Aykir1 Icerigi Yayindan Cikartmak ve Cevap

Hakkinin Kullanilmasini Saglamak

5651 sayili yasanin 9. maddesinde “igcerigin yayindan cikarilmasi ve cevap
hakki” bashgi altinda yapilan dizenleme ile de icerik saglayici ve yer saglayiciya bir
kisim yukimlilukler getirilmistir. internette yayinlanan icerik nedeniyle haklarinin
ihlal edildigini iddia eden kisiler, icerik saglayicisina, buna ulasamamasi durumunda
yer saglayicisina basvurarak kendisine iliskin hukuka aykiri icerigin yayindan
cikariimasini ve yayindaki kapsamindan fazla olmamak Uzere hazirladigi cevabi bir

hafta streyle internet ortaminda yayimlanmasini isteyebilir.

icerik veya yer saglayiciya ulasildigi tarihten itibaren iki gun icinde talep
yerine getirilmelidir. Bu slre zarfinda talep yerine getiriimedigi takdirde reddedilmis
sayllacaktir. Bu durumda ilgili kisi onbes gun icinde yerlesim yeri sulh ceza
mahkemesine basvurarak, icerigin yayindan cikarilmasina ve yayindaki
kapsamindan fazla olmamak izere hazirladi§i cevabin bir hafta sireyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilecektir. Sulh ceza hakimi
durugsma yapmaksizin bu talebi karara baglar. Bu kararlara kargi Ceza Muhakemesi

Kanunu hidkimlerine gore itiraz yolu agiktir.

Ceza Muhakemesi Kanunu'nun 268. maddesine gore bu kararlara kargi
itiraz edildigi takdirde yargi cevresinde bulunan Asliye Ceza mahkemesi (aksi

belirtiimedikge) evrak tzerinden konu hakkinda karar verecektir.

Kararina itiraz edilen hakim veya mahkeme, itirazi yerinde goérurse kararini
duzeltir; yerinde gérmezse en cok U¢ gun icinde, itirazi incelemeye yetkili olan
mercie gonderir. Sulh ceza hakiminin kararlarina yapilan itirazlarin incelenmesi,
yargl cevresinde bulunduklari asliye ceza mahkemesi hakimine aittir. Sulh ceza
isleri, asliye ceza hakimi tarafindan gorullyorsa itirazi inceleme yetkisi agir ceza
islerini gdéren mahkeme baskanina aittir. Itiraz, kararin yerine getirimesinin geri
birakilmasi sonucunu dogurmaz. Ancak, kararina itiraz edilen makam veya karari
inceleyecek merci, geri birakilmasina karar verebilir. Kanunda yazili olan haller sakl
kalmak Uzere, itiraz hakkinda durusma yapilmaksizin karar verilir. Ancak, gerekli
goruldiigiinde Cumbhuriyet savcisi ve sonra midafi veya vekil dinlenir. itiraz yerinde
gorilurse merci, ayni zamanda itiraz konusu hakkinda da karar verir. Karar mimkin

olan en kisa sirede verilir. Merciin, itiraz tGzerine verdigi kararlari kesindir.

79



Sulh ceza h&kiminin kesinlesen ve usuline uygun teblig edilen kararinin
geregini ilgili icerik veya yer saglayicisi iki giin icinde yerine getirerek, s6z konusu

icerigi yayindan cikartacak ve hazirlanan cevabi da yayimlayacaktir.

Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve
suresinde yerine getirmeyen sorumlu kigi, alti aydan iki yila kadar hapis cezasi ile
cezalandirilir. icerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hilkkmii
yayin sorumlusu hakkinda uygulanacaktir. Kamu kurumlarindaki yapilanmalarda da
web sayfalarindaki icerigin yayinlanmasi konusunda karar verme yetkisine sahip

olan kisi sorumlu olacaktir.
5.3. Yer Saglayicinin Yikiimliiliikleri

5651 sayili yasanin 3., 5., 8. ve 9. maddelerinde; bilgilendirme
yukumlaluga, yayinladigr hukuka aykiri icerikten sorumluluk, erisimin engellenmesi
kararinin yerine getirilmesi, hukuka aykiri icerigi yayindan cikartmak ve cevap
hakkinin kullaniimasini saglamak olmak tzere igerik saglayicinin sorumluluklari dort

ana basglik altinda dizenlenmistir.

Ayrica yer saglayiciya yonetmelikle getirilen bir kisim yukiamlalikler de
mevcuttur. internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmeligi 7/c. maddesinde “trafik bilgilerinin tutulmasi”,
Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine iligkin Usul Ve Esaslar Hakkinda Yonetmeligin 4.
maddesinde “yer saglayici faaliyet belgesinin alinmasi”, yine ayni yonetmeligin 17.
maddesinde; “faaliyet belgesinde meydana gelen degisiklikleri TiB’e bildirilmesi”

olmak Uzere iki ayri yukimlulik daha getirilmistir.

Yer saglayicida sorumlu kisinin tespiti “Yer Saglayicilik Faaliyet Belgesine”

bakilarak tespit edilebilecektir.
5.3.1. Bilgilendirme Yiikiimliiliigii

Bilgilendirme Yukumlaluga icerik, yer ve erisim saglayiclya verilen
yukumlalikler olup “Bilgilendirme Yukimluliga” baslida altinda detayli bir sekilde

aciklanmigtir.
5.3.2. Yaymladigi Hukuka Aykiri Icerikten Sorumluluk

5651 sayili yasanin 5/1. maddesinde, Yer saglayici, yer sagladigi icerigi
kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini

arastirmakla yukumlt dedgildir, seklinde bir dizenleme olmasina ragmen 5/2.
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maddesinde ise; “yer saglayici, yer sagladigi hukuka aykiri icerikten, ceza
sorumlulugu ile ilgili hukimler sakl kalmak kaydiyla, bu kanunun 8 inci ve 9 uncu
maddelerine gore haberdar edilmesi halinde ve teknik olarak imkan bulundugu
Olctde hukuka aykiri icerigi yayindan kaldirmakla yikimludir.” denerek ayni madde
icinde tezat hukimler barindirmaktadir. Yikimlulikten anlagilan idari, cezai ve
hukuk sorumluluktur. “yakimli degildir” seklindeki dizenleme idari, cezai ve hukuki

anlamda bagisiklik anlaminda anlagiimalidir.

Yer saglayicinin goérevi, hizmet ve icerikleri barindiran sistemleri saglamak

veya isletmektir. Yasanin 5/1. maddesinde dizenleme yerinde bir diizenlemedir.

Yer saglayicinin saglamis oldugu icerikten sorumluluk konusunda detayli
bir dizenleme yapilmamis olup bu konuda TCK ve diger ceza yasalarindaki
duzenlemelere atif yapiimak suretiyle “yer sagladigi hukuka aykiri icerikten, ceza
sorumlulugu ile ilgili hiokimler sakli kalmak kaydiyla” seklinde bir dizenleme
yapilmistir. Bu durumda yer saglayicinin sorumluluklari TCK'daki hukidmler

cercevesinde degerlendirilecektir.

Yer ve icerik saglama igleminin ikisi birlikte bir kamu kurumunca yerine
getiriliyor ise yer saglayicilik konumunu ayri, sadece yer saglayicilik gorevi yerine
getiriliyorsa yukumlultklerini ayrica degerlendirmek gerekecektir. Bir yer saglayici
bagimsiz olarak icerik saglayicilara hizmet veriyorsa bu hizmeti alan kigilerin
aralarindaki iligkilerde ilk planda giindeme getirmeleri gereken konu verilerin gizliligi

ve glvenliginin saglanacag! konusunda yer saglayicidan teminat almak olmaldir.

Normal sartlarda yer saglayici yer sagladidi icerigi kontrol edememeli ve
icerige ulasma yetkisi olmamalidir. Ayrica yer saglayici tarafindan tutulan icerik her

zaman sadece internette yayinlanan icerikten ibaret olmayacaktir.

Ayrica Yer saglayicinin icerik saglayiciya ait bilisim sistemine girerek
icerige mudahale etmesi TCK 243 ve devami maddelerinde dizenlemesi bulunan

bilisim sistemine girme sucunun da islenmesi anlamina gelebilecektir.

5.3.3. Koruma Tedbiri Olarak Verilen Erisimin Engellenmesi

Karari ve Yerine Getirilmesi

Koruma tedbiri olarak verilen erigsimin engellenmesi karari ve yerine
getirilmesi konusu kanunun 8/10. maddesindeki diizenleme ve internet Ortaminda
Yapilan Yayinlarin Dizenlenmesine Dair Usul ve Esaslar Hakkinda Ydnetmeligin 13

ve 16 maddeleri birlikte degerlendirildiginde konu ancak anlasilabilecektir.
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Erisimin engellenmesi karari, sorusturma asamasinda hakim, kovusturma
asamasinda ise mahkeme tarafindan verilir. Sorugsturma asamasinda, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erigsimin engellenmesine
karar verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmi dort saat icinde
hé&kimin onayina sunar. Hakim kararini en gec¢ yirmi dort saat icinde verir. Bu sire
icinde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal
kaldirilir.

Verilen erigsimin engellenmesi kararlari, kararin yerine getirilmesi icin karari
veren merci tarafindan TiB'e génderilir. TiB’de bu Kkararlari gereginin yerine
getirilmesi icin derhal elektronik ortamda yer saglayiciya gonderecektir. Koruma
tedbiri mabhiyetinde verilen erisimin engellemesi kararlari dogrudan erisim

saglayiciya génderilemez. Bu kararlarin infazi icin TiB aracilik yapacaktir.

Bu kararlar yer saglayiciya elektronik ortamda gonderilmelidir. Elektronik
ortamin saglanmasli e-posta yoluyla olabilecegi gibi, herhangi bir elektronik veri
depolama aygiti ile verilerin ulastiriimasi da mimkindir. Kanun koyucu burada
yapilacak tebligatta 0zel bir dizenleme yaparak elektronik ortamda tebligatin
yapilmasini sart kosmustur. Bu sekildeki bir dizenlemeden amag bir an dnce
kararin infazinin saglanmasidir. Yapilan bu tebligatta e-imzanin kullaniimasinin
zorunlu olup olmadig! konusu gindeme gelebilir. Bu durumda da Tebligat Kanunu,
Hukuk Usulii Muhakemeleri Kanunu ve Elektronik imza kanunundaki diizenlemelere
bakmak gerekecektir. Bu konuda Tebligat Kanunu ve HUMK’nda 6zel bir dizenleme
yoktur.?® 5651 sayili Yasadaki 6zel diizenleme, elektronik ortamda tebligata imkan
tanimis olup, genel hikimler cergcevesinde de usuliine uygun tebligatin imzali
olmasi gerekmektedir. Elektronik ortamdaki veriler de 5070 Sayili yasa geregince e-
imza ile imzalanabileceginden elektronik ortamda ulastirilacak olan erisimin
engellenmesi kararlarinin gecerli bir tebligat a¢sindan elektronik imza altyapisi ile

gbnderilmesi gerekecektir.

Yer saglayici, erisimin engellenmesi Kkararlarinin kendisine tebligat
yapillmasindan itibaren derhal yerine getirerek erisimi engellenen yayinlari,
Bagkanlik tarafindan hazirlanan ve mevcut sayfa yerine karari veren merciin adi ile
karar tarih ve sayisini belirten uyari sayfasina yonlendirmelidir. Bu sire hicbir

surette yirmi dort saati gecemez.

Erisimin engellenmesine sebebiyet veren icerigin yayindan cikartiimasi

durumunda erigsimin engellenmesi karari kaldirilarak yine bu karar elektronik

% Her iki kanunun tasarisinda bu konuda kismi diizenlemeler icermektedir.
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ortamda TIB tarafindan erisim saglayiclya génderilir. Bu karar tizerinde de erigim

saglayici derhal erigsime izin verecektir.

Yukarida anlatilan tarzda koruma tedbiri mahiyetinde verilen erisimin
engellenmesi kararinin geregini usuliine uygun bildirimden itibaren yirmi dért saat
icinde yerine getirmeyen yer saglayicilarinin sorumluluklari, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmuyorsa, altt aydan iki yila kadar hapis cezasi

olacaktir.

Koruma tedbiri olarak verilen erisimin engellenmesine iligkin karara,
Bagkanlikca ve Ceza Muhakemesi Kanunu hikumlerine gore ilgililer tarafindan itiraz

edilebilir.

5.3.4. Hukuka Aykir1 Icerigi Yayindan Cikartmak ve Cevap

Hakkinin Kullanilmasini Saglamak

5651 Sayill Yasanin 5/2. ve 9. maddelerinde “icerigin yayindan ¢ikariimasi
ve cevap hakki” baghig! altinda yapilan diizenleme ile internette yayinlanan icerik
nedeniyle haklarinin ihlal edildigini iddia eden Kkisiler, icerik saglayicisina, buna
ulasamamas! durumunda yer saglayicisina basvurarak kendisine iligkin igerigin
yayindan cikariimasini ve vyayinlananin kapsamindan fazla olmamak Uzere

hazirladidi1 cevabi bir hafta streyle internet ortaminda yayimlanmasini isteyebilir.

icerik veya yer saglayici bu talebi kendisine ulastigi tarihten itibaren iki giin
icinde yerine getirir. Bu sire zarfinda talep yerine getiriimedigi takdirde reddedilmis
sayllacaktir. Bu durumda ilgili kisi onbes gin icinde yerlesim yeri sulh ceza
mahkemesine basvurarak, icerigin yayindan cikarilmasina ve yayindaki
kapsamindan fazla olmamak izere hazirladigi cevabin bir hafta sireyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilecektir. Sulh ceza hakimi
durusma yapmaksizin bu talebi karara baglar. Bu kararlara karsi CMK hikimlerine

gore itiraz yolu aciktir.

Sulh ceza héakiminin kesinlesen ve usuline uygun teblig edilen kararinin
geregini ilgili icerik veya yer saglayicisi iki glin icinde yerine getirerek, s6z konusu
icerigi yayindan cikartacak ve hazirlanan cevabi da yayimlayacaktir.

Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve
suresinde yerine getirmeyen sorumlu kisi, alti aydan iki yila kadar hapis cezasi ile

cezalandirilir. icerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hikmi

yayin sorumlusu hakkinda uygulanacaktir.
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5.3.5. Trafik Bilgilerinin Tutulmasi

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yoénetmeligi 7/c. maddesinde; “yer saglayici trafik bilgilerini alti ay
saklamakla, bu bilgilerin dogrulugunu, batinligund, olusan verilerin dosya buttnlik
degerlerini zaman damgasi ile birlikte saklamak ve gizliligini temin etmekle

yukumludir.”?’

seklinde bir dizenleme mevcuttur. Bu dizenleme 5651 sayili yasaya
aykiri bir dizenlemedir. 5651 sayili yasada icerik saglayicilarin trafik bilgisi tutmalari
gerektigi konusunda bir dizenleme mevcut iken yer saglayicilarin trafik bilgisi
tutmalari gerektigi konusunda yasal bir dizenleme yoktur. Ayrica bu konunun
cikartilacak  bir yonetmelikle de dizenlenecedi konusunda bir hidkim

bulunmamaktadir.

Yonetmelikteki diizenlemesi bulunan yer saglayicinin trafik bilgisini tutma
gbrevine aykirt hareket etmesi halinde uygulanacak olan herhangi bir cezai
mieyyide ongordlmemistir. 5237 sayil TCK'nin 2. maddesinde “Kanunun acik¢ca
su¢ saymadigi bir fiil icin kimseye ceza verilemez ve givenlik tedbiri
uygulanamaz...., Idarenin dizenleyici islemleriyle su¢c ve ceza konulamaz.”
seklindeki dizenleme karsisinda s6z konusu yonetmelikte Basbakanlik tarafindan
cikartilan idarenin diizenleyici bir islemi oldugundan, yénetmelikte yer saglayicinin
trafik bilgisini tutmamasi karsisinda cezai bir mieyyide 6ng6érilmus olsaydi bile yine

de “sucta ve cezada kanunilik” ilkesi geregince bu yaptirim uygulanamayacakti.

Fakat yinede yonetmelikle verilen bir gérev mevcuttur. Kamu kurumlarinda
yer saglayici ve erisim saglayici ayni birim ise kendilerine ytnetmelikle trafik
bilgilerinin tutulmasi konusunda verilen bir emir mevcut olup bu emrin yerine
getirilmemesi durumunda 657 sayili Devlet Memurlari Kanununda dizenlemesi
bulunan disiplin cezasinin uygulanmasi ag¢sindan engel bir durum da
gozikmemektedir. Herhangi bir memur hakkinda bu konuda bir disiplin sorusturmasi
baglatildijinda verilen cezaya itirazla birlikte ilgili kisi idari yargidan yonetmeligin

iptalini de talep edilebilecektir.

Yer saglayici ile hizmet alan konumunda olan kamu kurumu niteligi tagiyan
erigsim saglayicinin farkl tesekkuller olmasi durumu ayrica degerlendirilmelidir. Bu
durumda yer saglayiciya trafik bilgilerini tutma goérevinin verilmesi hayatin olagan
akisina aykiri olacaktir. Genelde yer saglayicidan hizmet almak zorunda kalan

erisim saglayict konumundaki kamu kurumu o©ncelikle aralarinda yapacaklari

2" Bu sartlar elektronik imza kullanimi ile muimkiin olabilecektir.

84



sozlesmede veri guvenligi ve gizliligine riayet edilmesi konusunda taahhit almak

isteyecektir.

5651 sayili kanunun 6/1/b. maddesi ile trafik bilgisinin tutulmasi goérevi
erigsim saglayiciya verilmis olup bu goérevin yerine getirilmemesi durumu da cezai

mieyyideye baglanmistir.
5.3.6. Faaliyet Belgesi Alinmasi; Bilgilerin Giincellenmesi ve

Faaliyetin Sona Ermesinde Bildirim Yapilmasi

Telekominikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer
Saglayicilara Faaliyet Belgesi Veriimesine iliskin Usul Ve Esaslar Hakkinda
Yonetmeligin 4. maddesi geregince Yer saglayici olarak faaliyet géstermek isteyen
gercek veya tlzel Kisiler, hizmet vermeye baslamadan ¢6nce Kurum tarafindan
duzenlenecek faaliyet belgesini almakla yukimlididr. Bu faaliyet belgesi “Yer
saglayici faaliyet belgesi” olarak adlandiriir. Kamu tizel kisileri de faaliyet belgesi

almak zorundadirlar.

iigili yénetmeligin 4/3. maddesi geregince Tirkiye Cumhuriyeti sinirlari
icerisinde, yer saglayici faaliyet belgesi almaksizin yer saglayiciigi faaliyetinde
bulunanlarin internet erisim hizmeti, TiB karariyla ilgili erisim saglayici tarafindan

durdurulur. Faaliyet belgesi almamanin ayrica bir cezai yaptirimi dizenlenmemistir.

Yine ilgili yonetmeligin 13/2. maddesi geregince; yer saglayici, faaliyetlerini
sona erdirmek istediginde, faaliyetine son vermeden en az U¢ ay ©Once faaliyet
belgesinin iptal edilmesi icin Kuruma bagvurmakla, ayni yonetmeligin 17. maddesi
geregince de yer saglayici bu ydnetmeligin Ek 6'daki bilgilerinde meydana gelen

degisiklikleri en gec¢ bir ay icerinde Kuruma bildirmekle yikiamludur.

Bu yukumlaluklere aykiri hareke edilmesi hususunda her hangi bir
mieyyide dngorilmemistir. Her ne kadar bu yukimlulik yénetmelikle getirilen bir
yukumlalik de olsa burada bu yukimluligin hukuka uygunlugu tartigsiimayacaktir.

Mueyyidesi kanun ve yonetmelikte dizenlenmemistir.

Giris kisminda aciklandigi tizere kamu kurumlarindan bircogu yer ve erigim
saglayici konumunda olup her ne kadar kanun ve yonetmelikte burada sayilan
yukumlaluklerin yerine getirilmemesi konusundan her hangi bir cezai mueyyide
ongorilmemisse de yodnetmelikle verilen bir emir mevcut olup bu emrin yerine
getirilmemesi durumunda 657 sayili Devlet Memurlari Kanununda dizenlemesi

bulunan disiplin cezasinin uygulanmasi ag¢sindan engel bir durum s6z konusu
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degildir. Mevcut duruma goére de bu dizenlemeye aykiri davranmanin karsihginda

sorumlu kisilere “uyarma” seklinde disiplin cezasi verilebilecektir.
5.4. Erisim Saglayicinin Yiikiimliliikleri

Erisim saglayicinin temel yukamlilikleri 5651 sayili yasa ve bu yasa
kapsaminda c¢ikartilan yonetmeliklerle belirlenmigtir. 5651 sayili yasanin 3.
maddesinde; bilgilendirme yukumlaliguni yerine getirmekle, 6/a maddesinde;
usuliine uygun olarak haberdar edilmesi halinde ve teknik olarak engelleme imkani
bulundugu dlctide herhangi bir kullanicisinin yayinladigi hukuka aykiri icerige
erisimin engellemekle, 6/b maddesinde; sagladigi hizmetlere iliskin, yonetmelikte
belirtilen trafik bilgilerini tutmakla, 6/c maddesinde; faaliyetine son verecegi tarihten
en az ¢ ay 6nce durumu Kuruma, icerik saglayicilarina ve musterilerine bildirmek
ve trafik bilgilerine iligskin kayitlari yénetmelikte belirtilen esas ve usullere uygun
olarak kuruma teslim etmekle, 8/10. maddesinde; koruma tedbiri olarak verilen
erisimin engellenmesi kararini ve 8/11. maddesine gore de; Iidarl tedbir olarak

verilen erigsimin engellenmesi kararinin geregini yerine getirmekle yukamludir.

5651 sayill yasa kapsaminda cikartilan internet Ortaminda Yapilan
Yayinlarin Dizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmeligin 5. maddesi
ile erisim saglayicinin “Bilgilendirme Yukumluligd”, yine ayni yonetmeligin 8.
maddesi ile erisim saglayicinin diger yukumluldkleri, 9. madde ile de bu
yukumlaliklere aykiri hareket edilmesi durumunda uygulanacak olan idari para
cezalar dizenlenmigtir. Ayni yonetmeligin 16.maddesinde erisimin engellenmesi

usuld, 19. maddesinde de yine idari ve cezai yaptirimlar dizenlenmistir.

Kanun koyucu bu dizenlemeleri yeterli gérmemis olmali ki erigsim
saglayicinin yakumluluklerini ayrica yine 5651 sayili yasa kapsaminda cikartilan
Telekomunikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine iliskin Usul Ve Esaslar Hakkinda Yonetmeligin 4.
maddesinde; “erisim saglayici olmak isteyen sermaye sirketlerinin Faaliyet Belgesi
almasi gerektigi” 8. maddesinde; faaliyet belgesi icin tagsinmasi gereken sartlari, 13.
maddesinde; faaliyete son verme durumunda Telekomuinikasyon Kurumuna bilgi
verme son bir yila ait erisim saglayici trafik bilgilerini teslim etmekle yukimlu
oldugunu, 15. maddesinde; “bilgilendirme yukimluligind”, 17. maddesinde faaliyet
belgesinde meydana gelen degisiklikleri en ge¢ bir ay icerinde Kuruma bildirmekle

yukiimlii oldugunu, 18. madde de ise idari para cezalar diizenlenmistir.
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Erisim saglayicinin bu mevzuat kapsaminda sayilan yikimltliklerinden bir
kismini yerine getirmemesi hali icin cezai mieyyide dngorilmuis iken bir kismi igin

herhangi bir dizenleme yapilmamistir.
5.4.1. Bilgilendirme Yiikiimliiliigii

Bilgilendirme Yukumlulugi konusu daha énceden incelendiginden burada

ayrica bu konudan bahsedilmeyecektir.
5.4.2. Erisimin Engellenmesini Saglama Yiikiimliiliigii

5651 sayili yasanin 6/a maddesi geregince; erisim saglayici herhangi bir
kullanicisinin yayinladigi hukuka aykiri icerige (5651 sayili kanun hikimlerine
uygun olarak haberdar edilmesi halinde ve teknik olarak bu durumu engelleme
imkani bulundugu 06lcide) erisimi engellemekle yukimliddr. Bu husus ayrica
internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmeligin  8/1/a. maddesinde ve Telekominikasyon Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine
iliskin Usul ve Esaslar Hakkinda Yénetmeligin 15/1/a. maddelerinde de paralel bir

dizenleme getirilmigtir.

Kanundaki dizenlemede her ne kadar sorusturma, kovusturma
asamasinda verilecek olan erisimin engellenmesi kararlari ile dogrudan TiB
tarafindan verilecek olan erisimin engellenmesi kararlarindan bahsetse de acik
olarak bu kararlardan hangisinin koruma tedbiri olarak, hangisinin de idari tedbir
olarak verildigi hususunda net bir dizenleme bulunmamaktadir. Sadece bu
kararlarin yerine getiriimemesi durumunda erisim saglayicinin cezai sorumlulugunun
dizenlendigi kanunun 8/10. maddesinde koruma tedbirinden, 8/11 maddesin de
idari tedbirden bahsedilmektedir.

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yo&netmeligin 13. maddesinde ise; sorusturma, kovusturma
asamasinda verilecek olan erisimin engellenmesi kararlarinin  koruma tedbiri
niteliginde verilen erisimin engellenmesi kararlari oldugu, yine ayni yénetmeligin
14.maddesinde de; dogrudan TIiB tarafindan verilecek olan erisimin engellenmesi
kararlarinin da idari tedbir mahiyetinde verilen kararlardan oldugu acik bir sekilde

duzenlenmistir.
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5.4.2.1. Koruma Tedbiri Olarak Verilen Eri simin Engellenmesi

Karari ve Yerine Getirilmesi

Erisimin engellenmesi karari, sorusturma asamasinda hakim, kovusturma
asamasinda ise mahkeme tarafindan verilir. Sorugsturma asamasinda, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesi
karari verilebilir. Bu durumda Cumhuriyet savcisi kararini yirmi dort saat iginde
yetkili hdkimin onayina sunar ve hakim, kararini en gec¢ yirmi dort saat icinde verir.
Bu sire icinde karar onaylanmaz ise Cumhuriyet savcisi tarafindan tedbir derhal
kaldirihr.

Erisimin engellenmesi konusunda verilen karar, ifasi i¢in karari veren merci
tarafindan TiB’e gonderilir. TiB’de bu kararlari gereginin yerine getirilmesi icin derhal
elektronik ortamda erisim saglayiciya gonderecektir. Koruma tedbiri mahiyetinde
verilen erisimin engellemesi kararlari dogrudan erisim saglayiciya gonderilemez. Bu

kararlarin ifasi icin TIB aracilik yapacaktir.

Erisim saglayiciya bu kararlar elektronik ortamda gonderilmelidir. Elektronik
ortam e-posta yoluyla olabilecegi gibi, herhangi bir elektronik veri depolama aygiti ile
de saglanabilir. Kanun koyucu burada yapilacak tebligatta 6zel bir dizenleme
getirerek elektronik ortamda tebligatin yapilmasini sart kosmustur. Bu sekilde ki bir
duzenlemeden amag¢ bir an 6nce kararin infazinin saglanmasidir. Yapilan bu
tebligatta e-imzanin kullanilmasinin zorunlu olup olmadigi konusu gindeme
gelebilir. Bu durumda da Tebligat Kanunu, Hukuk Usulii Muhakemeleri Kanunu ve
Elektronik imza kanunundaki diizenlemelere bakmak gerekecektir. Bu konuda
Tebligat Kanunu ve HUMK’'nda 6zel bir diizenleme yoktur. 5651 sayili Yasadaki 6zel
dizenleme, elektronik ortamda tebligata imkan tanimis olup, genel hikimler
cercevesinde de usuline uygun tebligatta teblig edilecek evrakin imzali olmasi
gerekmektedir. Elektronik ortamdaki veriler de 5070 Sayil yasa geregince e-imza ile
imzalanabileceginden elektronik ortamda ulastirilacak olan erigsimin engellenmesi

kararlarinin elektronik imza altyapisi ile génderilmesi gerekecektir.

Her ne kadar kanunun 6/1/a maddesinde erisim saglayiciya “teknik olarak
erisimi engelleme imkani bulundugu oOlcide erisimi engellemekle yukumludur”
seklinde bir diizenleme varsa da internet Ortaminda Yapilan Yayinlarin
Duzenlenmesine Dair Usul ve Esaslar Hakkinda Ydnetmeligin 8/1/d. maddesinde ve
Telekominikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Veriimesine iliskin Usul ve Esaslar Hakkinda Yénetmeligin 15/1/d.

maddelerinde “Baskanlik ile aralarindaki baglantidan erisimi engellenecek adreslere
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iliskin génderilecek bilgileri kendi sistemlerinde derhal uygulanabilmesi icin, gerekli
olan donanim ve yazilimi kurarak lazim olan dizenlemeleri yapmakla yukamladr”
seklinde bir dizenleme oldugundan erisim saglayict erigsimin engellenmesi

kararlarinda teknik olarak engelleme imkaninin olmadigini ileri siremeyecektir.

Erisim saglayici, erisimin engellenmesi konusundaki kararlarin geregini bu
konuda kendisine tebligat yapilmasindan itibaren derhal yerine getirerek erigimi
engellenen yayinlari, Bagkanlik tarafindan hazirlanan ve mevcut sayfa yerine karari
veren merciin adi ile karar tarih ve sayisini belirten uyar sayfasina yonlendirmelidir.

Bu sure hicbir surette yirmi dort saati gecemez.

Erisimin engellenmesine sebebiyet veren icerigin yayindan cikartiimasi
durumunda erigsimin engellenmesi karari kaldirilarak yine bu karar elektronik
ortamda TIB tarafindan erisim saglayiciya génderilir. Bu karar tzerinde de erisim

saglayici derhal erisime izin verecektir.

Yukarida anlatilan usule uygun olarak koruma tedbiri mahiyetinde verilen
erisimin engellenmesi kararinin geregini usuliine uygun bildirimden itibaren yirmi
dort saat icinde yerine getirmeyen erisim saglayicilarinin sorumluluklari, fill daha
agir cezayi gerektiren bagka bir su¢ olusturmuyorsa, altl aydan iki yila kadar hapis

cezasidir.

Koruma tedbiri olarak verilen erisimin engellenmesine iligkin karara,

Bagkanlik ve ilgililer Ceza Muhakemesi Kanunu hikiimlerine goére itiraz edilebilir.

5.4.2.2. idari Tedbir Olarak Verilen Eri simin Engellenmesi Karari

ve Yerine Getirilmesi

5651 sayili kanunun 8/1. maddesinde yer alan sugclari olusturan yayinlarda,
icerik saglayicinin veya yer saglayicinin yurt disinda bulunmasi halinde TiB
tarafindan herhangi bir sikayet olmaksizin kendiliginden erisimin engellenmesi karari

Verir.

icerik saglayici veya yer saglayici yurt icinde bulunsa bile, icerigi Tiirk Ceza
Kanununun 103. maddesinin birinci fikrasinda yer alan ¢ocuklarin cinsel istismari
veya ayni Kanunun 226. maddesinde yer alan mistehcenlik suclarini olusturan
yayinlara iliskin olarak TiB kendiliginden herhangi bir sikayet olmaksizin erisimin
engellenmesine karar verebilir. Bu kararlar da, yirmi dort saat icinde hakimin
onayina sunulur ve hakim kararini en gec yirmi doért saat icinde verir. TiB tarafindan
verilen karar onaylanmaz ise tedbir TIB tarafindan derhal kaldirilir ve erisim

saglayicilara bildirilerek gereginin yerine getirilmesi istenir.
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5651 sayili kanunun 8/1. maddesinde yer alan suclari olusturan yayinlarda
koruma tedbiri olarak sorusturma asamasinda Cumhuriyet savcisi tarafindan verilen
erisimin engellenmesi karari yirmi dort saat icinde hakimin onayina sunulmasi
zorunlu iken 5651 sayili kanunun 8/1. maddesinde yer alan suglarl olugturan
yayinlarda, icerik saglayicinin veya yer saglayicinin yurt diginda bulunmasi halinde
TiB tarafindan resen verilen erisimin engellenmesi kararinin hakim onayina
sunulmasi konusunda kanun koyucu bir zorunluluk getirmemistir. Burada TiB'e
savcilik makamindan daha fazla bir yetki verilmistir. TiB tarafindan alinan kararlarin
da mahkeme onayina sunulmasi konusunda bir diizenleme olsaydi bu durum daha

6zgurlikel bir yaklagim olustururdu.

Koruma tedbiri olarak verilen erigsimin engellenmesi karari ve yerine
getirilmesi konusunda yapilan genel ac¢iklamalar idari tedbir olarak verilen erigimin

engellenmesi karari icinde gecerlidir.

idari tedbir olarak verilen erisimin engellenmesi kararini usuliine uygun
olarak bildirim yapildigi andan itibaren yirmi dort saat icinde erisim saglayici yerine
getirmek zorundadir. Bu karari zamaninda yerine getirmez ise TiB tarafindan erigim
saglayicisina onbin Yeni Tirk Lirasindan yz bin Yeni Turk Lirasina kadar idari para
cezas! verilir. idari para cezasi verildigi andan itibaren yirmi dért saat icinde kararin
yerine getirilmemesi halinde ise TiB'in talebi Uzerine Kurum tarafindan faaliyet

belgesinin iptaline karar verilebilir.

Kanun koyucu erigsimin engellenmesi kararlarinin yerine getiriimemesi
durumunda iki ayri mieyyide dngoérmustir. Birinci ceza idari para cezasi olup bu
ceza kanunda belirtilen alt ve st sinirlar arasindaki miktari TiB belirleyerek ceza
tayinini yapacaktir. Burada TiB'in takdir yetkisi olmayip mutlaka bu cezayi vermesi
gerekecektir. Ikinci ceza ise faaliyet belgesinin iptaline iliskin olup bu durum ise
TiB'in talebi Uzerine “kurum tarafindan faaliyet belgesinin iptaline karar verilebilir”
seklinde olup bu talebin yapiimasi ve yetkinin iptali konusundaki takdir yetkisi TiB’e

ve Telekominikasyon Kurumuna birakilmistir.
5.4.3. Trafik Bilgilerinin Tutulmasi

5651 sayil yasanin 6/1/b maddesi geregince; sagladigi hizmetlere iligkin
olarak, TiBin Kanunla ve ilgili diger mevzuatla verilen gorevierini yerine
getirebilmesi icin; erisim saglayici trafik bilgisini bir yil saklamakla, bu bilgilerin
dogrulugunu, bitanligund olusan verilerin dosya butunlik dederlerini zaman

damgasi ile birlikte muhafaza etmek ve gizliligini temin etmekle yukimludidr. Bu
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sureninin tespitini kanun koyucu yonetmelikle dizenlemigtir. Kanunda bu sireninin

en az alti ay, en fazla iki yil olabilece@i hususu dngorilmugtir.

Trafik bilgilerinin tutulmasi yontemi konusunda 5651 sayili yasaya
dayanarak cikartilan her iki yénetmelikle getirilen diizenleme paralel diizenlemeler
olup; internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmeligin 8/1/b/1 maddesinde, Telekomunikasyon Kurumu Tarafindan
Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul
Ve Esaslar Hakkinda Yonetmeligin 15/1/b maddesindeki dizenlemeye gore; trafik
bilgilerinin tutulmasinda ki temel amag 5651 sayili kanun ile TiB’e verilen gérevlerin

yerine getiriimesinde erisim saglayicinin yardim ve desteginin saglanmasidir.

Toplanan trafik bilgisi en fazla bir yil sire ile muhafaza edilecek, bu sire
dolduktan sonra givenli sekilde imha edilecektir. Kanun ve yonetmelikte bu verilerin
imha wusulleri hakkina herhangi bir dizenleme getiriimemistir. Tutulan trafik
bilgilerinin daha sonradan kullaniimasi sirasinda dogruluk ve butinligandn
bozulmamis olmasi gerekecektir. Bu sebeple erisim saglayici gerekli donanimlari
kullanacak, ayni zamanda gerekli yaziimlari da kullanarak &zet degerlerini ayrica
alarak zaman damgasi ile damgalayacaktir. Zaman damgasi ile damgalanmasindaki

amag bilgilerinin net olarak hangi tarinte alindiginin tespitine yoneliktir.

Trafik bilgilerinin tutulmasinda erisim saglayiclya yuklenen en biyik

yukumlalik aslinda bu bilgilerini gizliligini saglama yukamlalagaddar.

Trafik bilgilerinin  tutulmas) yukdmlaligine aykirt  hareket edilmesi
durumunda; erigim saglayiciya 5651 sayili yasanin 6/3. maddesi geregince TiB

tarafindan on bin TL ile elli bin TL arasinda para cezasi verilebilir.?®

Tutulacak trafik bilgilerinin kanuni olarak tutulmasi siresi dolduktan sonra
ne sekilde imhasinin yapilacaglr konusu 5651 sayili yasada dizenlenmemistir.
Benzer durum TCK’'nin 138. maddesinde “verileri yok etmeme” kanun metni baslhgi
altinda duzenlenmistir. Bu dizenlemeye goére “Kanunlarin belirledigi strelerin
gecmis olmasina karsin verileri sistem icinde yok etmekle yUkimli olanlara
gorevlerini yerine getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir.”
seklindedir. Her ne kadar tutulan trafik bilgilerinin ne sekilde ve ne kadar stirede yok
edilece@i hususunda 5651 sayill yasada 6zel bir dizenleme yoksa da 5237 sayili
TCK'nin 138. maddesi geregince tutulan trafik bilgileri makul strede yok edilmeli ve

yok edildigine dair usuliine uygun tutanaklar diizenlenmelidir. “Verileri sistem icinde

%8 05.05.2007 tarih ve 26513 saylll Resmi gazetede yayinlanan 04.04.2007 tarih ve 2007/11963
saylll Bakanlar Kurulu karari ile Yeni Tirk Lirasi ve Yeni Kurusta yer alan “yeni” ibareleri
01.01.2009 tarihinden itibaren kaldiriimistir.
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yok etmekle yukimld olanlar” ise bu trafik verilerini tutmak ve arsiviemekle gorevli

olan kamu gorevlileridir.

Kigisel Verilerin Korunmasi Kanun Tasaris’nin 9. maddesinde “ihtiyac
duyulmayan Kkisisel veriler, koruma tedbiri veya ispat amaciyla muhafazasinin
gerekli olmadigi durumlarda, anonim hale getirilir veya yok edilir.” seklinde
diuzenleme mevcut olup devaminda da kisisel verilerin yok edilmesi hususundaki
usul ve esaslarin ilgili kamu kurum ve kuruluglarinin da goérusleri alinarak
cikartilacak olan yonetmelikle belirlenecegi 6ngérmuistir. Tasaridaki bu madde
yerinde ve isabetli bir metindir. Bu tasarinin yasalagsmasi asamasinda 5651 sayili
yasa kapsaminda tutulan trafik bilgilerinin imha usulleri de dikkate alinarak

yonetmelik calismalarinin yapiimasi uygun olacaktir.

Bu bilgileri yok etmeyen kamu gorevlisine cezai sorumluluk ytiklenmis fakat
imha usulleri belirlenmemistir. Her ne kadar bir kisim 6zel yasalarda veri ya da
materyallerin imha edilecegine dair hikimler mevcutsa da bu dizenlemeler 6zel
yasalarda oldugundan ve elektronik veri kavramini kapsamadigindan trafik

verilerinin imhasi konusunda yol gdsterici olmayacaktir.
5.4.4. Trafik izlemesinde Baskanliga Destek Vermek

Erisim saglayiciya verilen gorevlerden birisi de trafik izlemesinde
bagkanliga destek vermek olup bu konu internet Ortaminda Yapilan Yayinlarin
Duzenlenmesine Dair Usul ve Esaslar Hakkindaki yénetmeligin 8/1/b maddesinde
diizenlenmistir. internet trafik izlemesinde erisim saglayici TiB’e gerekli olan yardim
ve destegi saglamakla yukimlidir. Kanun TiB’e bircok yukumlilik getirmistir. Bu
yuktmliluklerin yerine getirimesinde erisim saglayici TiB ile isbirligi icinde

calismalidir.
5.4.5. Baskanhga Gerekli Bilgi Aktarimi Yapmak

Erisim saglayiciya verilen gérevlerden bir digeri de “faaliyet belgesinde yer
alan Baskanligin uygun goérdagu bilgileri talep edildiginde bildirmek” olup bu konu
internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkindaki yonetmeligin 8/1/b maddesinde diizenlenmistir. TiB gerek gordiginde
faaliyet belgesinde yer alan erisim saglayiciya ait isletmenin adi, unvani, adresi,
ticaret sicil no, yuklendigi hizmet turi vb. nitelikte faaliyet belgesinde yer alan

bilgilerin verilmesini talep edebilecektir.
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5.4.6. Faaliyetin Sona Erdirilmesinde Bildirimde Bulunmak

5651 sayill yasanin 6/c ve internet Ortaminda Yapilan Yayinlarin
Duzenlenmesine Dair Usul ve Esaslar Hakkindaki yénetmeligin 8/1/c maddesi
geregince; erisim saglayici olan kamu kurumu faaliyetine son verecegi tarihten en
az U¢ ay once, durumu Kuruma, icerik saglayicilarina Kuruma bildirilen kapanma
tarihinden geriye dogru bir yillik stredeki trafik bilgilerine iligkin bittin kayitlari metin
dosyas! olarak, log formatlarini agiklamalariyla birlikte, abone kitik bilgilerini

Bagkanliga CD, DVD gibi optik medya ortaminda teslim etmekle yukimladur.
5.4.7. Faaliyetlerine Iliskin Bilgilendirme Yapmak

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkindaki yonetmeligin 8/1/¢c maddesi geregince; erisim saglayici olan
kamu kurumu faaliyete baslamasindan itibaren her ay dizenli olarak, her erigsim
yontemine iligkin kullanacagi erisim numaralarini ve toptan hizmet verdigi abonelere

iliskin bilgileri Bagkanhga gondermekle yukumladur.
5.4.8. Kullanilacak Olan Yazilim ve Donanimlari Saglanmak

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkindaki yénetmeligin 8/1/d maddesi geregince; Bagkanlik ile aralarindaki
baglantidan erisimi engellenecek adreslere iliskin gonderilecek bilgileri kendi
sistemlerinde derhal uygulanabilmesi icin, erisim saglayici konumunda olan kamu
kurumu gerekli olan donanim ve yazilimi kurarak gerekli olan dizenlemeleri

yapmakla yukumladdr.
5.4.9. Vekil Sunucu Trafik Bilgilerini Tutmak

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkindaki yonetmeligin 8/1/e maddesi geregince; erisim saglayici
konumunda olan kamu kurumu kullanicilarina vekil sunucu hizmeti sunuyor ise; vekil
sunucu trafik bilgisini bir yil saklamakla, bu bilgilerin dogrulugunu, butGnlGgunu
olusan verilerin dosya butunlik degerlerini zaman damgasi ile birlikte muhafaza

etmek ve gizliligini temin etmekle yukumludur.

5.4.10.Hukuka Aykir1 Icerigi Yayindan Cikartmak Ve Cevap

Hakkinin Kullanilmasini Saglamak

5651 Sayili Yasanin 9. maddesinde icerigin yayindan cikariimasi ve cevap

hakki baghgi altinda yapilan diizenleme ile de igerik saglayici ve yer saglayiciya bir
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kisim yikimlilukler getirilmistir. internette yayinlanan icerik nedeniyle haklarinin
ihlal edildigini iddia eden kisiler, icerik saglayicisina, buna ulasamamasi durumunda
yer saglayicisina basvurarak kendisine iligkin icerigin yayindan cikariimasini ve
yayindaki kapsamindan fazla olmamak Uzere hazirladigi cevabi bir hafta sireyle

internet ortaminda yayimlanmasini isteyebilir.

icerik veya yer saglayici konumunda olan kamu kurumu kendisine ulagtig
tarihten itibaren iki gun icinde, talebi yerine getirir. Bu sire zarfinda talep yerine
getirilmedigi takdirde reddedilmis sayilacaktir. Bu durumda ilgili kisi onbes gin
icinde yerlesim yerindeki sulh ceza mahkemesine basvurarak, icerigin yayindan
cikariimasina ve yayindaki kapsamindan fazla olmamak Uzere hazirladigi cevabin
bir hafta slreyle internet ortaminda yayimlanmasina karar verilmesini
isteyebilecektir. Sulh ceza hakimi durusma yapmaksizin bu talebi karara baglar. Bu

kararlara karsi Ceza Muhakemesi Kanunu hikiimlerine gore itiraz yolu aciktir.

Sulh ceza héakiminin kesinlesen ve usuline uygun teblig edilen kararinin
geregini ilgili icerik veya yer saglayicisi iki glin icinde yerine getirerek, s6z konusu

icerigi yayindan cikartacak ve hazirlanan cevabi da yayimlayacaktir.

Sulh ceza hakiminin kararini bu maddede belirtilen sartlara uygun olarak ve
suresinde yerine getirmeyen sorumlu kigi, alti aydan iki yila kadar hapis cezasi ile
cezalandirilir. icerik veya yer saglayicinin tiizel kisi olmasi halinde, bu fikra hilkkmii

yayin sorumlusu hakkinda uygulanacaktir.
5.5. Toplu Kullanim Saglayicilarin YikiimliiliKleri

5651 sayili yasanin 7. maddesi ticari amach toplu kullanim saglayicilar
acisindan bir dizenleme getirmistir. Kamu kurumlari genelde internet kullanimini
ticari ama¢ goOzetmeksizin saglamakta olduklarindan burada bu konuya

deginilmeyecektir.
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6. INTERNET ORTAMINDAKI YAYINLAR NEDENIYLE
HUKUKIi SORUMLULUK

6.1. 5651 Sayili Kanuna Gore Hukuki Sorumluluk?®

6.1.1. Genel Aciklama

internet yayinlarindan dogan sorumluluk konusunda daha ©nce bir
duzenleme bulunmadigindan, bu sorun hukuk ve ceza alaninda genel hikumler
cercevesinde c¢ozilmeye calisiimaktaydl. 5651 sayili Kanun ile internet
yayinlarindan kaynaklanan hukuki ve cezai sorumluluk diizenlenmistir. internet
alaniyla ilgili olarak cesitli Bakanliklarca hazirlanan U¢ ayri yasa tasarisi
bulunmaktayken, yalnizca bunlardan yararlanilarak hazirlanan bu kanun yururlige
girmistir.** Kanunda; “Bilisim Agi Hizmetlerinin diizenlenmesi ve Bilisim Sugclari
Hakkinda Kanun Tasarisi’nin 3. maddesindeki gibi bir dizenleme yer almamaktadir.
Anilan Tasarinin 3. maddesinde; “Kisilerin ifade ve bilgiye erisim 6zgurligl esastir.
Bu oOzgurlikler ancak kanunlarda belirtilen hallerde sinirlandirilabilir” hikmi yer
almaktaydi.®® 5651 sayili Kanunda boyle bir hilkiim bulunmamakla birlikte
kanaatimizce, Anayasada ve tarafi oldugumuz uluslararasi anlasmalarda
duzenlenen ifade ve disince oOzgurligine iliskin temel haklar kapsaminda

tasaridaki ilkelerin gecerli oldugu kabul edilmelidir.

Kanunun getirdigi sorumluluk sisteminde konu; icerik, erisim ve yer
saglayicilarin durumuna gore farkli sekilde ele alinmistir. Bu terimler kanunun 2.

maddesinde tanimlanmistir.

6.1.2. Internet Yayinlarindan Dogan Hukuki Sorumluluk

6.1.2.1. Genel A¢iklama

internet ortaminda yapilan yayinlar nedeniyle hukuki sorumluluk konusu
daha oOnce genel kural olan MK. ve BK’'daki haksiz fiil hikimlerine gore
¢ozimlenmekteydi. Bu konudaki ilk dizenleme, daha sonra yururlikten kaldirilan
5680 sayil Basin Kanunun (15.5.2002 tarihli ve 4756 sayilli Kanunun 26.

2 GOKCEN, Hasan Tahsin, (2008), internet Ortamindaki Yayinlar Nedeniyle Hukuki Sorumluluk,
Turk Hukuk Enstitist Dergisi, s.12 ve devami, S.131, (makalede bir kisim tanimlar tekrar
olmamasi agisindan cikartiimigtir.)

Tasarilar ve degerlendiriimesi icin bkz.; ILKIZ, Fikret, Bilisim ve ifade Ozgurlugi, Av.Dr. Sukri
Alpaslan Agmagani, istanbul 2007, s. 416 vd.

ILKiZ, Fikret, Bilisim ve ifade Ozgurliigu, s. 418
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maddesiyle eklenen) ek 9. maddesi ile yapiimistir.®** Bu diizenlemeye gére internet
ve bilisim teknolojileri kapsamindaki yayinlar hakkinda da Basin Kanunu hikimleri
gecerli kilmmistir. Ancak, 5680 sayili Kanun, 9.6.2004 tarihli ve 5187 sayili Basin
Kanunu (yarurlik 26.6.2004) ile yurarlikten kaldiriimistir. Bu konudaki bosluk 5651

sayill Kanunun yirurligine kadar sirmustar.
5651 sayili Kanun, bu konudaki sorumlulugu 6zel olarak diizenlemistir.

internet ortaminda yapilan yayinlar nedeniyle hukuki ve cezai sorumluluk,

5651 sayill Kanunun 4. maddesi uyarinca ‘icerik saglayicilara yiklenmistir.

Yoénetmeligin 6. maddesinde de sorumlulugun icerik saglayiciya ait oldugu
hiukmii yer almistir.®® Bu hiikiimler ile internet ortaminda yapilan yayinlar dolayisiyla
akit/s6zlesme disi sorumluluk konusu, bagka deyisle haksiz fiil sorumlulugu 6zel

olarak diuzenlenmistir.

icerik saglayicilar; internet ortami Gizerinden kullanicilara sunulan her tirlii
bilgi veya veriyi Ureten, degistiren ve saglayan gercek veya tiizel kisilerdir. internet
ortaminda kullanicilarin yararlanmasina sunulan her tarli veri veya bilginin

olusturulmasi veya kaldirilmasi icerik saglayicinin gérev ve fonksiyonu icerisindedir.

Kanunun 4. maddesine gore icerik saglayici, internet ortaminda kullanima
sundugu her turli icerikten sorumludur. Bu sorumluluk hukuki ve cezai sorumlulugu
kapsamaktadir. Bu nedenle, internet ortamindaki bir bilgi veya verinin baskasinin
kisilik haklarini ihlal etmesi durumunda, haklari ihlal edilen kisinin duruma gore
maddi ve manevi tazminat davalari agmasi ve ayrica Medeni Kanunun 24. ve
devami maddeleri uyarinca yayina son verilerek ilgili bilgi veya verinin internet

ortamindan kaldiriimasini istemesi mumkunddr.
6.1.2.2. Icerik Saglayicinin Sorumlulugunun Hukuki Niteligi

5651 sayili Kanunun 4/1. maddesinde 6ngo6rilen sorumlulugun, obijektif
sorumluluk biciminde diizenlendigi distniilmektedir. icerik saglayicinin sorumlu
tutulabilmesi icin, icerikteki bilgiyi kendisinin veya bagkasinin olusturmasinin veya

kusurlu olup olmamasinin bir 6nemi bulunmamaktadir. Sorumlulugun nedeni, icerik

82 w5680 - EK Madde 9 - Bu Kanunun yalan haber, hakaret ve benzeri fiillerden dojacak maddi ve

manevi zararlarla ilgili hiikiimleri, bilisim teknolojileri ve internet ortaminda sayfa agilmasi veya
elektronik gazete, elektronik bulten vb. suretiyle yayinlanan her tirli yazi, resim, isaret, sesli veya
sessiz goriintl ve benzerleri hakkinda da uygulanir.”

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yénetmelik, MADDE 6 — (1) Icerik saglayici, internet ortaminda kullanima sundugu her tirli
icerikten sorumludur.

(2) Icerik saglayici, baglanti sagladigi bagkasina ait icerikten sorumlu degildir. Ancak, sunus
biciminden, baglanti sagladidi icerigi benimsedigi ve kullanicinin s6z konusu icerige ulasmasini
amacladigi agikca belli ise, genel hiikiimlere gére sorumludur.
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saglayicinin o bilgi veya veriyi icerikte bulundurmasi, internet ortamina sunmasidir.
Dolayisiyla sorumlulugun “sebep sorumlulugu” niteligindeki objektif sorumluluk
oldugu anlasiimaktadir.®* Ayrica, icerik saglayiciya sorumluluktan kurtulus kaniti
(nedeni/imkéni) sunma olanadl da taninmamistir. Zarar verici igerigin onun
tarafindan sunuldugunun kanitlanmasi, sorumlulugun varligi icin yeterlidir. Bu
bakimdan, sorumlulugun, “agirlastiriimis sebep sorumlulugu” vasfinda oldugu

sOylenmelidir.
6.1.2.3. Sorumlulugun Sartlari

icerik saglayicinin - sorumlu tutulabilmesi icin; internet ortaminda
gerceklesmis bir yayinin bulunmasi, bu yayindaki bilgi veya verinin hukuka aykiri
bulunmasi, internet ortamindaki yayin nedeniyle zararin dogmasi ve yayin ile zarar

arasinda illiyet baginin bulunmasi gerekir.

Sorumlulugun  kusura dayanmamasi nedeniyle, davacinin igerik
saglayicinin bu yayinda kusurlu bulundugunu ispat etmesi gerekmemektedir.
Burada kanit yudkimlaligd kusur sorumluluguna gore ters cevrilmistir. Sebep
sorumlulugunun niteligi geredi, internet ortamindaki yayinla kisilik haklarinin ihlal
edildigi hukuken tespit edilmisse, yayin ile zarar arasindaki illiyet baginin var oldugu
kabul edilmelidir. Bunun aksinin, yani yayinla zarar arasinda illiyet baginin

olmadiginin igerik saglayici tarafindan kanitlanmasi gerekmektedir.
6.1.3. Genel Hiikiimlere Gore Hukuki Sorumluluk

icerik saglayici, kural olarak baglanti sagladigi (linkler nedeniyle) bagkasina
ait icerikten sorumlu degildir. Ancak, sunus biciminden, baglanti sagladigi icerigi
benimsedigi ve kullanicinin s6z konusu icerige ulasmasini amagcladigi acgikca belli
ise genel hiukumlere gére (istiraken) sorumludur. Kanun koyucu icerik saglayicinin
kendi iceriginden sorumlulugunu 06zel olarak 1. fikrada dizenlemis iken, link
baglantilari nedeniyle sorumluluk bakimindan genel hikiimlere gonderme yapmistir.
Kanaatimizce bunun anlami, link baglantilarindan dogan sorumlulugun kusura
dayandigidir. icerik saglayici, baglanti kurulmasina olanak verdigi link hatlarini
secmede 0Ozen gostermeli, kigilere haksiz saldirilar iceren veya sug¢ olusturan

adreslere sitesinde yer vermemelidir.

5651 sayill yasayla getirilen sorumluluga iliskin hikimler, internette yapilan

yayinlar hakkindadir. Bu nedenle bir internet sitesinin icerigindeki hakaret iceren ya

3 Sebep sorumlulugu kavrami icin bkz., Eren, Bor¢lar Hukuku Genel Hikiamler, 4.B. C.11, s. 9 vd.
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da 6zel hayatin dokunulmazhigini ihlal eden yayinlardan dogan hukuki sorumlulugun

bu kanuna goére ¢6ziimlenmesi gerekir.

Buna karsin, ‘yayin’ niteliginde olmayan eylemlerde 5651 sayili yasanin
uygulama yeri bulunmamaktadir. Ornegin, internetten yararlanan bir kullanicinin,
internet ortamindan yararlanarak baska birisine hakaret iceren e-posta gondermesi
ya da bagkasina gonderilen bir e-postanin sahte e-posta (fake mail) yontemiyle ele
gecirilmesi gibi fiiller yahut baskasinin bilisim sistemine virls bulastinp zarar
vermesi gibi eylemlerden dogan sorumluluk genel hikimler uyarinca haksiz fiil

(BK'nin 41 ve devami maddeleri) hikimlerine tabidir.

5651 sayili yasadan o6nceki dénemde Yargitay tarafindan verilen kararlar

internet nedeniyle hukuki sorumluluk konusunu sekillendiren ilk kararlar olmustur.

Bu dénemde sorumlulugun varhidi bakimindan, 6ncelikle yapilan yayinin
kisilik haklarina saldiri teskil edip etmediginin saptanmasinin gerekli oldugu ifade
edilmistir. Ornegin bir goz hekiminin konusunda gazetelerde yapilan bir reklam
yayinindaki yanlishgr gindeme getirdigi internetteki yazinin battnligline gore
haksiz saldiri teskil etmedigine dair karar bu dogrultudadir.®*® Diger taraftan
sorumluluk hukukunun genel kurallari geregi internet yayininin yapildigi sitenin
isleticisi veya sahibinin hukuka aykiri yayin nedeniyle sorumlu tutulmasi gerektigi
kabul edilmigtir. Yargitay'in internetteki bir web sitesinde ileri sirtlen iddialarin kisilik
haklarina saldiri teskil ettigi yolundaki dava ile ilgili kararinda, davalinin sitenin
sahibi olmayip, yazinin ona ait oldugu kanitlanamadig! halde salt daha 6nce bu
sitede yazilarinin yayinlanmis olmasi nedeniyle hakkinda dava acilmasinin dogru

bulunmadigi belirtiimis ve davanin reddi gerektigi sonucuna ulagiimigtir.

Yargitay, internet ortaminda gonderilen e-posta nedeniyle hukuki
sorumlulugu BK. 41ve devami maddelerindeki haksiz fiil (kusurlu sorumluluk)
hikumlerine dayandirirken, e-posta adresi sahibi olan kisinin, bu adresinin t¢tncu
kisiler tarafindan kullaniimasini énleyecek tedbirleri almamasi durumunda kusuru

nedeniyle sorumlu tutulacagini kabul etmistir;

“Davacl, ticari iliskisi bulunan davalinin, ayni konuda faaliyet g&steren
firmalara gonderdigi e-posta iletilerinde kullanilan ifadelerle kisilik haklarina saldirida
bulunuldugunu ileri stirerek manevi tazminat istemistir. Mahkemece, davalinin adini
tasiyan gonderinin kesin delil niteliginde sayllamayacagi; gerek bilgisayarin ve

gerekse sifresinin davalinin ydneticisi oldugu dava digi sirkette calisanlarca

% Y.4.HD. 30.10.2007, 12911/13114.
% Y.4.HD. 11.3.2003, 11093/2586
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kullanilabilecegi; bunun diginda tG¢unci kigilerin de internet ortaminda sifre kirmak
suretiyle davaya konu eylemi gerceklestirebilecekleri gerekgesiyle, kanitlanamayan

davanin reddine karar verilmigstir.

Dosya kapsamindan, davalinin ortagi ve mudirid oldugu sirket ile dava disi
...AS. arasinda bilgisayar trinu aligverisi yapildigi, davaci... Ltd. $ti'nin ise satici
sirketten ayri bir tizelkisiliginin bulundugu, ancak dava digi sirket ile de baglantisinin
oldugu; satilan Urtinlerdeki eksikliklerle ilgili olarak davalinin tepki gosterdigi ve bu

baglamda davaya konu iletilerin gonderildigi anlasiimaktadir.

e-postalarda yer alan ifadelerin, davaci sirketin ticari itibarina saldiri
niteliginde bulundudu cekismesizdir. Diger yandan, davacinin ortagi ve mudirl
oldugu dava disi sirket adina kayith internet adresinden goénderildigi ve sirket genel
madarta olarak davalinin adinin yazildig1 da tartismasizdir. Davall, sorumlulugu
altinda bulunan internet adresi kaynakli e-postalarin, sirket calisanlari veya t¢incu
kisiler tarafindan gonderildigini kanitlayamamis ve bu yondeki savunmasini
ispatlayamamistir. O nedenle, genel ve soyut bu ihtimalin davacli aleyhine ve davali
lehine degerlendiriimesi kabul edilemez. Su durumda, olaylarin saptanan ve
yukarida aciklanan gelisim bigimi karsisinda iletilerin davali tarafindan génderildigi;
en azindan sorumlulugu altinda bulunan internet adresinden gdnderilmemesi icin
Uzerine dusen yukumlaliklerini yerine getirdigini kanitlayamadigi benimsenmelidir.
Davanin yasal dayanagini olusturan BK. 41 ve devami hiktmleri ile yalnizca kasitli
eylemler degil; savsama (ihmal) boyutundaki tutum ve davraniglar da tazminat
sorumlulugu icin gerek ve yeter kosul niteligindedir. Tim bu agiklamalar karsisinda,
davalinin davaya konu eylem nedeniyle sorumlu tutulmasi gerekir. Mahkemece,
delillerin takdirinde yanilgiya dusulerek davanin reddine karar verilmesi dogru
goriilmemistir (HUMK. 428/b-5)"%

internet yoluyla islenen haksiz fiillerde, failin tespitinde kimi guclukler
cikabilmektedir. Ozellikle hacker denilen internet korsanlarinin bagkasinin e-posta
adresine girip onun adina baskasina mail géndermesi sz konusu olabilmektedir.
Yargitay bir olayda, bilirkisinin bu olasihgin varligini belirtmesi ve bunu dénlemek icin
internet glvenliginin en Ust dizeyde tutulmasi geregine isaret etmesi dolayisiyla,
davalinin gavenligini Ust dizeyde saglamamasi nedeniyle sorumlu oldugu kabul

edilmistir;

“Davalinin internet hattina girilerek Uclnct kigiler tarafindan e-posta

gobnderilmesi mimkin olmakla birlikte, internet givenlik sisteminin disuk tutulmasi

87 Y.4.HD. 28.2.2005, 336/1918; Sirabasl, s. 225, 226.
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halinde bu sekilde bir kullanim s6z konusu olabilir. Oysa davali internet givenlik
sistemini en Ust dizeyde kullanarak bu tur bir kullanima engel olabilirdi. Davalinin
kullandi§1 sistemin Gclncl sahislara zarar vermeyecek sekilde bulundurmasi
gerekirken, aciklanan sekilde 6nlem almamis olmasi  sorumlulugunu
gerektirdiginden, yerel mahkemece aciklanan vyoénler gozetiimeden davanin

reddedilmesi bozmayi gerektirmistir.”*®

Bagska bir olayda davalinin e-posta adresinden gonderilen yazilardan dolayi
kisilik haklarinin ihlali nedeniyle tazminat istenilmis, Yargitay ise e-maili génderen
kullanici adi ve IP numarasinin baskasina ait oldugunun ve arayan telefon
numarasinin  da davaliya ait olmadiginin anlasiimasi nedeniyle davanin
reddedilmesi gerektigini kabul etmistir.®® internet ortaminda yapilan TV yayini
nedeniyle Kkisilik haklarina saldiri iddiasiyla acilan bir davada Yargitay, yerel
mahkemenin internet altyapi saglayicisi olan davallyl tazminata mahkim etmesini
dogru bulmamis, davalinin yayin yapan TV’nin sahibi olup olmadigi ya da yayinla

ilgisi bulunup bulunmadi§i arastirilarak karar verilmesi gerektigini belirtmistir.*°

Yargitay 11.Ceza Dairesinin inceledigi bir olayda, bir firmanin bilgisayar
sistemine viriis gonderen kiginin tespitiyle ilgili olarak bilgisayar uzmanlarindan

alinan rapor dogrultusunda, failin tespitiyle ilgili yapilabilecek iglemler;

“E... Ingsaat Sanayi ve Ticaret Limited Sirketi'nin bilgisayarlarina viris
bulastirmasi sonucu dogacak zararin, sirketin gonderdidi e-postalar aracilhigiyla
bagka adreslere viriis gondererek bagka bilgisayarlara zarar vermesi ve kendi
bilgisayarlarinin sistem dosyalarini silerek calisamaz duruma getirip is ve zaman
kaybina neden olmasi oldugunu, virisli veya virissiz bir e-postayl génderen
bilgisayari bulmanin mimkin oldugunu, e-postayr gonderen bilgisayarin IP
numarasi, e-postayl génderen sunucu bilgisayarin IP numarasi, génderici ve alici
adreslerinin, e-posta almayr ve godndermeyi saglayan e-postanin sunucu
bilgisayarlarinin tuttugu gunlik kayitlarinda saklandigini, servis saglayici firmalarin
bir stire sonra bu kayitlarin oldugu dosyalari silebildigini, bu bilgilerin servis saglayici

firmalardan resmi yollarla istenilerek 6grenilebilecegini,

e-posta nedeniyle bulasan virlsin bilgisayar sistemi bozarak is ve zaman
kaybina neden oldugunu, virisli e-postayl génderen bilgisayarin tespit edilmesinin,
e-postanin yola cikarildigi bilgisayarin IP  numarasinin bulunmasiyla mimkin

olabilecegini aciklamasi karsisinda, gercedin kuskuya yer vermeyecek sekilde

% Y.4.HD. 4.3.2004, 12313/2672. Sirabasli, Volkan, internet ve Radyo Televizyon Araciligiyla Kisilik
Haklarina Tecaviiz, Ankara 2007, s. 224.

39 Y.4.HD. 28.6.2005, 9834/7143.

40 Y.4.HD. 17.7.2006, 6765/8614.
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belirlenmesi agisindan; dncelikle e-posta yolu ile viriis géndererek sistemine zarar
verilmis bir bilgisayarda incelemenin, olayin hemen akabinde yapilmasi ya da
inceleme yapilacak bilgisayarin veya bilgisayara ait veri iceren Unitelerin, olaydan
sonra inceleme yapilana kadar hi¢ kullaniimamasi gerektigi, incelenecek bilgisayarin
diskine bazi bilgilerin yazilmasi, degismesi veya silinebilmesini dnlemek ve sz
konusu diskin bdtinligunt saglamak icin bilgisayarda virtisli dosya Uzerinde
inceleme yaparken ilk islem olarak, s6z konusu dosyanin birebir (sector-by-sector)
yedegdinin alinmasi (yani incelemenin orijinal dosya Uzerinde yapilmamasi), daha
sonra ikinci olarak alinan birebir yedegin degistirilip degistiriimedigini tespite
yarayacak zaman ve butunluk kontroll imkéani saglayan degerin (hash) belirlenmesi,
bir e-postanin kimden geldiginin tespiti icin de, ilk olarak e-postaylr génderen IP
adresinin bulunmasi (6rnegin; sikayetciye gelen e-postanin seceneklerinden e-posta
st bilgisinin belirlenmesi ve bu Ust bilginin uzman kigiler tarafindan incelenmesi
veya sikayetciye gelen e-postanin goéndericisinin ya da alicisinin e-posta
sunucusunun sahibi sirkete belirtilen tarih ve saatte bahse konu e-postanin hangi IP
adresinden gonderildiginin sorulmasi ile), daha sonra da bulunan IP adresinin
belirtilen tarih ve saatte hangi abone tarafindan kullanildiginin ve o abonenin agik
adres ve kimlik bilgilerinin talep edilmesi, bulunan IP adresini kullanan abonenin
sanikla baglantisinin arastiriimasi gerektigi hususlari da gdz ©6nune alinarak,
bilgisayardaki virislii dosya veya dosyalarin orijinallerinin korunup korunmadigi,
birebir yedeklerinin alinip alinmadigi hususlarinin arastiriimasi, e-posta veya e-
postalari génderenin IP adresinin bilirkisi raporlari dogrultusunda tespiti, bulunacak

adresin sanikla ilgisinin belirlenmesi gerektigi, tanik dinlenebilecegi...”*

seklinde ifade edilmistir.
7. Yardimci Mevzuattaki Diizenlemeler

Yardimci mevzuattaki dizenlemeleri uluslararasi sézlesmeler, kanunlar,
yonetmelikler ve genelgeler olarak saymak mumkindir. Kisaca bu dizenlemeler

incelenecektir.
7.1. Uluslararasi Sozlesmeler

Burada inceleme konusu yapilacak iki so6zlesme mevcuttur. Bu
sozlesmelerden Avrupa Siber Su¢ sb6zlesmesi ulkemiz tarafindan heniz kabul

edilmemisken, Wipo Telif Haklari Andlasmasi ise uUlkemizce de kabul edilerek

41 Y.11.CD. 16.04.2007.
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yurarlukte bulunan uluslararasi sdzlesmedir. Bu sdzlesmelerin detaylari asagida

aciklanacaktir.
7.2. Uluslararasi S6zlesmelerin i¢ Hukuktaki EtKisi

1982 Anayasas! andlagmalarin onaylanmasi yetkisini yasama ve yiritme
organlar1 arasinda paylastiran bir sistem benimsemistir. TBMM bir andlagsmanin
onaylanmasindan 6nce gelen ve Bakanlar Kurulunun kendisine sunmus oldugu
tasarlyl onaylamayl uygun bulma Kanununu c¢ikarabilir. Bir andlagsmanin
onaylanmasi, uygun bulma kanunundan sonra, Cumhurbaskani ve Bakanlar
kurulunun imzaladigi onaylama kararnamesi ile gerceklesir. Anayasanin 90/1.
maddesinde 6ngorilen genel kural bu olmakla birlikte ikinci ve Gguncu fikralariyla
bu hususa istisna getirilmistir. Bazi andlasmalarin TBMM'nin uygun bulma
kanununa gerek kalmaksizin da yuritme organi tarafindan onaylanmasi yetkisi

verilmektedir.

Anayasa’nin 90/2. maddesinde; “Ekonomik, ticari veya teknik iligkileri
duzenleyen ve siresi bir yili agsmayan andlasmalar, Devlet Maliyesi bakimindan
bir yuklenme getirmemek, kisi hallerine ve Tiurklerin yabanci memleketlerdeki
mulkiyet haklarina dokunmamak sartiyla yayimlanma ile yarirlige konabilir. Bu
takdirde bu andlagsmalar, yayimlanmalarindan baslayarak iki ay icinde Turkiye

Buyuk Millet Meclisinin bilgisine sunulur.” seklindedir.

Goruldugi tzere madde bu nitelikteki andlagmalar icin yiriitme organina,
uygulamayr kanunla meclisin onaylamasina gerek kalmadan andlasmayi
yurarlige koyma yetkisi vererek, sadece meclisin bilgisine sunulmasi hususunu

duzenlemistir.

Maddenin 3.fikrasindaki; “Milletlerarasi bir andlasmaya dayanan
uygulama andlasmalari ile kanunun verdigi yetkiye dayanilarak yapilan ekonomik,
ticari, teknik veya idari andlasmalarin TBMM tarafindan uygun bulunmasi
zorunlulugu yoktur; ancak bu fikraya gore yapilan ekonomik, ticari veya 6zel
kisilerin haklarini ilgilendiren andlagmalar, yayimlanmadan yururlige konulamaz.”
seklindeki duzenleme ile fikrada s6z edilen durumlarda yuritme organina

andlasmay yayimlamadan da yururlige koyma yetkisi tanimistir.

Bu fikra iki ayri hususu kapsamaktadir, birincisi andlasmanin daha 6nce
yapthp yiordrlige konmus bir bagka milletlerarasi andlasmaya dayaniyor olmasi;

ikincisi ise andlasmanin daha 6nce kanunla yiritme organina verilmis yetkiye
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dayanilarak yapilmasidir.** Bu istisna yalnizca ekonomik, ticari, teknik ve idari
andlagmalar icin uygulanabilecektir. Yani ylritme organina yetki devri yalnizca

belirtilen nitelikteki andlasmalar bakimindan mimkin olabilmektedir.

Maddenin dordinca fikrasi ise:“Turk kanunlarina degisiklik getiren her
tarld andlagmalarin yapilmasinda birinci fikra hikmi uygulanir.”Bu fikrayla ikinci
ve Uclncu fikralardaki istisnalar ancak Turk kanunlarinda degisiklik getirmeyen
hallerde uygulanabilir. Degisiklik getiren her durumda bunlarin meclis tarafindan

bir kanunla uygun bulunmalari zorunludur.

Maddesinin son fikrasinda: “Usuline gb6re yorirlige konulmus
Milletlerarasi andlagsmalar kanun hidkmindedir. Bunlar hakkinda Anayasaya
aykirilik iddiasi ile Anayasa Mahkemesine basvurulamaz. (Ek cimle: 7.5.2004-
5170/7 md.) Usuliine gore yarurlige konulmus temel hak ve 6zgurliklere iligkin
milletlerarasi andlagsmalarla kanunlarin ayni konuda farkli hikumler icermesi
nedeniyle cikabilecek uyusmazliklarda milletlerarasi andlagsma hikimleri esas
alinir.” seklinde olup maddedeki “ Milletlerarasi andlasmalar kanun hikmundedir”
kurali kanunlar ile milletlerarasi andlagsmalarin es dizeyde olduklari anlamina
gelmemektedir. Bu ifadeden bdyle bir sonu¢ c¢ikarmak hukuken dogru degildir;
bunun anlami bir milletlerarasi andlasmaya dayanarak uyusmazligi ¢dzme
durumunda kalan mahkemeleri kuskudan kurtarmaktir. Bu andlasmalari kanun
hikminde 6ngdrmesinin amaci, usuliine gére yuarurlige konmus milletlerarasi
andlagmalarin Turk hukuk dizeninde yer aldigini ve Turk yargiglarinin da
uyusmazliklari ¢oézerken bunlari da Tdrk kanunlari gibi uygulamak zorunda

olduklarini vurgulamaktir.*®

2004 yilinda maddeye eklenen fikra ile temel hak ve hiurriyetlere iligkin
andlasmalar, Anayasa ile kanunlar arasinda bir yere yerlestirilmistir. Uyusmazlik
halinde genel mahkemeler, temel hak ve hirriyetlere iliskin andlagmalara tstlunlik

tanimak durumundadirlar.

7.3. Avrupa Siber Suc¢ Sozlesmesi

7.3.1. Siber Suclar Sozlesmesinin Gelisimi

Siber Su¢ SoOzlegmesi Kanada, Japonya, Guney Afrika ve ABD’nin
katihmiyla Avrupa Konseyi tarafindan olusturulmus, 2001 Kasim ayinda

Budapeste’de imzaya aciimis, 2004 Temmuz ayindan beri ydrdrlikte olan,

42 OZB_UDUN, Ergun., (2003), Anayasa Hukuku,s.208, Yetkin yayinlari, Ankara
43 TEZIC, Erdogan., (2003), Anayasa Hukuku, s. 11, Beta Yayinlari, Ankara
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bugine kadar 23 ulke kabul etmis, 19 llke imzalamistir. Kosta Rika, Meksika,
Filipinler katilmaya davet edilmislerdir. Diger pek cok Ulkede yasal degisiklikler
kabul edilmis veya kabul edilme sirecindedir ve s6zlesmeye katilma konusunu

degerlendirilmektedirler.

Sozlesme hendz Ulkemiz tarafindan imzalanmamis olmasina ragmen
sOzlesmede kabul edilen temel amaclardan bircogunu iceren yasal diizenlemeler

ic mevzuatimiza yansitilmis bir kismi da halen kanun tasarisi halindedir.
7.3.2. Sozlesmenin Amaci

Siber su¢ sdzlegsmesinin temel amaclarini; insanlarin siber suclara karsi
korunmasi, siber sucglarla micadele icin ic mevzuat dizenlemelerini yapilmasi,
siber sucglarla micadelede uluslararasi ighirliginin gelistiriimesi ve uygulanmasi,
ortak bir siber su¢ ceza hukuku politikalarin gelistiriimesi, basta kamu ihtiyaclarini
karsilamak uzere bilgi teknolojilerinin kullanimi ve geligtiriimesine iliskin mesru
haklarin korunmasi ve kullaniimasi, bilgisayar sistemleri, aglari ve verilerinin
korunmasi ve kollanmasi, basta kisisel veriler olmak lzere c¢ocuk haklarinin

korunmasinda azami derecede dnlemler almak olarak saymak mumkuindur.
7.3.3. Sézlesmenin BIM Yéneticileri Acisindan Incelenmesi

SoOzlegmenin kapsami ¢ok genig oldugundan ve hentz ulkemiz
tarafindan kabul edilmediginden sadece BiM yéneticileri agisindan énemli olan
duzenlemeler ile i¢ mevzuatimiz kargilastirilarak inceleme yapilacaktir. Bu

inceleme de s6zlesme maddeleri temel kabul edilecektir.
7.3.3.1. YasadisI Erisim

So6zlesmenin 2. maddesinde Yasadisl Erisim madde basligi altinda “bir
bilgisayar sisteminin tamamina veya bir kismina haksiz bir sekilde yasadigi erisim

fiilinin kasith olarak yapiimasi durumunu dizenlemistir.

Bu duzenlemeye paralel dizenlemeler TCK'nin 243. maddesinde
yapimigtir. Bu dizenleme de; sistemdeki veriler ele geciriimeksizin verilere
yetkisiz erigsim su¢ haline getirilmektedir. Bu Sug fail ve magdur bakimindan bir
Ozellik arz etmez. TCK'nin 243/1. maddesinde tanimlanan “bilisim sistemine
girme” sucunun maddi unsuru hukuka aykiri olarak bir bilisim sisteminin btlintine

veya bir kismina girme ve orada kalmaktir. Bu sebeple her ne suretle olunursa
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olsun hukuka aykiri olarak bir sekli bir suctur. Girme ve orada kalma eylemi

gerceklesince su¢ da tamamlanmis olur. Sug soyut tehlike sucudur.*

Yukarida acgiklandigi tizere bu sugun faili herkes olabilir, bir BIM calisani
kurumu icin kullanilmak tGzere gelistirilen fakat kendisinin yetkisinin olmadigi bir
sisteme girerse bu durumda kendisi de bu madde kapsaminda

cezalandirilabilecektir.
7.3.3.2. Yasadigl Miudahale

Sozlesmenin 3. maddesinde Yasadisi Mduidahale bashgr altinda
“Bilgisayar verilerinin  Uzerinde bulundugu bir bilgisayar sisteminden
elektromanyetik dalgalar yayillmasi da dahil olmak Uzere, kamuya acik olmayan
bilgisayar verilerinin iletimi sirasinda, teknik yoéntemler kullanarak baska bir
bilgisayar sistemi veya verilerin bulundudu bilgisayar sistemi Uzerinden veri
iletimine haksiz surette dahil olma fiilinin, kasith olarak yapilmasi durumunu

dizenlemistir.

Sozlesmenin bu dizenlemesine paralel dizenleme TCK’'da “Biligsim
Sistemine Girme” baghg! altinda dizenlenmistir. TCK’daki bilisim sistemine girme
kavrami genis manada yorumlandiginda sozlesmede dizenlenen “baska bir
bilgisayar sistemi veya verilerin bulundudu bilgisayar sistemi Uzerinden veri
iletimine haksiz surette dahil olma” eylemini de kapsayacak niteliktedir. Veri
iletimine dahil olabilmenin sarti bilisim sistemine 6ncelikli olarak girmeyi gerektirir.
Kisacas! bir sisteme giren kisi sistemin hukuken yetkilisi olan kisi tarafindan

yapilan eylemleri de yerine getirebilecektir.

Bu sucun faili herkes olabilir, bir BIM yoneticisi de kurumlari tarafindan
kullanilan bir sistemde (yazilim sisteminde) sisteme girme yetkisi olmadigi bir
alanda sisteme hukuka aykiri olarak girerse bu madde kapsaminda

cezalandirilabilecektir.
7.3.3.3. Verilere Mudahale

Sozlegsmenin 4 maddesinde Verilere Mudahale basligi altinda “bilgisayar
verilerinin haksiz bir sekilde tahrip edilmesi, silinmesi, bozulmasi, degistiriimesi
veya erisilemez kilinmasi fiillerinin, kasith olarak yapilmasl” durumunu

duzenlemistir.

4 YAZICIOGLU, Recep Yilmaz., (09.10.2008) Hukukumuzda TCK’'nun 243.Madde Kapsaminda
Bilisim Sistemine Girme Eylemi, Bilsim Hukuku Konferansi, Yargitay
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Bu diuzenlemeye paralel dizenlemeler TCK'nin 244. maddesinde
“sistemi engelleme, bozma, verileri yok etme veya degistirme” bashgi altinda
dizenlenmistir. Kanunun bu maddesinde yapilan diizenleme yeterli seviyede bir

dizenleme olup s6zlesmedeki dngoérilen diizenlemeden daha kapsamlidir.

TCK’'nin 244. maddenin 2. fikrasinda, bir bilisim sistemi icerisindeki
verilerin bozulmasi, yok edilmesi, dedistiriimesi veya erisilmez kilinmasi sisteme
veri yerlestirilmesi, var olan verilerin baska bir yere godnderilmesi su¢ haline
getirilmistir. Bir anlamda verilere zarar verme sucu dizenlenmistir. Dikkat edilirse
verilere yapilabilecek karsi tum hareket tarzlari sayllmaya calisiimistir. En asag!
derecede mudahaleyi gerektiren erisiimez kilmadan en u¢ sinirdaki yok etmeye
kadar, bu iki eylemin arasinda sayilabilecek bozma ve degistirme kapsam icgine
alinmistir. Bundan ayri olarak, verilerin baska bir yere gdnderilmesi de verilere
karsi islenebilecek bir eylem tarzi haline getirilmistir. Buradaki verinin baska yere
gbnderilmesinden kasit ise erisilmez kilma derecesinde olmayan ancak verinin falil
tarafindan daha kolay ele gecirilecegi bir bagka sanal alana géndermedir. Ancak

bu tur bir hareket tarzi verinin varligini sona erdirecek bir davranis degildir.

Bu sucun faili herkes olabilir, bir BiM yoneticisi de kurumlari tarafindan
kullanilan bir sistemin igleyisini engeller veya bozarsa veya degistirir veya
erisilmez kilarsa veya sisteme veri yerlestirirse veya var olan verileri baska bir

yere gonderirse kendisi de bu madde kapsaminda cezalandirilabilecektir.
Sistemlere Mudahale;

So6zlesmenin 5. maddesinde “Sisteme Mdudahale” basligl altinda
“bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini baska yerlere
iletmek, tahrip etmek, silmek, bozmak, degistirmek veya erisilemez kilmak
suretiyle, bir bilgisayar sisteminin igleyisini ciddi o6lcide ve haksiz sekilde

engelleme fiilinin, kasith olarak yapilmasi” durumunu diizenlemistir.

So6zlesmenin bu maddesinin  karsihgr 5237 sayili TCK'nin 244,

maddesinin 1. fikrasinda dizenlenmistir.

Maddenin birinci fikrasinda, bilisim sisteminin igleyisinin engellenmesi
veya bozulmasi su¢ olarak 6ngdérulmustir. “Sistemin engellenmesi” teriminden;
sistemin verimli calismasinin O6nlenmesi, icra ettigi faaliyet ve sahip oldugu
kapasitesinin midahale ile sinirlandiriimasi, sistemin igleyisinin yavaslatilmasi ya
da tamamen Kkilittenme noktasina getirilimesi anlasiimalidir. “Bozulma” bilisim
sistemine dahil olan mekanik parcanin veya bir yazilim programinin esasen

yapmasi gereken 0Ozgulendigi islevi yapamayacak hale getirilmesidir. Bu
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kavramdan ise sistemin engellenmesi halinin en st noktasi olan durma
noktasindan daha ileri olarak sistemin c¢oOkertilmesi, zarara ugratilmasi, islemez

hale getirilmesi, hatta fiziki olarak dahi zarar verilmesi anlagiimalidir.

Bu tabir Avrupa Siber Su¢ soOzlesmesinde bulunmamaktadir. Ayrica
sOzlesmeden farkli olarak engellemenin ‘ciddi 6lcide olmasr’ gerekmeyip,

engelleme veya bozma varsa, sug olusacaktir.

Yine Avrupa Siber Su¢ S6zlesmesinde bulunmayan ve TCK'nin 244/3.
fikrasinda diizenlenen “Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi Gzerinde islenmesi halinde, verilecek
ceza yarl oraninda artirthr.” hukmda ile ilk iki flkrada sayilan eylemlerin bir banka
veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sisteminin
calismasina veya verilerine karsi islenmis ise, su¢ siyaseti geregi kamu kurum ve
kuruluglarina ait sistemlere yodnelik bu tir eylemler kamu dizenine daha fazla
zarar verecegi kanaatinde oldugundan, 6zellikle mali gliven ortamina daha cok
zarar verecek olmasindan veya bu tir kuruluglarin mali ¢ikar pesinde kosanlarin
en cok hedefi durumunda olmasi nedenlerinden dolay! verilecek cezanin yari
oraninda arttirilmasi 6ngordlmastir. Ayrica kanun koyucu bilisim sisteminin
calismasina veya icindeki verilere kargi yapilan eylemler neticesinde Kkigi
kendisine veya ucinci bir kimseye haksiz bir cikar saglanmis ise ve bu fiil
bagskaca bir su¢ olusturmuyorsa o takdirde maddenin son fikrasina gore ceza
tayin edilecektir. Bu ayri bir su¢ degil ilk iki fikradaki suclarin nitelikli halini
olusturmaktadir. Aslinda bunun diger bir anlami; ilk iki fikradaki suclarin
gerceklesmesinin bir menfaat teminine baglanmamis olmasidir. Kanun koyucu
her iki su¢ tirini bir menfaat temin edilmese dahi cezalandirilmasi gereken bir
eylem olarak gérmustir. Ancak bu fiiller sonucu ayni zamanda bir ¢ikar saglanmis
ise veya clkar saglamak icin yapilmis ve bu fiiller bagkaca bir su¢ olusturmuyorsa

ilk iki fikradaki sucun nitelikli hali olarak dngérmustir.
7.3.3.4. Cihazlarin Kotuye Kullanimi

Sozlegmenin 6 maddesinde Cihazlarin Kétiye Kullanimi bashgi altinda
“Asagida siralanan unsurlarin madde 2 ila 5'te tanimlanan fillere yonelik olarak
kullanilmak amaciyla dretimi, satigi, kullanim amaciyla tedariki, ithali, dagitimi

veya bagka suretle elde edilmesi” durumunu dizenlemistir.
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7.3.3.5. Bilgisayarlarla ilgili Sahtecilik ve Sahtekarlik Fiilleri

So6zlesmenin 7. maddesinde Bilgisayarlarla ilgili sahtecilik ve sahtekarlik
fiilleri bashgi altinda “bilgisayar verilerine yeni veriler ilave etme ve bilgisayar
verilerini degistirme, silme veya erisilemez kilma ve bdylece orijinal verilerden
farkli veriler meydana getirme fiilinin, s6z konusu farkh verilerin hukuki agidan
orijinal verilermis gibi degerlendiriimesi amaciyla, kasitli olarak ve haksiz sekilde

yapilmasi!” durumunu dizenlemisgtir.

Sézlesmenin 8 maddesinde ise Bilgisayarlarla ilgili Sahtekarlik Fiilleri
baslg! altinda “bilgisayar verilerine yeni veriler ilave etme ve bilgisayar verilerini
degistirme, silme veya erisilemez kilma ve bdéylece orijinal verilerden farkl veriler
meydana getirme fiilinin, s6z konusu farkli verilerin hukuki acidan orijinal
verilermis gibi degerlendiriimesi amaciyla, kasith olarak ve haksiz sekilde

yapilmasi” durumunu dizenlemigtir.

Avrupa siber su¢ s6zlesmesinin 7.ve 8. maddesine paralel olacak sekilde
bilisim araci kilinmak suretiyle sahtecilik fiilleri 5237 sayih TCK'da
duzenlenmemigtir. Her ne kadar TCK'nin 244/2. fikrasi ile “sisteme veri
yerlestirme” eylemini cezalandirmakta ise de bu sadece sisteme bir veri
yerlestirmeyi diizenlemektedir. Ancak daha ¢ok karsilasilabilecek bir veri icerisine
yeni veriler eklemek suretiyle bir takim sahtecilik fiilleri ile ilgili yasal bir
duzenleme maalesef bulunmamaktadir. Bilisim araciligi ile islenebilecek sahtecilik
fiilleri ile ilgili bir dizenleme mutlaka yapiimalhdir. Sahtecilik fillerini diizenleyen
TCK'nin 197-212 maddeleri bu hususta gereksinimi kargilayamamaktadir. Her ne
kadar TCK'nin 245.maddesinin 2. fikrasinda “Baskalarina ait banka hesaplariyla
iliskilendirilerek sahte banka veya kredi karti Ureten, satan, devreden, satin alan
veya kabul eden” ve 3.fikrasinda “sahte olusturulan veya Uzerinde sahtecilik
yapilan bir banka veya kredi kartini kullanmak suretiyle kendisine veya bagkasina
yarar saglayan...” kisilerin cezalandiriimasini éngéren bir diizenleme mevcut ise
de bu sadece banka ve kredi kartlari ile sinirh olan sahtecilik fiillerini
kapsadigindan vyeterli degildir. Banka veya kredi karti disindaki belgelerde
ornegin elektronik ortamda bulunan belgeler Gzerindeki bir takim sahtecilik fiillerini
duzenleyen bir hukiim bulunmamasi bazi suglarin cezasiz kalmasi gibi sonuclar
dogurabilecektir. Bu nedenle acilen Avrupa Siber Su¢ Sdzlegsmesinin 7. ve 8.

maddelerine paralel bir dizenleme yapilmalidir.
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7.3.3.6. Cocuk Pornografisi

Sozlesmenin 9 maddesinde Cocuk Pornografisi basligi altinda “bir
bilgisayar sistemi Uzerinden dagitmak amaciyla cocuk pornografisi Uretmek;
sunmak ya da cocuk pornografisine erisim saglamak; bir bilgisayar sistemi
Uzerinden kendisi ya da baskasi icin cocuk pornografisi temin etmek, bilgisayar
verilerinin  saklandi§i baska cihazlarda c¢ocuk pornografisi bulundurmak,”
durumunu didzenlemistir. CD, flash disk veya disket bu madde anlaminda
bilgisayar verisinin saklandigi cihaz sayilir. TCK’ da sistem ve cihazlar agisindan
bir duzenleme vyoktur. TCKnin 226/3. maddesi mistehcenlik sucunu
duzenlemektedir. Fakat miustehcenlik kavrami yerine pornografi ifadesi

kullaniimahdir.

TCK’nin bu maddesinde ne sucta ne de ceza artirrminda internet, bilisim
sistemi dikkate alinmayarak internete 6zgi bir dizenlemeye yer verilmemigtir.
Ancak pek ¢cok davranis interneti kapsar tarzda madde icerisinde bulunmaktadir.
Madde esasen c¢ocugun muistehcen eser dretiminde kullaniimasini
cezalandirmaktadir. TCK'nin  226/5. maddesinde basin-yayin  yoluyla
yayimlanmasini, yayimlanmasina aracilik etmeyi, cocugun goérmesini ya da
okumasini saglamayi cezalandirmaktadir. Ancak internet ve bilisim sistemi ile ilgili
bir dizenlemeye yer verilmemesi ise eksikliktir., TCK 226/3 maddesinde
duzenlenmeyen fakat stzlesmede (6rnegin bilisim sisteminde veya bilgisayar
verilerinin saklandigi cihazlarda bulundurmak, temin etmek, yaymak, erisim
saglayan ve TCK’daki kullanima sunmaktan farkli olarak yalnizca sunmak) ya da
bati tilkelerinde cezalandirilan pek ¢ok davranis ve fiilin(Ornegin cocuk degil ama
¢cocuk godrinimuinde, ¢izgi roman veya ¢izgi film, ¢cocuk sesi taklidi, cocuk-hayvan
iliskisi, cocuga istemedigi halde internetle pornografik eser génderimi.v.s.) i¢

hukukumuzda dizenlenmemesi blyik bir eksikliktir.
7.3.3.7. Telif haklarinin ihlali

So6zlesmenin 10 maddesinde Telif haklarinin ihlali madde bashgi altinda
“Telif haklarinin ihlali, Edebi ve Sanatsal Eserlerin Korunmasina Yoénelik Bern
Konvansiyonu cercevesindeki 24 Temmuz 1971 tarihli Paris Yasasi, Fikri Mulkiyet
Haklarinin Ticari Yoénlerine iliskin Sozlesme ve WIPO Telif Haklari Anlasmasi
uyarinca, kasith olarak, ticari 6lcekte ve bir bilgisayar sistemi aracihigiyla
yapilmasi” durumunu diizenlemistir. i¢ hukuktaki ilgili diizenlemeler FSEK’de yer

almaktadir.
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7.3.3.8. Yardim ve Yataklik

So6zlesmenin 11 maddesinde Yardim ve Yataklik basligi altinda “Avrupa
Siber Su¢ Soézlesmesinin 2 ila 10. Maddelerinde tanimlanan suglarin islenmesine,
s6z konusu suclarin islenmesi maksadiyla yardim veya yataklik edilmesi fiilinin,
kasith olarak yapilmasi” durumunu dizenlemistir. Bu konuda TCK'nin igtirake
iliskin 37-41. madde hukUmleri uygulanabilecektir. Tesebbilste ise TCK'nin ilgili
hakmia (m.35) uygulanacaktir. Bu nedenle TCK da bosluk oldugu sdylenemez.
Tlzel kigiler icin de cezai yukumliluk yerine idari de olabilir. TCK'nin 246.
maddesi bu suclarda tuzel kisiye yaptirim éngdrmektedir. (bkz. TCK'nin 20. ve
60/3. maddeleri ) TCK'da kigiler hakkinda para cezasi ©6ngorilmemis olmasi

eksikliktir. S6zlegsme 13/2. maddesi tlizel kigiler i¢in para cezasi dngormektedir.

7.3.3.9. Madde 16- Saklanan Bilgisayar Verilerinin ~ Korunmasinin

Kolayla stiriimasi

SoOzlesmenin  16. maddesinde Saklanan Bilgisayar Verilerinin
Korunmasinin Kolaylastirilmasi bashgdi altinda “Taraflar yetkili mercilerinin bir
bilgisayar sistemi araciligiyla saklanan bazi bilgisayar verilerinin, bu c¢ercevede
trafik bilgilerinin, korunmasinin kolaylastirilmasi yoninde talimat vermeleri ya da
s6z konusu hususu benzer sekilde temin etmelerini saglamak amaciyla, 6zellikle
bilgisayar verilerinin kaybedilmesinin ya da degistiriimesinin séz konusu
olabilecedine dair gerekcelerin mevcut bulundugu durumlarda, gerekli olabilecek
yasama islemlerini ve diger iglemleri yapmalari,” durumunu dizenlemistir. Kigisel
verilerin saklanmasi ile ilgili olarak sadece Telekominikasyon ile ilgili
yonetmelikte sinirli bir diizenleme vardir. Bu nedenle kisisel verilerin korunmasi
kanunu ile veri bankasi kanunu birlikte ¢ikariimalidir. Gerek gercek kisiler gerekse
tuzelkisiler bakimindan verilerin saklanmasi gereken sireler dizenlenmis degildir.
Kisilerin veri saklama slresi ve hukuki yukamltluklerine iliskin dizenlemeler

getirilmelidir.
7.3.3.10.Trafik Bilgilerinin Korunmasinin Kolayla  stiriimasi

SoOzlesmenin 17 maddesinde Trafik Bilgilerinin  Korunmasinin
Kolaylastiriimasi bashgdr altinda “Trafik bilgilerinin  korunmasi igleminin
kolaylastiriimasi hususunun, séz konusu bilgilerin bir ya da birden daha fazla
hizmet saglayici tarafindan iletiimis olmasina bakilmaksizin saglanmasi”

durumunu dizenlemistir.
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Bu yidkdmlik kanuni ve diger alt dizenlemelerle yerine getirilmek

zorundadir.

Sozlegsme, Siber Suclar hakkindaki ilk uluslararasi belge olarak kabul

ediliyor.

Avrupa Konseyi bir Ulkenin tek basina bilisim suclari ile muicadele
edemeyecegini ongoérerek Ozellikle uluslar arasi platformda bir adli
yardimlagsmanin sart oldugunu géz 6ninde bulundurmus ve bu konuda Avrupa

Siber Suc¢ Sézlesmesi’'nin 35.maddesinde® 6zel bir diizenleme yapmistir.

Bilisim alanindaki suclarla micadelede 6zellikle adli yardimlagsma
konusunda Siber Suc¢ Soézlesmesinin* ic hukuka uyumlulastirma ihtiyaci
kaginilmaz bir ihtiyac olarak kendini gostermektedir. Ozellikle gocuk pornografisi
ve phishing suclari ile etkin micadele icin en azindan benzer 6zellikler tagiyan
yasalara ihtiyac var. Internet saldirilari ¢ok cabuk ve yaygin gelismektedir.
internet lizerinden en c¢ok iletisim ABD-Avrupa-Asya arasinda gerceklesmektedir.
Bu suclarda sorusturmanin basarisi genellikle diger uluslararasi makamlarla
ishirligine baghdir. Ulusal egemenlik ilkesi, uluslararasi arastirma ve
sorusturmalari sinirlamakta bircok sucun takipsiz kalmasina neden olmaktadir.
Suc her yerden iglenebildigi icin failler oradaki yasal durumu 6gdrenip hi¢ veya az
ceza alacaklari ulkeleri segmektedirler. Arada araci olarak bagka bilgisayarlari
kullanarak asil fail kendisini gizleyebilmektedir. isbirligi icin kiresel anlamda
uygulanabilecek ortak veya benzer mevzuatin varligi gereg@i suclularin iadesinde
en c¢ok ihtiyag duyulan konudur. Ulkeler eger SSS taraf degil veya
onaylamamiglarsa 6rne@in bu eylem benim llkemde su¢ degil o zaman iadeyi
reddederim diyebilmektedir. Bu noktada uluslar arasi adli yardimlagmanin énemi

ortaya cikmaktadir. Cunkl bu yardimlasma yeterli degil ise 0 zaman bu sucla

45 SSS, Baslik 3 — 24 saat 7 glin boyunca elverigli ag Madde 35 — 24/7 Agi;
1. Taraflardan her biri, bilgisayar sistemleri ve verileriyle ilgili cezai suglar konusundaki
sorusturma ve davalarin yuritilmesi ya da cezal bir suca iliskin olarak elektronik ortamda delil
toplanabilmesi iglemlerine iliskin olarak en kisa sirede yardim temin edilmesini saglamak tzere
haftanin 7 guni 24 saat boyunca elverigli olan bir irtibat noktasi belirleyecektir. S6z konusu
yardim, asagidakilerin kolaylastirlmasi ya da ulusal yasa ve uygulamalarin uygun gérmesi
halinde dogrudan yapilmasi ile olacaktir:
a. Teknik gorus verilmesi;
b. Madde 29 ve 30 uyarinca verilerin korunmasi ve
c. Delil toplanmasi, yasal bilgilerin verilmesi, stiphelilerin yerlerinin bulunmasi.
1. a. Taraflarin irtibat noktalari hizl iletisim saglanmasina elverigli nitelikte olacaktir.
b. Herhangi bir Tarafin belirledigi irtibat noktasinin, ilgili Tarafin uluslararasi yardimlardan ya da
iadeden sorumlu merciinin ya da mercilerinin bir par¢asi olmamasi durumunda, s6z konusu irtibat
noktasinin ilgili merci ya da mercilerle hizli bir sekilde koordinasyon saglayabilecek nitelikte
olmasi gerekmektedir.
2. Taraflardan her biri, agin rahat bicimde igletiimesini saglayacak egitimi ve techizati haiz
personel bulunmasini temin edecektir.

46 Avrupa Siber Sug Sozlesmesi
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mucadele ¢ogu kez sonugsuz kalmaktadir. Burada SSS 6ngordugu 7/24 temas
noktalari devreye girmektedir. istediginiz zaman bu birolari arayip bu birolar
yardimi ile herhangi bagka bir Glkenin adli makamlarindan bilisim suclari ile ilgili

konularda adli yardim talebinde bulunulabilinir.

Bu konuda SSS'yi onaylayan ulkeler ve bu kapsamda antlagmayi
imzalamasa bile isbirligi yapan tlkeler mevcuttur. Meksika, Brezilya ve Hindistan
ornek olarak sayilabilir. Burada anahtar kelime “implementation” yani “uygulama”
kelimesidir. Su ana kadar 19 Ulke bu sodzlesmeyi onaylamis ve i¢ hukukuna
katmistir. Bu alanda kamu-6zel sektdr igbirliginin dnemine de vurgu yapmak
gerekir. 7 gin 24 saat temas noktalarinin (contact points) olusturulmasi da yine
SSS'nin bir bolima ve ilgi alani olarak Avrupa Konseyinin dnem verdigi bir kurum

olmustur.

19-21 Mart 2007 tarihleri arasinda Belgrat/Sirbistan’da yapilan “Sanal
Ortamda islenen Suclar Bélgesel Konferansi’nda ulkesindeki uygulamalari
anlatan Romanyali savci lona Albani ilgili subeleri su sekilde kurduklarini
anlatmistir; Albani SSS kapsaminda 7/24 temas noktalarinin yararlarindan soz
ederek, baglica amaglarinin SSS’nin tlke i¢ hukuku ile uyumlulastirma oldugunu,
bu kapsamda bilisim suclari ile uluslar arasi boyutta micadele zeminini
hazirlamak istediklerinin altini ¢izmistir. Bu baglamda So6zlesme’nin kendi i¢
hukuklarina adapte edebilmek i¢in 6zel bir yasa ¢ikararak SSS’nin madde 35’de
dizenlenen 7/24 sistemini kurduklarini belirtmigtir. Romanya'da 7/24 temas
noktasi biriminde 6 savci calismakta ve bu savcilar bilisim alaninda donanimli ve
yabanci dil bilgisine sahip kisilerden secilmiglerdir. Bu birimin Romanya’da
Bikres'te 0Ozel yerleri bulunmakta ve 6zel yasaca taninmis 6zel yetkiler ile
donatilmiglardir. Savcilar talep geldiginde harekete ge¢cmekte ve istek Uzerine
ilgili birimlerle irtibata gecerek bilisim aglarindaki bilgi ve trafik takibini yetkileri
cercevesinde yapmaktadirlar. Birim ilk taleple gereken onlemleri alarak harekete
gecmekte ancak daha sonra resmi adli yardim talebinin gelmesini beklemektedir.
Ancak bu resmi talep gelirse talepte bulunan Ulkeye istenilen ve temin edilen
bilgiler gdnderilmektedir. SSS 35. Madde geregi kurulan 7/24 sisteminin italya’da
da basarili uygulamalari olmakta ve birokratik olmayan acil cevap vermeye

odakli bir yapilanma gerceklestirildigi bilinmektedir. O kadar ki yakin bir ge¢cmiste
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Rusya baglantili baytk bir ¢etenin bu sistem sayesinde kredi kartlarinin koétiye

kullanimi ile ilgili bir olayin agiga cikarildigi séylenmektedir.*”

7.4. WIPO Telif Haklar1 Andlasmasi

02.05.2007 Tarih ve 5647 Sayili Wipo Telif Haklari Andlasmasina
Katilmamizin Uygun Bulundugu Hakkinda Kanun ile Dunya Fikri Milkiyet Haklari
Orgiiti (WIPO) tarafindan 20 Aralik 1996 tarihinde kabul edilen "WIPO Telif Haklar!

Andlasmasi"na Turkiye'nin katilmasi uygun bulunmustur.

Bu andlasma ile Edebiyat ve sanat eserleri sahiplerinin haklarinin mimkuan
oldugunca etkili ve ayni tarzda korunmasini devam ettirmeyi ve gelistirmeyi
isteyerek, yeni uluslararasi kurallarin sunulmasi ve yeni ekonomik, toplumsal,
kultirel ve teknolojik gelismelerin olusturdugu sorulara yeterli ¢dzimlerin
saglanmasi amaciyla mevcut belirli kurallarin yorumlarina aciklik getirilmesi
ihtiyacini bilerek, edebiyat ve sanat eserlerinin yaratilmasi ve kullanimina iligkin bilgi
ve iletisim teknolojilerinin gelisim ve birlesiminin gicliu etkisini bilerek, edebiyat ve
sanat alanindaki vyaraticihgin 6zendiriimesinde telif haklarinin  korunmasinin
ehemmiyetini vurgulayarak, Bern S6zlesmesinde yansitildigi tizere, eser sahiplerinin
haklar ile daha biyik kamu c¢ikarlari arasinda, 6zellikle egitim, arastirma ve bilgiye
erisim konularinda, dengenin sirddrtlmesi ihtiyacini bilerek bir kisim kurallar

benimsenmistir.

Telif hakkinin korunmasi konusunda Bern So6zlesmesi'nin 2 ila 6.
Maddelerinin Uygulanmasi ile Bilgisayar programlarinin edebiyat eseri olarak
korunacag! kabul edilmis, bir yaraticilik iceren veri ya da diger 6gelerin derlenmesi,
yaratici dislnce olarak korunacagi ve eser sahipleri, yayma hakki ve kiralama hakki

oldugu hususlari bu andlagma ile vurgulanmistir.

Andlasmanin 12. maddesi ile yetkisiz olarak elektronik hak yodnetim
bilgilerini degistirmek ya da ortadan kaldirmak, elektronik hak y®énetim bilgilerinin
izinsiz degistirildigi ya da ortadan kaldirildigi bilinen, eserleri veya eser nushalarini
yetkisiz olarak dagitmak, dagitmak Uzere ithal etmek, radyo ve televizyonla
yayinlamak ya da topluma iletmek, konusunda akit devletler tarafindan séz konusu
eylemleri kasten isleyenlere karsl veya hukuki tedbirlere tabi olanlar icin yeterli ve

etkin yasal tedbirler alinacag! hususunu dizenlemigtir.

47 Thd. Kamu Bib Bilisim Teknolojilerinin Kullaniimasinin  Hukuksal Boyutu Grubu Calisma
Raporu,(Ulutag, Ahmet; 19-21 Mart 2007 “Sanal Ortamda Islenen Suclar Bélgesel Konferansi”
Belgrat/Sirbistan Yayinlanmamig Ziyaret Raporu, s.3'den aktaran) Mart-2007s. 93
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Tarkiye de bu soézlesme ile lisanssiz yazilim kullanimi konusunda etkin
miicadelede bulunacagi konusunda yukumlalik altina girmistir. FSEK bashgi altinda
(Basbakanlik tarafindan cikartilan yonetmelikte dahil olmak Uzere) bu konudaki
ulusal mevzuat  dizenlemelerinden bahsedildiginden burada  ayrica

bahsedilmeyecektir.

7.5. Kanunlar

7.5.1. 5070 Sayili Elektronik Imza Kanunu

Basbakanhgin  2004/21 sayili ve “Kamu Sertifikasyon Merkezi
Olusturulmasi” bashkh genelgesi ile tim kamu kurum ve kuruluglarinin ayni
kurumsal sertifika yapisi altinda toplanmasini hedefleyen, sadece kamu kurum ve
kuruluglarina kurumsal sertifikalarin olusturulmasi ve sertifika yasam c¢evriminin
yonetilmesini saglayacak Kamu Sertifikasyon Yapisinin kurulmasi ve igletiimesi
gbrev ve sorumlulugu Turkiye Bilimsel ve Teknik Arastirma Kurumu’'na bagl Ulusal

Elektronik ve Kriptoloji Arastirma Enstitisi Mudarligi’'ne verilmistir.

TUBITAK-UEKAE bu baglamda Kamu Sertifikasyon Merkezi'ni (Kamu SM)
kurmus ve Telekominikasyon Kurumuna yapmis oldugu bildirimin uygun bulunmasi
neticesinde 30 Haziran 2005 tarihinde Elektronik Sertifika Hizmet Saglayici (ESHS)
olarak faaliyete gecmistir. 5070 sayili Elektronik imza Kanunu ile Elektronik sertifika
hizmet saglayicilara bir kisim yukamlultkler getirilmistir. Burada incelenecek olan
ESHS sadece kamu kurumlarina sertifika saglayan Kamu Sertifikasyon merkezi olan
TUBITAK-UEKAE bu baglamda Kamu Sertifikasyon Merkezidir. Buradaki cezai,
hukuki ve idari sorumluluk sadece bu kuruma ait oldugundan ayrica sorumlu olan

kurumdan bahsedilmeyecektir.

7.5.1.1. Kamu SM’nin Elektronik Sertifika Hizmet Sa @glayicisinin

Yukimlulukleri

Bu yasanin 10. maddesi geregince elektronik sertifika hizmet saglayicisi
olan TUBITAK-UEKAE Kamu Sertifikasyon Merkezi elektronik sertifika hizmet
saglayicisi olarak; hizmetin gerektirdigi nitelikte personel istihdam etmekle, nitelikli
sertifika verdigi kisilerin kimligini resmi belgelere gore glvenilir bir bicimde tespit
etmekle, sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki
veya diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi

belgelere dayandirarak guvenilir bir bicimde belirlemekle yikiumludur.
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Ayrica imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya
sertifika talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde
Uretiimesi durumunda bu islemin gizliligini saglamak veya sertifika hizmet
saglayicisinin sagladigi araclarla dretilmesi durumunda, bu igleyisin givenligini
saglamakla, sertifikanin kullanimina iligkin Ozelliklerin ve uyusmazliklarin ¢6zim
yollari ile ilgili sartlarin ve kanunlarda 6ngérilen sinirlamalar sakli kalmak tzere
guvenli elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika
talep eden Kkisiyi sertifikanin tesliminden ©6nce yazilh olarak bilgilendirmekle,
sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
bagkasina kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak ve
bilgilendirmekle, yaptigi hizmetlere iligkin tim kayitlari yénetmelikle belirlenen
sureyle saklamakla, faaliyetine son verecedi tarihten en az ¢ ay 6énce durumu

Kuruma ve elektronik sertifika sahibine bildirmekle yukumludur.

Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir

kopyasini alamaz veya bu veriyi saklayamaz.

Kanunun bu maddesinde diizenlenen yikimliliiklerinden herhangi birini
yerine getirmeyen elektronik sertifika hizmet saglayicisina onbegbin Tirk Lirasindan
otuz bin Turk Lirasina kadar idari para cezasi Telekomiinikasyon Kurulu tarafindan

verilir.

7.5.1.2. Kamu SM’nin Nitelikli Elektronik Sertifika larin iptal

Edilmesi Konusundaki Yukumliltkleri

Kanunun 11. maddesi geregince elektronik sertifika hizmet saglayicisi;
Nitelikli elektronik sertifika sahibinin talebi, sagladigi nitelikli elektronik sertifikaya
iligkin veri tabaninda bulunan bilgilerin sahteliginin veya yanligliginin ortaya ¢ikmasi
veya bilgilerin degismesi ve nitelikli elektronik sertifika sahibinin fiil ehliyetinin
sinirlandiginin, iflasinin veya gaipliginin ya da o6lumdnin 6grenilmesi durumunda
vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder. Elektronik sertifika
hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal edildigi zamanin tam olarak
tespit edilmesine imkan veren ve uclncl kigilerin hizli ve guvenli bir bigimde

ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis
oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi
tarafindan kullaniminin saglanamamasi durumunda vermis oldugu nitelikli elektronik

sertifikalari derhal iptal eder.
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Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son
verilmesi halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet
saglayicisinin vermis oldugu nitelikli elektronik sertifikalarin bagka bir elektronik
sertifika hizmet saglayicisina devredilmesine karar verir ve durumu ilgililere duyurur.
Elektronik sertifika hizmet saglayicisi gecmise yonelik olarak nitelikli elektronik

sertifika iptal edemez.

Kanunun bu maddesinde dizenlenen yukumltliklerinden herhangi birini
yerine getirmeyen elektronik sertifika hizmet saglayicisina onikibin Turk Lirasindan
yirmi bin Turk Lirasina kadar idari para cezasi Telekominikasyon Kurulu tarafindan

verilir.

7.5.1.3. Kamu SM’nin  Bilgilerin  Korunmasi  Konusunda ki
Yukamlaltkleri

Kanunun 12. maddesi geregince elektronik sertifika hizmet saglayicisi;
elektronik sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler
haric bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez, elektronik
sertifika sahibinin izni olmaksizin sertifikay! G¢ctnci kisilerin ulasabilecegi ortamlarda
bulunduramaz, elektronik sertifika talep eden kisinin yazili rizasi olmaksizin t¢inci
kisilerin kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onayi

olmaksizin tginctu kisilere iletemez ve baska amaclarla kullanamaz.

Kanunun bu maddesinde dizenlenen yukumltliklerinden herhangi birini
yerine getirmeyen elektronik sertifika hizmet saglayicisina onbegbin Tirk Lirasindan
onbesgbin Tdrk Lirasindan otuzbin Turk Lirasina kadar idari para cezasl

Telekomunikasyon Kurulu tarafindan verilir.

7.5.1.4. Kamu SM’nin Sigorta Yaptirma Konusundaki

Yukimlulukleri

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yukumlultklerini
yerine getirmemesi sonucu dogan zararlarin kargilanmasi amaciyla sertifika mali

sorumluluk sigortasi yaptirmak zorundadir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay!

elektronik imza sahibine sigorta ettirerek teslim etmekle yikumladdr.

Bu kanunun 13. maddesinin 5. ve 7. fikralarindaki yukimluliklerini yerine

getirmeyen elektronik sertifika hizmet saglayici olan Kamu SM'ye onikibin Tark
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Lirasindan yirmibin Turk Lirasina kadar idari para cezasi Telekomiinikasyon Kurulu

tarafindan verilir.
7.5.1.5. Kamu SM’nin Denetim Yukimla gu

Kanunun 15. maddesi geregince Telekominikasyon Kurumu, gereKili
gbrdigl zamanlarda elektronik sertifika hizmet saglayicilarini denetleyebilir.
Denetleme sirasinda, denetleme yapmaya vyetkili gorevliler tarafindan her tirli
defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme,
yazili ve s6zIU bilgi alma, 6rnek alma ve islem ve hesaplari denetleme isteminin
elektronik sertifika hizmet saglayicilari ve ilgililer tarafindan yerine getiriimesi

zorunludur.

Kanunun bu maddesinde diizenlenen yukimliliklerinden herhangi birini
yerine getirmeyen elektronik sertifika hizmet saglayicisina otuzbin Tirk Lirasindan
ellibin Turk Lirasina kadar idari para cezasi Telekominikasyon Kurulu tarafindan

verilir.

7.5.1.6. Kamu Sm'nin  imza Olusturma Verilerini izinsiz

Kullanmama Yukumltu gu

Kanunun 16. maddesi geregince; elektronik imza olusturma amaci ile ilgili
kisinin rnizasi diginda; imza olusturma verisi veya imza olusturma aracini elde eden,
veren, kopyalayan ve bu araglari yeniden olusturan, izinsiz elde edilen imza
olusturma araclarini kullanarak izinsiz elektronik imza olusturan elektronik sertifika
hizmet saglayicisi bir yildan ¢ yila kadar hapis ve elli giinden az olmamak Uzere
adli para cezaslyla cezalandirilirlar. Bu sug elektronik sertifika hizmet saglayicisi

calisanlari tarafindan islenirse bu cezalar yarisina kadar artirilir.
7.5.1.7. Elektronik Sertifikalarda Sahtecilik

Kanunun 16. maddesi geregince; Elektronik sertifika hizmet saglayicisi
calisanlari tarafindan; tamamen veya kismen sahte elektronik sertifika olusturulmasi
veya gecerli olarak olusturulan elektronik sertifikalar taklit veya tahrif edilmesi ile bu
elektronik sertifikalari bilerek kullaniimasi durumunda bu kigiler hakkinda, ¢ yildan
yedi bucuk yila kadar hapis ve yuzelli giinden az olmamak Ulzere adli para cezasi

verilir.
7.5.2. Kamu SM’nin Hukuki Sorumlulugu

Kanunun 13.maddesinin besinci ve yedinci fikralarindaki yukumlalukleri

yerine getirmeyen elektronik sertifika hizmet saglayicisina onikibin Turk Lirasindan

117



yirmibin Turk Lirasina kadar idari para cezasi Telekominikasyon Kurulu tarafindan

verilir.

Kanunun 12. maddesi geregince elektronik sertifika hizmet saglayicisinin,

elektronik sertifika sahibine kargl sorumlulugu genel hiktumlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna
dayanilarak cikarilan yonetmelik hiktumlerinin ihlali suretiyle tgtincu kigilere verdigi
zararlar tazminle yukimludur. Elektronik sertifika hizmet saglayicisi kusursuzlugunu

ispat ettigi takdirde tazminat 6deme yukumlaligi dogmaz.

Elektronik sertifika hizmet saglayicisi, s6z konusu yukimlilik ihlalinin
istihdam ettigi kisilerin davranigina dayanmasi halinde de zarardan sorumlu olup,
elektronik sertifika hizmet saglayicisi, bu sorumlulugundan, Borclar Kanununun 55

inci maddesinde dngorulen tirden bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddi kapsamina iligkin
sinirlamalar haric olmak Uzere, elektronik sertifika hizmet saglayicisinin Ugtncu
kisilere ve nitelikli elektronik imza sahibine karsl sorumlulugunu ortadan kaldiran

veya sinirlandiran her tarli sart gegersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yukumlultklerini
yerine getirmemesi sonucu dogan zararlarin kargilanmasi amaciyla sertifika mali
sorumluluk sigortasi yaptirmak zorundadir. Sigortaya iligkin usul ve esaslar Hazine

Mustesarliginin gorusu alinarak Kurum tarafindan ¢ikarilacak yonetmelikle belirlenir.

Bu maddede ongoérilen sertifika mali sorumluluk sigortasi Turkiye'de ilgili
bransta calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri
sertifika mall sorumluluk sigortasini yapmakla yukumludirler. Bu yukumlulige
uymayan sigorta sirketlerine Hazine Mustesarliginca sekiz milyar lira idari para
cezasl verilir. Bu para cezasinin tahsilinde ve cezaya itiraz usuliinde 18.madde

hakumleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay!

elektronik imza sahibine sigorta ettirerek teslim etmekle yukumladdar.
7.5.3. Fikir ve Sanat Eserleri Kanunu

Fikir ve sanat eserleri kanunu kapsaminda kamu BiM’de caligan kamu
gorevlisinin yokamlaltklerini G¢ baglk altinda incelemek mimkinddr. Birincisi cezai
sorumluluk, ikincisi hukuki sorunluluk ve tg¢iincisu de idari sorumluluktur. Kamu BiM

acisindan daha ¢ok korsan yazilim kullanimi konusunda agiklama yapilacaktir.
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Kamu BiM’lerin daha ¢ok muhatap olacaklari korsan yazilim kullanimi kismi
lisanslama vyapilmasi seklinde olabilir. Korsan yazilim kullanimi ¢ sekilde
yapilmaktadir. Birincisi; yalnizca bir bilgisayara yikleme hakki veren lisansa sahip
bir yazilimin birden ¢ok bilgisayara yuklenerek kismi lisanslanma yapilmasi, ikincisi;
bilgisayar firmalari kimi zaman sattiklar bilgisayarlarin sabit disklerine c¢esitli
yazilimlar yiklemekte ve bunlarin lisans ve CD’lerini kullanicilara verilmemesidir ki
buna sabit diske yukleme denir, G¢lncuslt de; lisansh kullanima tabi yazihimlarin
internet (zerinden dagitim yapan sitelerden indirilerek bilgisayarlara kurulmasi

seklindeki internet yoluyla kopyalamadir.*®
7.5.3.1. Cezai Yukumlalukler

FSEK 1/B/a ve 02.05.2007 Tarih ve 5647 Sayili Wipo Telif Haklar
Andlagsmasina Katilmamizin Uygun Bulundugu Hakkinda Kanun ile kabul edilen
"WIPO Telif Haklari Andlagsmasi"nin 4. maddesine gdre bilgisayar programlari

(yazilimlari), edebiyat eseri olarak korunur.

FSEK’e gore de, bilgisayar yazilimlarinin kanuna aykiri yollarla kullaniimasi
ve/veya cogdaltiimasi telif hakki ihlali sugunu, bir bagka deyigle “fikri mulkiyet
hirsizligi'ni olusturmaktadir. Fikri mulkiyet haklari, maddi nitelikte olmayan varliklar
Uzerindeki haklardir. Hakkin konusu maddi varlik degildir, madde i¢inde cisimlenmis
fikri Urin ya da cabadir. Diger bir degisle bir dustince faaliyeti gosteren Kkisinin
yarattigl sonu¢ uzerindeki hak sahipligidir. Kanunda fikri milkiyet hirsizhigi suclari
icin agir cezalar duzenlenmistir. Sucun islenmesine engel olmayanlar ve
yoneticilerin de sucu igleyen Kkisilerle ayni cezalara mahkim edilmesi s6z
konusudur. izinsiz veya lisans belgesiz kullanilan yazilimlara ise “korsan yazihm”
adi verilir. Bu tur kopyalama ve kullanim, FSEK uyarinca yasadisidir ve adir cezai

yaptirimlara tabidir.*°

FSEK 71. maddesinde; “Bu Kanunda koruma altina alinan fikir ve sanat
eserleriyle ilgili manevi, mali veya baglantili haklari ihlal ederek: (71/1. de) “bir eseri,
icrayl, fonogrami veya yapimi hak sahibi kisilerin yazili izni olmaksizin isleyen,
temsil eden, ¢ogaltan, degistiren, dagitan, her tirli isaret, ses veya gorinti nakline
yarayan araclarla umuma ileten, yayimlayan ya da hukuka aykiri olarak iglenen veya
cogaltilan eserleri satisa arz eden, satan, kiralamak veya dding vermek suretiyle ya
da sair sekilde yayan, ticari amacla satin alan, ithal veya ihra¢ eden, kigisel kullanim

amaci disinda elinde bulunduran ya da depolayan kisi hakkinda bir yildan bes yila

48 Yazilim Envanter Yonetimi Kitap¢igi, (21.02.2009), www.bsa.org.tr/yey/yey.doc
49 (21.02.2009), Yazilim Envanter Yénetimi Kitap¢igl, www.bsa.org.tr/yey/yey.doc
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kadar hapis veya adli para cezasina hikmolunur.” seklindedir. Madde kapsaminda
bagkaca diizenlemeler olsa da sadece Kamu BiM'i ilgilendiren diizenlemeden

bahsedilecektir.

Kamu BIM tarafindan bu sucun goruiniis sekli daha ¢ok lisansiz yazilimlarin
kullanilmasi, c¢ogaltiimasi, dagitiimasi, kisisel kullanim amaci diginda

bulundurulmasi ve yayinlanmasi seklinde olabilir.

Bu suc kasten islenebilen suclardan olup, sucun maddi konusu: eser, icra,
fonogram veya yapimdir. Yazilimlar, muizik eserleri de eser kavrami icinde
degerlendirildiginden yazilimlar da bu sucun maddi konusudur. Sucun Hukuki
Konusu: eser sahibinin ve diger baglantili hak sahiplerinin mali ve manevi haklarinin
korunmas! ve tecavlzlerin dnlenmesidir. Sorusturma ve kovusturmasi sikayete
baghdir: Fail ve fiilin 6grenilmesi tarihinden itibaren 6 ay ve nihayet zaman asimi

dolmadan sikayet hakki kullaniimahdir.

FSEK 71 ve 72. maddelerde sayllan suclardan dolayl sorusturma ve
kovusturma yapiimasi sikayete tabidir. Sikayetin gecerli olmasi icin sikayet eden
kisinin Ustiin hakkini ispat eden belge ve dokimanlari adli birimlere vermeleri

gerekir.

Bu suglar CMK 253 ve devami maddeleri geregince uzlasma hikimlerine
tabidir.

Sorusturma agsamasinda Cumhuriyet savcisi veya talimati Uzerine adli
kolluk gorevlisi, stipheli ile magdur veya suctan zarar gdrene uzlasma teklifinde
bulunur. Cumhuriyet savcisi uzlasma teklifini aciklamali tebligat veya istinabe
yoluyla da yapabilir. Supheli, magdur veya suctan zarar goren, kendisine uzlasma
teklifinde bulunulduktan itibaren ¢ gin icinde kararini bildirmedigi takdirde, teklifi
reddetmis sayilir. Uzlasma teklifinde bulunulmasi halinde, kisiye uzlasmanin

mahiyeti ve uzlagsmayi kabul veya reddetmesinin hukuki sonuclari anlatilir.

Kamu BIM calisanlari acisindan bu sucun ikinci olarak gériiniis sekli ise;
5651 sayili Yasanin 4/2 hilkkmiinde diizenlemesi bulunan “icerik saglayici, baglant
sagladigi baskasina ait icerikten(kural olarak) sorumlu degildir. Ancak, (kullaniciya
imkan tanimadan baglantiyi gerceklestiren gémall link, dahili yol ve frame(cerceve)
de oldugu gibi) sunus biciminden, baglanti sagladigi icerigi benimsedigi ve
kullanicinin s6z konusu icerige ulasmasini amacladigi acikca belli ise genel
hikumlere gore sorumludur.” seklindeki diizenlemeden kaynaklanan sorumluluktur.
Burada kamu kurumu internet sayfalarinda dogrudan FSEK hikumlerini ihlal eden

eserler yayinlanmasa da kamu kurumuna ait internet sayfasindan vermis oldugu
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linkler 5651 sayili yasanin 4/2. maddesi kapsaminda degerlendirilirse kamu BiM'de
gbrev yapan kamu gorevlisinin FSEK hikimleri kapsaminda cezai ve hukuki

sorumlulugu dogacaktir.
7.5.3.2. idari Yukumlilikler

Konunun 6neminden dolayl Bagbakanlk Kamu Kurumlarinda Lisansli

Yazilim Kullaniimasi Hakkinda Genelge yayinlamistir.

Bagbakanhgin 16.07.2008 ve 2008/17 sayili Kamu Kurumlarinda Lisansl
Yazilm Kullanilmasi Hakkinda Bagbakanlik Genelgesi ile bilgisayar programlarinin
5846 sayill Fikir ve Sanat Eserleri Kanunu kapsaminda, ilim ve edebiyat eseri olarak
koruma altina alindigi, bilgisayar programlarinin da, lisanssiz kopyalarinin
kullaniimasi, hak sahibinin izni olmaksizin ¢ogaltiimasi, degistiriimesi ve dagitilmasi
fiillerine karsi 5846 sayili Fikir ve Sanat Eserleri Kanunu'nda cezai ve hukuki
yaptirimlar dngorialdigind, lisanssiz yazihmlarinin bulundurulmasi ve kullaniminin

onlenmesi maksadiyla kamu kurum ve kuruluglart;

Lisans haklarn kamu kurum ve kurulusuna ait olmayan tiim programlarin,

bilgisayar ve medyalardan silinmesi ve lisansl olanlarin temin edilmesi,

Lisans sicili olusturularak kurumun sahip oldugu yazilim ve lisanslarin takip

edilmesi,

ihale neticesi yuklenici firma tarafindan bilgisayar ve yazilimlarin
tesliminde, yazihmlarin orijinal ve lisansli oldugunun ve belgelerinin sartnameye

uygunlugunun kontrol edilmesi,

Kullanilan yazihimlarin yasal olarak kurum tarafindan saglanmis orijinaller

olup olmadiginin ve yazilim siciline uygunlugunun belirli araliklarla denetlenmesi,

Kamu kurum ve kurulusunda; bilgi islem Unitesi veya bu isten sorumlu
birimde calisanlarin bu genelgenin gereklerine goére iglem tesis etmelerinin

saglanmasi,
hususlarinda gereken tedbirlerin alinmasi istenmektedir.

FSEK 1/b. maddesinde eseri; “sahibinin hususiyetini tagiyan (subjektif
unsur) ve ilim ve edebiyat, musiki, gizel sanatlar veya sinema eserleri olarak
sayllan (objektif unsur) her nevi fikir ve sanat mahsullerini ifade eder” seklinde
tanimlamaktadir. Bu kapsamda bilgisayar programlari da ilim ve edebiyat eseri

icinde degerlendirilecektir.
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Bu genelgeye aykiri davranmak ve genelgede diizenlenen emirlere aykiri
hareket etmek diger genelgelere aykiri davranista oldugu gibi disiplin cezasini
gerektirir. Genelgede kamu gorevlisine lisansli yazilim kullanmasi yoniinde verilen
bir emir ve gorev vardir. DMK 125/A/1’e gore: verilen emir ve gorevleri tam ve

zamaninda yapmayan kamu gorevlisine uyarma cezasi verilecektir.

FSEK'te sayilan suglardan dolayr bir kamu gorevlisi hakkinda ceza
davasinin acilmasi ayni kisi hakkinda disiplin sorusturmasi yapiimasina ve disiplin

cezasl verilemesine engel bir durum olusturmayacaktir.

7.5.3.3. Hukuki Yukamlultkler

FSEK 66. maddesine gore maddi ve manevi haklari saldirlya ugrayan
kimse haklarina saldirida bulunana kargi tecavizin kaldirilmasi davasi acabilir.
FSEK’e goére korunan haklar acisindan haklara kargi saldirida bulunan kigiye karsi

dava aclimasinda kusur sarti yoktur.

Mahkeme, eser sahibinin maddi ve manevi haklarini, saldirinin boyutunu,
kusurun olup olmadigini, varsa agirhgini ve tecavizin kaldiriimasi halinde tecaviiz
edenin ugrayacadr muhtemel zararlari takdir ederek duruma goére tecaviizin

kaldiriimasi igin gerekli gorecegi tedbirlerin tatbikine karar verir.

Tazminat davalari iki maddede dizenlenmistir. Bunlardan birincisi; FSEK’in
68.maddesine goére: mali haklara tecaviiz halinde eseri, icrayl, fonogrami veya
yapimlari hak sahiplerinden bu kanuna uygun yazili izin almadan isleyen, cogaltan,
cogaltiimis ndshalari yayan, temsil eden veya her tirli isaret, ses veya goruntiu
nakline yarayan araclarla umuma iletenlerden izni alinmamis hak sahipleri s6zlesme
yapiimis olmasi halinde isteyebilecegi bedelin veya bu Kanun hikimleri uyarinca

tespit edilecek rayi¢ bedelin en ¢ok ¢ kat fazlasini isteyebilir.

Tazminat davalarinin ikinci tird ise, FSEK'in 70. maddesinde
duzenlenmistir. Bunlar; maddi tazminat ve elde edilecek karin devri ve manevi

tazminat davalaridir.

FSEK’in 70/2. maddesine gdre, mali haklar ihlal edilen kimse tecaviiz
edenin kusuru varsa haksiz fiillere iligkin hiikiimlere gore tazminat davasi acabilir.

Burada Borclar Kanununun haksiz fiillere iliskin htikimleri uygulanacaktir.

Elde Edilecek Karin Devri Davasi: Burada vekéletsiz is gérmeye dayal
olarak elde edilen karin geri verilmesi istenir. Boyle bir talepte bulunabilmek icin

tecaviiz edenin kusuru sart degildir. ihlal edici fiil yaninda ihlal edenin bundan dolay!
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bir kar etmesi gerekir. Bu maddeye gore dava acilmasi halinde 68.maddeye gére

talep edilen bedel indirilir.

Manevi Tazminat Davasi: Manevi haklari ihlal edilen hak sahibi bu konuda
ugradigi zarara karsilik olarak kendisine tazminat ddenmesini isteyebilir. Manevi
tazminat davasi FSEK’in 70. maddesinde dizenlenmis olup, bu diizenlemede hak
ihlalinde bulunanin kusurlu olmasi kosulu aranmamistir. Manevi hakkin ihlalinde
mahkeme manevi tazminat olarak bir para édenmesine karar verebilecegi gibi, ek
olarak veya para yerine baska bir mieyyideye de hikmedebilir. Bunlar para yerine
veya para ile birlikte 6zir dileme, internette fikri hak ihlali isleyen kisinin web

sayfasinda hukmdin ilani gibi mieyyidelerdir.

Bu davalari eser sahipleri, mali hak sahipleri ve baglantili hak sahipleri

acabileceklerdir.
7.5.4. Bilgi Edinme Hakki Kanunu

Demokratik ve seffaf yonetimin geredi olan esitlik, tarafsizlik ve agiklik
ilkelerine uygun olarak kisilerin bilgi edinme hakkini kullanmalarina iliskin esas ve
usulleri dizenlemek amaciyla 09.10.2003 tarih ve 4982 sayili Bilgi Edinme Hakki
Kanunu cikartiimistir. Bu kanunla vatandasin bilgiye kisa zamanda erigimlerinin
saglanmasi amaciyla kamu kurumlarina bir kisim yukamlultkler getirmistir. Kanunun
5. maddesinde; “Kurum ve kuruluslar, bu Kanunda yer alan istisnalar disindaki her
tirll bilgi veya belgeyi basvuranlarin yararlanmasina sunmak ve bilgi edinme
basvurularini etkin, sdratli ve dogru sonuclandirmasi icin gerekli idari ve teknik
tedbirleri almakla yikumludirler.” seklindeki diizenleme ile bu Kamu BiM'ler teknik
konularda gerekli tedbirleri almak, gerekli teknolojileri kurmak ve vatandasin

hizmetine sunma gorevi verilmistir.

Kanunun 29. maddesinde de; “Bu Kanunun uygulanmasinda ihmali, kusuru
veya kasti bulunan memurlar ve diger kamu gorevlileri hakkinda, isledikleri fiillerin
genel hilkimler gercevesinde ceza kovusturmasi gerektirmesi hususu sakl kalmak
kaydiyla, tabi olduklari mevzuatta yer alan disiplin cezalari uygulanir.” seklindeki
dizenleme ile basta bu goérevi yapmakta kusuru veya kasti bulunanlarin gorevi
kotiye kullanma ve goérevi ihmal suclari ile cezalandirilacaklari, ayrica TCK'da
dizenlemesi bulunan diger suclarin unsurlari olusmus ise bu suclarla birlikte disiplin

cezalarina ait hikiimlerin de uygulanacag! hususu dizenlenmigtir.

Kanunun 5. maddesindeki teknik tedbirlerin neler oldugu hususu detayli bir

sekilde bu kanunun uygulanmasini gosteren; Bilgi Edinme Hakki Kanununun
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Uygulanmasina iligkin Esas Ve Usuller Hakkinda Yonetmelikte diizenlenmistir. Bu

teknik tedbirleri aima gérevi Kamu BiM’de calisan kamu gorevlilerinindir.
7.5.5. 5464 sayili Banka Kartlari ve Kredi Kartlar1 Kanunu:

Kanunun 8/5 maddesine gore; “Kart cikaran kuruluslar, kartlarin
kullaniimasi bir kod numarasi, sifre ya da kimligi belirleyici baska bir yontemin
kullaniimasini gerektiriyorsa, bu tar bilgilerin gizli kalmasi amaciyla gerekli dnlemleri
almak ve harcama ve alacak belgesinin misteri niishasi Uzerinde ve yazismalarda
kart numarasinin acik¢a yer almasini engellemekle yikimltadur.” Ayni Yasanin 23.
maddesine gore ise; “Uye igyerleri, kartin kullanimi sonucunda kart ve kart hamili ile
ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluglar hari¢ olmak
Uzere kart hamilinin yazili rizasini almadan bagkasina agiklayamaz, saklayamaz ve
kopyalayamaz. Uye isyerleri, kart bilgilerini tiye isyeri anlasmasi yaptigi kurulug
disindaki sahis veya kuruluglarla paylasamaz, satamaz, satin alamaz ve takas
edemez. Uye igyeri anlasmasi yapan kuruluslar, bu fikranin uygulanmasini

gbzetmekle yakumladur.”

Kart cikaran kuruluslar, edindikleri kisisel bilgileri gizli tutmak, kendi
hizmetlerinin pazarlanmasi disinda baska amaclarla kullanmamak ve kanunla yetkili
kilinan kisi, kurum ve Kkuruluglar disinda Kkalanlarin bu bilgilere ulagsmasini

engellemek amaciyla gereken énlemleri almakla yakumladur.”

Ayni Yasanin bilgi guvenligi ve yukumluligine aykiri davraniimasi baslikli
39. maddesinde 8/5 ve 23. maddelerdeki yukimluliklere uymamayi

cezalandirmaktadir.

Yasanin 42. maddesine goére; bu suclara iliskin sorusturma ve kovusturma
yapilmasi, Kurum tarafindan Cumhuriyet Bassavciligina yazili basvuruda
bulunulmasina baghdir. Bu bagvuru muhakeme sarti niteligindedir. Bu fikra uyarinca
yapilan sorusturmalar neticesinde acilan kamu davalarinda, basvuruda bulunmasi

halinde Kurum, basvuru tarihinde mudahil sifatini kazanir.

Sorusturmalar neticesinde Cumbhuriyet savcilari  kovugturmaya yer
olmadigina karar verirlerse, bu karar Kuruma tebli§ edilir. Kurum, kendisine teblig
edilecek bu kararlara karsi 5271 sayili Ceza Muhakemesi Kanununa gore itiraza
yetkilidir. Kamu davasi agilmasi halinde, iddianamenin bir 6rnedi Kuruma teblig

edilir.

Bu Kanunun 39 uncu maddesinde belirtilen suctan dolayi ilgililerin

Cumhuriyet Bagsavciligina bagvuru hakki sakhdir.
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7.5.6. 6183 sayili Amme Alacaklarinin Tahsil Usulii Hakkinda

Kanun

Kanun'un 107. maddesine gére; Bu Kanunun tatbikinde vazifeli bulunan
kimseler, bu vazifeleri dolayisiyla amme borclusunun ve onunla ilgili kimselerin
sahislarina, mesleklerine, iglerine, muamele ve hesap durumlarina ait 6grendikleri
sirlarla, gizli kalmasi lazim gelen diger hususlari ifsa ettikleri takdirde Tirk Ceza

Kanununun 239 uncu maddesine gbére cezalandirilir.

Maddenin son fikrasinda ise; amme alacagini tahsil yetkisi verilen
kuruluglara, yapacaklari tahsile yonelik bilgilerin  verilmesi sirrin  ifsasi
sayllmayacagl, bu bilgilerin verilmesine iliskin usul ve esaslarin Maliye Bakanliginca

belirlenecegi hilkkme baglanmistir.
7.5.7. 5411 sayili Bankacilik Kanunu

Kanun'un 157. maddesine gore; Bu Kanun’a tabi kuruluglar Tirk Ceza
Kanunu’'nun 244. maddesinde tanimlanan sistemi engelleme, bozma, verileri yok

etme veya degistirme sucu acisindan banka veya kredi kurumu olarak kabul edilir.

Ayni Yasanin 159. maddesine gore ise; Bu Kanunun 73 Unct maddesinin
birinci ve Uc¢uncl fikralarinda belirtilen sirlari saklama yukimlilugtine uymayanlar
icin ceza Ongbrmus, banka ve mdusterilere ait sirlari acgiklayan Ucguncu kigiler

hakkinda da ayni cezalarin uygulanacagi belirtilmistir.

Son fikrada ise belirtilen kimselerin sirlari kendileri ya da bagkalar! icin
yarar saglamak amaciyla aciklamasini artirrm nedeni saymis ayrica, fiilin 6nemine
gbre sorumlularin bu Kanun kapsamina giren kuruluslarda goérev yapmalarinin, iki

yildan asagi olmamak Uzere gecici veya sirekli olarak yasaklanacagi belirtiimistir.
7.5.8. 2893 sayil1 Tiirk Bayragi Kanunu

Kanun'un 7/3 maddesine gdre; Hicbir siyasi parti, tesekkil, dernek, vakif ve
thzikte belirlenecek kamu kurum ve kuruluslari disinda kalan kurum ve kurulusun
amblem, flama, sembol ve benzerlerinin 6n veya arka yuziinde esas veya fon teskil
edecek sekilde kullanilamaz. 8/2. maddesine goére de bu yasaga aykiri davrananlar
5326 sayili Kabahatler Kanunu'nun 32. maddesine gore idari para cezaslyla

cezalandirilirlar.

125



7.5.9. 5429 sayil Tiirkiye Istatistik Kanunu

Kanun'un 13 ve 14. maddelerinde gizli veri ve bireysel verilerin neler oldugu
aciklanmig, 53. maddede ise bu gizliligin ihlalinin 5237 sayili Tirk Ceza Kanunu’'nun

258. maddesine gore cezalandirilacagi belirtilmistir.

7.5.10. 3628 sayili Mal Bildiriminde Bulunulmasi, Riisvet ve

Yolsuzluklarla Miicadele Kanunu

Bu Kanun'un 9. maddesine go6re; Mal bildirimleri, 6zel kanunlardaki
hikimler sakh kalmak kaydiyla bildirimde bulunanin 6zel dosyasinda saklanir.
Bildirimlerin icerigi hakkinda, 20. madde hikmi diginda higbir sekilde aciklanamaz
ve bilgi verilemez. Ayrica mal bildirimlerindeki bilgiler ve kayitlar esas alinarak icerigi
hakkinda yayinda bulunulamaz. Ancak, Kamu Gorevlileri Etik Kurulu mal
bildirimlerini gerektiginde inceleme yetkisine sahiptir. Mal bildirimlerindeki bilgilerin
dogrulugunun kontrolii amaciyla ilgili kisi ve kuruluslar (bankalar ve 6zel finans
kurumlari dahil) talep edilen bilgileri en ge¢ otuz gin icinde Kurula vermekle

yukumladdarler.

Ayni yasanin 11. maddesine gore ise bu yasaga aykiri davranmak sug
olarak duzenlenmistir. Maddenin ikinci fikrasinda fiilin basin yoluyla islenmesi hali

artirim nedeni olarak diizenlenmistir.

7.6. Kanun Tasarilari

7.6.1. Kisisel Verilerin Korunmasi Kanun Tasarisi

Kisisel verilerin korunmasi kanun tasarisi meclis komisyonunda gindemde
olan bir yasa tasarisi olup, bu tasarinin neler icerdigi soru cevap seklinde kisaca

ifade edilecektir.
7.6.1.1.Kisisel veri nedir ve neler bu tanimin kapsamina girer?

Kigisel veri; herhangi belirli veya belirlenmesi mumkin kisi ile ilgili her tarla
veri kigisel veridir. Burada verilerin dogrudan belirli bir kisiyi tanimlamasi 6nemli
degildir. Sayet toplanan veriler bir araya getirilerek dolayli olarak bu verilerin kime ait
oldugu tespit edilebiliyorsa o zaman da bu veriler kigisel veriler olarak kabul
edilecektir. Bu anlamda; kisilerin adi soyadi, dogum tarihi, T.C. Kimlik numarasi,
fiziki bilgileri, kaltarel bilgileri, psikolojik bilgileri, ekonomik bilgileri, aracinin plakasi,
oturdugu evin, isinin adres bilgileri, kredi kartt numarasi, fotografi, maasi,

kurumlardan aldigi numaralar, arabalari, Irk, cinsiyet, politik gorts bilgileri, saglik
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bilgileri, vergi bilgileri, gittigi geldigi yer bilgileri, adli bilgileri, egilimleri, gorugleri
hakkinda bilgiler, temasta bulundugu kisilerle ilgili bilgiler, malvarligina iliskin veriler

gibi kigileri tanimlamamiza yarayan bir¢ok bilgi ve veri kisisel verilerdir.

7.6.1.2.Tiizel kisiler de  kisisel verilerin  korunmasi

hiikiimlerinden faydalanabilir mi?

Tlzel kisiler de hukuken kigilik haklarinin korunmasindan faydalanabilir.
Ancak gercek kisilerin dodasi geregi bazi haklar tiizel kisiler icin s6z konusu degildir.
Kisisel veriler acisindan tiizel kisilerin Kisilik haklari korunacak mi sorusuna hukuk
sistemleri farkli cevap vermektedir. Ancak basta Italyan Kisisel Verilerin Korunmasi
Kanunu olmak Uzere giderek kisisel verileri koruma hukuk dizenlemeleri tlizel kigiler
icin de kisisel verilerin korunmasi hukukunun kapsama alani icinde olmasi yoninde
bir gelisme s6z konusudur. Bizim Kisisel Verilerin Korunmasi Kanun Tasarisi da
tlzel kisilerin kisisel verilerle ilgili hukuki koruma kapsamina almis olmakla birlikte,
bu alanin dizenlenmesinin sonraya birakilmasi gerektigi, oncelikle gercek kisiler
bakimindan kigisel veriler ile ilgili dizenin olusturulmasinin 6éncelik arz ettigi
belirtiimektedir. Bu nedenle tuzel kigiler faslinin Tasaridan ¢ikarilmasi siyasi iradeye

bagli olarak s6z konusu olabilecektir.
7.6.1.3.“Kisisel verilerin islenmesi” ne demektir?

“Kisisel verilerin islenmesi” bir kisi ile ilgili verilerin bilisim sistemleri veya
klasik yontemlerle toplanmasi, kayit edilmesi, sorgulanmasi, kullaniimasi, bagka
yerlere gdnderilmesi, yok edilmesi gibi tum sirecleri kapsayan genel bir ifade olarak

kullaniimaktadir.
7.6.1.4.Kimler kisisel verilerin islenmesinde sorumlu olabilir?

Kisisel verilerin islenmesinden sorumlu bu verileri tek basina veya bagka
kurumlarla ortaklasa isleyen tim kurum ve kuruluglar veya bunlari temsil eden kisi
veya kisilerdir.
7.6.1.5.Kisisel verilerin islenmesi sirasinda idarecilerin

gozetmesi gerekli olan anayasal hiikiimler nelerdir?

Kisisel veriler temel haklarimiz koruma altina birden ¢cok Anayasa maddesi

ile iligski icindedir. Bunlardan 6nemli olanlardan bazilari asagida belirtilmistir.

o] Anayasanin 13. maddesine gbre; temel hak ve hurriyetler, 6zlerine

dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagli
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olarak ve ancak kanunla sinirlanabilir. Bircok temel hak kapsaminda
degerlendirilebilecek kisisel verilerin korunmasi baglaminda, kisisel verilerin
islenmesi kigilik haklarina bir midahale anlamina geleceginden ancak kanunla
sinirlandiriimasi gerekmektedir. Yonetmelik, genelge ve benzeri ikincil mevzuatla

kisisel verilerin iglenmesine izin verilmesi hukuken bir anlam tagsimayacaktir.

o] Anayasanin 17. maddesine goére; herkes maddi ve manevi varhgini
koruma ve gelistirme hakkina sahiptir. Kisisel verilerin anayasal koruma altinda
olmasi ile herkesin maddi ve manevi varliginin korunmasi anlamina gelecek ve
herkes bu varliklarini 6zgirce gelistirebilecektir. Bu dizenleme ile kisilerin kendi

kaderlerini tayin hakkl anayasal anlamda taninmis da denebilir.

o] Anayasanin 19. maddesine gore; herkes, kisi hurriyeti ve guvenligine
sahiptir. Kisinin hir ve givende olmasi ayni zamanda kisisel verilerinin glvende

olmasi ile mimkunddr.

o] Anayasanin 20. maddesine gotre; herkesin, 6zel hayatina ve aile
hayatina saygl gdsteriimesini isteme hakkina sahip oldugunu belirtmektedir.
Anayasal olarak 6zel hayatin ve aile hayatinin gizliligine dokunulamaz. Bu hak

Avrupa insan haklar Sézlesmesinin 8. maddesinin de bir geregidir.

o] Anayasanin 21. maddesine goére; kimsenin konutuna dokunulamaz.
Kigisel verilerin bircogu 6zel hayatimiza ait olmakla, 6zel hayatimizin énemli bir
kismi konutlarda gectiginden konutlarla baglantili olarak giindeme gelen kisisel

veriler daha da 6nem kazanmaktadir.

o] Anayasanin 22. maddesine gore; herkesin, haberlesme hurriyetine
sahip oldugunu ve haberlesmenin gizliligi esas oldugun hususu hikim altina
alinmistir. Bilisim sistemleri yakinsama sonucu haberlesmenin de gerceklestirildigi
en onemli araclardan biri haline gelmistir. Kisisel verilerin iglenmesinde buyilk
kolayliklar getiren bilisim sistemleri haberlesmenin gizliliginin saglanmasina yonelik
de yeni onlemler alinmasi gerekliligini gosteren yeni gelismelerle Kamu Bim

calisanlarini karsi karslya birakmaktadir.

7.6.1.6.Idareciler tarafindan kisisel verilerin islenmesinde

uyulmasi gerekli olan temel ilkeler nelerdir?

Bu ilkeler 6zetle asagidaki sekildedir;

o] Kisisel veriler mutlaka hukuka ve durustlik ilkelerine uygun

islenmelidir. (hukuka uygunluk ilkesi)
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o] Kigisel veriler ancak sinirli olarak, belirli amaclarin gergeklestiriimesi

icin kaydedilebilir. (amaca uygunluk ilkesi)

o] Kigisel veriler ancak toplanma amacina uygun olarak gerektigi kadar

islenebilir, bagka amaclar icin kullaniimaz. (veri tasarrufu ilkesi)

o] Kisisel veriler objektif olarak islenmeli ve dogru olmalidir. (dogruluk
ilkesi)

o] Kisisel veriler gerektiginden fazla saklanamaz kayit altinda tutulamaz.

(stnirh tutulma ilkesi)

o] Kisisel veriler ilgili kisinin kisisel veriler hukukuna uygun bir bicimde

islenebilir.(kisilik haklari riayet ilkesi)
o] Kigisel veriler sadece guvenli bir ortamda iglenebilir. (gtvenlik ilkesi)

o] Yasal bir dayanak olmadan kisisel veriler G¢incu kisilere verilemez ve

paylasilamaz. (verilerin payla silmazl g ilkesi)

7.6.1.7.Toplu olarak kisisel veriler toplanmasi gerektiginde

idareciler nasil bir tedbir almalidir?

idareler tarafindan toplu olarak kisisel veri toplanmasi durumlarinda bu
durumun ilgili ve sorumlu birime bildirilmesi gerekir. Bu ilgili ve sorumlu birim,
Tasariya Goére Kisisel Verilerin Koruma Kuruludur. Bu bildirimde kigisel verilerin
toplanacag! ve toplanacak verilerin neler oldugu gibi temel konular ve yasal dayanak
gibi hususlar belirtilecek. Diger lkelerde bu bildirimlerin ayni zamanda kamunun da
izlemesine imkéan verecek sekilde aleni olmasi sart olup, ayni zamanda online

yayinlanmasi tercih edilen konulardandir.

7.6.1.8.Vatandaslar idarelerden kisisel verilerini isleyip

islemedigini 6grenebilir mi?

Bir vatandas herhangi bir birimde calisiyorsa o birim kesin o kisi hakkinda
bazi kisisel verileri idari veya givenlik maksatlarla gerekli oldugu icin gerektigi kadar
isleyebilir. Tasarlya goére yasada yazil istisnai haller hari¢, kisi calistigi veya
calismadigi bir kurumdan kendisiyle ilgili kisisel veri islenip islenmedigini her zaman
yazili bir dilekce ile sorup dgrenebilir. idareciler kisilerin bilgilenme haklarini en iyi
sekilde kullanabilecekleri sistemi kurmak ve isletmek zorundadirlar. Bilgilendirme

konusunda gosterilen eksiklikler ve ihmalkarliklar Kisisel Verilerin Koruma Kuruluna

her zaman sikayet edilebilir.
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7.6.1.9.Vatandaslar idarecilere karsi hangi haklarini ileri

stirebilirler?

ilk olarak vatandaslarin kendileri hakkinda toplanan hangi kisisel verilerin
oldugunu, bunlarin hangi amagclarla islendigini, islenen verilerin genel 6zellikleri
konusunda bilgilendirme haklari vardir. Bunun yani sira ikinci olarak vatandaslarin
idarecilerden kendileri hakkinda yanlis islenen kisisel verilerin derhal dizeltiimesini
isteme haklari da bulunmaktadir. Uglinci olarak belirli sartlar altinda ilgili kisi kendi
hakkinda toplanan kisisel verilerin yasaklanmasini, silinmesini veya yok edilmesini

isteme hakkil bulunmaktadir.

7.6.1.10. Idareciler calisanlara kurum tarafindan verilen e-
posta hesaplar1 araciligiyla yaptiklart haberlesmenin

iceriklerine bakabilirler mi?

Ozel hukukta igveren isciyle yapti§i sozlesmede kendisine verilecek
kurumsal e-postanin sadece is amaciyla kullaniimasi ve kisisel amaglarla
kullaniimamasini istenmis ve bunlarin iceriklerinin zaman zaman kontrol edilecegi
sOzlesmede belirtiimisse icerik agisindan isverenin bu maillere bakmasi herhangi bir
kisilik hakkina tecaviiz olusturmamaktadir. Ancak ayni durum kamu kurumlari
gecerli degildir. Cunklu herhangi yasal mevzuat bu konuda bir dizenleme
icermemektedir. Fakat yasal olarak bu tir haberlesme iceriklerini isteme yetkisine

sahip kisi ve kurumlar istisnadir.
7.7. Yonetmelikler

Kanunlarin incelenmesinde ilgili yonetmeliklerden de bahsedildiginden

ayrica burada bahsedilmemistir.
7.8. Genelgeler

Kamu Bilgi Islem Merkezlerinin faaliyet alanlarini, yoneticileri ve
calisanlarini ilgilendiren genelgeler bu baslik altinda degerlendirilecektir. Bir¢ok
kamu kurumunun kendi calisma alanlarina iligkin, 6zellikle kurumsal bilgilerin
tutulmasi ve verilerin islenmesine yonelik i¢ genelgeleri mevcut olmasina ragmen
sadece butiin kamu kurumlarini dogrudan ilgilendiren 6zellikle e-devlet ¢calismalari
kapsaminda cikartilan Bagbakanlik genelgeleri ve Adalet Bakanlhginin uygulamakta
oldugu e-devlet projesi olan UYAP ile ilgili genelgelerden bahsedilecektir.

Genelgelerden bir kismi eski tarihli genelgeler olup daha sonradan cikartilan
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genelgeler ile yahut yasal diizenlemeler ile bu genelgelerden bir kismi hikimsiz

kalmistir.

Genelgeler yeni tarihli olandan eski tarihli olan genelgeye dogru bir
siralama yapilarak incelenecektir. Genelgelere aykiri hareket etmek basta 657 sayili
DMK geredince disiplin cezasini gerektirilen davranigi olusturmaktadir. Ayrica
islenen eylemin niteligine gére genelgeye aykiri davranmak kanunlarda bagkaca bir
su¢ olarak dizenlenmemis ise gorevi kétiiye kullanma ve gbérevi ihmal suclarinin
kapsaminin tayini sirasinda da genelgeye aykirli davranislar degerlendirilecektir.
Burada genelgelerin incelenmesindeki amag¢ daha ziyade bu genelgeler vasitasiyla

BiM'de calisan kamu gérevlilerine getirilen yukumliiklerin ortaya cikartiimasidir.

7.8.1. 2008/8 sayil1 Adres Kayit Sisteminin Uygulanmasina Dair
Basbakanlik Genelgesi.

Bu genelge ile Adrese Dayali Nifus Kayit Sisteminin saglikh bir sekilde

yarattlmesini saglamak amaciyla;

Kamu kurum ve kuruluslari yaptiklari islemlerde MERNIS veri tabaninda
yer alan ve T.C. kimlik numarasi ile iligkilendiriimis bulunan "Kimlik Paylagimi
Sistemi"nden (KPS) temin edecekleri yerlesim yeri ve diger adres bilgilerini esas
alarak bu sistemde tutulan bilgileri kullanmalari, vatandas ve nifus mudurliklerinden
ayrica bilgi istememeleri, il 6zel idareleri ve belediyelerce "Adres ve Numaralamaya
iliskin Yonetmelik” hukamleri titizlikle uygulanmasi, Kurumlar, her tirli is ve
igsleminde, (TS EN 14142-1) adres standardina uymalari gerektigi hususu

duzenlenmistir.

7.8.2. 2008/17 sayih Lisanshh Yazilim Kullanilmasina Dair
Basbakanlik Genelgesi.

Bu genelge ile kamu kurumlarinda lisansiz yazilim kullaniimasini énlemek
amaclyla; Bilgisayar programlarinin 5846 sayili FSEK kapsaminda eser olarak
koruma altina alindi§i bilgisayar programlarinin lisanssiz kopyalarinin kullaniimasi,
cogaltiimasi, degistiriimesi ve dagitiimasi FSEK geregince cezai ve hukuki
yaptirimlar 6éngérdigl, kamu kuruluslarinda bilgisayar programi edinilmesi ve
kullaniimasi sirasinda titiz davraniimasi ve lisansli bilgisayar programlarinin satin
alinmasi ve kullaniimasi, lisansiz programlarin silinmesi ve hukuk birimlerimden
lisansiz kullanim konularinda gerekli bilgilerin alinmasi, kamu kurum ve
kurulugsunda; bilgi islem Unitesi veya bu isten sorumlu birimde calisanlarin bu

genelgenin gereklerine goére igslem tesis etmelerinin saglanmasi hususlari
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diizenlenmistir. Bu genelgede dogrudan BiM calisanlarina getirilen yikimlilukler
mevcuttur. Bu hukimlere aykiri hareket edilmesi FSEK kapsaminda sug teskil
edecektir. FSEK kapsami digsinda kalan durumlarda da gérevi ihmal ve gorevi

kotiye kullanma suglari kapsaminda degerlendirme yapilacaktir.

7.8.3. 2007/14. sayih Kamu Kurumlar1 Internet Sitesi

Kilavuzuna. Dair Basbakanlik Genelgesi

Bilgilendirme yukumlalugu bashgr altinda bu genelgeden bahsedildiginden

ayrica burada bahsedilmeyecektir.

7.84. 2007/7 sayili e-Déniisiim Tiirkiye Projesi Kurumsal

Yapilanmasi Dair Basbakanlik Genelgesi.

Bu genelge ile e-Doniisim Turkiye icra Kurulu; e-Dénusum Tirkiye
Projesinin yurutilmesi ve Bilgi Toplumu Stratejisinin uygulanmasi sirecinde en (st
duzeyde politika belirleme ve karar alma, degerlendirme ve yénlendirmeden sorumiu
olacagi belirtilerek bu kurula katilacak kisilerin sayisi artiriimis, e-Doénisum Liderleri
Kurulunun ve e-Donusim Tuirkiye Danisma Kurulu yapisindan ve calisma

alanlarindan bahsedilmig ayrica 2003/48 sayili Genelge yururlikten kaldiriimigtir.

7.8.5. 2007/16 sayili Vatandashk Karti Projesine Dair
Basbakanlik Genelgesi.

Bu genelge ile vatandaslik karti projesinin hayata geciriimesi konusu
duzenlenmistir. Kamu hizmetlerinin elektronik ortamda givenli ve guvenilir altyapilar
Uzerinde vatandas odakli ve kaliteli olarak sunulmasini saglayacak, vatandasin
gunlik yasamdaki is ve islemlerini kolaylastiracak ve hizlandiracak olan Vatandagslik
karti sisteminin hayata gecirilmesi 6ncelikle saglik ve sosyal guvenlik alaninda
olacak olup pilot calismanin, TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma
Enstitisi (UEKAE) ve Sosyal Glvenlik Kurumu (SGK) arasinda yapilacag,

Vatandaslik kartinin, tlke geneline yayginlastirilmasi gorevini Nufus ve
Vatandaslik Isleri Genel Mudirlugu tstlenilecegi, vatandaslik karti, kart okuyuculari
ile ilgili sistem ve teknolojilere iliskin giivenlik kriterleri TUBITAK-UEKAE tarafindan
uluslararasi standartlar da dikkate alinarak belirlenecek, bu kriterlere uyuma iligkin

guvenlik denetimi TUBITAK-UEKAE tarafindan yapilacagi,

Tarkiye'nin bilgi toplumuna doéndsimi projesinin basariya ulagsmasinda,

icigleri Bakanhigi (Nufus ve Vatandaslik isleri Genel Midurliigi), Adalet Bakanhgr,
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Maliye Bakanhgi, Saghk Bakanhdi, Sosyal Guvenlik Kurumu, Emniyet Genel
Midurligi ve TUBITAK-UEKAE, DPT esgidumiinde calisacaklari hususu

duzenlenmistir.

7.8.6. 2006/20 sayili Kamu Sertifikasyon Merkezine Dair
Basbakanlik Genelgesi.

Bu genelge ile yurdttukleri gorevler acgisindan 6zel niteligi haiz Turk Silahh
Kuvvetleri, Emniyet Genel Mudurligu, MIT Mustesarligi, Jandarma Genel
Komutanhgi, Sahil Guvenlik Komutanhgi, Disisleri Bakanligi ve Telekominikasyon
iletisim Baskanhgl kok sertifika ihtiyaclarini kurulacak Kok Sertifika Hizmet
Saglayicisindan karsilayacaklar, Kamu Sertifika Hizmet Saglayicisi sistemlerini

kendi bunyelerinde olusturabilecekleri konusu diizenlenmistir.

7.8.7. 2006/13 sayih Kamu Sertifikasyon Hizmetlerine Iliskin

Usul ve Esaslarina dair Basbakanlik Genelgesi

Bu genelge ile kamu sertifikasyon yapisinin kurulmasi ve igletilmesi
gobrevlerini yerine getirmesi sirasinda dikkat edilmesi gereken hususlar

duzenlenmistir.

7.8.8. 2004/21 sayili Kamu Sertifikasyon Merkezi

Olusturulmasina dair Basbakanlik Genelgesi

Bu genelge ile 5070 sayili Elektronik imza Kanunu kapsaminda kamu
sertifikasyon merkezinin olusturulmasi ve kok sertifika saglayicilarina iligkin
istisnalar diizenlenmistir. Kamu sertifikasyon merkezinin yapisinin kurulmasi gérevi
TUBITAK UEKAE’ ye verilerek calismalarin derhal baglatiimasi, koordinasyonun

DPT Mustesarhginca yuruttlmesi hususlari diizenlenmistir.

7.8.9. 16.02.2009 tarih ve 143 sayili Defter ve Kartonlarin

Kaldirilmasr’'na dair Adalet Bakanhginin Genelgesi.

Bu genelge ile Adalet Bakanhginin merkez ve tasra birimlerinde UYAP'In
kullaniimakta oldugu Ulke capinda yayginlastirma faaliyetlerinin tamamlandigi,
kalem hizmetlerine dair yonetmelikler geregince tutulmasi gereken defter ve
kartonlarin 01.03.2009 tarihinden itibaren fiziken tutulmasina son verilmesi gerektigi,
eksik bilgi ve veri girisi var ise tamamlanarak butin kayitlarin UYAP ortaminda

tutulmaya baslanmasi gerektigi, hususlarini diizenlemigtir.
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Bu genelge dogrudan Adalet Bakanliginin merkez ve tasra teskilatinda
calisan batin kullanicilarini ilgilendirmektedir. Kullanilan UYAP yazilimi yargilama
faaliyetleri ve idari faaliyetlerin tamamini kapsamakta oldugundan bittn kullanicilar
genelge hukiumlerine uymakla yiikiimli oldugu gibi, Adalet Bakanhginin Bilgi islem
Merkezinde calisan idareci ve personelinin tamami da bu sistemin saghkl calismasi
icin gerekli yukumluliklerini yerine getirmek zorundadir. Bu hizmetlerde aksama
olmasi durumunda basta devlet memurlari ile ilgili TCK'daki ceza hukumleri olmak
Uzere disiplin hdkumlerini iceren devlet memurlari kanunu geregince de sistem
kullanicilari ve bilgi islem merkezinde calisan kamu gorevlilerine yukumlalukleri

mevcuttur.

7.8.10.09.02.2006 tarih ve 125 nolu Teknik Birimlerin Goérev
Yetki ve Sorumluluklarina dair Adalet Bakanliginin

Genelgesi.

Bu genelge ile Adalet Bakanligi Bilgi islem Dairesi Bagkanhginin tasra
teskilati olan bilgi islem madarlikleri, bilgi islem seflikleri ve bilgi islem bdrolarinin
gorevlerine iliskin hususlar diizenlenmis olup, bu birimlerde calisan Adalet Bakanligi
Bilgi Islem Merkezi kamu gérevlileri genelgeye uygun hareket etmek zorundadirlar.
Buradaki yukumlulikleri Adalet Bakanhiginin 143 sayili genelgesinde bahsedilen

yukumlaliklere paraleldir.

7.8.11...../02/06 tarih ve 124 nolu UYAP Uygulamalarina dair
Adalet Bakanliginin Genelgesi

Bu genelge ile e-Devlet sisteminin bir parcasi olan e-Adalet'in hayata
gecirilmesi icin UYAP yaziliminin gelistirildi§i merkez ve tasra teskilatinda igletime
alindigi  bu projenin saglikh bir sekilde vyuratilebilmesi icin  Cumhuriyet
Bagssavciliklari ve Adalet Komisyonu Baskanliklarinca gerekli tedbirlerin alinmasi,
UYAP birim sorumlularinin secilmesi ve genelgede belirtilen gorevlerin bu kigiler
tarafindan yudritilmesi, igsletime gecen birimlerde genelgede bahsedilen hususlara
dikkat edilmesi gerektigi yonundeki hususlar dizenlenmis olup genelgede gbrev
verilen kurum personelinin  genelgeye uygun hareket etmeleri, buradaki
yukumlaliklere aykiri hareket etmenin ayni bakanligin 143 sayili genelgesinin

aciklamasinda bahsedilen yukiamlultklere aykirilik olusturacaktir.
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7.8.12.09.02.2006 tarih ve 123 sayili Bilgisayar ve Yan
Donanimlarin Kullanilmasi1 Talimatina dair Adalet

Bakanliginin Genelgesi

Bu genelge ile Adalet Bakanliginin merkez ve tasra teskilatina baglh ve ilgili
kuruluglarinda yargilama faaliyetleri ve idari faaliyetlerde kullanilmak tzere dagitilan
bilgisayar ve yan donanimlarinin genelgede belirtilen hususlara dikkat edilerek

kullaniimasi gerektigi hususlari dizenlenmistir.

7.8.13.2006/26 sayih  Ulusal Adres Veri Tabaninin

Olusturulmasina dair Basbakanlik Genelgesi

Bu genelge ile acil eylem plani kapsamindaki e-donisim Tuirkiye
projesinde yer alan Ulusal Adres Veri Tabaninin Olusturulmasi ve Mernis Kayitlari
ile Eslestiriimesi icin gerekli yasal diizenlemelerin yapildigi, gecilen bu yeni sistem
ile adrese dayali kamu hizmetlerinin daha etkin ve verimli bir sekilde yiritilebilmesi
icin bu sistemin kurulmasinda ve isletiimesinde illerde valiler, ilcelerde kaymakamlar
baskanliginda olusturulacak yiaritme komitesi ve Belediye Baskanliklarinca
olusturulacak birimler vasitasiyla adres ve numaralamaya iliskin yénetmelik uyarinca
gerekli calismalarin yapilmasi, Mernis kayitlariyla eslestiriimesi konusunda vali,
kaymakam ve belediye baskanlarinin gerekli hassasiyeti gostermeleri hususlarini

duzenlemistir.

7.8.14.2006/22 sayili e-Devlet Kapisinin Kurulmasi, Isletilmesi ve

Yonetilmesine dair Basbakanlik Genelgesi
Bu genelge ile kamu hizmetlerinin tek kapidan sunulmasi ve vatandaslarin
devlet hizmetlerine elektronik ortamda givenli ve etkin bir sekilde erisimlerini

saglamak amaciyla Turksat Uydu Haberlesme ve CABTV isletme AS’ye kamu

kurumlarinin gerekli destedi vermesi hususlari diizenlenmisgtir.

8. Kamu Bilgi Islem Merkezlerinin Kurulmasina
Yonelik Teskilat Kanunlarindaki Diizenlemeler

Calisma konusunun bashg “Kamu Bilgi Islem Merkezi Yéneticilerinin
Cezai, idari ve Hukuki Yukumlilikleri” baghgini tasimaktadir. Bu konunun detayl bir
sekilde islenebilmesi icin dncelikle hangi kurumlarin Bilgi islem Merkezlerine yénelik

teskilatlarinin kanun yada ydnetmelikler tanimlandiginin tespitine ihtiya¢ vardir. Bu
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amagla kamu kurumlarina ait tegkilat kanunlari incelenerek mevzuattaki
duzenlemeler metin halinde c¢ikartiimistir. Hukuk ve ceza davalarinda sifat ehliyeti
davanin 6n sartl oldugundan 6ncelikle ceza davalarinda failin kim olacagi, hukuk
davalarinda da davalinin kim olacagini tespiti cok dnemlidir. Bu konudaki mevzuat

duzenlemeleri calisaninin ekinde yer almaktadir.
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SONUC

5651 sayil yasa ile bircok sorun ¢6zimlenmisken halen ¢éziimlenemeyen
bircokta sorun mevcuttur. Ayrica bu dizenleme bir kisim tartismali konular da

beraberinde getirmistir.

Bu kanunda; suc¢ teskil edecek olan eylemlerin tanimi ve bu suclarla
micadele de kullanilacak yontemleri tarif eden usul hikimleri birlikte
duzenlenmistir. Daha 6nceden iletisimde sadece ses iletimi ile sinirli bir sekilde
haberlesme saglanirken teknolojideki son gelismeler ile ses iletiminin yaninda resim,
gorintl ve her tarll elektronik verinin iletiimesi mimkidn hale gelmistir. Bu durumda
da bu imkanlarin kotuye kullanimi artmistir. Onceleri veri aktariminda bir kisim
sinirlamalar mevcut iken ginimuizde teknolojinin ilerlemesi, hat kapasitelerinin
genislemesi, bu teknolojileri kullaniimasinda maliyetlerin de azalmasi ile internet

Uzerinden iletisimin hiz ve kalitesi daha da artmistir.

Haberlesmede kullanilan teknolojilerinin kétiye kullanimini 6dnlemek icin bir
kisim kanuni diizenlemeler yapiimistir. Bu yasal diizenlemelerin yapiimasi sirasinda
orantillik ilkesi her zaman korunamamisg, bir kisim 6zgurliklerin de kisitlanmasina
sebebiyet verilmistir. internet 6zellikle son zamanlarda haberlesme faaliyetlerinde de
cok sik bir sekilde kullanilmakta oldugundan trafik bilgisinin takibi ile herhangi bir
kisinin her tirlt hareketinin izlenmesi mimkin olmaktadir. Bu da basta haberlesme
harriyeti olmak tzere 6zel hayatin gizliligini ihlal anlamina gelmektedir. Bu sekildeki
bir diizenleme 5237 sayili yasanin 132. maddesinde diizenlemesi bulunan (“Ozel
Hayata ve Hayatin Gizli Alanina Kargi Suclar”) 6zel hayatin korunmasina yonelik
duzenlemelerle celismektedir. 5651 sayili yasada kabul edildigi sekilde bir trafik
bilgisinin toplanmasi yerine CMK'nin 135 ve devami maddelerinde dizenlenen
“iletisimin Tespiti, Dinlenmesi ve Kayda Alinmasinin” takibine iliskin prosediirlerin

uygulanmasi orantillik ilkesine daha uygun olacagi distnulmektedir.

Ayrica kanundaki dizenleme hukuka uygun kabul edilse bile tutulacak olan
trafik bilgilerinin belli bir zaman sonra imha edilmesi gerektigi hususunda bir
duzenleme olmadigi gibi yoneticiler bu slrelerin dolmasindan sonra trafik verilerini
kendiliginden imha etmek isteseler bile imhanin ne sekilde yapilacagr konusunda

kanunda herhangi bir dizenleme yapiimamistir.

Yer saglayiciya icerik saglayici tarafindan saglanan hukuka aykiri icerige

midahale etme miikellefiyetinin yiiklenmesi sucta ve cezada sahsilik ilkesine aykiri
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olacaktir. Bu kiracinin yaptigi suctan dolay! ev sahibinin sorumlu tutulmasi, GSM
abonesi olan bir telefon ilzerinde su¢ iglenmesi durumunda GSM operat6riiniin
sorumlu tutulmasi anlamina gelmektedir. Ayrica yer saglayicisinin icerik saglayiciya
ait bilisim sistemine girerek icerige midahale etmesi TCK 243 ve devami
maddelerinde dizenlemesi bulunan bilisim sistemine girme sugunun da iglenmesi

anlamina gelebilecektir.

Erisimin engellenmesi hususundaki Cumhuriyet savciligi tarafindan verilen
kararlarin tamaminin 24 saat icinde héakim onayina sunulmasi zorunlulugu getirilmis
olmasina ragmen TiB tarafindan alinan bir kisim erisimin engellenmesi kararlarinin
hakim onayina dahi sunulmaksizin uygulamaya konmasi TiB'e hakim yetkisi
verilmesi anlamina gelmektedir. Ozgurlikleri kisitlayici karari alma yetkisi TiB'e

verilse bile hakim onayina sunma sarti getirilmelidir.

5156 sayill yasada duzenlemesi bulunan koruma tedbirlerinin Ceza
Muhakemesi Kanununda yer alan koruma tedbirlerine paralel bir dizenleme

icermesi daha faydali olacaktir.

Burada yapilan calismalar ¢calisma grubu tyelerinin sahsi gorusleri olup bu
alanda bir farkindaligin olusturulmasi hedeflenmigtir. Burada kullanilan ifade ve

yorumlar kamu kurumlarinda c¢alisanlari baglayici nitelikte degildir.
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