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Bilisim Sistemleri Giivenligi El Kitab1

BOLUM 1
1 Bilisim Giivenligine Giris
1.1 Giris

Veri, kuruluglarin giinlik islerinin, kayitlarinin ve birikimlerinin sonucu elde edilen ve karar
verme asamasinda da kullanilabilen islenmis veya islenmemis bilgi anlamina gelmektedir. Glvenlik
ise, can ve mal varliklarinin her tiirli tehdit ve tehlikelerden korunmasi seklinde tanimlanabilir. Bu
iki tanimdan hareket ederek veri givenlidini, verinin, toplanmasi, son kullaniciya ulagmasi,
saklanmasi ve kullanimi asamalarinda her tirli tehdit ve tehlikelerden korunmasi, bu amacla
onceden alinacak tedbirler ve saldir halinde yapilabilecek islemlerin timini kapsayan bir disiplin
olarak tanimlayabiliriz.

Veri givenliginin ana amaci, her turli ortamdaki (kagit, disket, teyp, bilgisayar, ag, internet
vb.) verinin giivenligini saglamak, veri biitiinligini korumak ve veriye erisimi denetleyerek gizliligi
ve sistem devamlilidini saglamaktir. Burada ©nemli bir husus da giivenligin kullaniciya asin
sinirlamalar getirmeden ancak, kullanici tercihlerinden de bagimsiz olarak saglanmasidir.

Iyi bir veri giivenligi, biitiin giivenlik ¢dziimlerinin bir araya getirilmesiyle olusur. Dolayisiyla,
verinin gilivenligini saglamak icin birden cok giivenlik ¢dziimiine ihtiyac vardir. Tek bir gilivenlik
¢6zUmi veri ve bilgisayar sistemlerinin glvenligini tam olarak saglayamaz ve yeterli bir glivenlik
sistemi olarak dislniilemez. Bu glvenlik ¢oziimleri ilerleyen boélimlerde detayli olarak
anlatilacaktir.

Veri giivenligi glinimiizde oldugu kadar gegmis zamanlarda da biylk 6nem tasimistir.
Gegmiste, bilgisayar sistemleri olmadan dnce ve bilgisayar sistemlerinin gelisimi ile birlikte verinin
givenligi uygulamada farkli ancak 6ziinde benzer yontemlerle saklaniimis ve glinimiize kadar
gelinmistir. Yapilan saldirilarin amaglari gegmiste ve giiniimiizde benzerlikler gdstermektedir.

1.2 Bilisim Teknolojilerine Karsi Tehditler, Sebepleri

Gartner Datapro Research sirketi tarafindan yapilan arastirmanin sonuglan kurumsal
bilgilerinizin nasil, kimler tarafindan tehdit edilebilecedi ve zarar verilebilecedi hakkinda ilging
sonuglar vermektedir. Genel kani ilk baglarda saldirilar yapanlarin yasca oldukga geng ve
kendilerine {in saglamak isteyen bilgisayar hackerlari oldugu ancak son zamanlarda bunlarin
yerlerini daha cok maddi gelir saglamayi amaclayan organize orgiitlerin aldigi yoniindedir.

Bu arastirmanin sonuglarina gére Bilisim Teknolojilerinde meydana gelen saldirilarin genel
sebepleri Sekil 1 de gdsterilmistir.
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1.3  Bilgi Giivenligi Nedir?

Daha oncede kisaca degindigimiz gibi bilgi glivenligi diskte, iletisim adinda, yedekleme
Unitelerinde ya da baska bir yerde tutulan verilerin, programlarin ve her tirlli bilginin
korunmasidir. Bilisim giivenliginin temel amaclar Gizlilik, Biitiinliik, Erisebilirlik, inkdr edememe ve
izleme olarak verilebilir.

Bu amacla gelistirilen bir glivenlik sistemi bilisim teknolojilerinde asadidaki hedefler
dogrultusunda tasarlanmalidir:

* Her tirll bilgi, belge ve iletisimin yetkisiz kisilerin ve Uglnci sahislarin ellerine gegmesini
engellemek amaciyla gizliliklerinin saglanmasi,

* Kurumsal dokimanlarin ve bilgilerin personel hatalarindan veya virlisler, Truva atlan ve
lcilinci sahislar tarafindan degistirilerek bittinliklerinin bozulmasinin engellenmesi,

* Kurumsal dokiiman ve bilgilere sorunsuz ve zamaninda erisilebilmesi ve dogal felaketler
sirasinda bile bilgiye kesintisiz ulasabilmesi,

* Sirket kaynaklarinin israfinin dnlenerek galisanlarin verimliliginin arttiriimasi.

Bilgi teknolojileri acisindan bakildigi zaman givenlik konulari fiziksel givenlik, iletisim
guvenligi, ve bilgisayar glivenlidi olarak siniflandirilabilir. Bu kavramlardan ne kastedildigi asagida
biraz daha detayli olarak agiklamistir.

1.3.1 Fiziksel Giivenlik

Gecmis zamanlarda 6nemli bilgiler, taslara kazilarak daha sonra da kagitlara yazilarak fiziksel
ortamlarda saklanmis, duvarlarla, kale hendekleriyle ve baslarina dikilen nébetgcilerle koruma altina
alinmistir. Cogu zaman fiziksel koruma yeterli olmamis ve bilgilerin calinmasi ve baska kisilerin
eline gegmesi engellenememistir. Bu durum, verileri korumak igin fiziksel giivenligin tek basina
yeterli olmadigini géstermektedir.
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Gunilimlzde de fiziksel glvenlik 6nemini korumakta ve bu konuyla ilgili gerekli galismalar
yapilmaktadir. Ornegin, bina etrafina yiiksek duvarlar ya da demirler yapilmasi, bina girisinde 6zel
guvenlik ekiplerinin bulundurulmasi, 6nemli verilerin tutuldugu odalarin kilittenmesi ya da bu
odalara sifreli glivenlik sistemleri ile girilmesi gibi 6nlemler kullaniimaktadir.

1.3.2 Iletisim Giivenligi

Tletisim kavrami veri ve bilginin bir ortamdan diger bir ortama taginmasi anlaminda kullanilir.
Iletisim sirasindaki bilginin hedefe ulasmadan énce baska kisiler tarafindan ele gegirilmesi ve
iceriginin 6grenilmesi riski her zaman mevcuttur. Gecmiste Sezar, bu riski dnlemek icin “Sezar
Sifresi” adini verdigi bir sifre sistemi olusturmus ve baskalar tarafindan ele gecirilen bilginin
anlasilmamasini saglamistir.

Sifreli mesajlar ozellikle askeri iletisimlerde kullaniimaktadir. Ornegdin, 2.Diinya Savasinda
Almanlar, Enigma adl bir makine kullanarak askeri birliklerine sifreli mesajlar yollamislardir. Ayni
zamanda Japonlarda savas sirasinda sifreli mesajlar kullanarak mesajlarinin Amerikalilar tarafindan
anlasiimamasini saglamiglardir.

2.Diinya Savasinda sadece yazilabilen mesajlar kullanilmamistir. Dismanlarin, sesli mesajlari
dinlemelerine karsi 6nlem almak icin Amerikallar tarafindan “Navaho Code Talkers” adl sifre
sistemi gelistirilmistir. Savastan sonra da sifreli iletisimler devam etmis ve Sovyetler Birligi
tarafindan “one-time pads” adli sifre sistemi olusturulmustur.

Gindmizde veri iletisiminin kisisel ve resmi iliskilerde yodun olarak elektronik ortamda
yapildigi gbz 6niine alindiginda iletisim giivenligi konusu cok daha fazla 6nem kazanmaktadir. Bu
konuda gikabilecek sorunlar ve alinmasi gereken dnlemler detayli olarak daha sonraki bdlimlerde
aciklanacaktir.

1.3.3 Bilgisayar Giivenligi

Bilgisayarlarin ortaya ¢ikmasi ve kullaniminin yayginlagsmasiyla birgok veri ve bilgi elektronik
ortamda tutulmaya baslanmistir. Dolayisiyla fiziksel ve iletisim gilvenliginden sonra bilgisayar
givenligi onem kazanmistir. 1970’li yillarin basinda David Bell ve Leonard La Padula givenli
bilgisayar islemleri igin bir model gelistirmiglerdir. Bu model kavrami daha sonra ABD Savunma
Departmani Standardi 5200.28 dider adiyla Adalet Bakanligi Giivenli Bilgisayar Sistemi
Dederlendirme Kriterleri (TCSEC-DoD Trusted Computer System Evaluation Criteria) adl kitabin
olusmasina Isik tutmustur. Bu kitapta, bilgisayar sistemlerinin giivenligini test etmek icin giivenlik
seviyeleri olusturulmustur. Kitap, renginden dolayr Turuncu Kitap (Orange Book) olarak ta
bilinmektedir. Bu kitaptaki glivenlik seviyeleri asadidaki gibi 6zetlenebilir.

e D Seviyesi : En disik koruma dulzeyidir ve daha Ust diizeydeki kriterleri
saglayamayan sistemler bu kategoride yer alirlar ve glivensiz {rlinler sinifina dahil edilirler.

¢ C1 Seviyesi: Sagduyulu giivenlik seviyesidir ve bu seviyedeki bir sistem, kullanicilari
ve veriyi ayirarak istege bagh givenlik seviyesini saglamaktadir. Ayni zamanda kisisel seviyede
erisim sinirlamalari da saglamaktadir. Kullanicllarin 6zel bilgilerini korumalar ve dider Kkisilerin
kazayla okumalarini engellemeleri igin uygun bir sistemdir.

¢ C2 Seviyesi: Kontrolli erisim seviyesidir ve bu seviye Cl'e gére daha fazla ve daha
alt diizeyde erisim kontrolli saglamaktadir. Bu seviye oturum agma islemleri, giivenlik olaylarinin
izlenmesi ve kaynak ayirimlariyla kullanicilarin tek tek kontrol edilebilmesini gerektirmektedir.

e B1 Seviyesi: Etiketlenmis glivenlik seviyesidir ve Bl seviyesi C2 seviyesinin tim
Ozelliklerini icermektedir. Bunlara ek olarak resmi olmayan giivenlik politikasi modelini, veri
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etiketleme, isimlendirilmis nesneler (izerinde zorunlu erisim kontrolinii de saglamasi
gerekmektedir.

e B2 Seviyesi: Yapisal giivenlik seviyesidir ve B2 seviyesinde Giivenli Hesaplama
Esaslarinin (TCB-Trusted Computing Base) acgik olarak belirtilmis ve dokim edilmis bigimsel
glvenlik politikasi modeline dayanmasi gerekmektedir. B1 seviyesindeki tim 6zellikleri igermesi ve
zorunlu erisim kontrolGniin veri isleme sistemindeki tiim olay ve nesnelere kadar genisletilmesi
gerekmektedir.

e B3 Seviyesi : Givenlik alanlari (domain) seviyesidir ve B3 sinifi TCB referans
monitdr gereksinimlerini saglamasi gerekmektedir. Bir givenlik yoneticisi desteklenmeli ve
denetleme mekanizmasi tim glivenlikle ilgili olaylar kontrol etmesi igin genisletiimeli ve sistem
dizeltme islemleri eklenmelidir.

¢ Al Seviyesi: Onaylanmis tasarim seviyesidir ve Al sinifi fonksiyonellik agisindan B3
seviyesiyle aynidir. Aradaki farklilk TCB'nin tasarim ve gercekleme tekniklerinde yatmaktadir.
Kullanilan teknikler sonucunda TCB daha dogru ve giivenilir bir sekilde gerceklenir.

1.4 Kavramlar

Bu alt bélimde el kitabinda kullandi§imiz kavramlarin kisa aciklamalarini yaparak okuyucuyla
ortak tanimlarda birlesmek amaglanmistir.

J Tehditler: Bilisim sistemlerine ya da iletisim adina yonelik zarar verici etkisi olabilecek
olay ve aktiviteler

J Guvenlik acigi: Zarar verici olaylara karsi zafiyet olmasi ya da énlemlerin eksikligi

. Risk: Bilisim sistemlerinde olusabilecek zarar, kayip

J Risk Analizi: Glivenlik risklerinin belirlenmesi siireci, bu risklerin buyUklGgani ve
onlemlerini belirleme

o Risk Yonetimi: Sistem kaynaklarini etkileyebilecek olaylari belirleme, kontrol etme,

ortadan kaldirma ya da en aza indirme sirecinin tamami (risk analizi, fayda-maliyet analizi, secme,
uygulama, testler, bitln olarak gdzden gegirme)

J Giivenlik Onlemleri: Bir sistemin giivenlik gereklerini karsilamak amaciyla belirlenen
koruyucu bilesenler ve kontroller ( donanim, yazilim, isletme prosediirleri, kayitlarin tutulmasi,
hesaplar, erisim kontrolleri, ydnetimsel kisitlamalar, personel giivenligi, fiziksel korumalar vb.)

J Sahte Gilivenlik Hissi: Yeterli 6nlem alinmamis durumda riskleri yok saymak

J Sosyal Mihendislik: Kisiler ile insani iligkileri, iletisimi kullanarak bilgi sahibi olunmasi

J Givenlik Yonetimi: Sistemin glivenligiyle ilgili tim bilesenlerin  belirlenmesi,
planlanmasi, test ve kontrol edilmesi siireci

. GAP analizi (Farkllik analizi); Mevcut durumu inceleyip, olmasi gerek arasindaki
farklihklarin gikartilmasi.

. IDY: Is Dagiim Yapisi

. IDP: is Devamlilik Plani

1.5 El Kitabinin Diger Béliimleri

El kitabinin bundan sonraki bélimlerinde degisik alt baglklara yer verilmistir. 2. ve 3.
boéllimlerde dzetle saldin tiirleri ve kurumlar igin bilisim sistemleri risk ydnetimi konulari iglenmistir.
3. béliimde riskin tanimi yapilmis ve kurumun riskleri olusturan unsurlar belirleyebilmesi amaciyla
bir risk degerlendirme tablosu Ekler bolimiinde yer almistir. Giivenlik politikalari, dodal olarak,
kurumlara goére degisikliler gostermektedir. Bu nedenle 4. bdélimde kurumlarin givenlik
politikalarini  olusturabilmesi amaciyla bazi ana baslklara yer verilmistir. Keza gtivenlik
politikalarinin  olusturulabilmesi amaciyla bir taslak sablon kitapcigin Ekler bolimine ilave
edilmistir.

Bolum 5 bilgi islem merkezini olusturan parcalar ve bunlarin glvenlik gereksinimlerine
ayrilmigtir. Bu bélimde sunucular ve adlar ile ilgili glivenlik sorunlar ézetlenmeye caligiimistir.
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Daha sonra ayni bdliimde degisik giivenlik dnlemleri ve bunlarin kullanimina yonelik bilgilere yer
verilmistir. Kitabin énerdigi kavramlarin 6zeti Sonug bélimiinde yer almistir.
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BOLUM 2

2 Saldin Tirleri ve Kurumlarda Goriilen Aciklar
2.1  Giris

Bu bolimde bilgisayar teknolojisi ile birlikte ortaya gikan birtakim saldir tdrlerinin tanimlar
yapilacaktir. Bu saldirilar gerek popller basinda gerekse bilimsel arastirmalarda detayl olarak
irdelenmekte ve olusturduklar tehditlere karsi glivenlik énlemleri gelistiriimeye calisiimaktadir.
Ancak hepimizce bilindidi gibi bu saldirlara her giin yeni tiirler eklenmekte, ayni hizla da g6éziimler
Uretilmeye caligiimaktadir.

2.2 Yaygin Saldir Tiirleri

Saldirilar g¢ikar amach olarak yapilabildigi gibi kendilerine (in saglamak amacinda olan ve
genellikle “"Hacker” olarak isimlendirilen kisiler tarafindan da yapilabilir.

Kotli niyetli saldirganlar ya da “Hacker”lar saldirn amaciyla degisik araclar kullanirlar. Bu
araclarin detaylarina girmeden once yontemle ilgili olarak bazi aciklamalar yapmaya calisacagiz.
Saldirganlar 6ncelikle saldirilacak hedefin IP adresini ve gegilen yodnlendiricileri tespit ederler.
Goffer, portscan, finger gibi araclari kullanarak ilk erisimde sistem hakkinda daha detayli bilgi
toplarlar. Daha sonra bu topladiklar detaylardan elde ettikleri bilgileri sistemlerin agiklarini tespit
etmek icin kullanirlar. Ornegin UNIX makinelerde basit bir telnet uygulamasi ile uzaktaki makinede
oturum acilip daha ciddi saldirlar gergeklestirilebilir yada gesitli kullanici yetkilerini arttirabilirler.
Ayni zamanda yaptiklari faaliyetlerin loglarini silerek izlerini yok ederler. Sistemden gikarken Truva
ati birakarak sisteme ilerideki ulasimini daha kolay hale getirebilirler. Hackerlar kendileri saldiri
programi hazirlayabilir veya bu programlar bu konu ile ilgili web sitelerinden temin edilebilir.

Bu yontemler sonucunda bazi zararli program parcalari bilgisayarlara yerlestirilerek sistemlere
cesitli zararlar verilebilir. Nereden gelirse gelsin saldini tirleri birbirlerine benzerlik géstermektedir.
Bu nedenle yaygin saldini tiirleri asagida belirtilmistir.

2.2.1 \Viriisler

Genelde normal bir programa eklenmis kiigiik kod parcacigidir. Kendisini yeniden retebilir
(iletisim aginda kolayca yayilabilir), kendisini baska programlara (mesela java script) ekleyebilir.
Bazi yok edici, yikici etkileri olabilir (mesela diski formatlamak gibi). Etkisini hayata gegirebilmesi
igin virlis iceren programin galistirimasi gerekir (bu nedenle kaynadi bilinmeyen calisabilir
dosyalar calistinrlmamalidir). Bazi virlsler (mesela Nimda) hacker gibi davranarak calistigi
makinenin yonetici haklarini ele gegirebilir.

2.2.2 Kurtguklar

Virlislere benzerler. Ama bilgisayar adlarinda bagimsiz bir sekilde dolasip yayilabilirler. Genelde
disk tizerinde degil hafizada bulunurlar.

2.2.3 Truva Atlan

Genelde gerekli bir program gibi géziiken ama arka planda yok edici etkisi olan programlardir
(mesela, virlslerden kurtulmanizi saglayacagini iddia eden ama aslinda bilgisayariniza viriis
yerlestiren programlar). Bazi Truva atlan da arka kapi agarak sisteme kolay erisim sadlarlar.

2.2.4 Arka Kapilar

Truva atlan ile karsilastirilabilir ama ayni dedillerdir. Bir arka kapi Ustiin bir kullaniciya bir
yazihmi degistirme imkani verir. Oyunlarda sikca kullanilan daha cok kaynak ve (st seviyelere
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gegmeye yarayan ve cheat codes denilen hilelere benzerler. Fakat bu baglanti onayi (connection
authentication) veya elektronik ileti benzeri uygulamalar igin de gegerlidir, glinkii bu uygulamalar
da Ureticisinin belirledidi gizli bir gegise olanak verebilir. (www.linuxfocus.org)

2.2,5 Servisi Engelleyen Saldirilar (Denial of Service: DoS)

Bu saldin tiriinde sistemdeki programlara virlis bulasmamaktadir. Ancak sistem kapasitesinin
ustiinde yiiklenerek kullanilamaz hale getirilir. Ornegin 10 dakika icinde 100.000 e-posta gelmesi
durumunda e-posta hizmeti veren sunucular islevlerini goremez hale gelebilmekte ve sistem
yaygin tabiriyle “¢okebilmektedir”. Adindan anlasilacagi ilizere burada agiklanan ydntem normal
calismayi engelleyen, durduran bir saldiri triddr.

2.2.6 Mantiksal Bombalar

Mantiksal bombalar cesitli etkilere sahip, 6rnegin eski bir calisan tarafindan kasith olarak zarar
vermek amaciyla yazilmis program parcalaridir. Bir kullanici isten kovuldugu icin sisteme girmedigi
zaman bu programin calismasini saglayacak sekilde bir énlem alabilir. Bu olay gerceklestiginde
calisan program sistem kaynaklarina (bellek, hard disk, CPU, vb. ) bliylik zararlar verebilir,
dosyalarin mimkin oldugunca hizli yikimini saglayabilirler. Bu saldiri tiirQi, kullanicilarin dosyalarin
igerigini yeniden olusturmalarini énleyerek dosyalari tekrar yazarlar ve olabildigince uzun bir
zaman sakli kalarak dosyalari el altindan yikabilir. Mantiksal bombalar (zerinde yazildiklari
bilgisayarin yani sira internet lizerinden de gonderilerek aga bagl sistemlerin giivenligini de tehdit
ederler.

2.2.7 Phishing

Kisaca bir internet sitesinin benzer bir web ismi de kullanarak taklit edilmesidir. Kisilerin gizli
sifre ve mali bilgilerinin (kredi karti numaralari vb.) elde edilmesi icin sahtekérlarca hazirlanan bir
tuzak ve aldatma yoludur. Elektronik ticaret veya bankacilik uygulamalar igin sahte giris ekranlari
olusturularak ziyaretgilerin yaniltilmasi ve sonucunda kullaniciya ait énemli bilgilerin ele gegirilmesi
mimkiin olabilir. Ornedin bu tip saldirilara karsi bilinmesi gereken en énemli sey bankalarin e-
posta yoluyla kullanici adi ve sifre istemedikleridir.

2.2.8 Mesajlasma yazilimlar

Peer to peer (esdlizey) trafik olarak da adlandirilan, yahoo messenger, msn messenger, kaza,
icq gibi bu yazilimlar nitelik olarak farkli olmalarina karsin yaygin kullaniimalari nedeniyle salfirilar
icin uygun ortam yaratmaktadirlar. Bu uygulamalar kullanildiginda arada hi¢ araci olmadan sanki
karsilikl telefon gériismesi yapiyormus gibi haberlesme ve dosya transferi igin kullanilmaktadir. Bu
tir iletisim yoluyla yapilan dosya transferlerinde bazi kontroller yapilamadidindan (anti-viris, igerik
kontrold gibi) kullanildiklar sistemleri saldiriya acik hale getirebilmektedirler.

2.2.9 e-Postalar

E-postalarda mesajlasma yazilimlari gibi yukarida s6zii gegen zararl yazilimlarin iletiimesinde
ve bilgisayarlara yerlestiriimesinde en yaygin olarak kullanilan araglardir. Bilinmeyen yerlerden
gelenlerin aglimasi risk olusturdugundan kesinlikle agilmamalidir ve 6zellikle kisilerden bir seyler
yapmasi istenen e-postalara itibar edilmemelidir. Bilinmeyen web linklerine ve mesaj/uyari
butonlarina basilmamalidir.

2.3 Kurumlardaki Bazi Onemli Giivenlik Agiklari

Kurumlarda degisik giivenlik agiklarinin detaylarina gegmeden 6nce kurumlarda sorunlara karsi
yaklagimlarda goriilen tavirlar asagida siralanmistir.
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L Erteleyerek problemin gecmesini beklemek

Ld Kisa donemli ¢oziimlere yonelerek problemlerin gabuk bir sekilde yeniden ortaya
glkmasina neden olmak.

L4 Kurumsal Bilgi ve Prestijin ne kadar degerli oldugunu fark etmemek

L Glvenlik icin sadece givenlik duvarina glivenmek.

Ld Glivenligin isletme tarafina gerekli 6zeni gostermemek, birkag gecici ¢oziim uygulayip

dikkatli ve detayl bir inceleme yaparak problemlerin ortadan kaldiriimasina izin vermemek.

L4 Is hayati ile bilgi giivenligi arasindaki iligkiyi yeterince kavramamak, fiziksel giivenlige
onem verirken yetersiz bilgi glivenliginden kaynaklanabilecek tehlikeleri gérmemek.

L4 Guvenlik sorumlulugunu yeterli giivenlik egitimi almamis kisilere verip bu kisilere ne
editim ne de isi yapmalari icin yeterli zamani vermemek.

Bu tavirlar sonucu kuruluslar gerekli 6nlemleri almamakta ve bunun sonucu olarak asagidaki
sorunlara sebebiyet verilebilmekte ve kurumlardaki bilgiler ciddi tehlikeler altina atilmaktadir.

2.3.1 Hatali Kablosuz Ag Yapilandirmasi

Istemcilerin kimlik dogrulamasinin yapilmamasi, kriptolu erisim kullanilmamasi, kablosuz
aglarin glivenlik duvarn araciidiyla erisim denetimine tabi tutulmamasi ve sinyal kalitesinde
kisitlama olmamasi saldirganlarin kablosuz aglara sizmasini kolaylastirmaktadir. Kablosuz adlara
sizabilen bir saldirgan, kurum vyerel adina girebilir, sunuculara erisim saglayabilir, tim ag
erisimlerini izleyebilir veya degistirebilir.

Kablosuz ag tasarimi yapilirken, kablosuz agin Internet gibi giivensiz bir ag oldugu géz dniine
alinmali, gilvenlik duvarinin DMZ bélimiinden giris yapilmasi saglanmali, tercihen sanal 6zel ag
(VPN) sistemleri kullanilmali, sinyal kalitesinde kisitlamalara gidilmeli ve istemciler harici dogrulama
sistemleri tarafindan kimlik kontrolline tabi tutulmalidir. Kurum givenlik politikasi dahilinde, gezgin
kullanicillarin - sistemlerinde kurumda kullaniimamasina ragmen kablosuz ag karti bulunmasi
engellenmeli ve istemci kurumda iken ag kartinin devre disi olmasi saglanmalidir.

2.3.2 Hatal Yapilandirilmis Sanal Ozel Ag (VPN) Sunuculan

Sanal 6zel ag (VPN) sunuculan giivensiz adlar lizerinde givenli iletisim tiinelleri olusturmak
igin kullaniimaktadir. Genel kullanim alanlarn arasinda; kurumlarin bdélgeleri arasi baglantilarin
givenli olarak saglanmasi, ¢6ziim ortaklar ile iletisim veya gezgin istemcilerin yerel aga givenli
badlanabilmesi vardir. Sikga karsilasilan sanal 6zel ag giivenlik aciklar sanal 6zel ag sunucularinda
harici kimlik dogrulama sistemleri kullanilmamasi, sunucunun yerel agda bulunmasi sonucu yerel
aga dogrudan erisim, istemciler ile Internet arasinda iletisim izolasyonu olmamasi ve zayif
kriptolama algoritmalarinin secilmesi sayilabilir. Glvenlik acigi barindiran sanal 6zel aga sizabilen
bir saldirgan, kurum adgina dogrudan erisim saglayabilmekte ve yerel kullanici haklarina sahip
olabilmektedir.

Sanal 6zel ag sunuculari kendilerine ayriimis bir DMZ bolimi ve giivenlik duvar araciidiyla
yerel ada badlanmalidir. Boylece giivenlik duvarina gelen iletisim kriptosuz olacak ve {izerinde
erisim denetimi yapilabilecektir. Gezgin kullanicilarin baglantisinda ise sayisal sertifika veya tek
seferlik sifre gibi kimlik dogrulama yontemleri kullaniimalidir. Kriptolama amagh kullanilacak
algoritma mutlak suretle giinimizde kolayca kirilamayan algoritmalar (3DES, AES, RSA vb.)
arasindan secilmelidir. Kullanilacak istemci yazilimlari, Iinternet kullanimi ile sanal 6zel ag kullanimi
arasinda yaliim yapmali ve istemcilerin Internet'te farkli kaynaklara erisimini kisitlamalidir. Ayrica
uzak erisimlerde sahip olunan yetkiler, yerel agda sahip olunan yetkilerden ¢ok daha az olacak
sekilde yapilandiriimaldir.
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2.3.3 Web Uygulamalarinda SQL Sorgularinin Degistirilebilmesi

Web uygulamalarinda baz bilgilerin tutulabilmesi igin SQL veritabanlar kullaniimaktadir.
Uygulama gelistiricileri, bazi durumlarda kullanicilardan gelen verileri beklenen veri tiri ile
karsilastirmayarak SQL sorgulari icinde kullanmaktadirlar. Genel olarak problemler, uygulama
gelistiricinin SQL sorgularinda anlam ifade edebilecek, UNION gibi kétl niyetli karakterlere karsi bir
onlem almadigi zaman ortaya ¢ikmaktadir. Bu durum kullaniciya énceden planlanmamis uygulama
diizeyinde erisim saglayabilmektedir. Icinde SQL sorgulama barindiran bircok uriin SQL sorgulari
degistirilebilmesine (SQL Injection) karsi savunmasizdir. Saldirganlar SQL sorgularini degistirme
tekniklerini web sitelerine ve uygulamalara zarar vermek amagl kullanmaktadirlar. SQL
enjeksiyonu ile saldirganlar tablo yaratabilir, degisiklikler yapabilir, veritabani {zerinde erisim
sadlayabilir veya veritabani kullanicisinin haklari dogrultusunda sunucuda komut calistirabilirler.

Uygulamanin tim bilesenlerinde kullanilan degiskenler icin kontroller olugturulmali ve
degiskene atanmasi beklenen veri tird ile kullanic girdisi karsilastirimalidir. Beklenen girdi
tiriinden farkh karakterler saptanmasi durumunda, karakterler SQL sorgularinda anlam ifade
etmeyecek bicimde degistirilmeli, silinmeli veya kullaniclya uyari mesaji déndiirtimelidir. Tercihen
uygulamanin tamami icin gegerli olacak, dedisken tiirii ve atanabilecek girdi tlrlinii parametre
olarak alan ve kontrolleri yaptiktan sonra girdi kabul sonucu treten sabit bir fonksiyon tercih
edilmelidir.

2.3.4 Web Uygulamalarinda Baska Siteden Kod Calistirma

Baska siteden kod calistirma (Cross-Site Scripting) aciklari, bir saldirganin hedef web sitesi
aracilidiyla site ziyaretcilerinin sisteminde komut calistirabilmesine olanak tanimaktadir. Saldiri
sonucu olarak site ziyaretgilerinin tarayicilarinda bulunabilecek giivenlik acgiklarinin kullaniimasi,
JavaScript/ActiveX ve VBScript komutlarinin galistinimasini miimkiin kilmaktadir. Bu tiir komutlar
ile kullaniciya ait site cerezleri alinabilir, kaydedilmis sifreler calinabilir veya tarayicda
bulunabilecek giivenlik agiklari ile kullanici sistemi ele gegirilebilir. Ayrica elektronik ticaret veya
bankacilk uygulamalan igin sahte giris ekranlarn olusturularak ziyaretgilerin yaniltilmasi ve
sonucunda kullaniciya ait dnemli bilgilerin ele gegirilmesi miimkiin olabilir.

Uygulamanin tiim bilesenlerinde kullanilan degiskenler igin kontroller olugturulmali ve
degiskene atanmasi beklenen veri tird ile kullanic girdisi karsilastirimalidir. Beklenen girdi
tirtinden farkl karakterler (6rn. <>/;()) saptanmasi durumunda, karakterler anlam ifade
etmeyecek bicimde degistirilmeli, silinmeli veya kullaniciya uyari mesaji dondirdilmelidir. Bir dnceki
alt béliimde de vurguladigimiz gibi tercihen uygulamanin tamami igin gegerli olacak, degisken tirii
ve atanabilecek girdi tariini parametre olarak alan ve kontrolleri yaptiktan sonra girdi kabul
sonucu lreten sabit bir fonksiyon tercih edilmelidir.

2.3.5 Kolay Tahmin Edilebilir Sifrelere Sahip Kullanici Hesaplari

Adda bulunan istemci, sistem yoneticisi veya servislere dzel kullanici hesaplarinin kolay tahmin
edilebilir sifrelere sahip olmasi, bir saldirganin kurum adina yonelik kullanabilecedi en basit saldir
yoéntemidir. Ozellikle yénlendirici ydnetim sifreleri veya sunucu servislerine ait kullanici hesaplarinin
sifreleri kolayca tahmin edilebilmektedir. Web temelli uygulamalarin yayginlasmasi ile web temelli
uygulamalar da sifre segim hatalarindan etkilenmektedir. Bir saldirganin, ydnetim hesaplarini veya
gecerli bir kullaniciya ait sifreleri ele gecirmesi durumunda, kurum adina sinirsiz erisim
saglanabilmekte ve istenen ag sistemi kolayca ele gecirilebilmektedir.

Sifre secgimi, kalitesi ve ydnetimi konusunda kurum politikasi olusturulmalidir. Basta sistem
yoneticileri olmak (izere kullanicillarin sifre segim kriterlerine uyumu, dizin hizmetleri veya alan
denetgileri ile saglanmali ve kullanicilarin daha zor tahmin edilebilir sifre segimleri yapmalari
saglanmalidir. Ozel uygulama alanlarinda (sanal 6zel ag, ERP yaziimlari, bankacilik uygulamalari
vb.) harici dogrulama sistemleri veya sayisal sertifikalar kullaniimalidir. Web temelli uygulamalarin
tasariminda, kullanici hesap yonetimi ve sifre segimi konusunda, beklenen kriterlerin uygulanmasi
zorlayici olmalidir.
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2.3.6 SNMP Servisi Kullanimi

SNMP protokolli, aj yonetim ve izleme amagh olarak kullaniimaktadir. Kurumsal aglarda,
bircok sunucu veya ag bileseninde SNMP servisi kullanilimaktadir. Kurumlar, Internet erisim
ortaminda givenlik duvarl aracilidiyla sunucularda bulunan SNMP servisine erisimleri
engellenmektedir. Ancak giivenlik duvarinin 6niinde yer almakta olan birgok y&nlendirici SNMP
servisini ve SNMP servisinin yapisindan kaynaklanan givenlik sorunlarini icermektedir. UDP
protokolii temelli olmasi, kullanici adi ve sifre dogrulamalari kullanmamasi, SNMP protokolinin en
zayIf yonlerindendir. Yonlendirici izerinde bulunan SNMP servisini ele geciren bir saldirgan, tim
kurumsal ag trafigini tiinelleme ile kendisine aktarabilir, yonlendirme tablolarinda degisiklik
yapabilir ve kurum agdina gegis icin yonlendiriciyi atlama noktasi olarak kullanabilir.

Internet erisimine acik sistemlerde SNMP servisinin kullanlmamasi tavsiye edilir. SNMP
protokoliiniin kullaniimasi gerekli ise yonlendirici/sunucu (izerinde bulunan paket filtreleme
secenekleri ve erisim denetim kurallari araciligiyla sadece baglanmasi istenen sistemlere izin
verilmelidir. Ayrica SNMP erigimi icin zor bir iletisim kelimesi tanimlanmali ve iletisim TCP protokolii
temelli veya yonlendirici/sunucu destekliyor ise kriptolu veri trafigi (izerinden yapiimalidir.

2.3.7 Giincellemeleri Yapiimamis Web Sunucusu

Bircok kurum, aglarinda bulunan web sunucu yazilimlarini diizenli olarak giincellememektedir.
Microsoft IIS veya ASF Apache web sunucu yaziimlarin eski siriimleri birgok givenlik agigi
barindirmaktadir. Web sunucularinin diizenli glincellenememesinin sebeplerinden en 6nemlisi, bu
yazilimlarin parcasi oldugu ticari Uridinlerin kullaniiyor olmasidir. Web sunucuda yapilacak siirim
degisikligi veya glincellemeler, riin firmas tarafindan destedin kesilmesine neden olabilmektedir.
Her iki web sunucusunda da saptanan givenlik agiklari, web sunucusunun servis disi kalmasina
veya tiim sunucunun ele gegiriimesine neden olmaktadir. Onceden belirlenmis yapilandirma ile
kurulan web sunuculari, gerekli olmayan birgok bileseni biinyelerinde barindirmakta ve gelecekte
bu bilegenlere ait ortaya gikabilecek glivenlik agiklarindan etkilenebilmektedir.

Web sunucu yazilimlarin dizenli gincellenmeleri olduk¢ca 6nemlidir, ayrica gerekli olmayan
tim bilesenler (WebDAV, HTTP Trace, Frontpage Uzantilar, Yazici destedi, Index olusturma
destedi ve 6rnek CGI uygulamalari) sistemden cikariimaldir. Boylece gelecekte s6z konusu
bilesenler icin duyurulacak givenlik aciklarindan etkilenilmeyecektir. Microsoft IIS web sunucusu
icin Microsoft URLScan arac kullanilmali ve tim web istekleri igeriklerine goére sizilmelidir.
Microsoft IIS veya ASF Apache’nin pargasi oldudu ticari Grinler kullaniliyor ve giincellemeler
yapllmasi durumunda dretici firmanin destedinin kesilmesi sdz konusu ise alternatif yéntemler
kullaniimaldir. Bir ters proxy araciidiyla giivenlik acigi barindiran web sunucusuna dogrudan
erisimin kisitlanmasi, uygulama katmaninda kullanilabilecek icerik denetim sistemleri, uygulama
guvenlik duvarlari veya saldir tespit sistemleri verimli sonuglar treten ¢géziimlerdendir.

2.3.8 Isletim Sistemi ve Uygulamalarin Standart Sekilde Kurulmasi

Isletim sistemleri ve uygulamalar temel kullanim standartlari dogrultusunda 6n tanimh bir
yapilandirma ile kurulmaktadirlar. On taniml yapilandirma, etkin kullanimda gerekmeyecek birgok
destegi icermekte ve riiniin kullaniminin kolaylastiriimasi icin sunulmaktadir. Isletim sistemi ve
uygulamalarin 6n tanimh kurulumlarinda kolay tahmin edilebilir sifreler, giivenlik acigi icermekte
olan bilegenler ve 6rnek uygulamalar kolay kurulum sebebiyle tercih edilmektedir. Bu sekilde
kurulan igletim sistemi ve uygulamalar genel Ozelliklere sahip olmakta, yayinlanmis ve
kullaniimayan bilesenlerinde icermekte oldugu giivenlik aciklarindan etkilenmektedir. Yaziimlarda
bulunan yayinlanmig giivenlik agiklar, kullanimlarinin glivenlik tehdidi igerebilecedi éngérilmemis
uygulamalar ve gerekli olmayan servisler sonucu, sistemin tamamen ele gegirilmesi veya servis digi
birakilmasi miimkiin olmaktadir.

Isletim sistemi ve uygulama kurulumlarinda, kurulum secenekleri &zellestirilmeli, yonetim
sifreleri zor tahmin edilebilir olmali, gerekli olmayan servisler durdurulmali ve 6rnek uygulamalar
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sistemden c¢ikariimalidir. Uriin  gelistiricisi tarafindan saglanan tiim givenlik yamalari ve
yapilandirma onerileri yazilmlara uygulanmalidir. Kurulumlarda minimalist bir yaklasim belirlenmeli
ve gerekli olmayan tim erisim yetkileri kisitlanmalidir. Ayrica diizenli olarak Uretici tarafindan
yayinlanmis glivenlik duyurulari ve gincel giivenlik e-posta listeleri takip edilmeli, ydnergeler
izlenmelidir.

2.3.9 Hatal Yapilandirilmis Saldiri Tespit Sistemleri

Saldir tespit sistemleri etkin guvenlik igin vazgegilmez uygulamalardir; ancak hatal
yapllandinimalari  durumunda saldirganlarin  ag iletisimini aksatabilmesi icin en &nemli
araglardandir.

Tespit edilen saldirilara kontrolsiiz tepkiler verilmesi durumunda ;

e saldirganlar saldiri tespit sisteminin tirlini ve 6zelliklerini saptayabilir,

e cokca yapilan saldiri ile kayit veritabanlarini doldurabilir,

 sunuculara yonelik servis engelleme saldirisi yapabilir,

e agda gereksiz veri trafigi olusturabilir,

e saldinlarini gizleyebilir,

e sahte saldinlar ile kritik gérevdeki ydnlendirici ve alan adi sunucularina erisimi kesebilir

 veya giivenlik duvarn araciligiyla saldirgan engelleme yapiliyor ise giivenlik duvarinin kural
tablosunu tasirabilir.

On tanimli yapilandirmalarda, saldir tespit sistemleri saldiri énleme yapmamaktadirlar, ancak
optimizasyon vyapilmamis birgok sistemde kontrolsiiz olarak saldin 6nleme yapilmaktadir.
Giincelleme ve tanimlamalari dogru yapilmamis, giincel yamalari uygulanmamis sistemlerde, farkl
veri ve iletisim tirleri secilmesi durumunda saldin tespit edilememektedir.

Ag Uzerinde bir siire saldin tespit sistemi izleme durumunda calistirlmali ve gelen veri trafigi
tiriine badli olarak saldin tespit sistemi kural ve tepki optimizasyonu yapilmalidir. Saldiri tespit
siteminin saldiri tlrlerine gore tepki vermesi saglanmali, zorunlu kalmadikca tepki Gretiimemelidir.
Glvenilir sistemler tanimi olusturulmal, 6nemli yonlendiriciler ve alan adi sunuculari ile kritik
glvenlik sistemleri glivenilir olarak tanimlanmalidir. Tepkiler dncelikle ICMP/TCP/UDP paketleri ile
Uretilmeli, cok sayida saldir olmasi durumunda tek bir islem olarak ele alinmali ve sirekli
saldirlarda saldirgan sistem guvenlik duvari tarafindan engellenmelidir. Paket ve iletisim analiz
segenekleri icin 6nerilen yama ve yardimcr yaziimlar kullanilmal, Grin gelistiricilerinin hazirlamig
olduklari rehber dokiimanlarla karsilastinlarak yapilandirmalar gézden gegirilmelidir.

2.3.10 Giivenlik Duvar Tarafindan Korunmayan Sistemler

Guvenlik duvarlarn, kurumlarin gilvenlik siirecinde en ©6nemli bilesenlerdendir. Dogru
yapilandirimamis veya tasarim hatasi icermekte olan glivenlik duvarlari, istenen givenlik
seviyesini saglayamamaktadir. Ozel istemci veya sunuculara verilmis sinirsiz erisim haklari,
guvenlik duvarinin 6niinde bulunan sunucu ve istemciler ile erisim denetim kurallan
Ozellegtiriimemis giivenlik duvarlar, saldirganlarin kurum adina sinirsiz olarak erisimine imkan
tanimaktadir. Yayinlanmis glivenlik aciklarinin takip edilmemesi veya yapilandirma hatasi sonucu
guvenlik duvari tarafindan korunmayan bir sistem, saldirganin kurum agina girebilmesi igin atlama
noktasi olabilmektedir.

Giivenlik duvari tasarimi yapilirken, kurum aginda bulunan ve Internet izerinden hizmet
sunacak sistemler DMZ béliimiine taginmali, yénlendirici ile glivenlik duvari arasindaki ada fiziksel
giris imkanlari dénlenmeli ve givenlik duvari lzerinde diizenli kontroller yapilarak, &zel haklar
saglayan kurallar devre disi birakilmalidir. Ozel amaclar igin giivenlik duvarinin disina yerlestirilmesi
gereken sistemlerin, yapilandirmalar ozellestiriimeli, gerekmeyen servisler durdurulmali, glivenlik
yamalari tamamlanmali ve gilivenlik duvari lzerinden ada erisimlerinde higbir 6zel erisim kurali
belirlenmemelidir.
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BOLUM 3

3 Bilisim Sistemlerinde Risk Yonetimi

3.1 Genel Kurallar

Bilisim sistemleri risk yonetimi teknikleri tiim bilgi sistemine, ya da bu sistemi olusturan ayr
sistem parcalarina, ya da servislere uygulanabilir. Risk yonetiminin amac kurumun bilgi islem
varliklari icin, uygun bir seviyede korunmanin saglanmasidir. Risk ydnetiminin belirlenmesi icin
asadidaki hususlar g6z 6ntinde bulundurulmaldir:

a) Mevcut tiim biyik bilgi varliklan tespit edilmelidir;

b) Varliklarin sorumlulugu, uygun korumanin saglandiginin garanti edilmesine yardimci
olacaktir. Tim buylik varliklar icin sahipler tanimlanmali ve uygun denetimlerin sirdirilmesi igin,
sorumluluklar tayin edilmelidir;

C) Sorumluluk aksi belirtiimemis ise varliga atanmis sahibe ait olmalidir;

d) Bilgi varliklarinin gilivenliginin saglanmasinda, onceliklerin ve kullanilacak kontrollerin
tespit edilmesinde kullanilmak (zere bilisim sistemleri risk analizi calismasi yapilmaldir;

e) Yapilan risk analizi sonuglarina gore risk yénetimi planlanmali ve uygulanmalidir;

f) Varlik tespiti ve risk analizi calismalari, dedisen kosullarin risk yonetimine yansitiimasi
icin belirlenen araliklarda tekrarlanmalidir.

3.2 Bilisim Sistemleri Risk Analizi

Risk yo6netiminde kullanilmak (zere, risk analizi stratejisi ve prosedirleri belirlenerek
belgelenmelidir. Risk analizi calismasinda risklerin 6nceliklerinin belirlenmesinde kullanilacak
yontem, prosediirler igerisinde belirtiimelidir.

Risk dederlendirmesi calismasinda asadidaki esaslar gdz éniinde bulundurulmaldir:

a) Bilgi varliklarinin (ekipman, yazihm vb.) ya da is varliklarinin ve aktivitelerinin tanimi ve
dederinin tespit edilmesi;

b) Bu varliklara karsi, iceriden veya disaridan gelebilecek tehditlerin belirlenmesi;

C) Bu tehditlerin olusma olasiliginin belirlenmesi;

d) Bu tehditlerin kurumdaki etkilerinin belirlenmesi;

e) Tehditlerin engellenmesi veya kabul edilebilir bir seviyeye indirilmesi igin gerekli ek

kontrollerin belirlenmesi;

f) Ek kontrollerin uygulanmasi igin aksiyonlarin planlanmasi.

Risklerin yukarida belirtildigi sekilde tanimlanmasi ve onceliginin belirlenmesi yani sira; bu
risklerin azaltimasi ya da ortadan kaldirlmasina yonelik kontrol ve ¢dziim alternatifleri; maliyet,

uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendiriimeli, gerekli énlemler planlanarak
uygulanmalidir.
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3.3 Danisma

Kurum, Bilgi Islem Birimi tarafindan vyiritilecek olan, bilisim sistemlerinde risk
degerlendirmesi calismalarina gerekli destedi vermelidir. Risk dederlendirmesi sonuglari, uygun
olan yerlerde, Kurum ilgili birimlerinin gorisiine sunulmali ve birimlerden gelen degerlendirme
sonuclarini galismaya yansitiimalidir.

3.4 Yeniden Degerlendirme

Bilgi Glivenlik Birimi; dedisen is gerekleri, riskler ve onceliklerin risk yonetimine yansitiimasi
igin, Kurumun da katihmiyla risk dederlendirmesi calismasini, belirlenen araliklarda gozden
gecirmelidir. Gdzden gegirme sonuglar belgelenmeli, uygulanabilir ve gerekli olmasi durumunda
mevcut kontroller Gzerindeki gelistirmeler ve yeni kontroller planlanarak, Bilgi Glivenlik Yonetim
Komitesinin onayina sunulmalidir.

3.5 Varhk Envanteri (Ek-F)

Varliklarin envanterine (Ek-F), etkin varlik korumasinin gergeklestigini temin etmeye yardimci
olmasi amaciyla; saglik ve gilivenlik, sigorta ve mali (varlik yonetimi) nedenler gibi diger ticari
amagclar icin de gereksinim duyulmaktadir. Varliklarin envanterinin toplanmasi stireci, risk
yonetiminin énemli bir parcasidir. Varlik envanteri galismalarinda asagidaki hususlar géz éniinde
bulundurulmalidir:

a) Bilgi islem varliklarinin envanteri, her bilgi sistemiyle baglantii olan &nemli bilgi
varliklarini igerecek sekilde, ilgili Yonetim birimlerince hazirlanmali, korunmali ve bu envanter
periyodik olarak ve degisiklikler oldukga giincellenmelidir. Bu galismada:

1. Her bir varlik agikca tanimlanmali;

2. Varlik sahipleri belirlenmeli;

3. Varliklarin glivenlik siniflandirmalar yapilmali;

4, Varligin mevcut bulundugu yer (bu kayip ve hasarlar gideriimeye calisildiginda

onemlidir) belirtiimelidir.
b) Bilisim sistemleriyle ilgili varliklar asadidaki sekilde kategorize edilebilir: (Ek-E)

1. Bilgi Varhklan: Veritabanlari ve veri dosyalari, sistem belgeleri, kullanici el kitaplari,
egditim malzemeleri materyalleri, islemsel ve destek uygulamalari, devamlilik (sireklilik) planlari,
yedek anlagmalari, arsivlenmis bilgi;

2. Yazihm Varhklar: Uygulama yazihimlar, sistem yazilimlari, gelistirme araglan ve
yaziimlari vb.;

3. Fiziksel Varliklar: Bilgisayar ekipmanlarn (kasa, ekranlar, diz Ustl bilgisayarlar,
modemler), iletisim ekipmanlar (yonlendirici, telefon, faks), manyetik kayit ortamlar (teyp, kartus,
disket, disk, CD), diger teknik ekipmanlar (giic kaynaklari, adaptér, havalandirma Uniteleri),
mobilya, yerlesim diizeni;

4, Servisler: Bilgi isleme (bilgisayar) ve iletisim (haberlesme) hizmetleri, genel hizmetler
(isitma, aydinlatma, elektrik, havalandirma).

3.6 Varhk Siniflandirmasi (Ek-E)

Bilgi varligi; korunma gereksiniminin, ©nceliklerinin ve derecesinin belirlenmesi igin
siniflandinlmalidir. Varlik siniflandirmasi icin kullanilacak standartlar ve prosediirler belgelenmeli ve
uygulanmalidir. Varlik siniflandirmasinda asagidaki konular g6z 6niinde bulundurulmalidir:
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o Varlik siniflandirmasi ihtiyag, énem ve koruma igin ayrilacak kaynak gereksinimini
yansitmalidir;

J Bilgi varliklari dedisik 6nem ve hassasiyet derecesine sahip olabilirler;

. Bazi bilgi varliklari, ilave korunma seviyesine veya 6zel olarak ele alinmaya gerek
duyabilir;

] Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi tanimlanmasi igin

kullaniimalidir;
J Bilgi varliklarinin zaman igerisinde siniflandirma derecesi degisebilir;

o Bilgiye ait bir 6denin; ornedin bir belgenin, veri kaydinin, veri dosyasi veya disketinin;
siniflandinimasinin ve bu siniflandirmanin belirli zamanlarda gézden gegirilmesinin sorumlulugu
yaraticida veya bilgiye atanmig sahibindedir;

. Bilgi varligi asagidaki kategorilerde siniflandirilabilir:

3.6.1 Cok Gizli

Izinsiz olarak aciklandigi takdirde (lkenin ve ulusun giivenligini, boliinmez biitiinligiing,
savunmasini, ulusal ve ekonomik cikarlanini ve uluslararasi iligkilerini olumsuz ydnde
etkileyebilecek, ilkenin ve miittefiklerinin zararina neden olabilecek nitelikte olaganistii dnem
tasiyan bilgi varliklari gok gizli olarak nitelendirilir.

Cok gizli bilgi varliklar, glvenligi saglanmis ve sadece yetkili kisilerin girebilecedi odalarda
bulunan kasa ya da Kkilitli dolaplarda saklanmali; kopyalama, iletme, imha igin yetkili kisinin onayi
alinmalidir. Bu varliklar, yakilarak ya da birlestiriimeyecek derecede parcalanarak imha edilmelidir.

3.6.2 Gizli

Kurumun faaliyetini devam ettirebilmesi igin kritik olan ve yetkisiz kisilerin eline gegmesi
durumunda, sorunlarin yasanacadi bilgi varliklaridir. Gerekli izin alinmadan aciklandiginda ulusal
givenligi, sayginlik ve cikarlar ciddi suretle zedeleyen, diger yandan yabanci bir devlete genis
yararlar saglayacak olan bilgi varliklaridir.

Kasa ya da kiliti ortamda saklanmali; kopyalama, iletme, imha icin yetkili kisinin onayi

alinmahdir. Bu varliklar, yakilarak ya da birlestiriimeyecek derecede pargalanarak imha edilmelidir.

3.6.3 Kuruma Ozel

Kurum dahilinde dretilen; yonergeler, talimatlar, standartlar, prosediirler, politikalar ve bu
bilgilerin bulundugu ortamlar vb. gibi, Kurum disina cikarilmasi icin onay alinmasi gereken bilgi
varliklaridir. Kurum iginde kullaniminda, kopyalanmasinda sakinca yoktur.

3.6.4 Hizmete Ozel

Sadece belli bir grup tarafindan, érnegin proje ekipleri, belli bir birim gibi, gériilebilecek olan
bilgi varliklandir. Igerdidi konular itibariyla, diger gizlilik dereceli konular disinda olan, ancak
glvenlik islemine ihtiyac gosteren bilgi varliklari hizmete 6zel olarak siniflandirilir.
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Gizli varliklar gibi, yetkili kisi izni ile kopyalama, iletme ve imha islemi yapiimalidir.

3.6.5 Kisiye ozel

Sahibine 6zel kullanilan bilgi varliklaridir. Herhangi bir glivenlik derecesine sahip olmayan, is ile
ilgili ya da is disindaki bilgilerdir.

3.6.6 Yayinlanabilir, Umumi

Kullaniimasi giivenlik acisindan dnemli olmayan, herkese acik bilgilerdir.
3.7 Bilgi Etiketleme ve Isleme

Gerekli oldugu durumda, fiziki ve elektronik ortamda olan bilgi varliklari; siniflandirma
derecesini gosterecek sekilde etiketlenmelidir. Bilgi etiketleme ve isleme igin kullanilacak
standartlar ve prosediirler belgelenmeli ve uygulanmalidir. Bilgi etiketleme ve islemede asagidaki
kurallar uygulanmalidir:

a) Fiziksel etiketler, mimkin oldugu durumlarda kullaniimalidir. Bununla beraber,
elektronik bigimdeki belgeler gibi bazi bilgi varliklar, fiziksel olarak etiketlenemezler. Bu nedenle,
bu tiir belgelerde elektronik anlamda etiketlemenin kullaniimasi gerekmektedir;

b) Dokimanlar, icerdigi bilginin en yiiksek givenlik seviyesi gdz Oniline alinarak
siniflandirilmali ve bu siniflandirma derecesi her sayfanin sol (st ve alt kdsesinde biyik harflerle
ve alti gizili olarak yer almalidir;

C) Manyetik kayit ortamindaki (kartus, disk, disket, CD, kaset vb.) bilgiler yine en (st
glivenlik seviyesi dikkate alinarak etiketlenmeli ve siniflandirma seviyesi bliylik harflerle ve alti gizili
olarak medya (izerine yazilmalidir;

d) Elektronik ortamdaki belgelerde de (Word, Excel, Powerpoint dosyalari vb), bilginin
glivenlik seviyesini gosteren ibare, dosya igerisinde her sayfada sol Ust ve alt kdsede biylk
harflerle ve alti gizili olarak bulunmalidir;

e) Cok gizli, gizli, hizmete &zel bilgilerin gerekli glivenlik dnlemi alinmadan posta, faks
veya elektronik ortamda aktariimamasi gerekmektedir. Yine bu seviyedeki bilgiler, izinsiz kisilerin
eline gecme riski oldugundan, cep telefonu, sesli mesaj, telefon gibi ortamlarda aktariimamalidir;

f) Cok gizli, gizli, hizmete 6zel glivenlik seviyesine sahip bilgi varliklarina sahip kisiler, bu
varligin bilmesi gerekenlerden baskasinin gérmemesini saglamalidir.
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BOLUM 4

4 Bilgi Glivenlik Politikalarinin Olusturulmasi
4.1 Giris

Hazirlanacak Bilgi Giivenlik Politikasi, bilgi gilivenliginin saglanmasi igin Kurum capinda
kullanilacak bilgi giivenliginin omurgasini olusturacaktir. Yapinin saglikli olabilmesi igin bu politika
ile birlikte kullanilacak iliskili alt politikalarin ve prosediirlerin de hazirlanmasi gerekmektedir. Bilgi
Guvenlik Politikalar kurum ydnetimi tarafindan onaylandiktan sonra iki faz olarak bilgi gilivenligi
yapisinin olusturulmasi ve Bilgi Giivenlik Politikasi’nin uygulanmasi hedeflenmelidir.

Bilgi Givenlik politikasinin degisen ihtiyaclara cevap verebilmesi ve giincel olmasi icin
strekliligi olan bir siirecin ilk asamasi olarak dederlendirilmelidir.

Bu politika ile Kurumda bilgi gtivenliginin saglanabilmesi icin kurum stratejisinin belgelenerek,
kontrol edilebilen, etkili glivenlik 6nlemlerinin alinmasi hedeflenmektedir.

4.2 Kapsam

Kurumda bilgi giivenliginin saglanabilmesi icin personel, fiziksel ve cevresel giivenlik, iletisim
ve operasyon yo6netimi, erisim kontrolleri, sistem gelistirme ve bakimi vb konularda uygulanacak
standartlarin, kontrollerin ve kurallarin belirlenmesi hedeflenmelidir. Dolayisiyla tim bilisim
sistemlerini ve kurumun tiim kaynaklarini kapsamalidir. CGalismada kurum gereksinimleri ve riskler
goz 6nine alinarak:

Bilgi Glivenlik politikasi, alt politika ve prosedirlerinin hazirlanmasi, onaylanmasi.
Bilgi Guvenlik politikasinin kurumda duyurulmasi.

Bilgi Guivenlik organizasyonunun olusturulmasi.

GAP analizi ile durum tespitinin yapiimasi

Bilisim sistemlerinde &nemli varliklarin tespit edilmesi

Risk analizi ve risk ydnetimi yapisinin olusturulmasi

GAP analizi sonucu tespit edilen acil aktivitelerin hayata gegirilmesi

Bilgi giivenlik planlarinin ve is devamlilik planlarinin hazirlanmasi

Politikalarin ve prosediirlerin uygulandiginin denetlenmesi ve gilincellenmesi

galismalarinin tamamlanmasi hedeflenmelidir.
4.3 is Dagihim Yapisi (IDY)

Bilgi Guvenlik Politikalarini  olustururken ekip calismasi ve is bolimlerinin yapiimasi
gerekmektedir. Bu ekipler Bilgi Glivenlik Birimi, Bilgi Islem Birimi ve kurumun diger birimleri olarak
siralanabilir. Bu birimlerin gorevleri asadida listelenmistir.

4.3.1 Bilgi Giivenlik Biriminin Goérevleri

Proje koordinasyonu,
Proje raporlama ve dokiimantasyonu,
Kapsam ve detay galigmalari igin kullanilacak standartlarin ve uygulanacak ydntemin yer
aldid, yol gosterici dokiimanlarin hazirlanmasi;

e Bilgi giivenlik politikasinin kapsam ve igeriginin belirlenerek hazirlanmasi;

¢ Bilgi giivenlik politikasinin alt politikalari ve prosediirlerinin belirlenerek hazirlanmasi;

e Birimlerden gelen isteklerin dederlendirilerek gerekli gorilmesi durumunda proje
dokiimanlarina yansitiimasi;
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e Proje galismalarinin planlanmasi, GAP analizi ve varliklarin belirlenmesi, siniflandiriimasi,
risk analizi, bilgi glvenlik planlari, is devamlilik planlan hazirlanmasi gibi proje aktiviteleri igin
kullanilacak yontem, standartlarin ve yardimcr dokiimanlarin hazirlanmasi;

e Yapilacak galismalar igin egitimlerin verilmesi;

e Birimlerden gelen galisma sonuclarinin degerlendirilmesi, incelenmesi, takibi ve kontroli;

4.3.2 Bilgi Islem Biriminin Gorevleri

e Bilgi Glivenlik Birimi tarafindan belirlenen yontemlerle yapilacak GAP analizi, varlik
belirlenmesi ve siniflandinimasi, risk analizi, is devamliik planlar hazirlanmasi, bilgi giivenlik
planlarinin hazirlanmasi vb. proje calismalarina katiimak;

e Bilgi Givenlik politikasinin alt politikalar ve prosedirlerinin hazirlanmasi galismalarina
destek olmak;

4.3.3 Kurum Birimlerinin Gorevleri

e Kurum igin hazirlanan Bilgi Gulvenlik politikasi ve alt politikalar ile prosediirlerinin
incelenmesi;

e Ydlritilen calismalardan GAP analizi esnasinda Kurumun Bilgi Givenlik Politikasina
uyumunun degerlendirilmesi igin gerekli destegin verilmesi;

e GAP analizi sonucu acil aktivitelerin gerceklestiriimesi;

e Kurumda onaylanan politikalarin duyurulmasi ve egitim planlamasinin  yapilmasi
seklindedir.

4.4 Bilgi Giivenlik politikasi
Bilgi giivenlik politikalar asadidaki adimlarda 6nerilen islemler gerceklestirilerek olusturulabilir.

4.4.1 Adim 1: Bilgi Giivenlik Politikalarin Olusturulmasi, Onaylanmasi ve
Yayinlanmasi

Bilgi Giivenlik Politikasinin, alt politika ve prosediirlerinin olusturulmasi

Bilgi Glivenlik Politikasi, alt politika ve prosedirler ilgili birimlerin goérisi dogrultusunda
sonuclarinin giincellenmesi.

Bilgi Giivenlik Politikasinin, alt politika ve prosediirlerinin Birim onayindan
gecmesi;

Bu baglamda asadidaki politika ve alt politikalarin hazirlanarak birim onayina sunulmasi
gerekmektedir.

Bilgi Guivenlik Politikasi

Internet Giivenligi ve Giivenlik Uriinlerinin Yénetimi Politikas
Internet Kullanim Prosediirii

Virtslerden Korunma Prosedri

B.1.D. Bagkanlhigi kullanimi icin ek olarak

o Kullanici Kodu Sifre Politikasi

o Kullanicr kodu Sifre Tahsis ve Kullanim Prosediiri

o Ozel Yetkilendirme Prosediirii

Bilgi Giivenlik Politikasinin, alt politika ve prosediirlerinin kurum onayina
sunulmasi:

Asadidaki politika ve alt politikalarin hazirlanarak kurum onayina sunulmasi gerekmektedir.
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Bilgi Guvenlik Politikasi

Internet Giivenligi ve Giivenlik Uriinlerinin Yénetimi Politikasi
Internet Kullanim Prosediirii

Virtslerden Korunma Prosedir(i

Kurum onayinin alinmasi;

Kurum onayina sunulan politika dokimaninin onaylanmasi sirecinde kurumdan gelen
taleplerin dederlendirilerek uygun olanlarin politika dokiimani Uzerinde gilincellenmesi yapilir.
Ozellikle dnerilen bilgi givenlik organizasyonunun olusturulmasi 6nem tasimaktadir.

Bilgi giivenlik politikasinin, alt politika ve prosediirlerin Kurumda duyurulmasi ve
gerekli egitimlerin Egitim birimiyle ile koordine edilmesi:

Kurum tarafindan onaylanan politika tiim kurum personeline ve gerekli olan durumlarda 3.
sahislara duyurulmalidir. Dokiimanin yayinlanmasinin yani sira personelin bilinglendirilmesi igin
gerekli editimlerin Egitim birimi ile organize edilmesi gerekecektir. Yine politika dokiimanin
yorumlanmasinda kullanicilara kolaylik saglayacak el kitapciklari hazirlanabilir.

Ornek Politika ve Prosediirler;

Ag Baglantisi Politikasi

Uzaktan erisim Politikasi

Yazihm Gelistirme Guvenlik standartlar
Yazilm Gelistirme Degisim Kontrol Prosediir(
Altyapi Degisim Kontrol Prosediirii

kW=

4.4.2 Adim 2: Planlama ve Kaynak Tespiti
e Bilgi Giivenlik organizasyonun olusturulmasi
e Kaynaklarin ve sorumluluklarin belgelenmesi.

~* GAP analizi yapilmasi (6ncelikli olarak Personel giivenligi, Fiziksel ve Cevresel Glvenlik,
Iletisim ve Operasyon Yonetimi, Erisim Kontrolleri, Sistem Gelistirme ve Bakimi):

Politika dokidmanin anlik makaminca kabul edilmesini miiteakip baslatilacak bu asamada
politikanin uygulanmasi icin gbézden gegirme yapilarak mevcut dnlemler ve yapilmasi gereken
calismalar tespit edilecektir.

GAP analizi sonuglarina gore alinmasi gerekli acil aksiyonlar listesi Bilgi islem Biriminin
koordinasyonunda hazirlanarak Bilgi Glvenlik Ust Yonetimine sunulacaktir.

Bilgi guvenlik politikasinin tamamlayicisi olan, B.I.D. Baskanliginda kullanilacak alt politika
hazirlanacak ve Bilgi Islem Biriminin onayina sunularak onay alimini miiteakip uygulamaya
gegilecektir.

4.4.3 Adim 3: Risk Yonetimi

Risk degerlendirmesi (analizi) calismasi:

e B.1.D. Bagkanliinin yénettigi Bilisim sistemlerinde varliklarin belirlenmesi calismasi;

e  Kurum risk bilgilerinde yer alan kritik varliklarin tespiti;
e Bilisim sistemleri fonksiyonel ve teknik diyagraminin olusturulmasi hedeflenmektedir.



Bilisim Sistemleri Giivenligi El Kitab1

Bilgi Islem Birimi tarafindan baglatilan Bilgi Giivenlik Projesinin ikinci fazinda yukaridaki adimlar
g0z online alinarak asagidaki galismalar gergeklestirilecektir:

e Her bir varlik igin bagimliliklar, Bilgi giivenlik politikasi kontrolleri, varligin givenlik
seviyesi, yasal ve is gereklilikleri goz 6énline alinarak riskler belirlenecektir.

e Risk etki oranlarinin hesaplanmasi icin Bilgi varliginin dederi, potansiyel bilgi giivenlik
tehlikesinin etkisi, olayin olusma sikligi, olayin olusma olasiligi risk etki bilesenleri tespit edilecektir.

e Tehditler icin mevcut kontroller ve planlanan koruma 6nlemleri listelenecektir.

e Varlk icin savunma &ncelikleri belirlenerek risk yonetim stratejisi olugturulacaktir.

e Bilgi giivenlik planlan hazirlanacaktir (Bkz. Ek-C). Bilgi glivenlik planlarinda kullanilacak is
devamlilik planlarinin belgelenmesi galigmasi yapilacaktir.

e Bilgi Islem Birimince hazirlanan ve Ust yénetimce onaylanan acil aksiyonlar hayata
gegirilecektir.

4.4.4 Adim 4: Uygulama

¢ Bilgi Glvenlik planlari ve risk yonetim stratejisi baz alinarak kontroller uygulamaya alinarak
bir sonraki adimda kullaniimak (izere kayit tutulmaya baslanacaktir. (Bu adim bilgi giivenlik
politikasi, alt politikalar ve prosedirler onaylandiktan sonra mimkiin olan en kisa siire icerisinde
gergeklestiriimeye baslanmalidir.)

e Is devamlilik planlari tamamlanacaktir.(Bkz. Ek-B)

e Bilgi Islem Birimi politika ve prosediirlere uygun kullanimin saglanmasi icin gerekli
oldugunda Kurumun ilgili Birimlerle Kurum icinde denetimlerde bulunulmasi gorevini yerine
getirecektir.

4.4.5 Adim 5 : Geri Bildirim-Gozden Gegirme

e Bilgi glvenlik politikasl, alt politika ve prosediirler Kurum tarafindan onaylandiktan sonra
kullanimlarina iliskin her birim gerekli gordiikleri gtincellemeleri, karsilastiklari sorunlar vb.
konularda Bilgi Guvenlik birimine diizenli raporlamalarda bulunmaldir. Bu raporlar 6 ayda bir
konsolide edilerek gézden gegirilecek (izerlerinde gerekli giincellemeler yapilarak Bilgi Giivenlik Ust
ybnetimine sunulacaktir.
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BOLUM 5

5 Bilgi Islem Merkezini Olusturan Pargalar, Giivenlik Gereksinimleri ve
Onlemleri

5.1  Giris

1990’ yillarda yasanan teknolojik gelismeler sonucunda bilgisayarlar, glinliik yasamin ayriimaz
bir parcasi haline gelmis ve bircok kurum ve kurulus tarafindan kullaniimaya baslanmistir.
Bilgisayar sayisinin zaman icerisinde artmasiyla birlikte birbirinden bagimsiz ve dadinik yapida
kullanim sorunu ortaya cikmistir. Bu sorunun ¢dziilebilmesi ve bilgisayarlarin tek bir merkezden
yonetilerek hem giivenligin hem de bakim ve onarm desteginin saglanmasi icin Bilgi Islem
Merkezlerine ihtiyac duyulmustur. Kisisel bilgisayarlar (PC), Sunucular (Server), Ana bilgisayarlar
(Main Frame) ve gevre donanim (niteleri (Tarayic (Scanner), Yazic (Printer), Optik Okuyucu,
Barkod Okuyucu, vb.) Bilgi Islem Merkezini olusturan en énemli parcalardir.

Kurumlarda kullanilan ag trafidini, yani bilgisayarlarin birbirlerine gonderdikleri paketlerin
iletimini anahtar veya yonlendirici gibi 6zel amagl sunucular (server) idare etmektedir. Yerel alan
aglarinin birbirine baglanmasi sonucunda ise Genis Alan Adlari (WAN) olusmaktadir. Kablosuz ag
yapilar yerel alan aglarina farkl bir boyut getirmis, kablo bagimliidini ortadan kaldirmis ve hareket
6zgurligu saglamiglardir. Tiim diinya lzerine yayilmis en kapsamli Genig Alan Agi, internet'tir. Bu
derece biiylik bir yapilanma; yazilimsal, donanimsal ve yonetimsel acidan cesitlilik ve karmasikhigin
yani sira her tirli givenlik sorunlarini da beraberinde getirmistir.

Guvenlik, iginde birgok unsuru barindiran komple bir ¢dziim gerektirir. Guvenlik
gereksinimlerinin basinda veri ve sistemlerin bulundugu fiziksel ortamin giivenligi yer almaktadir.
Iyi bir fiziksel giivenlik icin énemli veri ve bilgilerin tutuldugu ortamlar giivenlik kameralar ile 24
saat izlenmelidir. Ayni zamanda bu ortamlarin tanimi yapilmali ve giivenligin saglanmasi igin
yapllacak islemler belirlenmelidir. Hangi personelin bu alanlara girebilecedine dair vyetki
tanimlamalari ve siniflamalar yapilmalidir. Stratejik ve kritik alanlara giris/cikis yapacak personelin,
malzemenin veya ziyaretginin nereye girdiginin ve nereden cgiktiginin ayrintih olarak kayitlari
tutulmaldir.

Kuruluslar igin glivenlik ¢oziimleri, uctan uca tiim agdi kapsamali, yaziim ve donanim alt yapisi
olarak bir biitiin seklinde dederlendirilmelidir.Dolayisiyla, Glivenlik Duvari (Firewall) ve antiviriis
sistemlerini tek basina kullanmak komple bir giivenlik saglamak icin yeterli degildir. Ayrica, kurum
ve kuruluslarin kendi iglerinde bir giivenlik politikasina sahip olmalari ve galisanlarini bu konuda
bilinglendirmeleri gerekmektedir.

Bir kurumun en biyik hedefi, her tirli ortam (kadit, cd, teyp, bilgisayar, ag, internet vb.)
lizerinde bulunan veri ve bilgilerin glvenligini saglamak, veri biitiinligini korumak ve veriye
erisimi denetleyerek gizliligi ve sistem devamliidini sadlamaktir. Bunun yapilabilmesi icin biitiin
guvenlik ¢dziimlerinin bir arada dederlendirilmesi ve uygulanacak politika dogrultusunda giivenlik
Onlemlerinin alinmasi gerekmektedir.

5.2 Ag Giivenligi

Bir yerel alan agini olusturan sunucu ve istemciler kablolu ya da kablosuz olarak birbirleriyle
iletisim kurabilirler. Bir ag ortaminda kullanilan sistemlerin ve bu sistemler iizerinde saklanan her
tlrlG verinin korunmasi ancak etkin bir ag givenligi denetimi ile yapilabilir. Bu kapsamda 6ncelikle
bir agin giivenilirligi ile ilgili olarak Giivenilir Sistem teriminin agiklanmasi gerekebilir.

Gvenilir Sistem, hem ag ici haberlesmede hem de adin dis diinya ile haberlesmesinde ag
trafik yogunlugunun artmasi, icerden/disaridan yetkisiz erisim veya onemli bir verinin saklanmasi
gibi durumlarda hig bir zafiyet olusturmadan ag giivenligini saglayabilen glicli sistemdir. Bu sistem
hem kullanilan ag cihazlarinin ve hem de bu cihazlar {izerinde calisan uygulama programlarinin iyi
bir konfiglirasyonla secilmesi ve calismasinin devami ile mimkiinduir.
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Ag ortaminda sahip olunan verilerin giivenliginin saglanmasinda farkli kademelerde giivenlik
seviyeleri uygulanir bu kademeler;

Ada erisimi sorgulama/koruma

Ag kaynaklarini hizmet tiirleri acisindan koruma
Bilgisayarlara baglantiy1 sorgulama

Uygulama programlari seviyesinde sorgulama/koruma
Veri kayd diizeyinde koruma

Kayit alani diizeyinde koruma

ounkwnNeE

Bu seviyeler sirasiyla, ada erisimi veya ag Uzerinde ki hizmetlere erisimi denetleyen Giivenlik
Duvarlar (Firewall) seviyelerinden bilgisayar veya uygulama programinin igine girmeyi ve en son
seviyelerde de iyi bir sifreleme ve anahtarlama algoritmasinin calismasini iceren sistemlere adim
adim yaklagmay agiklar.

Ag guvenligini saglayabilmek icin Glvenlik Duvarlar (Firewall), Saldin Tespit Sistemleri (IDS)
ve Rol Tabanl Erisim Kontrolleri (RBAC) kullanilabilir. Bu kapsamda ag givenligini saglamaya
yonelik ¢dziimler asadidaki gibi dzetlenebilir.

5.2.1 VPN (Virtual Private Network - Sanal Ozel Ag)

Daha cok kisi veya kurumlarin bilgiye ulasmak veya bilgilerini paylasmak icin belirlenmis bir
adrese internet ortamindan erigimlerini saglayan 6zel bir yoldur. Ve bu yol kullanilacak bir Firewall
ile iki ug arasinda bir kanal olusturmak ve bu kanala girecek verilerin sifrelenmis paketler halinde
seyahatini saglayarak yetkisiz kisilerin kullanimina engel olma mantigi (izerine bina edilmistir.

5.2.2 Giivenlik Duvari (Firewall)

Guvenlik duvari, tek noktadan erisim denetimi ile agi disaridaki kullanicilarin istifadesine belirli
izinler oraninda erigtiren ve bdylece disaridan gelebilecek yetkisiz erisim veya saldirilari 6nleyebilen
bir mekanizmadir.

Mobil ve TBa) . T B
Remote [ Internet T mmmi= =l
Kullanici L 0 -C)

ﬁ“z:ﬁ-l
{ ) s
( Internet-Based 4 e
" Intranet (VPN) | =
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Internet, giivensiz bir agdir. Internet’i giivensiz yapan paylasimin fazlaligi ve insanin dogal yok
etme icglidiisiidiir. Yerel agdaki ézel bilgileri Internet’in getirdigi risklerden korumak icin Giivenlik
Duvari kullanilir. Glvenlik Duvarlari, bir ya da birden fazla ag bolimi arasinda duran ve bu aglar
arasindaki gecisleri denetleyen sistem ya da sistemler bitiinlidir. Dolayisiyla, cesitli ag
parcalarinin birbiriyle iletisim kurmalarini kisitlamak ve bir adi veya sunucuyu korumak amagl
olarak Guivenlik Duvari kullanilabilir.

Gelisen teknoloji ve saldiri teknikleri sahip olunan bilgileri yeterince biiylik bir risk altinda
birakmaktadir. Bunun sonucunda Gilvenlik Duvari bir ihtiya¢ olarak disinilmelidir. Givenlik
Duvari, uygulamalari, kurumun elektronik kaynaklarina erisimi IP paketlerine filtrelemeler ve
kisitlamalar getirerek kontrol etmektedir. Fakat bu uygulamalar sadece dis tehditleri
diisinmektedir ve ig tehditlerden habersizdir.

Glvenlik Duvarlari, virtsleri engelleyemezler, zayifliklari saptayamaz, yamayamaz ve masauisti
bilgisayarlardan badlanti kurulan modemlerle olusturulan arka kapilari kontrol edemezler.
Dolayisiyla Glivenlik Duvari, saldirilari engellemede ve givenligi sadlamada tek basina yeterli
degildir ama glivenlik politikalarinda 6nemli bir yeri olmasi gereken bilesenlerden birisidir.

Guvenlik Duvarlari, yazilm veya donanim tabanli olarak gergeklestirilebilir ve baslica vazifeleri
sunlardir.

- Kullanici sinirlamasi,

- Erisim kisitlamasi (igeri ve disari erisim kisitlamasi)

- Gozleme (igeriden disariya ve disaridan igeriye erisim gdzetlemesi)

- Sifreleme (veri sifrelemesi veya VPN)

- Adres donisimi yapiimasi (kayitsiz kayith adres dondsimi yapimasi ve adin
disaridan gbzetlenmesi)

Guvenlik duvarlarinin etkin olabilmesi igin igeriden disariya cift yonli trafigin tamamen
glvenlik duvan Gzerinden gegirilmesi gerekir.

Guvenlik duvarlarinin tercih sebeplerinden biriside; ag igerisinde kullanilan IP segmentinin ag
disina cikarken tek bir IP'ye donistiriilmesi ve bdylece tek bir yol lizerinden sadlanacak trafik ile
etkin bir kontrol mekanizmasinin isletilebilmesidir. Bu o6zellik kisaca NAT (Network Address
Translation) diyebilecedimiz bir yetenektir.

Glvenlik duvarlar birden fazla ydntemle isletilebilirler;

- Paket Siizmeli Giivenlik Duvarlann (Packet-Filtering Firewall); bu ydntem
ybnlendiriciler vasitasiyla paketlerin baglik alanlarinin  kontroli ve bu kontrol sonucunun
olusturulmus kurallar tablosuna gore yonlendirilmesi olayidir. A§ katmaninda calisan paket stizmeli
firewall'lar, alici ve gonderici IP adresleri, taraflarda ki port numaralari, paket tirleri (UDP, TCP ...)
ve hizmet protokolleri (Telnet, HTTP, FTP, SMTP, IP tinel gibi) bilgilerine bakarak gerekli
yonlendirmeleri yaparlar.

- Devre Diizeyli Gegityolu (Circuit Level Gateway), OSI referans modelinin 4.
katmaninda (session layer-oturum katmani) calisan ve bdylece proxy kullanan bir yontemdir.
Mantik, haberlesme sadlamadan once bir port atanir ve bu port alici ile verici arasinda 6zel bir
kanal vazifesi gorir. Veri iletimi génderici tarafindan bitirildikten sonra port kapatilarak iletisim
bitirilir.

- Uygulama Diizeyli Gegityolu (Application Level Gateways), Uygulama katmaninda
calisan ve giiglQ bir is istasyonu (izerinde kurallandiriimis ag iletisim mantigini isleten bir sistemdir.

Veri haberlesmesinde kullanilan VPN ve Firewall gibi teknolojilere ek olarak, IETF (Internet
Engineering Tak Force) tarafindan bir standart haline getirilen IPSec uygulamasi da, sifre
dogrulamasi ve IP sifrelemesi yapabilen bir protocol olarak kullanilabilecek bir aractir.
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IPSec’in en d6nemli avantajlarindan biri, IP paketlerinin, IP trafigini destekleyen herhangi bir
ada anahtarlanabilmesi ve ydnlendirilebilmesidir. Istemcilerde ve uygulamalarda herhangi bir
donanim ve yazilim degisikligi yapmaya gerek yoktur. IPSec, VPN ¢dziimleri ile tam uyumludur.

IPSec’in kullanicilara sagladigi avantajlar;

J Ekonomik Merkez-Sube baglantisi
o Musterilere ve tedarikgilere daha hizli ve daha ekonomik baglanti
o Icerden gelebilecek tehlikelere karsi daha glivenli yerel aglar

1yi Bir Giivenlik Duvar Yaziimindan Beklenebilecek bazi Minimum Fonksiyonlar:

Adda ki tim bilgisayarlara veya secilen bir gruba koruma saglar.

- Istemci veya sunuculara karsi yapilan her tiirlii saldin engellenecegi gibi Saldir Tespit
(Attack Detection) eklentisi ile bilinen tim internet bazli saldirilari bloke edebilecek giivenligi
saglamalidir.

- Ayrica iyi bir giivenlik duvari yaziimi 6zellikle agdaki sunuculari disaridan veya igeriden
goriinmez kilabilecek bir koruma semsiyesine sahip olmalidir.

- Ag icerisinde ki veya disaridan gelen e-posta haberlesmesinde her bir posta analiz
edilerek, siipheli postalar karantina altina alinip, kullanicilarin agmasi uyarilarak engellenebilir.

- Yazilm kendisini yeni saldir tiirlerine karsi dondistiirebilecek esneklige sahip olmalidir.
- Tum ag trafigi izleme yetenedine (network monitoring) sahip olmalidir.

- Merkezi bir noktadan tiim kullanic is istasyonlarinin korunmasina olanak tanir ve her
bir giivenlik duvari kurulumunu izleme, sorun giderme ve yonetme imkanina sahiptir.

- Yine merkezi bir noktadan gtivenlik duvari yapilandirma ayarlarinin istemci bilgisayarlar
Uzerine kurulmasi ve giincellenebilmesi gibi 6zelliklere sahip olmalidir.

5.2.3 Saldir Tespit Sistemi (Intrusion Detection system-IDS)

IDS, Internet veya yerel alan agindan gelebilecek ve agdaki sistemlere zarar verebilecek,
cesitli paket ve verilerden olusabilen saldirilar farketmek lzere tasarlanmis bir sistemdir. Saldiriyi
Onceden tespit ederek engellemek, saldirn sonucu ¢dken bir sistemi yeniden calisir hale
getirmekten daha ekonomik ve daha az is gicl isteyen bir ¢6ziimdir. Glivenlik Duvar kurmak,
sisteme gelebilecek zararlari engellemek igin yeterli dedildir. Clinkii Givenlik Duvari igeriye
girmesine izin verdigi paketin ne oldugunu bilemez. Dolayisiyla sistemin zarar gérmesini
engelleyemez.

IDS, atak nereden gelirse gelsin 6nlemini almak (izere Uretilmis bir ¢6ziim olarak, kurum
icinden herhangi birisi ya da disaridan bir kisi veya kurulus sisteme girdigi anda bu durumu fark
etmekte ve kisinin nereden geldidi ve nereye badlandidi sorularina iliskin raporlamalar
yapmaktadir. Ayrica belirlenen kurallar gercevesinde gelen saldirilar tespit ederek kisa mesaj
servisi (SMS-Short Message Service), e-posta, sistem kaydi ve veritabani gibi uyari ve kayit ciktilari
sadlayabilir ve gerekirse Giivenlik Duvari’'na saldirt olduguna dair uyari sinyalleri yollayabilir.

5.2.4 Rol Tabanh Erisim Sistemi (RBAC)

RBAC, bilgi ve iletisim sistemlerine erisim haklarinin yonetilmesi igin 1980lerin sonlarina dogru
gelistirilen bir glivenlik sistemidir. Bu giivenlik sistemi, gok biiyiik ag uygulamalar igin daha disiik
maliyette ve daha az karmasik givenlik yonetimi olusturur. RBAC, kullanicilarin rollerini ve
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yetkilerini tanimlayarak giivenlik yénetimini kolaylastirir. Rol, kullanicilarin gruplanmasi anlaminda
kullanilmaktadir

RBAC'in yararlar asagidaki gibi siralanabilir:

o Ayri ayni kisiler degil, roller kontrol altina alinir.

J Y6netim tek bir noktadandir.

] Rol tanimlari kurumun is tanimlarina uygun olacak sekilde esneklestirilebilir.

o Rollerin erisim haklarn ¢ok kisa siireler iginde kolaylikla kapatilabilir veya kaldirilabilir.

5.3 Kablosuz Ag Giivenligi

WLAN giivenligini saglamak icin {ic temel maddenin {izerinde durmak gerekir: authentication
(kullanici dogrulamasi), privacy (gizlilik) ve message integrity (mesaj bitiinligi). Kullanic
dogrulamasi iki katmanli olarak distinebilir. Birincisi yetkisiz kisilerin erisim noktalarini kullanarak
veri gdnderip almasini engellemek amaciyla yapilir. ikincisi ise, yetkili kullanicilarin sahte erigim
noktalarina kayit yapmasina engel olmaylr amaglar. Gizlilik ise génderilen verinin yalnizca gergek
alic tarafindan anlasiimasini hedefler ve verinin sadece gdnderici ve alic tarafindan bilinen bir
anahtarla sifrelenmesi ile gergeklestirilir. Mesaj bitiinligl, gdnderilen bilginin aliciya
degistiriimeden ulasmasini saglamak amaciyla uygulanir. Asadida bu (ic maddenin 802.11
standardinda belirlenen sekliyle kablosuz yerel alan aglarinda nasil gerceklestirildigi ve
uygulamalarda ne tiir sorunlar yasandigi anlatiimaktadir.

Geleneksel WLAN giivenlik mekanizmasinda kullanici dogrulamasi tek yonli olarak — erigim
noktasinin istemciyi dogrulamasi — yapilabilmektedir ve Service Set Identifier (SSID) kullanimi,
MAC adres filtrelemesi, 802.11 standardinda tanimlanan open/shared key authentication
yontemlerinden birinin veya bir kaginin birlikte kullanimi ile gergeklestiriimektedir.

SSID (temel olarak alfanumerik karakterlerden olusan bir isimdir) kablosuz adi bir veya birden
fazla erisim noktasinin servis verdigi segmentlere bélmeye yarar. Ayni segmentte yer alan
kablosuz istemcilerle o segmente servis veren Access Point (AP) veya AP’lere ayni SSID girilir. Bir
istemci birden fazla segmentten servis alacaksa ilgili segmentlerin (birden fazla) SSID'leri ile
konfigiire edilir. Ancak bir AP yalnizca bir segmente servis saglayabildiginden bir tek SSID'i vardir.
Kablosuz bir istemcinin bir AP’den servis almak igin dodru SSID'i sunmasi gerektiginden, SSID
basit bir sifrenin sadladidi dlclide erisim kontrolli sadlar. Ancak, AP’ler 6zellikle tersi ayarlanmadidi
sirece SSID’lerini broadcast ederler ve herhangi bir SSID girilmemis olan istemciler bdyle bir
AP'den servis alabilirler. Bu nedenle, SSID bir kullanici dogrulama yéntemi olarak kullaniimak
isteniyorsa , AP’lere {clincli kisilerin bilmedigi bir SSID girilmeli ve AP'nin bunu broadcast
etmemesi sadlanmalidir.

Bir AP'ye erisebilecek istemcilerin ag kartlarinin MAC adreslerinin listesi AP'ye girilip bunlar
disindaki istemcilerin kablosuz ada dahil olmalar engellenerek de kullanici dogrulamasi
sadlanabilir. MAC adres filtrelemesi olarak bilinen bu yontemin dezavantaji her AP icin ayri ayri
elle girilen MAC adresi listelerini glincel tutmanin zorlugu ve bu listelere girilebilecek MAC
adreslerinin sayisindaki limittir (genellikle 255). Ayrica, bazi yazilimlar araciligiyla bir ag kartinin
MAC adresi degistirilebildiginden veya ada erisim hakki bulunan bir kartin calinmasi durumunda
yetkisiz Kkisiler dogrudan ada erisebilecedinden bu ydntem tek basina vyeterli bir kullanici
dogrulamasi mekanizmasi degildir.

802.11 standardi tarafindan tanimlanan kullanici dogrulamasinda ise iki secenek vardir.
Bunlardan birincisi olan Open Authentication aslinda kullanici dogrulamasi yapilmamasi anlamina
gelmektedir (open authentication, SSID ve MAC adres filtreleme ile kullanilabilir) ve genellikle
kamuya acik servis verecek aglarda kullaniimak iizere diisiiniilmistiir. Ikinci secenek olan Shared
Key Authentication ise istemcinin daha dnceden AP ve istemciye girilmis olmasi gereken gizli bir
anahtara sahip olmasi temeline dayanmaktadir. Bu yontemde AP istemciye dogru anahtarla
sifrelemesi gereken bir “clear challenge text” gonderir. AP'ye istemcinin génderdigi mesaj yanlis
anahtarla sifrelenmis veya hig sifrelenmemisse istemci aja dahil edilmez. Bu yontemin dezavantajl
ise sifreleme anahtarinin statik olmasi yani, 6nceden elle AP ve istemciye girilmesinin gerekmesi ve
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sonradan da otomatik olarak dedistirilememesidir. Bu anahtarin calinmasi durumunda fark
edilinceye kadar yetkisiz kisiler aga erisebileceklerdir. Ayrica daha sonra detaylar verilecek olan
zayif sifreleme mekanizmasi da shared key authentication’ yetersiz kilmaktadir. Ornegin, yetkisiz
bir kisi, gegerli bir dogrulama siirecini dinleyip challenge text ve cipher text'i 6grenirse, buradan
hesaplayacadi keystream ile kullanici dogrulamasi yapip aga dahil olabilir.

Kablosuz yerel alan aglarinda veri gizliligini saglamanin, yani verilere yetkisiz kisiler tarafindan
erisilse bile igeridinin anlasiimasini engellemenin yolu sifrelemedir ve 802.11 standardinda
tanimlanan sifreleme mekanizmasinin ¢atisini Wired Equivalent Privacy (WEP) olusturmaktadir.
Adindan da anlasilabilecegdi gibi WEP, kablosuz aglarin en az kablolu aglar kadar giivenli olmasinin
saglama hedefiyle gelistiriimistir. WEP, sifreleme islemini 2. katmanda (data link layer) simetrik
formda bir stream cipher olan RC4 algoritmasini kullanarak yapar. (simetrik sifreleme: encryption
ve decryption icin ayni anahtarin kullanilmasi; stream cipher: verinin sabit uzunluktaki bloklar
halinde dedil islenirken sifrelenmesi) WEP bir anahtar daditma algoritmasi belirlemediginden,
kullanilan gizli anahtarlar istemci ve AP’ye 6nceden elle giriimelidir. Anahtar uzunlugu 64 bit veya
128 bit olabilmektedir, ancak her iki durumda da bunun 24 bit'ini Initialization Vector (IV)
olusturdugundan gizli anahtar uzunlugu 40 veya 104 bittir.

5.4  Sunucu Giivenligi

Sunucular bir bilgi islem merkezini olusturan en 6nemli pargalardandir. Her bilgi islem
merkezinde cok cesitli sunucular vasitasiyla Internet erisim hizmeti, e-posta hizmeti gibi hizmetler
verilir. Ayni zamanda verilerin dnemli bir bélimi merkezi olarak sunucularda tutulur. Bu nedenle
sunucu giivenligi en dnemli hususlardan birisi, hatta dnde gelenidir.

Kurum agini disaridan gelen saldirilara karsi giivenli hale getirmek igin iyi tasarlanmis bir
cevre aginin varligi 6nemli bir etmendir. Boyle bir ag ayni zamanda ic agin diger adlara karsi
saldirlarda kullanilmasini énlemeye de yarar. En yaygin kullanilan gevre ag 0desi giivenlik
duvandir.

Cevre agda DMZ (demilitarized zone) yapisi kullanilarak i¢c ag ve internet arasinda korumali bir
dolayl erisim mimarisi kullanilabilir. Bu yapida ilk 6nemli karar DMZ igine hangi sunucularin
konacadidir. Genel bir yaklasim, kurum disindan erisilebilen tiim hizmetleri DMZ icine koymaktir.
DMZ erisimi de bir veya daha fazla firewall kullanarak giivenli hale getirilmelidir. Yiksek glivenlik
gerektiren kurum vyapilarinda DMZ igindeki her host kendine ait bir firewall ile trafik kontroli
yapabilir. Birden fazla firewall kullanilmasi, saldiriya yenik dismis bir atadin kurumun diger
yapllara verecedi zarari 6nlemek igin tercih edilmesi gereken bir yapidir.

Ticari firewall uygulamalari genis bir fiyat-6zellik yelpazesi olustururlar. Bunun yaninda yaygin
bir acik kaynak firewall secenedi iptables uygulamasidir.

Kurum adinin sunuculan ¢odu zaman fiziksel olarak farkl yerlerde bulundugundan sistem
yOneticisi tarafindan uzaktan erisimle konfiglre edilirler. Uzaktan erisim islemi de guvenlik
acisindan zayif bir noktadir ve giclendiriimelidir. Bunun igin, telnet, rlogin, rsh uygulamali
yerine, aclk anahtar yapisi ile yiiksek glivenlik sadlayan Secure Shell (ssh) uygulamalari tercih
edilmelidir.

En temel ve gerekli internet hizmetlerinden birisi DNS (domain name server)'tir. Ayni
zamanda cesitli analizlerde goriilen de DNS'in internetin en basta gelen giivenlik zayifigi
oldugudur. En popiiler DNS sunucusu BIND’dir. Kurum aginin DNS saldirilarina karsi korunmasi
icin, DNS sunucusu en yeni glivenlik yamalari ile glincellenmeli ve konfiglirasyon parametreleri dis
ada gerekli minimum hizmeti saglayacak sekilde secilmelidir.

Kurumdaki kullanicilarin cesitli hizmetlere erismek icin kullandiklar kimlik ve parola bilgilerini
merkezi bir yerde tutmak hep ayni kimlik dogrulama mekanizmasini kullanmak, hem kullanim
kolaylidi hem de takip acisindan tercih edilmesi gereken bir segenektir. Diger yandan, merkezi bir
yapl, saldirilan tek bir noktaya odaklayacagindan bu sunucunun yiiksek giivenlikli olmasini
gerektirir. Erisimlerin merkezi kontroli icin tercih edilebilecek bir uygulama LDAP (Lightweight
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Directory Access Protocol)'dur. Agik kaynak siriimleri de yaygin olarak kullanilan LDAP ayni
zamanda kullanici bilgilerinin kurum iginde kolayca paylagimi icin de kullanihir.

Veritabanlarina yonelik tehditler, sunucunun ele gegirilmesi, veri hirsiziig, verilerin
degistiriimesi ve DoS olarak dzetlenebilir. Veritabanina yonelik saldirilar kurum disindan olabilecedi
gibi, verilerin bir kismina erisme hakki bulunan kurum ici kullanicilarin erisim hakkina sahip
olmadiklarn veriye ulasmalar seklinde de olabilir. Bdyle bir yapi veritabani sunucusunun kullanici
profillerine ve rollerine gére konfigiire edilmesini gerektirir.

DNS gibi, e-posta kullaniminin yayginligi da bu hizmete yonelik saldiri ve kétli kullamnimlarin
yayginhdini beraberinde getirir. E-posta hizmetlerine yonelik tehditler arasinda e-postanin yolda
okunmasl (eavesdropping), posta kutularinin e-posta bombardimanina tutulmasi, sahte e-
postalarin olusturulup gercek aliclara goénderilmesi, spam, virlslerin yayilmasi, e-posta
sunucusunun ele gegcirilip baska saldirlar igin kullaniimasini sayabiliriz. E-postalarin sunucular
arasinda transferi MTA (Mail Transfer Agent) uygulamalar tarafindan saglanir. Yaygin kullanilan
bir MTA postfix uygulamasidir. MTA’lar birbirleri ile SMTP ile iletisim kurup e-postalar transfer
ederler. MTA'lar givenlik gereksinimlerine gore yapilandiriimalidir. Bunun yaninda MTA arkasinda
virlis ve spam gibi icerik filtrelemesi yapan uygulamalar kullanilmahdir. Yaygin kullanilan MTA'larin
hepsi boyle bir filtreleme destedine uyumludurlar.

Her ne kadar firewall gibi 6nlemlerle kurum adi disariya karsi korunsa da, tim bu duvarlar
kurumun web sunucusuna ait trafige gecis vermek zorundadirlar. Coju zaman web sunucusu
kurumun dider hizmetlerine entegre olarak calistiindan, web sunucusunun zayifigi dogrudan
kurum sistem vyapisinin zayifigi olarak ortaya cikar. Web sunucusu saldinlari, sunucuyu
gokertmekten, sifrelerin ele gegirilmesine kadar genis bir spektrumu kapsar. Glvenli bir web
hizmeti icin glivenli yazilm esaslarina goére tasarlanmis ve kodlanmig bir web sunucusuna
gereksinim vardir. Apache acgik kaynak sunucusu en yaygin kullanilan web sunucusudur. Bunun
yaninda dinamik igerikli web hizmetlerinin kurum igi hizmetlerle entegrasyonu giivenlik gerekleri
gbzoniinde bulundurularak yapilmal, ancak gerekli minimum hizmet web servisine entegre
edilmelidir. Son olarak da sunucunun savunma mekanizmalari otomatik zayiflik test eden
uygulamalarla test edilmelidir.

Dosya paylasimi icin kullanilan dosya sunucularina erisim de givenli yollarla yapiimal,
sifrelerin acik gonderildigi FTP gibi protokoller yerine giivenli sftp, scp protokolleri tercih
edilmelidir.

5.5 Internet Giivenligi

Glnimiz teknolojisinde kurumlarda verimlili§i arttirmak, yeniliklerden haberdar olmak
yolunda en Onemli unsur elektronik haberlesmeden gecmektedir. Diger bir dedisle Internet
baglantisi is ortaminda vazgegilmez bir unsur haline gelmistir.

Kurumlar, calisanlarina arastirma, kendilerini gelistirme ve vyeniliklerden haberdar olma
amaciyla Internet’e ¢lkma olanag tanimaktadir. Internet, bilgiye erismenin ve arastirma yapmanin
en hizli, en kolay ve en giincel yoludur. Fakat korunmasiz bir ag oldudu icin her tirli saldirilara
aciktir ve mutlaka giivenliginin saglamasi gerekmektedir.

Web sitelerinin kullaniminin yayginlasmasindan dolayi bu sitelere yapilan saldirilar en yaygin
saldirlardan birisidir. Ozellikle Web sitesini kiran saldirganlar bu siteye baglanan kisileri kolaylikla
kendilerine yonlendirebilir ve kisilerin bilgilerini ele gegirebilirler. Web sitesinin gercekte bagdlanilan
Web sitesi oldugundan emin olunmasi gerekmektedir. Dolayisiyla, Web sitelerinin ve bu sitelere
badlanan kisilerin kimliklerini ispat edebilmeleri ve giivenli olarak birbirleriyle iletisim kurabilmeleri
icin elektronik kimlik belgelerine ihtiyaclar vardir. Elektronik kimlik (E-kimlik) belgeleri, kisilerin,
kurumlarin ve Web sunucularinin Internet (zerinde kimliklerini ispatlamak icin kullandiklari
elektronik dosyalardir. Temeli cift anahtarli kriptografi teknolojisine dayanan bu belgeler,
sahiplerine ait kimlik bilgilerinin yanisira sahiplerinin elektronik agik anahtar bilgisini de icermekte
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ve bu acglk anahtar bilgisinin belirtilen kisi, kurum ya da Web sunucusuna ait oldugunu garanti
etmektedirler.

E-posta génderme ve alma islemi, Internet lizerinden yapildidi icin bircok giivenlik sorununu
da beraberinde getirmektedir. E-postalarin baskalari tarafindan yakalansa bile anlagiimamasi,
gonderen kisinin kimliginden ve gonderilen mesajin dedismediginden emin olunmasi icin sayisal
sifreleme ve sayisal imza teknolojileri kullaniimaktadir.

Kurumsal ortamlarda bilgisayar sisteminin diizgiin calisabilmesi, potansiyel sorunlara karsi
korunmasi, meydana gelebilecek olaylarda en kisa zamanda ve en az kayipla ayada kalkilabilmesi
icin alinmasi gereken onlemleri, virlislere karsi alinacak 6nlemler ile birlikte distinmek
gerekmektedir.

Virlslere karsi en genel koruma yéntemi anti-viriis programlarinin kullaniimasidir. Anti-virtsler,
virlislere karsi korunmada oldukga etkilidirler ama higbir zaman %100 koruma saglayamazlar.
Virlisiin ozellikleri, anti-viris programinin 6zellikleri, giincelleme siklidi, dizenli ve gerektiginde
virlis taramasinin yapilmasi gibi bircok faktdér korunmanin etkisini etkiler. Yani, virlislere karsi
korunmada higbir zaman sadece anti-viris ile korunma yeterlidir diye diisiintilmemelidir.

Internet, kisi ve kurumlara Urettikleri ya da sahip olduklari bilgilerin paylasimi konusunda
altyapi olusturmakta ve bilgiye daha etkin ve hizli bir sekilde erisilmesini sadlayacak servisler
sunmaktadir. Internet izerinden paylagiimis veri adlarina erisebilmek, o bélgedeki yerel Internet
Servis Saglayicisinin aranmasl sdz konusu oldugundan uzak badlantilarda édenen (cretler biyiik
Olgliide diismektedir. VPN, kullanicilarin pahali telekom tarifeleri yerine interneti kullanarak givenli
ve sifreli bir sekilde iletisimini saglayan 6zel bir sanal ag alt yapisidir. Ayni zamanda sifreleme,
dogrulama ve yetkilendirme uygulamalari ile giivenligi saglamak (zere gelistirilmis bir a§ modeli
olarak ta tanimlanabilir. Dolayisiyla Internet, uzaktan erisim icin klasik baglantilarin yerini almakta
ve bircok kurum kendi genis alan yapisini kurmaktansa bilgi paylasimi icin VPN'i tercih etmektedir.

VPN'de veriyi gonderenin ve alanin onaylanmasi yani kimlik dogrulama &zelliginden dolay!
taraflar birbirlerinin kimliginden emin olmaktadir. En temel kimlik dogrulama protokolleri Karsilikli
Kimlik Dogrulama Protokolii (CHAP-Challenge Handshake Authentication Protocol) ve Sifre
Dogrulama Protokolili (PAP-Password Authentication Protocol)'dr.

Verinin sifreli olarak iletilmesi verinin sadece iki taraf icin anlasilir olmasi anlamina gelmektedir.
Internet Protokolii Giivenligi (IPSec-Internet Protocol Security) ve Noktadan Noktaya Tiinel
Protokolli (PPTP-Point to Point Tunneling Protocol) gibi protokoller giivenli bir tiinel olusturarak
iletisimin yani trafigin sifrelenmesini sadlarlar. IPSec, PPTP'den daha giicli bir sifreleme ve
dogrulama saglar. Daha givenli bir iletisim igin VPN'lerin kendi igindeki glivenlik uygulamalarinin
disinda AAA sistemleri gibi harici onaylama sistemlerinin de kullanilmasi énerilmektedir.

Bilgi Islem Merkezleri icin veri ve sistemlerinin giivenligini saglamak kadar yedekleme
sistemlerini kurmakta ok biiylk 6nem tasimaktadir. Temel olarak bilgi kayiplarinin dért ana
sebebi vardir. Bunlar donanim arizalar, yazihm hatalari, insandan kaynaklanan olaylar (sabotaj,
saldir) ve dodal afetler (deprem, sel)'dir. Bu sebeplerden dolayi olusabilecek bilgi kayiplarini en alt
diizeye indirmenin ve sistemin devamini saglamanin yolu yedekleme sistemleri kurmaktir. Bilgilerin
kopyalarinin gesitli ortamlarda tutulmasi sistemin ya da herhangi bir kopyanin bozulmasi
durumunda geri donis icin cok 6nemlidir. Diizenli olarak yedek almak ve yedeklerin calistigindan
emin olmak iyi bir yedekleme icin mutlaka olmak zorundadir. Yedekleme Sistemlerindeki en énemli
kararlardan bir tanesi de guvenilir, hizli, kullanilabilir ve glincel bir sistemin kurulmasidir.
Dolayisiyla yedeklenmis bir bilgi herhangi bir bozulma olmadan yillarca saklanabilmelidir. Yapilan
isi aksatacak bir olayla her zaman karsilasilabilir ve her an bir yedege ihtiya¢c duyulabilir. Bu
nedenle karsilagilabilecek herhangi bir soruna ©nceden hazirlikh olmak ve ©Onlemini almak
gerekmektedir. Bunun icin I3 Devamliidi Planlamasi (BCP-Business Continuity Planning) ve/veya
Felaket Kurtarma Planlamasi (DRP-Disaster Recovery Planning) yapilabilir.
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5.6 Kisisel Bilgisayar (PC) Giivenligi

Bilgisayar giivenliginin saglanmasi icin akilli kart ve akilli anahtar gibi karmasik ve pahali
¢oziimler kullanilabilir. Bu géziimlerin yani sira her kullanicinin rahatlikla uygulayabilecegi ¢éziimler
de mevcuttur. Ornegin, bilgisayarlara acilis sifresi koymak ve bu sifreyi gerekli durumlarin disinda
bagkalari ile paylasmamak alinmasi gereken onlemlerden birisidir. Ayni zamanda sifreli ekran
koruyuculan kullanilmali ve bu ekran koruyucularinin devreye giris siireleri uygun bir sekilde
ayarlanmaldir
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Sonug

Gindmiz dinyasinda kisiler, kurumlar ve hatta Ulkeler icin 6zellikle parasal dederi olan veya
menfaat saglanabilecek her tiirlli kiymetli bilginin dost olmayan kisi, kurum veya {ilkelerin eline
gecmesi son derece tehlikeli olabilir. Sirf bu yasal olmayan miidahaleler igin egitilmis ve ayriimig
kaynaklarin bulunmasi ve kisi veya kurumlarin planlarini ellerine gegirdikleri bu bilgileri Gstinlik
sadlayacak sekilde kullanabilmeleri ag giivenliginin ve sonugta ortaya ¢ikan bilgi ve kisisel haklarin
korunmasinin, ne kadar énemli oldugunu ortaya koymak icin yeterlidir.

Evrensel olarak hem kisisel bilgilerimiz ve hem de calistigimiz kurumun sahip oldugu bilgilerin
etkilesimli bilgisayar aglari ortaminda kullanima acllmasi degisik riskleri de beraberinde
getirmektedir. Bu bilgilerin erisim yetkisi olan kisi veya kisilerin kullanimina agilirken yetkisiz ve
kot niyetli kisilerin midahalelerinden de korunmasi, bu amacla politikalarin olusturulmasi ve
giivenlik donanimlari ve yazilimlarinin kurulmasi Bilgi Islem Merkezi yoneticilerinin énderliginde
tim kurum yonetimi ve calisanlarinin katkilariyla gergeklestiriimelidir. Aksi takdirde gerekli bilgi
paylasimi ve transferi givenligine sahip olmayan bir ag ile internet ortamina agmak davetsiz
misafirleri kolayca igeriye buyur edecek veya kurumumuz igin hayati bilgilerin ilgisiz ve yetkisiz
kisilerin eline gegmesini saglayacaktir.

Bu siirecte standartlarin da 6nemi blylktir. Tim kurumlarin ortak gereksinimlerine yanit
verecek ve temel glvenlik o6nlemlerini eksik birakmayacak sekilde tasarlanmis standart
uygulamalar gerek riskleri gerekse sorumluluklari azaltacaktir. Ayni sekilde Bilgi Teknolojileri
diinyasinda benimsenmis olan kriterlerin kurumlarin alim kararlarinda da degerlendirilmesi saglikl
bir se¢im icin yon gosterici olacaktir.

Glvenli bilgisayar ortamlarinin olusturulmasi igin eksiksiz bir teknoloji birikimi gerekir. Ancak
teknoloji tek basina bu ortamlardaki tehditlerin ¢oziimii icin yeterli olamaz. lyi tasarlanmis riinler,
oturmus ve etkili siiregler ve bilgili, iyi egitimli operasyon ekipleri olmaksizin (st diizey giivenlik
sistemleri ortaya koymak olasi dedildir. Kurumlardaki BT personeli giincel teknolojileri takip
edebilecek sekilde egditilmeli ve bu guruplar yeni kalifiye personel ile desteklenmelidir.

Kurum ydneticilerinin bu stireci anlamalan ve desteklemeleri BT yoneticilerinin yasamini bliylk
Olclide kolaylastiracak ve uygulanacak g¢bziimlerin kurum personelince benimsenmesine de biyiik
katki saglayacaktir. Unutulmamalidir ki kurum personelinin uymadidi kurallar bilgi giivenliginin en
biiylk digmanidir.

Bilisim givenligi denince salt polisiye tedbirlerle erisimin denetlenmesi ve bilginin Gglnci
sahislara karsi korunmasi da algilanmamalidir. Bilgi kaybinin dnlenebilmesi, kurum bilgi islem
merkezinin yangin, deprem gibi herhangi bir afet ile kullaniimaz hale gelmesi durumunda da
hizmetin devam edebilmesi bilgi islem ydneticisinin gdzmesi gereken sorunlarin en énemlilerinden,
belki de karsilasma olasiligi en yiiksek olanlarindandir.
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Ek- A Risk Etki Orani Hesaplamasi

Risklerin Onceliklerinin belirlenmesinde; risk etki orani hesaplamasi kullaniimaldir.  Bu
hesaplamada asadidaki degerlendirmeler yer alacaktir:

Risk Etki Bilesenleri Puanlama
Bilgi Varliginin Degeri 1-5 (1 en ytiksek)
Potansiyel Bilgi Glivenlik Tehlikesinin Etkisi 1-5 (1 en yiiksek)
Olayin Olusma Sikligi 1 -5 (1 en yiiksek)
Olayin Olusma Olasilig 1 -5 (1 en yiiksek)
. Bilgi Varliginin Degderi:
Derece Puan Tanim
Bu bilgi varligi, Kurum icin yiiksek deder tasimaktadir. Kaybi yada
Yiiksek 1 zarar gormesi Kurumun faaliyetlerinin devamliiginda siddetli etkiye
sebep olabilir.
—— Bu varlik, is sirecinde oldukca degerlidir ve kaybi ya da zarar
Ikinci 2 .. . 7 .
gormesi siddetli etkiye sebep olabilir.
Uctincii 3 Bu varlik, degerlidir ve yerine baska varlik kullanilabilir, kaybi ya da
S zarar goérmesi durumunda, Kurum karliidinda ani etkilere sebep olabilir.
Dérdiincii 4 _Bu_ varll_gl_n yeri doldurulabilir, yedekleme maliyetlidir ve is karlihgina
hafif bir etkisi olur.
. Bu varligin, is devamlihginda ekonomik bir degeri yoktur ve diisiik
En disik 5 . . . =
bir maliyetle yeri doldurulabilir.
J Potansiyel Bilgi Glivenlik Tehlikesinin Etkisi:
Derece Puan Tanim
Bu tip olay potansiyel olarak tehlikelidir, islerin durmasina sebep
Hayati 1 olur ve kurtarilamaz. En tehlikeli olaylardandir, kontrolii ve korunmasi
karmasgiktir.
Yikici olaylardir, hemen midahale edilmezse hayati olaylara
Yikici 2 ——
donebilirler.
- Kritik olaylar kurtarilabililer. Olayin yodnetimi ve engelleyici
Kritik 3 .. " .
onlemlerle engellenebilirler. Orta derecede zarar verirler.
Kisa sireli ve kontrol edilebilen olaylardir. Onlemler ile
Kontrol o - . N
o 4 engellenebilir ya da olusmasi durumunda kisa sirede is devamlihigini
edilebilir . ; -
cok etkilemeyecek zarar ile atlatilabilirler.
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Rahatsiz Rahatsiz edici, lokal olarak meydana gelen ve is devamliiini
edici 5 etkilemeyen, ancak kiiglk sikintilara sebep olan olaylardir. Engellenmesi
ve yonetimi kolaydir.
. Olayin Olusma Sikligi:
Derece Puan Tanim
Cok yiiksek 1 Bilgi _g_uvenllk olayinin olusma sikhgi cok yiiksek ve is devamliligina
yikici etkisi var.
Yiiksek 2 Olusma sikhidi yiiksek ve tekrarliyor.
Orta 3 Olay sikga olusuyor ancak tahmin edilemiyor.
Seyrek 4 Olusma sikhidi az ve tekrarlamiyor.
Cok seyrek 5 Olusma sikhdi az.
. Olayin Olusma Olasilig:
Derece Puan Tanim
Cok yitksek 1 ) Bilgi guivenlik tehlikesi olusma olasiligi diizeltici 6nlem alinmazsa gok
yuksek.
Yiiksek 2 Olusma olasiligi diizeltici 6nlem alinmazsa yiiksek.
Orta 3 Makul seviyede olusma olasiligi var.
Dusuk 4 Olusma olasiligi dusiik.
Cok diisiik 5 Olusma olasilig cok distik.

Risk etki orani 4 bilesen (Bilgi vari§inin dederi, potansiyel bilgi giivenlik tehlikesinin etkisi,
olayin olusma sikhidi, olayin olusma olasilidi) puaninin carpiimasi ile bulunacaktir. Sonug sayisal
olarak ne kadar az ise risk o derece dnemli demektir. Dolayisiyla 1 en yiiksek risk etkisine sahip,
625 ise en duslk risk etkisine sahip anlamina gelecektir. 50 ve daha duisuk risk etki oranina sahip
riskler icin acil dnlem alinmasi gerekmektedir.
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EK-B Is Devamlilik Plan1 Calismasi Sablonu

IDP caligmasinin
baglatilmasi

IS DEVAMLILIK PLANI (IDP) CALISMASI

IDP takiminin Dokiimanlarin incelenmesi
» kurulmasi 7| ve site aragtirmalarinin
baglatilmasi
\ 4

Risklerin ve etkilerinin Operasyonlar tizerinde etkisi

degerlendirilmesi - olan potansiyel ciddi
olaylarin listesinin

\ 4

Acil durumlarda neler
yapilmasi gerektiginin ve
sorumluluklarin belirlenmesi

A 4

Kritik is fonksiyonlarinin ve
onceliklerinin belirlenmesi

A 4

Geriye doniis prosediirlerinin
belirlenmesi

A 4

Is devamlilik planlarinin
uygun ortamlarda test
edilmesi

A 4

Test sonuglarina gore IDP
nin giincellenmesi

A 4

Ilgili personele IDP
konusunda egitim verilmesi

Diizenli olarak IDP nin
gozden gegirilip
giincellenmesi
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EK-C Bilgi Glivenlik Plan Sablonu

Bilgi glivenlik planinin olusturulmasinda kullanilacak sablon 6rnedi asagida verilmistir.

Birim: [Birim Ismi

1. Amagc — Birimin BG yo6nelik amaci tanimlanmalidir.

2. Kapsam -Bilgi glivenlik plani ile korunmasi gereken varliklar ve sorumlulari tanimlanmalidir.

3. Sorumluluklar — Varliklarin korunmasindaki sorumlu kisilere ait bilgiler bulunmalidir.

4. Stratejiler — Varliklar asagidaki 6nlemler cercevesinde korunmaktadir.

Fiziksel Glivenlik

Ag Guvenligi

Yazihm Givenligi

5. Is devamlilik Plani — Birimin bir felaket ya da ariza durumunda is devamliligini saglamasi
icin kullanilacak plan ve sorumluluklar tanimlanmalidir. Bu birimce hazirlanmis ayri bir
dokiiman olacaktir.

6. Kullanilan standartlar, talimatlar — Sistem kullanimi igin belgelenmis standart ve talimat
dokiimanlari.

7. Giivenlik haberdar olma - Bilgi giivenlik politikasindan kullanicilarin haberdar olmasi nasil
saglanacak?

8. Uygunluk -Bilgi giivenlik politikasinin uygulanmasi ne sekilde takip ediliyor?
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EK-D Ornek Politikalar

............. Bakanlgi/A.S 5 Dokiiman Kodu:...GDOK-01
Bilgi Islem Mudurlagu . . ..
GUVENLIK POLITIKASI

Yayin Tarihi Sirtiim No: Sirim Tarihi:

Amag

Bilgi ve destek siiregleri, sistemler ve bilgisayar aglari 6nemli ticari varliklardir. Bilginin gizliligi,
guvenilirligi ve elverigliligi; rekabet giiciing, nakit akisini, karliigi, yasal yukamlilikleri ve ticari
imaji korumak ve sirdiirmek icin zorunlu ve gereklidir. Bu dokiimanin amaci, bilisim sistemleri ve
bu sistem igerisindeki varliklarin givenliginin saglanabilmesi igin, kullanilacak bilgi givenlik
standartlari ve politikalarinin belirlenmesidir.

Bu dokiiman, organizasyon igersinde bilgiyi kullanan, bilgi giivenligini gergeklestiren ve bilginin
surekliligini saglayan kisilerin kullanimi igin, bilgi glivenlik yonetimi ile ilgili politika ve standartlari
kapsar. Bu dokiimanla; organizasyon igerisinde, glivenlik standartlari ve etkili giivenlik ydnetimi
uygulamalari gelistirmek icin, yaygin bir temel ve is iliskilerinde gliven saglamak amaclanmistir.

Kapsam

Bu politika, tiim calisanlara, kontratlara, hizmet saglayicilara, sistemlere, yazilimlara, veri ve
ekipmanlara ve kullanilan dider bilgi teknolojisi kaynaklarina uygulanmalidir.

Asadidakileri saglamak Kurumun politikasidir.

Bilgi izinsiz erisime karsi korunur.

Bilginin gizliligi korunur,

Bilgi yetkisiz kigilere kasten veya dikkatsizlik sonucu verilmez.

Yetkisiz degisikliklere karsi koruma sayesinde bilginin dogrulugu saglanir

Gereksinim duyuldugunda bilgi yetkili kullanicilarin erisimine hazir bulundurulur
Yasama ve ylriitme sartlar yerine getirilir

Iigili kontrol prosediirleri her birim tarafindan uygulanir

Tim calisanlara bilgi glivenlik egitimi verilir

Tum Bilgi Glvenlik aciklan stiphe duyulan zayif noktalar birim sorumlusuna rapor edilir
ve arastirilir. Eger bu agiklar tanimh siireler dahilinde géziilemediginde giivenlik ydneticisine haber
verilir.

AN N N N NN YN

Tanimlar

Bilgi: Diger onemli ticari varliklar gibi, Kurum icin dederi olan ve bu nedenle uygun olarak
korunmasi gereken bir varliktir. Bilgi bircok bicimde bulunabilir. Kagit izerine yazilmis ve basilimis
olabilir, elektronik olarak saklanmis olabilir, posta yoluyla veya elektronik imkanlar kullanilarak
gonderilebilir, filmlerde gosterilebilir veya karsilikli konusma sirasinda s6zli olarak ifade edilebilir.

Bilgi Giivenligi: Bilgi giivenligi, bu politikada, asagidaki sekillerde bilginin,

J Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunu garanti
etme;

. Biitiinliik: Bilginin ve isleme ydntemlerinin dogrulugunu ve bitinligini temin etme;

. Elverislilik: Yetkili kullanicilarin, gerek duyuldugunda, bilgiye ve iliskili kaynaklara

erisebileceklerini garanti etme;
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unsurlarinin  temini; ekipmanin, yazihmin ve dider bilgi teknolojisi varliklarinin politikalar,
uygulamalar, yontemler, orgiitsel yapilar ve yazilm fonksiyonlari gibi bir dizi uygun, denetimi
gerceklestirme araclar araciligiyla korunmasidir.

Risk Degerlendirmesi: Bilgiye ve bilgi isleme vasitalarina karsi varolan tehditlerin
dederlendirilmesi; bu tehditlerin  ortaya cikma olasiliklari, olusma sikliklari ve bilgi Uzerine
etkilerinin tespitidir.

Risk Yonetimi: Bilisim sistemlerini etkileyebilecek olan glivenlik risklerinin; uygun bir
maliyette tanimlanmasi, kontrol edilmesi ve en aza diistriilmesi veya ortadan kaldirilmasi sirecidir.

Bilgi Giivenlik Politikasi:

a) Tdm Kurumda calisanlarin, Kurumun bilgi kaynaklarina ulagsmak isteyen kullanicilarin,
anlasmali is ortaklarinin, diger kamu kurumlarinin gikarlarini BT giivenligi konusunda olusabilecek
arizalar ve ihlaller sonucu gorecekleri zarardan korumak igin, gerekli kontrolleri uygulamak ve
Onlemleri almak;

b) BT giivenlik arizalarinin ve ihlallerinin olusumunun miimkiin oldugunca engellenmesi,
bu arizalarin miimkiin oldugunca izole edilerek, diger sistemlerin devamliliginin saglanmasi, ariza
olusmasi durumunda is ve siire kaybinin en aza indirilmesi ve arizanin en kisa siirede ve kalici
olarak diizeltilmesini saglamak;

C) Bilinen ve sezilen glivenlik tehditlerine karsi, bu tehditlerin olusma olasiigini ortadan
kaldirmaya yonelik 6nlemlerin alinarak, gerekli kontrollerin uygulanmasini temin etmek;

d) Kurum icinde, bilgi gilivenligine yonelik sorumluluklarin tayinini ve bilgi givenligini
ilgilendiren olaylarin izlenebilirligini saglamak;

e) Bilgi glivenligine yonelik istenmeyen olaylarin olusma riskini azaltmak igin, yonetim ve
calisanlarin; yeterli seviyede uyarilmasi, bilgilendiriimesi ve beceri kazanmasini saglamak;

f) BT giivenliginin saglanmasina yonelik tekniklerin arastirilarak; tutarl, etkili ve yararh
Urin ve servislerin, birimlere sunulmasi, birimlerde calisanlarin, diger kamu kurumlarin ve
vatandaslarin Kuruma karsi duyduklari gliven unsurunun devamini sadlayarak, arttirimasina
calismak;

igin, bilgi glivenliginin saglanmasina yonelik standartlar ve sorumluluklar belirler.

Uygulanabilirlik

Bilgi glvenlik altyapisinin amaci, bilgi givenlidinin yonetilebilirligini sadlamaktir. Tim
yoneticiler ve kullanicilar, kendi kontrollerinde bulunan BT varlik ve kaynaklarinin givenliginden,
verilen egitim ve ilkeler dogrultusunda bu politikayr uygulamakla sorumludurlar ve politikayi
onaylamis olan Kurum Y&netiminin destedine sahip olacaklardir.

BT gtivenlik kontrollerinin uygulanmasi, isletiimesi ve yonetilmesi konusundaki sorumluluklar
asagida tanimlanmistir.

Sorumluluklar

BT varliklarinin korunmasi ve belirli glivenlik sireglerinin ylritilmesi igin, sorumluluklar
asadida tanimlanmistir.

Kurum Yonetimi

Kurum bilgi gtivenliginin saglanmasi igin:
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Bilgi Giivenlik Yonetim Komitesi;

a) Bilgi Glivenlik Yonetim Komitesine, bilgi glvenliginin saglanmasi icin, almis oldugu
kararlar konusunda destek ve kaynak saglanmasi;
b) Bilgi Glivenlik Yonetim Komitesinin faaliyetlerinin kontrol edilmesi;

gorevlerini yerine getirmelidir.
Bilgi Giivenlik Yonetim Komitesi Sorumluluklan

Bilgi Glivenlik Yonetim Komitesi bilgi giivenlidinin saglanmasi igin:

a) Bilgi gtivenlidi ile ilgili rolleri ve sorumluluklari onaylamak;

b) Bilgi giivenligiyle ilgili metodolojileri ve siirecleri onaylamak;

C) Bilgi glivenligi politikalarini gézden gegirmek ve onaylamak;

d) Bilgi Guvenligi politikalarinin  Kurum icerisinde uygulandiinin  denetlenmesini
sadlayacak yapiya, yonetimsel destek vermek ve denetleme sonuclarini incelemek;

e) Bilgi varliklarinin tehlikelere maruz kalmasini dnlemek igin, yapilan ve yapilmasi gerekli
faaliyetleri desteklemek ve onaylamak;

f) Bilgi gtivenligini arttirmak icin; oncelikleri gézden gecirmek, bilgi gtivenligini artiracak
adimlari, projeleri onaylamak;

g) Bilgi glivenliginin saglanmasi igin is destedinin artinlmasini saglamak;

h) Bilgi Glvenlik Biriminin faaliyetlerinin kontrol etmek;

i) Bilgi Giivenlik Biriminin baglattigi faaliyet ve projelerde; Kurumda ilgili birimlerin destek

vermesi ve gerekli bilginin teminini onaylamak, bu faaliyet ve projelerin; kontrol edilmesi ve gerekli
onlemlerin, yaptirimlarin alinmasi ve uygulanmasini saglamak;

i) Bilgi Giivenlik Birimince bilgi giivenliginin saglanmasi ve artirimasina yonelik olarak
hazirlanmig biitceyi degerlendirmek ve uygun goriilmesi durumunda onaylamak;

gorevlerini yerine getirmelidir.

Bilgi Giivenlik Biriminin Sorumluluklari

Bilgi Guivenlik Birimi bilgi glivenliginin saglanmasi icin:

a) Bilgi glivenlik rol ve sorumluluklarini belirlemek;

b) Bilgi giivenligiyle ilgili metodolojileri ve siirecleri belirlemek;

C) Bilgi glvenlik politikalari ve standartlarinin  hazirlanmasini, gdzden gegirilerek
giincellenmesi ve devamliligini saglamak;

d) Risk analizi ile, Bilgi glivenligi onceliklerinin tespiti galismalarini koordine etmek;

e) BT Glvenlik trlin ve servislerinin segilmesi ve uygulanmasinda yol gdsterici olmak;

f) Bilgi Islem Biriminde ve Kurum Birim Yoénetimlerinde; BT Giivenlik politika ve

standartlarinin  uygulanmasinin  denetimini  sadlayacak vyaplyi koordine etmek, ayrintil
prosediirlerin, politikalarin, isletim dokiimanlarinin ve BT givenligi ile ilgili diger dokiimanlarin
(Bilgi Giivenlik Planlari, is Devamlilik Dokiimanlari, Risk Analizi Dokiimanlari vb.) hazirlanmasinda
koordinasyonu saglamak;

g) BT givenlikle ilgili calismalarn gdézlemleyip, Bilgi Gilivenlik Yonetim Komitesine
raporlamak;

h) Bilgi glvenlik ihlalleri ile ilgili kayitlara dayanarak, ihlali gergeklestiren kisi ya da kisiler
hakkinda sorusturma baslatiimasini saglamak ve karar icin ilgili Kurum Birim Yonetimine ve Bilgi
Glvenlik Yénetim Komitesine raporlamak;

i) Birim yonetimlerinin de katkisiyla, Bilgi glivenliginin saglanmasi ve artiriimasina yonelik
olarak, planlanan calisma ve projelerin 6nceliklerinin belirlenmesi ve buna goére Bilgi Gilivenlik
bitcesini hazirlamak ve Bilgi Giivenlik Yonetim Komitesine sunmak;

gorevlerini yerine getirmelidir.
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Bilgi Islem Biriminin - Birim Yonetimlerinin Sorumluluklan

Bilgi Islem Birimi ve diger Birimlerin bilgi giivenliginin saglanmasi icin, kendi sorumluluk
sahasina giren varliklarda;

a) Bilgi Guvenlik Politikasi ve standartlarinin uygulanmasi;

b) Gerekli olan durumlarda ayrintih politika, prosedirlerin ve diger BT giivenlikle ilgili
dokiimanlarin hazirlanmasi ve uygulanmasi;

C) Kendi kontroliinde olan bilgisayar, ekipmanlar, yazihm, sistem ve verinin; dogru bir
sekilde kullaniminin, devamlihiginin ve giivenliginin saglanmasi;

d) Birim kapsaminda, risk analizi yapilarak risklerin ve risk yénetiminin belirlenmesi;

e) BT Glvenlik kontrollerinin, bu dokiimandaki standartlar ile yayinlanmis ilgili politika ve
prosediirlerine uygun olarak uygulanmasini saglamak;

f) Is tanimlari ve hedeflere, gerekirse BT giivenlik sorumluluklarini eklemek;

g) Personelin gorevini yerine getirebilmek igin ihtiyag duydugu erisim haklarini saglamak;

h) Gerekli oldugunda, hassas islerdeki sorumluluklarin ayrilarak, bu sorumluluklarin bir
kisi yerine birden fazla kisiye verilmesini temin etmek;

i) Personelin BT glivenligi konusunda bilgilendiriimesini temin etmek ve BT gilivenlik
egitimlerinin verilmesini saglamak;

i) Bilgi givenliginin artinimasi icin, Bilgi Givenlik Birimi ile birlikte ortak projeler

gelistirmek ve Bilgi Giivenlik Birimine gerekli bilgi ve destedi saglamak;

k) Bilgi glivenligi ihlalleri ile ilgili, gerekli kayit tutma islemini yerine getirmek, kayitlardaki
verileri inceleyerek Bilgi Glivenlik Birimine raporlamak;

)] Bilgi Guvenlik Birimine, 3 ayda bir (Ocak, Nisan, Temmuz, Ekim) Bilgi Glvenlik
Politikasinin uygulanmasi konusunda rapor vermek;

gorevlerini yerine getirmelidir.
Kurum Giivenlik Biriminin (Fiziksel Giivenlik Birimi) Sorumluluklari

Guvenlik birimi bilgi glivenliginin saglanmasi icin:

a) Fiziksel glivenlik konusunda tavsiyelerde bulunmak;

b) Fiziksel erisim ve kapi kontrol sisteminin devamliliginin saglanmasi;

C) Ziyaretgilerin kaydinin tutulmasi;

d) Gerekli oldugu durumlarda givenlik sorusturmasinin yapilmasi ve ilgili islemlerin
baglatilmasi;

e) Bilgi Glivenlik Birimine aylik olarak raporlama yapilmasi;

gorevlerini yerine getirmelidir.
Kurum Birim Yonetimlerinin Sorumluluklar

Kurum Birim Y®énetimleri, gerektiginde Bilgi Islem Biriminin destedi ile, kendi sorumluluk
sahasina giren varliklarda ve sistemlerde, bilgi glivenliginin saglanmasi igin:

a) Bilgi Guvenlik Politikasi ve standartlarinin uygulanmasi;

b) Gerekli olan durumlarda ayrintih politika, prosedirlerin ve diger BT giivenlikle ilgili
dokiimanlarin hazirlanmasi ve uygulanmasi;

C) Gerekli olan durumlarda, Bilgi Givenlik Biriminin koordinasyonunda baslatilan
projelerde bilgi ve destek saglamasi;

d) Kendi kontroliinde olan bilgisayar, ekipmanlar, yazilim, sistem ve verinin dogru bir
sekilde kullaniminin, devamliiginin ve giivenliginin saglanmasi;

e) Birim kapsaminda, is gerekleri dikkate alinarak risk analizi yapilmasi, risklerin ve risk
ybnetiminin belirlenmesi, kontrollerin secilmesine katkida bulunulmasi;

f) BT Glvenlik kontrollerinin, bu dokiimandaki standartlar ile yayinlanmis ilgili politika ve
prosediirlerine uygun olarak uygulanmasini saglamak;

g) Is tanimlari ve hedeflere gerekirse BT giivenlik sorumluluklarini eklemek;
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h) Personelin gorevini yerine getirebilmek icin, ihtiyag duydugu erisim haklari konusunda,
Bilgi Islem Birimine bilgi vermek, diizenli olarak personelin erisim haklarinin, is geredi devamina
ya da iptaline karar verilmesi icin gézden gecirmek ve degisiklikleri, Bakanlik Giivenlik birimine

bildirmek;

i) Gerekli oldugunda, hassas islerdeki sorumluluklarin ayrilarak bu sorumluluklarin bir kisi
yerine birden fazla kisiye verilmesini temin etmek;

i) Bilgi Glivenlik Biriminin baslatacagi projelerde, Uzerine disen sorumluluklari yerine
getirmek, bilgi ve kaynak teminini saglamak;

k) BT Bilgi Giivenlidi ile ilgili olaylarin, Bilgi Islem Birimine raporlanmasini temin etmek,
ve arastirma icin destek saglamak;

1) Calisanlarin, Bilgi glvenligi politika, prosedir ve standartlari konusunda

bilgilendirilmesini temin etmek ve gerekli egitimlerin verilmesini saglamak;

m) Bilgi Guvenlik Birimine 3 ayda bir (Ocak, Nisan, Temmuz, Ekim) Bilgi Gilvenlik
Politikasinin uygulanmasi konusunda rapor vermek;

gorevlerini yerine getirmelidir.

Kullanici Sorumluluklari

Her calisan asagidaki ylikimlillkleri yerine getirmekten sorumludur:

a) Onaylanmis bilgi giivenlik politikalari ve prosediirlere uygun davranmak ve Kkisisel
hedef ve is tanimlarinda belirtilen, glivenlik gereklerini yerine getirmek;

b) Kisisel sifresinin gizliligini saglamak ve baskalarinin kullanmasina izin vermemek;

C) Bilgisayar ve diger ekipmanlarla birlikte is ile ilgili olan verilerin giivenligini temin
etmek;

d) Bilgi glivenligi konusunda, glvenligin ihlali durumlarini Ustlerine ve ilgili makamlara
raporlamak;

e) Kurum igerisinde kullandigi kaynaklar isinin gerektigi sekilde ve Kurum politika ve

prosedirlerine, talimatlarina uygun olarak kullanmak.
Kurum Birimleri Arasi Isbirligi

Birim yonetimleri, Bilgi Givenliginin sadlanmasi ve artirilmasi icin, bazi projelerde birlikte
galismalar gerektigi durumlarda, Bilgi Gilivenlik Biriminin, koordinasyonunda isbirligi yapmalidiriar.
Is birliginde bulunulmamasi, ya da gerekli bilgi ve destedin zamaninda temin edilmemesi
durumunda; Bilgi Glvenlik Birimi, durumu ilgili Birim yonetimine ve Bilgi Giivenlik Yonetim
Komitesine raporlamali ve Bilgi Giivenlik Yonetim Komitesi gerekli yaptinmda bulunmalidir.

Organizasyonlar Arasi Isbirligi

Kanun yilriitme makamlariyla, yasa diizenleyici kurullarla, bilgi hizmet saglayicilaryla ve
haberlesme teknisyenleriyle, bir giivenlik arizasinin gergeklesmesi durumunda, uygun eylemlerin
hizlica harekete gecirilmesini ve tavsiyelerin alinabilmesini temin etmek (izere, uygun iligkiler
kurulabilir. Benzer bir bigcimde, glivenlik gruplarina tyelik ve endstri forumlari da bu kapsamda
ele alinmali ve bilgi aligverisinde organizasyonun giivenligini tehlikeye atacak bilgiler karsi tarafa
verilmemelidir.

Organizasyona ait gizli bilgilerin, yetkisiz kisilerin eline gegmedigini garanti etmek {izere, bu
bilgilerin karsilikli degisimi sinirlandiriimall ve bu sekilde bir bilgi aligverisi mimkin oldugunca Bilgi
Guvenlik Birimi kontroltinde olmalidir.

Uzman Bilgi Giivenligi Tavsiyesi

Bilgi Guvenlik Madirligd, talepte bulunulmasi durumunda, BT Bilgi Giivenligi konularinda
tavsiye saglamak igin gdrevlendirilmistir.
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istisnai Durumlar

Bazi istisnai durumlarda, bu politikada gegen standartlarin ya da kontrollerin bir kismi
uygulanmayabilir. E§er, ydnetimce bu standartlarin herhangi bir kisminin uygulanmama karari
alinacaksa, talepte bulunacak birim yonetimince:

a) Oncelikle bunlarin yerine gececek baska énlem ve kontroller tanimlanmalidir;

b) Is acisindan risk teskil edebilecek durumlar belirlenmelidir;

C) Kontrollin uygulanmamasi sonucu risklerin kabul edilebilir seviyede oldugu yonetimce
onaylanmalidir;

d) Bilgi Islem Birimi Bilgi Giivenlik Birimine, durumun incelenmesi igin, birim yénetimince
yazil olarak talepte bulunulmalidir;

e) Bilgi Glivenlik Birimi, yapilan inceleme sonugclarini Bilgi Givenlik Yénetim Komitesinin

onayina sunmalidir. Komitenin uygun gérmesi durumunda, bu standartlarin veya kontrollerin bir
kisminin uygulanmamasi miimkinddir;

f) Bilgi Giivenlik Birimi, bu tarzda gelen talepleri ve alinan kararlari, kayit amacl olarak
saklamalidir.
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EK-E Varlik Belirleme ve Siniflandirma Kilavuzu

Varliklarin envanterine etkin varlik korumasinin gergeklestigini temin etmeye yardimci olmasi
amaciyla; saglik ve glivenlik, sigorta ve mali (varlik ydnetimi) nedenler gibi diger ticari amaglar igin
de gereksinim duyulmaktadir. Varliklarin envanterinin toplanmasi siireci, risk yénetiminin 6nemli
bir parcasidir. Varlik envanteri calismalarinda asagidaki hususlar géz éniinde bulundurulmalidir:

Bilgi islem varliklarinin envanteri, her bilgi sistemiyle baglantili olan &nemli bilgi varliklarini
icerecek sekilde, ilgili Yonetim birimlerince hazirlanmalidir. Bu ¢alismada:

Her bir varlik igin tanimlayici bir kod verilmelidir (bkz. 1. Tanimlayici kod);
Her bir varligin hangi kategoride oldugu belirtilmelidir (bkz. 2. Varlik Kategorileri);
Her bir varlik agikca tanimlanmalidir;

Varlik sahipleri belirlenmelidir;

v A W

Varliklar igin iki unsura gére siniflandirma yapilmalidir bunlar

(a).Bilgi varlklar igin glvenlik siniflandirmasi (Bkz. 3.1. Bilgi varhgi giivenlik
siniflandirmasi);
(b). Varliklar icin kritiklik siniflandirmasi (Bkz. 3.2. Varlik deger siniflandirmasi ).

6. Varligin mevcut bulundugu yer (bu kayip ve hasarlar gideriimeye calisildidinda
onemlidir) belirtiimelidir.

1. Tanimlayici Kod

Her birimin tespit ettigi varlia verecedi varlik kodu asagidaki formatta olmalidir:
XXX_YY_Z_KKKK

XX: Bolim kodu

YY: Varlik kategori no

Z: Varlik alt kategori

KKK: 0000 dan baslayan dort haneli sayi

Ornegin Kontrat ve Kaynak Yénetimi birimindeki bilgi varligi icin (veritabani alt kategorisinde)
KKY_01_a_0001



Bilisim Sistemleri Giivenligi El Kitab1

Boliim Boliim Kodu
Bilgi Islem Birimi BIB
Uygulama Gelistirme UYG
Bakim ve Destek BD
Sistem Yonetimi SY
Idari Isler iD
Bilgi Giivenlik ve Internet BGI
Kalite ve Proje Yonetimi KP
Sistem Gelistirme SG
Yazilim Gelistirme YG
Merkezi Sistem ve Veri Tabani YonetimiMSV
Network YOnetimi NY
Kontrat ve Kaynak Yonetimi KKY
Kullanici Destek KD
Kullanici Destek Bélge KDB
Operasyon OP
Teknik Destek D
Egitim Mudurlugii EG
Internet/intranet IY
Bilgi Giivenlik BG

2. Varhk Kategorileri

Bilisim sistemleriyle ilgili varliklar asadidaki sekilde kategorize edilmelidir:

Kategori | No | Tanim

Bilgi iceren elektronik ortamda yada basili bulunan varliklardir.
Alt kategoriler:
a) Veritabanlari;
b) Veri dosyalari;
c) Basili materyal (sistem belgeleri, kullanici el kitaplari, egitim
1 malzemeleri materyalleri, islemsel ve destek uygulamalari,
devamlilk (streklilik) planlar, yedek anlasmalari, sozlesmeler;
vb.)
d) Arsivlenmis bilgi;
e) Dider (Yukardaki alt kategoriler disinda bulunan bilgi varliklardir.
)

Kullanilan disaridan temin edilmis yada kurum icerisinde gelistirilmis
yazilimlar bu kategoride degerlendirilecektir.
Alt kategoriler:
f) Uygulama yazihmlar (disaridan alinmis);
g) Uygulama yazilimlari (kurum iginde gelistiriimis);
h) Uygulama yazilimlari (kurum igin disaridan gelistirilmis);
2 i) Sistem yazilimlari (disaridan alinmis);
j)  Sistem yazilimlan (kurum iginde gelistirilmis);
k) Sistem yaziimlari (kurum igin disaridan gelistirilmis);
[) Gelistirme arag ve yazilimlari;
m) diger

Bilgi
Varhklar

Yazilim
Varhklari
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Birimde kullanilan fiziksel varliklardir.

Alt kategoriler:

n) Bilgisayar ekipmanlari (pc, server, mainframe, diz (sti

3 bilgisayarlar, modemler vb.);

0) iletisim ekipmanlari (y6nlendirici, telefon, faks vb.);

p) manyetik kayit ortamlari ( teyp, kartus, disket, disk, cd vb.);

q) diger teknik ekipmanlar (glic kaynaklari, adaptor, havalandirma
Uniteleri vb.);

Fiziksel
Varhklar

Kurumda saglanan yada alinan kritik servislerdir.
Alt kategoriler:

r) Verilen Bilgi isleme hizmeti

s) Alinan Bilgi Isleme Hizmeti

t) Verilen Iletisim hizmeti

u) Alinan iletisim hizmeti

v) dider servisler (Yukaridaki alt kategoriler disinda bulunan
servislerdir.);

Servisler | 4

3. Varhik Siniflandirmasi

Bilgi varligi; korunma gereksiniminin, ©nceliklerinin ve derecesinin belirlenmesi igin
siniflandinimalidir.  Varlik icin iki tip (gtvenlik, deder) siniflandirma vyapiimaldir. Bu
siniflandirmalarda asagidaki konular g6z 6niinde bulundurulmalidir:

a) Varlik siniflandirmasi ihtiyag, énem ve koruma icin ayrilacak kaynak gereksinimini
yansitmalidir;

b) Bilgi varliklar degisik 6nem ve hassasiyet derecesine sahip olabilirler;

C) Bazi bilgi varliklari, ilave korunma seviyesine veya 0zel olarak ele alinmaya gerek
duyabilir;

d) Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi tanimlanmasi igin
kullanilmahdir;

e) Bilgi varliklarinin zaman icerisinde siniflandirma derecesi degisebilir;

f) Bilgiye ait bir 6genin; o6rnedin bir belgenin, veri kaydinin, veri dosyasi veya disketinin;

siniflandirimasi sorumlulugu yaraticisinda veya bilgiye atanmis sahibindedir;
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3.1 Bilgi Varhg Giivenlik Siniflandirmasi
Bilgi varligi asagidaki kategorilerde siniflandirilabilir:

Derece No | Tanim

Kaybi yada yetkisiz kisilerin eline gegmesi durumunda cok ciddi
sorunlarin yasanacadi bilgi varliklandir. Kurum, Bagli birimler ve diger
kamu birimleri tarafindan uretilen veya bu makamlar igin Uretilerek arz
edilen bilgiler, cok gizli kategorisinde olabilirler. Ornegdin Bakanlar
kurulu kararlar, Yénetim Kurulu Kararlari, karar dosyalari, Kurum
Toplanti Notlari, Kurum Strateji Dokiimanlari, diger kuramlarla yapilan
protokoller vb gibi.

izinsiz olarak aciklandigi takdirde kurumun giivenligini, cikarlarini
ve diger kurumlarla iligkilerini olumsuz yonde etkileyebilecek, kurumun
maddi manevi bliyik zararina neden olabilecek nitelikte olagandisti
O6nem tagiyan bilgi varliklari gok gizli olarak nitelendirilir.

Cok gizli bilgi varliklari, glivenligi saglanmis ve sadece yetkili
kisilerin girebilecedi odalarda bulunan kasa ya da kilitli dolaplarda
saklanmali; kopyalama, iletme, imha igin yetkili kisinin onayr alinmaldir.
Bu varliklar, yakilarak ya da birlestiriimeyecek derecede pargalanarak
imha edilmelidir.

Cok Gizli 1

Kurumun faaliyetini devam ettirebilmesi icin kritik olan ve yetkisiz
kisilerin eline gegmesi durumunda, sorunlarin yasanacadi bilgi
varliklandir. Goénderilen makami ilgilendiren, sadece o makamin
gorebilecegi bilgi turiddr.

Gerekli izin alinmadan agiklandiginda kurumun giivenligi, sayginlk
ve clkarlari ciddi suretle zedeleyen, diger yandan yabanci kurumlara
genis yararlar saglayabilecek olan bilgi varliklaridir. Is planlar, fiyat
teklifleri, sozlesmelerle ilgili bilgiler gizli kategorisine o6rnek olarak
verilebilir.

Kasa ya da Kkilitli ortamda saklanmali; kopyalama, iletme, imha igin
yetkili kisinin onayr alinmahdir. Bu varliklar, yaklarak ya da
birlestirilmeyecek derecede parcalanarak imha edilmelidir

Gizli 2

Kurum dahilinde (retilen; yonergeler, standartlar, prosediirler,
politikalar ve bu bilgilerin bulundugu ortamlar vb. gibi, Kurum disina
cikariimasi igin Gst yénetimden onay alinmasi gereken bilgi varliklaridir.
Kurum iginde kullaniminda, kopyalanmasinda sakinca yoktur. Ornegin
3 | personel, saglik yonetmeligi, izin ve rapor prosediirii gibi.

Ancak yukarida belirtilen dokiimanlardan icerigi itibari ile sadece
kurumdaki yetki verilmis Kkisilerin erisebilecedi dokiimanlarin gizlilik
derecesinin kuruma 0Ozel olarak degil, uygun olan sekilde (gok gizli,
gizli, hizmete 6zel gibi) verilmesi gerekir.

Kuruma
Ozel

Sadece belli bir grup tarafindan, érnedin proje ekipleri, belli bir
birim gibi, goriilebilecek olan bilgi varliklandir. Icerdigi konular
itibariyla, diger gizlilik dereceli konular disinda olan, ancak giivenlik
islemine ihtiyac gdsteren bilgi varliklari hizmete 6zel olarak
4 | siniflandinlir. Projeler ézelinde Uretilen proje plani, tasarim ve gereklilik
dokiimanlari, kaynak kodlar ve bu bilgilerin bulundugu ortamlar vb.
ornek olarak verilebilir.

Gizli varliklar gibi, yetkili kisi izni ile kopyalama, iletme ve imha
islemi yapilmalidir.

I_-_Iizmete
Ozel
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Sahibine 6zel kullanilan bilgi varliklandir. Herhangi bir glivenlik
Kisiye ozel 5 | derecesine sahip olmayan, is ile ilgili yada is digindaki bilgilerdir.
Ornegin kisisel mailler gibi.

Kullanilmasi gtlivenlik agisindan 6nemli olmayan, kurumdaki veya kurum

Yayinla- disindaki her kisiye acik bilgilerdir. Ornegdin duyurular vb.

nabilir, 6
umumi

Siniflandirma  yapilirken, varhigin icerdigi bilginin en Ust guvenlik seviyesinde olani temel
alinmaldir. Ornedin bir dokiiman gizli ve kuruma 06zel bilgileri ayni anda iceriyorsa bu varligin
guvenlik seviyesi gizli olarak verilmelidir.

3.2. Varlik Deger Siniflandirmasi
Bilgi Varliginin Dederi asadidaki gibi siniflandirilabilir:

Derece No | Tanim

Bu bilgi varligi, Kurum igin yiiksek deger tasimaktadir. Kaybi yada zarar
Yitksek |1 gormesi Kurumun faaliyetlerinin  devamliidinda siddetli etkiye sebep
olabilir.

Bu varlk, is sirecinde oldukca dederlidir ve vyerine baska varlik

Orta 2 kullanilabilir. Kaybi yada zarar gérmesi orta derecede etkiye sebep olabilir.

Bu varligin yeri doldurulabilir, degerlidir ancak is devamlilidinda hafif bir
Diisiik 3 etkisi olur. Kaybi yada zarar gérmesi durumunda, diistik bir maliyetle yeri
doldurulabilir.

Varlik deger siniflandirmasinda bu varligin zarar gérmesi, degistiriimesi yada yok olmasi gibi
bir durumla karsilasildiginda kurumun faaliyetlerine etkisi, varligin eski haline dondirilmesi igin
gerekli kaynaklar ve siire bilgisi gibi faktérler g6z éniinde tutulmaldir.

Varlik Envanterinde Her Bir Varlik icin Toplanacak Bilgiler
Bilgi Varliklar

Her birim kullandigi kritik bilgi varliklarini tespit ederek envantere kaydetmelidir. Envanterde
yer alan alanlarin agiklamasi asagida belirtilmistir.

a) Varhk kod: Varlik kod numarasi verilmelidir.

b) Tanima: Varlidin tanimi 6zet olarak yaziimaldir.

c) Alt kategori: Asadidaki alt kategorilerden uygun olanin harfi belirtiimelidir. Bilgi
variginin bu alt kategorilerde belirtilen gruplar disinda dederlendiriyorsaniz (e) harfini
kullanabilirsiniz ya da eder gerekiyorsa bu alt kategorilere kendi alt kategorinizin harfini de
ekleyebilir ve kullanabilirsiniz (Bu durumda ilgili agiklama notu yazilmalidir).

a. Veritabanlari;

b. Veri dosyalari;

C. Basili materyal (sistem belgeleri, kullanici el kitaplari, egitim malzemeleri
materyalleri, islemsel ve destek uygulamalari, devamliik (streklilik) planlari,
yedek anlasmalari, sdzlesmeler vb.)

d. Arsivlenmis bilgi;

e. Dider (Yukaridaki alt kategoriler diginda bulunan bilgi varliklaridir. )

d) Varhik sorumlusu 1:Bilgi varliginin sorumlusu belirtilmelidir. Bu kisi varligin yaraticisi
olabilecegi gibi, varliga erismesi gerekenleri yetkilendirme kararini veren ve varlk (izerinde
yapilmasi gereken islerde onay alinmasi gerekli kisi de olabilir.
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e) Varlik sorumlusu 2: Varlk sorumlusu 1 e ulasilamadigi durumlarda varliktan
sorumlu olan yedek ikinci kisi adi verilmelidir.
f) Gilivenlik siniflandirmasi: Varligin icerdigi bilgi itibar ile glivenlik seviyesi; bu

dokiimanda 3.1 basliginda verilen kategoriler icerisinden uygun olarak belirlenmelidir. Giivenlik
siniflandirmasinda bu varlida kimlerin erigebilecegi; kurum igerisindeki degeri; kullanimi,
saklanmasi, iletimi ve yok edilmesinde gerekli givenlik énlemleri gibi unsurlar disiindlerek
siniflandirma yapilmalidir.

q) Deger Siniflandirmasi: Bilgi varliginin  Kurum igerisindeki degeri; bu dokiimanda
3.2 bashdinda verilen kategorilere uygun olarak belirlenmelidir. Varigin dederi tespit edilirken; bu
varlik Gzerinde dedisiklik olursa yada varlik kaybedilirse yasanacak sikintilar, bunun s
devamliligina yada sistemlere etkisi, bu sikintilarin giderilmesi igin gerekli kaynak gibi unsurlar géz
online alinmahdir.

h) Bulundugu sistem: Bilgi varligi elektronik ortamda ise bulundugu sistem bilgisi
(fiziksel varliklar kodu) verilmelidir.

i) Bulundudu yer: Varlidin lokasyonu bina, kat, oda, (varsa dolap) belirtecek sekilde
verilmelidir. Elektronik ortamdaki bilgi varliklarinda sistemin bulundugu lokasyon bilgisi verilebilir.

Yazilim Varhiklarn

Her birim kendi sorumlulugunda olan yazim varliklarini belirleyerek envantere kaydetmelidir.
Yazilm disaridan temin edilmis olabilecedi gibi, kurum igerisinde gelistirilmiste olabilir. Envanterde
yer alan alanlarin agiklamasi asagida belirtilmistir.

a) Varhk kod: Varlik kod numarasi verilmelidir.

b) Tanimi: Varlidin tanimi 6zet olarak yazilimalidir. Yazilim varliginin galistirilmasi igin
gerekli ortam bilgileri de verilmelidir.

c) Alt kategori: Asadidaki alt kategorilerden uygun olanin harfi belirtilmelidir. Yazilim
variginin  bu alt kategorilerde belirtilen gruplar disinda dederlendiriyorsaniz (e) harfini
kullanabilirsiniz ya da eder gerekiyorsa bu alt kategorilere kendi alt kategorinizin harfini de
ekleyebilir ve kullanabilirsiniz (Bu durumda ilgili agiklama notu yazilmalidir).

Uygulama yazilimlar (disaridan alinmis);

Uygulama yazilimlari (kurum iginde gelistirilmis);

Uygulama yazilimlari (kurum igin disaridan gelistirilmis);

Sistem yazilimlari (disaridan alinmis);

Sistem yazilimlan (kurum iginde gelistiriimis);

Sistem yazilimlari (kurum igin disaridan gelistiriimis);

Geligtirme arag ve yazilimlari;

. Diger (Yukaridaki alt kategoriler disinda bulunan yazlim varliklandir. )

d) Varlik sorumlusu 1:Yazilm varliginin sorumlusu belirtilmelidir. Bu kisi varligin
yaraticisi olabilecedi gibi, varlia erismesi gerekenleri yetkilendirme kararini veren ve varlik
Uzerinde yapilmasi gereken islerde onay alinmasi gerekli kisi de olabilir.

Sempo0 oW

e) Varlhik sorumlusu 2: Varlk sorumlusu 1 e ulasilamadi§i durumlarda varliktan
sorumlu olan yedek ikinci kisi adi verilmelidir.
f) Deger Siniflandirmasi: Yazilm varliginin Kurum igerisindeki dederi; bu dokiimanda

3.2 bashdinda verilen kategorilere uygun olarak belirlenmelidir. Varidgin dederi tespit edilirken; bu
varlik Gzerinde degisiklik olursa yada varlik kaybedilirse yasanacak sikintilar, bunun s
devamliligina yada sistemlere etkisi, bu sikintilarin giderilmesi igin gerekli kaynak gibi unsurlar géz
onlne alinmaldir.

a) Kullanilan sistem: Yaziim varidinin kullanildigi sistemler yazilmaldir. Gelistirilen
(kodlamasi devam eden) uygulama vyaziimlari igin kullaniimasi planlanan sistem adi bilgisi
verilmelidir.

h) Bulundugu sistem: Yazilm varidinin kurulmak icin bulundugu sistemin kodu
yazilmalidir. Yine yazihmin kaynak kodu varsa kaynak kodunun bulundugu sistem bilgisi (fiziksel
varlik kodu) eklenmelidir.

i Bulundudu yer: Yaziimin lisansinin, kurulum cdleri, source kodunun korundugu yer
(bina, kat, oda) yazilmalidir. Elektronik ortamdaki bilgi varliklarinda sistemin bulundugu lokasyon
bilgisi verilebilir.
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Fiziksel Varliklar

Her birim kendi sorumlulugunda olan kritik fiziksel varliklar belirleyerek envantere
kaydetmelidir. Envanter tablosunda yer alan fiziksel varliklar igin asadidaki alanlardaki bilgiler
giriimelidir. Bu alanlardan bazilari bos birakilabilir. Ornegin d)diger teknik ekipmanlar alt
kategorisinde ip-makine adi bilgisi bos olacaktir; fakat c) manyetik kayit ortamlari icin mimkiinse
bu ortamda hangi makinenin bilgileri yer aliyorsa onun ip/makine adi bilgisi giriimelidir, Marka
model kismina ise kayit ortaminin marka ve modeli girilmelidir.

Varlik kod: Varlik kod numarasi verilmelidir.

seri numarasi: Makinenin seri numarasi girilmelidir.

Ip-makina adi: Makinenin ip ve ad bilgileri girilmelidir.

Marka:Makinenin marka bilgisi girilmelidir.

Model: Makinenin model bilgisi girilmelidir.

Tanimi: Varligin tanimi 6zet olarak yaziimaldir. Varlidin kullanim amaci, hangi
sistemin icinde oldugu, diger hangi sistemlerle baglantida oldugu gibi bilgileri yaziimalidir.

a) Alt kategori: Asagidaki alt kategorilerden uygun olanin harfi belirtiimelidir. Fiziksel
variginin  bu alt kategorilerde belirtilen gruplar disinda degerlendiriyorsaniz (d) harfini
kullanabilirsiniz ya da eder gerekiyorsa bu alt kategorilere kendi alt kategorinizin harfini de
ekleyebilir ve kullanabilirsiniz (Bu durumda ilgili agiklama notu yazilmalidir).

a. Bilgisayar ekipmanlari (pc, server, mainframe, diz lsti bilgisayarlar, modemler
vb.);

b. iletisim ekipmanlar (yonlendirici, telefon, faks vb.);

C. manyetik kayit ortamlari ( teyp, kartus, disket, disk, cd vb.);

d. diger teknik ekipmanlar (Yukaridaki alt kategoriler disinda bulunan fiziksel
varliklaridir. giig kaynaklar, adaptér, havalandirma Uniteleri gibi);

h) Varlik sorumlusu 1: Varlikla ilgili yetkili kisi adi. Bu varligin erisim yetkilendirmesine
karar veren ve varlik izerinde yapilmasi gereken islerde onay alinmasi gerekli kisi de olabilir.

)] Varlik sorumlusu 2: Varlk sorumlusu 1 e ulasilamadi§i durumlarda varliktan
sorumlu olan yedek ikinci kisi adi verilmelidir.

i) Deger Siniflandirmasi: Fiziksel varligin Kurum icerisindeki dederi; bu dokiimanda
3.2 bashdinda verilen kategorilere uygun olarak belirlenmelidir. Varligin dederi tespit edilirken; bu
varlik Gzerinde degisiklik olursa yada varlik kaybedilirse yasanacak sikintilar, bunun s
devamliigina yada sistemlere etkisi, bu sikintilarin giderilmesi icin gerekli kaynak gibi unsurlar goz
online alinmaldir.

k) Bulundugdu sistem: Fiziksel varligin ait oldugu sistem adi eklenmelidir.

n Bulundudu yer: Fiziksel varligin lokasyonu (bina, kat, oda) yazilmalidir.

Fiziksel varliklar olarak (c) ve (d) alt kategori grubu igin envanter tablosunda “fiziksel varlk-
diger” calisma sayfasi doldurulmalidir. Bu galisma sayfasinda bulundugu sistem kismi haric
yukaridaki bilgiler envantere kaydedilecektir.

S A AA)

Servisler
Her birim kendi sorumlulugunda olan, disaridan aldigi ve kendisinin verdidi kritik servisleri
belirleyerek envantere kaydetmelidir. Envanter tablosunda servisler galisma sayfasinda asagidaki
alanlara ait bilgiler doldurulmalidir:

a) Varhk kod: Varlik kod numarasi verilmelidir.

b) Tanimi: Servisin tanimi 6zet olarak yazilmahdir. Servisin kapsami, hangi bilisim
sistemleri ile ilgili oldugu bilgileri aciklanmalidir.

c) Servis kime veriliyor: Eder birimin sagladigi bir servis ise bu servisin kimlere
verildigi aciklanmalidir.

d) Servis kimden aliniyor: Birim olarak disaridan bir servis sadlaniyorsa bu servisi
saglayan kurumun bilgileri yazilmalidir.

e) Alt kategori: Asadidaki alt kategorilerden uygun olanin harfi belirtilmelidir. Servisin
bu alt kategorilerde belirtilen gruplar disinda degerlendiriyorsaniz (e) harfini kullanabilirsiniz ya da
eder gerekiyorsa bu alt kategorilere kendi alt kategorinizin harfini de ekleyebilir ve kullanabilirsiniz
(Bu durumda ilgili agiklama notu yazilmaldir).

a. Verilen Bilgi isleme hizmeti
b.  Alinan Bilgi Isleme Hizmeti
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c.  Verilen Iletisim hizmeti
d.  Alinan Iletisim hizmeti
e. diger servisler (Yukaridaki alt kategoriler disinda bulunan servislerdir.);

f) Varlik sorumlusu 1: Servisle ilgili yetkili kisi adi. Bu servisle ilgili yapilacak
degisikliklerde yada midahalelerde onay alinmasi gerekli kisi de olabilir. Disaridan servis alinmasi
durumunda hem kurum calisani hem de servis alinan kurumun galisani ayri ayr belirtilmelidir.

a) Varlhik sorumlusu 2: Varlk sorumlusu 1 e ulasilamadi§i durumlarda varliktan
sorumlu olan yedek ikinci kisi adi verilmelidir.

h) Deger Siniflandirmasi: Fiziksel varligin Kurum icerisindeki dederi; bu dokiimanda
3.2 bashdinda verilen kategorilere uygun olarak belirlenmelidir. Varligin dederi tespit edilirken; bu
varlik Gzerinde degisiklik olursa yada varlik kaybedilirse yasanacak sikintilar, bunun s
devamliligina yada sistemlere etkisi, bu sikintilarin giderilmesi igin gerekli kaynak gibi unsurlar géz
online alinmaldir.

i Bulundugu sistem: Servis bir bilisim sistemleri Gzerinden veriliyorsa bu bilisim
sistemlerinin agiklamasi yazilmalidir.

i) Bulundudu yer: Servisin verildigi merkez lokasyonu (bina, kat, oda) yazilmaldir.
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EK-F Varlik Envanter Listesi (Excel Formu)

FiZiKSEL VARLIKLAR
Deger
Varhik |seri Alt Varhk Varhk Siniflandir | Bulundugu
kod numarasi | Ip-makine adi | marka | model |Tanimi | kategori |sorumlusul |sorumlusu 2 masi Sistem Bulundugu Yer
™D a4
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BiLGI VARLIKLARI
Varhk Varhk Varhk Giivenlik Deger Bulundugu
kod Tanimi | Alt kategori | sorumlusu 1 sorumlusu 2 Siniflandirmasi | Siniflandirmasi | Sistem Bulundugu Yer
™ s
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YAZILIM VARLIKLARI
Varhk Varhk Varhk Deger Kullanilan Bulundugu
kod Tanmimi | Alt kategori | sorumlusu 1 sorumlusu 2 Siniflandirmasi | Sistem Sistem Bulundugu Yer
™D s
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SERVISLER
Varhk Servis kime Servis kimden Alt Varhk Varhk Deger Bulundugu
kod Tanimi | veriliyor? alintyor? kategori | sorumlusu 1 | sorumlusu 2 | Siniflandirmasi | Bulundugu Sistem Yer
™ s
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