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1 Ozet

Ulkemizde diinyayla es zamanh olarak elektronik hayata gegis calismalari
surdirtilmektedir. Bu konu hem hikimet, hem de sistemi olusturacak sektor
(yaziim, donanim, akilli kart gibi) tarafindan biylk destek gérmektedir. Gulnlik
hayatimizda yasadigimiz birgok olayin, hizmetin elektronik ortama aktarilmasinin
sayisiz faydall sonuglar doguracadi aciktir. Elektronik ortamda yapilan uygulama ve
hizmetler, kagit ortamina oranla zaman, is glicli, para tasarrufu saglayacak,
hizmetlerin 7 glin 24 saat alinip verilebilmesine olanak saglayacak, biitiin diinyayi bir
ag ortaminda birlestirebilecektir. Elektronik ortama gegis farkl bir doneme gegisi
saglayacak, hizmet konusundaki anlayisi degistirerek hizmetin vatandasin ayagina
gitmesine imkan taniyacak, elektronik ticaret musteri kitlesini sadece cevrenizdeki
insanlar olmaktan cikarip diinyanin timine yayginlastirabilecektir. Ancak elektronik
ortama gegcis bircok riski de beraberinde getirecektir. Ag ortaminda yapilan
islemlerden karsi tarafin kim oldugundan emin olmak gliclesecek, godnderilen
bilgilerin  bozulmadan/dedistiriimeden gitmesinden siiphe duyulacak, yapilan
islemlerin inkar edilme endisesi yasanacaktir. Elektronik ortamda bu risklerden
kurtulmak icin kullanilacak arag elektronik imzadir.

Elektronik imza, gercek hayatta islak imza ile yapilan her isin (kanunla harig
tutulanlar disinda: evlenme, tapu islemleri gibi) elektronik ortamda yapilabilmesi igin
bir aragtir. Elektronik imza da tipki islak imzada oldugu gibi evrakla kisinin kimligi
arasinda bir iligki olusturur. Ancak elektronik imzanin islak imzaya oranla Ustinlikleri
de vardir. Islak imzaya oranla taklit edilmeleri imkansiz denecek oranda zordur,
ayrica sadece kisinin kimlik bilgisiyle degil ayrica mesajin igerigiyle de iliskilidir.
Mesajdaki en kiiglik degisikliklerde bile elektronik imza degisir. Bu nedenle mesajin
bitlnligind (bir yerden bir yere giderken bozulmadan, degistiriimeden, orijinal
haliyle gitmesi) saglamada oldukga dnemli bir rol oynar. Elektronik imza islak imza
gibi gorsel bir ifade degildir. Elektronik ortamdaki hemen hemen her uygulamada
mesajin sonuna eklenen bir veridir. Elektronik imza sayesinde kimlik dogrulama, veri
bitiinligl ve inkar edememe oOzellikleri saglanir. Ancak elektronik imza verinin
gizliligine iliskin bir ¢doziim yaratmaz. Mesajlarin bagkalar tarafindan goérilmemesi,
baskalarindan gizlenmesi isteniyorsa sifreleme tekniginin kullanilmasi gereklidir.
Elektronik uygulamalarda hem gizlilik hem de yukanda saylan {ic 6zelligin
saglanmasi igin imzalama ve sifreleme teknikleri birlikte kullanilirlar.

Elektronik imza sadece bir altyapidir. Elektronik uygulamalarda elektronik
imzanin kullanilabilmesi igin birgok uygulama ile entegrasyonu igin ek yazilimlara
ihtiyac olacaktir. Ornegin kullanimakta olan bir dokiiman yénetim sisteminde
elektronik imza kullanminin saglanmasi igin yazilima entegrasyon modiillerinin
eklenmesi gerekecektir. Benzetme yapmak gerekirse elektronik imza dogalgaz olarak
dislnilirse, dogalgazin kullanimi icin ya dogal gaz uyumlu soba/ocak/kombi
alinacaktir ya da komiirle galisan araclar dogalgazla calisir hale getirilecektir. Kisacasi
elektronik imza kullanimina gecilmesi igin 6ncelikle uygulamalarin elektronik ortama
aktariimasi ve elektronik imza ile galisabilir hale getirilmesi gerekecektir.

Elektronik imza hukuksal olarak islak imzaya esdegerdir. Bu anlamda
Turkiye'de gerekli kanun, ydnetmelik ve tebligler hazirlanmistir. Ilgili yayimlanan
mevzuatlarda konuyla ilgili gerekli aciklamalar yapilmistir. Mevzuata gore
sertifikalarin hukuksal olarak gecerli olmasi icin nitelikli olmasi gerekmektedir.
Nitelikli sertifikalar da ancak Telekomiinikasyon Kurumu’ndan lisans almis Elektronik
Sertifika Hizmet Saglayicilar tarafindan temin edilebilir. Ulkemizde heniiz lisansli



Elektronik Sertifika Hizmet Saglayicisi yoktur (henliz basvurular yapiliyor, kanuna
gdére basvurudan sonra minimum 2 ay onaylama sireci var). Ancak yilin ikinci
yarisinda bu sistemin yerlesecegi tahmin edilmektedir. Yayinlanan Basbakanlik
genelgesi ile Turkiye'de kamu calisanlarina ait sertifikalar igin bir diizenleme
getirimis  (kamu calisanlar sertifikalarini  TUBITAK'tan alacaklar), vatandas
sertifikalari konusu diizenlemeye acik birakilmistir. Vatandas elektronik imza anahtari
ve sertifikasini nitelikli elektronik sertifika saglayan 6zel kuruluslardan alacaktir (aday
kuruluglar  TURKTRUST ve E-GUVEN). Vatandas sertifikasini bu kuruluslarin
yonlendirdigi noktalardan (Kayit Merkezleri : Banka subeleri, noterler, Universiteler,
belediyeler olabilir) kisisel basvuru yaparak alabilir. imzalama anahtari ve sertifikalar
yonetmelik tanimina goére akill kart ya da token (akilli gubuk) denen araclarda
tasinacak ve her imzalama isleminde bu araclar bilgisayar, kiosk ya da benzeri
cihazlara takilacak. Akilli kartlarin calismasi icin ayrica akilli kart okuyuculara ihtiyag
var, tokenlar USB portundan direk badlanti saglayabiliyor. Ancak &zellikle bankalarin
EMV standardina uyum nedeniyle akill kart verecek olmalari ve akilli kartlarin
islevsel kolayliklari nedeniyle egilimin daha ¢ok akilli kart kullanimi yéniinde olacagi
tahmin edilmektedir. Vatandas imzalama anahtar ve sertifikasini alirken ya Ucretini
kendi 6deyecek ya da kampanyalardan vyararlanacak. Imzalama anahtarn ve
sertifikanin dmri 6zel bir tanimlama olmazsa 1 (bir) yil. Sertifikanin émri bittiginde
Ucreti 6denerek yenilenecek.

Elektronik imza konusu oldukga yeni bir konudur ve dikkatli davraniimadig
durumda riskler tasiyabilir. Konu dogrudan guivenlikle ilgili oldugu igin 6nemi oldukgca
yuksektir. Bu nedenle alinacak yazim, donanim ve hizmetler konusunda ¢ok dikkatli
olunmasi, bilingli  yaklasiimas,, yabanc  llke katkisinin  incelenmesi,
guvenilirlik/sureklilik/kurumsallik sorgulamalarinin iyi yapilmasi ve hizmet kalitesinin
dogru dederlendirilmesi faydal olacaktir.

Elektronik hizmetlerin hizla yayginlasmasinin, hem bu hizmetleri veren hem
de bu hizmetlerden faydalananlar agisindan en cabuk akla gelen nedenleri sunlardir:
. Erigim tarifelerin ucuzlamasi
Erisim hizinin artmasi
Zaman, is glcu, para tasarrufu
Kullanim kolayhgi
Elektronik olarak verilen hizmetin hukuki olarak gegerlilik kazanmasi.

Bunlar gibi sayilabilecek daha birgok nedenden dolay! tim diinyada oldugu
gibi tlkemizde de kamu kurumlari, vatandasa verdikleri hizmetleri ve kendi kurumsal
is akislarini elektronik ortama tasimak igin kapsaml projeler baglattilar. Maliye
Bakanhigi'nin “Vergi Dairesi Otomasyon Projesi”, Adalet Bakanligi'nin “Ulusal Yargi
AJ1 Projesi”, Saglik Bakanhgi'min “Aile Hekimligi Bilgi Sistemi”, ginlik hayatta
toplumu en ¢ok etkileyen ve etkileyecek olan projelere dérnek olarak verilebilir.

Mevcut e-Devlet projelerinden saglanan verimin artarak devam ettiriimesi ve
yeni projelerin hayata gecmesi asamasinda, kurumlarin karsi karsiya oldugu en
onemli risklerden biri iletilen bilginin givenliginin saglanmasidir. “Elektronik
imza”, degerli ve kisiye/kuruma &zel bilgilerin Internet gibi acik ve korumasiz aglar
tizerinden giivenli olarak iletilmesinde kullanilan bir teknolojidir. Elektronik Imza
teknolojisi ve Elektronik Imza teknolojisi kullanilarak olusturulan Acik Anahtar
Altyapisi Bélim 2'de aciklanmustir.



Ulkemizde elektronik imza teknolojisinin etkin kullanimina yénelik olarak
gerceklestirilen cabalar 15 Ocak 2004’de 5070 nolu Elektronik Imza Kanunu'nun
ve bu kanunla iliskili yonetmelik ve tebligin yayinlanmasi ile sonug verdi. Bu kanunla
“Elektronik Imza” teknolojisinin {lkemizdeki kamu ve 6zel sektér uygulamalarinda
nasil hayata gegirilecegi ile ilgili hukuki bir altyapi olusturulmus oldu. Bu yasa ile
tanimlanan glvenli elektronik imza, slak imza ile ayni hukuki sonuglari
dogurmaktadir (Madde 5).

Elektronik imza teknolojisinin en énemli pargasi, kurum ve Kisiler arasinda bir
given koprisl kurulmasini saglayan Elektronik Sertifika Hizmet Saglayicilar
(ESHS)dir. Bolim 0’de olusturulan yasal altyapi ile ESHS'lere yiklenen gdrevler
belirtilmistir. Daha sonra Bolim 4'de bir ESHS’nin bu gorevleri yerine getirebilmek
icin sahip olmasi gereken nitelikler tarif edilmistir. Ayrica herhangi bir elektronik imza
ve yasal hiikme sahip “guvenli elektronik imza” arasindaki farklar agiklanmistir.

Bolim 5'de Tirkiye'deki kamu ve 06zel sektdérde ESHS yapilanmasi, Kamu
Sertifikasyon Yapisi'nin olusturulmasi ile ilgili bilgiler verilmistir.

Elektronik imzanin temel islevi uygulamalar icin glvenli bir iletisim ortaminin
kurulmasidir. Elektronik imzanin, uygulamalardan farki ve birlikte calisabilecegi
uygulamalar Bolim 6'da gergek drnekler de verilerek agiklanmistir.

Elektronik imza, Avrupa Birligi, Amerika Birlesik Devletleri ve diger Ulkelerde
de yasal altyapisi olusturulmus olan ve devlet ve 6zel sektdrde kullanilmakta olan bir
teknolojidir. Bu yonden yurtdisindaki uygulamalarla birlikte calisabilirligin saglanmasi
gereken noktalarda yapilmasi gerekenlerle ilgili bilgiler Bolim 7’de verilmistir.

Elektronik imzalarin istenen diizeyde bir giliven altyapisi saglayabilmesi igin
onemli bir halka, bu teknolojinin matematiksel altyapisini icinde barindiran akilli kart
ve akilll gubuk gibi kriptografik araglardir. Bélim 6'de bu araclar hakkinda bilgiler
verilmis ve gunlik hayatta kullanimlari ile ilgili karsilagilabilecek hususlar ele
alinmistir.

2 Giivenli Veri Iletimi ve Elektronik 1Imza

2.1 Temel Gereksinimler
Elektronik Imza Yasasi’nda Elektronik imza sdyle tanimlanmaktadir:

“Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri.” (Yasa
Madde 3b)

Elektronik imza, iletisim ve veri glivenligini saglamak amaciyla gelistirilmis bir
teknolojidir. Giiniimiizde Internet basta olmak {izere ackk ve korunmasiz aglar
lUzerinden gergeklesen veri iletisiminin givenliginin saglanmasi igin bir takim
gereksinimler belirlenmistir.  Elektronik islemlerdeki temel givenlik gereksinimleri
sunlardir:

1. Gizlilik:  Verinin/igerigin goriuntiilenmesinin sadece  veriyi
gorintiilemeye izin verilen sahislarin erisimiyle kisitlanmasidir (Bkz. Error!



Reference source not found.). Bu sekilde, artik cok da zor olmayan ve kisisel
bilgi mahremiyetini tehdit eden iletisim trafiginin yetkisiz olarak dinlenmesine karsi
bir dnlem alinmis olur. Gizlilik bilginin sifrelenmesi ile gerceklestirilebilir.

Sekil 1 Gizlilik

2. Biitiinliikk: Verinin izinsiz olarak veya yanlislhkla degistiriimesinin,
silinmesinin veya veriye ekleme yapilmasinin énlenmesidir (Bkz. Error! Reference
source not found.). Bu sekilde verinin gondericiden aliciya, gdndericiden ciktigi
haliyle degismeden ulagmasi saglanir. Alici, iletinin gondericiden c¢iktigi haliyle
kendisine ulastigini bir butiinlik sinamasi yapar anlar. Bitlinlik gereksinimi,
elektronik imza ile gerceklestirilebilir.

Sekil 2 Biitiinlitk

3. Kimlik dogrulama: Mesajin iletiminin gegerliliginin ve mesaj sahibinin
kimliginin dogrulanmasinin saglanmasidir. Ornegin bir elektronik posta mesaji
Uzerinde yer alan gdnderici adresi, mesajin asil géndericisi olmayabilir (

4. Sekil 3). Bu nedenle alici, gondericinin kimligini dogrulamak igin bir
takim yontemler kullanir. Elektronik imza, kimlik dogrulama icin kullanilabilecek
yontemlerden biridir.



Sekil 3 Kimlik Dogrulama

5. Inkdr Edilmezlik: Bireyerin elektronik ortamda gerceklestirdikleri
islemleri inkar etmelerinin énlenmesidir (Sekil 4).

Sekil 4 Inkar Edilmezlik

Yukaridaki 1. gereksinimde de bahsedildigi gibi gizliligin saglanmasi bilginin
sifrelenmesi ile gergeklestirilebilir. Sifrelemede en yaygin kullanilan yéntem “giz/i
anahtarl sifrelemée’ denen yontemdir. Bu yontemde mesaj sifrelenirken bir “anahtar”
kullanilir ve sifrenin acilmasi igin sifrelemede kullanilan anahtara ihtiyag vardir (Sekil
5). Bu sifreleme yonteminin glivenligi anahtarin gizli tutulmasina baglidir. Anahtar
“0” ve “1"lerden olusan bir bit dizisidir ve her sifreleme algoritmasinda farkl
boylarda anahtarlar kullanilir. Ornegin gizli anahtarli sifreleme algoritmasina érnek
olarak verilebilecek AES algoritmasinda 128 bit anahtar kullanilir. Anahtarlar,
Uretilirken rastgele sayi Ureteci denen fonksiyonlardan yararlanilir.

Ancak vylzyillar boyu kullanilan ve bir ¢ok mesaji yabancilardan ve
dismanlardan korumaya yarayan gizli anahtarli sifrelemenin de kendine 6zgl
sorunlari bulunmaktadir. Mesajin degistirilmesinin 6nlenmesi, sifrelemede ve sifre
¢dzmede kullanilan anahtarin gdnderici ve alici arasinda paylasimi, mesajl
gonderenin kimlik dogrulamasinin yapilamamasi ¢dziilmesi gereken sorunlardir.

Gizli Anahtar

Sifreleme

Diiz Metin Sifreli Metin

Algoritmasi

Sekil 5 Gizli Anahtarh Sifreleme

Gizli anahtarli sifrelemenin bu gibi sorunlarini asmak icin agik anahtarli sifreleme
yontemleri gelistirilmistir. Burada biri acik digeri 6zel olarak nitelenen bir anahtar
ciftinin bulundugu (asimetrik) bir yontem kullaniimaktadir. Bu iki anahtar, Uretilirken



birlikte Uretilirler. Yani matematiksel olarak aralarinda gizli bir bag bulunur. Bu
sayede bir anahtar ciftindeki bir anahtar ile, diger anahtarla sifrelenmis bir metnin
sifresi cozilebilir (

Sekil 6). Bununla birlikte bir anahtara sahip olan bir kisinin, matematiksel
yollarla diger anahtari elde etmesi miimkiin degildir. Sekil 7'de drnek olarak bir agik

anahtar verilmigtir.

Acik anahtarli sifreleme elektronik imza teknolojisinin temelini olusturur.
Bolim 2.2'de aclk anahtarli sifreleme kullanilarak nasil bir elektronik imza

olusturuldugu agiklanmistir.

Ozel Anahtar Acik Anahtar

Sifre Cozme

Sifreleme
Diiz Metin Sifreli Metin Diiz Me

Algoritmasi

Algoritmasi

Sekil 6 Agik Anahtarl Sifreleme

MIIF4jCCBMqgAWIBAGIKQg6ypAAAAAAATANBgkghkiGOWOBAQUFADCBSDELMAKGA1UEBAMCVVMxCzAIBgN
VTRVIUcnVzdCBDbGIIbnQgQXV0aGVudGljYXRpb24gYWSKIEVEYWIsMB4XDTAWMDQYNzE3NDQYM10XDTAXMDQyN:
CBUaXRsZSBDbzEIMCMGA1UECxMcaHROcDovL3d3dy51c2VydHI1c3QuY29tL2NwczEaMBgGA1UEAXMRTWFydGIuIF

Sekil 7 Agik Anahtar
2.2 Elektronik Imzanin Isleyisi

Ayse kendi olusturdugu bir elektronik postayr Baris'a glivenli bir sekilde
ulastirmak istemektedir. Ayse’nin bir aclk, bir de 6zel anahtari vardir ve acik
anahtarini Baris'a daha dnceden ulastirmistir. Bu génderim su sekilde gerceklesir:

1) Ayse Ozel anahtan ile metni gifreler, bdylelikle metnin imzasini
olusturmus olur (Sekil 8). Ayse'nin 6zel anahatari, Ayse’den baskasinda olmadigindan
ve baska bir anahtar kullanarak bu imzanin birebir aynisini olusturmak mumkiin
olmadigindan, Uretilen bu imza bilgisi Ayse’ye 6zeldir.

Ayse’nin Ozel
Anahtanri

imzalama Diiz Metin

Diiz Metin
Metnin Elektronik

Algoritmasi

Sekil 8 Elektronik Imzanin Olusturulmasi



2) Ayse imzali metni Barig'a gonderir.

2) Barig, Ayse’nin acgik anahtarini kullanarak imzayr onaylama islemini
gerceklestirir (Error! Reference source not found. - 1. adim). Ortaya cikan
onaylanmis imza metni ile diiz metin ayni ise imza dogrulanmis olur (Error!
Reference source not found. - 2. adim).

Nii> Matin

2) Y

imza Onaylama

Metnin Elektronik Onavlanmis imza

Algoritmasi

Ayse’'nin Acik Anahtari

Sekil 9 Elektronik Imzanin Onaylanmasi

Buradaki senaryoda, Ayse, imza bilgisini diiz metnin sonuna ekleyerek Barig'a
gonderdi. Barig, Ayse'nin elektronik imzasini onayladiktan sonra su sonuglara
varabilir:

. “Diiz metin degistiriimeden bana ulastl”

. “Metnin elektronik imzasi Ayse'nin agik anahtari ile dogrulandi. Demek
ki bu imza Ayse’den baskasi tarafindan atilmis olamaz. Oyleyse mesaji gercekten
Ayse gonderdi”

. “Daha sonra Ayse bana gonderdigi bu mesaji gondermedidini iddia
ederse, ona yalnizca kendisi tarafindan 6zel anahtarini kullanarak olusturulabilecek
elektronik imzasini gosterebilirim”

Sifrelemede genel olarak, sifrelenecek/imzalanacak metnin boyu ne kadar
artarsa, islem siiresi de ona bagl olarak artar. Imzalanacak metnin boyu biiyiidiikce
de imzalama siiresi ona bagl olarak dramatik bir sekilde yikselir. Pratik
uygulamalarda acgik anahtar algoritmalari uzun metinlerin imzalanmasinda, imzalama
sdresinin saniyeler hatta dakikalar almasi nedeniyle basarim agisindan ¢ok yetersiz
kalmaktadir. Metin boyutlarinin ¢ok degisken olmasi imzalama siirecinin ne kadar
zaman alacadina iliskin net bir tahmin yapilmasini engellemektedir. Buna ek olarak,
imzalanacak veri ile elektronik imza ayni boydadir. Yani elektronik imza verisinin
boyu, imzalanan verinin boyuna esittir. Yukaridaki érnekte oldugu gibi diiz metnin
dogrudan imzalanmasi, iletim hattinin iki kat daha fazla kullaniimasina neden
olacaktir.

Bu iki problemi ¢dzmek ve basarimi arttirmak igin elektronik olarak imzalama
yapilmadan 6nce tek-yonlii 6zet algoritmasi (Hash) kullanilarak metnin sabit
uzunlukta bir 6zeti dretilir. Ozet algoritmalari metnin boyu ne olursa olsun sabit
uzunlukta bir ¢ikti Gretmektedir.

Yukaridaki senaryoyu 0zetlemeyi de igine alacak sekilde soyle degistirebiliriz:



1. Ayse gonderilecek metni tek-yonlli 6zet fonksiyonundan gegirir ve
metnin boyundan badimsiz olarak ancak metnin karakterini icerecek sekilde sabit
uzunlukll bir 6zet olusturmus olur (Error! Reference source not found. - 1.
adim).

2. Ayse tek-yonli fonksiyon ciktisini 6zel anahtari ile sifreler. Boylece
metnin elektronik imzasini olusturmus olur (Error! Reference source not found. —
2. adim).

3. Ayse metnin sonuna 2. adimda olusturdugu metnin elektronik imzasini
ekleyerek Baris'a gonderir.

Duz Metin
(1) i Ayse’nin Ozel
Anahtari
() € ==
Ozetleme
Algoritm
l imzalama Diiz Metin
Metnin Ozeti Ozetin Elektronik

Algoritmasi

Sekil 10 Elektronik Imzanin Metnin Ozeti Alinarak Olusturulmasi

4, Baris Ayse'nin gonderdigi diiz metnin tek-yonli fonksiyon ile &zetini
dretir (

5.

6. Sekil 11 - 1. adim). Ardindan, imza onaylama algoritmasini kullanarak,
Ayse'nin acik anahtariyla bu metnin elektronik imzasinin sifresini ¢ézer (

7.

8. Sekil 11 — 2. adim). Eger 1. adim ve 2. adimda elde edilen sonuglar

birbirinin esi ise, metnin elektronik imzasi gecerli anlamin gelir.



( 1) e o
, Ozetleme — Metnin Ozeti
e Algoritm

Diiz Metin < =" >

Ozetin Elektronik ~ -

Imza Onaylama T — Hayir

Algoritmasi

Ayse’nin Acik
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2.3 Acik Anahtar Altyapisi

Elektronik Imza’nin kullaniimasi icin elverigli bir ortam saglayan acik anahtarl
sifreleme yontemleri, hedeflenen givenlik gereksinimlerini karsilamakla birlikte bir
takim zorluklara da sahiptir. Bunlar kisaca soyle 6zetlenebilir:

. Anahtar ciftlerinin Gretimi

. Anahtarla sahibinin eglestiriimesi

. Anahtarlarin taninmasi

. Ozel anahtarin korunmasi

. Farkli uygulamalarda ayni imzanin kullanilabilmesi

Yukarida siralanan sorunlara ¢ozim getirmek, agik anahtarli sifreleme
yontemlerinin kullanimi yoluyla yukarida bahsedilen biitiinliik, kimlik dogrulama ve
inkér edilmezlik hizmetlerini kullanicilara vermek ve elektronik imza teknolojisinin
kolay kullamnimini saglamak icin gerekli teknoloji, standart, yasa, yonetmelik, kurulus,
artin ve hizmetlerin buttnlne “Agk Anahtar Altyapisi (AAA)’ denir.

AAA'nin temel bilesenleri sunlardir:

Elektronik sertifikalar: Kisinin kimlik bilgileriyle acik anahtarini birbirine
baglayan elektronik kayittir. Sertifika igin genel olarak Uluslararasi Telekomiinikasyon
Birligi'nde (ITU) gelistirilen X.509 standardi kabul gérmektedir. Elektronik sertifika
sayesinde, kisilerin elektronik anahtarlara sahip olmasi saglanir. Elektronik sertifika,
sanal ortamdaki kimlik kartimizdir.

Elektronik sertifika hizmet saglayicisi: Elektronik sertifikada yer alan
bilgilerin  dogrulugundan emin olunmasi icin bir given modeline ihtiyag
duyulmaktadir. Elektronik imza yasasinda tanimlanan elektronik sertifika hizmet
saglayicilar (ESHS), sertifika veren kuruluslar olarak tanimlanmaktadir. ESHS, giiven
ve itibarin tesisi icin belirlenmis kurallara bagli olarak faaliyetlerini yiriitmek ve yasa

Iimza
Gegersiz



ile belirlenen bir kurulug tarafindan denetime agik olmak zorundadir. Tirkiye'de ESHS
faaliyetlerini dlzenleyici kurum olarak Telekominikasyon Ust Kurulu (TK)
gorevlendirilmistir.

Elektronik imza algoritmalari: Elektronik imza Uretmek ve bir elektronik
imzanin dogrulugunu onaylama igin kullanilan karmasik matematiksel fonksiyonlar
grubudur. Bu algoritmalara 6rnek olarak RSA, EC, SHA-1, MD5 verilebilir.

Giivenlik protokolleri: Elektronik imzanin, uygulamalarin bir parcasi olarak
kullanilmasini saglayan iletisim kurallari dizisidir. Ornegin, SSL (secure socket layer)
Web sunucusuyla Internet tarayicisi arasinda calisan ve giivenli haberlesme saglayan
acik anahtar altyapisi temelli bir iletisim protokoltdr.

Uygulamaya iliskin diger standartlar: Anahtarlarin saklanmasi,
degistiriimesi, elektronik imzanin olusturulmasi, tasinmasi  konulariyla ilgili
olusturulmus standartlardir. Buglin RSA Laboratuvarlari oncliligiinde gelistirilmis
olan PKCS (“public key cryptography standards” — acik anahtar kriptografisi
standardlari) genis kabul géren ve kullanilan standardlardan biridir.

Giivenli Elektronik Imza Olusturma ve Dogrulama Araclan:
Anahtarlarin ve sertifikanin givenlik icinde tasinmasi ve elektronik imza olusturmak
ve dogrulamak amaclariyla kullanilan USB gubuk (token), akilli kart (smart card) ve
akilli kart okuyucular gibi cihazlardir (Bkz. Bolim 6)

ESHS'nin calisma ilkeleri ve esaslari ve yodnetmelikler: ESHS'ler,
galisma ilkelerinin ve kurallarinin ne oldugunu ve bu ilke ve kurallara uygun olarak
faaliyetlerini nasil yerine getirdiklerini yayinladiklari belgelerle agiklarlar. Ayrica TK,
hizmet saglayicilarinin uymasi gereken kurallari yonetmeliklerle diizenler.

Bir AAA’'nin saglikh bir sekilde isleyisi, yukarida Ozetlenen bilesenlerin
birbirleriyle uyum iginde galismasina baglidir.

3 Elektronik Sertifika Hizmet Saglayicinin Gorevleri

Bu boliimde bir Elektronik Sertifika Hizmet Saglayici’nin (ESHS) yasal olarak
yerine getirmesi gereken gorevlere iliskin bilgiler verilmistir. Yasaya gére ESHS soyle
tanimlanmaktadir (Madde 8):

“ESHS, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum kurum ve kuruluslan ile gergek veya &zel hukuki
tizel kisilerdir.”

Elektronik imzanin tanimi Bdlim 2'de verilmisgti. Bu bdlimde de dncelikle
yasada tanimlanan elektronik sertifika, zaman damgasi hakkinda gerekli bilgiler
verilmistir.

3.1 Elektronik Sertifika
Bir ESHS'nin temel gorevi elektronik sertifika yayinlamaktir. Yasada elektronik

sertifika soyle tanimlanir (Madde 31): “Imza sahibinin imza dogrulama verisini ve
kimlik bilgilerini birbirine baglayan elektronik kaydi”.



Bir elektronik sertifika, kullanici kimligi ile kullanici igin Uretilen imza
dogrulama verisini, yani kullanicinin agik anahtarini birbiri ile iliskilendiren bir veri
yapisidir. Bu 6zelligi ile elektronik sertifika kullanicilarin sanal ortamdaki kimlik karti
olarak nitelendirilebilir.

p

Sertifika seri numarasi

Sertifika sahibinin kimlik bilgileri
Sertifikanin gecgerlilik baslangig tarihi
Serrtifikanin gegerlilik

Kullanilacak algoritmalar

Acik anahtar bilgisi

Yayinlayan ESHS

Yayinlayan ESHS'nin Elektronik  imzasi

/

Elektronik Sertifika, bir ESHS tarafindan yayinlanir. Temel olarak bir elektronik
sertifika icinde yer alan bilgiler Error! Reference source not found.'de
belirtilmistir. Asagida bu bilgilerin kisa agiklamalar verilmistir:

Sekil 12 Elektronik Sertifika

Sertifika seri numarasi: Yayinlayan tarafindan Uretilen sertifikaya ait tekil
kimlik numarasidir.



Sertifika sahibinin kimlik bilgileri: Sertifika sahibini tekil olarak
tanimlayabilen kimlik bilgileri. Bu bilgilere drnek olarak T.C. Kimlik Numarasi, isim,
soyad, e-posta bilgileri verilebilir.

Sertifika gegerlilik baslangig tarihi: Sertifika belirtilen bu tarihten énce
kullanilamaz.

Sertifika gecerlilik sonlanma tarihi: Sertifika belirtilen bu tarihten sonra
kullanilamaz.

Sertifikanin kullanim amaci: Bu sertifika ve icinde yer alan agik anahtar
bilgisinin ne amagla kullaniimak Uzere yayinlandigi belirtilir. Bir sertifika, ornegin,
elektronik imzalama, sifreleme, kimlik dogrulama gibi amaglarla kullanilabilir.

Kullanilacak algoritmalar: Bu agik anahtar bilgisinin hangi algoritmalarla
birlikte kullanilabilecegi yazilir. Ornek olarak RSA, DSA, EC, DH verilebilir.

Acik anahtar bilgisi: Bu sertifikada kimligi tanimlanan kullaniciya ait agik
anahtar.

Yayinlayan ESHS: Bu sertifikayl yayinlayan ESHS'nin kimlik bilgileri.

Yayinlayanin elektronik imzasi: Bu sertifikayl yayinlayan ESHS, sertifika
bilgilerini kendi 6zel anahtarini kullanarak imzalar. Bu sertifikayr kullanacak bir
kullanici, imzayr ESHS'nin agik anahtari ile onaylayarak, gercekten belirtilen ESHS
tarafindan yayinlandigindan emin olur.

Yukarida ozellikleri belirtilen bir elektronik sertifikanin yasal olarak gegerli
olan gilivenli elektronik imza olusturmak amaciyla kullanilabilmesi igin, yasada tarif
edilen “Nitelikli Elektronik Sertifika” 6zelliklerine sahip olmasi gerekir.

3.2 Nitelikli Elektronik Sertifika

5070 sayill Kanun uyarinca gereken sartlari saglayan ve TK tarafindan
yetkilendirilmis nitelikli bir ESHS tarafindan verilmis sertifikalardir. Nitelikli elektronik
sertifikalar ITU-T Rec. X.509V.3 standardina uymak zorundadir (Teblig Madde 5).
Buna gore bir nitelikli elektronik sertifikada yer almasi zorunlu olan bilgiler sunlardir
(Madde 9):

. Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibare

. ESHS'nin kimlik bilgileri ve kuruldugu dlkenin adi

. Imza sahibinin teshis edilebilecegi kimlik bilgileri

. Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisi
(yani kullanicinin agik anahtari)

. Sertifikanin gegerlilik siiresinin baglangig ve bitig tarihleri

. Sertifikanin seri numarasi

. Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin
bilgi

. Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri

. Varsa sertifikanin kullanim sartlar ve kullanilacagi islemlerdeki maddi
sinirlamalara iliskin bilgiler

. ESHS'nin sertifikada yer alan bilgileri dogrulayan glivenli elektronik

imzasi



3.3 Zaman Damgasi

Ozellikle belirli bir son islem tarihi olan vergi beyannamesi vermek, fatura
6demesi yapmak gibi islemlerde, elektronik hizmetten once son giin beyannamesini
vermeyen ya da 6demesini yapmayan rahatlikla tespit edilebilirdi. Clinkli vergi dairesi
ya da bankalar belli bir saatte kapanirlardi. O saate kadar da islemi
gergeklegtirmeyen yukumliler ge¢ kalmis sayilirdi. Ancak elektronik ortamda
gerceklesen islemlerde alicinin saati ile géndericinin saati birbirinden farkl olabilir. Bu
nedenle islemin gergeklestigi tam saatin bilinmesi bir gereklilik halini almistir.
Elektronik bir veriye, bu veriye iliskin tarih/saat bilgisinin guvenilir bir kaynaktan
edinilerek eklenmesine “Zaman Damgasi” denir. Yasaya gore Zaman Damgasi soyle
tanimlanmistir (Yasa Madde 3h):

"Bir elektronik verinin, dretildigi, dedistirildigi, gonderildigi, alindigi ve / veya
kaydedildigi zamanin tespiti amaciyla, ESHS tarafindan elektronik imza ile dogrulanan
kaydl.”

Buna gore ESHS'nin temel goérevlerinden biri de kullanicilara zaman damgasi
hizmeti vermektir. ESHS bu hizmeti verirken bir takim uluslararasi standardlara
uygun olarak vermekle yikimliddr. (Teblig Madde 10)

Ayrica ESHS zaman damgasi hizmetlerini vermesi ile ilgili ilke ve uygulama
esaslarinin belirtildigi belgeleri yayinlamakla ytkimltddr.

Kullanicinin bu hizmeti almak igin ESHS'den talep etmesi gerekir (Yonetmelik
Madde 31).

3.4 Elektronik Sertifika Hizmet Saglayicisi

Yasaya gore Elektronik Sertifika Hizmet Saglayicisi (ESHS), elektronik
sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan kamu
kurum ve kuruluglari ile gergek veya 6zel hukuk tizel kisilerdir (Yasa Madde 8).

Elektronik sertifika hizmet saglayicisi yapacadi bildirimde;

. Guvenli Grin ve sistemleri kullanmak,
. Hizmeti glvenilir bir bigimde yiritmek,
. Sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili her tirli tedbiri

almak ile ilgili sartlari sagladigini ayrintili bir bicimde gdsterir.

Her sertifika hizmet saglayicisi, calisma ilkesi ile ilgili ayrintili bilgilerin
bulundugu Sertifika Uygulama Esaslari (SUE) ve Sertifika Ilkeleri (SI) adli belgeleri
yayinlamalidir.

3.5 ESHS'nin Yukiimluliikleri

TK tarafindan nitelikli sertifika vermek (zere yetkilendirilen ESHS'lerin
yukumltltkleri sunlardir (Madde 10):

. Hizmetin gerektirdigi nitelikte personel istihdam etmek

. Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere dayanan
givenilir bir bicimde tespit etmek



. Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki
veya dider kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi
belgelere dayandirarak givenilir bir bicimde belirlemek

. Imza olusturma verisinin ESHS tarafindan veya sertifika talep eden Kkisi
tarafindan ESHS'ye ait yerlerde Uretilmesi durumunda bu islemin gizliligini saglamak
veya ESHS'nin sagladigi araclarla Uretilmesi durumunda, bu isleyisin glvenligini
saglamak

. Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢dzim
yollari ile ilgili sartlarin ve kanunlarda &ngorilen sinirlamalar sakli kalmak UGzere
guvenli elektronik imzanin elle atilan imza ile esdeder oldugu hakkinda sertifika talep
eden Kkisiyi sertifikanin tesliminden dnce yazili olarak bilgilendirmek

. Sertifikada bulunan imza dogrulama verisine karsilk gelen imza
olusturma verisini baskasina kullandirmamasi konusunda, sertifika sahibini yazil
olarak uyarmak ve bilgilendirmek

. Yaptigi hizmetlere iliskin tim kayitlari yonetmelikle belirlenen sireyle
saklamak
. Faaliyetine son verecegdi tarihten en az lic ay 6nce durumu TK'na ve

elektronik sertifika sahibine bildirmek
ESHS'ye yilklenen yukaridaki ydkdmldldkler ile yasa sunlarn garanti
etmektedir:

. Imzasi dogrulanan sahis, gercekten kimligi belirtilen sahistir.

. ESHS'nin faaliyetleri sonlansa bile, ondan elektronik sertifika almig
kisilere hizmetin devamlligini saglamak igin gerekli dnlemler alinmistir.

. Kullanicinin, kullanim konusunda bilinglendirilmesi saglanmistir.

ESHS, (Uretilen imza olusturma verisinin (yani sertifika sahibinin 6zel
anahtarinin) bir kopyasini alamaz veya bu veriyi saklayamaz. Bu demektir ki ESHS
sadece nitelikli elektronik sertifikanin yayinlanma asamasinda devreye girer. Bir
ESHS'nin yaptigi is esas olarak, kendisi tarafindan verilmis nitelikli elektronik
sertifikayl kullanan imza sahibinin kimligini tarafsiz 3. sahis sifatiyla dogrulamaktir.
Bu sertifikay! kullanarak gerceklesen gtivenli iletisim yalnizca iletisime katilan taraflari
ilgilendirir.

3.6 Sunucu Sertifikasi

Sunucu sertifikalari, Web sunucularinin kimlik bilgilerini ve agik anahtarini
taslyan ve bu sunuculara baglanan kullanicilara sunulan elektronik sertifikalardir.
Ozellikle son ddnemlerde artan ve (lkemizde de gériilen internet {izerinden
dolandincilk faaliyetlerinin bir kismi, gergegine gok benzeyen taklit Web siteleri
araciligi ile gerceklestiriimektedir. Sunucu sertifikalari ile baglanilan web sitesinin
kimligi glivenilen bir ESHS araciligi ile dogrulanabilir.

Sunucu sertifikasi, kisisel sertifikalar gibi X.509 standardina uygun Uretilirler.
Bu sertifika sayesinde, baglanilan Web sunucusunun, kullanicilar agisindan kimlik
dogrulamasi yapilmis olur. Bu yontemde kullanici, baglandigi web sitesinde higbir
islem yapmadan o©nce sunucu sertifikasinin dogruluk sinamasini gergeklestirir.
Sertifikadaki sunucu kimlik bilgisi, sertifika gegerlilik stiresi gibi bilgiler elle kontrol
edilir. Bunun yaninda, en 6énemlisi, bu sertifikanin TK tarafindan yetkilendirilmis bir
ESHS tarafindan yayinlanip yayinlanmadigina bakilir.

Istege bagl olarak, bu kimlik dogrulamasi cift tarafli olarak gerceklesebilir. Bu
yontemle hem Web sunucusu, karsisindaki kullanicinin kimliginden hem de kullanici



Web sunucusunda emin olabilir. Bu kimlik dogrulama isleminde bugiin yaygin olarak
kullanilan yontem, ayni zamanda kullanici ile Web sunucusu arasinda sifreli
haberlesmeye de olanak taniyan SSL protokollddir.

3.7 Sertifika ilkeleri ve Sertifika Uygulama Esaslari

ESHS tarafindan yayinlanmasi zorunlu olan bir belgelerdir (Teblig Madde 7).
Sertifika Ilkeleri, sertifika kullanimi, sertifika yagam cevrimi ile ilgili kurallar listelenir.
ESHS, elektronik sertifikalar ve kurdugu AAA ile ilgili tim is slrecini bu belge ile
tanimlar.

Sertifika Uygulama Esaslar’nda, Sertifika Ilkeleri belgesinde belirtilen
kurallarin nasil uygulanacagi ayrintili bir bicimde ifade edilir. Genellikle Sertifika
Uygulama Esaslari, Sertifika Ilkelerine gére daha uzun, kapsaml ve teknik bilgiler
iceren bir belgedir.

ESHS, bu iki belgeyi IETF RFC 3647'ye uygun olarak hazirlamaldir.

3.7.1 Elektronik Sertifikalarin Kullanim Siiresi

Her elektronik sertifikanin belli bir kullanim siresi vardir. Bir kisi igin bir ESHS
tarafindan yayinlanan elektronik sertifika, sertifika sahibi tarafindan hayati boyunca
kullanilamaz. Sertifikanin kullaniminin  bir baslangic bir de bitis suresi vardir.
Elektronik imza uygulamalari, elektronik sertifikalarla islem yapmadan 6nce
sertifikanin gegerlilik sliresini kontrol ederler. Genellikle bu siire bir yildir.

ESHS'nin sertifikasinin da bir gegerlilik siresi vardir. Bu siire 10 yih asamaz.
(Yonetmelik Madde 18)

3.8 Sertifika Yasam Cevrimi

Bir sertifikanin Uretilmesinden iptaline kadar gecirdigi asamalara “Sertifika
Yasam Cevrimi” denir. Bu gevrim, ESHS tarafindan net bir sekilde Sertifika Ilkeleri ve
Sertifika Uygulama Esaslari belgeleri icinde tanimlanir. Asagida bir sertifika yasam
cevrimi, genel hatlariyla tarif edilmistir. Gercek uygulamalarda bazi farkliliklar
olabilecegdi unutulmamalidir.

3.8.1 Sertifikanin Yayinlanmasi

1. Kullanici, elektronik sertifika almak igin ESHS'ye basvurur. Bu basvuru
adiminda, kimlik dogrulamanin glivenligi icin ylizylize gériisme gereklidir.

2. ESHS, kullanicinin kimligini dogrular ve sertifikayi yayinlar.

3. ESHS, sertifikayl, herkese agik bir ortama (6rnedin bir dizin hizmeti
Uzerine) aktarir.

3.8.2 Sertifikanin Kullanimi

1. Kullanici gergeklestirdigi islemi ya da gonderecegi mesaji kendi 6zel
anahtari ile imzalar ve aliciya iletir (Error! Reference source not found.).



2. Alici mesaji alir, mesajdaki sayisal imzay1 géndericinin acik anahtariyla
dogrulamasi gerekir. Bunun igin kullanicinin nitelikli elektronik sertifikasini ESHSnin
herkese acik dizin hizmeti (izerinden sorgular ve sertifikay! elde eder.

3. Sertifikadaki gegerlilik siresini, nitelikli sertifika olup olmadigini ve
imzalayan ESHS’nin imzasinin dogrulugunu kontrol eder.

4, 2. ve 3. asamadan sorunsuz gegildikten sonra, mesajdaki elektronik
imzanin aliclya ait olup olmadigini kontrol eder. Bunu imza onaylama islemi ile
gerceklestirir (

5.

6. Sekil 11). Imza onaylanirsa alici, mesaji gdnderinin kimliginden,
mesajin alicdan c¢iktigi sekliyle kendisine ulastigindan ve gondericinin bu mesajl
gonderdigini daha sonra inkar edemeyeceginden emin olur.

3.8.3 Sertifikanin Iptali ve Askiya Alinmasi

Bir nitelikli elektronik sertifika, 6zel anahtarin kaybolmasi veya sertifikanin
gegerlilik sliresinin sonuna gelmesi durumlarinda iptal edilebilir. Gegici stireyle
kullanimdan kaldirilacak olan sertifikalar ise askiya alinir. Iptal edilen sertifika tekrar
kullanilamaz. Askiya alinan sertifika, askida oldugu siire boyunca kullanilamaz. Ancak
askida olan bir sertifika askidan indirildiginde normal kullanimina devam edilebilir.

ESHS, iptal edilen sertifikalari Sertifika Iptal Listesi (SIL) adinda bir liste ile
periyodik olarak yaynlar. SIL icin genel kabul gérmiis X.509 v2 standardi
kullaniimaktadir. ESHS, ayni yayinladigi sertifikalarda oldugu gibi yayinladigi SiL'leri
de elektronik olarak imzalar. Bir sertifika iptal edildiginde, bir sonraki SIL icerisinde
iptal edilen sertifikaya iliskin bilgileri yayinlanir. Sertifikalarin tutarli bir sekilde
kullanilabilmesi icin SIL her kullanimda kontrol edilmelidir.

Sil'de i tiir sertifika yer alir:

. Iptal edilen sertifikalar
. Gegerlilik slireleri dolan sertifikalar
. Gegici olarak kullanimdan kaldirilan (askiya alinan) sertifikalar

3.9 Kok Sertifika

ESHS'nin elektronik sertifikasina kok sertifika denir. ESHS'nin, kendisinden
elektronik sertifika alan kullanicilar gibi bir cift anahtari vardir. Bu anahtarlardan 6zel
anahtar, yayinlanan elektronik sertifikalari imzalamak igin kullanilir. ESHS'nin agik
anahtari ise ESHS'nin kok sertifikasi icinde yer alir ve kullanicilar tarafindan bu
ESHS'nin yayinladigi elektronik sertifikalara attigi elektronik imzasinin dogrulanmasi
icin kullanihr. Bir nitelikli elektronik sertifika, ancak yayinlayan ESHS'nin sertifika
Uzerindeki imzasi gegerliyse kullanilabilir (Error! Reference source not found.).
Bir nitelikli elektronik sertifikaya ulasan bir kullanici, oncelikle bu sertifikanin
gegcerliligini, sertifika lizerindeki ESHS imzasinin gegerliligini kontrol ederek sinar Kok
sertifika acik anahtarin ESHS'nin oldugunu onaylar.

ESHS'nin 6zel anahtari, bir AAA sistemindeki gliven zincirinin en dnemli
halkasidir. ESHS'nin 6zel anahtar, yetkisiz bir kullanicinin eline gegerse, AAA



Uzerinde verilen tiim glvenlik hizmetleri ve kurulan givenli iletisim altyapisi tehlikeye
diser. Bu nedenle ESHS'nin 6zel anahtarini saklamak igin 6zel ve yuksek givenlik
iceren saklama ortamlari kullanilir. Kiglk bir kutuya benzeyen ve yalnizca yetkili
kullanicilarin ve programlarin erismesine izin verecek sekilde ESHS’nin 6zel anahtarin
saklayan bu cihazlara Donanim Guvenlik Modulli (Hardware Security Module) denir.

3.10 Elektronik Sertifikalarin Uygulama Alanlan

Elektronik imza ve buna bagli olarak elektronik sertifikalar, sagladiklar gliven
altyapisi sayesinde kendisine bircok uygulama alani bulmustur. Bu alanlardan bazilari
soyle dzetlenebilir.

. Biitiinliik, Kimlik Denetimi ve Inkar Edememezlik Hizmetleri:
Kurumlar mesajlarin dodru kisi tarafindan, igerigi degistiriimeden ve karsi tarafin
inkar edemeyecedi sekilde iletimini saglamak igin elektronik sertifikalar kullanirlar.
Yasa ile nitelikli elektronik sertifikalar yalnizca bu gereksinimleri karsilamak amaciyla
yayinlanabilir ve kullanilabilir.

. Erisim Denetimi: Bilgisayar sistem ve terminallerine, Internet
sitelerine, kurum ici ag lzerindeki hizmetlere erisim denetimini saglamak amaciyla
kullanilirlar.

. Belge Iletiminin ve Iletim Zamaninin Ispati: Kritik belgelerin
hukusal agidan zamanini ve tarihini dogrulamak igin elektronik imza yasasi ile birlikte
gelen zaman damgasi hizmeti kullanilabilir.

. Elektronik Is Akisi: Kadit lzerinde isleyen biirokrasi, 1slak imza
yerine gegebilen glivenli elektronik imza sayesinde elektronik ortamda ¢ok daha hizl,
distik maliyetli ve glvenilir bir sekilde gerceklestirilebilir.

. Resmi basvuru islemleri: Bu islemler, devlet dairesine gitmeden,
zaman kaybetmeksizin, bilgisayar basindan gerceklestirilebilir. Islemlerin sonuglari da
ayni yolla izlenebilir.

. Arsivleme: Depolanmis elektronik belgelere ya da mesajlara
erisildiginde, belgenin degistiriimeden orijinal haliyle saklandigindan emin olunmasi
amaciyla kullanilabilir.

3.11 Secure Sockets Layer (SSL)

Internet izerindeki iletisimlerde kimlik dogrulamasi ve sifreli veri iletimi igin
Netscape Communications tarafindan tasarlanmis iletisim protokollidir. En yaygin
kullanimi alani Web sunucularn ve tarayicilari arasindaki iletisimin gilvenli hale
getirilmesidir.

Kimlik dogrulama islemi igin elektronik sertifikalar kullaniimaktadir. Sifreleme,
kimlik dogrulama ve veri biitlinligi kontrol 6zellikleri, ihtiyaca gore hem sunucu hem
de istemci tarafinda gerceklestiriimek iizere ayarlanabilir. Ornegin, yalniz sunucunun
kimliginin dogrulanmasi icin SSL protokoll araciligi ile sunucu sertifikasinin tarayiciya
iletilmesi kontrol igin yeterlidir.

3.12 Elektronik Sertifika Hizmet Saglayicili ile Noterlerin Farki

Elektronik Sertifika Saglayiciligi ile noterler arasinda bir takim benzerlikler
bulunmakla beraber aslinda hizmet yapilarinda farkliliklar bulunmaktadir. Noterler, bir
islemin vaki oldugunun resmi kaydini zaman miihriyle birlikte tutarlar. Bu anlamda
isleme ve/veya Kkisilere giivenilir tanik durumundadirlar. Ornedin noterde bir



sozlesme yapildiginda, noter agisindan sodzlesme iceriginin hukuki boyutlari énemli
degildir. Onemli olan, evrakin ilgili taraflarca belirtilen tarihte noterin huzurunda ve
tanikiginda imzalandigidir. Noterin kimlik tespiti de beyan usuliinde calisir. Kimligi
dogrulamak yerine evraktaki kimlikle kisinin beyan ettigi kimlik belgesini karsilastirir.
Bir noter, noterlik hizmeti alan bir vatandasgla daha 6nce calismis olmak zorunda
degildir.

Kimlik dogrulamada ESHS, noterde olmayan bir sorumluluk tasimaktadirlar.
ESHS, islemi gergeklestiren sahsin kimligin dogrulugunu da kontrol eder. Bununla
birlikte gergeklestirilen islemle ilgisi yoktur. Gerceklestirilen islem veya gdnderilen
belge tamamen iletisim kuran taraflari ilgilendirir. ESHS, bu iletisimde given
altyapisinin olugsmasini saglayan ve iletisimin temel giivenlik gereksinimlerine uygun
bir bicimde calisir. ESHS, bir kimyasal tepkimede, uygun ortam sartlarini saglayan bir
katalizor gibi gbrev yapar.

Iletisim esnasinda, elektronik imzanin onaylanmasi asamasinda sertifikanin
gegerliliginin kontrolline ihtiyag duyulabilir.

Ayrica belgeye eklenmek Uzere zaman damgasi hizmeti alinabilir. Bu hizmet,
belgeyi gdérmeden zaman bilgisinin belgeye ilistirilmesi olarak disintlebilir. Bu
islemde de ESHS, tam olarak noter gibi davranmaz. Ciinkl noter, noterlik hizmeti
alinan belgenin bir kopyasini alir, igini gorir, yapilan sdzlesmenin/anlasmanin
miktarina bagli olarak bir hizmet bedeli ve devlet adina damga vergisi alir. Bununla
birlikte ESHS belgenin igeridi ile ilgilenmez. Ancak mesaj sahibi, mesaji imzalamakta
kullanacad nitelikli elektronik sertifika icin ya da zaman damgasi hizmeti icin ESHS'ye
bir licret 6dediginden, dolayli olarak da olsa bir lcretlendirme s6z konusudur.

ESHS belgenin igerigi ile hig ilgilenmez sadece belgenin gdnderenin
gonderdigi gibi alictya ulastinlmasini yani degistiriimedigini ve inkar edilemeyecegini
garanti eder. Ote yandan, noter huzurunda yapilan diger pek cok islemin (alim-satim
islemleri, vekaletler, ve benzeri) yasal olarak elektronik islem ¢eklinde gergeklesmesi
mimkin degildir. Clnkii yasaya gore, kanunlarin resmi sekle veya 0zel bir
merasime tabi tuttugu hukuki islemler ile teminat sdzlesmeleri islemleri elektronik
imza ile gergeklestirilmesi mimkiin degildir (Yasa Madde 5).

Kisaca, hem islevsel olarak hem de Tirk Hukuku agisindan, noterler ile
ESHS'ler birbirine benzer ve farkli yanlari olan ve birbirlerini tamamlayan isleviere
sahip iki kurum gibi distnulmelidir.

3.13 ESHS'lerin Yetkilendirilmesi

Yasaya gore ESHS'ler faaliyete gecmek Uzere TK'na bildirimde bulunurlar.
Diizenleyici kurum olan TK, bildirim yapan ESHS (izerinde yaptigi denetimlerde
yasada belirtilen sartlarin saglandidina kanaat getirdikten sonra, bekleme siiresinin
sonunda ESHS calismaya baslamaktadir. Bu slireg ayrintih olarak asagida tarif
edilmigtir:

1. Bildirimin Yapilmasi: Kamu kurum ve kurulusglan ile gercek veya
0zel hukuk tuzel kigileri, ESHS olma talebini, gerekli bilgi ve belgeleri eksiksiz olarak
TK'na ibraz etmek suretiyle bildirimde bulunur.

2. Bildirimin Incelenmesi ve Sonuclandiriimasi: TK, yapilan bildirim
Uzerindeki incelemesini iki ay iginde sonuglandirir. Bildirim sartlarini eksiksiz olarak
yerine getiren ESHS, bildirim yaptigi tarihten iki ay sonra faaliyete geger. Tk,



ESHS’'nin gerekli sartlar saglamadigini tespit ederse ESHS'ye ek siire verir. Eksiklerini
verilen sure igerisinde gidermeyen ESHS, ESHS olma vasfini kaybeder.

3. Bildirimdeki Degisiklikler: ESHS, faaliyete gectikten sonra, yapmis
oldugu bildirimde herhangi bir degisiklik meydana gelmesi halinde, bu degisiklikleri 7
gun icinde TK'na bildirir.

3.14 ESHS'den Bildirimde Istenen Belgeler

ESHS olmak isteyenler asadidaki bilgi ve belgeleri TK'na sunmakla
yukimludar:

. Iletisim bilgileri
Sirket ile ilgili belgeler
Personel bilgileri
Sertifika Ilkeleri ve Sertifika Uygulama Esaslari
Zaman Damgasi Ilkeleri ve Zaman Damgasi Uygulama Esaslari
Kendi Sertifikasinin Ornegi
Sertifika Mali Sorumluluk Sigortasi
Sézlesme Ornegi
Hizmet Sozlegsmesi
Teblig ile istenilenler:

0 Yonetmelik ve Tebliglerde belirlenen gereklilikleri saglayacak, fiziki,
personel, iletisim, donanim ve yazilim altyapisina sahip olmak

0 Turkiye'de yerlesik olarak AAA kurmus olmak

0 Sertifika ve zaman damgasi hizmetlerini, hazirlamis oldugu Sertifika
Ilkeleri ve Sertifika Uygulama Esaslari dokiimanlarina gére verebiliyor olmak

o BS 7799-2 standardina uyumluluk belgesi sahibi olmak

0 Mali sorumluluk sigortasi basta olmak lizere, hizmet aldigi taraflarla
uygun sozlesmeleri imzalamis olmak

4 ESHS'nin Nitelikleri

Bolim 0'de bir ESHS'nin ne oldudu ve nasil isledigi anlatilmisti. Bu bdliimde
ise yasa ve yonetmelikler geregi Ulkemizde kurulacak ESHS'lerin ne tiir niteliklere
sahip olacagindan bahsedilecektir.

4.1 Sureklilik

Gerek kamuya hizmet veren KSM gerekse ticari ESHS'ler,verdikleri hizmetler
bakimindan kesintisiz hizmet vermesi gereken bir kurumdur. Gerek 6zel gerekse
kamu sektoriindeki uygulamalarda, ESHS'lerden 7 giin 24 saat kesintisiz hizmet
ihtiyaci olacaktir. Bunun yaninda ESHS'nin kok sertifikasini, sertifika bagvuru
bilgilerini korumasi ve saklamasi ile ilgili kriterlere uygun davranmasi da énemli bir
gereksinimdir.

4.2 ESHS'nin uyacagi Kriterler, Standardlar, Parametreler

Hizmet verecek olan ESHS'lerin kullanabilecekleri kriptografik fonksiyonlar ve
parametreler ile ilgili sinirlamalar agikca tarif edilmistir (Tebli§ Madde 5,6,7,8,9, 10).
Bu nitelikler sunlardir:

. ESHS'nin isleyisi ile ilgili saglayacadi standardlar (Bkz Teblig Madde 9)



. Imza olusturma ve dogrulama verileri (yani ézel ve agik anahtarlar)

. Sertifika ilkeleri ve Sertifika Uygulama Esaslari (Bkz. Bolim 3.7)

. Kullanilacak glivenli elektronik imza olusturma ve dogrulama
araclarinin uyacagi standardlar (Bkz. Bolim 6)

. ESHS'nin uyacadi guivenlik kriterleri (Bkz. Teblig Madde 11)

Kriptografi cok hizli ilerleyen bir bilim dalidir. Bu nedenle bugiin glvenli
sayllan bir algoritma bir sene sonra glivensiz hale gelebilir. Bu nedenle 6rnegin
Teblig'in 6. maddesinde belirtildigi lzere gegerli sayllan parametreler 31/12/2005
tarihine kadar gegerlidir. ESHS'ler belirtilen tarihten sonra TK tarafindan yayinlanacak
yeni parametrelere uygun olarak kendi altyapilarini gtincellemek zorundadirlar.

4.3 ESHS'lerin Denetimi

Yasaya gore ESHS yetkisi alindiktan sonra TK, ESHS'leri bu niteliklerin
devamlihgini garanti etmek amaciyla denetlemeye devam edecektir. Bu nedenle yetki
belgesine sahip olan ESHS, ancak sahip oldugu nitelikleri slirdiirdiigu takdirde hizmet
vermeye devam edebilecektir. Ancak kamu kurumlarina hizmet veren KSM bu
kapsamin disindadir.

5 Turkiye’'deki ESHS Yapilanmasi

5.1 Kamudaki Yapilanma

6 Eylil 2004 tarihinde yayinlanan ve 2004/21 numarali Kamu Sertifikasyon
Merkezi (KSM) olusturulmasi konulu bir Bagbakanlik Genelgesi yayinlanmistir.

Genelge, kamu kurum ve kuruluslarinin is ve islemlerini elektronik ortama
doénlstlirme sirecinde elektronik imza ve sertifikasyon islemlerini ydritecek yapilari
kendi biinyelerinde ve miinferit olarak saglamalari durumunda ortaya cikacak
sistemsel karmasaya ve emek ve kaynak israfina engel olunmasini hedeflemektedir.
Ayrica, ulusal givenlik gerekleri gdz 6nlinde bulundurularak KSM'de, ulusal yazilim
urdnleri kullanilacagr belirtiimektedir.

Genelge ile istisnalar disindaki hicbir kamu kurumu, elektronik sertifika
ihtiyaclarini karsilamak amaciyla kendi blinyelerinde yeni bir yatinm yapmayacaktir.
Kamu kurumlan ve calisanlari, bu ihtiyaglarini KSM'den temin edilecek elektronik
sertifikalar ile karsilayacaklardir (Sekil 13). Bu konuda daha 6nceden baslamis olan
ve devam eden galismalar durdurulacak, halihazirda kullaniimakta olan sistemler ise
TK'nun da goérisi alinmak suretiyle en kisa slirede bu yapiya uygun hale
getirilecektir.

Bunun sonucunda tim kamu kurum ve kuruluglarinin ayni kurumsal
sertifikasyon yapisi altinda toplanmasini, kamu kurumlarinin kurum igi ve kurumlar
arasi elektronik sertifika ihtiyaglarinin karsilanmasini ve sertifika yasam gevriminin
yonetilmesini saglayacak KSM, TUBITAK UEKAE biinyesinde olusturulmustur
(www.kamusm.gov.tr). KSM, vyetki belgesi almak (zere TK'na basvuruda
bulunmustur. Haziran 2005 ayi igerisinde sertifika dagitimina baslamasi
beklenmektedir.



Kamu kurumlarinin, KSM’den hizmet almasi icin kendi altyapilarinin
uygunlastinlmasi igin gerekli calismalari Devlet Planlama Tegkilati (DPT) ile
esgldumli olarak ydriteceklerdir.
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Sekil 13 Kamuda Sertifikasyon Yapilanmasi
5.2 Ozel Sektorde Yapilanma

Oniimiizdeki zaman icerisinde kademeli bir sekilde, elektronik olarak
verilmekte ve verilecek olan kamu hizmetlerinde vatandasin elektronik imzasi
istenmeye baslanacaktir. Bu hizmetler sadece kamu kurumlaryla sinirli degildir.
Ornegin bir 6zel banka da Internet subesinden hizmet almak isteyen miisterilerine
nitelikli elektronik sertifika sahibi olma zorunlulugu getirebilir. Vatandaslarin bu tir
hizmetlerden yararlanabilmek igin ticari ESHS'lerden birinden elektronik sertifika
temin etmek zorundadir (Bkz. Sekil 14).

Yasanin ve yonetmeligin gikmasi ile ticari olarak ESHS hizmeti verecek olan
kurumlarin TK’'na basvurular baglamistir. TK'na ESHS hizmeti vermek (izere su ana
kadar bagvuran kurumlar sunlardir:

. Egliven Elektronik Bilgi Glvenligi A.S.

. Tlrktrust Bilgi iletisim ve Bilisim Glivenligi Hizmetleri A.S.

Ticari ESHS olmak (izere bagvuru yapmanin en son tarihi diye bir kavram s6z
konusu dedildir. Isteyen her gergek ya da 6zel hukuk tiizel kisileri, ESHS olmak Uzere
bagvuruda bulunabilir.
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Sekil 14 Tiirkiye'de Ticari ESHS Yapilanmasi

TK'na ticari ESHS hizmeti vermek (zere bagvuracak kurumlar yasa, teblig ve
yonetmelikte belirtilen sartlari saglamak zorundadir.

5.3 Aynicalikh Durumlar

KSM Kok Sertifika Hizmet Saglayicisi ile buna bagli olarak Kamu Sertifika
Hizmet Saglayicisi olarak hizmet verecektir. Yirittiikleri gorevier agisindan oOzel
niteligi haiz Tirk Silahli Kuvvetleri, Emniyet Genel Midirligi, MIT Mistesarligi,
Jandarma Genel Komutanhgi, Sahil Givenlik Komutanligi ve Disisleri Bakanligi kok
sertifika ihtiyaglarini kurulacak Kok Sertifika Hizmet Sadlayicisindan karsilayacaklar,
Kamu Sertifika Hizmet sistemlerini kendi blinyelerinde olusturabileceklerdir. Diger
kamu kurum ve kuruluslari, sertifikalarini, KSM'den temin edeceklerdir (Bkz. Sekil
15).
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Sekil 15 Tiirkiye'deki ESHS Yapisi

5.4 Avrupa Birliginde Durum

Avrupa Birligi'ne Uye tim (lkelerde elektronik imzaya yonelik olarak
yayinlanmig olan 1999/93/EC direktifi yerine getirilmistir. irlanda haric 14 iye (ilkede
en az bir nitelikli sertifika treten ESHS vardir. Fransa ve Irlanda hari¢ 13 lye llkede
nitelikli sertifika ireticilere lisans veren bir kurum vardir. irlanda ve Ingiltere disinda
13 liye Ulkede nitelikli sertifika Ureticileri diizenleyen ve denetleyen bir kurum vardir.
9 lye Ulkede ise ESHS'lere iliskin yukarida belirtilen lisanslama ve denetleme islevleri
ayni kurum tarafindan yerine getirilmektedir.

5.5 ABD’'de Durum

ABD Kongresi e-imza yasasini (Electronic Signatures in Global and National
Commerce Act) 2000 yilinda kabul etti. Bu cergeve yasasi e-imzanin uluslararasi
gecerliligine deginiyor olmakla birlikte daha dnce yayinlanmis olan AB Yénergesi ile
tam bir uyum icerisinde oldugunu séylemek miimkiin degildir.

UNCITRAL (United Nations Comission on International Trade Law) Birlesmis
Milletler biinyesinde olusturulmus ve uluslararasi ticaret yasalarinin uyumlulugunu
amaclayan bir komisyon. Calisma alanlar arasina e-ticareti de alan UNCITRAL 2001
yilinda e-imza konusunda bir model yasa metni olusturdu. Bu metin 2003 yilinda
Meksika ve Tayland e-imza yasalari hazirlanirken temel kaynak olarak kullanildi.



6 Elektronik Imzanin Kullanilacag: Uygulamalar

6.1 Yapilmasi Gerekenler

Enformasyon teknolojileri alanindaki gelismeler gbdz ©niline alindiginda
Ulkemizin biylk caph yatinmlar yapacadi aciktir. Bu yatiimlarin ekonomik yarar
saglayabilmesi ise esgidimli ve teknolojik degisikliklere ayak uydurabilecek
esneklikte bir planin uygulanmasiyla olasidir. Bu amagla devlet, bircok (ilkede oldugu
gibi, sanayici, kullanici, AR+GE, Universite gibi bu teknolojinin tlkemizde kullaniimasi,
benimsenmesi ve Uretiimesi agamalarinda ortak calismasi gereken kurumlar arasinda
katalizor gorevini Ustlenmelidir. Bu gbrev ayni zamanda en buiylk alicilardan biri olan
devletin (Enformasyon teknolojileri alaninda bu oran en disiik oldugu (ilkede dahi
%10 un Uzerindedir.), kendi alimlari icin akilci ¢dziimler {retmesinin de araci
olacaktir. Bu esglidiimi saglamak amaciyla enformasyon teknolojileri kapsamindaki
tim alanlarin (Cihaz ve malzeme (reticileri, Altyapi/iletisim adi kuruculari ve
isleticileri, Yazilim hizmetleri Ureticileri, Hizmet  sunuculari, icerik
Ureticileri/sunuculan) ilgililerinin temsil edildigi bir kurumsal yapilanma en kisa
zamanda olusturmalidir. Benzer dizenleyici kurumlar Almaya, Norveg, Danimarka,
Italya, Fransa ve Ispanya gibi bir cok tilkede bakanlik olarak bulunmaktadir. Ayri bir
bakanlik catisi altinda olmasa da Ingiltere, Finlandiya ve Isvicre'de diizenleyici erk
enformatik alaninda tek bir otoritededir. Amerika Birlesik Devletleri'nde ise
dizenleyici kurulus Kongre'ye dogrudan bagl olarak calismaktadir. Bu modellerden
de yararlanilarak olusturulan diizenleyici kurum enformasyon teknolojileri alaninda ki
diizenlemelerde dogrudan yada dolayl olarak taraf olan Radyo Televizyon Ust
Kurulu, Telsiz Isleri Genel Mudiirligi, Haberlesme Genel Miidurliigii, PTT, TSE
arasindaki esglidiimii de saglamalidir.

Olusturulun dizenleyici kurum kadar Glkemizin enformasyon teknolojileri
alaninda master planini hazirlanmasi da ©6nemlidir. Master plan enformasyon
teknolojilerinin  gerektirecedi altyapi, sunulabilecek hizmetler ve hizmetlerin
sunulmasiyla degisecek ekonomik, toplumsal/kurumsal yapilanma ve diizenlemeler
basliklarini; insan kaynagi yetistirme, teknoloji gelistirme / uyarlama, topluma
yayginlastirabilme, uluslararasi rekabet gilicii olan Urinler Uretebilme gibi temel
sorulara da cevap Uuretebilecek yapabilirlik incelemelerinden gegirmelidir.

Enformasyon teknolojileri alaninda incelenmesinde yarar gorilen alanlar

sunlardir:
. Altyapi
. Hizmetler
. Ekonomik, toplumsal, kurumsal ve yasal yapilanma

bagliklar altinda, konular siralanarak incelenmistir.

Politika araclan alt basliinda ise degerlendirmelerin sonunda alinan
kararlarin Ulkemiz ekonomisi Uzerinde olumlu etkiler yaratabilmesi icin kullaniimasi
gerekli gorilen politika araclar siralanmistir.

6.2 Altyapi

Fiziksel altyapi degerlendirilirken, bu konunun enformasyon teknolojileri
alanindaki ekonomik boyutunun biyikligl, sunulacak hizmetlerin gesitliligi ve



kalitesi Uzerindeki dogrudan etkisi g6z Onlinde bulundurulmali, hizmetleri
sinirlayacak, gelismelere kapali ¢oziimlerden kaginiimaldir.

Altyapi basliginda :

. Iletisim ortamlar teknolojileri (optik lif, mikro dalga, radyo frekansi
vb.)

. Iletisim altyapisi (erisim ve tasiyici sebekeler, farkli erisim ve tasiyici
sebeke ¢ozlimleri vb.)

. Bilgi erisim ve isleme sistemleri (ug ve cevre birimler teknolojileri,

yazilm gelistirme ortam ve standartlari, vb.)

kapsamindaki bilgi, yetenek, donanim ve yazihm birikimimiz, bu teknolojiler
kapsaminda (Ulkemizde yapilabilecek Uretimler, enformasyon teknolojilerinin
ekonomik fayda yaratabilmesi icin gerekecek fiziksel altyapi béylesi bir altyapinin
kurulmasinda izlenecek politikalarin olugmasina elverecek ayrintida incelenmelidir. Bu
incelemelerde Ulkemizin bu teknolojiler kapsaminda uluslararasi pazarda rekabet
edebilecek Uriinler ortaya koyabilecedi alt alanlar belirlenmesi blylik 6nem
tagimaktadir.

6.3 Hizmetler

Enformasyon teknolojileri araciidiyla sunulabilecek asadida siralanan
hizmetler ekonomik ve toplumsal faydalari, iletisim altyapisi isterleri, ne oranda ulusal
katkiyla gercgeklestirilebilecekleri de géz dniine alinarak incelenmeli ve kararlastirilan
oncelik sirasina gore eyleme gegilmelidir.

6.3.1 Egitim ve Arastirma

Editim ve aragtirma alani_enformasyon teknolojileri kullaniimasiyla cok hizli
degisimler gegirecek alanlardir. Ulkemiz gibi geng nifusa sahip ilke igin egitim ve
arastirma alanindaki degisikliklerin énemi aciktir. Ilk asamada (g temel uygulama
alani :

. Yetisen gencligin enformasyon teknolojisi Urlinleriyle erken tanismasi
yoluyla uzun vadeye yoénelik bir toplumsal altyapi olusturulmasi,
. Egitim-6gretim slirecinin enformasyon teknolojisi araciligiyla ilk ve orta

dereceli okullardan Universiteye tim asamalarin icerik olarak giincellenmesi,
zenginlestirilmesi, kalitenin yayginlastiriimasi,

. Hizmet ici ve meslek donisim egitimlerinin enformasyon teknolojisi
araciligiyla yayginlastiriimasi,

incelenmelidir. Bu inceleme siireci iginde asadidaki siralanan ve gelismis
Ulkelerin giindeminde olan uygulamalarin Tirkiye agisindan degerlendirilmesi
yapilmalidir:

* Uluslararasi Elektronik Universiteler: Universite ve yiiksek okullar,
bilgi teknolojilerinin biitiin disiplinlerdeki egitim, arastirma ve gelistirmede en yetkin
bicimde nasil kullanilabileceginin ortaya kondugu odaklara déniismesi, yalnizca ulusal
bilgi adlari ile simirh kalmayip kiresellesmek ve Kiiresel Enformasyon Altyapisi
Uzerinden uluslararasi dersliklerin olusmasi.

* Etkilesimli Uzaktan Egitim: Orta ve yilksek egitim kurumlarinda
etkilesimli uzaktan egitim vermesi araciligiyla giderler 6nemli 6lglide azalmasi, verilen
hizmetin, kaliteden &din vermeksizin, kiglik vyerlesim alanlarina dek
yayginlastiriimasi.



* Kiitiiphanelere Erisim: Bu altyapiy! kullanarak yerel ya da herhangi bir
uzak kitlphaneye erisim, istenen bilginin taranmasi ve elde edilmesinde hiz ve
ucuzluk saglamasi.

Bu degerlendirme sonucunda bdyle bir programin baslatiimasi icin kaynaklarin
kullanimi, eylem plani ve gerek yeni istihdam olanaklari gerekse ulusal gelire katkisini
irdeleyen ekonomik yararlari ortaya konulmaldir.

6.3.2 Uretim ve Ticaret

Enformasyon teknolojilerinin dogru, etkili ve bitlinlesik olarak kullaniimasinin
Uretim ve ticaret dinyasinin verimini artirmadaki (isletme, pazarlama, tasarim ve
Uretim giderlerinin azaltmadaki), kiiresel bir rekabet glicii kazandirmadaki etkileri
incelenmelidir. Bu inceleme siireci icinde asadidaki siralanan ve gelismis (lkelerin
giindeminde olan uygulamalarin Tirkiye agisindan degerlendirilmesi yapiimalidir:

. Bilgisayar Destekli Tasarim ve Uretim: Sanayi toplumunun bir
niteligi olan biytk oOlgeklerde kitlesel Uretim yerini genis bir gesitlilik yelpazesi icinde
esnek dretime birakmaktadir. Esnek Gretimin  Grinidn tariflenmesi, Grinin
modellenmesi, Uretim mihendisligi, tretim kontrol ve lojistik destek asamalarinda
enformasyon teknolojilerinin kullaniimasi, Gretimdeki yaygin standartlar.

Video-konferans: Gerektigi an, kisilerin bulunduklar yerden bagimsiz
olarak ve ulagim gideri 6demeksizin is toplantilari gerceklesebilmesi.

. Elektronik Ticaret: Gerek pazar bilgileri, gerekse bu pazara
sunulacak drtne iliskin tim para transferleri elektronik olarak aninda yapilabilmesi,
ornegin pazarlamadan gelen bir bilginin, aninda ne tir bir Grinin UGretilmesi
gerektigini soyleyerek, bu Uretim icin neyin nereden ve kaga alinacag: bilgileri elde
bulundurulmasi, gerekli saticilarin stok durumu aninda bilinmesi, siparis verilirken
ilgili firmalarin calistiklari bankalar arasi para transferlerinin aninda yapiimasi.

. Satis Sonrasi Uzaktan Etkilesimli Egitim: Profesyonel {riin satan
firmalarin sattiklarn Grline iliskin egitimi musterilere enformasyon teknolojilerini
kullanarak vermesi.

. Siiper Bilgisayar Aglari ile Baglanti: Siiper bilgisayarlar gibi biyiik
yatinmlarin kicuk isletmeler tarafindan ortak satin alinmasi, kullaniimasi.

Bu degerlendirme sonucunda bdyle bir programin baslatiimasi icin kaynaklarin
kullanimi, eylem plani ve gerek yeni istihdam olanaklari gerekse ulusal gelire katkisini
irdeleyen ekonomik yararlari ortaya konulmaldir.

6.3.3 Kamu Hizmetleri

Bilgi Teknolojilerinin kamu y6netiminde kullaniminin  kamu hizmetlerinin
kalitesi, maliyeti, bdylesi bir sistemin getirecedi dolaysiz ve agik kamu birey iliskilerini
etkileri incelenmelidir. Bu inceleme siireci icinde asagidaki siralanan ve gelismis
llkelerin giindeminde olan uygulamalarin Tirkiye acisindan degerlendirilmesi
yapilmalidir:

. Elekronik Belgeler: Bireylerin devletten almak zorunda oldudu ve
devletin tuttugu diger kayitlarda ( nifus kadidi, pasaport, tapu ve kadastro, niifus,
adli kayit ve sicil, askerlik, ithalat/ihracat vb.) enformasyon teknolojilerinin
kullaniimasi.

. Odemeler: Vergi, har¢c v.b. &demelerin enformasyon altyapisi
Uzerinden yapilmasi.



. Veri Aktarimi: Devlet ici yazigmalarin, belge ve veri aktarimlarin,
enformasyon altyapisi (izerinden saglanmasi.

. Video-konferans: Kamu gorevlilerinin toplantilarinda zaman ve
mekandan bagimsiz enformasyon altyapisi (izerinden yapilmasi.
. Elektronik Oylama: Elektronik oylama ya da referandum ile

bireylerin yonetime katiimi etkinlestirilerek daha c¢odulcu bir demokratik diizene
gecilmesi.

Bu degerlendirme sonucunda bdyle bir programin baslatiimasi icin kaynaklarin
kullanimi, eylem plani ve gerek yeni istihdam olanaklari gerekse ulusal gelire katkisini
irdeleyen ekonomik yararlari ortaya konulmaldir.

6.3.4 Saglik Hizmetleri

Enformasyon altyapisi saglik hizmetlerinde kullaniimasinin saglik hizmetlerinin
kalitesi, kalitenin yayginlastinlmasi ve hizmetlerin maliyetleri Uzerindeki etkiler
incelenmelidir. Bu inceleme siireci iginde asagidaki siralanan ve gelismis Ulkelerin
gindeminde olan uygulamalarin Tirkiye agisindan degerlendirilmesi yapiimalidir:

. Uzaktan Tarama: Rontgen, ultrason, tomografi gibi saglik
taramalarinin her hangi bir yerde yapilip uzaktaki bir uzman hekimin incelemesine
enformasyon altyapisi (izerinden sunulmasi.

. Video-konsiiltasyon: Her hangi bir yerdeki hastaya, bulundugu
yerden badimsiz olarak uzmanlarin enformasyon altyapisi araciidiyla uzaktan
konsliltasyon yapmasi.

. Saghkla Ilgili Veri Bankalan: Bireylerin sagliklari ile ilgili tiim
verileri diizenli bir bigimde veri bankalarinda saklanmasi.
. Koruyucu Saghk Hizmetlerinin Uzaktan Sunulmasi: Bireylerin

koruyucu saglik hizmetlerini evlerinde enformasyon altyapisi (izerinden akilli
terminaller araciliiyla yapabilmesi.

Bu degerlendirme sonucunda bdyle bir programin baslatiimasi icin kaynaklarin
kullanimi, eylem plani ve gerek yeni istihdam olanaklari gerekse ulusal gelire katkisini
irdeleyen ekonomik yararlari ortaya konulmaldir.

6.3.5 Yasama ve Yargiya Yonelik Hizmetler

Enformasyon  teknolojilerinin  yasal  diizenlemelerde = demokrasinin
yayginlastinlmasi ve yasama ve yarginin hizh ve guvenilir calismasina ydnelik
uygulamalari incelenmelidir. Bu amacla baslangic olarak asadidaki projeler
degerlendirilebilir:

. Hukuk Diizeninin Celiskilerden Arindirlimasi: Enformasyon
teknolojilerinin kullanimiyla hukuk diizeninin yeniden gdzden gegirilmesi, celiskili
uygulamalarin ortadan kaldiriimasinda kullaniimasi.

. Bireyin Parlementoya Katilimi: Bireylerin  parlementodaki
calismalan yakindan izleyebilmesi, cikartiimakta olan yasalar hakkinda daha genis
bilgi sahibi olabilmesi.

. Bireyin Yasal Uygulamaya Etkin Katilimi: Bireyin kendisi ile ilgili
yasal verilere erisebilmesi, durumunu (6rnegin her hangi bir yasaya olan karsi
davranisi gibi) tim agikligi ile gérebilmesi, bir sug olusmadan gereken &nlemleri ve
dizeltmeleri uygulmasina yonelik hizmetler.



Bu degerlendirme sonucunda bodyle bir programin baslatilimasi igin
kaynaklarin kullanimi, eylem plani ve gerek yeni istihdam olanaklan
gerekse ulusal gelire katkisini irdeleyen ekonomik vyararlari ortaya
konulmahidir.

6.3.6 Evlere Hizmet

Bilgi teknolojileri, bireyin evinden c¢ikmadan pek c¢ok gereksinimini
saglamasina olanak tanimaktadir. Sunulacak evden c¢ikmadan aligveris, gesitli
6demeler yapma olanaklari getirecekleri sosyal etkilerde géz éniinde bulundurularak
ekonomik yonden incelenmelidir. Bu incelemeye baslangic noktasi olarak asagidaki
siralanan ve gelismis Ulkelerin glindeminde olan uygulamalarin Trkiye agisindan
degerlendirilmesi yapiimalidir:

. Evde Calisma (tele-is): Bireylerin ise gidip gelmek icin harcadiklar
zamani azaltacak, calisma ortaminin ev olmasini saglayacak uygulamalar.

. Giivenlik Hizmetleri ve Sayaclarin Uzaktan Okunmasi
(telemetre): Elektrik, su, gaz v.b. idareler bireyin konutuna gelmeden sayaclari
okumasi ve bu sebekelerdeki giivenligin, hizmetin sirekliliginin enformasyon
teknolojileri aracihigiyla denetlenmesi.

. Evden Alisveris ve Banka Hizmetleri: Etkilesimli ¢oklu-ortam ve
sanal gergeklik uygulamalari yardimiyla insanlarin alacaklari giysileri Gzerlerinde nasil
duracagina bakmasi, ev esyalarinin yerlerini degistirmesi vb., alis veris sonucunda
Ucreti elektronik olarak 6demesi.

. Bilgi Alma Hizmetleri: Bireylerin yasa, yonetmelik vb. konularda
gtincel bilgilere ulasabilmesi, cografi bilgi sistemlerine erisim kolayliklari, sanat, spor,
ulasim alanlarinda rezervasyon vb hizmetlere ulasabilme.

. Video Postasi ve Video Telefon: Gorintilli posta ve telefon
hizmetlerinin enformasyon altyapisi araciligiyla sunulmasi.
. Ismarlama Video (video on demand): Bireyin evinde ayr bir video

gostericisi ve video kaset koleksiyonu olmadan, evindeki ug biriminden merkezi bir
bilgi bankasina eriserek diledigi video filmini izleyebilmesi, gerektiginde durdurup geri
sardirabilmesi.

. Etkilesimli Coklu Ortam ve Video Oyunlari: Bireyin eglenme
isteklerine yeni ve yaratici ¢oziimler sunabilecek etkilesimli, yaraticilik yetenegi
kazandiran oyunlarin enformasyon altyapisi araciligiyla sunulmasi.

Bu degerlendirme sonucunda bdyle bir programin baslatiimasi icin kaynaklarin
kullanimi, eylem plani ve gerek yeni istihdam olanaklari gerekse ulusal gelire katkisini
irdeleyen ekonomik yararlari ortaya konulmaldir.

6.3.7 Topluma Yonelik Diger Iletisim ve Bilgi Hizmetleri

Toplumun kolay, giivenilir ve dogru bilgilendirilmesini saglayacak uygulamalar
yaratacagi 6nemli sosyal degisiklikler de goz 6niinde alinarak degerlendirilmelidir. Bu
degerlendirmelerin baslangic noktasi olarak da asagidaki uygulamalar dnerilebilir :

. Elektronik Gazete ve Kaynak Bilgiler: Elektronik gazete ve kaynak
bilgilerin derli bir bicimde sunulmasi, aranilan bilgiye erisimi kolaylasmasi.

. Toplumu Ilgilendiren Bilgi Hizmetleri: Toplumu ilgilendiren
zamaninda bireylere ulasmasi.

. Elektronik Duyuru Hizmetleri: Enformasyon Altyapisi ivedi
duyurularin topluma aninda iletilmesini icin kullaniimasi.



. Hizmetleri Tanitan Rehberler ve Siniflandiriimis Reklamlar:
Bilgileri ve hizmetleri tanitan, siniflandiran sistemlerin kullaniimasi.
Elektronik Miizeler ve Kiitiiphaneler: Elektronik Mizeler ve
Kitliphaneler, bireyin yasadigi c¢evre ve kiiltlir birikimi ile yakinlasmasini
saglamansina yonelik uygulamamalar.

Bu degerlendirme sonucunda bdyle bir programin baslatiimasi icin kaynaklarin
kullanimi, eylem plani ve gerek yeni istihdam olanaklari gerekse ulusal gelire katkisini
irdeleyen ekonomik yararlari ortaya konulmaldir.

6.4 Toplumsal/Kurumsal/Yasal Yapi ve Diizenlemeler

Jenerik  teknolojilerden ve bunlarin  basinda gelen enformasyon
teknolojisinden beklenen ekonomik yararinin saglanabilmesi igin, bu teknolojilerin,
ilintili  bulunduklann  bitiin  ekonomik etkinlik (aktivite) alanlarina yayinmasi
(diflizyonlarinin  saglanmasi) gerekir. Aslinda, yukarida isaret edilen, “{retim
sisteminin yeni jenerik teknolojiler tabaninda yeniden bicimlenmesi” sdz konusu
teknolojilerin  bitin Uretim alanlarina yayinmasini ve bu teknolojilerden tam
anlamiyla yararlanir hale gelmeyi; 6zgil kullanim alanlarina gore, Griin bazinda
olsun, Uretim yontemi bazinda olsun, bunlari uyarlama ve gelistirme yeteneginin
kazanilmasini igerir.

Bellidir ki, bu silrecin basarisi bu yayinmayr mimkin kilacak
toplumsal/kurumsal diizenlemeleri gerektirir. Egitim, 6gretim ve AR+GE sisteminde;
AR+GE'nin finansman ve tesvikinde; vergi sisteminde; mali mevzuatta; konu ile ilgili
hukuk sistem ve mevzuatinda; devletin satin alma politikasinda; devletin
“regllasyon” alan ve kurallarinda; akreditasyon-sertifikalandirma kural ve
sistemlerinde; kalite ve standartlar konusuna iliskin kural ve mevzuatta; calisma
hayatinin, isci-isveren iliskilerini konu alan mevzuat ve kurumsal yapilanmalarda ve
buna benzer pek ¢ok alanda uygun diizenlemeler yapilmaksizin jenerik teknolojilerin
yayllmasini ve yayinmasini, dolayisiyla de bunlardan beklenen ekonomik vyarari
saglayabilmek mimkiin degildir. Dahasi, yeni jenerik teknolojilerin, temelde, yeni bir
yasama bicim ve kiltliriini tanimladidi; bunun geleneksel yapilarda bazi sikintilara
yol acabilecegi; hatta, gerekli toplumsal 6nlemler alinmazsa, issizlik gibi son derece
onemli sorunlarla karsilasabilecegi asla goz ardi edilmemelidir. Teknoloji miikemmel
bir aractir; ama son ¢ozimlemede onu kullanacak olan insandir. Teknolojiyi
kullanacak insan, o teknolojiyle bargik olmalidir. Bunun igin de onun bilgi ve
kdltirind edinmis; yasam alanlari ve bu alanlarla ilintili toplumsal kurumlar o
teknolojinin gerekleriyle uyumlu hale getirilmis olmahdir.

Asagida enformatik alaninda vyapilacak atiimdan beklenen vyararin
saglanabilmesine yonelik ilk asamada yapilmasi gereken yasal/toplumsal/kurumsal
dizenlemelere isaret edilmistir. Bu konularda son derece ciddi galigmalarin bir an
once baslatilmasi 6nemlidir.

6.5 Yasal Diizenlemeler

Yasalar, toplumsal yasami diizenlemek icin cikarilir. Toplum eger bir devrim
gegiriyorsa, yasal dlizenlemelerin de yeniden gbzden gecirilmesi gerekmektedir.
Ornegin Sanayi Toplumunda, daha énce var olamayan, sendikal haklar, grev / lokavt,
trafik v.b. pek ¢ok yeni kavrama iliskin yasalar ¢ikarilmisti. Dahasi, telif haklarini ihlal



gibi daha dnce bilinmeyen suglari da tanimlanmak gerekmisti. Sanayi Toplumuna
gore cok daha karmasik bir yapisi olacak olan gelecek yiizyilin toplumunda, dogal
olarak cok karmasik sorunlarin diizen altina alinabilecegi yasal diizenlemeler
gerekecektir. Bunlarin bir bélimini asagidaki gibi 6zetleyebiliriz:

Enformasyon  Teknolojilerinin kullanimini engelleyecek  ya da
karmasiklastiracak gereksiz tim mevzuat (elektronik iletilerin yasalllk kazanmasi,
bilgilerin elektronik olarak korunmasi,kodlanmasi ile ilgili dizenlemeler, sayisal
imzanin yasallik kazanmasi vb.) yeniden gézden gegirilmelidir.

Kadit ortamda basili yapitlarin korunmasi igin gikarilmis olan telif haklari kokli
bir degisiklikten gegmelidir. Bu, yalnizca gelistirilen uygulama yazilimlarini da koruma
altina almak gibi dar acidan ele alinmamali, 6rnegin, coklu ortamda gelistirilen v.b.
drlinlerin kullanicilarca degistirilip yeni bir {riin olarak Enformasyon Altyapisina
sunulma durumlarini da icerecek bigimde ¢ok yonli olarak ele alinmahdir.

Sanayi Urlnleri genelde bir ya da bir kag kisinin ortak calismasi ile ortaya
cikan ve géreli olarak basit riinlerdi. Oysa Sanayi Otesi Toplumun (riinleri, ancak
belli bir birikimin sonucu ekip calismasi ile ortaya cikarilabilmektedir. Bu ¢alismada
yalnizca bireylerin degil, firmalarin da birikimi, baska bir deyisle entellektiiel varliklari
kullaniimaktadir. Bu durum, telif haklarindan ¢ok degisik yeni bir kavramin, disiince
iveligi hakkinin (Intellectual Property Rights) tanimlanmasini ve korunmasini
getirmektedir.

Kisacasl, bugiin dayandigimiz yasal mevzuat orijinal kopya, islak imza gibi
anlamini yitirmis ve teknolojik gelismelere gd6zinid kapatmis bir ortamdadir.
Enformasyon Altyapisinin dayandigi sayisal teknolojiye (dligital technology) ayak
uydurabilen bir yasal diizenlemelere dogru bir gecis kaginilmaz oldugundan ayrintili
olarak incelenmelidir.

6.5.1 Mahremiyet

Enformasyon teknolojilerinin kullanimiyla topluma ve bireylere iliskin her tir
bilginin bu agda su ya da bu bicimde saklanacagi goriilmektedir. Birey ya da
kuruluslar, kendi olurlar alinmadan kendilerine 6zel bilgilerin bu aga aktariimasina
izin vermeyeceklerdir. Dolayisi ile kisi ya da kuruluslara iliskin mahremiyet ya da
kisisel gizlilik (privacy) saglanmadigi siirece enformasyon altyapisi verimli olarak
kullanilamaz. Gizliligin tanimi enformasyon teknolojilerinin kullanimi dikkate alinarak
yeniden tanimlanmal, ihlali ile ilgili yasal yaptinmlar yeniden diizenlenmelidir.

6.5.2 Sinir Otesi Veri Aktarimi

Enformasyon teknolojilerinin yaygin kullaniimasi ile sinir 6tesi veri aktarimi
(Transborder Data Flow) ile ilgili sorunlar daha da giincel hale gelecektir. Ulkeler
arasindaki hukuki farkliliklardan kaynaklanan yeni sug cesitleri ve bunlara karsl
uygulamalar diinyada tartisimaktadir. Ulkemiz taraf oldugu uluslararasi
anlagmalardan kaynaklanan yudkumliliklerini yerine getirmek igin 6nlemler almasi
gereken bu konuyu da incelemelidir.

6.6 Politika Araclari



Enformasyon teknolojilerinin lilkemizde yayginlasmasi, 6ziimsenmesi ve
gelistirilebilir, Uretilebilir ~ hale  gelmesinde,  altyapi, hizmetler  yada
toplumsal/ekonomik/kurumsal yapilanma alaninda alinan kararlarin olumlu ekonomik
etkilerinin hizli gorilebilmesi icin asadidaki araglardan yararlanilabilir. Bu araglar
enformasyon teknolojileri hizmetleri alaninda yapilabilirlik incelemeleri olumsuz gikan,
ancak stratejik 6nem tasiyan alanlardaki eksikliklerin giderilmesinde de 6nemli rol
oynayacaklardir.

. Devletin 6zendirici ve dlzenleyici politika araclari

. Siyasal baskilardan etkilenmeyecek kadar kararl, teknolojik
degisikliklere ayak uydurabilecek kadar esnek bir deviet satin alma
politikasi belirlemek: Biitiin ileri sanayi Ulkelerinin ve yeni sanayilesen Ulkelerin,
sanayilesme esigini asincaya dek kullana geldikleri ve bugiin de, ekonomilerini
gelistirmek ve rekabet Ustlnluklerini surdirmek igin kullanmakta olduklar bu
aractan, Turkiye'de de, enformasyon teknolojisi dreticisi Cilke olmak amaciyla
yararlaniimalidir. Béyle bir satin alma politikasi devletin alimlarinda yerli
uretici/girisimci ve  AR+GE kurumlarinin  6nund agici olmah, vyerli dretici ve
girisimcilere hazirliklar igin makd{l sireleri saglamaldir.

. Enformasyon teknolojileri alaninin kapsamindaki mal ve
hizmet standartlar belirlemek, kamu kurumlarn igin standardizasyonu
daha kati kurallarla uygulamak: Ulusal ve uluslararasi pazarda uretici ve akilli bir
tiketici olmak uluslarararasi standartlarin  yerlestiriimesi, yayginlastiriimasiyla
mimkindidr. Enformatik alani, igerdigi genis mal ve hizmetlerin gesitliligiyle,
standartlar konusunda hata ve eksiklikler yapilirsa, teknoloji ¢dpliiklerine ve uyumsuz
ortamlara doénisebilir. Kamu kurumlar bu standartlara en kati sekilde uymasi
gereken kurumlardir. Bu konuda yapilmis galigmalar hizla uygulamaya konulmaldir.

. Mal ve hizmet standartlarinin belirlendigi uluslararasi
platformlarda etkin temsil edilmek: Enformatik alan kapsamindaki mal ve
hizmetlerin standartlarinin belirlendigi platformlarda karar alma siireglerine etkin
olarak katilmak, bu Urin ve hizmetlerin Ulkemizde tiketilmesi ve Uretilmesi
ortamlarini dogrudan etkileyecektir. Tirkiye yazicilar ve klavyeler alaninda yasadigi
kotl pratigi goz ardi etmemelidir.

. Yazih ortamda da kisith olan veri bankalarinin
zenginlestirilmesini, elektronik ortama gegirilmesini 6zendiren/zorunlu
kilan diizenlemeler yapmak: Kurulacak bir ulusal enformasyon sebekesinden
ekonomik yarar elde edebilmek, bu sebekede dolasacak ulusal kaynakli verilerin
elektronik ortamda varligina baglidir. Ulusal AR+GE ve Uretim faaliyetlerine kaynaklik
edecek verilerin, yayinlarin, kitliphanelerin enformasyon teknolojisi araciligiyla genis
kitlelerin erisime acgilmasi hedeflenmelidir.

. Enformasyon teknolojileri alaninda yetkin 6zerk diizenleyici
kurulus (regulatory body) olusturmak: Enformasyon teknolojileri alaninin
yapisindan kaynaklanan genisligi kavrayacak, cok bashhdi ©6nleyecek dizenleyici
kurulusun yoklugu 6nemli bir eksikliktir. Bu alanda diger llkelerde 6rnekleri olan,
Meclise, Hiikiimete yada bir Bakanliga karsi sorumlu Ozerk bir kurum modeli
secilmeli, halen enformatik alaninda var olan diizenleyici yada ilgili kurumlar arasinda
( Radyo Televizyon Ust Kurulu, Telsiz Genel Mudirliigii, Haberlesme Genel
Mudurluga gibi) koordinasyonu saglamalidir.

. Uretim sistemlerinde enformasyon teknolojilerinin kullanimini
6zendirmek: Uretim sistemlerinde teknolojik tabanin degisimine ayak uydurmak
Ulkemizin rekabet glici oldugu (retim alanlarinda bu gliciini korumak, yeni
alanlarda rekabet giicii kazanmak icin dnemli bir gerekliliktir. Uretimin teknolojik
tabaninin esnek Uretim/esnek otomasyon, yeni is/yeni organizasyon (“labor process”)
temelinde degismesi desteklenmelidir. (Uzun vadeli teknoloji donlisiim kredileri vb.)



. Egitim ve arastirma-gelistirmeye yonelik politika araglari

. Doktora, yiiksek lisans, lisans, on lisans ve meslek lisesi
seviyesinde enformatik alanina yoOnelik insan giicii yetistirmek:
Enformasyon teknolojileri mal ve hizmetlerinin distinceden Urline déntsme sireci,
diger sanayi Uretimiyle karsilastinriginda cok daha kisadir. Bu siirecin kisaligi
enformatik alaninda bilim Uretiminin  6nemini bir kat daha artirmaktadir.
Universitelerde enformatik alaninda doktora, yiiksek lisans ve lisans programlarina
onem verilmelidir. Enformasyon teknolojilerinin  toplumda yayginlasmasi ve
kullanilabilmesi 6n lisans ve meslek lisesi seviyesinde yetismis insan giicliyle mimkin
olacaktir.

. Egitim sistemininde enformasyon teknolojilerini kullanmak:
Egitim sisteminde enformasyon teknolojilerinin kullaniimasinin geng niifusun egitim
gereksinimini kaliteden 6diin vermeden karsilanmasinda énemli roll olacaktir. Egitim
sisteminde enformasyon teknolojilerinin kullanilmasi, bu teknolojilerin toplumda
kabul gérmesi icin gerekli ortamin hazirlanmasinda payi blylk olacaktir.

. Enformasyon teknolojileri alaninda arastirma gelistirmeyi
desteklemek: Enformasyon teknolojileri mal ve hizmet Uretimleri Ulkemizde
gerceklestirmenin yolu arastirma gelistirme faaliyetlerinden gecmektedir. Yogun
olarak entellektiiel faaliyete dayanan enformasyon teknolojileri mal ve hizmetlerinin
Uretilebilmesi igin, Universite-sanayi isbirligi, kamu ve 0&zel kesimin ortak
arastirmalari, enformatik alaninin sosyal etkilerinin incelenecegi disiplinler arasi ortak
arastirmalari, girisimciligin ve yaraticiligin 6zendirilmesini saglayacak enformatik
alanina yonelik teknoparklarin kurulmasini oncelikli olarak kullanilmasi gereken
politika araglarinin basinda sayabiliriz.

. Enformasyon teknolojilerinin  kullaniminin kabul gbrmesi ve
yayginlasmasina yonelik politikalar
. Kamu pilot projeleri: Kamu kesimi kendi isleyisini yeniden

dizenlemek amaciyla var olan enformasyon teknolojisi birikimini kullanilmaya
baslamali, bu yénde personel altyapisi olusturmalidir. Egitim kurumlarinda, saglik ve
sosyal yardim kurumlarinda ve vergi dairelerinde baglatilacak pilot projeler toplumun
enformatik alaniyla olan yakinligi artirmanin yani sira Uretici olmak isteyen girisimciler
icin de ortam yaratacaktir.

. Ozel sektér pilot projeleri: Ozel sektériin enformasyon teknolojileri
alaninda gelistirdigi/Urettigi yeni mal ve hizmetlerin gdsterimlerini yapilabilecegi
gosterim merkezleri kurulmali ve bu merkezlerdeki gosterimler desteklenmelidir.

7 Elektronik Imza ve Uluslararasi Gegerliligi

Elektronik sertifikalarin, yayinlandigi ESHS kapsami igerisinde kullaniimasi ile
beraber diger ulusal ve yabanci ESHS'ler ile de calisabilmesi gerekmektedir. Faktor,
bilginin gizliligi, butlnligl, iki tarafta da kimlik belirleme, zaman kavraminin
sabitlemesi, Ulusal ve Uluslararasi Kanun/Mevzuat ihtilaflarinin giderilmesi igin
elektronik kayitlarin ihtilaflarda ispat gliciiniin ihtilafsiz kabuld, ug kullaniciya kadar
glivenli altyapi gibi temel islemler icin Ulusal bazda Hukuki Altyapi, Idari, Teknik ve
Uluslararasi altyapinin  kurulmasi gerekir. ESHS'lerin karsilikli galisabilirligi saglanirsa,
Elektronik Sertifikalarin Uluslararasi kullanimi mimkin olacaktir. Teknik 6zellikler,
ilkeler, is iliskileri ve yasal dederlendirmeler de gozoniine alinarak ESHS'ler arasinda
karsilikli calgabilirligi saglamak Uzere Onerilmis ve gelistirilmis birgok metod vardir.
Bu metodlar Dinyanin cesitli Ulkelerinde ortak calismalarla test edilmekte ve
uygulanmaktadir. Heniiz cok kesin ve net standartlar ortaya konulmamis olsa da bu
metotlardan bazilari 6n plana gikmayi basarmistir. Bu galismada, 6nerilmis ve bazilari



uygulanmakta olan metodlar avantaj ve dezavantajlani gb6zonine alinarak
incelenmistir.

7.1 ESHS'ler Arasi Karsilikli Calisabilirligin Gerekliligi

ESHSler arasinda teknik, ilke, is ve yasal bakimdan farkllklar
bulunabilmesinden dolayi karsilikh calisabilirlik, Gzerinde 6zenle durulmasi gereken bir
konudur. Bir ESHS'nin kendi sinirlari icerisinde hizmet vermesi ile birlikte, diger ulusal
ESHS’ler ve uluslararasi ESHS'ler ile de karsilikl olarak belirlenmis gliven iligkileri
icerisinde calisabilmesi gerekir. Ulkelerarasi ve farkli AAA etki alanlar arasinda
karsilikli calisabilirligi sunmak amaciyla, standartlasma saglamak lizere birgok calisma
devam etmektedir.

Karsilikh calisabilirlik, bir ESHS tarafindan yayinlanan Elektronik Sertifikalarin,
yurt icindeki ve yurt disindaki gliven duyabilecegi baska ESHS'ler ile de sorunsuz
olarak iletisim ve glven iliskileri kurabilmesi yetenegidir. Karsilikli galgabilirligi
saglamak Uzere onerilen segenekler arasindan secim yapmak Uzere asagidaki (ic ana
alan lizerinde belirginlik saglanmalidir (Lloyd, 2001):

. Karsilikli  anlasma dilizeyine bagl olarak karsilikli calisabilirligi
kolaylastirmaya yardimc olacak protokol, veri yapisi, sertifika ilkeleri, sertifika
uygulama esaslari, sertifika ve sertifika iptal listelerinin paylagiimasi gibi teknik
degerlendirmelerin gbz 6niine alinmasidir.

. Karsilikli ilkeler ve is iligkileri ile ilgili konularin degerlendirilmesidir. Bu
alan, ESHS'ler arasindaki iliskileri tesis etmek lzere, teknik olmayan detaylari kapsar.
Kuruluglar arasi iliskilerin elektronik bilgi aligverisine dayanacak sekilde kurulmasi
mantigidir. Bu “elektronik iligki”, mevcut gereksinimlerden dolayi bir veya birden fazla
uygulamaya bagl olarak bilgi alisverisinde bulunmak (zere gerceklestirilebilirken,
zamanla ortaya cikabilecek gereksinimleri de icerebilir. Kisacasi, yabanci bir ESHS
tarafindan cikarilan sertifikalarin yerel ESHS'da ve yerel ESHS tarafindan cikarilan
sertifikalarin yabanci ESHS'da nasil kullanilacagini agiklar.

. Bu alanda ise, yasal degerlendirmeler g6z oniine alinir. Karsilikh
calisabilirlik konusunda karsilasilabilecek en 6nemli sorun, farkli hukuki altyapilara
sahip ortamlardir. Bu kapsamda ESHS'ye ve kullaniciya diisen sorumluluk ve
yukumliltklerin iyi anlasilmasi gerekir. Buna, g6z 6nine alinmasi gereken “Yasal
bildirimler ne igerecek ve bu bildirimler glivenen tarafa nasil taginacak?" gibi kullanici
bilgilendirme gereksiniminin kapsadigi ylkimlilikler 6rnek olarak verilebilir.

7.1.1 Hukuki Altyapi

Elektronik imza ile ilgili hukuki altyapinin olusturulmasi ile ilgili su calismalar
gerceklestirilmistir:

. Her tirll ikili ve kurumsal is ve islemlerde kayit tutma, standart ve
tekniklerinin belirlenmesi,

. Elektronik kayitlarin kamu kurum ve kuruluslari tarafindan belge olarak
kabuli ile ilgili standart ve ic mevzuatlarinin diizenlenmesi,

. Ticaret Kanunu, Sayistay denetim usulleri, Borglar Kanunu, Bankalar ve
Vergi Usul kanunlarinin elektronik belge tutma ve gdnderme sartlan goéz o6nine
alinarak tekrardan diizenlenmesi,

. Elektronik ortamda olusturulan yabanci belgelerin gegerliligi konusunda
Dis Ticaret, Gimriik ve Bankalar Kanununda degisiklik, Uluslararasi/Ulusal olarak



yapilan Elektronik Sézlesmelerde ve sanal ticarette olusabilecek ihtilaflar konusunda
Elektronik Tahkim Yasasinin gikariimasi,

. Ozel ve kurumsal bilgilerin gizliligi, bittinlGgi icin Ulusal Bilgi Giivenligi
Yasasinin cikarilmasi buna bagh olarak SPK gibi kurumlarin ve iriin borsalarinda
kontrat bazli, spot ve opsion piyasalarinda sanal islem uygulama ydnetmelikleri ile
Uluslararasi sanal ticaret icin akreditasyon kurumlari igin yeni mevzuatlarin
gikarilmasi,

. Acik anahtar (public key) ile ilgili onay kurumlarinin (Nitelikli Elektronik
Sertifika saglayan kurumlarin) kurulum izinleri ve denetimi kamu tarafindan yapilmal,
%51 hissesi kamu elinde bulunan kurumlarin bu pazardan ivedi g¢ekilmesi
gerekmektedir, Uluslararasi kredi ve finans kurumlarinin ticarette uyguladigi
kriterlerin devlet kurumlarinin hizmet ve mal aliminda da uygulanmasi icin Devlet
Ihale Kanunu, Elektronik Imza Kanunu ile Elektronik Imza Yénetmeligime kesin ve
baglayici maddelerin ilave edilmesi,

. Elektronik suglarin evrenselligi konusunda yapilan uluslar arasi
mevzuat galismalari ve yapilacak ikili anlagmalarin hizli bir sekilde yapilmasi, islerlik
acisinda delil toplama ve alma/verme standartlarinin belirlenmesi.

. Elektronik Kontrat ve Elektronik Imza gerektiren sanal islemlerde
Tuketicinin Korunmasi ile ilgili mevzuatin elektronik ticaret agisindan yeniden gdzden
gegcirilmesi, e-trade yapan kurumlarin uyacagi kurallarin ivedilikle yayinlanmasi,
Bankacilik kanunu ile iliskilendirilmeli ve charge-back sisteminin sanal ticarette
uygulamaya sokulmasi,

. Elektronik 6deme araglari arasinda yer alan elektronik paranin
(elektronik senet, elektronik cek, elektronik teminat, gibi) uygulanacadi standart,
teknikler ve glvenlik kriterleri ile ulusal ve uluslar arasi dolasimi mevzuat ve
anlasmalarin yapilmasi,

. Elektronik imza yasasi,
. Elektronik imza ile ilgili ydnetmelik,
. Elektronik arsivle ilgili yasal mevzuat,

7.1.2 idari Altyapi

Elektronik Imza Yasas! ile idari sorumlu tamamen Tiirk Telekomiinikasyon Ust
Kurumu olarak tayin edilmistir. Yonetmelik geregi Nitelikli sertifika saglayici
kurumlarin lisans iglemlerinden tutun uygulamadaki kurallara kadar hazirlanmig
bulunmaktadir. Uluslararasi bilgi degisim modili ve anlasmalar konusunda Adalet
Bakanhdi, Dis Ticaret Mistesarlidi, Giimriik Mistesarligi ve Bankalar Birligi ile ortak
calisma baslatmasi beklenilmektedir.

Elektronik Arsiv konusu ve veri degisim standartlari konusunda Basbakanlk
Arsivler Genel Mudurliga ilgili mevzuati gikarmis ve bundan sonra kurumlarin
yazisma ve degisim modiillerinde uyacagi kurallar belirlenmistir.

Tdm kamu kurum ve kuruluslarinda ivedi olarak is yapis tekniklerini ve

uygulamaya doniik mevzuat calismasini ulusal ve uluslararasi e-imza normlarina gére
tekrar dlizenleyip yayimlamasi gerekmektedir.

7.1.3 Teknik Altyapi

ESHS'lerin yayinladigi Nitelikli Elektronik Sertifikalarin uluslararasi capta da
gecerliliine ihtiyac olabilir. Bu amagla, ulusal ve uluslararasi capta birlikte



calisabilirligi ve uyumlulugu saglamak lizere 6nerilmis ve gelistirilmis bircok metod
vardir. ESHS'ler arasi karsilikli galisabilirlik, herhangi bir ydontemle ESHS'ler arasinda
kurulan gtiven iligkisine dayanir. Cesitli uluslararasi ESHS'lar tarafindan kullanilmakta
ve/veya test edilmekte olan bazi metodlar asagida siralanmistir:

Capraz-Sertifikasyon

K6pri ESHS

Capraz-Tanima

Sertifika Gliven Listeleri

Akreditasyon Sertifikasi

Mutlak Hiyerarsi

Yetkilendirilmis Yol Onaylama ve Bulma

Karsilikli  galisabilirlik icin AAA’lar ve ESHS'ler tarafindan gergeklegtirme
bicimine ve dilizeyine bagl olarak bu Onerilerden biri veya birkac tanesi
kullanilabilmektedir. Olusturuimak istenen giiven iligkileri saglanirken, belirli
durumlarda ortaya c¢ikabilecek riskleri hafifletmek ve farkl tirdeki problemleri
gidermek Uzere secenekler arasindan tercihler yapilabilir. Hangi gliven formunun
secilecegi genellikle kurulus politikalari ile belirlenir (Entrust, 2000).

7.13.1 Capraz Sertifikasyon

Gapraz-sertifika, bir ESHS tarafindan bagka bir ESHS'ya, karsidaki ESHS'nin
genel anahtarini icerecek sekilde dijital olarak imzalayip yayinladigi genel anahtar
sertifikasidir (Kiran, 2002). Temel olarak bir ESHS kullanicilarinin, kendi ESHS'leri ile
capraz-sertifikalandinimis diger ESHS kullanicilarina giiven duymasidir (Entrust,
2000). ESHS'ler arasinda Capraz-Sertifikasyon gergeklestirilirken calisma ilkeleri,
birbirlerine duyacaklar gliven diizeyi (tamamen es-diizeyli veya belirledikleri gliven
diizeyleri arasinda eslestirme biciminde olabilir) ve teknik baglantilarla ilgili karsilikh
uzlasmaya varmis olmalari gerekir (Entrust, 2003).

Gapraz-Sertifikasyon terimi ile kastedilen iki islem bigimi vardir (Turnbull,
2000)

Genellikle seyrek olarak gergeklegtirilen ilk islem bigimi, iki ESHS arasinda
“Capraz-Sertifika” diye adlandirilan bir sertifikada diger ESHS'nin genel anahtarinin
imzalanmasi ile ESHS'lar arasinda gtiven iligkisinin kurulmasidir.

Istemci uygulamasi tarafindan siklikla kullaniimakta olan diger islem bicimi
ise, AAA agi icerisinde bir ESHS tarafindan imzalanan kullanici sertifikasinin
guvenilirliginin onaylanmasini gerektirir.

Olcekleme nedenleriyle birden ¢ok ESHS gerceklestiren kuruluslar icin capraz
sertifikalandinlmis ESHS'larin kendi aralarinda tam guven iligkisi uygun olabilir.
Ancak, belirli ve sinirli ig iliskilerine sahip farkli kuruluslar icin ESHS'ler arasinda tam
given iligkisinin kurulmasi genellikle uygun olmaz. Bu ylizden giiven iliskilerinin
sinirlandiriimasi gerekmektedir.

Capraz-Sertifikasyonda karsilasilan diger elestirilerden birisi de, birden ¢ok
ESHS boyunca “Gegigli Gliven” diye de adlandirilan, istenmeyen giiven zincirleri
ortaya cikarabilmesidir. Ornegin ESHS1, ESHS2'ye giiveniyor ve ESHS2'de ESHS3'e
glveniyorsa, ESHS1'in ESHS3’e gliveniyor olmasini énlemek gerekebilir. Capraz-
Sertifikalarda bu gliven zincirini dnlemek ve given iliskilerini sinirlandirmak Gzere



gelistirilmis baz eklentiler mevcuttur. Bunlar: Isim Sinirlamalari, ilke Sinirflamalari ve
Yol Uzunlugu Sinirlamalaridir.

7.1.3.1.1 Isim Sinirlamalan

Isim sinirlamalar, capraz-sertifikalandirlmis ESHS'ler arasindaki giiven
iliskisinin, ayirt edici isim ile belirli nesne alt grubu veya gruplarina sinirlandiriimasi
icin kullaniimaktadir (Turnbull, 2000). Ornegin, A kurulusunda calisanlarin alt kurulug
birimleri seklinde organize edildigini ve muhasebe birimindeki kullanicilarin
‘cn=Ahmet Ozturk, ou=Muhasebe, 0=A, c=TR seklinde, satis birimindekilerin de
‘cn=Serap QOzdemir, ou=Satis, 0=A, c=TR biciminde oldugunu varsayalm. B
kurulusunda da bdyle bir yapilandirma varsa, A ve B kuruluslari icin sadece
muhasebe birimlerindeki kullanicilar arasinda sinirlandiriimis  bir gliven iligkisi
olusturulabilir (Sekil 16).

Capraz-sertifika, isim Sinirlamalari
kullanarak, karsilikli iki kurulusur
Muhasebe birimleri arasinda guveni
sinirlandirir

| Muhasebe

A Kurulusu B Kurulusu

| Muhasebe |

Sekil 16 isim Sinirlamasi

7.1.3.1.2 Ilke Sinirlamalan

Ilke sinirlamalari, cikarilan sertifikalarin yabanci AAA etki alanindaki belirli ilke
dederlerine sahip nesnelerle giiven iligkisi kuracak sekilde kullanimini sinirlamak
Uzere kullanilabilmektedir (Turnbull, 2000).

Ilke sinirlamalarina 6rnek olarak, kullanici giivence diizeyleri verilebilir.
Glvence ile kastedilen, sertifikada belirtilen kisinin gercekten o kisi olup
olmadigindan emin olma derecesidir. Organizasyonlar, kullanicisina sertifikasini
glkarmadan once kullaniclyl dogrulamak (zere kullanilan yontem igin farkli diizeyler
kullanabilirler. Duslik glivence gerektiren bir ilke icin telefonla, etkinlestirme kodu
istenmesi yeterli olabilecekken, daha yiiksek glivence gerektiren bir ilke icinse, kisinin
kendisini uygun bir tanitma bigimiyle tanimlamasini saglayacak bir etkinlestirme kodu
talep edilebilmektedir. Organizasyonun ihtiyaglarina ve ilkelerine bagh olarak,
kullanicinin yetki ve erisim kontrol gereksinimleri de géz 6niline alinarak, bu iki
guvence dizeyinden herhangi birisi kullanilabilir.

A kurulusu, B kurulusundaki sadece yiiksek glivence dilizeyine sahip
kullanicilar ile gliven iliskisi kurmak lizere capraz-sertifikasyon saglamak istiyorsa, ilke
sinirlamalari bu amacla gergeklestirilebilmektedir (Sekil 17).



Guven, ilke sinirlamalart ile E
kurulusundaki ylksek guvence
dizeyine sahip kullanicilar igin

sinirlandirimistir

Yiksek Glivence diizeyine
sahip kullanicilar

A Kurulusu B Kurulusu

Sekil 17 ilke Sinirlamasi
7.1.3.1.3 Yol Uzunlugu Sinirlamalan

Yol uzunlugu sinirlamalari, es-diizeyli capraz-sertifikasyonda, gegisli giiveni
kontrol altinda tutmak Uzere kullanilabilir (Turnbull, 2000). Capraz-Sertifikasyon
iliskisine sahip oldugunuz bir ESHS ile kurulmus bulunan diger Capraz-Sertifikasyon
iliskilerine giiven duyup duymayacadiniz kontrol altina alinir. Sekil 18'de verilen
ornekte; ESHS1, ESHS2 ile tek yonli Capraz-Sertifikaya sahip, ESHS2 ile ESHS3 ise
birbirine ¢ift yanh Capraz-Sertifikaya sahiptir.

y

ESHS1

A
y

ESHS2 ESHS3

Capraz-sertifikada ESHS1, yol uzunlugu
sinirlamasini sifir olarak belirterek, giiveni
ESHS2 ile sinirlandirir. Dolayisiyla ESHS1,
ESHS3'e glivenmez

Sekil 18 Yol Uzunlugu Sinirlamasi

Hiyerarsik Capraz-Sertifikasyonda yol uzunlugu sinirlamalari, alt ESHS'lerin
eklenmesi durumunu kontrol altina almak Uzere kullanilir. Hiyerarsinin tim Uyeleri
birbirlerine glivendigi icin bu kontrol, Hiyerarsik Capraz-Sertifikasyonda oldukga
onemlidir. Sekil 19'da o6rnek bir Hiyerarsik Capraz-Sertifikasyon yapisinda yol
uzunlugu sinirlamalari gosterilmistir.



KOK ESHS

Kok ESHS, ESHS2'ye ¢ikardig

Kok ESHS, ESHS1'e ¢ikardi§ sertifikada yol uzunlugu
sertifikada yol uzunlugu sinirlamasini bir olarak belirterek
sinirlamasini sifir olarak belirterek - ESHS2'nin kendi altinda alt
ESHS1'in kendi altina alt ESHS'lar ESHS'lar eklemesine izin verirken
eklemesini yasaklar ESHS3'ln, altina alt ESHS

eklemesini yasaklar

ESHS’ ESHS2

ESHS3

Sekil 19 Hiyerarsik Capraz Sertifikasyon Yapisi
7.1.3.2 Kopriu ESHS

Koprii ESHS, “merkez-ve-konusma” diye de adlandirilan 6zel bir given
modeline dayanir. Ve kendisine Uye olan ESHS'ler arasinda “giiven aracisi” olarak
islev gorerek bu ESHS'lerin birbirini tanimasini kolaylastirir (Sekil 20). Képrii ESHS'ler,
etki alanlarn arasindaki karsilikli cahsabilirlik icin gecerli egilim olarak Capraz-
Sertifikasyon kullanirlar (Lloyd, 2001).

Capraz-Sertifikasyonun ESHS'lerin birbirleri arasinda iki yonli uygulanmasinin
ortaya cikardigi en 6nemli sorunlardan birisi Olceklenebilme problemidir. Az sayida
ESHS arasinda iki yanh Capraz-Sertifikasyon kurulsa bile, bu durum oldukga
6nemsenecek bir ylk getirebilmektedir. Képrii ESHS uygulanarak, bu ydk ciddi
anlamda azaltilabilir. ESHS’ler birbirleri ile iki yanli Capraz-Sertifikasyon kurmak
yerine, Koprii ESHS ile bir veya birden fazla sertifika ilkesi kullanarak Capraz-
Sertifikasyon saglarlar. Sertifika ilkelerinin eslesmesi durumunda, Kopri ESHS
Uzerinden ESHS'ler arasinda bir glivenilen yol ortaya cikar.

ESHS” - > Képri ESHS

A
Y

ESHS2

Sekil 20 Koprii ESHS

. Gergeklestirilmis bazi Koprii ESHS'ler asagida verilmistir:
. Federal Bridge CA (ABD)

. DoD Bridge CA (ABD Savunma Birimi)

. EuroPKI (italya)

. European Bridge CA (Almanya)



7.1.3.3 Capraz Tanima

Capraz-Tanima, tanimli bir kullanici toplulugunun, baska bir ESHS tarafindan
cikarllan sertifikalara, belirli uygulamalarda kullanmak Gzere guven duyabilmesi
durumudur (Wilson, 2001). Capraz-Tanima, Gapraz-Sertifikasyon ile birkag bakimdan
farklihga sahiptir. Ornegin, ESHS'ler arasinda iki yanli taninma s6z konusu degildir.
Dider farkhliklardan bir digeri ise, giiven kararlarini ESHS'lerin degil, glivenen kismin
kendisinin yapmasinin beklenmesidir (Lloyd, 2001). Capraz-Tanima, yiksek dizeyde
givencenin gerekli oldugu durumlarda pek kabul edilebilir ¢dzim olarak
gérinmemektedir.

7.1.3.4 Sertifika Giiven Listeleri

Sertifika Gliven Listesi (SGL), glivenilen ESHS'leri iceren listedir. Glivenilen bir
ESHS'nin genel anahtar sertifikasinin bir 6zeti, Sertifika Glven Listesi icerisinde
tanitiir. SGL'ler, ilke tanimlayicilarini ve eklentilerin kullanim destegini de igerir.
SGL'lerin guvenen tarafa taginmasi igin tanimlanmis bazi ydntemlerin diginda bant-
disi dagitim mekanizmasi da kullanilabilmektedir (Lloyd, 2001).

7.1.3.5 Akreditasyon Sertifikasi

ESHS'ler arasinda karsilikh calsabilirlik icin capraz-sertifikasyon ve capraz-
tanima ile karsilagilan bazi sorunlarin yaganmamasi icin Gegis Denetimi Akreditasyon
Sertifikasi uygulanabilir. Bu Akreditasyon Sertifikasi, ulusal bazda kamu kurumlar
arasinda merkezi ESHS tarafindan akredite edilen ESHS'ler icin verilebilecegi gibi,
uluslararasi boyutta da verilebilmektedir. Temel olarak, akredite edilmis ESHS,
akredite eden ESHS tarafindan imzalanan kendi genel anahtarina sahip olmaktadir
(Lloyd, 2001).

Gorlinlste, bir sonraki maddede bahsedilecek olan kdk hiyerarsi kavramina
cok benzese de, kok hiyerarsiden iki 6nemli farki vardir. Birincisi, akredite edilmis her
ESHS'nin her biri kendisine has Sertifika Ilkeleri ve Sertifika Uygulama Esaslarina
sahip olabilmektedir. Digeri de, ESHS'lerin, mutlak hiyerarside genellikle izin
verilmeyen kendi-imzali genel anahtar sertifikasina sahip olabilmesine engel durumun
olmamasidir. Dolayisi ile, akredite edilmis ESHS'ler 6zerk yapilardir.

Akreditasyon Sertifikasi, Capraz-Tanimada oldugu gibi, Capraz-Sertifika
yayinlanmasini  gerektirmez. Akreditasyon islemi, akredite edecek ESHS'nin
tanimladigi kriterlere gore gergeklestirilir.

7.1.3.6 Mutlak Hiyerarsi

Mutlak Hiyerarside, tim “gliven” ortak bir kék ESHS'den cikar. Dolayisi ile,
etki alanindaki tim glvenen taraflar icin kok ESHS, gliven noktasidir. Alt ESHS'ler
gerceklestirilebiliyor olsa da, kék ESHS'ya dayandirimis olmadigi takdirde alt
ESHS'den yayinlanan herhangi bir sertifikaya giiven duyulmayacaktir. Alt ESHS'lerin
kendi-imzall sertifikasina sahip olmasina izin verilmez, sadece kdk ESHS kendi-imzali
sertifikasina sahip olabilir (Lloyd,2001).

Mutlak Hiyerarsideki yapilar bir kdk ESHS ve sifir veya daha fazla alt
ESHS'den olusur. Sekil 21’de 6rnek bir Mutlak Hiyerarsi yapisi gosterilmistir. Bu



ornekte, kdok ESHS sertifikalari iki alt ESHS'ye (ESHS1 Ve ESHS2) yayinlar ve daha
sonra bu ESHS'ler de kendi alt ESHSlerine sertifika yayinlarlar. En Ustteki ESHS'nin
yayinladigi sertifika, aslinda iki-yanli Capraz-Sertifikadir.

KOK ESHS
ESHS1 ESHSZ
v / \
ESHS3 ESHS4 ESHSE

Sekil 21 Mutlak Hiyerarsi

7.1.3.7 Vekillendirilmis Yol Onaylama ve Bulma

Vekillendiriimis yol onaylama, guiven kararlarini glivenilen taraftan kismen
veya tamamen kaldirmaya izin verir. Bu da, istemci tarafinda, glivenilen taraf gibi
davranan ve gerektiginde glivenilen bir liglincii-parti sunucuya sorgu gerceklestiren
bir yazilim gerektirir. Glvenilen uzak sunucuya “bu sertifikaya glivenmeli miyim?”
gibi basit bir istek sorgusu gonderilebildigi gibi, daha karmasik sorgular da
gerceklestirilebilmektedir. Bu fonksiyonu desteklemek (izere tanimlanan herhangi bir
protokol, istek igerisinde farkli diizeylere izin vermelidir (Lloyd, 2001).

Bu konuyu sekillendirmek {izere Internet Gorev Giicii (IETF) tarafindan
calismalar yapilmaktadir. Cevrimici Sertifika Durum Protokoll’nlin ikinci versiyonu
(On-Line Certificate Status Protocol — OCSP) ve iligkili yol vekillendirme ve onaylama
internet Taslaklarinda belirtilen metodlar ile bu durum basarilabilir. Diger bir
alternatif de, Basit Sertifika Onaylama Protokoll'dir (Simple Certificate Validation
Protocol — SCVP). IETF'nin bu alternatiflerden birisini benimseyecegi beklenmektedir.

Bu secenek her ne kadar, glvenen taraf ile glivenilen taraf arasinda bilginin
tasinmasi ve islenmesi ile ilgili karmagiklidi azaltmasi agisindan cazip gériinse de, bu
uyumu saglamak lizere gerceklestirilecek arka-ug altyapisi oldukga karmasiktir.

7.1.4 Uluslararasi Durum

Cesitli Ulkeler kendi iglerinde e-imza kullaniminin yayginlagsmasi ve sorunsuz
islemesi icin gerekli hukuksal diizenlemeleri yeni tamamlamis durumdalar, ya da
henliz Gzerinde calisiyorlar. Bu nedenle genel kabul gérmis bir uluslararasi e-imza
standardindan s6z etmek olasi degil. Avrupa Birligi blinyesinde 1999 yilinda Avrupa
Parlamentosu tarafindan yayinlanan AB Elektronik Imza Yénergesi e-imzanin
uluslararasi gecerliliginin tesvik edilmesini desteklemektedir. Yonerge, bununla



birlikte, 06zellikle e-devlet uygulamalarinda (lkelerin e-imza sertifikalari igin
kendilerine 6zgi ek kosullar tanimlayabileceklerini de belirtmektedir.

8 Giivenlik Elektronik Imzalama Araclan

Bir elektronik imza uygulamasinda, elektronik imzanin olusturulmasi ve bu
imzanin dogrulanmasindan bahsedilebilir. Yasada Madde 6'da belirtilen elektronik
imza olusturma verisi, elektronik imzalama amaciyla kullanilan kriptografik 6zel
anahtardir. Ayni sekilde Madde 7'de bahsedilen elektronik imza dogrulama verisi ise
elektronik imzayl dogrulama amaciyla kullanilan kriptografik acik anahtardir.

5070 nolu Elektronik Imza yasasina gore, elektronik imza uygulamalarinda
elektronik imza Uretmek icin Giivenli Elektronik Imza Olusturma Araci, varolan bir
elektronik imzayi dogrulamak icin Giivenli Elektronik Imza Dodrulama Araci kullanilir.
Bu iki amag igin kullanilan cihazlara metin boyunca genel olarak “Glvenli Elektronik
imza Arac”” (GEIA) denecektir.

Yasada ve tebligde tarif edilen sartlara uyan givenli elektronik imza araci
olarak bugiin en yaygin olarak akill kartlar (ing. Smartcard) ve akill gubuk (ing.
Token) kullaniimaktadir.

8.1 GEIA'nin Ozellikleri

Akilli kartlar glinimuzde birgok uygulama alaninda karsimiza gikmaktadir. Bir
Universitedeki tiim otomasyonu saglamak amaciyla kullanilabilecegi gibi, yemek
cekleri ya da manyetik telefon kartlari yerine de kullanilabilmektedir (Sekil 22).
Kullandigimiz cep telefonlari igindeki SIM kart da bir akilli karttir. Diinyanin en biiyiik
Uc kredi karti Ureticisi olan Europay, Mastercard ve Visa'nin ortak karari ile diinya
Uzerindeki bu markalarin tim kredi kartlarinin 2006 yilindan itibaren birer akilli karta
dontstirdlmesi projesi de yakin zamanda gergeklesecek en blylk akillh kart
dagitimlarindan biri olacaktir. Cubuklar da giderek yayginlasan ve kapasiteleri artan
tasinabilir birer disk olarak giinliik hayatimiza girmeye baslamistir' (Sekil 23).

Sekil 23 Akilli Cubu

1 1 GB'a kadar tasinabilir gubuk bellekler mevcuttur.



Tarihsel olarak akill kart teknolojisinin gelisimi akill gubuga gdre daha
eskilere dayanir. Elektronik imza amaciyla kullaniimaya baslanmadan 6nce, akill
kartlar, yukarida sayilanlara benzer birgok uygulama alanini kendilerine bulmuslardir.
Goriintl olarak ayni gibi goriinse de kullanilacagi uygulamaya gore bir akilli kartin ya
da cubugun islevleri farkliik gosterir. Kontorlli telefon karti olarak, elektronik
imzalama araci olarak, elektronik édeme amaclh olarak, kapi giris karti olarak veya
bilgisayara kullanici girigi sirasinda kullanilan akilli kartlar hem fiyat olarak hem de
icerdikleri fonksiyonlar agisindan birbirinden farklidir.

Ayni sekilde taginabilir disk olarak kullanilan bir cubuk ile elektronik imza araci
olarak kullanilan gubugun kullandigi teknolojiler birbirinden farklidir.

8.2 Akilh Kart ve Akilli Cubugun Birbirinden Farki

Akillr kartlarin kullanimi igin bir akilli kart okuyucuya ihtiyag vardir. Cubuk ise
artik birgok bilgisayarda bulunan USB arabirimi lizerinden bilgisayara baglanabilir.
Bunun yaninda akilli kartlar, Gzerlerinden farkli uygulamalarda kullaniimak (zere
birden cok elektronik devre barindirabilirler. Ornegin bilgisayara giris igin kullanilan
bir akilli kart, elektronik kapi kilitlerini agmakta da kullanilabilir (Bkz. Sekil 24).

Sekil 24 Akilli Kartlarin Kullanimi

8.3 GEIA’nin Uymasi Gereken Ozellikleri

Elektronik imzalama amaciyla kullanilacak akilli kart/cubuk Guvenli Elektronik
GEIA su standartlara uygun olmalidirlar (Tebli§ Madde 8, 11b)

. CWA 14169

. TS ISO/IEC 15408 veya ISO/IEC 15408'e gbre en az EAL4+

Yasaya gore “Guvenli Elektronik Imza Dogrulama Araglar” ise su standarda
uygun olmaldirlar:

. CWA 14171



8.4 GEIA nasil kullanilir?

Bu boliimde herhangi bir elektronik imza uygulamasinin GEIA ile ilgili kisimlari
kabaca tarif edilmistir.

GEIA'nin bir elektronik imza uygulamasinda kullaniminda genel olarak iki
asamadan soz edilebilir:

. Kullanicinin uygulamayi kullanmak (izere kaydedilmesi

. Akilli kartin kisisellestirilmesi

. Akilli kartin kullanimi

. Beklenmeyen durumlarin kotariimasi

8.5 Kullanicinin Uygulamayi Kullanmak Uzere Kaydedilmesi

Elektronik imza uygulamasini kullanacak belli bir kullanici grubu vardir. Bu
kullanici grubu o6rnegin, bir kamu kurumuna ait bir i¢ uygulamada kurumun
personeli, bir kamu kurumunun vatandasin kullanimina yonelik olarak hazirladigi bir
uygulamada ise vatandaslar olacaktir. Uygulmayi kullanacak olanlar igin mutlaka bir
kullanici kaydi olusturularak bu kullanicilar igin en az bir elektronik imza olusturma ve
dogrulama verisi cifti (yani kullanicinin agik ve 6zel anahtar cifti) olusturulmalidir.

8.6 Akilli Kart/USB Cubuk’un Kullanicilar icin Kisisellestirilmesi

Kullanicinin sahip oldugu elektronik imza tretme verisi (yani kullanicinin ézel
anahtari), akilli kartinin igerisinde Uretilecektir. Yasaya gbre bu imza Uretme verisi
hicbir sekilde kopyalanamamali, erisilememeli ve akill kart/usb cubuk disina
cikmamahdir. Akilll karta verilen bir komutla anahtar cifti, birkac saniye siren bir
islem ile karmagsik matematiksel fonksiyonlar sonucunda retilir. Bu ciftin sadece acgik
anahtar olacak olan duyesi, akilli kart disina cikarnlarak, bir elektronik sertifika
olusturmakta kullanilir. Bu islem sonucunda akilli kartin kullanici igin “&kriptografik
olarak kisisellestiriimes/’ saglanmis olur.

Kullaniclya verilecek olan kartin izerine kullaniciya 6zel bilgiler de yazilabilir.
Bu islem icin kart lizerine yazma yetenegine sahip 6zel yazicllar kullanilir. Istenilen
her turlG bilgi kartin her iki yuzine de basilabilir. USB gubuklar icin boyle bir
kisisellestirme yapma sansi yoktur. Bu isleme de “Gorse/ Kisisellestirme” denir. Bu
islemlerden sonra kart, kullaniciya glivenli bir yolla iletilmelidir.

8.7 Akillh Kartin/Cubugun Kullanimi

Kullanici elektronik imzasini atmak istedigi zaman akilli kartini kullanacaktir.
Elektronik imzanin atilmasi demek, aslinda akilli kart Gzerinde bulunan bir elektronik
imza fonksiyonuna, yine akilli kartta bulunan 6zel anahtar ile imzanacak ddkidmanin
kriptografik olarak 6zetlenmis halinin verilmesi ve bu fonksiyondan sonug olarak imza
bilgisinin olusturulmasidir. Burada en énemli nokta, imzalama islemi kart Uzerinde
yapilabildiginden, 6zel anahtarin kart disina gikmasi gerekmemektedir.

8.8 Ayricalikh Durumlarin Kotarilmasi



ESHS tarafindan, kullanicinin kartini kaybetmesi, karti kullanirken ihtiyaci olan
parola bilgisini unutmasi, galdirmasi, kartin istenmeden zarar gérmesi gibi durumlar
icin yeteri kadar ayrintilandiriimis prosedirler olusturulmal ve uygulanmalidir. Bu
konuda ayrintili bilgiler, her ESHSnin yayinlamakla ytkimli oldugu Sertifikasyon
Ilkeleri ve Sertifika Uygulama Esaslari belgelerinde bulunabilir. Bu konularda ESHS
tarafindan acgik bir nokta ve tanimlanmamis bir durum birakiimamalidir. Clnkd bir
GEIAnin kaybolmasi durumunda, bir kredi kartinin kaybolmasindan daha vahim
sonuglar olusabilir

8.9 Elektronik Imza Destekli Kamu Uygulamalarindaki Artisin
GEIA Kullanimi Uzerinde Yaratacag Etki

Yasaya gore, elektronik sertifikalar sahislar icin Uretilebilir. Elektronik imza
uygulamalari yayginlasmaya basladikca, bir kisinin kullanabildigi uygulamalarin sayisi
zaman iginde artacaktir. Bu durumda tek bir elektronik sertifika ile birden c¢ok
uygulamaya baglanma gerekliligi ortaya cikacaktir. Her uygulama gelistiren kurum,
kendi uygulamasini kullanacak kullanicilar icin yeni bastan elektronik sertifika tGretme
strecini baglatmayacak ve kullanicinin halihazirda sahip oldugu bir elektronik sertifika
varsa, bunu kullaniimasi saglanacaktir. Elektronik sertifikalar, Yonetmelik'in 11.
maddesinde belirtildigi gibi, kurum ici uygulamalar disinda, agik aglar (zerinden
herkes tarafindan erisebilecek sekilde konumlandirilacaktir. Bdylece elektronik imza
dogrulama islemi icin belli bir kisinin elektronik sertifikasina her kurum ve her kisi
erisebilecektir. Boylece elektronik imza, uygulamadan bagimsiz olarak ancak kisiye
bagiml halde kullaniimis olacaktir.
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BIRINCI KISIM
Amag, Kapsam ve Tanimlar
Amag

MADDE 1.- Bu Kanunun amacl, elektronik imzanin hukuki ve teknik yoénleri ile
kullanimina iliskin esaslari diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicillarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islemleri
kapsar.

Tanimlar

MADDE 3.- Bu Kanunda gecen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla Gretilen, tasinan veya saklanan
kayitlar,

b) Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi,

c) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan
gercek kisiyi,

d) Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak (izere, imza olusturma verisini
kullanan yazilim veya donanim aracini,

f) Imza dogrulama verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi verileri,

g) imza dogrulama araci: Elektronik imzayi dogrulamak amaciyla imza dogrulama verisini
kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, génderildigi, alindigi ve
/ veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet
saglayicisi tarafindan elektronik imzayla dogrulanan kaydi,



1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine
baglayan elektronik kaydi,

j) Kurum: Telekominikasyon Kurumunu, ifade eder.
IKINCI KISIM
Giivenli Elektronik Imza ve
Sertifika Hizmetleri
BIRINCI BOLUM

Giivenli Elektronik imza, Giivenli Elektronik imza Olusturma ve Dogrulama
Araglarn

Giivenli elektronik imza
MADDE 4.- Givenli elektronik imza;
a) Miunhasiran imza sahibine bagl olan,

b) Sadece imza sahibinin tasarrufunda bulunan givenli elektronik imza olusturma araci
ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir dedisiklik yapilip yapilmadiginin
tespitini saglayan,

Elektronik imzadir.
Giivenli elektronik imzanin hukuki sonucu ve uygulama alani
MADDE 5.- Glyvenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat
s6zlesmeleri guvenli elektronik imza ile gergeklestirilemez.

Giivenli elektronik imza olusturma araclan
MADDE 6.- Givenli elektronik imza olusturma araclari;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma verilerinin arag disina higbir bigimde
cikarilamamasini ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma verilerinin, Gclncl kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

d) Imzalanacak verinin imza sahibi disinda dedistirilememesini ve bu verinin imza sahibi
tarafindan imzanin olusturulmasindan 6nce gortlebilmesini,



Saglayan imza olusturma araclandir.
Gilivenli elektronik imza dogrulama araclari
MADDE 7.- Glvenli elektronik imza dogrulama araglari;

a) Imzanin dogrulanmasi igin kullanilan verileri, dedistirmeksizin dogrulama yapan kisiye
gosteren,

b) Imza dogrulama islemini glivenilir ve kesin bir bicimde calistiran ve dogrulama
sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmis verinin glvenilir bir bicimde goésterilmesini saglayan,

d) imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve gegerliligini
glvenilir bir bicimde tespit ederek sonuglarini degistirmeksizin dogrulama yapan kisiye
gosteren,

e) Imza sahibinin kimligini dedistirmeksizin dogrulama yapan kisiye gdsteren,

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini
saglayan,

Imza dogrulama araclaridir.
IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar
Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya
6zel hukuk tluzel kisilerdir. Elektronik sertifika hizmet saglayicisi, Kuruma yapacadi
bildirimden iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacad bildirimde;

a) Guvenli Grin ve sistemleri kullanmak,

b) Hizmeti givenilir bir bigimde yuritmek,

c) Sertifikalarn taklit ve tahrif edilmesini énlemekle ilgili her tirlG tedbiri almak,
Ile ilgili sartlari sagladigini ayrintih bir bigimde gésterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getiriimedigini tespit ederse,
bu eksikliklerin giderilmesi icin, elektronik sertifika hizmet saglayicisina bir ayl gegmemek
Uzere bir siire verir, bu sire icinde elektronik sertifika hizmet saglayicisinin faaliyetlerini
durdurur. Sidrenin sonunda eksikliklerin gideriimemesi halinde elektronik sertifika hizmet
saglayicisinin faaliyetine son verir. Kurumun bu kararlarina karsi 19 uncu maddenin ikinci
fikras!i hikUmleri geregince itiraz edilebilir.



Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu maddede
gOsterilen sartlari kaybetmeleri halinde de yukarnidaki fikra htktmleri uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecedi (cret alt ve st sinirlarina
uymak zorundadir.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu Glke adinin,

c) Imza sahibinin teshis edilebilecedi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gegerlilik stiresinin baslangig ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki maddi sinirlamalara
iliskin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan givenli elektronik
imzasinin,

Bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisinin yiikiimliiliikleri
MADDE 10.- Elektronik sertifika hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gére guvenilir bir bicimde
tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya diger
kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi belgelere
dayandirarak guvenilir bir bigimde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika talep
eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde Uretilmesi durumunda bu
islemin gizliligini saglamak veya sertifika hizmet saglayicisinin sagladigi araglarla
Uretilmesi durumunda, bu isleyisin giavenligini saglamakla,

e) Sertifikanin kullanimina iliskin &zelliklerin ve uyusmazliklarin ¢ézim yollan ile ilgili
sartlarin ve kanunlarda o6ngoérilen sinilamalar sakli kalmak UGzere givenli elektronik



imzanin elle atilan imza ile esdeder oldugu hakkinda sertifika talep eden kisiyi sertifikanin
tesliminden 6nce yazil olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma verisini
baskasina kullandirmamasi konusunda, sertifika sahibini yazili olarak uyarmak ve
bilgilendirmekle,

g) Yaptigi hizmetlere iliskin tim kayitlar yénetmelikle belirlenen stireyle saklamakla,

h) Faaliyetine son verecedi tarihten en az (¢ ay 6nce durumu Kuruma ve elektronik
sertifika sahibine bildirmekle,

Yukimladar.

Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma verisinin bir kopyasini
alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi
MADDE 11.- Elektronik sertifika hizmet saglayicisi;
a) Nitelikli elektronik sertifika sahibinin talebi,

b) Sadladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan bilgilerin
sahteliginin veya yanhsliginin ortaya gikmasi veya bilgilerin degismesi,

c) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya
gaipliginin ya da 6limantn 6grenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalari derhal iptal eder.

Elektronik sertifika hizmet sadlayicisi, nitelikli elektronik sertifikalarin iptal edildigi
zamanin tam olarak tespit edilmesine imkan veren ve Uglinclu kisilerin hizli ve glvenli bir
bicimde ulasabilecedi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu nitelikli
elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi tarafindan
kullaniminin saglanamamasi durumunda vermis oldugu nitelikli elektronik sertifikalari
derhal iptal eder.

Elektronik sertifika hizmet sadlayicisinin faaliyetine Kurum tarafindan son verilmesi
halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet saglayicisinin vermis
oldugu nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisina
devredilmesine karar verir ve durumu ilgililere duyurur.

Elektronik sertifika hizmet saglayicisi gecmise yonelik olarak nitelikli elektronik sertifika
iptal edemez.

Bilgilerin korunmasi
MADDE 12.- Elektronik sertifika hizmet saglayicisi;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek igin gerekli bilgiler
harig bilgi talep edemez ve bu bilgileri kisinin rizasi disinda elde edemez,



b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr Gglincl kisilerin ulasabilecegi
ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin Uglnci Kkisilerin kisisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay! olmaksizin Gglnci
kisilere iletemez ve baska amaclarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika sahibine karsi
sorumlulugu genel hiikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak cikarilan
yonetmelik huktmlerinin ihlali suretiyle Gglinclt kisilere verdigi zararlari tazminle
yukimladir. Elektronik sertifika hizmet saglayicisi kusursuzlugunu ispat ettigi takdirde
tazminat 6deme ylukimltliglu dogmaz.

Elektronik sertifika hizmet sadlayicisi, so6z konusu yukumlilik ihlalinin istihdam ettigi
kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup, elektronik sertifika
hizmet sadlayicisi, bu sorumlulugundan, Borglar Kanununun 55 inci maddesinde
Ongorilen tirden bir kurtulus kaniti getirerek kurtulamaz.

Nitelikli elektronik sertifikanin igerdigi kullanim ve maddi kapsamina iliskin sinilamalar
haric olmak (zere, elektronik sertifika hizmet saglayicisinin Gglncl kisilere ve nitelikli
elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran veya sinirlandiran her
turlh sart gegersizdir.

Elektronik sertifika hizmet sadlayicisi, bu Kanundan dodan yukumlaltklerini yerine
getirmemesi sonucu dodan zararlarin karsilanmasi amaciyla sertifika mall sorumluluk
sigortasl yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine Mustesarliginin
gorisu alinarak Kurum tarafindan gikarilacak yonetmelikle belirlenir.

Bu maddede oOngoérilen sertifika mall sorumluluk sigortasi Turkiye'de ilgili bransta
calismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta sirketleri sertifika
mali sorumluluk sigortasini yapmakla ytuktumladurler. Bu yukumlilige uymayan sigorta
sirketlerine Hazine Mdustesarliginca sekizmilyar lira idari para cezasi verilir. Bu para
cezasinin tahsilinde ve cezaya itiraz usuliinde 18 inci madde hikiumleri uygulanir.

Elektronik sertifika hizmet sadlayicisi, nitelikli elektronik sertifikay!r elektronik imza
sahibine sigorta ettirerek teslim etmekle ytkimltdur.

Yabanci elektronik sertifikalar

MADDE 14.- Yabanc bir Ulkede kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan verilen elektronik sertifikalarin hukuki sonuglari milletlerarasi anlagmalarla
belirlenir.

Yabanci bir Glkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan verilen
elektronik sertifikalarin, Tilrkiye'de kurulu bir elektronik sertifika hizmet saglayicisi
tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli elektronik
sertifika sayilir. Bu elektronik sertifikalarin kullaniimasi sonucunda dogacak zararlardan,
Turkiye'deki elektronik sertifika hizmet saglayicisi da sorumludur.



UCUNCU KISIM
Denetim ve Ceza Hiikiimleri
Denetim

MADDE 15.- Elektronik sertifika hizmet sadlayicillarinin bu Kanunun uygulanmasina
iliskin faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordigu zamanlarda elektronik sertifika hizmet sadlayicilarnini
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gérevliler tarafindan her
tarll defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme,
yazili ve so6zIu bilgi alma, 6rnek alma ve islem ve hesaplari denetleme isteminin
elektronik sertifika hizmet saglayicilan ve ilgililer tarafindan yerine getirilmesi zorunludur.

imza olusturma verilerinin izinsiz kullanimi

MADDE 16.- Elektronik imza olusturma amaci ile ilgili kisinin rizasi disinda; imza
olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araclan
yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak izinsiz

elektronik imza olusturanlar bir yildan Ug yila kadar hapis ve begyiiz milyon liradan asadi
olmamak lzere adir para cezasiyla cezalandinlirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet sadlayicisi calisanlar
tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.
Elektronik sertifikalarda sahtekarhk

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli
olarak olusturulan elektronik sertifikalar taklit veya tahrif edenler ile yetkisi olmadan
elektronik sertifika olusturanlar veya bu elektronik sertifikalari bilerek kullananlar, fiilleri
baska bir sug olustursa bile ayrica, iki yildan bes yila kadar hapis ve birmilyar liradan
asadl olmamak Uzere adir para cezasiyla cezalandirilirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet sadlayicisi calisanlar
tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.
idari para cezalan

MADDE 18.- Bu Kanunun;



a) 10 uncu maddesindeki yuUkumliliklerinden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki ytkidmliliklerden herhangi birini yerine getirmeyen elektronik
sertifika hizmet saglayicisina sekizmilyar lira,

¢) 12 nci maddesi hikimlerine aykiri hareket edenler hakkinda onmilyar lira,

d) 13 Gncli maddesinin bes ve yedinci fikralarindaki yukimldlikleri yerine getirmeyen
elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hiikmiine aykiri hareket eden elektronik sertifika hizmet saglayicisina
yirmimilyar lira,

Idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para cezalarina dair
kararlar ilgililere 7201 sayili Tebligat Kanunu hikimlerine gore teblig edilir. Bu cezalara
karsi teblig tarihinden itibaren en gec yedi glin iginde yetkili idare mahkemesine itiraz
edilebilir. Itiraz, verilen cezanin vyerine getirilmesini durdurmaz. Itiraz, =zaruret
gortlmeyen hallerde, evrak lzerinden inceleme yapilarak en kisa slirede sonuglandirilir.
Itiraz Gzerine verilen kararlara karsi Bolge Idare Mahkemesine basvurulabilir. Bélge Idare
Mahkemesinin verdigi kararlar kesindir. Bu Kanuna gore verilen idari para cezalan,
Kurumun bildirimi Gzerine 6183 sayilli Amme Alacaklarinin Tahsil Usuli Hakkinda Kanun
hiklmlerine gére Maliye Bakanliginca tahsil olunur.

Idari nitelikteki suglarin tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suglar isleyenlerin bu suglari isledikleri tarihten itibaren
geriye dogru Uc¢ yil icinde ikinci kez islemeleri hélinde para cezalan iki kat olarak
uygulanir, Gglinclt kez islemeleri halinde ise Kurum tarafindan elektronik sertifika hizmet
saglayicilan hakkinda kapatma cezasi verilir.

Kapatma cezasi verilmesine iliskin karar 7201 sayili Tebligat Kanununa goére ilgililere
teblig edilir. Bu karara karsi teblig tarihinden itibaren en geg yedi glin iginde yetkili idare
mahkemesine itiraz edilebilir. itiraz, yetkili makam tarafindan verilen kapatma kararinin
yerine getirilmesini durdurmaz. Itiraz, zaruret gériilmeyen héllerde, evrak (izerinden
inceleme yapilarak en kisa sirede sonuglandirilir. itiraz (zerine verilen kararlara karsi
Boélge Idare Mahkemesine basvurulabilir. Bélge Idare Mahkemesinin verdigi kararlar
kesindir.

DORDUNCU KISIM
Cesitli Hiikiimler
Yonetmelik

MADDE 20.- Bu Kanunun 6, 7, 8, 10, 11 ve 14 (nci maddelerinin uygulanmasina iliskin
usul ve esaslar, Kanunun vyurirlik tarihinden itibaren alti ay iginde ilgili kurum ve
kuruluglarin gorisleri alinarak Kurum tarafindan cikarilacak yénetmeliklerle dlizenlenir.

Kamu kurum ve kuruluslari hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralan ile 15 ve 19 uncu
maddesi huklmleri, elektronik sertifika hizmet saglama faaliyeti yerine getiren kamu
kurum ve kuruluslar hakkinda uygulanmaz.



MADDE 22.- 22.4.1926 tarihli ve 818 sayili Borglar Kanununun 14 {nci maddesinin
birinci fikrasina asagidaki cimle eklenmistir.

Gulvenli elektronik imza elle atilan imza ile ayni ispat glcini haizdir.

MADDE 23.- 18.6.1927 tarihli ve 1086 sayili Hukuk Usulii Muhakemeleri Kanununa 295
inci maddeden sonra gelmek lizere asagidaki 295/A maddesi eklenmistir.

MADDE 295/A- Usuliine gdre guvenli elektronik imza ile olusturulan elektronik veriler
senet hikmuindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar.

Dava sirasinda bir taraf kendisine karsi ileri surlilen ve gulvenli elektronik imza ile
olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla uygulanir.

MADDE 24.- 5.4.1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci maddesinin birinci
fikrasina asadidaki (m) bendi eklenmis ve mevcut (m) bendi (n) bendi olarak teselsll
ettirilmistir.

m) Elektronik Imza Kanunu ile verilen gérevleri yerine getirmek,
Yarirlik

MADDE 25.- Bu Kanun yayimi tarihinden alti ay sonra yirurlige girer.
Yiiritme

MADDE 26.- Bu Kanun hikimlerini Bakanlar Kurulu yaratar.



Telekominikasyon Kurumundan: EK-B

Elektronik Imza ile Ilgili Siireclere ve Teknik Kriterlere Iliskin Teblig

BIRINCI BOLUM
Genel Hiukimler
Amag

Madde 1 — Bu Tebligin amaci, elektronik imzaya iliskin stirecleri ve teknik kriterleri
detayl olarak belirlemektir.

Kapsam

Madde 2 — Bu Teblig; nitelikli elektronik sertifika basvurusu, sertifikanin
olusturulmasi, yayimlanmasi, yenilenmesi, iptali ve arsivleme siregleri dahil olmak Gzere
ESHS'nin isleyisine, imza olusturma ve dodgrulama verilerine, sertifika ilkelerine ve
sertifika uygulama esaslarina, imza olusturma ve dodgrulama araglarina, ESHS'nin
faaliyetleri igin kullandigi sistem, cihaz ile fiziki glivenligine, personeline, zaman
damgasina ve hizmetlerine iliskin teknik hususlar kapsar.

Dayanak

Madde 3 — Bu Teblig, Elektronik imza Kanununun Uygulanmasina Iliskin Usul ve
Esaslar Hakkinda Yénetmeligin 34 (ncli maddesine dayanilarak hazirlanmistir.

Tanimlar
Madde 4 — Bu Tebligde gegen;

Yénetmelik: Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yénetmeligi,

BS (British Standards): ingiliz Standartlarini,

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesini,
CWA (CEN Workshop Agreement): CEN Calistay Kararini,

DSA (Digital Signature Algorithm): Sayisal imza Algoritmasini,

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisini,
EAL (Evaluation Assurance Level): Dederlendirme Garanti Dlzeyini,

ETSI (European Telecommunications Standards Institute): Avrupa
Telekomilnikasyon Standartlari Enstitlstn(,

ETSI SR (ETSI Special Report): ETSI Ozel Raporunu,
ETSI TS (ETSI Technical Specification): ETSI Teknik Ozelliklerini,

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi
Isleme Standartlar Yayinlarini,

IETF RFC (Internet Engineering Task Force Request for Comments): Internet
Muhendisligi Gérev Grubu Yorum Talebini,



ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee): Uluslararasi Standardizasyon Teskilati / Uluslararasi
Elektroteknik Komitesini,

ITU (International Telecommunication Union): Uluslararasi Telekominikasyon
Birligini,

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE Butinldk Asli
Mesaj Dederlendirme Ozetini,

RSA: Rivest-Shamir-Adleman’,

SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasini ifade eder.

Bu Tebligde yer almayan tanimlar icin Kanun ve Ydnetmelikte yer alan tanimlar
gegerlidir.

IKINCI BOLUM
Teknik Hususlar
ESHS'nin Isleyisi
Madde 5 — ESHS isleyisinin bitin asamalarinda;
a) ETSITS 101 456 ve
b) CWA 14167-1
standartlarina uyar.
Nitelikli elektronik sertifikalar;
a) ETSITS 101 862 ve
b) ITU-TRec. X.509V.3'e
uygun olarak olusturulur.
Algoritmalar ve Parametreler

Madde 6 — imza olusturma ve dogrulama verileri, asadida belirtilen algoritma ve
parametrelere uygun olarak olusturulur;

a) Imza sahibinin imza olusturma ve dogrulama verileri
i.RSA icin en az 1024 bit veya
ii.DSA igin en az 1024 bit veya
iii.DSA Eliptik Egrisi icin en az 160 bit
b) ESHS'nin imza olusturma ve dogrulama verileri
i.RSA icin en az 2048 bit veya
ii.DSA igin en az 2048 bit veya
iii.DSA Eliptik Egrisi icin en az 256 bit Ozetleme algoritmasi olarak;
a) RIPEMD-160 veya
b) SHA-1

kullanthr.



Yukarida belirtilen algoritmalar ve parametreler 31/12/2005 tarihine kadar
gecerlidir.

Yukarida belirtilen algoritmalara ve parametrelere bagli kalmak sarti ile ETSI SR
002 176 raporunda belirtilen imza olusturma ve dogrulama verilerinin olusturulmasinda
kullanilan algoritma ve parametreler de gegerlidir.

Sertifika Ilkeleri ve Sertifika Uygulama Esaslari

Madde 7 — ESHS; sertifika ilkelerini ve sertifika uygulama esaslarini IETF RFC
3647’ye uygun olarak hazirlar.

Giivenli Elektronik iImza Olusturma ve Dogrulama Araglari

Madde 8 — Givenli elektronik imza olusturma araclari CWA 14169 standardina
uygun ve TS ISO/IEC 15408 (-l1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)'e gore en az
EAL4+ seviyesinde olmalidir.

ESHS, saglamis oldugu glivenli elektronik imza dogrulama araclar icin CWA 14171
standardina uyar ve bunu yazil olarak taahhit eder.

Giivenlik Kriterleri

Madde 9 — ESHS, glvenlik kriterlerine iliskin olarak;
a) CWA 14167-1,

b) ETSITS 101 456 ve

c) TS ISO/IEC 17799 veya ISO/IEC 17799
standartlarina uyar.

Zaman Damgasi ve Hizmetleri

Madde 10 — ESHS, zaman damgasi ve hizmetlerine iliskin olarak;
a) CWA 14167-1 ve

b) ETSI TS 101 861

standartlarina uyar.

Zaman damgasi ilkeleri ve zaman damgasi uygulama esaslari ETSI TS 102 023’e
uygun olarak hazirlanir.

Belgeler
Madde 11 — ESHS;
a) BS 7799-2 standardina uygunlugunu,
b) Glvenli elektronik imza olusturma araglarinin;
i. FIPS PUB 140-1 veya FIPS PUB 140-2'ye gore seviye 3 veya lzerinde
oldugunu veya
ii. CWA 14167-2'de belirtilen kriterlere uygunlugunu veya
iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-I,-2,-3)’e veya
ISO/IEC 15408 (-1,-2,-3)'e gore en az EAL4+ seviyesinde oldugunu



yetkili kurum veya kuruluslardan alman belgelerle belgelendirir.

UGCUNCU BOLUM

Diger Hukumler
Yiiriirliik
Madde 12 — Bu Teblig yayimi tarihinde yarurltige girer.

Yiiriitme

Madde 13 — Bu Teblig hikimlerini Telekomiinikasyon Kurulu Baskani ylratir.



EK-C

Genelge
Basbakanliktan:
Konu: Kamu Sertifikasyon Merkezi Olugturulmas:.
Genelge
2004/21

23 Qcak 2004 tarih ve 25355 sayil Resmi Gazete'de yayimlanarak, 23 Temmuz
2004 tarihinde yirOriide girmis buiunan 5070 sayill Elektronik Imza Kanunu ile gOvenli
glektrenik imzanin elle atillan imza ile ayn ispal gleine sahip olduju ve bu sekilde
olugturulan elektronik verilerin hukuken gecgerli olacadi hususlar dizenlenmigtir.

Kanun ile yapilan dozenlemeler, kamu kurum ve kuruluglanmin kendi aralarinda
yapacaklan iletigimin yan| sira, vatandaslar ve is alemi ile arasindaki iletigimin niteligini,
givenilidigini, etkinlifini ve hizini da boylk oranda ve olumlu ydnde etkileyecektir.
Eiektronik imzamin sagdlayacafji imkanlardan yararlanabilmek igin, kamu calisaniari da
dahil olmak (zere, vatandasiarin, Kanun'da belirtilen nitelikieri haiz bir elektronik sertifika
hizmet saglayicisindan elektronik sertifika temin etmeleri yaterli olacaktir,

Diger taraftan, kamu kurum ve kuruluslarimin is ve iglemlerini elektronik ortama
dénistirme sUrecinde eleklronik imza ve sertifikasyon islemierini yUritecek yapilart kendi
binyelerinde ve monferil olarak saglamaya ¢alisbklarn gozlenmektedir, Bu manferit
calismalann, bir yandan sistemin kendi igleyisi igerisinde karmagaya yol agmasi, diger
yandan da mikerrerliklere ve dolayisiyla emek ve kaynak israfina neden olmas
kaginilmazdir.

Yasanin yOrGrli§e girmesiyle birlikle Glkemizde de giderek yayginiasacak olan
elektronik imza uygulamalan kapsaminda, kamu kurum ve kuruluglanmin elekironik
ortamlarda yGritecekleri is ve islemlerde uyumlu, birlikte isler ve glvenilir bir yapida
¢aligmasini saglamak maksadiyla, 10 Haziran 2004 tarihinde yapilan e-DénGg0m Torkiye
lera Kurulu VI. Toplantis'nda alinan 6 sayili lcra Kurulu Karan ile kamu kurum ve
kurulusianmin  elektronik  sertifika  intivaglannin tek  merkezden  sadlanmas)
kararlagtirimigtir.

Bu kapsamda, tum kamu kurum we kurulusianmin, kurumsal sertifika (kamu
galiganiarinca kurum igi ve kurumlar aras: iglemlerde kullanilacak sertifika) ihtiyaglarinn
kargilanmas: amaciyla bir Kamu Sertifikasyon Yapisi olugturulmas: kararlagtinimigtir.

86z konusu yapi igerisinde, en Ust seviyede bir Kok Sertifika Hizmet Sagdlayrcisi ile
buna bagh olarak Kamu Sertifika Hizmet Sadlayicisi kurulacaktir. YOrittOkleri grevier
agisindan Gzel niteligi haiz Tork Silahli Kuvvetleri, Emniyet Genel MadGrlaga, MIT
Mastesarl§i, Jandarma Genel Komutanhig, Sahil Gouvenlik Komutanhd ve Disisleri
Bakanhi kok sertifika ihtiyaglanm kurulacak Kok Sertifika Hizmet Saglayicisindan
kargilayacaklar, Kamu Sertifika Hizmet Saglayicisi sistemlerini kendi bUnyelerinde
clugturabileceklerdir. Difer kamu kurum ve kuruluglarn kurumsal sertifikalanim, Kamu
Sertifika Hizmel Sadlayicisindan temin edeceklerdir.



Kamu galisanlan, kurumsal serifikalanini kamu digi bireysel iglemlerinde de
kuilanabilecektir,

Kurulacak bu Kamu Sertifikasyon Yapisi iginde yer alan Kok Sertifika Hizmat
Sadlayicis), dileyen gergek ve tizel kisilerin kuracaklar Sertifika Hizmet Sadiayicilarina da
kdk sertifika hizmeti verebilecektir.

Ulusal givenlik gerekleri gz Snunde bulundurularak, kurumsal sertifika ihtiyacinin
kargrlanmasi amaciyla olugturulacak Kamu Sertifikasyon Yapist iginde kurulacak olan Kék
Sartifika Hizmet Sadlayicist ve Kamu Sertifika Hizmet Sadlayicisy milli vazihim Grdnlerini
kullanacaktir. :

Bu kapsamda; tim kamu kurum ve kuruluglarimin ayni kurumsat sertifikasyon yapist
alinda toptanmasini hedefleyen, sadece kamu kurum ve kuruluslarina kurumsal
sertifikalann olusturulmasi ve sertifika yasam gevriminin yonetilmesini saglayacak Kamu
Sertifikasyon Yapisinin kurulmasi ve igletiimesi gérev ve sorumiulugu TUrkiye Bilimsel ve
Teknik Arastirma Kurumu'na badh Ulusal Elektronik ve Kriptoloji Aragtirma Enstitdsd
Madarligi'ne (UEKAE) verilmigtir. Sdz konusu yapinin gdzden gegiriimesi ve
uygunludunun izlenmesi gdérev ve sorumlulugu ise Telekominikasyon Kurumuna
verilmisgtir,

Bahse konu Kamu Sertifikasyon Yapisimin kurulmasi igin TUBITAK-UEKAE
tarafindan gerekli calismalar derhal baslatilacaklir. Bu gergeveds; TUBITAK-UEKAE
tarafindan ihtiyag duyulacak kaynak tahsisi ve dizenlemelere iliskin galismalar ile
kurulacak yapiya uyum igin kamu kurum ve kuruluglart nezdinde sGrdirilecek galismalar,
DPT Mustesarh§imin koordinasyonunda yOr(thlecekdir.

Yukarida belitilen istisnalar disindaki kamu kurum ve kuruluslan, sertifika
intiyaglarini  kargilamak amaciyla Sertifika Hizmet Sadlayicisi olmak Gzere kendi
binyelerinde higbir surette yeni yatinm yapmayacaklardir. Bu konuda baglatimig ve
sOrdUrdimekte olan thale galismalan ile henlz sézlesmeye baglanmamig olan tim ihaleler
derhal iptal edilecektir. Sdzlesmeye badlanmis olanlardan, tek tarafli fesih hakki bulunan
sdzlesmeler derhal feshedilecek, halihazirda kullaniimakia olan sistemler ise
Telekomunikasyon Kurumu'nun da gér2sh alinmak suretiyle en kisa sirede bu yapiya
uygun hale getiritecektir.

Ayrica; henlz kullamima gegmemis olmakla birlikte, gahgmalari devam eden ve
sézlesmeleri tek larafl) olarak fesih edilemeyen proje ya da proje bilegenlerine iligkin karar,
DPT Mustesarhd ve ilgili kurulusun ortak calismasi ile sonuglandiniacakbr,



Kamu kurum ve kuruiuslar, bu Genelge gergevesinde tek tarafli olarak feshettikler
veya lek tarafl fesih hakki olmayan proje ya da proje bilegenleri konusunda detayl bilgileri
icerecek raporlar, Genelge'nin yayimi tarihinden itibaren 15 gun iginde Deviet Planlama
Teskilatl Mustesarhigina ileteceklerdir.

Bilgilerini ve geregini rica ederim.

Recep Tayyip ERDOGAN

Bagbakan
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RESMI GAZETE

Resmi Yazigmalarda Uygulanacak Esas ve Usuller Hakkinda Yonetm  elik

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tanimlar

Amac

Madde 1 — Bu Yonetmeligin amaci; resmi yazisma kurallarini belirlemek, bilgi ve belge
alisverisinin saghkl, hizl ve giivenli bir bicimde yiritilmesini saglamaktir.

Kapsam

Madde 2 — Bu Ydnetmelik, butiin kamu kurum ve kuruluslarini kapsar.

Dayanak

Madde 3 — Bu Yonetmelik, 10/10/1984 tarihli ve 3056 sayili Basbakanlik Teskilati Hakkinda
Kanun Hikminde Kararnamenin Degistirilerek Kabuli Hakkinda Kanunun 2 nci ve 33 Uncu
maddelerine dayanilarak hazirlanmigtir.

Tanimlar

Madde 4 — Bu Yonetmelikte gecen;

a) Resmi yazi: Kamu kurum ve kuruluglarinin kendi aralarinda veya gercek ve tiizel kisilerle
iletisimlerini saglamak amaciyla yazilan yazi, resmi belge, resmf bilgi ve elektronik belgeyi,

b) Resmi belge: Kamu kurum ve kuruluslarinin kendi aralarinda veya gercek ve tizel kisilerle
iletisimlerini saglamak amaciyla olusturduklari, génderdikleri veya sakladiklari belirli bir standart ve
icerigi olan belgeleri,

¢) Resmi bilgi: Kamu kurum ve kurulusglarinin kendi aralarinda veya gercek ve tuzel kigilerle
iletisimleri sirasinda metin, ses ve goruntl seklinde olusturduklari, génderdikleri veya sakladiklari
bilgileri,

d) Elektronik ortam: Belge ve bilgilerin Gzerinde bulundugu her turlt bilgisayari, gezgin elektronik
araclari, bilgi ve iletisim teknolojisi Grtinlerini,

e) Elektronik belge: Elektronik ortamda olusturulan, génderilen ve saklanan her turli belgeyi,

f) Dosya plani: Resmi yazilarin hangi dosyaya konulacagini gésteren kodlara ait listeyi,

g) Yazi alani: Yazi kagidinin Ust, alt, sol ve sag kenarindan 2,5 cm bosluk birakilarak diizenlenen
alani,

h) Givenli elektronik imza: Minhasiran imza sahibine bagli olan, sadece imza sahibinin
tasarrufunda bulunan givenli elektronik imza olusturma araci ile olusturulan, nitelikli elektronik
sertifikaya dayanarak imza sahibinin kimliginin ve imzalanmis elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadiginin tespitini saglayan elektronik imzayi,

ifade eder.

IKINCI BOLUM
Resmi Yazigsma Ortamlari, Niisha Sayisi, Belge Boyutu ve Yazi Tipi

Resmi yazi gsma ortamlari ve guvenlik

Madde 5 — Kamu kurum ve kuruluglari arasinda yazil iletisim, k&gt kullanilarak veya elektronik
ortamda yapllir.

Kagitla yapilan resmi yazismalarda daktilo veya bilgisayar kullanilir. Bu tir yazigsmalar, yazinin
icerigine ve ivedilik durumuna gore faks ile de gonderilebilir. Faksla yapilan yazismalarda, yazida
belirtilen hususlarda hemen islem yapilabilir, ancak bunlarin bes giin icerisinde resmi yazi ile teyidinin
yapilmasi gerekir.

Elektronik ortamdaki yazismalar ilgili mevzuatta belirtilen giivenlik dnlemlerine uyularak yapilir.



Elektronik ortamda yapilan yazismalar bu ortamin 06zellikleri dikkate alinarak kaydedilir,
dosyalanir ve ilgili yere iletilir. Gerekli durumlarda, gelen yazi kagida dokilerek de isleme alinir.

Her kurum kendisi ve gerektiginde kurum icindeki birimler adina resmf elektronik posta (e-posta)
adresi belirler. Bu adreslerin belirlenmesinde koordinasyon Bagbakanlik tarafindan yapilir. Elektronik
ortamdaki resmi yazigsmalar bu adresler arasinda yapilir.

Kamu kurum ve kuruluslari elektronik ortamda yapilacak yazismalarda, bu Yénetmelige aykir
olmamak kaydiyla gerekli dizenlemeleri yapabilir.

Nusha sayisi

Madde 6 — Kagit kullanilarak hazirlanan resmf yazilar en az iki niisha olarak diizenlenir.

Belge boyutu

Madde 7 — Resmi yazismalarda A4 (210x297 mm) ve A5 (210x148 mm) boyutunda kagit
kullanilir.

Yazi tipi ve karakter boyutu

Madde 8 — Bilgisayarla yazilan yazilarda "Times New Roman" yazi tipi ve 12 karakter
boyutunun kullaniimasi esastir. Rapor, form ve analiz gibi 6zelligi olan metinlerde farkli yazi tipi ve
karakter boyutu kullanilabilir.

UCUNCU BOLUM
Resmi Yazilarin Bélumleri

Baslik

Madde 9 — Baslik, yaziyi génderen kurum ve kurulusun adinin belirtildigi bdlimddr. Bu bélimde
amblem de yer alabilir.

Baslik, kagidin yazi alaninin dst kismina ortalanarak yazilir.

ik satira "T.C." kisaltmasi, ikinci satira kurum ve kurulusun adi bilyiik harflerle, ticiincii satira ise
ana kurulusun ve birimin adi kuctk harflerle ortalanarak yazilir. Baslikta yer alan bilgiler t¢ satiri
gecemez.

Bakanliklar ile bagli ve ilgili kuruluslarin tagra teskilatlarinda kullanilan bagliklar 5442 sayili il
idaresi Kanunu hikiimlerine uygun olarak diizenlenir.

Bolge mudurliiklerinde ise bakanligin adinin altina hangi bolge teskilati oldugu yazilir (Ornek:1).

Say! ve evrak kayit numarasi

Madde 10 — Sayi ve evrak kayit numarasi, dosya planina gére verilir, bashdin son satirindan iki
aralik asagida ve yazi alaninin en solundaki "Say1:" yan basligindan sonra yazilir.

Bu ifadeden sonra kod numarasi verilir. Kod numarasindan sonra kisa ¢izgi (-) isareti konularak
dosya numarasi, dosya numarasindan sonra (-) isareti konularak evrak kayit numarasi yazilir. Genel
evrak biriminden sayi verilmesi durumunda araya egik cizgi (/) isareti konulur.

Evrak kayit numarasi, yaziyr génderen birimde ve/veya kurumun genel evrak biriminde aldigi
numaradir (Ornek: 2).

Resmi yazigsmalarda Basbakanlik tarafindan belirlenen kodlama sistemine ve dosya planina
uyulmasi zorunludur.

Tarih

Madde 11 — Yazinin yetkili amir tarafindan imzalanarak ilgili birimden sayi verildigi zamani
belirten tarih bélumu, sayi ile ayni hizada olmak Gizere yazi alaninin en saginda yer alir.

Tarih; gtin, ay ve yil rakamla, aralarina (/) isareti konularak yazilr.

Konu

Madde 12 — Konu, sayinin bir aralik altina "Konu:" yan basligindan sonra, baslk bolimundeki
"T.C." kisaltmasi hizasini gecmeyecek bicimde yazilir. Yazinin konusu, anlamli ve 6zli bir sekilde
ifade edilir.

Gonderilen makam

Madde 13 — Gonderilen makam; yazinin gonderildigi kurum, kurulug ve Kkisi ile bunlarin
bulunduklari yeri belirtir. Bu bélim; konunun son satirindan sonra, yazinin uzunluguna gore iki-dort
arallk asagidan ve kagidi ortalayacak bicimde buyuk harflerle yazilir. Yazinin goénderildigi yerin
belirlenmesine iliskin diger hususlar parantez icinde kicuk harflerle ikinci satira yazilir.

Kurulus disina gdnderilen yazilarda, gerekiyorsa yazinin gidecegi yerin adresi kiictk harflerle ve
bashgin ilk satirinin hizasinda, iki aralik birakilarak ayrica belirtilir.



Kigilere yazilan yazilarda; "Sayin" kelimesinden sonra ad kiguk, soyadi buyuk, unvan ise kugik
harflerle yazilir (Ornek: 3).

illgi

Madde 14 — ilgi, yazilan yazinin énceki bir yaziya ek ya da karsilik oldugunu veya bazi
belgelere basvurulmasi gerektigini belirten bolimdur.

"llgi:" yan baghgi, génderilen makam béliminin iki aralik altina ve yazi alaninin soluna kiiguk
harflerle yazilr.

ilgide yer alan bilgiler bir satin gegerse, "ilgi" kelimesinin alti bos birakilarak ikinci satira yazilir.

ilginin birden fazla olmasi durumunda, a, b, ¢ gibi kiicik harfler yanlarina ayrag isareti ")
konularak kullanilhr.

ilgide, " tarihli ve sayili" ibaresi kullanilir.

ilgide yazinin sayisi, kurum veya birimin dosya kodu tam olarak belirtilir. iigi, tarih sirasina gére
yazilir. Yazi ayni konuda birden fazla makamin yazisina karsilik veya daha énce yazilmis ¢cok sayida
yaziyla ilgili ise bunlarin hepsi belirtilir (Ornek: 4).

Metin

Madde 15 — Metin, "ilgi"den sonra baslayip "imza"ya kadar siren kisimdir.

Metne, "llgi"nin son satirindan itibaren iki aralik, "ilgi" yoksa génderilen yerden sonra (i¢ aralik
birakilarak baslanir.

Metindeki kelime aralarinda ve nokta, virgil, soru isareti gibi yazi unsurlarinin arasinda bir vurus
bosluk birakilir.

Paragraf baglarina yazi alaninin 1.25 cm icerisinden baglanir. Paragraf basi yapiimadigi
durumlarda paragraflar arasinda bir satir arali§i bosluk birakilir (Ornek: 5-A, B).

Metin icinde gecen sayilar rakamla vel/veya yazi ile yazilabilir. Onemli sayilar rakam ile
yazildiktan sonra parantez icerisinde yazi ile de gosterilebilir.

Metin icinde veya cizelgelerde Gclu gruplara ayrilarak yazilan biyilk sayilarda gruplar arasina
nokta (22.465.660), sayllarin yazilisinda kesirleri ayirmak icin ise virgll (25,33 -yirmi bes tam yuzde
otuz U¢) kullanilir.

Yazi, Tirk Dil Kurumu tarafindan hazirlanan imla Kilavuzu ile Tirkge Sozlik esas alinarak dil
bilgisi kurallarina gére yasayan Turkce ile yazilir.

Metinde zorunlu olmadik¢a yabanci kelimelere yer verilmez ve gereksiz tekrardan kacginihr. Ttrk
Dil Kurumu tarafindan hazirlanan imla Kilavuzu'nda bulunmayan kisaltmalarin kullaniimasinin zorunlu
oldugu durumlarda, kisaltmanin ilk kullanildi§i yerde parantez icinde kisaltmanin acik bicimi gésterilir.

Alt makama yazilan yazilar "Rica ederim.", Ust ve ayni diizey makamlara yazilan yazilar "Arz
ederim.”, Ust ve alt makamlara dagitiml olarak yazilan yazilar "Arz ve rica ederim." biciminde bitirilir.

imza

Madde 16 — Metnin bitiminden itibaren iki-dort aralik bosluk birakilarak yaziyi imzalayacak olan
makam sahibinin adi, soyadi ve unvani yazi alaninin en sagina yazilir. imza ad ve soyadin (izerinde
birakilan bosluga atilir. Elektronik ortamda yapilacak yazismalarda, imza yetkisine sahip kisi yaziyi,
guvenli elektronik imzasi ile imzalar.

Yazlyl imzalayanin adi ki¢ik, soyadi buyik harflerle yazilir. Unvanlar ad ve soyadin altina kiigiik
harflerle yazilir. Akademik unvanlar ismin 6n tarafina kiicik harflerle ve kisaltilarak yazilir.

Yaziyl imzalayacak olan makam, yazinin gidecegdi makama goére kurum/kurulusun "imza yetkileri
ybnergesi'ne veya yetkili makamlarca verilen imza-yetkisine uyularak segilir.

Yaziyi makam sahibi yerine yetki devredilen kisi imzaladiginda, imzalayanin ad ve soyadi birinci
satira, yetki devredenin makami "Basbakan a.", "Vali a." ve "Rektor a.", biciminde ikinci satira,
imzalayan makamin unvani ise lc¢lncl satira yazilir.

Yazi vekaleten imzalandiginda, imzalayanin ad ve soyadi birinci satira, vekalet birakanin
makami "Bagbakan V.", "Vali V." ve "Rektor V." biciminde ikinci satira yazilir (Ornek: 6-A).

Yazinin iki yetkili tarafindan imzalanmasi durumunda st makam sahibinin adi, soyadi, unvani ve
imzasi sagda (Ornek: 6-B); ikiden fazla yetkili tarafindan imzalanmasi durumunda (ist makam
sahibinin adi, soyadi, unvani ve imzasi solda olmak Uzere yetkililer makam sirasina gére soldan saga
dogru siralanir (Ornek: 6-C).

Atama kararnamelerinde imza bolimii, Ornek: 6-D'de oldugu bicimde diizenlenir.



Onay

Madde 17 — Onay gerektiren yazilar ilgili birim tarafindan teklif edilir ve yetkili makam tarafindan
onaylanir.

Yazi onaya sunulurken imza béliminden sonra uygun satir aralidi birakilarak yazi alaninin
ortasina buyuk harflerle "OLUR" yazilir. "OLUR"un altinda onay tarihi yer alir.

Onay tarihinden sonra imza icin uygun bosluk birakilarak onaylayanin adi, soyadi ve altina
unvani yazilr (Ornek: 7-A).

Yaziyi teklif eden birim ile onay makami arasinda makamlar varsa bunlardan onay makamina en
yakin yetkili "Uygun gorisle arz ederim." ifadesiyle onaya katilir. Bu ifade, teklif eden birim ile onay
bolimii arasina uygun bosluk birakilarak yazilir ve yazi alaninin solunda yer alir (Ornek: 7-B).

Elektronik ortamda hazirlanan yaziya onay verecek yetkili kisi resmi yaziyi guvenli elektronik
imzasi ile imzalar.

Ekler

Madde 18 — Yazinin ekleri imza béliuminden sonra uygun satir araligi birakilarak yazi alaninin
soluna konulan "EK/EKLER:" ifadesinin altina yazilir.

Ek adedi birden fazla ise numaralandirilir. Ek listesi yazi alanina sigmayacak kadar uzunsa ayri
bir sayfada gosterilir.

Yazi eklerinin dagitimdaki bazi yerlere gonderilmedigi durumlarda, "Ek konulmadi" ya da "Ek-....
konulmadi", bazi eklerin konulmasi durumunda ise, "Ek-.... Konuldu" ifadesi yazilir (Ornek: 8).

Dagitim

Madde 19 — Dagitim, yazilarin geredi ve bilgi icin gonderildigi yerlerin protokol sirasi esas
alinarak belirtildigi bolumdir. "EKLER"den sonra uygun satir araligi birakilarak yazi alaninin soluna
"DAGITIM:" yazilir. EK yoksa dagitim EKLER'in yerine yazilr.

Yazinin geregini yerine getirme durumunda olanlar, "Geredi" kismina, yazinin iceriginden
bilgilendiriimesi istenenler ise "Bilgi" kismina protokol sirasiyla yazilir. "Geredi" kismi dagitim
bashginin altina, "Bilgi" kismi ise "Geregdi" kismi ile ayni satira yazilir.

"Bilgi" kismi yoksa, kurum ve kurulus adlar dogrudan "DAGITIM" baghginin altina yazilir (Ornek:
9-A, B).

Paraf

Madde 20 — Yazinin kurum icinde kalan nishasi, yaziyi hazirlayan ve kurum tarafindan
belirlenen en fazla 5 goérevli tarafindan paraf edilir. Paraflar, adres béliuminin hemen Ustiinde ve yazi
alaninin solunda yer alir.

Elektronik ortamda yapilan yazismalarda paraflar elektronik onay yoluyla alinir.

Yaziyi paraflayan kisilerin unvanlari gerektiginde kisaltilarak yazilr, (:) isareti konulduktan sonra
biyiik harfle adinin bas harfi ve soyadi yazilir. El yazisi ile tarih belirtilerek paraflanir (Ornek: 10).

Koordinasyon

Madde 21 — Bagka birimlerle isbirligi yapilarak hazirlanan yazilarda, paraf béliminden sonra bir
satir arahdi birakilarak "Koordinasyon:" yazilir ve igbirligine dahil olan personelin unvan, ad ve
soyadlari paraf boliimindeki bicime uygun olarak diizenlenir (Ornek: 11).

Adres

Madde 22 — Yazi alaninin sinirlari icinde kalacak sekilde sayfa sonuna soldan bagslayarak yaziyi
gonderen kurum ve kurulusun adresi, telefon ve faks numarasi, e-posta adresi ve elektronik ag
sayfasini iceren iletisim bilgileri yazilir. iletisim bilgileri yazidan bir ¢izgi ile ayrilir.

Yazinin gonderildigi kurum ve Kisilerin, gerektiginde daha ayrintil bilgi alabilmeleri icin
bagvuracaklari gérevlinin adi, soyadi ve unvani adres bolimiinin saginda yer alir (Ornek: 12).

Gizli yazilar

Madde 23 — Yazi gizlilik derecesi tasiyorsa, gizlilik derecesi belgenin Ust ve alt ortasina blyik
harflerle kirmizi renkli olarak belirtilir. Gizlilik dereceleri; ¢cok gizli, gizli, 6zel, hizmete 6zel seklinde
gorev alani ve hizmet 6zelligine gore kurum veya kurulugca belirlenir (Ornek: 5-A, B).

ivedi ve giinlu yazilar, tekit yazisi

Madde 24 — Oncelik verilmesi gereken durumlarda yaziya cevap verilmesi gereken tarin metin
icinde, yazinin ivedi ve ginli oldugu ise sayfanin sag ust kisminda buyuk harflerle kirmizi renkli olarak
belirtilir. Yaziyr alan bu ivediligin geregini yapmakla yikimludir (Ornek: 5-A, B).



Resmi yazilara uygun surede cevap verilmemesi durumunda ilgili kurum ve kuruluslara tekit
yazisi yazilr.

Sayfa numarasi

Madde 25 — Sayfa numarasi, yazi alaninin sag altina toplam sayfa sayisinin kacincisi oldugunu
gosterecek sekilde verilir (Ornek: 1/9, 2/7, 5/32).

Aslina uygunluk onayi

Madde 26 — Bir yazidan drnek cikartiimasi gerekiyorsa 6rneginin uygun bir yerine "Aslinin
aynidir" ifadesi yazilarak imzalanir ve muhrlenir.

Kurum ve kuruluslar elektronik ortamdaki belgelerin degistiriimesini ve aslina uygun olmayan
bicimde cogaltilmasini dnleyen teknik tedbirleri alir.

DORDUNCU BOLUM
Resmi Yazilarin Gonderilis ve Alinislarinda Yapilacak islemler

Kayit ka sesi

Madde 27 — Gelen evrak, Ornek 13'te yer alan kayit kagesi kullanilarak kaydedilir. Kamu kurum
ve kuruluglan Ornek 13'te yer alan kageyi 6rnek alarak kendilerine uygun bir kage hazirlar ve
kullanirlar. Bu kaseler evrakin arka ylzline basildiktan sonra evrakin tarih ve sayisi yazilir, tnite icinde
hangi bolimu ilgilendiriyorsa o béliumin karsisina geregi yapilmak veya bilgi vermek maksadiyla (x)
isareti konulur. Ek oldugunda bunlarin adedi en alt sttunda rakamla belirtilir.

Elektronik ortamda yapilan yazismalarda, dogrulama yapildiktan sonra yazi ilgili birime gonderilir.

Yazilarin génderilmesi

Madde 28 — Yaziyi gonderenin iletisim bilgileri zarfin sol Ust késesinde, yazinin gidecegdi yerin
iletisim bilgileri ise zarfin ortasinda yer alir. Yazinin gizlilik derecesi zarfin lst ve alt ortasina, ivedilik
derecesi ise sag Ust késeye gelecek bicimde kirmizi renkle belirtilir.

Cok gizli yazilar cift zarf ile génderilir. i¢ zarfa yazi konulur, zarfin kapanma yerlerine hazirlayanin
paraflari atilir ve saydam bant ile paraflar ortillecek sekilde zarf kapatilir. i¢ zarfin Gizerine de iletisim
bilgileri yazilarak, yazinin ¢ok gizli oldugu zarfin st ve alt ortasina, varsa ivedilik derecesi sag Ust
koseye gelecek bicimde kirmizi renkle belirtilir.

ic zarf ve Ornek 14'te gosterilen iki suret evrak senedi dis zarfin icine konularak gizlilik derecesi
olmayan yazilar gibi kapatilp, Gzerine gidecegi yer ve evrak sayisi yazilir. Dig zarfin Uzerinde gizlilik
derecesi bulunmaz, varsa ivedilik derecesi kirmizi renkli olarak belirtilir.

Elektronik ortamdaki yazigsmalar kurum ve kuruluglarin e-posta adresi tizerinden yapilir.

Elektronik ortamda yapilan yazigsmalarin ve génderilen belgelerin gizli olmasi durumunda bunlar
bir iletinin ekinde gonderilir ve iletinin konu kismina gizlilik derecesi yazilir.

"Cok gizli" gizlilik dereceli yazilarin alinmasi

Madde 29 — "Cok gizli" gizlilik dereceli yazilarda, dis zarfi acan goérevli i¢c zarf Gizerinde yer alan
"cok gizli" ibaresini gérdiginde zarfi agmadan yetkili makama sunar. Bu gorevli dis zarfin icinde yer
alan evrak senedini imzalayarak bir nishasini génderen makama iade eder.

BESINCI BOLUM
Son Hukumler

Yararluk

Madde 30 — Bu Ydnetmelik yayimi tarihinde yarurlige girer.

Yurutme

Madde 31— Bu Ydnetmelik hikimlerini Bakanlar Kurulu yartor.
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ORNEK: 3-GONDERILEN MAKAM

ICISLERI BAKANLIGINA
- (Mahalli Idareler Genel Miidiirligii)

ANKARA VALILIGINE
(11 Milli Egitim Miidiicliigii)

TURKIYE ODALAR VE BORSALAR BIRLIGI BASKANLIGINA

Sayin Prof. Dr. Recep TOPARLI
Tirk D1t Kurumu Baskan Danigsmani

ORNEK: 4-ILGi

ligi:  a) 13/04/2004 tarihli ve B.02.0.IGB.542/263 savili yazl,
b) 28/09/2004 tarihli ve B.02.0.DIB.482-03/281 sayili yazi,
¢) 30/09/2004 tarihli ve-B.05.0.PGM.0.06.00.02-03-9804 say1l yaz.
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27 Ocak 2005 tarih, 205709 sayili Resmi Gazete EK-E

Teblig

Devlet Bakanlidindan:

Zorunlu Sertifika Mali Sorumluluk Sigortasi

Genel Sartlari

A- SIGORTANIN KAPSAMI

A.1- Sigortanin Konusu

Bu sigorta ile; ulusal veya uluslararasi dizeyde nitelikli elektronik sertifika,
zaman damgasl ve elektronik imzalarla ilgili hizmetleri saglayan Elektronik Sertifika
Hizmet Sadlayicisinin (ESHS) Elektronik Tmza Kanunundan dodan yukumlaltklerini
yerine getirmemesi sonucu olusan, nitelikli elektronik sertifika sahibi kisi veya
kuruluslarin ve Uglinct sahislarin ugrayacadi zararlara iliskin sorumlulugu, sézlesmede
belirlenen zorunlu sigorta limitlerine kadar teminat altina alinmistir.

Bu sigorta, sigortaliya karsi yapilan talepler sonucundaki yasal giderler icin de
teminat verir.

A.2- Sigorta Teminatinin Kapsami
Sertifika Mali Sorumluluk Sigortasi;

A.2.1. ESHS'nin givenli Grin ve sistemleri kullanmak, hizmeti glvenilir bir
bicimde ylritmek, sertifikalarin taklit ve tahrif edilmesini dnlemek ile ilgili gdrevlerini
gerektigi bigimde yerine getirmemesi,

A.2.2. Sertifikalarin iceriginde ESHS'den kaynaklanan yanlis bilgilerin bulunmasi,

A.2.3. Sertifikalarin olusturulmasi sirasinda nitelikli elektronik imza sahiplerinin
verdikleri bilgilerin ESHS tarafindan eksik veya yanlis islenmesi sonucu ortaya cikan
hatalarin bulunmasi,

A.2.4. Sertifikalarin ESHS ile nitelikli elektronik imza sahipleri arasinda yapilan
sbzlesmeye tam ve uygun olarak hazirlanmamasi,

gibi ESHS'nin ve eylemlerinden sorumlu bulundugu personelin kusurundan,
ihmalinden veya gerekli 6zeni géstermemesinden dogan maddi zararlar kapsar.

Tlrkiye'de faaliyette bulunan ESHS'nin sigortacinin bilgisi dahilinde olan yabanci
bir Glkede kurulu baska bir ESHS'ye ait kabul ettigi sertifikalardan dogan maddi zararlar
da kapsam dahilindedir.



A.3- Sigorta Sézlesmesinin Siiresi

Soézlesmenin slresi taraflar arasinda serbestge belirlenir. Policede baglama ve
sona erme tarihlerinin glin ve saat olarak yazilmasi gerekir.

A.4- Teminat Disinda Kalan Haller

Asadidaki hallerden birinin veya birkaginin sonucunda dogan sorumluluga bagh
olarak;

A.4.1. Savas, disman hareketleri, garpisma (savas ilan edilmis olsun veya
olmasin), ihtilal, ayaklanma ve bunlarin gerektirdigi inzibati askeri hareketlerden,

A.4.2. Herhangi bir nikleer yakittan veya nikleer yakitin yanmasi sonucu
nikleer atiklardan veya bunlara atfedilen sebeplerden meydana gelen iyonlayic
radyasyonlar veya radyo-aktivite bulasmalar ve bunlarin gerektirdigi inzibati ve askeri
tedbirlerden,

A.4.3. Deprem, yanardag plskirmesi, deniz depremi, sel, seylap ve su baskini,
yer kaymasi gibi dogal afetlerden,

A.4.4. Kamu otoritesi tarafindan yapilacak tasarruflar sonucunda olusan ve
ESHS'nin kusurundan kaynaklanmayan sorunlardan,

A.4.5. lletisim altyapisi ve ESHS'nin dogrudan kontrolii altinda olmayan bilgi
islem altyapisinda meydana gelen sorunlardan,

A.4.6. Imza sahibi tarafindan kanun disi amaclar icin nitelikli elektronik imzanin
kullanilmasindan,

A.4.7. Sigortaciya veya sigorta ettirene haber verildikten sonraki bir tarihte ESHS
tarafindan iptal edilmeyip ikinci veya daha ¢ok miktarda hasar olusmasina neden olan
ayni nitelikli elektronik sertifika ile islem yapilmasindan,

A.4.8. Faaliyet konusu ile ilgili kanun, yonetmelik ve tebliglerle belirlenen esaslar
ve teknik standartlara bagh kalinmamasindan,

dodan zararlar sigorta teminati disindadir.

B- ZARAR VE TAZMINAT

B.l- Rizikonun Gergeklesmesi

ESHS'nin, sd6zlesme siresi icinde Kanundan kaynaklanan ydkamlildklerini yerine
getirmemesi nedeniyle, sertifika sahibi veya Ucgincl kisilerin sézlesme dénemi icinde
veya sonrasinda zarara ugramasl sonucunda;

B.1.1. Sigortacinin bilgisi dahilinde olmak kosuluyla sigortali tarafindan édeme
yapilmasi veya,

B.l.2. Zararin gergeklestiginin ve bu zararin ESHS'nin sorumlulugundan
kaynaklandiginin mahkeme tarafindan karar altina alinmasi veya



B.1.3. Sigortalinin tebligat Gizerine davayi 6grendigi tarihte,

riziko gerceklesmis olur.

B.1.2- Rizikoya Iliskin Olarak Sigorta Ettirenin ve Sigortalinin
Yiikiimliilikleri

Sigortali/sigorta ettiren rizikonun gergeklesmesi halinde, asadidaki hususlari
yerine getirmekle yukimladar:

a) Bu soOzlesmeye gore, sorumlulugunu gerektirecek bir olayi, haberdar oldugu
andan itibaren bes gin icinde sigortaciya ihbar etmek,

b) Sigortali degilmisgesine gerekli kurtarma ve koruma 6nlemlerini almak ve bu
amacla
sigortaci tarafindan verilecek makul talimatlara uymak,

c) Sigortacinin talebi Uzerine, olayin ve zararin nedeni ile hangi hal ve sartlar
altinda
gerceklestigini ve sonuglarini tespiti, tazminat yukimliliglu ve miktar ile ricu hakkinin
kullanilmasina yararli, elde edilmesi mimkuln bilgi ve belgeleri gecikmeksizin vermek,

d) Zarardan dolayi, dava yolu ile veya baska vyollarla bir tazminat talebi
karsisinda kaldigi veya aleyhine cezai kovusturmaya gecildigi hallerde, durumdan
sigortaciyi derhal haberdar etmek ve zarar ziyan talebine ve cezai kovusturmaya iliskin
olarak almis oldugu ihbarname, davetiye ve benzeri tim belgeleri derhal sigortaciya
vermek,

e) Sigorta konusu ile ilgili baska sigorta sdzlesmesi varsa bunlan sigortaciya
bildirmek.

B.3- Tazminat ve Odenmesi

Rizikonun gerceklesmesi halinde, 6zel durumlar haric olmak Uzere, hangi
belgelerin istenilecedi police ekinde yer almak zorundadir. Sigortaci, talep edilen
tazminat ve giderleri, hak sahibinin tazminata konu olay ve =zarara iliskin tespit
tutanagini veya bilirkisi raporunu ve police ekinde de yer alan diger gerekli belgeleri
eksiksiz olarak sirketin merkez veya kuruluslarina ilettigi tarihten itibaren on is glinu
icinde gerekli incelemeleri tamamlayip s6zlesmeye aykiri olmayan maddi zararlara iliskin
tazminati dder.

B.4- Halefiyet

Sigortaci, 6dedigi tazminat tutarinca, hukuken sigortalinin yerine geger.

C- CESITLI HUKUMLER

C.I- Sigorta Priminin Odenmesi ve Sigortacinin Sorumlulugunun
Baslamasi

Sigortacinin  sorumlulugu, primin  tamaminin  veya taksitle Odenmesi
kararlastinlmis ise ilk taksidin policenin tesliminde &6denmesi ile baslar. Aksi



kararlastinlmadikga, primin tamaminin veya ilk taksidin ddenmemesi halinde, police
teslim edilmis olsa dahi sigortacinin sorumlulugu baslamaz ve bu sart policeye yazilir.

Prim ©6demede temerriide distlmesi halinde Borglar Kanunu hikimleri
uygulanir.

C.2- Sigortalinin/Sigorta Ettirenin So6zlesme Yapildigi Sirada Beyan
Yiikimliiligu

C.2.1. Sigortaci sigorta so6zlesmesini, sigorta ettirenin veya sigortalinin
beyani ve varsa teklifname ve eklerinde yazili sorulara verdigi cevaplara dayanarak
yapar.

C.2.2. Sigortalinin/sigorta ettirenin beyani yanlis veya eksik ise ve bu durum,
sigortacinin s6zlesmeyi yapmamasi veya daha adir sartlarla yapmasina neden oluyorsa,
sigortaci durumu 6dgrendigi tarihten itibaren bir ay iginde sbézlesmeden cayabilir veya
stzlesmeyi ylrirlikte tutarak ayni sire iginde prim farkini talep edebilir.

C.2.3. Sigorta ettiren, talep edilen prim farkini kabul ettigini sekiz giin icinde
bildirmedigi takdirde s6zlesmeden cayilmis olur. Ancak, prim farkinin kabul edilmemesi
nedeniyle s6zlesmeden cayilmasi, sigortacinin gergede aykiri veya eksik beyani 6grendigi
tarihten itibaren bir aylik sire iginde gergeklesmek durumundadir.

C.2.4 Sigortalinin/sigorta ettirenin kasith davrandiginin anlasiimasi halinde
sigortaci, sdzlesmeden cayabilir ve gin esasina dayanarak hesap edilen prime hak
kazanir.

C.3 Sozlesmenin Devami Sirasindaki Beyan Yikiimlilaigi

Soézlesmenin devami sirasinda sigortacinin izni olmadan rizikoya etki edici
nitelikte dedisiklik yapilmasi halinde sigorta ettiren veya sigortali durumu sekiz giln
icinde sigortaciya bildirmekle yukimludar.

Durumun sigortaci tarafindan 6grenilmesinden sonra, degisiklik, sigortacinin
sOzlesmeyi yapmamasini veya daha adir sartlarla yapmasini gerektiren hallerde ise
sigortaci, sekiz glin iginde stzlesmeyi fesheder veya prim farkini talep etmek suretiyle
sOzlesmeyi yururlikte tutar. Sigorta ettiren, talep edilen prim farkini kabul ettigini sekiz
gun icinde bildirmedigi takdirde s6zlesme feshedilmis olur.

Feshin hikim ifade ettigi tarihe kadar gegen sirenin primi, gin esasi
Uzerinden hesap edilir ve fazlasi geri verilir.

Siresinde kullanilmayan fesih veya prim farkini talep etme hakki diser.

Rizikodaki dedisikligi 6grenen sigortaci, sigorta hikminin devamina razi
oldugunu goésteren bir harekette bulunursa fesih ve prim talep hakki diser.

Degisiklik, rizikoyu hafifletici nitelikte ve daha az prim uygulamasini gerektirir
hallerden ise: Sigortaci, bu dedisikligin yapildigi tarihten s6zlesmenin sona ermesine
kadar gegecek slire igin gin esasina goére hesap edilecek prim farkini sigorta ettirene
geri verir.

Sigortacinin s6zlesmeyi bu degisiklere gbére yapmamasini veya daha adir
sartlarla yapmasini gerektiren hallerde:

a) Sigortaci durumu 6grenmeden 6nce,
b) Sigortacinin fesih ihbarinda bulunabilecegi sire iginde,



c) Fesih ihbarinin hikim ifade etmesi igin gegecek siire iginde,

riziko gercgeklesirse, sigortaci, tazminati tahakkuk ettirilen prim arasindaki
orana gore oder.

C.4. Sozlesmenin Devami Sirasindaki Koruma Yiikiimliiliigi

C.4.1 Sigortali, sertifikalarn imzalama amaciyla kullandigi imza olusturma
verisini korumaya iliskin bitin islemleri, sézlesme siiresi boyunca, rizikonun tutari ve
sliresini de dikkate alarak, sigortali degilmisgesine 6zenle ylUrtutmekle yukumludur.

C.4.2. Sigortali, sertifikalar imzalama amaciyla kullandigi imza olusturma
verisinin, yetkisiz kullanima veya benzeri bir guvenlik ihlaline konu oldugunu
anladiginda hemen sigortaciy! haberdar etmek zorundadir.

C.4.3. Sigorta ettiren sigorta ettirdigi sorumluluguna iliskin herhangi bir
guvenlik ihlalini haber alir almaz, gerekli 6nlemleri aldiktan sonra, sigortaciya haber
vermek zorundadir.

C-5 Sigortalinin (ESHS) Degismesi

Aksine stzlesme yoksa sozlesme siiresi icinde sigortalinin dedismesi halinde
sbzlesme yeni sigortali ile devam eder.

C-6 Birden Cok Sigorta

Sigorta ettiren ya da sigortali baska sigorta sirketleriyle ayni rizikolara karsi
ayni slreye rastlayan baska sigorta sézlesmesi yapacak olursa bunu sigortacilara derhal
bildirmekle yukimludar.

C.7- Teblig ve ihbarlar

C.7.1 Sigortalinin/sigorta ettirenin bildirimleri, sigorta sirketinin merkezine
veya sigorta sO6zlesmesine aracilik eden acenteye yapilir.

C.7.2 Sigortacinin bildirimleri de sigortalinin/sigorta ettirenin policede
goOsterilen adresine veya bu adres dedismisse son bildirilen adresine noter eliyle veya
taahhitli mektupla yapilir.

C.7.3 Taraflara imza karsiligi elden verilen mektup veya telgrafla yapilan
bildirimler de taahhltli mektup hikmindedir.

C.7.4 Glvenli elektronik imza kullanilarak elektronik ortamda yapilan ve
sigortaliya/sigorta ettirene ulastigi kanitlanabilen bildirimler de gecerli sayilir.

C.8- Ticari ve Mesleki Sirlarin Sakh Tutulmasi

Sigortaci ve sigortaci adina hareket edenler bu s6zlesmenin yapilmasi
dolayisiyla sigortaliya/sigorta ettirene iliskin 6grenecedi ticari, teknik ve mesleki sirlarin



sakli tutulmamasindan dogacak zararlardan sorumludurlar.

C.9- Yetkili Mahkeme

Sigorta sotzlesmesinden dodan anlasmazliklar nedeniyle sigortaci aleyhine
acilacak davalarda vyetkili mahkeme, sigorta sirketinin merkezinin veya sigorta
sozlesmesine aracilik yapan acentenin ikametgahinin bulundugu yerdeki, sigortali/sigorta
ettiren aleyhine agilacak davalarda ise davalinin ikametgahinin bulundugu yerdeki ticaret
davalarina bakmakla goérevli mahkemedir.

CIO- Zaman asimi

Sigorta sozlesmesinden dogan buttn talepler iki yilda zaman asimina ugrar.

C.lII- Ozel Sartlar

Sigorta soOzlesmesine, sigortalinin / sigorta ettirenin aleyhine olmamak
kaydiyla 6zel sartlar konulabilir.

C.12- Yiirirlik

Bu Genel Sartlar yayimi tarihinde yrtrlige girer.



27 Ocak 2005 tarih, 25709 sayili Resmi Gazete EK-F

Teblig

Devlet Bakanlgindan:

Sertifika Mali Sorumluluk Sigortasi
Tarife ve Talimati

23 Ocak 2004 tarihli ve 25355 sayili Resmi Gazete'de yayimlanan 5070 sayili
Elektronik Imza Kanunu ve 26 Agdustos 2004 tarihli Resmi Gazetede yayimlanan
Sertifika Mali Sorumluluk Sigortasi Yonetmeligine gore vyapilacak “Sertifika Mali
Sorumluluk Sigortasi”na asadidaki tarife ve talimat uygulanir.

Tarkiye'de kaza bransinda ruhsati olan biatin sigorta sirketleri, Sertifika Mali
Sorumluluk sigortasini yapmakla yakamludir.

A. TARIFE

Teminat tutarlari, sigorta teminati kapsamina giren olay basina, asagidaki
sekilde belirlenmistir:

a) Olay basina : 10.000 YTL.

b) Sézlesme siiresince toplam : 1.000.000. YTL.

Sigorta primleri, sigorta sirketlerince serbestce

belirlenir.

Bu Tarife ve Talimatin yurirlige girmesinden sonra vyapilacak sigorta
sozlesmeleri, yukaridaki teminatlar UGzerinden yapilir. Ancak, sézlesme silresi
icinde, Hazine Mdustesarliginin bagh bulundugu Bakan tarafindan teminat tutarlarn
artirildigi takdirde, eski teminat tutarlari lzerinden sigortasi yapilmis ve silresi
devam eden sigorta sOzlesmesine Elektronik Sertifika Hizmet Sadglayicilari, sigorta
sirketlerine basvurarak yeni teminatlar Gzerinden Sertifika Mali Sorumluluk Sigortasi
zeyilnamelerini bu Tarife ve Talimatin ylrirlik tarihinden itibaren 15 glin iginde
almak zorundadir. Zeyilname yapilmayan ve teminatlari yeni limitlere getirilmeyen
sigorta sozlesmelerinde, sigorta sirketlerinin sorumlulugu eski teminat tutarlar ile
sinirlidir.

Sigorta s6zlesmesine bagli olarak sigorta ettirene ytiklenmis veya yiklenecek
vergi, resim, harg ve diger yukumlulUkler sigorta ettirenden alinir.



B. TALIMAT
Bu sigorta, 5070 sayili Elektronik Imza Kanunu kapsaminda Elektronik Sertifika

Hizmet Sadlayicisindan nitelikli elektronik sertifika, zaman damgasi, elektronik imza
hizmetlerinden. birini veya birkagim alan nitelikli elektronik sertifika sahipleri ve bu
sertifikalara dayanarak islem yapan Uclincl Kkisileri, Sertifika Mali Sorumluluk
Sigortasi Genel Sartlari'nin 2 nci maddesinde yer alan risklere karsi teminat altina

Elektronik Sertifika Hizmet Saglayicisi, sirket merkezi ile internet adresindeki

sayfasina sigorta sdzlesmesine ait kisa bilgiler ile sigortacinin adi ve acik adresini
belirten ibareleri kolaylikla gérilebilecek bir yerde bulundurmak zorundadir.

C. YURURLUK
Bu Tarife ve Talimat yayimi tarihinde yurarltge girer.

KAYNAKCA

(Brink, 2001) Derek Brink ve digerleri, “PKI Interoperability Framework”,
PKIforum white paper

(Entrust, 2000) “The Concept of Trust in Network Security”, Entrust
Security Digital Identities&Information

(Kiran, 2002) Shashi Kiran ve digerleri, “PKI Basics-A Technical Perspective”,
PKIforum PKInote

(Lloyd, 2001) Steve Lloyd ve digerleri, “CA-CA Interoperability”, PKIforum
white paper.

(Turnbull, 2000) Jim  Turnbull, “Cross-Certification and PKI Policy
Networking”, Entrust Securing Digital Identities&Information

(Wilson, 2001) Stephen Wilson, “Leveraging External Accreditation to
Achieve PKI Cross-Recognition”, PricewaterhouseCoopers beTRUSTed
(2005) TUBITAK UEKAE

KSM web sitesi www.kamusm.gov.tr

Ozgiir Deniz Erzincan, 15/07/2004 Telekom Diinyasi, E-imza ve E-Tiirkiye Ankara
TK e-imza ulusal koordinasyon kurulu altyapi ¢alisma grubu ilerleme raporu



