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SUNUS

Bu rapor, Bili sim Teknolojileri Yoneti simi (BTY) konusunda detayli bilgi altyapisinin
olusturulmasina yardimci olmak, kamu kurumlarinda bilisim teknolojilerinin daha etkin
yoOnetilebilmesine iligkin 6nerilerde bulunmak ve konuyla ilgili farkindalik yaratmak amaciyla
hazirlanmigtir. Rapor, yonetisim kavramindan baglayarak, bilisim teknolojilerinin daha iyi
yonetilebilmesi icin nasil kullanilabilecegini degerlendirmekte; buna ulasabilmek icin
yararlanilabilecek tekniklerin ve ydntemlerin farkhliklarini ortaya koymakta, Ulkemizde,
Kamu'daki kurumsal altyapi bakimindan mevcut durumun analizini yapmakta ve bu

cercevede oOnerilerde bulunmaktadir.

Bugln icin dunya genelinde uygulanabilecek ve Kkalite getirisi anlaminda
yararlanilabilecek ¢cok sayida standart ve model bulunmaktadir. Anilan standartlara ya zaman
icinde yenileri ilave edilmekte ya da mevcutlarin yeni sdrimleri c¢ikarilmaktadir. Bu
calismamizda, sadece belli baglilarini ele aliyor ve bunlari BTY bashdi altinda degerlendiriyor

olacagiz.

Raporda onerilen yontemler uygulandigi takdirde bunun, Ulkemizdeki E-Do6nlsim
projelerine olumlu katki saglayacagi, 6nerilen calisma prensiplerinin ve standartlarin bilisim
teknolojileri hizmeti veren birimlere kazandirilmasi suretiyle Kamu'da, bilisim teknolojileri

hizmetlerinin verimliligini artirilabilecedi degerlendirilmektedir.

Bu calisma kapsaminda, BTY olusumuna hizmet edebilecegi 6ngoérilen belli basl
standart ve modeller brosur haline getirilip, TBD Kamu-BiB yayini olarak ilgililere ayrica

sunulacaktir.

Raporda, Kamu'da, “Bilgi islem”, “Bilgi Sistemleri”, “Bilgi Teknolojileri”, “Bilgi ve iletigim
Teknolojileri”, “Elektronik Bilgi islem” veya “Otomatik Bilgi islem” olarak bilinen hizmetlerden
sorumlu olup ayni zamanda bu isimlerle faaliyet gésteren birimler, birlikteligin saglanabilmesi
amaclyla, bundan bdyle “Bili sim Teknolojileri” (BT) hizmetleri veren birimler olarak

anilacaktir.



BOLUM 1

1.1. Giris

Ozellikle gectigimiz son alti yilda yonetisim kavrami bilisim diinyasinin en giincel
kavramlarindan biri olmustur. Yurt diginda, buyik sirketler boyutunda yasanan iflaslar,
kurumsallasmanin ve beraberinde bagimsiz denetim mekanizmalarinin énemini dinya

kamuoyuna daha giclu bir sekilde hissettirmistir.

Yonetisim ve bilisim teknolojileri ybnetisimi, sadece guncel kavramlar olmanin
Otesinde, daha iyi yonetim icin adillik, seffaflik, hesap verebilirlik, cevap verebilirlik ve
uyumluluk gibi unsurlarin Gzerine yogunlasiimasi ve ayrica raporumuzda detaylariyla
anlatilacak olan SOX ve BASEL Il diuzenlemelerindeki bilisim teknolojileri kontrol hedeflerine

yonelik uyum zorunluluklari nedeniyle de llkemiz giindemini etkilemeye baslamistir.

Ger¢ci SOX ABD'deki borsaya kayith sirketleri, BASEL 1l ise Avrupa Birligi
cercevesinde Bankacilik ve Finans dunyasini oncelikli olarak ilgilendiriyorsa da bu
dizenlemelerde yer alan bilisim teknolojileri yonetisimine yonelik acilimlarin benzer
yontemlerle dlkemizde, kamu kesiminde de uygulanabilece§i ve bundan fayda
saglanabilecegi degerlendiriimektedir. Bugin bu algilamanin ve farkindahgin tlkemiz icin
yeterli oldugunu séylememiz su an icin belki zordur. Ancak bu konularda, bazi agihmlarin da
yapilmakta oldugunu gozlemleyebilmekteyiz. Buna 6rnek olarak, BDDK'nin, BASEL Il uyum
sireci ¢ergevesinde bankacilik alaninda bilisim teknolojileri kaynakli isletimsel (operasyonel)
risklerin gorunir kilinmasina yonelik ¢alismalari verilebilir. Bilindigi gibi, BDDK, bankacilik
sisteminde bilisim teknolojileri denetimi icin bir yonetmelik yayinlamig, bu sirecte denetim
aracl olarak yine raporun ilerleyen bolimlerinde detaylariyla anlatilacak olan COBIT denetim

cercevesinden yararlanilmasi hususunda bir diizenleme getirmistir.

Ote yandan, calismalari devam eden Bilgi Toplumu Stratejisi ve Eylem Plani
kapsaminda yuritilmekte olan projelerde uygulanacak gucli bir bilisim teknolojileri
yonetisiminin anilan tim calismalarda hizmet kalitesini yukseltebilecedi ve devam eden

projelerin basariyla tamamlanmasinda dnemli katki saglayabilecegi degerlendiriimektedir.

Raporun ilerleyen boélumlerinde, bilisim teknolojileri yonetisimine iligkin konular detayl
bicimde ele alinacak olup, sonucta; kamu kurumlarimizda bili sim teknolojileri
hizmetlerinin daha kaliteli, bir ba ska deyisgle, etkin, givenli, guivenilir ve hizli
verilebilmesini teminen bili sim teknolojileri yoneti siminin nasil uygulanabilece gine

yonelik dneriler yer alacaktir.
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1.2. Yonetisim

Yéneti sim, ingilizce'de, koki “govern” fiili olan “governance” kelimesinden Tirkce'ye
cevrilmistir. Govern fiili ingilizce'de, yonetmek, idare etmek, hakim olmak, kontrol etmek,
yonlendirmek anlamlarinda kullaniimaktadir. “Governance” kelimesi zaman icginde, klasik
yonetim anlayisinin 6tesinde daha iyi yonetim usullerini ifade edebilmek amaciyla
kullanilmaya baglanmigtir. Yonetisim kavrami, 1989 yilinda, Dinya Bankas! tarafindan
yayinlanan “Guney Sahra / Afrika : Krizlerden Surdurilebilir Buyumeye - Sub-Saharan Africa :
From Crisis to Sustainable Growth" isimli raporla gindeme gelmistir. Yakin zamanda
“governance” kelimesinin basina “good” kelimesi konularak Turkce'ye lyi Yoneti sim olarak

cevirebilecedimiz “Good Governance” olarak da kullaniimistir.

Gunumuze kadar yonetisimle ilgili olarak yapilan calismalar incelendiginde farkh
tanimlarla kargilagilabilmektedir. Ornegin; Tirk Dil Kurumu sézliigiinde yonetisim, “resmi ve
0zel kurulu glarda idari, ekonomik ve politik otoritenin ortak k ullanimi” olarak ifade

edilmektedir.

TODAIE’nin Kamu Yoénetimi Sozliigi'nde ise “bir toplumsal politik sistemdeki ilgili
batin aktorlerin ortak ¢abalariyla elde edilen sonu ¢larin olu sturdu gu yapi ya da diuzen”

olarak aciklanmaktadir.

Yonetisim konusunda calismalari olan kuruluslardan biri olan OECD'nin kaynaklarinda
ise yonetisim, “bir tlkenin ekonomik ve sosyal kaynaklarinin yonet iminde sahip olunan

guc ve yetkilerin kullanimi”  olarak yer almaktadir.

Yonetisim konusunda bugiine kadar yayinlanan c¢ok c¢esitli inceleme ve arastirma
calismalari bulunmaktadir. Bunlardan biri de Ulkelerin, bulunduklari yéneti sim seviyesine
ili gkin bir kalite endeksi olusturmaya yonelik olarak Jeff Huther ve Anwar Shah tarafindan
1998 yilinda yapilmis olan “Mali Desantralizasyon (Merkezden Yo&netiimeme) Tartismasina
lyi Yonetisim Olciimlemesinin Uygulanmasi - Applying a Simple Measure of Good

Governance to the Debate on Fiscal Decentralization” isimli calismadir [1].

Bu calisma kapsaminda, doért (4) temel endeks parametresi belirlenmis ve bu

parametreler kullanilarak bir kalite endeksi olusturulmustur.
Kullanilan parametreler su sekildedir:
1- Vatanda s Katilmi (Citizen Participation)

a- Politik Ozgurliik (Political Freedom)
b- Politik istikrar (Political Stability)
2- Devlet Yonetimi  (Government Orientation)

a- Adli Verimlilik (Judicial Efficiency)
11



b- Burokrasi Verimliligi (Bureaucratic Efficiency)
c- Yolsuzlugun Olmayisi (Lack of Corruption)
3- Sosyal Geli smislik (Social Development)

a-Beseri Geligmislik (Human Development)
b- Esit Gelir Dagilimi (Egalitarian Income Distribution)

4- Ekonomi Yonetimi  (Economic Management)

a- Digsa Acilim (Outward Orientation)

b- Merkez Bankasi Bagimsizligi (Central Bank Independence)
c- Dig Borglarin GSMH'ye orani (Inverted Debt to GDP- Gross Domestic

Product Ratio)

Elde edilen endeks degerlerine gére Ulkeler lyi Yénetisim, Orta Diizey Yonetisim ve

ZayIf Yonetisim olarak ¢ béliume ayrilmistir :

Tablo 1 : lyi Yéneti gim Endeksi

isvicre 75 Kanada 71
Hollanda 71 Almanya 71
ABD 70 Avusturya 70
Finlandiya 68 isveg 67
Avustralya 67 Danimarka 67
Norveg 67 Birlesik Krallik 66
irlanda 66 Singapur 65
Yeni Zelanda 64 Japonya 63
Fransa 60 Cek Cumbhuriyeti 60
Belcika 58 Malezya 58
israil 57 Trinidad ve Tobago 57
Guney Kore 57 Yunanistan 55
ispanya 55 Macaristan 54
Kosta Rika 54 Uruguay 54
italya 53 Sili 53
Arjantin 52 Jameika 52
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Tablo 2 : Orta Duzey Yoneti sim Endeksi

Romanya 50 Panama 50
Venezuella 50 Guney Afrika 50
Polonya 49 Meksika 48
Suudi Arabistan 48 Urdun 48
Peru 48 Umman 48
Ekvator 48 Kolombiya 47
Tunus 47 Rusya 46
Brezilya 46 Tarkiye 46
Sri Lanka 45 Paraguay 45
Filipinler 44 Zimbabve 44
Tayland 43 Hindistan 43
Fildisi Sahili 42 Papua Yeni Gine 41

Tablo 3 : Zayif Yoneti sim Endeksi

Misir 40 Fas 40
Cin 39 Kenya 39
Honduras 38 Endonezya 38
Kamerun 38 Nikaragua 37
Nepal 36 Pakistan 34
Nijerya 33 Gana 32
Zambiya 29 Togo 29
Uganda 28 Yemen 28
Senegal 28 Sierra Leone 26
Malavi 26 iran 26
Zaire 25 Ruanda 22
Sudan 20 Liberya 20

1998 yilinda yapilan ¢cali smada Turkiye, 46 olan endeks de geriyle yoneti simin

orta diizeyde oldu gu Ulkeler arasinda yer almi  stir.

Yeni bir caligma tespit edilemediginden, yukaridaki tablo bilgileri, gegcen zaman
icerisindeki kurumsal yapilanma yonundeki calismalar ve ilerlemeler cercevesinde Ulkeler

acisindan yeniden degerlendiriimeye muhtagctir.
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Bu nedenle, anilan calismada kullanilan parametreler g6z oninde bulundurulmak
suretiyle, 1998 vyilindan sonra gerceklesen dizenleme ve degisikliklerle, bunlarin
uygulamadaki basarisi dogrultusunda, Ulkemizle ilgili endeks seviyesindeki degisim orani
yeniden degerlendirilmelidir.

Diger taraftan, son donemlerde yasanan ekonomik krizler ve sirket iflaslariyla birlikte
ingilizce'de “Corporate Governance” olarak ifade edilen ve Kurumsal Sirket Yoneti gimi
olarak Turkce'ye cevirebilecegimiz bir baska kavram daha gindeme gelmistir. Kurumsal
Sirket  Yonetisimi, yonetilenlerin ya da hak sahiplerinin de icra makam larini

denetleyebildi gi bir ortaklik esasina dayanmaktadir

Genel olarak bakildiginda, yoneti simin esas hedefinin, bir kurumda veya
organizasyonda, tum birimlerin kurumsal duzeyde ort ak bir hedefe yonlendiriimesi
oldugunu gdérmekteyiz. Bunun saglanabilmesi icin ilgili taraflar arasinda acik, net, guvenli,
guvenilir ve hizhi bir bilgi akisinin olmasi gerekmektedir. Bugln, bunu saglamada bilisim

teknoloijileri hi¢ stiphesiz, en gicli ve vazgecilmez araclardan biridir.
Yo6netisimde;

¢ adillik,

o seffaflik,

¢ hesap verebilirlik,

& cevap verebilirlik,

¢ icte ve dista yukumlultklere uyumlu bir yonetim anlayisi
on plana ¢ikmaktadir (bkz. Sekil 1).
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Sekil 1 : Yonetigsimin Temel ilkeleri
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Bu kapsamda olmak tzere, ydnetisimin,

¢ Dbir organizasyonda muhtemel risklerin tim paydaslar acisindan gorunur
kilinmasina,

¢ bunlarin yonetilmesine,

& sureclerin duzenli olarak gbzetim ve takibinin yapilarak hizmet kalitesinin
artinlmasina

yonelik bir stiregler buttini oldugunu degerlendirebiliriz.

Risk yonetimini oncelikli bir sire¢ olarak kabul etmek, bunu kurumsal dizeyde ele
almak, denetime acik olmak, denetim bulgularini kurumsal anlamda iyile  gsme ve geli sme
icin firsat olarak gorebilmek  ve hesap vermekten cekinmemek olarak sayilabilecek
davranis sekilleri kurumsal kilttr degisikligini de gerektirdiginden yonetisim, kolay ve kisa

sirede gerceklestirilebilecek bir eylem olarak gortlmemelidir.

Yoneti gsimin uygulanabilmesi icin, kurumlarda kilttrel ve y apisal de gisiklik
ihtiyact vardir ve bunu gercekle stirebilmek icin en ba sta ydneticilerin yoneti simin
faydasina inanmi § olmasi ve bu yapilanmanin arkasinda gucla bir sekilde durmasi
gereklidir.  Yonetisimde iglevler arasinda, uzmanlk seviyesinde yatay igbirligine acik
olunmasi nedeniyle, klasik yonetim uygulayicilarinda siklikla gérilen mevcut hakimiyet
alanlarini kaybetme korkusu, uygulamanin dnindeki en buylk engellerden biridir. Bu yeni
yonetim anlayisinda yonetici profili, daha cok strateji liderli gi, degisim liderli gi,

yonlendirici liderlik  olarak karsimiza ¢cikmaktadir.

Calisanlarda degisime karsi gelistirilen diren¢ ikinci blytk engeldir. Calisanlarin
konuyla ilgili olarak bilinglendiriimesi, yonetisimin faydasina inanmis olmalari gereklidir.
Caliganlar, de gisimin gondlli savunuculari olmalidirlar. Basarly1 yakalayabilmek icin,
calisma kosullarini etkileyen unsurlardan sayilabilecek; yeni yasalar, degisen is kosullari,
teknolojik yenilikler, yeni dizenlemeler, uymakla yukimli olunan yénetmelikler konusunda

calisanlari bilgilendirme ve bunda surekliligi saglama ihtiyaci vardir.

1.3. Bilisim Teknolojileri Yonetisimi

Ozel uzmanlik gerektiren alanlardan biri olan bilisim teknolojileri, yonetisimin yukarida
aciklanan temel unsurlari dikkate alinarak uygulanabilecegi ve fayda saglanabilecegi
alanlardan biridir. Bilisim teknolojilerinde yo6netisimin uygulanabilmesi icinse bu uzmanlk
alanina hakimiyet gereklidir. Ancak, 6ncelikle bilisim teknolojilerinde ydnetisimin gerekliligini

dogru olarak aciklayabiliyor olmamiz gerekmektedir.

Bilindigi tzere, bili gim teknolojileri bugindn diinyasinda, i  § kritik 6neme sahip

bir i glev olarak kabul edilmektedir.
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Cunkd; bili sim  teknolojileri, bilginin  do  gru, guvenli, guvenilir ve hizl
kullaniimasi noktasinda rekabet avantaji yaratabilm  ekte, etkinlik ve etkililik

saglamaktadir.

Bugin bankacilik ve finans basta olmak Uzere pek ¢ok sahada, iglevlerin bilisim
teknolojileri olmadan yuratilmesi imkansiz hale gelmigtir. Bilisim teknolojilerinin, saglk, egitim
ve basin gibi alanlarda da kullanimi hizla artmaktadir. Devlet hizmetlerinin bilisim teknolojileri
yardimiyla daha etkin ve hizli verilmesi icin calismalar sirmektedir. Gunlik yasantimizda

bilisim teknolojilerine olan bagimlihgimiz her gegen giin artarak devam etmektedir.

Ancak; is hedeflerine ulasmada 6nemli bir igleve sahip olmasi yaninda, yine bilisim
teknolojilerinden kaynaklanabilecek nedenlerden 6tirii bu hedeflere ulasamama riski de

bulunmaktadir.
Riskler;

is hedefleriyle uyumsuz bili  sim teknolojileri hedeflerinden,

iyi yonetilemeyen ve tamamlanamayan BT projelerinde  n,
yanli s tasarlanan ve kurulan bili  gim teknolojisi mimarilerinden,
sistem veya yazilim hatalarindan,

egitimsiz ve mutsuz personelden,

kullanici hatalarindan ve

® & 6 6 & o o

yanli s yapilan yatirimlardan

kaynaklanabilir.

Ek — A'da verilen, bilisim teknolojilerinde “Bilinen En Buyuk Hatalar” listesi, bilisim
teknolojisi ile ilgili muhtemel risklerin daha iyi anlasilabilmesine yardimci olacaktir. Bu
orneklere bakildiginda bilisim teknolojileri kaynakli hatalarin zaman zaman ne denli biyuk

itibar ve maddi kayiplara yol acabildigi gorilebilecektir.

Diger taraftan; yakin zamana kadar kurum ve sirketlerin Gst dizey yoneticilerinin,
bilisim teknolojilerinin ig kritik isleve sahip olmasiyla ilgili yeterli farkindaliklarinin olmayigi ve
bilisim teknolojilerini teknik bir konu olarak gérmeleri nedeniyle konuya uzak durmalari; biligsim
teknolojilerinden  sorumlu  birimlerin, sorunlarina y6netim dizeyinde gucli destek
bulamamalarina sebep olmustur. Ust diizey yoneticiler, yukarida ifade edilen risklerle
karsilasmaya basladikca ya da dinya genelinde yasanan ve sorun yaratan ornekleri

gordikee bilisim teknolojileri yonetisimine daha fazla ilgi duymaya baglamiglardir.
Bili sim teknolojileri yoneti giminin temel amaci,

& Ust yonetimlere muhtemel bili ~ gim teknolojileri risklerini gorunir kilmak,

< Dili sim teknolojileri birimlerinin performansi hakkinda bilgi vermek,
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¢ Dbilisim teknolojilerinin i § hedefleriyle uyumlulu gunun glvencesini

saglamaktir.

Bilisim teknolojileri yonetisimi, yonetisimden ayri bir parca olarak dedil, onun bir alt
parcasi olarak degerlendirilmelidir.

Bilisim teknolojileri birimlerinin yapilanmasinda, dogrudan st yonetime bagli olunmasi
ya da ust yonetimde dogrudan bilisim teknolojilerinden sorumlu bir dist yoneticinin bulunmasi,
is hedefleriyle uyumlulastirilmis bilisim  teknolojileri hedeflerine ulasabilmek igin
gerceklestirilecek dedisim ve donisim calismalarinin, basta yonetim katinda olmak Uzere
tum organizasyon diizeyinde kabuliinii ve uygulanmasini kolaylastiracak bir etken olarak

degerlendiriimektedir.

Bunu sa glamak i¢in Bili sim Teknolojileri Yonlendirme Komitesi (IT Steering
Committee) veya benzeri bir yapinin organizasyon bl  nyesinde kurulmasi BTY
surecinin sa glikli i slemesine yardimci olacaktir.  Bu yapi Ust yonetimin (kurum diizeyinde
en Ust yonetici veya yardimcisinin bagkanhgini ytrutecegi), bilisim teknolojileri birimleri ve
diger birimlerin Ust yoneticileri veya yonetici yardimcilarindan olusacak sekilde kurulmalidir.
Gorevi, Ust yonetimle bilisim teknolojileri birimleri arasinda kdpru vazifesi gérmek, alinacak
olan bilisim teknolaijileri ile iligkili yeni yatirim veya sistem mimarisinde degisiklik gibi kararlar

degerlendirmek ve organizasyon genelinde koordinasyonunu saglamak olmalidir.

Bilisim teknolojileri yoneti siminin temelinde sire¢ odakh cali sma ilkesi
bulunmaktadir. Bilisim Teknolojileri Yonetisimi Cercevesi'ni olusturabilecek temel slrecler

asagida listelenmistir :
¢ BT Kalite Yonetimi,
¢ Bilgi Guvenligi Yonetimi,
& BT Hizmet Yonetimi,
¢ BT Proje ve Portfdy Yonetimi,
& BT Yatirim Yonetimi,
¢ BT Denetimi,
¢ BT Performans YoOnetimi ve
¢ BT Risk Yonetimi.

Bilisim Teknolojileri Y6énetisim Enstitist'nin (ITGI) 2006 yilinda dinya genelinde, 695

katilimciyla yapmis oldugu arastirma sonuclarina bakildiginda;

& %58 oranindaki katihmcinin hentiz tanimh sireclerle calismadiklari,
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¢ Dbu katilimcilarin organizasyonlarinda, Tablo'4'de belirtilen olgunluk seviyelerinin

3'den dusuk oldugu ve
& sureclerinde iyilestirme gerekliligi oldugu ortaya ¢ikmaktadir.

Tablo 4'de, anilan ¢alismaya katilanlarin sire¢ olgunluk diizeylerine gore dagilimi yer
almaktadir :

Tablo 4 : Bili sim Teknoloijileri Stre¢ Olgunluk Yuzdeleri, ITGI, 20 06

Sirec Olgunluk Dizeyi (0- 5) Katilimci (%)
(0) Hi¢ Yok 11

(1) Baslangic Duzeyinde 26

(2) Surecler Tekrarlanabilir 21

(3) Surecler Tanimli 20

(4) Suregler Olgulebilir ve Yonetilebilir 14

(5) Stirecler Sirekli lyilestiriliyor 4

2007 yilinda bagimsiz BT denetimleri de yapan Deloitte Firmasi'nin diinya genelinde
400 katilimciyla yapmis oldugu ve is dinyasindaki (st diizey yoneticilerin bilisim
teknolojilerini nasil algiladiklari ve anladiklari yéniinde gergeklestirdigi arastirma sonuglarina

gore,

¢ sadece %50'sinde bilisim teknolojileri konularinin tst yonetim seviyesinde ele

alindigi,

¢ 9%55'inin kendi bilisim teknolojilerinin olgunluk seviyeleri hakkinda higbir fikri

olmadig,

¢ %60'Inda Bilisim Teknolojileri Yonlendirme Komitesi (IT Steering Committee)

benzeri bir yapilanmanin heniz kurulmadigi
gOralmustar.

icerdigi riskler nedeniyle bilisim teknolojileri sureclerinin farkli bir uzmanlkla ele

alinmasi ve diuzenli olarak kontrollere tabi olmasi gerekmektedir.

Hatirlanacagi gibi; 2002'de yasanan ve ABD'nin tarihindeki en buyik sirket iflasi
olarak bilinen Enron hadisesinden sonra siki i¢ kontrol dizenlemeleri gerektiren SOX

(Sarbanes-Oxley) yasalarina tabi firmalar, bu yasalara uyum saglamak Uzere risklerini
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yonetmek ve i¢c kontrollerini gerceklegtirebilmek amaciyla COSO (Tahrif Edilmis Mali
Raporlama Komisyonu icin Sponsor Kuruluslar Komitesi) ve COBIT (Bilgi ve lgili Teknolojiler
icin Kontrol Hedefleri) dokiimanlarindan yararlanmaya baslamiglardir. Bu dokiimanlar

raporun ikinci boliminde detaylariyla anlatiliyor olacaktir.

Burada kisaca bahsetmek gerekirse; COSO i¢ Kontrol — Entegre dokiimani, SOX
kapsaminda, SEC (ABD Menkul Kiymetler ve Borsalar Komisyonu) tarafindan bir resmi risk

yonetim modeli olarak kabul edilmistir.

SOX ile birlikte 6nemi daha iyi anlagilmaya baglanan dokimanlardan olan COBIT ise
bir Bilisim Teknolojileri Yonetisimi cerceve dokimanidir ve yoneticilere, teknik konularla ig

riskleri arasindaki iliskileri anlamada yardimci olmaktadir.
Bu dokimana gére Yonetim;

veriler,
uygulama sistemleri,
teknolaiji,

altyapi ve

* & 6 o o

insanlar da dahil mevcut kaynaklarin kullanimini iyilestirmelidir (optimize
etmelidir).
Anilan gorev ve sorumluluklari yerine getirmek icin , yonetim, uygun ve yeterli

bir i¢ kontrol sistemi kurmahdir.
Bu sistem ;

& Dilisim teknolojileri sureclerine ne kadar uyuldugu ile

¢ kaynak kullanimi,

¢ verimlilik,

& qizlilik,

¢ dogruluk,

¢ Dbitnlik,

& sureklilik,

¢ uyum ve guvenilirlik

konularinda yerine getiriimesi gereken ig ihtiyaclari ve kosullariyla birlikte, bilisim

teknolojileri kaynaklari Gzerindeki etkileri incelemelidir.

Politikalari, orgitsel yapilari, uygulamalari ve prosedurleri iceren kontrol sistemi,
yonetimin sorumlulugundadir. Yoénetim, bilisim teknolojileri yonetisimi yaklasimiyla; bilgi

sistemlerinin
¢ yonetimi,

¢ kullaniimasi,
19



& tasarimi,

¢ gelistiriimesi,

¢ Dbakimi veya igletmesine
katilan buttn bireylerin gereken 6zeni gostermelerini saglamahdir [2].

Bili sim teknolojileri yéneti simi, bili sim teknolojileri hedeflerinini g hedeflerinden
bagimsiz takip ediliyor olma riskini dnlemeyi hedefley en bir yonetim seklidir. Bilisim
teknolojileri yonetisimi, bilisim teknolojileri birimleriyle organizasyonlarin tst diizey yoneticileri
arasindaki iletisim kopuklugunun giderilmesini saglamakta, bilisim teknolojileri performansinin

st yonetim tarafindan takip edilmesini kolaylastirmaktadir.
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BOLUM 2

2.1. Bilisim Teknolojileri Yonetisiminde Yontem ve Araclar

Bilisim teknolojileri yonetisimini saglayabilmek i¢in bilinen, diinyaca kabul gérmus
yaklasimlar, standartlar ve modeller bu bolimde anlatiliyor olacaktir. Bu arag¢ ve yontemleri
uygulamaya gecmeden once bunlarin hangi amagla, nerede ve nasil kullanilacagina karar
verebilmek énemlidir. Anilan yéntem ve araclardan, daha dnce gerceklestiriimis olan Kamu-
BiB calismalarinda; 6rnegin; “Bilgi Guvenligi’, “Bilisim Teknolojilerinde Risk Yénetimi”,
“Kamu’da Bilisim Projeleri Yetkinligi”, “Kurumlar Arasi Ortak is/Proje Gelistirme” gibi basliklar
altinda yeri geldik¢ce bahsedilmisti.

Bu calismada ise ele alinmis olan tim bu calismalarin, temelde, bilisim teknolojileri
yonetisimine hizmet edebilecek alanlar oldugu vurgulanacak; asagidaki bilgiler
dogrultusunda, adi gecen ara¢ ve yontemleri kullanarak daha gicli bir bilisim teknolojileri

yonetisiminin nasil saglanabilecegine dair bilgiler verilecektir.

2.1.1. Cerceve Dokiimanlar ve Standartlar

2.1.1.1. COBIT

Bilisim teknolojileri sireclerinin yénetiminde kullanilan modellerden biri olan ve is
yoneticileri icin gelistirilen COBIT (Bilgi ve llgili Teknolojiler icin Kontrol Hedefleri - Control
Objectives for Information and related Technology), esas itibariyle bilisim teknolojileri

surecleriyle ilgili kontrol hedeflerinden ve denetim ¢ercevesinden olusmaktadir.

Cerceve dokiman, ISACA (Bilgi Sistemleri Denetim ve Kontrol Birli @i - Information
Systems Audit and Control Association) tarafindan 1996 yilinda yayinlanmistir. Cikis noktasi
bilisim teknolojileri denetimidir. Bugiin gelinen noktada denetim, kontrol, y®netim ve

nihayetinde yonetisim kavramlarini kapsamaktadir (Tablo — 5) :

Tablo 5 : COBIT'in Tarihsel Geli simi, ITGI, 2006

Yil islev

1996 Denetim

1998 Denetim ve Kontrol

2000 Denetim, Kontrol ve Ydnetim

2005 Denetim, Kontrol, Yonetim ve Ydnetigim
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COBIT denetim cercevesinin  hedef kitlesi Ust yOneticiler olup, muhtemel bilisim

teknoloijileri risklerini,

ornegin,
bagarisizlikla sonuglanabilecek projeleri,
yatirim yanliglarini,

guvenlik zafiyetlerini,

mugteri / kullanici ihtiyaglariyla uyumlu olmayan ¢ézumleri,

* 6 6 o o

muhtemel sistem kayiplarini

ust yonetime gorundr kilmayi amaglamakta ve asagidaki sorulara cevap vermektedir :

¢ Ne kadar daha ileri gidebiliriz ?

Harcanacak caba ile elde edilecek fayda drtiisiiyor mu ?
lyi bir performansin gostergeleri nelerdir ?

Kritik bagari faktorleri nelerdir ?

Kontrol hedeflerini yerine getirmemenin riskleri nelerdir ?

Bagkalari ne yapiyor ?

* 6 6 6 o o

Kendimizi nasil 6lgeriz ve baskalariyla mukayese ederiz ?

COBIT bu yonleriyle organizasyonlarda Bilisim Teknolojileri

Governance) modelinin olusturulmasina yardimci olmakta ve risk odakli bir denetim cergevesi

sunmaktadir.

COBIT c¢ercevesinde bulunan sire¢ alanlari, bilisim teknolojileri

uygulanmasi gereken kontrolleri icermektedir.

sureclerinde

Kontroller, “Deming Kalite Ya sam Dongusu ” olarak bilinen ve 1ISO 9001 Kalite

Yonetim Sistemi temelinde de uygulanan : “Plan - Do — Check - Act / Planla — Uygula —

Kontrol Et — Onlem Al ” yagam doéngiisiinu kullanmaktadir (bkz. Sekil 2).

Planla ﬁ

DEMING

KALITE DONGUSU
Onlem Al

h Kontrol Et

Sekil 2 : Deming Kalite Dongusu

Uygula



COBIT bu cercevede olmak Uzere, organizasyonlarda B ilisim Teknolojilerine

yonelik bir kalite yonetim sirecinin tanimlanmasind a da yonlendirici rol oynamaktadir
[31.
COBIT'deki temel sire¢ alanlarn asagidaki gibidir :
1. PO : Planla ve Organize Et (Plan & Organize)
PO : Planla ve Organize Et
PO1: Stratejik BT Planinin Tanimlanmasi
PO2: Bilgi Mimarisinin Tanimlanmasi
PO3: Teknolojik Yonun Belirlenmesi
PO4: BT Organizasyon ve iligkilerinin Tanimlanmasi
POS5: BT Yatirimlarinin Yonetimi
PO6: Yonetimin Amagclarinin ve Talimatlarinin iletimesi
PO7: insan Kaynaklari Yénetimi
PO8: Kalite Yonetimi
PO9: Risk Degerlendirme
PO10: Proje Yodnetimi
2. Al : Tedarik ve Uygulama (Acquire & Implement)
All: Otomasyon Cozumlerinin Belirlenmesi
Al2: Uygulama Yazilimi Tedarik Edilmesi ve Bakimi
Al3: Teknoloji Altyapisinin Tedarik Edilmesi ve Bakimi
Al4: is ve Kullanimin Etkin Kilinmasi
AlI5. BT Kaynaklarinin Saglanmasi
Al6: Degisiklik Yonetimi
Al7: C6zUm ve Degisikliklerin Kurulmasi ve Kabul Edilmesi
3. DS : Teslimat ve Destek (Deliver & Support)
DS1: Hizmet Diizeyi Belirleme ve Yonetimi
DS2: Ugiincli Parti Hizmet Yonetimi
DS3: Performans ve Kapasite Yonetimi

DS4: Surekli Hizmetin Saglanmasi
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DS5: Sistem Glvenliginin Saglanmasi
DS6: Harcamalarin Belirlenmesi ve Bltcelenmesi
DS7: Kullanici Egitimi
DS8: Kullanicilara Yardim ve Danigsmanlik
DS9: Konfiglrasyon Yonetimi
DS10: Problem ve Olay Yonetimi
DS11: Veri Yonetimi
DS12: Fiziksel Cevre Yonetimi
DS13: Operasyon Yonetimi

4. ME : izle ve De gerlendir (Monitor & Evaluate)
ME1: Surec izleme
ME2: i¢ Kontrol Degerlendirme Yeterliligi
MES: Bagimsiz Gluvence Elde Edilmesi
ME4: Bagimsiz Denetimin Saglanmasi

COBIT'de, is Strecleri ile BT Kaynaklari (Veriler, Uygulamalar, Teknoloji, Hizmetler,
insanlar) arasindaki iletisimde aranan bilgi kriterleri sunlardir :
Etkililik,
Gizlilik,
Butinlik,
Erigebilirlik,
Uyumluluk,

* 6 6 O o o

Guvenilirlik.
BT Yonetisim Enstitist (ITGI), yakin zamanda COBIT’i tamamlayan ve geni sgleten
Kurumsal De ger Cercevesi'ni (Val IT — Value IT ) yayinlamistir. Anilan cerceveden, genel

hatlariyla asagida bahsedilmektedir :

ITGI, Bilisim Teknolojileri Yonetisimi icin bes adet odak alan tanimlamistir (bkz. Sekil
3):

1. Stratejik Uyum - Strategic Alignment (kurumun stratejik hedefleriyle bilisim

teknolojileri hedeflerinin uyumlandiriimasi Gzerine odaklanma)

2. Deger Saglama - Value Delivery (harcamalarin optimize edilmesi ve bilisim

teknolojileri degerinin kanitlanmasi tizerine yogunlasma)
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3. Performans Olcuimi - Performance Measurement (proje basarisinin izlenmesi ve

bilisim teknolojileri hizmetlerinin izlenmesi)
4. Kaynak ybnetimi - Resource Management (bilgi ve altyapinin optimize edilmesi)

5. Risk Yonetimi — Risk Management (bilisim teknolojileri varliklarinin korunmasi ve

felaketten kurtarmanin adreslenmesi)

BT Kaynak
Yonetim
— > BT Deger
Saglama
BT Stratejik Paydas Deger ! L
Ayarlamafar < SyiJru$cule3 Risk Yonetim

Performans '
Olgumii

Sekil 3 : Bilisim Teknolojileri Yonetisimi Odak Alanlari

COBIT yurutme konusuna odaklanirken (Yapilanlar dogru bir yol izlenerek mi
yapiliyor? lyi mi yapiliyor?), Val IT, Bilisim Teknolojileri Yatirmlarinin Yoénetigimi lizerine
kurgulanmigtir (Dogru mu yapiyoruz ? Fayda sagliyor muyuz?).

Val IT yasam dongtisu U¢ ana baslik altinda agiklanmaktadir :

1. Deger Yonetisimi - Value Governance (VG, organizasyonun bilisim

teknolojileri odakli yatirimlarinin degerini optimize etmek)

2. Portfoy Yonetimi - Portfolio Management (PM, organizasyonun bilisim
teknolojileri  odakli yatinmlarinin  tamaminin  organizasyonun  stratejik

amaclarina optimal deger katmayla uyumlu olmasini saglamak)

3. Yatinm Yonetimi - Investment Management (IM, organizasyonun tek tek
bilisim teknolojileri odakli yatirim programlarinin makul maliyetlerde bilinen ve
kabul edilebilir risk seviyesinde optimal deger saglamasini temin etmek)
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Val IT'deki temel Deger Alanlari ise asagidaki gibidir :
1. VG : Deger Yoneti simi (Value Governance)
VGL1 : Bilgilendirilmig ve Onaylanmig Liderligi Sagla
VG2 : Sirecleri Tanimla ve Geligtir
VG3 : Rol ve Sorumluluklari Tanimla
VG4 : Uygun ve Kabul Edilebilir Mali Sorumlulugu Sagla
VG5 : Bilisim Gereksinimlerini Tanimla
VG6 : Raporlama Gereksinimlerini Sapta
VG?7 : Orgitsel Yapilari Sapta
VG8 : Stratejik Yonu Belirle
VG9 : Yatirim Kategorilerini Tanimla
VG10 : Hedef Portféy Karigimini Sapta
VG11 : Kategori Bazinda Degerlendirme Kriterini Tanimla
2. PM : Portfdy Y6netimi (Portfolio Management)
PM1 : insan Kaynagi Envanterinin Bakimini Yap
PM2 : Kaynak Gereksinimlerini Belirle
PMS3 : Gap (Bosluk/Aralik) Analizi Yap
PM4 : Kaynak Saglama Planini Gelistir
PM5 : Kaynak Gereksinimlerini ve Kullanimini izle
PM6 : Bir Yatinm Egigi Sapta
PM7 : Baglangic Programini Degerle
PMS8 : Program is Durumunu Degerle ve Goreli Skor Ata
PM9 : Tam Bir Portféy Gorinimi Olustur
PM10 : Yatirim Karari Al ve iletisimi Sagla
PM11 : Secilmis Programlari Yurit ve Fonu Yoénet
PM12 : Portfoy Performansini Optimize Et
PM13 : Portfyii Tekrar Onceliklendir

PM14 : Portfdy Performansini izle ve Raporla
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3. IM : Yatirim Yonetimi (Investment Management)
IM1 : Yatirim Firsatlarinin Ust Diizey Tanimini Gelistir
IM2 : s Durumu icin Baslangic Programini Gelistir
IM3 : Aday Programlarin Anlasilir Halini Gelistir
IM4 : Alternatif Analizleri Hazirla
IM5 : Program Plani Gelistir
IM6 : Fayda Gerceklestirim Plani Gelistir
IM7 : Tam Bir Yasam Dongiist Maliyet Fayda Tanimi Yap
IM8 : Ayrintili Program Is Durumu Gelistir
IM9 : Net Mali Sorumluluk ve Sahiplikleri Ata
IM10 : Program Planla ve Bagslat
IM11 : Program Ydurat
IM12 : Yararlar Yonet/izle
IM13 : is Durumunu Guncelle
IM14 : Program Performansini Monitdr Et ve Raporla
IM15 : Program Uygulamadan Kaldirma

Val IT'de, yontemin gucl, bilisim teknolojileri projelerinde, bilisim teknolojileri
yatirimlari yapmada kullanilan butiinlesik yaklagimda yatmaktadir. Bunun yani sira kapsam,
projelerle sinirhdir.  Bu baslangi¢ sturimiinde, uygulama bakim maliyetleri ve altyapi gibi

yinelenen maliyetler icin deneyimler (“practice”) eksiktir [4].

2.1.1.2. ITIL ve 1ISO 20000

1980'lerin sonunda, Ingiliz Hukumeti'nin Merkezi Bilgisayar ve Telekomiinikasyon
Dairesi'nce, bilisim teknolojileri calisanlarinin  Uretkenliginin  artinlmasi, insandan
kaynaklanabilecek hatalarin azaltilmasi ve bilisim teknolojileri hizmetlerinden yararlanan
kullanicilarin memnuniyetinin artirilmasi icin ITIL (Bilgi Teknolojisi Altyapi Kiatiphanesi -
Information Technology Infrastructure Library) adi verilen ve en iyi uygulamalari iceren bir
dokiiman kitiphanesi olusturulmustur. ITIL, yiksek dizeyde bilisim teknolojileri hizmeti
verilmesinde yararlanilabilecek kaynak dokiimanlardan olusmaktadir. Bunlar iki ana baglikta

ele alinmaktadir :

Birinci kisimda yer alan Hizmet Deste gi (Service Support) baglidi altinda,
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* 6 6 6 o o

Degisiklik Yonetimi (Change Management),

Sidrum Yonetimi (Release Management),

Problem Ydnetimi (Problem Management),

Olay Yd&netimi (Incident Management),

Konfiglrasyon Yonetimi (Configuration Management) ve

Yardim Masasi (Service Desk)

surecleri yer almaktadir.

ikinci kisimda yer alan Hizmet Sunumu (Service Delivery) bashg altinda ise,

L 4
L 4

L 4
L 4
L 4

Finans Yonetimi (Financial Management),

Bilisim Teknolojileri Hizmet Sdrekliligi  Yonetimi (IT Service Continuity
Management)

Kapasite Yonetimi (Capacity Management)

Kesintisiz Calisma Ydnetimi (Availability Management)

Hizmet Dlzeyi Yonetimi (Service Level Management)

sirecleri yer almaktadir.

ITIL, bilisim teknolojileri hizmetlerinin planlanmasinin ve uygulanmasinin nasil

yapilacagini kapsamaktadir. ITIL baz alinarak 2002'de yayinlanan eski adiyla BS 15000 ve

2005'de yayinlanan yeni adiyla ISO 20000 standardi kapsaminda hizmet yonetim sertifikasi

alinabilmektedir [3].

ITIL uygulanarak,

L 4
L 4
L 4

isletim maliyetleri di  surulebilmekte,

kaynak kullanimi iyile sgtirilebilmekte,

bili gim teknolojileri hizmetlerinin eri  silebilirli gi ve bili sim teknolojileri
ekiplerinin memnuniyeti artiriimakta,

bili gim teknolojileri, dnceki deneyimlerinden ders ¢ikar abilmekte,

son kullanicilara hizmet garantisi verilebilmekte,

bili gim teknolojileri ile son kullanici ileti  siminde iyile sme saglanmakta,

beklentiler yonetilebilmektedir.

1999 yilinda ITIL'i uygulamaya baglayan Procter & Gamble, bilisim teknolojileri igletim

maliyetlerinde %6-8, insan glcinde %15-20 oraninda tasarruf saglamistir. Ayni kapsamda,

¢agri merkezlerinin aranma oraninda ise %10 azalma olmustur [5].

Uygulanmasi halinde COBIT cercevesindeki asagida verilen alanlara karsilik gelen

hedeflere ulasilabilecedi degerlendiriimektedir (Tablo — 6,7).
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Tablo 6 : ITIL Hizmet Deste gi ve COBIT

ITIL(Hizmet Deste gi:Service Support) COBIT

Degisiklik Yonetimi Degisiklikleri Yonet (Al6)
Konfiglirasyon + Siriim Yénetimi Konfiglirasyonu Yénet (DS9)
Problem + Olay Yénetimi Problemleri Yénet (DS10)
Yardim Masasi Operasyonlari Yonet (DS13)

Tablo 7 : ITIL Hizmet Sunumu ve COBIT

ITIL (Hizmet Sunumu:Service Delivery) COBIT

Finans Yonetimi BT Yatirimlarini Yonet (PO5)

Sireklilik Yon.+ Kesintisiz Calisma Hizmette Sirekliligi Sagla (DS4)

Kapasite Yonetimi Performans ve Kap. Yodnet (DS3)

Hizmet Duzey Ydnetimi Hizmet Duzeyi Belirleme ve Ydnetimi (DS1)
2.1.1.3. CMMI

Bilgisayar yazilimlarinda, gelistirme, test ve uygulamaya alma asamalari 6nemli
zaman ve maliyet gerektiren sireclerdir. Zamaninda bitirilemeyen, cok hata iceren, yiksek
maliyetli yazilim gelistirme projeleri, 1980'lerde ABD Savunma Bakanligi'nin yeni bir
calismayl baslatmasina neden olmustur. S6z konusu proje, bakanligin talebiyle, Carnegie
Mellon Universitesi'nde, SEI - Software Engineering Institute (Yazilim Mihendisligi Enstitiisii)

tarafindan gerceklestirilmistir.

Yazilim geli gstirme sdreclerinin iyile stirme cal smalarinda kullaniimak Uzere
geligtirilen CMM (Capability Maturity Model), yaziim ve sistem mihendisli @i konularinin
batinle stiriimesiyle 2001'de gincellenmis ve CMMI (Capability Maturity Model Integration —
Bitlinlesik Yetenek Olgunluk Modeli) adini almistir. CMMI genel bir ifadeyle, slrec
iyile stirme icin kullanilan modellerin, de gerlendirme yodntemlerinin ve e gitimlerin
batini  olarak tanimlanabilir. Baslangicta Yazilim Gelistirme sahasi icin dusunulen
CMMI'nin, sire¢ odakl yaklagima dayali bir model olmasi nedeniyle farkli alanlara da
uyarlanmasi s6z konusu olmus ve calisanlarin Uretkenliginin artiriimasini amaglayan insan
kaynaklar1 yodnetimine yonelik bir modeli de “People CMMI” ismiyle yayinlanmigtir. Diger
taraftan, SEI bunyesinde, hizmet sureclerinin iyile stiriimesine yonelik olarak da “CMMI

for Services” 2007 yilinda yaymlanmigtir.

Model asagidaki sure¢ alanlarini icermektedir. Bunlar :
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& Sebep Analizi ve Cozimlemesi
¢ Konfiglrasyon Yonetimi

¢ Karar Analizi ve Coziimlemesi
¢ Butunlegik Proje Yonetimi

+ Olgme ve Cozumleme

¢ Kurumsal Yaraticilik ve Yayginlastirma
¢ Kurumsal Stre¢ Tanimi

¢ Kurumsal Sure¢ Odaklanmasi
¢ Kurumsal Stre¢ Basarimi

¢ Kurumsal Egitim

& Proje izleme ve Takip

¢ Proje Planlama

& Siirec ve Uruin Kalite Glivence
¢ Sayisal Proje Yonetimi

¢ Gereksinim Yonetimi

¢ Risk Yonetimi

¢ Teknik Cozim

+ Urun Butunlestirme

¢ Dogrulama

¢ Gegerleme

¢ Gereksinim Geligtirme

¢ Tedarikgi Yonetimi

CMMI kullaniminda amac,

zamaninda,
bitceye uygun,

arzu edilen i glevsellikte ve

* & o o

kabul edilebilir kalite seviyesinde

drtinler geli stirerek kullanici beklentilerini kar  silamaktir.

CMMI, mevcut sureclerin yetenek seviyelerine gore iyilestiriimesi icin gerekli model ve

metodlari sunmaktadir. Sire¢ yetenek seviyelerinin belirlenmesinde (derecelendirmesinde)
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ise SCAMPI (Siire¢ lyile stirme icin Standart CMMI De @erlendirme Metodu - Standard
CMMI Appraisal Method for Process Improvement) adi verilen degerlendirme ydntemi

kullaniimaktadir.
CMMI'da kurumsal diizeyde yapilacak de gerlendirmeler kapsaminda,
1: baslangig,
2: yonetilen,
3: tanimli,
4: nicel yonetilen,
5: iyile sen
olarak ifade edilen olgunluk diizeyleri kullaniimakt adir.
Seviye 1, ba slangi¢ dizeyidir . Bu seviyede :
¢ Risk yonetimi yapiilmamaktadir.
¢ Dis kaynak kontroll yoktur.
¢ Degisiklikler yonetilmez.
& Gereksinimler kontrol edilemez.
& Zayif proje yonetimi vardir.
¢ Projelerizlenmez.
¢ Kalite guivence yoktur.
¢ Cikan arin kontrolstizddr.
¢ Bagari tesaduflere baghdir.
¢ Kahramanlara ihtiyag vardir.
Seviye 2'nin Seviye 1'den farki, yonetiliyor olmasi  dir. Bu seviyede :
¢ Dis kaynak kontrolt vardir.
¢ Degigsiklikler yonetilmektedir.
¢ Gereksinimler kontrol edilmektedir.
¢ Proje yonetimi uygulanmaktadir.
¢ Ciktilar tekrarlanabilmektedir.
Seviye 3'Un Seviye 2'den farki, siure¢ standardizasy = onunun olmasidir :

¢ Risk yonetimi vardir.
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& Surecler tanimhidir.
& Suregcler yonetilmektedir.
Seviye 4'Un Seviye 3'den farki nicel yonetilebilir olmasidir :

o Istatistiksel ve sayisal teknikler kullaniimakta; sirecler, verilere dayali olarak

yonetilmektedir.
Seviye 5'de, sireclerin surekli iyile  stirilmesi s6z konusudur.
¢ Toplam kalite hedeflenmektedir.
¢ Problemler ortaya ¢ikmadan dnlenmektedir [6].

Boeing Firmasi'nda Sef Mihendis olarak ¢alisan John D.Vu'nun degerlendirmelerine
gore; Bilgi Servisleri Bolimi'nde, Ugus Yazilimi gelistirmede CMMI Seviye 1'den Seviye 2'ye
34 ayda gecen Firma;

¢ hatalari %12,

¢ zamani %10,

¢ maliyeti %8

oraninda azaltmistir.

Seviye 2'den Seviye 3'e 25 ayda gecen Firma,
& hatalari %40,

¢ zamani %38,

¢ maliyeti %35

oraninda azaltmayi basarabilmigtir.

Firma, Seviye 3'den Seviye 4'e 30 ayda gegerek,
¢ hatalar1 %85,

& zamanl %63,

¢ maliyeti ise %75

oraninda azaltmistir.

Bu modelde, sireclerin olmasi gerektigi gibi, diger bir deyigsle énceden tanimlanmig
sekliyle igliyor olmasi hedeflenmektedir. Uriiniin (yazihmin) nihai kalitesinin garanti edilmesi

s6z konusu dedgildir.

Cunkt CMMI nihai yazilim kodunun degil, yaziim gelistirme sireclerinin

degerlendirilmesini saglamaktadir.
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CMMI, slrece uygun hareket edildi ginde Kaliteli yazilm geli stirilebilece @i

anlayi sina dayalidir [3].

Uygulanmasi halinde COBIT cercevesindeki belli alanlara karsilik gelen hedeflere de

ulagilabildigi degerlendirilmektedir (Tablo — 8).

Tablo 8 : CMMI ve COBIT

CMMI COBIT
Gereksinim Ydnetimi Uygulama Yazilimi Tedarik ve Bakim (Al2)
Proje Y6netimi Projeleri Yonet (PO10)
Tedarik¢i Yonetimi Uclincii Parti Hizmetleri Yonet(DS2)
Konfiglirasyon Yonetimi | Konfigirasyonu Yoénet (DS9)
Kalite Yonetimi Kalite Yonetimi (PO8)
Risk Y6netimi BT Risklerini Degerlendir ve Yénet (PO9)
insan Kaynaklari Yon. insan Kaynaklarini Yénet (PO7)

Asagida, konuyla ilgili iki standartlasma calismasindan daha bahsedilecektir.
Bunlardan biri, yazilim sureclerinin de gerlendiriimesine yonelik bir di  ger model olan
SPICE'dir. Anilan model, uluslararasi bir calisma grubu tarafindan gelistiriimistir. Son hali
ISO 15504 standardi olarak yayinlanmistir. 1ISO 15504, temel olarak bir Yaziiim Geli stirme
ve Yetenek Belirleme Standardi’ dir ve CMMI'nin her slire¢ alani i¢in bir yetenek seviyesi

belirlemeyi sa glayan modeli ile uyumludur.

Yazilim muahendisliginde dogrudan yazilim kalitesi ne yonelik olarak bilinen bir baska
standart ise 1SO 9126'drr.

ISO 9126, yazilm Kkalitesinin degerlendirilmesi igin gelistiriimis uluslararasi bir
standarttir. SquaRE, ISO 25000:2005 projesi tarafindan, benzer genel goérislerin yerine
gegcirilmigtir [7].

Standart;

¢ Kalite modeli,

¢ Dis metrikler,

& ic metrikler,

¢ Kullaniimakta olan kalite metrikleri
olarak dort temel bélime ayrilmistir.

Standardin ilk boéliminde yer alan 1ISO-9126-1 kalite modeli, yazilim kalitesini asagida

listelenen 6zellik ve alt 6zellikler kiimesi olarak listelemektedir :
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islevsellik — Fonksiyonlar kiimesinin ve onlarin belirli dzelliklerinin varligina dayali

Ozellikler kimesidir.
¢ Uygunluk,
< Birlikte calisabilirlik,
¢ itaat,
& Guvenlik.

Guvenilirlik — Belli bir zaman periyodu ve belli durumlar altinda, yazilimin performans

seviyesini strdirme yetenegine dayall 6zellikler kiimesidir.
< Olgunluk,
¢ Kurtarilabilirlik,
& Aksakliga dayaniklilik.

Kullanihrhk — Belli durum ve kullanici kiimesi altinda kullanim igin gerekli olan ¢caba

Uzerine dayali dzellikler kiimesidir.
+ Ogrenilebilirlik,
< Anlasilabilirlik,
& Is gorurluk.

Etkinlik — Belli durumlar altinda yazihmin performans seviyesi ile ihtiya¢c duyulan

kaynak miktari arasindaki iliskiye dayali 6zellikler kimesidir.
& Zaman davranisl,
¢ Kaynak davranigl.

Dayaniklihk — gerekli degisiklikleri yapabilmek icin gerekli olan cabaya dayall

Ozellikler kimesidir.
o Istikrar,
¢ Analiz edilebilirlik,
& Degistirilebilirlik,
¢ Test edilebilirlik.

Taginirhk — Yazilimin bir ortamdan digerine tasinabilmesi Uzerine dayali 6zellikler

kimesidir.
¢ Yiklenebilirlik,

& Yer degistirilebilirlik,
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¢ Sartlara ve gevreye uyma yetenegi.

ISO 9126'da, her bir kalite alt 6zelligi, daha alt niteliklere bélinmustir. Bir nitelik,
yazilim drininde dogrulanan ve Olcgilebilen bir varliktir. Yazihim projelerinde degiskenlik

gosterdiginden, bu nitelikler standartta anlatilmamigtir.

Bu standart, organizasyonlarin bir yazihm Griiniine ait kalite modeli tanimlamasi igin
catl saglamakta, her bir organizasyonun kendi modelini tanimlama gérevini organizasyona

birakmaktadir.

ISO 9126 “kusur” ve “uygunsuzluk” kavramlarini ayirmigtir. Kusur; niyetlenilen
kullanici gereksinimlerini kargilayamamak olarak nitelendirilirken, uygunsuzluk, belirlenen
gereksinimlerin kargilanmamasi olarak tanimlanir. Benzer bir ayrim Dogrulama ve Gecerleme
kavramlari arasinda da yapilir. Bu durum test asamasinda “V&V” (Validation and Verification)

olarak isimlendirilmistir.

Konuya, yazilimla ilgili kalite yukamlulikleri acisindan bakildiginda, Kamu'ya proje
hazirhk agsamasinda rehber olmasi amaciyla hazirlanan, DPT'nin Temmuz 2007 tarihli Kamu
Bilgi ve lletisim Teknolojisi Projeleri Hazirlama Kilavuzu' nda, “2007 yilindan itibaren
Yatirnm Programi'nda yer alan tim BT projeleri kapsamindaki uygulama yazilimi gelistirme
bilesenleri icin belirlenecek kriterler cercevesinde SPICE veya CMMI kalite olgunluk

seviyelerine uyumun zorunlu hale getirilecegi” ifade edilmektedir.

Bu cercevede, 2008-2010 Doneminde, yeni proje olarak Yatirnm Programi'nda yer
alacak veya henlz ihalesi yapilmamig olan ve uygulama yazilimi gelistirme bileseni iceren BT
projelerinde, tahmini proje tutari 5.000.000 YTL ve uzeri olanlar igcin CMMI Seviye 2 veya
esdeger yazilim kalite sertifikasyonlari (SPICE 3'iincii seviyesi, AQAP') aranmasinin zorunlu
oldugu belirtiimektedir. Ayrica, “Proje tutari 5.000.000 YTL’nin altinda olan ve uygulama
yazihmi gelistirme bilegseni iceren BT projelerinde, 1SO 12207 Yazilim Yasam Dongusu

Standardinin uygulanmasi gerekmektedir” denilmektedir.

Anilan dizenlemelerin, Kamu'da, ilerleyen zaman ici  nde, satin alinacak hizmet
ve Urdnler bakimindan standardizasyon arayr sinin daha fazla 6nem kazanaca gini

ortaya koyan cali smalar oldu gu de gerlendiriimektedir.

2.1.1.4. COSO

Kurumsal Risk Y&netim Modeli olan COSO (Tahrif Edilmis Mali Raporlama Komisyonu
icin Sponsor Kuruluglar Komitesi - The Committee of Sponsoring Organizations of the

treadway commission), i¢ kontrold, “bir kurumun yonetim kurulu, yonetimi ve ilgili diger

t AQAP 160 : Akreditasyonu Milli Savunma Bakanligi tarafindan yapilan “NATO Yazilim Yasam Dongusu Boyunca

Bitunlesik Kalite Guvence Gereksinimleri” modeli.
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personeli tarafindan uygulanan ve asagidaki kategorilerde hedeflere ulasma seviyesi

konusunda makul giivence vermeyi amaglayan bir stire¢” olarak tanimlamaktadir :

¢ Operasyonlarin etkinli gi ve verimlili gi,

¢ Mali raporlamanin guvenilirli ~ gi,

o lgili kanunlara ve mevzuata uyum.

COSO, risk analizinde kullanilan bir yontem olarak bilinmekle birlikte aslinda 1985
yilinda ABD'de kurulan goniillii bir 6zel sektér kurulusudur. i¢ denetimin etkinligini artirmayi
amaglamaktadir. Siire¢ odaklidir. 1992 yilinda i¢ Denetim — Timlesik Cerceve'sini
yayinlamistir [8].

COSO raporu dort bélimden (cilt) olugmaktadir :

& Iic denetim gercevesine Ust diizey bakis saglayan Yoénetimsel Ozet

& ic denetim sisteminin degerlendirilme kriterlerini iceren Cergeve,,

¢ Rehber niteligindeki Raporlama ,

& ic denetim sisteminin degerlendiriimesi icin yararll olacak materyalleri iceren
Degerleme Araclari .

Rehberlik raporlari i¢c denetimi olusturan bes bilesenden olusmaktadir (bkz. Sekil 4) :

+ Kontrol Ortami

# Risk De gerlendirme

+ Kontrol Faaliyetleri (Politikalar ve prosedurler)
& Bilgi ve fletigim

o Izleme

&
& @ S & o
3 & 5 X @
PR W & A & 6‘/
& ‘,&o‘(\ SV %S *_'S:‘_oko“
Kontrol Ortami £
sl _|=
Risk Degerlendirme > E|8
S| @
Kontrol Faaliyetleri =
oo
e =
Bilgilletisim /
izleme /

Sekil 4 : COSO Kiibu
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2.1.1.5. ISO 9001 Kalite Yodnetim Sistemi, Toplam Ka lite YOnetimi, Six
Sigma

Kalite, bir Grin veya hizmetin belirlenen veya olabilecek ihtiyaglari karsilama

kabiliyetine dayanan 6zelliklerin toplamidir.

1940'l yillarda endustrilerinin tahrip olmasi sonrasi, kalifiye is giict eksikligi nedeniyle
ucuz ve Kkalitesiz Uretim yapan Japonlar yeni bir arayisa yonelmislerdir. Bu arayis
cercevesinde, kalite gurulari olarak kabul edilen Joseph M. Juran, W. Edwards Deming ve
Armand V. Feigenbaum'un fikirlerinden vyararlanan Japonlar, 1950'lerin baslarinda
fabrikalarinda ilk “kalite yonetim” pratiklerini gerceklestirmiglerdir. Kalite kontroli ve kalite
yonetimi zamanla bir Japon Yonetim Felsefesi haline gelmistir. Bunun sonucunda, 1960'larin
sonu ile 1970'lerin baglarinda, daha ucuz ve kaliteli Griinler sunmayi basaran Japonlar'in,

ABD ve Avrupa Ulkelerine ihracati hizla artmaya baslamistir.

1960'da, “Kalite Kontroli " konusundaki ilk uluslararasi konferans, Japonlarin ev
sahipliginde Tokyo'da yapilmis ve “Toplam Kalite ” terimi Feigenbaum tarafindan ilk defa
burada kullaniimigtir. Toplam kalite anlayisi Japon sirketlerinde, 1970'lerin sonlarindan

baglayarak giderek daha fazla benimsenmeye baglanmistir.

Esas itibariyle, Toplam Kalite Yonetimi, misteri (bilisim teknolojilerinde kullanici )
odakhdir. Bir grup etkinligidir. Bireysel olarak gerceklestirilemez. Hatalari énlemek ve
kaliteye ula gmak, st yonetimden, ¢cali sanlara, tedarikcilerden Uretim strecinde gorev

alan tim cal sanlara kadar herkesin sorumlulu  gudur.

Japonlarin, uygulamaya basladiklari kalite ydnetimi anlayisiyla Urettikleri Grlnler
sayesinde dinya pazarinda pay sahibi olmaya baslamalari bati dinyasini da harekete
gecirmis; bu dogrultuda ingiltere'de, 1979'da, Kalite sistemleri icin BS (British Standard) 5750
dokimani yayinlanmistir. Ayni kapsamda, 1983'de, dunya piyasalarindaki rekabet ortaminda,
endustri dinyasinin  dikkatini  kalitenin  6dnemine c¢ekebilmek amaciyla Ulusal Kalite
Kampanyasi baslatiimistir. O tarihten sonra belgelendirmeye (sertifikasyona) yonelik olarak,
BS 5750 dokumani temel alinarak gelistirilen 1SO (International Organization for
Standardization) 9000 tim dunyaca kabul goren kalite sistemleri standardi haline gelmistir.
Anilan belge, 1SO tarafindan 2000 yilinda tekrar gozden gegcirilmig ve ISO 9001:2000 adiyla
yayinlanmistir [3].  ISO 9001:2000 sure¢ modelli olup, sekiz temel yonetim esasi Uzerine

kurulmustur. Bunlar [9] :

1. Musteri odakhlik: Bir kurulusun varhgr mdisterilerine baglhdir. Dolayisiyla halen
mevcut ve gelecekteki misteri ihtiyaglarini anlamaya, musteri isteklerini karsilamaya

ve musteriye beklentisinin Uzerinde hizmet sunmaya calismalidir.
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Liderlik: Liderler kurulustaki amacg ve hedef birligini saglarlar. Calisanlarin, kurulugun
hedeflerine ulagsmaya yodnlendirilecegi bir ortami olusturmak ve sirekliligini saglamak
liderin sorumlulugundadir.

Caligsanlarin katimi:  Bir kurulus, tim seviyedeki calisanlardan olusmaktadir ve
cahisanlarin katilimi, onlarin yeteneklerinin kurulugsun yararina kullanilabilmesini
saglar.

Proses (Siireg) yakla simi: llgili kaynaklar ve eylemler bir siire¢ (proses) olarak
yonetilirse planlanan bir sonuca ¢ok daha etkin bir sekilde ulasilabilir.

Yoénetimde sistem yakla simi: lliskili sirecleri (prosesleri) bir sistem olarak
tanimlamak, anlamak ve yonetmek kurulusun hedeflerine ulasma konusundaki
etkinligine katkida bulunur.

Surekli geli gme: Kurulusun toplam performansinin strekli gelistiriimesi, kurulus igin
kalici bir hedef olmalidir.

Karar verme sirecinde olgulara dayali yakla sim: Etkili kararlar veri ve bilgilerin
analizine dayanirlar.

Tedarikgilerle kar silhikh faydaya dayall ili gkiler: Bir kurulug ve onun tedarikgileri
karsilikli olarak birbirlerine baghdirlar. Karsilikli faydaya dayali bir iligki her iki tarafin

da deger Uretme yetisini geligtirir.

ISO 9001 Kalite Yonetim Sistemi'nin, Bilisim Teknolojileri Sdreglerinin  Kalite

Gilivencesi'nin saglanmasi baglaminda COBIT'in Kalite Yonetimi (PO8), izle ve Degerlendir

: Sureg izleme, ME2 : i¢ Kontrol Degerlendirme Yeterliligi) olarak bilinen kontrol

hedeflerine ulasiimasina yardimci olacagi degerlendiriimektedir.

Kalite Yonetim Sistemi ba glaminda son olarak, Six Sigma'dan bilgi amacli

bahsedilecektir [3].

1980'lerin ortalarinda Motorola firmasi, zamanla kalite gelistirme yéntemlerinden biri

olarak kabul edilecek Six Sigma'yl kullanmaya baglamigtir. Anilan belge, resmi olarak 1995

yilinda yayinlanmistir. Six Sigma DMAIC ve DMADV olarak iki temel metodolojiden

olusmaktadir.

DMAIC olarak ifade edilen metodolojinin safhalari asagidaki gibidir :

1. Tanimla / Define,

2. Olg / Measure,

3. Analiz Et / Analyze,

4. Gelistir / Improve,

5. Kontrol Et / Control.

DMADYV olarak ifade edilen metodoloji ise asagidaki adimlardan olusmaktadir :

1. Tanimla / Define,
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2. Olg / Measure,

3. Analiz Et / Analyze,

4. Tasarla / Design,

5. Dogrula / Verify.

Six Sigma'da, hatasiz Uretim, sayilarla ifade edilm ektedir. Buna goére; %30.9
hatasiz Uretim “1”, %69.1 hatasiz Uretim “2”, %93.3 hatasiz Uretim “3”, %99.4 hatasiz Uretim
“4” 999.98 hatasiz uretim “5”, %99.99 hatasiz Uretim ise “6” sayisl ile ifade edilmektedir. Six
Sigma, Uretim performansini, i gleyis hatalarini tespit ederek ve diuzelterek iyile  stirmeyi

amaclamaktadir.

Bu kapsamda; Six Sigma'nin da 1ISO 9001 gibi sure¢ bazl bir kalite yonetim sistemi
oldugu ve COBIT'deki Kalite Yonetimi, izleme ve Degerlendirme kontrol hedefleriyle

uyumluluk sagladigi degerlendirilmektedir.

2.1.1.6. BS 7799, ISO 17799, ISO 27001

Bilgi guvenligi sahasi, bilisim teknolojileri yonetisimde oOncelikli olarak ele alinmasi
gereken temel kalite unsurlarindan biri olarak degerlendiriimektedir. Bu bolimde bilgi
guvenligine yonelik olarak dinya genelinde bugine kadar yapilan standartlagtirma

calismalari, tarihi gelisimi icinde ele alinacaktir.

Bilisim teknolojileri streclerinin yénetimine yonelik olarak kullanilan belgelerden, 2000
yilinda yayinlanan 1SO 17799'un temeli 1995'de yayinlanan ingiliz Bilgi Givenligi Standardi
BS 7799'a dayanmaktadir. ISO 17799, Bilgi Guvenligi Yonetim Sistemi'ni kurmayi hedefleyen
bir standarttir. 1ISO 17799'dan, bilgi varliklarina yonelik tehditler karsisinda uygun koruma
onlemlerinin  alinmasini  saglayacak kurumsal bilgi glvenligi yonetimi altyapisinin
kurulmasinda yararlaniimaktadir. 1ISO 17799'un son hali, 2007 yilinda 1SO 27002 olarak
yeniden vyayinlanmistir. Denetime yonelik olan standart ise 2005'in sonunda yeniden
duzenlenerek yayinlanan 1ISO 27001'dir. ISO 27001'de, Bilgi Guvenli gi Olay Yonetimi

basligi dokimana ilave edilmistir.

ISO 27001'in temelinde bilginin asagidaki niteliklerinin korunmasi yatmaktadir :
Gizlilik: Bilginin sadece erigim izni olanlar icin erisilebilir olmasinin saglanmasi.
Batunluk:  Bilginin ve bilgi isleme yodntemlerinin tamliginin ve dogrulugunun
saglanmasi.

Erigebilirlik : Yetkisi olan kullanicilarin gerekli oldugunda bilgiye ve iligkili

varliklara erigsiminin saglanmasi.
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Bilgi varliklari kurumsal dizeyde; gizlilik derecelerine gore c¢ok gizli, gizli, hizmete
Ozel, kisiye 6zel ve tasnif digi olarak siniflandiriimali, bilgi Gzerindeki tehditler belirlenmeli ve

bu tehditlere uygun koruma tedbirleri alinmahdir.

Bilgi glvenli gi ybnetim sisteminin uygulanmasinda slrec¢ yonetimi yaklasimi

benimsenmi stir.

“Planla-Uygula-Kontrol Et-Onlem AlI” olarak bilinen kalite dongist, Bilgi
Guvenli gi Yonetim Sistemi'nin de uygulanma esaslarindan bir isidir [3]. Bu anlamda,

bilgi glivenli gi basgli basina bir kalite hedefi olarak 6n plana ¢ikmaktadir.

Anilan standart, farkh yapi ve sektdrdeki bir ¢cok kurulus icin asagidaki hedefleri
icermektedir [10];

¢ Guvenlik gerekliliklerini ve amaglari belirlemek,
& Guvenlik risklerinin ekonomik olarak yonetildiginden emin olmak,
¢ Yasal gerekliliklere uygunluktan emin olmak ,

¢ Bilgi guvenligi altyapisinin icerdigi uygulamalarin ve kontrollerin, kurulusun

amacladigi glivenlik seviyesi ile uyumlu oldugunu gdstermek ,
¢ Mevcut bilgi giivenligi yonetim sireglerini belirlemek ve agiklamak,
& YOnetim tarafindan, bilgi gtvenligi yonetimi faaliyetlerinin durumunu belirlemek,

& ¢ ve dis tetkikgiler tarafindan, kurulusun, politikalara, prosediirlere ve standartlara

uygunlugunu degerlendirmek,

& Ticari ortaklara, bilgi gtivenligi politikalari, proseddurler ve standartlar hakkinda bilgi

saglamak ,
& Mausterilere, kurulugun bilgi giivenligi hakkinda bilgi saglamak.

27001'in uygulanmasi halinde COBIT cergevesindeki asagidaki kontrol hedeflerine de

ulasiimaktadir :
PO4 : BT Organizasyon ve lligkilerinin Tanimlanmasi
¢ Risk, Givenlik ve Uyumluluk Yukamlaltkleri,
& Veri ve Sistem Sahipligi
PO6 : Yonetimin Amaglarinin ve Talimatlarinin  iletilmesi
¢ Kurumsal BT Risk ve Kontrol Cergevesi
PO8 : Kalite Yonetimi

¢ Gelistirme ve Edinme
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PO9 : Risk De gerlendirme

2

2

2

2

BT ve Is Riski Yonetimini Uyumlagtirma,
Risk Sartlarinin Olusturulmasi,
Olay Tanimlama,

Risk Degerlendirme

Al2 : Uygulama Yazilimi Tedarik Edilmesi ve Bakimi

2

2

Uygulama Kontrol ve Denetim,

Uygulama Guvenligi ve Mevcudiyeti/Kullanilirlig

DS4 : Surekli Hizmetin Sa glanmasi

2

*

*

*

*

BT Sdireklilik Cercevesi,

BT Sareklilik Planinin Bakimi,
Planin Testi,

Egitimi,

Dagitimi

DS5 : Sistem Guvenli ginin Sa glanmasi

*

*

BT Guvenlik Yonetimi,

BT Guvenlik Plani,

Kimlik Yonetimi,

Kullanici Hesap Y6netimi,
Glvenlik Testi,

Gozleme ve izleme,
Guvenlik Olay Tanimlama,
Kriptolu Anahtar Y&netimi,
Siipheli Yazilim Onleme,
Tespit ve Dizeltme,
iletisim Agi Guvenligi,

Hassas Veri Alis Verigi
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DS7 : Kullanici E gitimi

& Egitim ihtiyaclarinin Belirlenmesi

DS11 : Veri YOnetimi

2

2

2

2

Veri Saklama Dtlizenlemeleri,

Medya Kitliphanesi Sistemi,

imha,

Yedekleme ve Geri Yukleme,

Veri Yonetimi icin Glivenlik Gereklilikleri.

DS12 : Fiziksel Cevre Y6netimi

2

2

*

*

Fiziki Yerlesim Plani,

Fiziki Giivenlik Olgiimii,

Fiziki Erisim,

Cevre Sartlarina Karsi Koruma.

ME3 : Bagimsiz Glvence Elde Edilmesi

¢ Kanun ve Dizenlemelerin BT Uzerindeki Etkisinin Belirlenmesi

Genel BT kontrollerine ek olarak,

AC : Yetki Kontroll

*

2

2

ACT :

Dogruluk, Tamlik ve Yetki kontrolleri,

ACS : Veri Giris Hata Onleme Sekli,

AC9 : Veri Islem Butunligu,

AC10

AC11

AC14

AC16:

AC17

AC18:

: Veri i§lem Gergekleme ve Dizeltme,

: Veri islem Hata Onleme Sekli,

: Cikti Dengeleme ve Yeniden Konsolide Etme,
Ciktl Raporlari icin Guvenlik Kosulu,

: Aslina Uygunluk ve Butunlik,

Hassas Verinin iletiimesi Sirasinda Korunmasi.

Halihazirda dinya genelinde alinmis olunan ISO 27001 BGYS sertifikasi sayisi Tablo

— 9'da verilmektedir. Tablo 9'da, Turkiye'den alinan sertifika sayisinin toplam 14 oldugu, en

cok sertifikanin ise Japonya' dan alindigi gorilmektedir [11].
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Tablo 9 : Ulkelere Goére 1ISO 27001 Sertifika Sayisi

Japonya 2354 ispanya 12 Sri Lanka 3
Hindistan 387 isvicre 12 Vietnam 3
ingiltere 374  Birlesik Arap Em. 12 Belcika 2
Tayvan 165  Suudi Arabistan 10 Bulgaristan 2
Cin 101 Fransa 8 Danimarka 2
Almanya 93 izlanda 8 Litvanya 2
Macaristan 60 isveg 8 Umman 2
Kore 59 Yunanistan 7 Peru 2
ABD 59 Pakistan 7 Portekiz 2
Avustralya 53 Kuveyt 6 Katar 2
italya 45 Rusya Federasyonu 6 Ermenistan 1
Hollanda 32 Slovenya 6 Misir 1
Hong Kong 30 Tayland 6 Gibraltar 1
Cek Cum. 28 Slovakya 5 Lubnan 1
Singapur 28 Arjantin 4 Luksemburg 1
Malezya 22 Bahreyn 4 Makedonya 1
Avusturya 21 Kanada 4 Moldova 1
Polonya 21 Romanya 4 Fas 1
Brezilya 18 Sili 3 Yeni 1
Zelanda
irlanda 18 Kolombiya 3 Ukrayna 1
Finlandiya 14 Hirvatistan 3 Uruguay 1
Norveg 14 Endonezya 3 Yugoslavya 1
Tarkiye 14 Isle of Man 3
Meksika 12 Makau 3
Filipinler 12 Guney Afrika 3 Toplam 4209

2.1.1.7. PMI — PMBOK

ITGI'nin 2006 yilinda degisik Ulkelerden 695 katilimcidan derledigi bilgiler 1si§inda

bilisim teknolojileri yoneticilerine yonelik olarak yayinlamis oldugu rapora gore;

Bilisim teknolojileri projelerinin ancak;

*

%23'Unldn basariyla sonuclandig,
%28'inde zorluklarla karsilasildigi,

%49'unun ise basarisiz veya hi¢ sonuclandirilamamis  oldugu

belirtimektedir.

Bilisim teknolojileri projelerinin basarisi icin metodolojik bir yonetim yaklagiminin

izlenmesi gerektigi degerlendiriimektedir. Bu kapsamda bilinen en detayli calisma olarak
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bilinen PMBOK (Project Management Body of Knowledge)'dir. PMBOK, proje y&netimi igin
prosedir ve yontemlerin aciklandigi rehber niteligindeki bir dokiimandir. 1987 yilinda PMI
tarafindan yayinlanmistir. Daha sonra geligtirilerek bugtinki halini almistir. PMI; 1969 yilinda
kurulan bir organizasyondur. Metodoloji, ilk on yil mihendislik, savunma ve insaat
sektorlerinde  kullaniimistir.  Bilisim  teknolojileri  alaninda  kullaniimasi  80'li  yillara
rastlamaktadir. Gorevi, proje yoOnetimi standartlarini saptamak ve proje yodnetiminde

calisacaklara PMP sertifikasyon hizmeti sunmaktir [12].
PMBOK cercevesinde, Proje Yonetimi,

Batunlestirme Yonetimi,
Kapsam Yo&netimi,

Zaman Yonetimi,

Maliyet Yonetimi,

Kalite Yonetimi,

insan Kaynaklari Yonetimi,

iletisim Yonetimi,

® 6 6 6 & o 0o o

Risk Yonetimi,
& Tedarik Yonetimi

sire¢ alanlarindan olusmaktadir.
Proje Yonetimi Safhalari,

Baslatma,
Planlama,

Yurttme,

* & o o

Kontrol,
¢ Kapanig

olmak Uzere bege ayriimaktadir.

Proje genel olarak, belirli bir baslangi¢ noktasi ve tanimlanmis hedefleri olan, sinirli
kaynaklara bagh, hedeflere ulasildiginda bir bitis noktasi olan islemler bitini olarak

tanimlanmaktadir.
Proje YOnetimi ise, tanimlanan bir isi;

Ongorilen surede,

ongorilen maliyetle,

* o o

ongorilen kalite ve
¢ islevsellikte
yapmak olarak ifade edilmektedir.

Proje Yonetimi ile,
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& yapilacak igin net olarak tarif edilmesi, gereksinimlerin tanimlanmasi,

¢ gercekgei, ulasilabilir hedeflerin belirlenmesi,

¢ hedeflere ulagilabilmesi icin zaman, maliyet, kapsam ve kalite bilegsenlerinin
dengelenmesi,

¢ proje ile ilgili tum taraflarin beklentilerinin yonetilmesi, planlarin bu dogrultuda
yapilmasi

saglanabilmektedir.

PMBOK, uluslararasi ve / veya kurumlar arasi i § yapista ortak dil olarak kabul

edilmektedir.

Uygulanmasi halinde CMMI modelindeki ve COBIT cercevesindeki belli alanlara

karsilik gelen hedeflere de ulasilabildigi degerlendiriimektedir :
CMMI'da Proje Ydénetimi'ne karsilik gelen siirec alanlari,

Proje Planlama,
Proje izleme ve Takip,
Uriin ve Siire¢ Kalite Glivencesi,

Uriin Bitiinlestirme,

* 6 6 o o

Risk Yonetimi,
¢ Tedarikci S6zlesme Yonetimi'dir.

COBIT'deki Proje Y&netimi'ne karsilik gelen sirec alanlari ise asagida verilmektedir :

Projele Y6netimi (PO10),
Kalite Yonetimi (PO8),
Risk Degerlendirme (PQO9),

insan Kaynaklarini Yénetimi (PO7).

* & o o

2.2. Yurt Dis1 ve Yurt Ici Diizenlemeler, Yiikiimliiliikler

2.2.1. SOX Kanunu

2001 yihnin Ekim ayinda, ABD'de, enerji sektérinin dev sirketlerinden Enron 'un
istiraklerine ait bor¢ ve zarar bilgilerinin sirketin mali tablolarinda yer almasi gerektigi, denetgi
kurulug Arthur Andersen tarafindan kamuoyuna duyurulmustur. Bu olayin duyulmasindan
sonra Enron'un aslinda dénem faaliyetleri sebebiyle yaklagik 1 Milyar Dolar zarara ugradigi
anlasiimistir. Bunun Uzerine ABD'de, Sermaye Piyasasi Kurulu olan Securities Exchange
Commission (SEC) ile ABD Adalet Bakanligi ve ABD Kongresi konuyla ilgili sorusturmalar
acmiglardir. Sorusturmalar sonucunda sirket hisseleri 60 Dolarlardan birka¢ Sent'e kadar

hizla dismeye basglamistir.
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Sorusturma sirasinda Enron'un igtiraklerindeki borg ve zarari hileli bir sekilde gizledigi,
finansal raporlama yolsuzlu gu olarak bilinen, vergi éncesi karin sisiriimesi olarak ifade

edilen yolsuzlugun yapildigi anlagiimistir.

Sonugta, Enron, 2 Aralik 2001 tarihinde iflasini aciklamigtir. iflasin esas sebebi
Enron'un bankalara yikli miktarlarda bor¢lanmasi ve bunlari mali tablolarinda dogru bir
sekilde gostermemis olmasidir. Yaklasik 19,000 calisani olan Enron'un iflasiyla birlikte
binlerce kisi igsiz kalmig, bankalar verdikleri kredileri geri alamamiglar, sirket calisanlari dahil
binlerce yatirimci milyarlarca dolar kaybetmislerdir. Bu nedenle; J.P.Morgan'in 456,
CitiBank'in 228 ve Bank of America'nin 200 milyon Dolar kayba ugradig! ilgili banka

yetkililerince agiklanmistir.

Sonugta, 16 yil boyunca sirketin mali denetim ve danismanhgini Gzerine almis olan ve
bu alandaki bes buyik firmadan biri olan Arthur Andersen'e olan gliven sarsiimis; meydana

gelen olay sirketin kapanmasina sebep olmustur.

Bu olaylar sonucunda ABD'de denetim ve danigsmanlik hizmetinin ayni kaynaktan
saglanmasi, hisse degerindeki artis ugruna yatirimcilarin sirketle ilgili dogru bilgilenmelerinin

engellenmesi gibi hususlarda sistem sorgulanmaya ve tartisiimaya baslanmistir.

Bu baglamda; kurumsal yonetimin giclendiriimesi, seffafigin saglanmasi,
kamuoyunun bilgilendiriimesi ve sistemin denetlenebilir hale getiriimesi icin 30 Temmuz
2002'de Sarbanes-Oxley (SOX) Kanunu yasallagmistir. Kanun'da, kurumlarin tim varliklari

icin kalite ve guvenlik  kosullarini yerine getirmeleri gerektigi hilkme baglanmistir.
Kanun 11 boélimden olusmustur :

Muhasebe Denetim ve Gdzetim Kurulu

Denetci Bagimsizligi

Kurumsal Sorumluluk

Genigletilmis Kamu'yu Aydinlatma

Finansal Analizlerden Kaynaklanan Menfaat Catigsmalari
Komisyon Kaynaklari ve Yetkileri

Calismalar ve Raporlar

Kurumsal ve Cezai Hile Sorumlulugu

Beyaz Yaka Suclarina iliskin Cezalarin Artirilmasi

Kurumsal Vergi ladesi

L R R R R JEE K R R 2R R 4

Kurumsal Hileler ve Sorumluluk
Enron 2000 yilinda diinyanin en biytk 500 sirketi (Fortune 500) arasinda 7.sirada yer
aliyordu. Arthur Andersen'in sirkete hem denetim uzmanhgl hem de danismanlik vermesi

iflasla birlikte bagimsiz denetimin, hesap verebilirligin ve seffafigin 6nemini de ortaya
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koymustur. ABD'de aile sirketinin hemen hemen hi¢c kalmamis olmasi ve sirket Ust dizey
yoneticilerinin kilit rol oynamalari sebebiyle kurumsal yoneti simin énemi bu olayla birlikte

bir kez daha gindeme gelmi stir [13].
2.2.2. Kamu Mali Yonetimi ve Kontrol Kanunu

Ulkemizde, kamu idaresinin calismalarina deger katmak ve geligtirmek icin
kaynaklarin ekonomiklik, etkinlik ve verimlilik esaslarina gore yonetilip yonetiimedigini
degerlendirmek, performanslarini dlgmek ve izlemek amaciyla 24.12.2003 tarihinde, Resmi
Gazete'de, 5018 sayill “Kamu Mali Yonetimi Kontrol Kanunu " yayinlanmigtir. 5018 sayili
Kamu Mali Yonetimi ve Kontrol Kanununun 9. maddesi, kamu hizmetlerinin istenilen
dizeyde ve kalitede sunulabilmesi icin performans g Ostergelerine dayandiriimasi

zorunda oldugu uzerinedir :

“Kamu idareleri ; kalkinma planlari, programlar, ilgili mevzuat ve benimsedikleri temel
ilkeler cercevesinde gelecege iliskin misyon ve vizyonlarini olusturmak, stratejik amaclar ve
Olcllebilir hedefler saptamak, performanslarini dnceden belirlenmi § olan gdstergeler
dogrultusunda o6lgcmek ve bu sirecin izleme ve de @gerlendirmesini yapmak amaciyla

katilimci yontemlerle stratejik plan hazirlarlar

Performans gdstergelerine iliskin ayrintil dizenlemeler Maliye Bakanhgi tarafindan
hazirlanan “Performans Esasli Bitceleme Rehberi” ile DPT tarafindan hazirlanan “Kamu
Kurulu glar icin Stratejik Planlama Kilavuzu” nda yer almaktadir. Kurumlarin, bu kanunda
ifade edilen esaslara gore yonetilip yonetiimedigini degerlendirmek, hesap verme
sorumlulugunun tesis edilmesi, rehberlik yapmak amaciyla yapilan bagimsiz dani smanlk

faaliyeti ise ic denetim olarak tanimlanmistir.

Bu konu, Model Onerileri bélimiinde, mevcut durumun analizi baglaminda daha

ayrintili olarak ele alinacaktir.
2.2.3. SPK Kurumsal Yénetim Ilkeleri

Enron hadisesini takip eden ginlerde tim dinyada oldugu gibi Tarkiye'de de
yonetisimi guclendirmeye yonelik farkindalik yaratmak amaciyla cesitli girisim ve calismalar
yapilmaya baglanmistir. SPK, bu kapsamda olmak tzere, Temmuz 2003'de, yonetisimin

gerekliligine vurgu yapan Kurumsal Yoénetim ilkeleri'ni yayinlamistir.

Bu dokiiman, kisaca ifade etmek gerekirse, sirketlerin finansal performansini artirmak
amaciyla iyi yoneti sim kavrami lizerinde farkindalik yaratmayi amagclamaktadir. Iyi kurumsal

yonetimin getirileri dokimanda asagidaki gibi listelenmektedir [14] :
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1- Ulke imajinin yikselmesi

2- Sermayenin yurt digina gikmasinin 6nlenmesi,

3- Yabanci sermayenin artmasi,

4- Ekonominin ve sermaye piyasalarinin rekabet gliciiniin artmasi,
5- Krizlerin daha az zararla atlatiimasi,

6- Kaynaklarin daha etkin dagitiimasi,

7- Yuksek refahin saglanmasi ve surdirilmesi.

2.2.4. BASEL II

Bankacilik sisteminde, risklerin yonetilmesinde, bankalarin sermaye yeterliliklerinin
Olcilmesinde ve degerlendiriimesinde Avrupa Birligi'nce uygulanmasi dngoérilen, yasalarca
veya duzenleyici ve denetleyici otoritelerce uyulmasi istenen belgelerden olan BASEL Il
(Basel Committee on Banking Supervision)'nin BASEL adiyla ilk ¢ikig yili 1999'dur. 2005 yili
itibariyle BASEL Il adini alan Sermaye Uzlasi Belgesi'nde yer alan standartlara uyum sireci,
Ulkemizde de, Bankaclilik Dizenleme ve Denetleme Kurumu (BDDK)'nca ayni yil baslatiimis
ve bunun icin U¢ yillik bir gecis sureci 6ngorulmastir. BASEL Il'de, kredi ve piyasa risklerine
ilaveten bilisim teknolojileri ile iligkili isletimsel (operasyonel) riskler de dikkate alinmistir.
Asagida daha detayll olarak verilecek olan BDDK Bilgi Sistemleri Denetimi diizenlemesinin
de anilan risklerin yonetilebilmesi noktasindan hareketle gerceklestiriimis oldugu

degerlendiriimektedir. BASEL IlI'nin yurarltge girig tarihi 2008 yili bagidir [3].

2.2.5. BDDK Bilgi Sistemleri Denetimi

Finansal piyasalarda guven ve istikrarin saglanmasina, kredi sisteminin etkin bir
sekilde caligmasina, tasarruf sahiplerinin hak ve menfaatlerinin korunmasina iliskin usal ve

esaslari diizenleyen, 19.10.2005 tarihli ve 5411 sayili Bankacilik Kanunu'nda,

Madde 29'da :
Bankalar etkin;
o ¢ Kontrol,
¢ Risk Yonetimi ve
o ¢ Denetim
sistemleri kurmak ve igletmekle yukumludur.
Madde 41'de ise :
Yonetim Kurulu;
bilgi sistemlerinin yeterli hale getiriimesi ve uygulamanin
gOzetlenmesi ile yakumladar
denilmektedir.
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Bu kapsamda olmak Uzere, ticari bankalarda yapilacak Bilgi Sistemleri
Denetimi 'ne iliskin yonetmelik 16 Mayis 2006 tarihinde Resmi Gazete'de yayinlanmistir.
Bu yonetmelik kapsaminda, Bili sim Teknolojileri Denetimi icin Tuarkiye
Cumbhuriyet Merkez Bankasi'nda da 2004 yilinda uygul anmasina ba slanan COBIT BT
Denetim ve Kontrol Cercevesi referans olarak alinmi g, kapsam dahilindeki rol ve

sorumluluklar belirlenmi  stir.

Bu calismanin baglatiimasinda 6nemli rol oynayan faktdrlerden biri AB Uyum
Surecinde BASEL Il adi verilen Sermaye Uzlasi Belgesi'nde belirtilen yuktmliliklerin yerine

getirilmesinin gerekliligidir.
Denetimlere 1.1.2007'den itibaren baglanmasi 6ngoérilmuis, bunun 6ncesinde;

insan kaynag|,

uzman ve uzman yardimcisi diizeyinde sertifikasyon,

* o o

egitim ve
¢ denetim
konularindaki hazirliklarin yapiimasi hedeflenmistir.
Buglne kadar tim ticari bankalarda olmak tzere COBIT bazli bagimsiz denetimler

gerceklestiriimis olup halihazirda bu stire¢c devam etmektedir.

Bankacilik, do gasi gereg@i risk alinmasi gereken bir sektordir. Yakin zamana
kadar riskler “piyasa riski” ve “kredi riski” olara k iki ba shk altinda anilmaktayken,
zaman icinde bili sim teknolojilerinin bankacilik ve finans dinyasinda is kritik i glev
haline gelmesiyle, i sletimsel (operasyonel) riskin de ydnetiimesi gereke n 6nemli

unsurlardan biri oldu gu de gerlendirilmi stir.
BASEL IlI'de Operasyonel Risk su sekilde tanimlanmaktadir;

“Yetersiz ve basarisiz i¢sel sureclerden, personel ve sistemlerden, ya da digsal

olaylardan kaynaklanan, dogrudan veya dolayh zarar riskidir”
BDDK'nin ilgili ydnetmeliginde ise;

“Banka ici kontrollerdeki aksamalar sonucu hata ve usulstzliklerin gdzden
kacmasindan , banka yonetimi ve personeli tarafindan zaman ve kosullara uygun hareket
edilmemesinden, banka yodnetimindeki hatalardan, bilgi teknolojisi sistemlerindeki hata ve
aksamalar ile deprem, yangin, sel gibi felaketlerden kaynaklanabilecek kayiplara ve zarara

ugrama ihtimali” olarak tanimlanmaktadir.

Bununla ilgili cok carpici érneklerden biri de ulkemizde, 2003 yilinda, imar
Bankasi'nda yasanan “cifte kayit sistemi” hadisesidir. Bu olayda, kayit disi igslemlerin bilisim

teknoloijileri altyapisi kullanilarak gerceklestiriimesine taniklik edilmistir.
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Hatirlanacagi tizere, Temmuz 2003'de BDDK, imar Bankasi 'nda, biri resmi digeri gizli
olmak Uzere cifte hesap sisteminin ortaya cikarildigini acgiklamistir. Kayitlarda 170 bin
mevduat sahibi gorintirken, gergekte 560 bin kisi oldugu anlasiimistir. Kayit digi meblagin ise
7.2 Katrilyon TL oldugu belirtilmistir. Sonug olarak, 8 Haziran 2005 tarihinde, istanbul Asliye

2. Ticaret Mahkemesi imar Bankasr'nin iflasina karar vermistir.

Yapilan usulsizlik, manyetik kayitlarda yapilan tahrifat ve silme iglemidir. Sonug,

ylz binlerce magdur mudi, Bankacilik sistemine olan giivenin eksilmesidir.

Bu olayla, bankacilik sisteminde, denetim ve gb6zetim faaliyetlerinin gerekliligi ve

Onemi daha guclu bir sekilde anlagiimigtir.

Diger taraftan, Ocak 2008'de, Fransa’'nin ikinci buylk ticari bankasi olan Societe
Generale’'nin menkul kiymetler boliminde goérevli bir piyasa islemcisinin amirlerinden
habersiz olarak yapti§i spekilatif yatirimlarla bankayr 7 milyar 160 milyon Dolar zarara
ugratmasi Fransiz bankacilik sistemine olan guiveninin sorgulanmasina neden olmustur. Yetki
limitlerinin asilmasi nedeniyle bir givenlik yonetimi hatasi  oldugu anlagilan olayda
Banka'nin CEO'su ve Bagkani Daniel Bouton, Jerome Kerviel adindaki ¢calisanin, bilgisayarda
son derece karmasik teknikler kullanmak suretiyle butin kontrollerden kacabildigini ve
onaysiz i gslem gerceklestirdigini kaydetmistir. Yaklasik 120 bin kisinin calistigi bankanin,
22.5 milyon musterisi bulunmaktadir. Olay, maddi kaybin yaninda, ge¢ farkedilmis olmasi
sebebiyle Fransa'da da i¢ kontrol ve denetimin édneminin bir kez daha giindeme gelmesine

sebep olmustur.

2.2.6. Bilisim Hizmetleri Ortak Platformu : bt POTA

Turkiye'deki bilisim sirketlerini kapsayan sivil toplum kuruluslarindan olan TUBISAD,
bilisim sektoriniin saglikli gelisimini saglamak, hizmet kalitesini standartlastirarak sektérin
sayginligini korumak ve etkinligini artirmak icin bt POTA adi verilen Bili sim Hizmetleri
Ortak Platform Cali smasi'ni baglatmistir. Bu kapsamdaki, uluslararasi standart ve
modellerle uyumlulugun gozetildigi Bilisim Hizmetleri Sertifikasyon Cali smalari,
kamuoyuna, 26 Subat 2008 'de tanitilimistir. ilk etapta sertifikasyon icin basvuruda bulunan

firma sayisi 25 olmustur.

Bilisim sektorinde tuzel ki siliklerle faaliyet gdsteren kurulu slarla kendileri

disinda bili sim hizmeti veren firmalar bu sertifika icin miracaa  t edebilmektedirler.
Belgelendirmeye tabi hizmetler dért ana bilesenden olusmustur [15] :

¢ Konvansiyonel Hizmetler (BT Urln ve hizmet bakim / destegi v.b.)
¢ Dis Kaynak Kullanim Hizmetleri (Yardim Masasi, Uygulama Gelistirme,
Olaganustt Durum Hizmetleri v.b.)
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¢ Proje Yonetimi
¢ Danismanlik Hizmetleri (Sistem Guvenlik, Stre¢ Yonetimi, Olaganisti Durum
Yo6netimi v.b.)

Sertifikasyon kapsaminda sure¢ 0zel hedefleri asagidaki gibi listelenmektedir :

Stratejik Planlama
Politikalarin Yénetimi
Finans Yonetimi

Risk Ydnetimi

is iligkileri Yonetimi

insan Kaynaklari Yonetimi
Tedarik¢i Y6netimi

Sirec Yonetimi

Kalite Yonetimi
Uyumluluklarin Yoénetimi
Proje Yonetimi

C6zum Gelistirme / Uygulama
Degisiklik Y6netimi
Sarum Yonetimi

Bilgi Guvenligi Yonetimi
Konfiglrasyon Ydnetimi
Servis Seviyeleri Yonetimi
Olay Yo6netimi

Problem Ydnetimi
Kapasite Ydnetimi

isletim Yonetimi

Servis Erigilebilirligi Yonetimi

L R R IR IR JEER R JEE IR R R R 2R K R 2R R R K SR 2K 2R 2R 4

Servis Surekliligi Yonetimi

BT sureclerin degerlendirmesi bes ana seviye baz alinarak derecelendiriimektedir :

Seviye 1 : Dengesiz Surecler
Seviye 2 : Yonetilen Surecler
Seviye 3 : Kurumsal Surecler

Seviye 4 : Olgulen Surecler

® 6 & o o

Seviye 5 : lyilestirilen Surecler

Yapilan calisma ana hatlariyla incelendiginde, raporumuzun Bolum 2'deki Cerceve
DokUumanlar ve Standartlar bashdi altinda anlatilan standart ve modellerden BT hizmet
yonetimine karsilik gelen, ITIL Kitiphanesi ve ISO 20000 Standardi  kapsaminda deginilen

siureclerle uyumlulugun hedeflendigi anlagiimaktadir.
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BT hizmet standardizasyonunu saglamak suretiyle hizmet ve trin kalitesini artirmaya
yonelik bu cali smanin, Kamu'ya hizmet sunan 6zel sektor firmalarinc  a benimsenmesi
ve bu alandaki sertifikasyonla smanin yayginla stirilmasinin, tlkemizdeki E-Dond  sim

Tarkiye cali gsmalarina da olumlu katki sa glayaca g1 degerlendiriimektedir.
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BOLUM 3

3.1. Kamu'da Kurumsal Altyapi1 Yoniiyle Mevcut Durum Analizi

Ulkemizde, kamu kurumlarinda, biligim teknolojileri yonetisimine yonelik olarak
sistematik bir calisma ya da kurumlar Ustii merkezi bir koordinasyon mekanizmasi henuiz
bulunmamaktadir. Diger taraftan, yonetisimi kuvvetlendirebilecek acilimlarla Bilgi Toplumu
Stratejisi Hedefleri ve Eylem Plani'nda  yer alan calismalarin 6n kosullarinin dogru bir
sekilde yorumlandigi takdirde, BT yonetisimini olusturmak icin gucli birer motivasyon

kayna g1 olabilecegi degerlendiriimektedir.

3.1.1. 5018 Kanunu Kapsaminda Kurumsal Yapilanma ve Yonetisim

10.12.2003 tarihinde kabul edilen ve 1.1.2006 tarihinden itibaren ydrurlige giren
kanunla esas itibariyle, Kamu’'da mali denetim i saglamak, adillik, seffaflik, cevap ve hesap
verebilirlik, yasa ve dizenlemelere uyumluluk gibi yonetisimin ana prensiplerini uygulamak

suretiyle Kamu’da y6netisimin glUclendiriimesinin hedeflendigi anlasiimaktadir.
5018 sayill Kamu Mali Y6netimi ve Kontrol Kanunu'na gore;

“Kamu idareleri, kamu hizmetlerinin istenilen diizeyde sunulabilmesi icin butceleri ile
program ve proje bazinda kaynak tahsislerini stratejik planlarina, yillik amac ve hedefleri ile

performans goéstergelerine dayandirmak zorundadirlar.” denilmektedir.

Kanunla, kurumlarda Strateji Geli stirme Ba skanliklari kurulmasina karar verilmis ve

Bagkanlik icin;
“1-Stratejik Planlama,
2-Butce ve Performans Programi,
3-Muhasebe-Kesin Hesap ve raporlama,
4-i¢ Kontrol Dairesi,
alt birimleri vasitasiyla fonksiyonlarini yerine getirir” denilmigtir.

Anilan ba skanhk ayrica, yonetim bilgi sistemlerine ili  skin hizmetleri yerine

getirmekle de gorevlendirilmi  stir.

Bu kanun kapsaminda, “performans esasli biutcelemeye” Maliye Bakanli g yetkili

kilinmi stir.

Yine ayni kanun kapsaminda, “stratejik plan hazirlamakla yukimllu olacak kamu

idarelerinin ve stratejik planlama strecine iliskin takvimin tespitine, stratejik planlarin kalkinma
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plani ve programlarla iligkilendiriimesine yonelik usul ve esaslarin belirlenmesine” ise Devlet

Planlama Te gkilat yetkilendirilmi  gtir.

Kanunun 55.maddesinde, “kamu mali yonetiminin bir unsuru olarak harcama dncesi

ic kontrol, harcama sonrasi ise i¢ denetim faaliyet  leri” tarif edilmigtir.
Kanunda i¢ Denetim 'e iliskin diizenlemeler su sekilde yer almistir:

“Gorev ve yetkileri cercevesinde mali yonetim ve harcama oOncesi kontrol sirelerine
iliskin standartlar ve yéntemler Maliye Bakanli gi'nca, i¢ denetime iligkin standartlar ve
yontemler ise Jf¢ Denetim Koordinasyon Kurulu ” tarafindan belirlenir, gelistirilir,
uyumlagtirihr. Bunlar ayrica sistemlerin koordinasyonunu saglar ve kamu idarelerine rehberlik

hizmeti verir.”
Anilan Koordinasyon Kurulu'nun amaci, Kamu'da;
a- verimliligi ve
b- diizenlemelere uyumlulugu saglamak,
c- usulstzligu ve yolsuzlugu énlemek,
d- karar destegi saglamak ve
e- risk analizi yapmaktir.

Kanunda, ayrica, i(; Denetim unsuru, “dani smanhk faaliyeti” olarak ifade
edilmektedir. Buna gére, ic Denetimin kabul gérmus standartlara gére yapiimasi hikme
baglanmistir. i¢ Denetciler, kurum kaynaklarinin ekonomiklik, etkililik ve verimlilik esaslarina

gore kullanihp kullaniimadigini denetleyecek, “ba gimsiz ve nesnel glivence” saglayacaktir.
Kamu’daki ic Denetim Birimleri'nin (izerinde olmak lizere asli gorevleri :
a- standartlari belirlemek,
b- uluslararasi standartlarla uyum saglamak,
c- kamu denetim birimleri ile koordinasyon saglamak,
d-yilhk rapor hazirlamak, Maliye Bakani'na sunmak ve kamuoyuna acgiklamak

olan ve ayni zamanda asli gérevlerine de devam etmesi 6ngorilen, birini Bagbakan'in
atadigi, Maliye Bakanhgdi'ndan tg¢, Devlet Planlama Teskilati'ndan, Hazine Mistesarligi'ndan
ve Icisleri Bakanhgi'ndan birer olmak (zere toplam yedi Uyeden olusan i¢ Denetim

Koordinasyon Kurulu  da kanun kapsaminda belirlenmistir.

Ayrica, Dis Denetim faaliyetleri Sayistay'in sorumluluguna verilmis, sonuglarinin

Turkiye Buyuk Millet Meclisi'ne raporlanmasi karara baglanmistir.
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Buna gore Dis Denetim faaliyetleri cercevesinde “mali tablolarin guavenilirligi ve
dogrulugu, mali islemlerin kanunlara ve hukuki dizenlemelere uygunlugu” Sayistay

tarafindan denetlenecek, Sayistay'in denetimi ise TBMM tarafindan yapilacaktir.

Kanunun, genel hatlariyla incelendiginde Kamu'daki harcamalara odaklanmak
suretiyle, ki buna bilisim teknolojileri harcamalari da dahildir, kamu kaynaklarinin ekonomik,
etkililik ve verimlilik esaslarina gére yeniden yap ilandiriimasina yonelik bir yoneti  gimi

hedefledi gini gérmekteyiz.

5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu; kalkinma planlar ve
programlarda yer alan politika ve hedefler dogrultusunda kamu kaynaklarinin etkili, ekonomik
ve verimli bir sekilde kullaniimasini, hesap verebilirligi ve mali saydamligi saglamak uzere,
kamu mali yonetiminin yapisini  ve isleyisini, kamu bitcelerinin  hazirlanmasini,
uygulanmasini, tim mali islemlerin muhasebelestiriimesini, raporlanmasini ve mali kontroll
dizenlemek amacini tasimaktadir. Temel cerceve olarak mali denetim konusuna
odaklaniimi ¢ olmasi nedeniyle, denetim faaliyetlerinin tim bili sim teknolojileri

sureclerini kapsamadi g1 degerlendiriimektedir.

ic Denetim Koordinasyon Kurulu'nun, 20 Kasim 2006 tarihli ic Denetim Standartlari ile
ilgili kararinda, ic Denetim Standartlarinin belirlenmesinde, Uluslararasi i¢ Denetciler
Enstitistiniin (11A) “Uluslararasi i¢ Denetim Mesleki Uygulama Standartlari’nin esas alinmis
oldugu, bunun yani sira diger uluslararasi denetim standartlarindan da yararlanildigi ifade
edilmigtir. Ayni kapsamda, “Standartlar, i¢ denetcilerin niteliklerini ve i¢ denetim faaliyetinde

uygulanmasi gereken stregleri belirler.” denilmektedir.

Ote yandan, Maliye Bakanligrnin 26 Aralik 2007 tarih ve 26738 sayili tebligi
cercevesinde ise COSO modelinden de vyararlanilarak hazirlanan “Kamu i¢ Kontrol

Standartlar1 Tebli gi” nde BT kontrol ve denetimlerine iliskin maddelere de yer verilmistir.

Bilgi sistemleri kontrolleri baghg altinda, “idareler, bilgi sistemlerinin stirekliligini ve

guvenilirligini saglamak icin gerekli kontrol mekanizmalari gelistirmelidir.” denilmektedir.

ilgili standart kapsaminda BT acisindan énemli sayilabilecek bazi sartlar su sekilde

aciklanmisgtir :

& Bilgi sistemlerinin sireklili ~ gini ve guvenilirli gini sa glayacak kontroller yazili
olarak belirlenmeli ve uygulanmalidir.

¢ Bilgi sistemine veri ve bilgi giri i ile bunlara eri sim konusunda
yetkilendirmeler yapilmali, hata ve usulsizliklerin Onlenmesi, tespit edilmesi
ve duzeltiimesini sa glayacak mekanizmalar olu sturulmahdir.

o dareler bili gim yoneti gimini sa glayacak mekanizmalar geli stirmelidir.

Diger taraftan, 5018 sayili kanunla ilgili olarak, 6zellikle ;
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¢ Anilan dizenlemeler sonrasinda, bili sim teknolojilerinin kurum iginde ne
sekilde konumlandirilaca g,

& Strateji Geli stirme Ba skanliklari'nin gorevleri arasinda yer alan Yonetim Bilgi
Sistemleri sorumlulu  gunun hangi kapsamda de gerlendirilece gi,

¢ Bilisim teknolojileri birimlerinin yasaya ve sonrasinda cikarilan ilgili
yonetmeliklere veya diizenlemelere uygun hareket ede  bilmesi icin kurulmasi
beklenen bili sim teknolojileri yoneti sim mekanizmalari acisindan gerekli
hangi standart, yontem ve metotlarin kabul gérdi  gu ve bunlarin Kamu'da
nasil uygulanaca g,

¢ Bunlara hazirlik evresinin Kamu'da, BT birimleri di  zeyinde, nasil ve kim
tarafindan koordine edilece g,

¢ Tum bu yapilanma c¢ali gmalari ¢ergcevesinde bili sim teknolojilerinin kendi i¢
organizasyonunda hangi de gisiklikleri yapmasi gerekti gi
gibi konularda olmak tzere

kurumlar_Usti, kurumlar _arasi ve kurum icinde, ilave cali sma ve de gerlendirmelere

ihtiya¢ duyulmakta oldu gu anla siimaktadir.

Kamu genelinde bugiine kadar gelinen noktaya bakildiginda; halihazirda Kanun
dogrultusunda kurumlarimizda, Strateji Gelistirme Bagkanliklari'nin kurulmus oldugu, genel
itibariyle BT Birimleri'nin bagimsiz yapilar olarak konumlandirildiklari, ic Denetim Birimleri'nin
heniiz kurulmakta oldugu, yine kamu genelinde bu birimlerin kuruluglarinin da heniiz
tamamlanmadigi, BT denetimlerinin tim kurumlarda baglamadigi, yapilan BT denetimlerinde

ise klasik teftis mantigiyla hareket edildigi degerlendirilmistir.

3.1.2. Bilgi Toplumu Stratejisi ve Eylem Plan1t Kapsaminda Kurumsal

Yapilanma ve Yonetisim

2006 - 2010 yillarini kapsayan Bilgi Toplumu Stratejisi ve Eylem Plani kapsaminda,
2010 wyil itibariyle, bilgiye dayali, rekabet edebilir ekonomik ve sosyal gelismenin
tamamlanmasi ve toplumsal refahin saglanmasi hedeflenmistir. Bunun igin, Tirkiye'de, bilisim
teknolojilerinin ekonomik, sosyal, politik, kiltirel alanlara nifuzu ile bunun kazandiracadi,

verimlilik, etkinlik ve toplumsal refaha vurgu yapiimaktadir.

Bilgi Toplumu Stratejisi ve Eki Eylem Plani ; Yiksek Planlama Kurulu tarafindan
11.7.2006 tarih ve 2006/38 sayili Karar Numarasi ile kabul edilmis ve 26242 sayili resmi
gazetede yayinlanmistir. Anilan eylem planinda [16]; “Bilgi Toplumu Stratejisinin etkin bir
sekilde uygulanmasi, tlkemizin AB’ye katilim slrecinde entegrasyonu kolaylastiracak, AB’nin
2010 yili itibariyla dinyadaki en rekabetci, dinamik ve bilgi tabanli ekonomisi olmasini
ongoren Lizbon Stratejisinde belirlenen hedeflere ulasiimasi yonunde Ulkemize avantaj

saglayacaktir.” denilmektedir.
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Ayrica, Bilgi Toplumu Stratejisinin temel hedefleri olarak;

¢ Kamu'da i g sureglerinin gozden gegirilerek kamu yonetiminde v e igleyi sinde
modernizasyonunun sa glanmasi,

¢ Kamu'nun vatandaglara ve is diinyasina sundugu hizmetlerin daha etkin, hizl,
kolay erigilebilir ve verimli sunulmasi,

¢ Vatandaslarin bilgi toplumu imkanlarindan azami dlizeyde faydalanmalarinin
saglanmasi, sayisal ugcurumun azaltilmasi, istihdamin ve verimliligin artirilmasi,

& Bilgi ve iletisim teknolojilerinin, daha fazla katma deger yaratmak tzere, igletmeler
tarafindan yaygin ve etkin kullaniminin saglanmasi,

o lletisim hizmetlerinde yaygin, nitelikli ve uygun fiyatlarla hizmet sunumunu
saglayacak rekabetc¢i ortamin tesisi ile bilgi ve iletisim teknolojileri sektorinin
blylumesinin saglanmasi ve kiresel rekabetci bir sektor olarak konumlanmasi
konulari belirtilmigtir.

Ayrica, “Kamu hizmetleri, bilgi ve ileti sim teknolojilerinin yardimiyla, kullanimi
yogun ve getirisi yiksek hizmetlerden ba slamak Uzere elektronik ortama ta sinacak,
ayni zamanda i § slrecleri kullanici ihtiyaclari do  grultusunda yeniden yapilandirlarak
hizmet sunumunda etkinlik sa glanacaktir.” denilmekte ve eylem ana temalari asagidaki

gibi listelenmektedir :

Vatandas Odakli Yaklasim
Hizmet Donusimu

iletisim Yonetimi

Saglik Hizmetleri

Egitim ve Kulttr Hizmetleri
Adalet ve Emniyet Hizmetleri
Sosyal Guvenlik ve Yardim Hizmetleri
Vatandaglik, Kayitlar ve izinler
Tarim

is Diinyasi

Ulasim

Maliye
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Yerel YOnetimler

Diger taraftan “Kamu Yonetiminde Modernizasyon” bashgi altinda; “Verimlili gi ve
vatanda s memnuniyetini oncelikli olarak gozeten, llke ko  sullarina uygun orgit ve
sire¢ yapilanmalarina sahip etkin bir E-Devlet olu  sumu, bilgi ve ileti sim teknolojileri
deste giyle hayata gegcirilecektir.” denilmekte ve eylem ana temalari asagidaki gibi

belirlenmektedir :

57



Bilgi Toplumu Kurumsal Yapilanmasi ve Yoneti  sim
Ortak Teknoloji Hizmetleri ve Altyapi

Etkin Tedarik Yonetimi

Veri ve Bilgi Yonetimi

Elektronik ileti sim

insan Kayna g1 ve Yetkinlik Geli simi

* 6 6 6 O o o

Guvenlik ve Ki sisel Bilgilerin Mahremiyeti

Sekil 5'de, eylem planinda yer alan hedeflerin hayata gecirilmesinin yillar itibariyle

gosterimi yer almaktadir :

SOSYAL DOMUOSOUM

BiTin IS DUONYASINA NUFUZLW

KAMU YOMETIMINDE MODERMNIZASYON 2
VATANDAS ODAKLI HIZMET DONDTS OMO
HKURESEL REKABETCI BT SEKTORO

REMABETGI YAYGIN ve UCUZ B
ILETISIM ALTYAPI ve HIZMETLERI _

AR-GE ve YENILIKGILIK -
2006 z007 Z008 z009 zZo10

2 q Eylemlierin Ekonomik ve
Eylemierin Hayata Gegirilmesi Sosyal Faydaya Donitsmesi

Sekil 5 : Bilgi Toplumu Stratejisi Eksenlerinin Uygulama Sureci

Devlet vatandas iligkisinin gugclendiriimesinde, devletin seffafliginin, sayginhginin ve
guvenilirliginin  tesisinde  bilisim  teknolojilerinin -~ 6nemli  bir rol  oynayabilecegi

degerlendiriimektedir.

Bilgi Toplumu Stratejisi kapsamindaki c¢alismalarin, sosyal faydaya donismesi
hedefiyle ilgili olarak; dzellikle internet ortaminin kullaniimasi suretiyle, devlet ve vatandag
arasindaki bilgi paylasiminin ve kurumlarin iglevselliklerinin artiriimasi, devlet vatandag
iligkisinin guglendirilmesi ve yonetime katiimasi saglanabilir. Bu anlamda biligim teknolojileri,

yonetisimi kuvvetlendirecek 6nemli araclardan biri olarak gorulmektedir.

Diger taraftan bunun saglanabilmesi icin, wucuz, gucli ve vyaygin bir
telekomiinikasyon altyapisi ile birlikte bili  sim teknolojileri hizmetlerinin okullardan
baglayarak tum ulke sathina yayginla stirilmasi, bunun paralelinde bilgisayar okur
yazarl ginin ulke genelinde artirilmasi faydali olacaktir.

Ayrica, hazirlanis amaclari arasinda,
58



1- Kamu Ydnetim Reformu,
2- Kamu’'da Stratejik Planlama Sireci,
3- AB Uyum Sireci
gibi unsurlarin oldugu belirtilen, 10 Mart 2006 tarihli Kurumsal Yapilanma ve Yoneti sim
basligi altinda DPT'nin Peppers & Rogers Group ile birlikte hazirlamis oldugu ¢calismada,
1- Stratejinin ve eylem planinin sahiplenilmesi,
2- Hesap verebilirlik mekanizmalarinin olu  sturulmasi
3- Etkin koordinasyon ve uygulamaya gecirme giic 4,
4- Katilimcili gin saglanmasi

hedeflerine ulasilabilmesi icin, Kurumsal Yapilanma'da,

a- Kurumlar Ustu
b- Kurumlar ici
boyutlariyla kamu ve yerel yonetimler icin model 6nerilerinde bulunulmustur [17].

Anilan raporda da, Kamu'da Yonetisim konusuna odaklaniimis, alternatif yénetim ve
denetim mekanizmalari ele alinmig, kurumlar ici gézetimin nasil yapiimasi gerektigi ile ilgili
olarak, benzer yaklagsimlarda bulunan ve halihazirda bu konudaki ¢alismalarina devam eden
Ulkelerden ornekler verilmigtir. Raporda yer verilen dunyadaki 6rneklerden, yo gunluklu
olarak 5018 kapsamindaki D1 § Denetim ile ilgili yapilanmayla paralellik gosterm ek

suretiyle, Sayi stay'in Kamu’da D1 § Denetim'le gorevilendirildi  gi anla silmaktadir.

Yukarida sozi edilen 5018 sayili yasayla ilgili analizlerimizde, Kamu'da i¢ ve Dig
Denetim Birimleri'nin kurulmasi ve bunlarin koordinasyonu ile ilgili mercilerin yasada
tanimlanmasinda; anilan rapordaki tlke ornekleri ve model alternatifleri arasinda benzerlik
gorulmekle birlikte, Bilisim Teknolojilerinin  koordinasyonunda ve bilisim teknolojileri i¢
kontrollerinde veya dizenlemelerinde yeni aciimlara veya dizenlemelere ihtiyag

duyulabilecegi belirtilmisti.

Bu ba glamda; bili sim teknolojileri birimlerinin kendilerine 6zgu kont rol hedefleri
olmasi sebebiyle, Kamu'daki bili sim teknolojileri yodneti simini glclendirmeyi
hedefleyen dizenleyici ve denetleyici anlamda, kuru  mlar Ustl bir Gst koordinasyon

merciine ihtiya¢ duyulabilece @i de gerlendirilmektedir.

Bilindigi gibi E-Dontisim Turkiye ¢alismasi ile Bilgi Toplumu'na Gegi § Vizyonu
tanimlanmistir. DPT'nin anilan raporunda da, koordinasyonu ydurutmek amaciyla Bilgi

Toplumu'na Gegis icin bir Merkezi Ust Kurum 'a ihtiya¢ duyuldugu belirtiimektedir.

Ayrica raporda;
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“..., bilgi toplumu 6zelinde bir birim olmadi g1 slrece, Maliye Bakanli g1 gibi

kurumlarda gindemi olu sturan cok ce sitli konu arasinda bilgi _toplumuna ili__skin

eylemlerin 6nceliklendirilememesi gibi bir risk ola sili g1 bulunmaktadir.

denilmektedir.

Ayni raporda, kamu kurumlari arasinda koordinasyonu hedefleyen, standart ve
proseddrleri takip edebilecek, kurum ici yapillanma konusunda yol gosterebilecek bir

organizmaya duyulan ihtiya¢ vurgulanmi  stir.
Kurum ici yapilanma 6nerilerinde,

a- Is sureclerinin yeniden yapilandiriimasi
kurumsal bazda stratejik planlama sirecleri,

performans takibi ve dlcimleme suregleri,

* o o

pazarlama ve iletisim surecleri,
¢ diger kurumlarla birlikte ¢alisabilirlik stregleri

b- Organizasyonel Yapilanma
& stratejik planlama bagkanliklarinin olusturulmasi,
& dondasum liderlerinin belirlenmesi

konulari yer almistir.
DPT'nin calismasinda, Stratejik Yonetisim Prensipleri,

a- Politik Liderlik

b- Hesap Verehbilirlik

c- Uygulamaya Gecirme,

d- Katilimcilk,

e- Organizasyonel Esneklik,

f- GOzetim / Performans Degerlendirme
g- Hukuksal Altyapi

seklinde dzetlenmistir.

Bilgi Toplumu Stratejisi ve Eylem Plani kapsaminda BiLGI TOPLUMU KURUMSAL
YAPILANMASI VE YONETISIM bashgl altinda y6netisime dogrudan vurgu yapilmakta

oldugu gorulmektedir. 68 numarali eylem Kurumsal Yapinin Giglendirilmesi, 69 numaral
eylem ise Kurumsal Karne Uygulamasi ile ilgilidir. Bu eylemlerin sorumlulu gu DPT'ye
verilmi gtir.

Bu kapsamda, ilgili eylemlerin planlama, organizasyon ve icrasi amaciyla;

& E-Donlisiim Turkiye icra Kurulu,
¢ DoOnusum Liderleri Kurulu,

« Bagbakanlik idareyi Gelistirme Bagkanlgt,
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Bilgi Toplumu Genel Mudurliaga,

* 6 o o

ongorulmugtur.

Danisma Kurulu olusturulmasi ve

icigleri Bakanhgi — Mahalli idareler Genel Miidurliigi,

Kurum ici Yapilanma (Kurum igindeki BT'lerin tek cati altinda toplanmasi )

Eylem Plani'ndaki hedefler incelendiginde, bilisim teknolojileri acisindan BT Hizmet

Sunumu ve Bilgi Guvenli gi alaninda yapilmasi gereken calismalarin, adi gecmiyor olsa da,

BiLiISIM TEKNOLOJILERiI YONETISIMI temel

olabilecegi degerlendiriimektedir.

ilkelerinin

uygulanmasiyla mumkin

S0z konusu eylemlerle ilgili olarak surdurilen ¢alismalarin son durumu Tablo — 10'da

verilmektedir :

Tablo 10 : Eylemlere iligkin Son Durum Bilgisi

EYLEM EYLEM ADI Eylem lle ligili Cali smalarin Son Durumu
NO (14 Nisan 2008 Tarihi [tibariyle)
26 E-Ticaret GlUvenlik Altyapisi € TSE'nin, DPT'ye sunulmak uzere
hazirladigl dokiimanda;

4 Dunyada E-Ticaret Guvenlik
Dinamikleri,

& E-Ticaret yapacak kuruluglarin, isin
glvenligi adina asgari duzeyde
uygunluk/uyumluluk  g6stermeleri
gereken guvenlik gerekleri ile,

¢ Onlumuzdeki donemde yuritilecek
tamamlayici nitelikteki calismalara
iliskin 6nerilere yer verilmistir.

& Turkiye'de, E-Ticaret yapabilecek
sitelerin  standartlart  ile ilgili
calismalara baslanmigtir.

68 Kurumsal Yapinin Guiglendirilmesi & E-Donlsim Tirkiye icra Kurulu;

Devlet Bakani, Milli Egitim Bakant,

Ulastirma Bakani, Sanayi ve
Ticaret Bakani, Basbakanlik
Mustesarl, icisleri Bakanligi
Mustesarl, Maliye Bakanligi
Muistesarl, Devlet Planlama

Teskilati Mustesari ve Bagbakanlik
Basmusaviri'nden olusturulmustur.
E-DTr Donusum Liderleri Kurulu;
bakanliklarin ~ yani  sira, Bilgi
Toplumu  Stratejisi  eki Eylem
Planinda yer alan eylemlerden
sorumliu kamu kurum ve
kuruluglarinin  strateji  gelistirme
birimi bagkanlari ile icra Kurulu
tarafindan belirlenecek Universite
ve belediyelerin temsilcilerinden
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olusturulmustur. Strateji gelistirme
birimi  temsilcileri, calismalarinda
kurumlarinin bilgi islem
yoOneticilerinden  teknik  destek
alimaktadirlar.

icra Kuruluna karg! sorumlu olacak
Danisma  Kurulu;  E-DOnisim
Tarkiye Danisma Kurulu;
Turkiye'nin bilgi toplumuna
doéntsim calismalarinda ve
stratejinin  uygulanmasi surecinde
kamu kurumu niteligindeki meslek
kuruluslari, Universiteler, ozel
sektor ve ilgili  sivil toplum
kuruluglarinin goris ve onerilerinin
ortak bir zeminde paylasiimasi ve
degerlendirilmesi amaciyla
olusturulmustur.

Diger mevzuat calismalari devam
etmektedir.
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Birlikte Cali sabilirlik Standartlari ve Veri
Paylagimi Altyapisi

E-donusuim Turkiye Projesi Birlikte
Calisabilirik  Esaslart  Rehberi
Surdm 2.0 calismalari
tamamlanmak Uzeredir.

Devlet arsivleri Genel Mudurlugu
tarafindan “Elektronik Belge
Yonetimi Sistem Kriterleri Referans
Modeli (v.1.0)” adli dokuman
hazirlanmistir.

Elektronik  Dokuman Paylasim
Standardizasyonu ile ilgili
yukaridaki maddenin TSE 13298
standardi olarak yayimlanmasinin
ardindan, TURKSAT olarak surece
mudahil olarak DPT, Devlet
Ars.GM ve TURKSAT olarak
EDYS'nin teknik altyapisinin
saglanmasi ile ilgili bir platform
kurulmustur.

E-Devlet kapisi entegrasyon
standartlari konusunda TURKSAT
ile gérusmeler devam etmektedir.
Meta veri standartlarinin
olusturulmasi icin Dondsiim
Liderleri Kurulu  toplantisinda
calisma grubu olusturulmasi karari
alinmistir. is plani hazirlanmistir.

86

Kamuda B IT Projeleri Uygulama ve
Proje Gelistirme Yetkinli gi

Kamu kurum ve kuruluslarinda BIT
ve E-Devlet projelerinin etkin
yonetimine iliskin egitim
programlari  olusturulmak uzere
anket hazirlanmistir.

Standart proje ybnetimi sureclerini

Veri hakkinda veri.
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yayginlastirmak  (zere  egitim
hizmet alimi konusunda hazirliklar
devam etmektedir.

¢ BIT Proje Yonetimi Kilavuzu

hazirlama ve e-0grenme
konularinda is plani
olusturulmustur.

70

Kamu Guvenli A g1

¢ TURKSATIn

sorumlulugunda,
Kamu kurumlarinin mevcut durum
ve ihtiyac analizi yapiimigtir.

¢ Altihtiyaclar analizi yapiimaktadir.
¢ Ulusal Elektronik ve Kriptoloji

Arastirma Enstitisi (UEKAE) ile
calismalar devam etmektedir.

¢ Hiyerargik guvenlik ihtiyaglari icin

kamu kurumlari arasinda 06zel
sanal ag olusturulmasina yonelik
calismalara devam edilmektedir.
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E-Devlet Kapisi hizmetlerinin

yayginla stirllmasi

¢ Mobil imza gibi

¢ TURKSAT koordinasyonunda, 39

kamu kurumu ile fizibilite calismasi
yapildi. 100 den fazla elektronik
hizmetin fizibilitesi sonuclandirildi.

¢ Tum kamu kurum ve kuruluglar ile

icerik  bilgisi alinmasi iglemi
tamamlanmistir. Ancak bu bilgi
alimi yagayan bir sure¢ oldugu icin
sureklilik arz etmektedir.

alternatif
kanallardan hizmet sunumu

calismalari baglamistir.
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Bilgi Sistemleri Ola @ganisti Durum
Yonetim Merkezi

¢ TURKSAT

sorumlulugunda
ylrutilen calismalar cercevesinde,
TUBITAK tarafindan 2005 ve 2006
yillarinda yayimlanan ulkemizdeki
38 ayri kamu kurumu uUzerinden
alinan bilgilerle olusturulan felaket
kurtarma raporlari giincellenmistir.

¢ Ulusal Elektronik ve Kriptoloji

Arastirma Enstitisi (UEKAE) ile
gorismeler devam etmektedir.
TURKSAT ve kurumlar arasinda
dizenlenecek protokol imza
asamasindadir.
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Bilgi Guvenli gi ile ilgili  Yasal
Dizenlemeler

¢ Sorumlu Kurum Adalet
Bakanligrdir. Calismalara heniiz
baslanmamistir.

88

Ulusal Bilgi  Sistemleri  Guvenlik

Programi

¢ TUBITAK UEKAE
koordinasyonunda Bilgisayar
Olaylari  Mudahale  Ekiplerinin
olusturulmasina yonelik olarak
calismalara devam edilmektedir.
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+ www.bilgiguvenligi.gov.tr Ulusal
Bilgi Guvenligi Kapisi kullanima
acimistir. TR-BOME KM
(Bilgisayar Olaylarina Muidahale
Ekibi  Koordinasyon  Merkezi)
TUBITAK-UEKAE binyesinde
faaliyete gecmistir.

& 27001 ile ilgili danigmanlik ve
egitimlere  ybnelik calismalara
devam edilmektedir. BGYS ile ilgili
egitimler icin pilot kamu kurumlari
(Basbakanlk, Adalet Bakanhgi,
Mailye  Bakanligi  Muhasebat
Genel mMaduarlaga, Sayistay)
belirlenmisgtir.

99 Yazilim Kalite Sertifikasyon
Yayginla stirma

+ Sonuclanmamistir.

Tedbir | 60.HUkimet 2008 yili programi, tedbirler
No ve Oncelikler arasinda ...

4.1.
KOBI'lerin kurumsallagsmasi ve iyi
yonetigim ilkelerini benimsemesi
saglanacak ve BASEL ll'ye uyum
surecinde KOBI'ler desteklenecektir.

¢ KOSGEB'in sorumlulugunda olan
tedbir kapsaminda, yirmi (20) ilde,
BASEL Il ve lyi Yénetisim ilkeleri
konulu bilgilendirme toplantilarinin
dizenlenmesine yonelik olarak
KOSGEB, SPK, TOBB ve TBB
arasinda ishirligi protokolt
imzalanmasi planlanmaktadir.

3.2. Kamu’'da Bilisim Teknolojileri

Oneriler

Yonetisimine Yonelik

Buguln, organizasyonlar bir taraftan bilisim teknolojilerine daha fazla bagimh hale

gelirken, bir taraftan da ilgili teknolojiler ve yasal altyapi degismekte, organizasyonlarin bu

degisimleri ydonetmesi icin metodolojik yaklasimlara daha fazla ihtiya¢c duyulmaktadir.

Bilisim teknolojileri acisindan;

& Bilisim sistemleri kurum amaglarina uygun kullaniliyor mu ?

¢ Kaynaklar verimli kullaniliyor mu ?

¢ Bilgi sistemleri, bilgi varliklarinin korunmasini ve veri butinlddundn

surdurdlmesini saglayacak sekilde tasarlanmis mi ?

sorularina cevap verilebilmesi icin artik standart kontrol ve denetleme mekanizmalarindan

yararlaniimasi zorunluluk haline gelmigtir.
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Bilisim Teknolojilerinde riskleri belirlemek icin, TESPIT, KANIT TOPLAMA ve
DEGERLENDIRME siireclerinin bilinen, gecerligi kanitlanmis yol ve yoéntemler takip edilerek

yapilmasina ve bu konuda gerekli egitimleri almis uzman kadrolara ihtiya¢ vardir.

Bu kapsamda olmak lzere, dnceki bélimde bahsedilen mevcut durum analiziyle
baglantili olarak, Kamu'da Bili sim Teknolojileri Yoneti simi'ni sa glamak amaciyla bu

caligsma kapsaminda derlenmi g olan 6neriler asagida verilmistir :

1. Bilgi Toplumu Stratejisi ve Eylem Plani'nda aciklanan hedeflere ulasilabilmesi icin,
bu calismalarda Kkilit rol oynayacak kamu kesiminde, bilisim teknolojilerinin etkin ve verimli

yOnetiliyor olmasi esastir.

2. Kamu'da, bili sim teknolojileri hedeflerinin, ayni zamanda Bilgi T  oplumu
Stratejisi'ndeki hedeflerle de uyumlula stirlmig olmasi nihai ba sartyl olumlu sekilde

etkileyecektir.

3. Bunu saglamak ve tek merkezden koordinasyonunu ydritmek icin, bili gsim
teknolojileri st diizey yoneticilerinden olu san bir Kamu Bili sim Teknolojileri

Koordinasyon Grubu olusturulmahdir.

4. Koordinasyon grubunun faaliyetleri Kamu’daki bilisim teknolojilerinden sorumliu

olacak bir tst makama duzenli olarak raporlanmalidir.
5. Anilan Grup,

Kamu’'da, eylem planlarina uygun BT hedeflerinin belirlenmesinde,

Kamu’da, ortak BT standart ve politikalarin belirlenmesinde ve uygulanmasinda,

4

kamu BT personelinin 6zlik haklarinin iyilegtiriimesi ve egitim ihtiyaclarinin
tespitinde,

Kamu’da BT streglerinin iyilestiriimesi igin gerekli altyapinin tesisinde,

kurumlar arasi ortak BT sireclerinin tanimlanmasinda, iyilestiriimesinde,

BT denetimi altyapisinin olusturulmasinda, egitim ihtiyacglarinin belirlenmesinde,

ortak BT projelerinin yonetiminde,

* 6 6 o o

ve tim bunlar icin gerekli alt grup ve komitelerin kurulmasinda ve calisirhginin
izlenmesinde koordinasyon gdérevinden sorumlu olmalidir.

Sekil 6' da, DPT tarafindan hazirlanan 6rnek E-DTr yapilanma modeline, Kamu Bilisim
Teknolojileri Koordinasyon Grubu'nun da eklenmesiyle olusabilecek yapiya bir 6rnek

verilmistir.
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UYELER
Milli Egitim Bkn.
lastirma Bkn.
Sanayi ve Tic Bkn.
Basbalkanlils Most.
icisleri Bkn. Mist.
faliyve Bkn MUst.
DPT Mostegar
Basbakan Bsmsgwr.
Diger Kamu Kurum.
TUBITAK Bgk
Telekom. Kurumu Bsk
TURKSAT Gn Md

KoseEs Bel Donusum Liderleri Kurulu
LomL gL LIZE e Kamu Kurumlan Strateji Gelistirme
kurulu Bsk
STKlar Baskanlan
TUSIAD
TOBE
TBY
TBD e-DTr Danisma Kurulu
Y ASAD Sivil Toplum Kuruluglan

TUBISAD

Sekil 6 : E-DTr Yapilanmasi ve Kamu Bilisim Teknolojileri Koordinasyon Grubu *

6. 5018 saylli kanunda belirtlen i¢ denetim yapilanmasi tim kurumlarda
tamamlanmali; i¢ denetimin hedefi mali odaklilikla sinirl kalmamali, operasyonel riskler de
yatirim riskleri gibi degerlendirmeye tabi tutulmalidir. Bu kapsamda olmak tzere; kurumlarin
blnyelerinde olusturulacak i¢c denetim birimlerinde, bili sim teknolojileri denetimi

yapabilecek seviyede e gitimli ve donanimli personel istihdam edilmelidir.

7. Kamu'da, kurum icinde faaliyet gosteren birden fazla BT biriminin 68 numaral
eylem dogrultusunda tek catl altinda toplanmasi, calismalarin tek merkezden

koordinasyonunu saglamis olacaktir.

8. Kurum iginde Bili sim Teknolojileri Y6neti simi'nin sorumlulu gu Ust makamda /

yonetimde olmalidir.

9. Kamu’nun dinamik ve degisim yonund temsil eden BT birimleri, bir cok kamu
kurumunda bugline kadar bakan onay! veya en (st amirin onay! ile kurulmustur. Ayni islevi
yerine getirmelerine ragmen, Arastirma ve Bilgi islem Dairesi Bagkanligi, Bilgi islem Dairesi

Baskanligi, Bilgi islem Degerlendirme Dairesi Baskanldi, Personel Kayitlari ve Bilgi islem

3 Sema, DPT'nin, BILGI TOPLUMU STRATEJISI ve EYLEM PLANI KURUMSAL YAPILANMA

MODELI — DPT Bilgi Toplumu Dairesi, 25 Ekim 2007 Yayinindaki érnek modele, ilgili koordinasyon
grubun eklenmesiyle olusacak yeni yapiyl temsil etmektedir.
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Dairesi Bagkanligi, Elektronik Bilgi islem Dairesi Bagkanligi, Bilgi Sistemleri Dairesi
Bagkanligi, Bilgi islem Merkezi, Bilgi islem Muidirlugi gibi farkli isimler altinda fiili olarak

gOrev yapmaktadirlar.

Diger taraftan, Ornegin; Bakanliklar ve bagh kuruluslarindaki BT birimleri,
Bakanliklarin kurulusunu ve yapilanmasini belirleyen 3046 Sayili Bakanliklarin Kurulu $ Ve
Goérev Esaslarl Hk. 174 S. Khk ile 13/12/1983 Gun Ve 174 S. Bakanliklarin Kurulu s Ve
Gorev Esaslart H. Khk.Nin Bazi Maddelerinin Kaldiri  Imasi Ve Bazi Maddelerinin
Degistiriimesi H. 202 S. Khk.nin De gistirilerek Kabuli Hakkindaki Kanunu'nda yer

almamaktadir .

ilgili Kanun'da degisiklik yapilmak suretiyle, bilgi islem birimlerinin, Ana Hizmet Birimi
olarak eklenmesi, Basbakanhgin 19 Mart 1998 tarih ve 1998/13 sayili genelgesinde de
belirtildigi gibi icinde bulundugu “kurumun en Ust dizey yoneticisine ba  gli, bagimsiz bir
birim olmas1” saglanmalidir. Bu cergcevede, organizasyon icinde mustakil olarak “Bili sim
Teknolojileri Genel Mudurli gu” veya “Bili sim Teknolojileri Dairesi Ba skanlig1” adi
altinda konumlandirilmasi dogrultusunda Kamu'da yeniden diizenleme yapilmasinin uygun

olacagi degerlendiriimektedir.

10. Bilisim teknolojileri konusunda, bilisim sektoriinde teknolojik gereksinimler
dogrultusunda yeni gérevler ve unvanlar tanimlanmis olmasina karsin (6rnegin : “is Analisti,
Yazilim Gelistirme Uzmani, Sistem Destek Uzmani, Sistem Programcisi, Sistem Yoneticisi,
Veri Tabani Yoneticisi, Veri Tabani Uzmani, WEB Tasarim Uzmani” vb.), bugtn bu géreviere
veya unvanlara, “Veri Hazirlama Kontrol isletmeni, Bilgisayar isletmeni, Programci

Yardimcisi, Programci ve Cozumleyici” kadrolariyla karsilik bulunmaya calisiimaktadir.

Bu kapsamda olmak lzere; 1965 yilinda yasalasan ve bilisim hizmetleri alaninda
gunimuiz ihtiyaclarina, gelinen nokta itibariyle cevap veremedigi degerlendirilen 657 sayili
Devlet Memurlari Kanunun 36. maddesindeki hizmet siniflarina “Bili sim Hizmetleri Sinifi*
eklenerek, halen Genel idare Sinifi icinde yer alan tiim bilisim personelinin bu sinifin icinde
yer almasinin ve bu hizmet sinifi icinde yukarida belirtilen uzmanlik alanlarini kapsayan
kariyer meslek olarak “Bili sim Uzmani” ve “Bili sim Uzman Yardimcisi” kadrolarinin ihdas
edilmesinin, ayrica, bu kadrolara ilk kez atanacaklarin merkezi sinav sistemiyle ise

alinmasinin uygun olacagi degerlendiriimektedir [18].

11. Kamu'da kurumigi BT yonetisimini gerceklestirmeye yonelik olarak; kurum tst
yoneticisi veya yardimcisinin baskanlk edecedi, mali isler, insan kaynaklari, i¢c denetim gibi
birimlerinin Ust yobnetici veya yardimcilarindan olusan, kurumun bilisim teknolojileri Ust
yoneticisinin de katilimiyla bir Bili sim Teknolojileri Yonlendirme Komitesi olusturulmahdir.
Sekil 7'de bir bakanlik icin 6rnek organizasyon semasi verilmekte ve bu semada BT

Yonlendirme Komitesi'nin olasi yeri gosterilmektedir. Burada verilen organizasyon semasi
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tamamen ornekleme amagch olup, kurulu ¢ amaglan farklilik gosteren di  ger kamu kurum

ve kurulu glarindaki (Universiteler, Yerel Yonetimler gibi) ni  hai yapilanma kurumun

intiyaclarina uygun olarak ayrica de  gerlendirilmelidir.

Teftig Kurulu
Bagkanlig

Mlstesar '

Miistegar
Yardimcilan
BT Ydnlendime Komitesi '7

R R, BT Genel
Genel Midiiriik ' Genel MUdiirlik ' M G dti A gl

Sekil 7 : Ornek Bakanlik Organizasyon Semasi ve BT Ydnlendirme Komitesi'nin Yeri

12. Bilisim Teknolojleri ile iligkili is birimlerinin talepleri, bu taleplerin gerektirdigi BT

yatirim veya sistem mimari degisiklikleri anilan komitenin géristine sunulmali, degisikliklerin

hayata gecirilmesi icin komitenin sunacagi degerlendirme raporu cercevesinde kurum ust

yonetiminin onayi alinmalidir.

13. Kurum icinde olusturulan Biligsim Teknolojileri Yénlendirme Komitesini' nin

gOrevleri su sekilde olmalidir :

*

Bilisim teknolojileri  stratejik  planinin  kurum  stratejisiyle  uyumlulugunun
saglanmasi,

Bilisim teknolojileri stratejik planinin uygulanmasinin takibi,

Bilisim teknolojileri  stratejik planinin  kurum  stratejisiyle  uyumlulugunun
kontroliinde Strateji Gelistirme Baskanliklari ile koordinasyonun saglanmasi,
Politika ve standartlarin uygulanmasinin izlenmesi,

Gerekli gorulen alt caligma grup ve komitelerin kurulmasi,
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& Bilisim teknolojileri projelerinin izlenmesi,

¢ Kurumu etkileyecek 6nemli teknolojik yatirim kararlarin verilmesi,

+ Ust yonetime raporlama yapilmasi.

14. ic denetim faaliyeti bili sim teknolojieri alaninda sireklili gi saglamak

amaciyla her yil periyodik olarak tekrar edilmelidi r.

15. Kurum icinde yapilacak Bilisim Teknolojileri Denetimi (ic Denetim) dogrudan o
kurum icinde Bilisim Teknolojileri Yonetisiminden sorumlu tist makama (Ornegin Bakanliklar
icin : Bakan, Mustesar, iIgiIi Mustesar Yardimcisi, Universiteler icin Rektor, Rektdr Yardimcisi
gibi) raporlanmali, gerekli olan iyilestirme ve duzeltme faaliyetleri sorumlu st makam
tarafindan (Ornegin . Bakanliklarda, Mustesar, iIgiIi Mustesar Yardimcisi, Universitelerde,
Rektor, ilgili Rektor Yardimcisi gibi) takip edilmelidir. Bu sekilde, kurum 6zelinde yapilan i¢
Denetim faaliyetleri ile bu denetimlerin ve/veya iyilestirmelerin yapildiginin givencesi kurum

Ust makamina verilmis olacaktir.

16. Bilisim Teknolojilerine yonelik Digs Denetim faaliyetinin Sayigtay bunyesinde
yapilacak mali odakli denetimlerin bir parcasi olup olmayacagi, olmasi halinde tim bilisim
teknolojileri surecglerinin denetimi konusunun netlestiriimesi ve Sayistay blnyesinde buna
uygun personel yetistiriimesi veya bu hizmetin bagimsiz denetim kuruluslarindan alinmasi

hususlari ayrica degerlendiriimelidir.

17. Bilisim teknolojileri icin dis denetim faaliyeti periyodik olarak yilda bir kez

yapiimahdir.

18. Denetimler kapsaminda, dinyaca kabul géren ve halihazirda Turkiye Cumhuriyet
Merkez Bankasl ve BDDK tarafindan BT denetleme cercevesi olarak kabul edilen COBIT'in
kullaniimasi, kamu acisindan, kazanilmis deneyimlerden yararlaniimasi noktasinda faydal

olacaktir.

19. Kamu'da, bilisim teknolojileri seviyesinde surekli iyilesen bir kalite yonetim
sistemininin olusturulmasi amaciyla bilisim teknolojilerinde sire¢ odakli calisma prensibine
(Ek — B) uygun hareket edilmelidir. Stirecler bilindigi gibi, girdileri ¢ciktilara dondsturen islemler
butunu olarak tarif edilmektedir. Stre¢ odakli calismaktan kasit, ayni girdilerle ayni sonuglari
elde edebilmeye yoneliktir. Bir organizasyonda slreclere uyumluluk varsa ve bunlar ic
kontrollerle glvence altina aliniyorsa, elde edilen hizmet ve Urlnlerin belirli bir kalite

seviyesinin Uzerinde oldugu degerlendiriimekte ve bu da bir kalite 6lcutl saylimaktadir.

20. Kurum diizeyinde bilisim teknolojileri sirecleri ele alinip yeniden tanimlanirken,

kurumlar arasi ortak surecler de ele alinip gereken noktalarda iyilestirmeler yapiimalidir.

21. Bunun icin kurumlarda BT icinde, Bili sim Teknolojileri Sureglerini  lyile gtirme

ve Tanimlama Grubu veya Gruplari olu  sturulmalidir.
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22. Kamu'da, ortak sureclerin tanimlanmasi igin, Kamu Bilisim Teknolojileri
Koordinasyon Grubu'na bagh calismak Uzere her kurumdan katilimcilarin oldugu bir
Kurumlar Arasi Bili sim Teknolojileri Surreclerini lyile stirme ve Tanmimlama Alt Grubu

kurulmalidir.

23. Tanimlanan ortak strecler Kamu Bili sim Teknolojileri Koordinasyon Grubu

tarafindan de gerlendirilmelidir.

24. Kamu'da bilisim teknolojileri yonetisimini kuvvetlendirmek amaciyla, oncelikle
mevcut bilisim teknolojileri sireglerinden baglanarak, ikinci bélimde anlatilan, asagidaki
sonu¢ boliminde ise Onerilen model ve standartlardan da yararlanilarak tanimlama ve

iyilestirme faaliyetlerine baglanmalidir.

25. Anilan standart veya modeller bugin bilisim teknolojileri yonetisiminde dinya
genelinde kullanilan ortak lisan olarak kabul gérmektedir. Bunlari uyguluyor olabilmek igin
mutlaka sertifikasyon gerekliligi bulunmamakla birlikte 6ncesinde danigsmanlik ve egitim
programlarina ihtiyac vardir. Tablo — 11'de, Model/Standart'larin sertifika saglayip

saglamadiklarina iligkin bilgiler ile egitim ihtiyacina dair hususlar yer almaktadir.

Tablo 11 : Model, Sertifika imkani ve E gitim intiyaci

Model/Standart Sertifika Egitim/Dani smanlik _ihtiyaci
ISO 9001 Var (Kurumsal) Var
ISO 27001 Var (Kurumsal) Var
ITIL Egitim alanlar icin var | Var
ISO 20000 Var (Kurumsal) Var
CMMI Var (Kurumsal) Var
PMI/PMBOK PMP icin var Var
COBIT Denetci icin var Var
COsO Egitim alanlar icin var | Var

26. Eylem Plani'nda yer alan hedeflerden hangilerinin yukarida ifade edilen temel

model ve standartlarla iliskilendirilebilecegi Tablo 12'de veriimektedir” :

Tablo 12 ile ilgili agiklama :

Plan No 26 : E-TICARET'in GELISTIRILMESI - E-Ticaret Givenlik Altyapisi

Plan No 70 : ORTAK TEKNOLOJi HiZMETLERI ve ALTYAPISI - Kamu Giivenli Agi

Plan No 76 : ORTAK TEKNOLOJI HIZMETLERI ve ALTYAPISI - Bilgi Sistemleri Olaganiistii Durum Yénetim Merkezi
Plan No 78 : VERI ve BILGI YONETIMI — Birlikte Calisabilirlik Standartlari ve Veri Paylagimi Altyapisi

Plan No 86 : INSAN KAYNAGI ve YETKINLIK GELISIMI - Kamu’'da BIT Projeleri Uygulama ve Gelistirme Yetkinligi
Plan No 88 : GUVENLIK ve KISISEL BILGILERIN MAHREMIYETI - Ulusal Bilgi Sistemleri Giivenlik Programi

Plan No 99 : SEKTOR YETKINLIKLERININ GELISTIRILMESI - Yazilim Kalite Sertifikasyonu Yayginlastirma
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Tablo 12 : Eylem Plani ve Model/Standart iligkilendirmesi

Eylem Numarasi Sorumlu Kurulu s ilgili Model/Standart
26 TSE ISO 27001

70 TURKSAT ISO 27001

76 TURKSAT ITIL

78 DPT ISO 27001

86 DPT PMI/PMBOK, CMMI
88 TUBITAK-UEKAE ISO 27001

99 DIS TiC. MUS. CMMI

Tablo 12'de yararlanilabilecek standartlar/modeller yer almistir. Diger taraftan, 1SO
9001 standardi Kalite Yonetimi icin, COSO modeli Risk Yonetimi igin ve COBIT denetim ve

kontrol gergevesi ise BT Denetimi igin uygulanabilir.

27. Kamu'da, Bilisim Teknolojilerinde birimler, Politika Belirleyen, icra Eden ve
Kontrol Eden / Denetleyen olmak tzere farkh birim ya da gruplar altinda konumlandiriimali,

kuvvetler ayrili g1 anlayisina uygun olarak yetki ve sorumluluklar tanimlanmig olmahdir.

28. Yonetisimin basarisi icin ayni anlayis, Bilisim Teknolojileri Birimi'nin altinda
calistigl organizasyonun geneline de uygulanmig olmalidir. Strateji belirleyen, icra eden
denetleyen birimler ayrilmalidir. Bu nedenle Bili  sim Teknolojileri Birimleri di ger
birimler altinda konumlandiriimamali, do  grudan yonetimin sorumlulu  gu altinda faaliyet

gOstermelidir.

29. Bilisim teknolojileri kapsaminda, kamu kurumlarinda Proje YoOnetiminde PMI
Proje Ydnetimi metodolojisinin, Bilgi Glvenli gi Yonetiminde 1SO 27001 standardinin,
Hizmet Yonetimi'nde ITIL en iyi uygulamalar kiitipha  nesinin, Uygulama Geli stirme'de
CMMI modelinin érnek alinmasi ve uyarlanmasi halind e COBIT denetimlerine hazir bir

yapiya ula silmig olunacaktir (bkz. Sekil 8).

comm 1 __coso
I1ISO 9001

PMI/PMBOIK

Sekil 8 : COBIT ve Diger Modeller
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30. Bu standart ve modelleri uygulayabilmenin temelinde sitre¢ bazlh calisma ilkesi
bulunmaktadir. Bilisim teknolojileri sireclerinin tanimlanmasi ve iyilestirme calismalarinin
koordinasyonu Bilisim Teknolojileri Birimi altinda KALITE YONETIMi'nden sorumlu bir birim
veya grup tarafindan yaratilmeli, bilisim teknolojileri icinde sire¢ uyumlulugunu kontrol yine

bu birim tarafindan yerine getirilmelidir.

31. Kurumlar Gstl bir yaklasimla, Kamu Bilisim Teknolojileri Koordinasyon Grubu
yardimiyla, Kamu'daki bilisim teknolojileri yonetisimine yonelik yapisal ¢calismalar daha hizli

ilerleyebilecektir.

32. Yeni yapillanma ve dizenleme Onerilerinin hayata gecirilmesi surecinin yasal
dizenlemelerle desteklenmesinin, bu dogrultuda rol ve sorumluluklarin netlegtiriimesinin

yararli olacag! degerlendirilmektedir.

Ic ve dis denetimlere hazirik calismalari kapsaminda ise bilisim teknolojileri

birimlerinin yapmasi dnerilen bir dizi teknik ¢calisma ilerleyen bdlimlerde aciklanacaktir.
3.2.1. Kamu'da Bilisim Teknolojileri Birimlerinin Yapmasi Gerekenler

Organizasyonlarin basarisi; bilginin hizli, glvenli ve dogru olarak birimleri arasinda
paylasiimasina baghdir. Bu, gicli bir yonetisim igin gereklidir. Esas itibariyle, biligsim
teknolojileri birimleri, bilginin etkin bir bigcimde erisiimesi ve paylasiimasi igin gerekli olan
donanim, yazilim ve iletisim altyapisini hazirlamaktan ve bunlarla ilgili hizmetleri vermekten

sorumludur.

Son yillardaki bilgisayar ve telekominikasyon sistemlerindeki hizli gelismeler, en
basta bankacilik ve finans sektdriiniin otomasyona dayall ¢cozimlere bagimlihdini artirmistir.

Bugun Bilisim Teknolojileri, bu sektérler igin is kritik fonksiyon olarak kabul edilmektedir.
Diger taraftan, organizasyonlar,

gizli bilgilerinin aciga ¢cikmasi,

insan kaynakli hatalar nedeniyle karsilasilabilecek zararlar,
dolandiricilik, terér nedeniyle isin durmasi,

dogal felaketler,

donanim ve yazilim hatalari,

* 6 6 & o o

yanlis planlama ve kullanici hatalari

gibi cesitli risklerle kargi kargiyadir.

Bunlarin meydana gelmesi halinde maddi kayiplarla karsilagilabilir ve kurumsal itibar

zedelenebilir.
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Bilisim  teknolojileri  birimlerinin  sdreclerini  iyilestirmesi, bu  risklerden
kaynaklanabilecek zararlarin organizasyona etkilerini azaltabilecek ve organizasyonun su

kalite hedeflerine ulagsmasinda katki saglayacaktir :

& Gulvenli, hizli, surekli hizmet vermek,
¢ Daha az hatayla kaliteli irtin ve hizmet sunmak,
+ Bilisim teknolojileri kaynaklarini etkin ve verimli kullanmak,

< Kullanici memnuniyetini saglamak.
Hizmet kalitesini artirabilmesi icin bili  sim teknolojileri birimleri, 6nceden tanimli

ve kontrol altinda tutulan streclerle yonetilmelidi r.

Bunun icin, calismamizda detayli bir sekilde bahsedilen uluslararasi standartlardan,

metodlardan, modellerden ve cercevelerden yararlanmak faydali olacaktir.

Bu konuda en sik kar silagilan yanl g; standartlarin, metotlarin, modellerin ve
denetim c¢ergevelerinin uygulani § amaclarinin do gru olarak ortaya konamay! si ve bir
yontemin di gerinin alternatifi oldu gu ydninde yanli § bir kaniya sahip olunmasidir.  Bir
diger yanhs ise, bu yontemlerden biri secildiginde BT ile ilgili tim risklerin dnlenebileceginin

dustnulmesidir.

Kisaca 0zetlemek gerekirse, bilgi guvenli gine yonelebilecek riskler icin
organizasyonlarin Bilgi Guvenli @i Yonetim Sistemi'ni kurmalari dnerilmektedir. Bunun
icin kullanilan ve en iyi bilinen uluslararasi standart ISO 17799'dur. En son duyurusu yapilan
dokiman 1SO 27002'dir . Denetime yoOnelik olan sirimi 27001 olarak anilmaktadir. Standart
dogrultusunda, Bilgi Guvenligi Yonetim Sistemi'nin kurulabilmesi icin, bilgi varhklari, Kritiklik
seviyelerine gore siniflandiriimall ve buna uygun olarak korunmalidir. Bu, ilk basta ele
alinmasi gereken ve organizasyon igindeki diger birimlerle birlikte yurutilmesi zorunlu

calismalardan biridir.

Diger bir konu yazilim geligtirme surecidir. Bugin bazi organizasyonlar, kendi
yazilimlarini geligtirirlerken bazilart dis kaynak kullanimini tercih etmekte, veya, her iki
yontemi de projelerin yapisina ya da fayda / maliyet analiz sonuglarina go6re
kullanabilmektedirler. Kendi yazilimlarini geli stiren organizasyonlar icin CMMI, kullanici
beklentilerine cevap verebilecek, yiksek kalitede 0  rin geli stirmek amaciyla
kullaniimakta olan ve bilinen en iyi modellerden bi ridir. CMMI, yazilim geli stirme
siureclerinin en iyi uygulamalara gore sirekli iyile stirilmesine yonelik metot, model,
standart ve denetim seti sunmaktadir. Ayni yakla  s1m, yazihmda di § kaynak kullaniimasi
halinde hizmetin alinaca @i firma agisindan da de @gerlendirilebilmektedir.  Nitekim, Kamu
projelerinden, dis kaynak kullanilarak gerceklestirilen AYBIS(CMMI-3), UYAP (CMM-3),
TAKBIS (CMM-3) ve MERNIS (CMMI-3) projelerinin gelistirme siireclerinde anilan modellerin
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kullanildigi ve tedarikcilerinin ISO 9001 Kalite Yo&netim Sistemi belgesine sahip oldugu

gorulmektedir.

Bilisim Teknolojilerinin en 6nemli islevlerinden bir didgeri olan destek ve teslimat
hizmetlerinin iyilestirilmesi icin kullanilabilecek dokimanlardan biri de [ITIL'dir. ITIL,
organizasyonlara hizmet kalitelerini artirmalarinda yardimci olacak en iyi uygulamalar

setini sunmaktadir.

Ayrica, bilisim teknolojileri projelerinin basarisi icin proje yénetimde, proje yoneticileri
icin gerekli prosedir ve yontemleri aciklayan PMBOK , bu konuda bilinen ve
yararlanilabilecek en 6nemli kaynaktir. Bu kaynak yardimiyla Bilisim Teknolojileri Proje

Yonetim Sireci tanimlanmali ve uygulanmalidir.

Diger taraftan COSO, kurum genelinde, kontrol alanlarini kapsamasi sebebiyle
yogunluklu olarak i¢ veya di g denetim birimlerince bili sim teknolojilerindeki risk
alanlarinin belirlenmesinde yararlanilabilecek bir model olarak 6n plana c¢ikmaktadir.
Varliklar, zayif yonleri, Gzerindeki tehditler, teh  ditin olma olasili gi, kurum acgisindan

oncelikli riskler gibi konularda analiz yapiimasina yardimci olmaktadir.

Yukaridaki alanlari kapsayan COBIT ise bir organizasyonda bilisim teknolojileri ile
iliskili riskleri azaltmaya yonelik olarak kullanilan bir kontrol ve denetim cerceve dokimanidir.
COBIT'in amaci bili gim teknolojileri ile ili ~ gkili riskleri Gst yonetimlere gortunir kilmaktir.
COBIT sonuclarina gore yonetimler, bilisim teknolojileri ¢coztmlerinin is ihtiyaglarina uygun
olarak geligtirilip gelistiriimedigini  gorebilmektedir. Sonuclar Bilisim Teknolojilerinin

performansi ile ilgili olarak yonetimlere bilgi saglamaktadir.

Tum bu analizler sonucunda edinilen bilgiler 1s1ginda, COBIT ve diger model veya

standartlar arasindaki iligkiyi gosteren tablo asagida verilmektedir [19] :

Tablo 13 : Model/Standart iglevlerinin COBIT'de Kapsanma Durumu

COBIT Kontrol Alanlari_°

Model/Standart_ | Islev PO | TU | TD | ID
IS0 27001 Bilgi Glivenligi Yonetim Sistemi Standardi KD D D KD
ITIL BT Hizmet Yénetimi icin En lyi Uygulamalar Seti KD KD |D ND
CMMI Uygulama Geligtirme icin Model- Metodoloji- Denetim | ND D ND | KD
PMI/PMBOK Proje Yonetimi icin Prosediir ve Yéntemleri Agiklayan | KD ND |[ND | ND
COsO Risk Analiz Modeli D D KD | KD
° PO (PO) : Planla ve Organize Et, TU (Al) : Tedarik Et ve Uygula, TD (DS) : Teslimat ve

Destek, iD (ME) : izle ve Degerlendir, D : Deginiliyor, KD : Kismen Deginiliyor, ND : Nadiren Deginiliyor
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Sonug olarak, bilisim teknolojileri hizmetlerinin kalitesi adi gecen standartlar, modeller,
kurallar ve en iyi uygulamalarla artirillabilir. Ancak, bunun igin, baglangicta bilisim teknolojileri
sureclerinin tanimlanmasi, sdreclerin kontrol altinda tutulmasi (Kalite Kontrol - Quality
Control), kontrollerin yapildiginin garanti edilmesi (Kalite Glivence - Quality Assurance) ve
bunlarin gercgeklestirildigine dair denetimlerin Ust yonetimler adina dizenli olarak yapiimasi
gereklidir. Buna gore, Bilisim Teknolojileri Birimleri eksik noktalari gormeli ve iyilestirme

yoluna gitmelidir (Siirekli lyile stirme - Continuous Improvement).

Bu anlamda, yukaridaki yontem ve gereclerden ba sarili sonuglar alabilmek igin
Kalite Kontrol, Kalite Glvence ve Toplam Kalite Yon  etimi'nin Bili sim Teknolojilerinde,

uygulama dizeyinde de ele aliniyor olmasi gerekir.

Bilindi gi gibi, anilan yontemler ve standartlar, muhtemel r  iskleri azaltmaya ve
bili sim teknolojileri sireclerini iyile  stirmeye yonelik olarak kullanilan araclardir.
Temelde, Deming'in ¢ok iyi bilinen “Planla — Uygula — izle — Onlem A" kalite hayat

dongusunu kullanmaktadirlar.

Daha 6nce de ifade edildigi gibi bu konuda yararlanilabilecek en énemli kaynak 1SO
9001:2000 Kalite Yonetim Sistemi standardidir.

Diger taraftan; sureclerin kontrol altinda tutulmasi bir ¢ok organizasyon acisindan
kultirel degisim gerektiren en 6nemli asamalardan biridir. Bu yoniyle bir Kalite Ydnetim
Sistemi kurmak kolay olmamakla birlikte, harcanacak cabanin elde edilecek faydaya

degecegi ayrica degerlendirilmelidir.

Son yillarda Uzerinde en c¢ok tartigilan, 6rnegin; Kamu'da birlikte calisabilirlik, E-
Devlet, E-Kapi, Kamu’'da proje yonetimi yetkinligi gibi konularda basarili olunabilmesi icin
kurumlarda ve bilisim teknolojileri birimlerinde sire¢ bazli calisma yeteneklerinin

olusturulmasina ve gelistiriimesine ihtiya¢ duyuldugu distinilmektedir.

Nasil ki, bankacilik sektérinde bir bankanin bili  sim teknolojilerinden
kaynaklanan i sletimsel (operasyonel) riskler nedeniyle u grayacagl zararin domino
etkisi yapabilece gi ve tim bankacilik sistemini etkileyebilece gi 6ngoruliyorsa, E-
Devlet uygulamalarinin yayginla smasi sonucunda, benzer bir riskin Kamu icin de

gecerli olabilece gi de gerlendiriimektedir [3].
3.2.2. BT Yénetisiminde Kamu Personelinin Egitimine Yénelik Oneriler

Bilindigi gibi; ginimizde basta bilim ve teknoloji olmak tzere her alanda hizh bir
degisim ve gelisim yasanmaktadir. is cevrelerinin ve dolayisiyla toplumumuzun bu

degisimlere ve gelismelere ayak uydurabilmesi nitelikli egitime baghdir.
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Bilisim teknolojileri giinimuzde tim is sireclerinde ¢cok énemli bir aractir. Bu aragtan
maksimum fayda elde etmek icgin; daha 6nce hi¢ bilisim teknolojileri egitimi almamis kurum
personelinin en azindan bilisim okur yazari seviyesinde temel egitimleri almasini saglamak,
hizmet ici bilisim teknolojileri egditiminin genel tanimi kapsaminda yer almalidir. Biligim
teknolojileri egitimi almis personelin ise; hizli degisime ayak uydurabilmesi amaciyla, hizmet

ici bilisim teknolojileri egitimi ile bilgilerini glincellemesi saglanmalidir.

Hizmet ici bilisim teknolojileri egitimindeki amacg; teknolojiyi ve teknolojinin gerektirdigi

araclari is streclerinde etkin olarak kullaniimasi amaciyla personelin egitilmesidir.

Nitekim, 9 numarali eylem, Kamu Cali sanlarina Temel Seviye B IT Kurslari

dizenlenmesi ne iligkindir. Bu eylemin sorumlulugu MEB'ye verilmistir.

Hizmet ici bilisim teknolojileri egitiminin genel amaclari, hizmet ici egitimin yapilacagi
kurumun politikasina, teknolojinin gereklerine uygun olarak bir sistem buttnligund koruyacak,
kendi icinde tutarli ve temel gereksinmeleri karsilayacak sekilde saptanmalidir. Hizmet igi

bilisim teknolojileri egitiminin genel amaclari asagida siralanmistir:

¢ Personele gerekli bilisim teknolojisi bilgi ve becerisinin kazandiriimasi,

¢ Kurumda gorevli personelin bilgi dizeyi ve yeteneklerinin belirlenmesi ve
istenilen yonde gelistiriimesi,

¢ Personelde bilisim teknolojileri ile ilgili farkindalik yaratma,

¢ Personelin guven duygusunun gelistiriimesi, hizmet icinde yukselme
olanaginin saglanmasi ,

¢ Personelin kurum yararina bilimsel inceleme ve arastirma yapma istek ve
yeteneklerinin geligtiriimesi,

¢ Kurumda Kkarsilagilan anlagsmazliklarin givensizlik ve dengesizliklerin
giderilmesini saglayacak iligkileri kurma yeterliklerinin kazandiriimasi,

¢ Kurumun her kademesinde gorev alabilecek nitelik ve nicelikte eleman

bulundurulmasi,

Kurumda etkili haberlesme ve koordinasyonun saglanmasi,

Yeniliklere ve gelismelere uyum saglanmasi, is usullerinin geligtiriimesi,

Uretilen mal veya hizmetin nitelik, nicelik ve verimliliginin artirilmast,

Kurumda kontrol ve denetim yUkinin azaltiimasi,

* 6 6 o o

Kurumun icinde bulundugu cevrede sayginliginin artiriimasit,
& Verilen egditimlerin uluslararasi gecerlilige sahip sertifikalarla belgelenmesi.
Hizla degisen teknolojinin ve uygulamalarin yarattigi ihtiyaclar dogrultusunda bilisim
teknolojileri egitiminin planlanmasi, 6zel bir goérev alani olusturmaktadir. Bu planlama
yapilirken saptanan hedeflere ulasmak Uzere izlenecek politika, uygulanacak yéntemler ve

kullanilacak kaynaklar belirlenmelidir.
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Hizmet ici bilisim teknolojileri egitiminde, kurum ici personelin bili gim teknolojileri
personeli ve bili sim teknolojileri di sI personel olarak ikiye ayrilmasi ve her iki gruba
yonelik egitimlerdeki 6nceliklerin saptanmasi baslangi¢ noktasini olusturacaktir. Uygulanacak
egitim programi her iki grup personel icin de farkh bicimde ele alinmali ve bu dogrultuda

planlanarak gerceklestiriimelidir.

Ote yandan, bili sim teknolojileri di g1 personel, kurumda yaptiklari is dogrudan
bilisim teknolojileri ile ilgili olmasa da uygulama sirasinda personelin bilisim teknolojilerini
etkin bir sekilde kullanmasini gerektirmektedir. Bu, verimlili ge dondk bir ihtiyac oldu @gu
kadar E-Devlet uygulamalarinin yayginla stirilmasi icin de bir zorunluluktur. Diger tim
sektorlerde oldugu gibi kamu sektériinde de tiim is sireclerinin Bilisim Teknolojileri'ne dayal
olmasi gerektigi ¢cok aciktir. Sayica ¢ok olan ve kullanici duzeyindeki kamu personelinin

bilisim teknolojileri egitimi bu anlamda ayrica degerlendirilip planlanmahdir.

Kurumda calisan tim personelin en az bilisim okur yazari dizeyinde bilgi ile bilisim
teknolojilerini kullanir durumda olmasi zorunludur. Bu hedefe yoénelik calismalar, kisilerin
gayretine bagli bireysel cabalar olmaktan cikartiimalidir. Buradan hareketle, ihtiya¢c duyan ve
saylca ¢ok olmasi beklenen genis kitleler icin toplu egitimler dizenlenmelidir. Bu egitimler
sonunda gegcerliligi tartisma gotirmeyecek sertifika programlari ile kullanicilarin bilgi duzeyi
belgelenmelidir [20]. Belgelendirme i¢in, E-Avrupa+ programi cercevesinde tum Avrupa Birligi
Ulkelerinde ve hatta diinyada ¢ok genis bir cografyada gecerli bir sertifika olan ECDL (Avrupa
Bilgisayar Yetkinlik Belgesi)'in kullaniimasi ile bu sertifikaya sahip tlkemiz kamu personelinin,
diger Avrupa uUlkeleri vatandaglar ile ayni nitelikte BT bilgi dizeyine sahip olacagi
degerlendiriimektedir. ECDL'in lisans sahibi tlkemizde Turkiye Bilisim Dernegi olup, anilan

sertifika sistemine yonelik detay bilgi EK-C'de verilmektedir.

Gucla  bir bilisim teknolojileri yonetisimi icin  kurum icinde bilisim teknolojileri
konusunda gerekli bilgi altyapisi saglanmis egitimli kadrolara ihtiya¢ duyulacagi siphesizdir.
Kurum calisanlarina temel bilisim teknolojileri pratiklerinin  kazandirilmasinin; bilisim
teknolojileri ¢alismalarinin sahiplenilmesini, hizli sonuclandiriimasini, sorunlar karsisinda
ortak reflekslerle hareket edilebilmesini ve verimli sonuclar alinmasini etkileyecek 6nemli

faktorlerden biri oldugu degerlendiriimektedir.

Benzer yaklasim, vatandas dizeyinde bilgisayar okur yazarhginin artiriimasi amaciyla
da kullanilabilecektir. Bu yaklasim, uygulamaya gegcirildiginde, E-Devlet uygulamalarinin

kullaniima oranini artiracak 6nemli unsurlardan biri haline dénlusebilecektir.
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3.2.3. BT Yonetisimi Konusunda Kamu’da Farkindaligin ve

Bilinclenmenin Artirilmasina Yénelik Oneriler

Yakin zamana kadar bagli olduklari organizasyonun iglerini daha hizli, givenli ve
guvenilir yapmakla gorevli bilisim teknolojileri calisanlarinin; i¢ kontrollerde, i¢c ve dis
denetimlerde en iyi kendilerinin bildikleri bir isi, kendilerinin disinda, BT denetimi konusunda
uzmanlasmig Kkisi ya da birimler tarafindan kontrol ediliyor ve denetleniyor olmasini baslangi¢
asamasinda kabullenmeleri zor olabilmektedir. Bu nedenle, denetimle ilgili yapilanmalar,

kurumlarimizda yeni bir anlayisin gelistiriimesi zorunlulugunu da birlikte getirmektedir.

Bu anlayis degisikligini saglamak hem zor hem de vakit alici olmakta, bir anlamda

kultirel degisim olarak kabul edilmektedir.

Bilisim teknolojilerinin  mevcut durum degerlendirmesinin ve bilisim teknolojileri
kaynakli risk noktalarinin belirlenmesinin, éncelikle bilisim teknolojilerinin is yapis yontemlerini
iyilestirmeye yonelik olacagi; hem bunlari belli bir uzmanlikla denetleyen hem de denetlenen
taraflarca cok iyi anlasiimis olmasi, degisimin basarisini olumlu ydnde etkileyecek ve

muhtemel catismalarin dnlne gecilebilecektir.

Denetim elemanlarinda, kabul gérmis denetleme standartlarina uygun sertifikasyon,
denetlenenlerde ise Risk Yonetimi , Kalite Yonetimi , Proje YOnetimi , Stre¢ Yonetimi (Ek
— B), Bilgi Guvenli gi Yonetimi ve Bili sim Teknolojileri Hizmet Y6netimi  standartlarinda
kendilerinden beklenenleri 6grenmesi icin yeterli bilgilendirme ve farkindalik egitimleri

saglanmig olmalidir.

Bilisim teknolojileri birimi altinda kaliteyi yonetmekten sorumlu birim ya da gruplar
olusturulmali, deneyimli elemanlardan secilen bu birim ya da gruplar bilisim teknolojileri
altindaki diger birimler arasinda koordinasyon gorevi Ustlenmeli ve bilisim teknolojileri

sireclerini tanimlama ve iyilestirme konusunda yonlendirici olmalidirlar.

Kurum bazinda uyulmasi zorunlu olunan vyasal dizenlemeler, standartlar,
yonetmelikler konusunda calisanlarin bilgilendirilmesi, ilgili taraflarin konuyla ilgili egitim
almalarinin saglanmasi, kurumsal diizeyde denetlenebilir olmanin diizeltme faaliyetleri igin
birer firsat olarak gérilmesine yonelik anlayisin kuruma kazandiriimasi ve bilisim teknolojileri
yonetisimi gerekililikleri konusunda farkindalik programlarinin diizenlenmesi gibi hususlarin,
bilisim teknolojileri ydnetisiminin  basarisini  etkileyebilecek o6nemli faktdrler oldugu

degerlendirilmektedir.
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SONUC

Katihmcilk, seffaflik, cevap verebilirlik, hesap verebilirlik, yasa ve dizenlemelere
uyumluluk y6netisimin en temel unsurlari olarak kabul edilmektedir. Yonetim ve karar alma
sirecinin her asamasinda belirsizliklerin azaltilmasi ve 6ngérilebilir ydnetimin saglanmasi,
kaynak kullanimi ve aktarimlarinin izlenmesi, seffaf yonetim anlayisinin olusturulmasi gibi

hedefler yonetisim vasitasiyla saglanabilecek gelismeler olarak degerlendiriimektedir.

Yonetisimin uygulanabilecedi alanlardan biri olarak kabul edilen bilisim teknolojileri,
gecmiste oldugu gibi bugin de degisim ydninde kurumlarimizin birer itici giici olmaya
devam edecektir. Geligen teknolojiler bir ¢cok alanda oldugu gibi Kamu'da da zaman icerisinde
is yapis sekillerini degistirmistir. Teknolojinin ¢cok hizli dedismesi bizlere, bizzat teknolojinin de
yonetilmesi gerektigini, aksi takdirde teknolojiden kaynaklanabilecek risklerin veya atil
yatirimlarin kurumlari zarara ugratabilecegini gostermistir. Nasil ki, yanlis yapilan yatirimlarin
getirecegi zararlar varsa, zamaninda yapilamayan yatirimlarin da bir maliyeti olabilecegi g6z
ondnde bulundurulmalidir. Kurumun teknoloji ihtiyaclarinin belirlenmesi anlaminda, Biligim
teknolojilerinin  kritik iglev haline gelmesiyle, kurum ydnetimleri ile bilisim teknolojileri
yonetimleri arasinda idari ve teknolojik anlamda ortak bir dil geligtiriimesi gerekliligi de her
gecen gun daha iyi anlasiimaya baslamistir. Bilisim teknolojileri yonetisimi de aslinda bu

amagclara hizmet etmek amaciyla gindeme gelmistir.

Bilisim teknolojileri yonetisimi, kurumsal yodnetisimden badimsiz bir kavram olarak
dustinilmemelidir kuskusuz. Aksine, kurumsal yoOnetisimin ayrilmaz bir parcasi olarak
algilanmalidir. Clnkl, kurumsal basari veya rekabet edebilir olmak ikisi arasindaki uyuma

baghdir.

Ayrica, uygulandidi takdirde, yatirim risklerinin minimize edilmesine yardimci olacak,
bilisim teknolojileri glivenligine ydnelik dnlemlerin alindiginin glivencesi saglanacak, isletimsel
(operasyonel) risklerin yonetilmesine katkida bulunacaktir. Bunun disinda bilisim teknolojileri
yonetisimi, ic ve dis yukumlultkleri veya uyumluluk gerekliliklerini yerine getirme noktasinda

kurumsal anlamda hazir olunmasini saglayacaktir.

Bilisim teknolojileri yonetisimi, sire¢ bazlhi calismayi gerektirdiinden sireclerin
yeniden ve iyilestirilerek tanimlanmasi ve sireclere uygunlugun takip ediliyor olmasi gibi
hususlar, hizmet kalitesinin yikselmesine neden olacak, proje yonetimlerinde metodolojik
yaklasimlarin ele alinmasini ve uygulanmasini kolaylastiracak ve projelerin basarisizlikla

bitme riskini minimize edecektir.

Bilisim teknolojileri yonetisiminde kilit unsurun egitimli insan olmasi noktasindan

hareketle, kontrol hedefleri arasinda da yer alan planl uzmanlik gelistirme ve bilinclendirme
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programlari sayesinde bilisim teknolojileri calisanlarinin kalitesi yukseltilecek, verimliligi

artirllacak ve bu da verilen hizmete arti deder katacaktir.

Guclu  bir bilisim teknolojileri ydnetisimi, kurumsal yonetisime de olumlu katki

saglayacak, onu guclendirecektir.

Ulkemizde, Kamu'da uygulanmasi halinde, Bilgi Toplumu Stratejisi ve Eylem Plani'nin

hayata gecirilmesi sureci hizlanacak, basari sansi artacaktir.

Diger taraftan, bilisim teknolojileri ydnetisimi, diinyada oldugu gibi Glkemiz igin de yeni
bir konudur. Uygulanma ydntemleri acisindan elbette herkese tek tip bir elbise s6z konusu
degildir. Onemli olan; belli bir standart do  grultusunda sertifika almi s olmak de §il, ilgili
standartlar kapsamindaki BT yoneti sim gerekKliliklerini sertifika sahibi olmaksizin da
yerine getirebilmek, i slerligi olan, hatalardan ders c¢ikarabilen, surekli kendis ini
dizeltebilen bir altyapiy! tesis edebiliyor olmakti r (bkz. $Sekil 9). Bunu yaparken,
Kamu'nun yapisina ve is hedeflerine uygun bir uygulamanin hedeflenmesi en dogru yaklasim

olacaktir.

BT DENETIMI

KALITE
YONETIMI

BT HIZMET

GELISTIRME

YONETIMI

Sekil 9 : BT YOnetisimi

Eger, bilisim teknolojilerinde sirecler tanimlanir ve kontrol altinda takip edilirse ve
hizmet veya Urin bu sureclere uygun (retilirse, yapilan hatalardan ders cikarilirsa
BT'lerimizin kalite seviyesi de diizenli olarak yiikselecektir. icsel ve digsal etkenler ne olursa
olsun ki bunlar, 5018 Kanunu veya AB Uyum Sireci ya da Bilgi Toplumu Stratejisi ve Eylem
Plani veya diger i¢c ve dis yukumlilikler olarak sayilabilir, Kamu'da o©ncelikle biligsim

teknolojileri  yonetisimi anlaminda ortak dilin geligtiriilmesi uygun olacaktir. Bunun
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gerceklestirilebilmesi icin model ©Onerilerimizde de yer alan kurumlar Gstl ve bilisim
teknolojileri birimleri diizeyinde yeni yapilanmalara ihtiya¢ vardir. Bu yapilarin tesis edilmesi
ve amaca uygun igletilebilmesi halinde Ulusal dizeydeki bilisim teknolojileri projelerinin

basarisi tesadiflere bagh kalmayacaktir.
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EKLER

Ek - A : BiLISIM TEKNOLOJILERINDE BILINEN EN BUYUK HATALAR [21]

ENERJI
1990 yilinda AT&T sirketi, ABD'de elektrik mesafe salterlerini kontrol eden yazilimin
yeni sUrimind devreye aldi. Strimdeki bir hata, komsu makinadan gelen belli bir mesajla

cevredeki makinalarin cékmesine neden oldu.

Etkisi : Komsu makinadan gonderilen mesaj, 6 saniyede bir, 114 salterin ¢okup

yeniden calismasina yol acti.
Sonug : 9 saat boyunca 60 bin kisi servisi kullanamadi. Eski strim geri yuklendi.

Ogrenilen Dersler :  Yeni suriim 6ncesi yapilan kontrol ve test siireclerinin yeniden

gOzden gecirilmesi.

TEKNOLOJI
1993 yilinda uretilen Intel Pentium islemcide belli bir blydkluk araligindaki ondalik

sayllar1 bolerken hata yapildigi ortaya ¢ikti.

Etkisi : 4195835.0 sayisi 3145727.0'a bolunduginde, sonuc¢ 1.33382 olmasi
gerekirken 1.33374 oluyordu.

Sonu¢ : Az sayida kullanici etkilenmis olmasina ragmen yine de halkla iligkiler

sikintisi yasandi. 3-5 milyon yonga piyasadan c¢ekildi.
Kayip : 475 Milyon Dolar, gtiven.
Ogrenilen Dersler : Test sureclerinin yeniden gézden gegirilmesi.

UZAY — HAVACILIK
4 Haziran 1996'da firlatilan ve uydu tasiyan Ariane 5 Flight 501, kalkisindan 37 saniye
sonra rotasindan sapti ve yiuksek hava devinimi (aerodinamik) kuvvetleri etkisinde ayriima

safhasina gelmesi nedeniyle 40. saniyede, kendi kendini yok etti.

Sebep : 64 bitlk kayar noktali ondalik bir sayinin 16 bitlik igaretli tam sayiya
donlstirilmesi sonucu ortaya cikan aritmetik tasma (Flight 501 hatasi ile ilgili rapor, Pof.
J.L.LIONS, 19 Temmuz 1996).

Asil sebep : Ariane 4'de kullanilan yazilim kodu, Ariane 5'de de kullanildi. Ariane 5'de
Ariane 4'den farkli bir rota izlendi. Ariane 5'de daha hizlandiriimis olan motor sayisal tasmaya

yol acti ve destek bilgisayari ¢okti.

Kayip : 370 Milyon Dolar, itibar.
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Ogrenilen Dersler :  Ayni yazilim kodunu bagka sistemler igin kullanirken dikkat! Test

ve Kontrol stireglerinde yapilacak hatalar hayati sonuclar dogurabilir.

SAGLIK
Kasim 2000'de, ABD'de, Ulusal Kanser Enstitisi'nde, radyasyon terapisinde

hastalara yiksek dozda radyasyon verildi.

Sebep : Multimedia Systems International'in drettigi yazihmin dozu yanlis

hesaplamasi.

Sonu¢ : Hastalardan sekizi 6ldi, yirmi hastada da bagka saglik sorunlari goralda.
Terapiyi yapan doktorlar yazilimin yaptig1 hesaplari elle yaptiklari hesapla karsilastirmadiklari

icin cinayetle suclandi.

Ogrenilen Dersler :  Yazihmin test ve kontrol siireclerinde eksiklik.
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Ek - B: SUREC YONETIMI ve SUREC IYILESTIRME

Sireg; amaglanan bir ciktlyr elde edebilmek icin kullanilan gesitli girdiler tzerinde

katma deger yaratan faaliyetler olarak tanimlanabilir [22].

Bir kurulusun politika, strateji, hedef ve planlarinin sistematik olarak uygulanabilmesi, bir dizi

acik ve butinlesik siurecle garanti altina alinir; bu strecler etkili ve verimli bir bicimde yayilir,

yonetilir ve iyilestirilir.

Sirecler,
¢ tekrarlanabilen,
¢ Olculebilen,
¢ bir sahibi ve sorumlusu olan,
& organizasyonel hiyerarsi gerektirmeyen,
¢ fonksiyonlar (birimler) arasi,

*

eylemler ve islemler

dizisidir.

Sirec¢ yénetimiyle,

*

L 4
L 4

Onceliklere sistematik yaklasim,

islevler arasi iligkilerin gelistiriimesi,

musteri (bilisim teknolojileri icin kullanici, Kamu icin vatandas) odakli yonetimin
tesvik edilmesi,

hizli karar alma avantajl,

sorumluluklarin net tanimi

mumkun olabilmektedir.

Bir surecin yonetilebilmesi igin;

*

amaci belirlenmis

sahiplerinin belirli,

yeni sireclerin tasariminda kolaylk saglamak (zere akis diyagramlarinin
mevcut,

sinirlari/iligkileri belirli,

alt ve detay surecleri tanimli,

performans gostergeleri ve bunlarin nasil 6lgtleceginin yéntemini ortaya koyan

Olciim sistemlerinin tanimli olmasi gereklidir.

Performans Gdostergeleri :

Etkinlik : Gergeklesen Sonug / Beklenen Sonug

Verim Orani : (Tuketilmesi beklenen / Tuketilen) * 100
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Verimlilik : Cikti / Girdi

Yararlanma Orani : (Tuketilen / Kullanilabilir)*100

is Gucii Verimi : (Beklenen Caligma Siiresi / Gergeklesen Calisma Siiresi) * 100
Ornekler :

Etkinlik ==> (Gerceklesen Projeler) / (Planlanan Projeler)

Verim - Yararlanma Orani ===> Yiksek oranda bozuk mal

Kalite ===> Musteri sikayet orani

Verimlilik ===> Caligan basina Uretim

ic Mu steri ve Tedarikci Beklentileri :

Kalite : Tamlik, dogruluk, aciklik, anlamlilik, gtvenilirlik
Zamanlama : Zamaninda teslimat

iletisim : Dinleme, yanitlama

® & o o

Guvenilirlik : Istikrar, sdzlerin tutulmasi
& s Birligi : Heveslilik, esneklik, nezaket

Sureg surekli izlenmeli ve iyile  gtirme firsatlar aranmalidir. Cunkd :

musteri istekleri degisir,

rakipler daha iyi yapmaya baslar,

* o o

yeni teknolojik imkanlar ¢ikar,
& her sey, her zaman daha iyi yapilabilir.

Surec iyile stirmeler icin kurulacak ekip;

degisimi etkileyebilecek

beceri ve motivasyon dizeyi yiksek,
bu ise vakit ayirabilecek,

sirecin icinden veya sureci iyi taniyan,

yeni fikirlere agik,

* 6 6 6 o o

takim calismasina yatkin,
¢ etkin iletisim kurabilen

kisilerden olusturulmalidir.

Yukarida ifade edilen sire¢c yonetimi ve sirec iyile stirme calismalarinda

kullanilabilecek érnek sire¢ tanimi ve de gisiklik iste gi EK — B.1'de verilmektedir.
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Ek - B.1 ORNEK SUREC TANIMI

SUREC TANIMI

TBD Kamu-B IB Bili sim Platformu
Calisma/Belgeleme Gruplari Sireci

6

Siire¢ Sahibi: Kamu-BiB

. : - Degistiren /
Revizyon No | Tarih Degisiklik Hazirlayan Kontrol Onay
1.0 i Zehra Pekel
31.1.2008 | Ik yayin (TCMB)
6 Ornek sireg, halihazirda Tiirkiye Cumhuriyet Merkez Bankasi Bilisim Teknolojileri Genel

Mudurligd banyesinde olusturulan sureg tanimlama metodolojisinden yararlanilarak tanimlanmistir.

86




1.Amag

Her yil, “Verimlilik Toplantilar’” adiyla Kamu’nun gindemini olusturacak veya gindeminin
olusmasina yardimci olacak konularda toplantilar dizenlemek, raporlar tGretmek amaci ile
olusturulan Kamu-BiB Calisma Gruplarinin ¢calisma esaslarini belirlemektir.

Bu sirecin basari ile isletilmesi sonucunda

¢ Calisma Gruplarinin verimliligi artiriimisg,
& Caligmalarin etkinligi saglanmis olacaktir.

2.Kapsam
TBD KAMU-BIB altinda olusturulmus ¢alisma gruplarini kapsar.
3.Referanslar

¢ TBD Kamu-BiB Bilisim Platformu Caligsma/Belgeleme Gruplari Metodolojisi
¢ TBD KAMU-BIB Calisma Grubu Ydnergesi

4. Tanimlar ve Kisaltmalar

& TBD: Turkiye Biligim Dernegi

¢ YK: Yonetim Kurulu

& KAMU-BIB: Kamu Bilgi islem Merkezi Yoneticileri Birligi
¢ CG: Calisma Grubu

5.Roller ve Sorumluluklar

& Calisma Grubu Ba gkani: Kamu-BiB Yiritme Kurulu tarafindan segilir. Toplantilara
bagkanlik etmenin 6tesinde, c¢alisma grubunun sodzcusudir. Konu hakkinda bilgili, proje
yonetiminde deneyimli, mimkinse Kamu'dan (ve de yonetici), veya Universitelerden
olmahdir. Gorevi, grup calismalarini koordine etmek, bunun igin gérev dagilimini yapmak,
rapor olusmasini saglamak ve sunmaktir. Redaksiyon ekibinde de yer alir.

& Calisma Grubu ikinci Ba gkani: Calisma Grubu Bagkani olmadiginda toplantiya bagkanlik
eder ve islerin surekliligini saglar.

o Kamu-B iB Yiritme Kurulu temsilcisi @ YK ile Calisma Grubu arasindaki koordinasyonu
saglar. Bu gorevi digsinda, isterse grubun calistigi konuda, gondllilik esasina gore kendisi de
diger elemanlar gibi calisabilir. Calisma Grubu Raporunda “Katki Verenler” listesinde Kamu-
BIB YK temsilcisinin adi da “Kamu-BiB YK Temsilcisi “ olarak yer alir. Ayrica Yiriitme
Kurulunda yer alan kisiler de istedikleri gruba calismak Uzere katilabilirler. Ancak YK
temsilcisi tek kisi olabilir.

¢ izleme kurulu : Kamu-BIB YK icinden secilmis (¢ kisiden olusur. Bu kurulda yer alan
kisiler tum calisma grup listelerinde yer alir. Calismalarin gidisatiyla ilgili degerlendirmelerde
ve tavsiyelerde bulunur.

& is Alani Uzmani : Konunun uzmani olup Yiritme Kurulu ve Calisma Grubu Bagkanr'nin
isbirligi ile segcilir. Bu kisilerin mutlaka bilisimci olmasi gerekmez, farkli disiplinlerden de
olabilirler. (Kamu-universite - 6zel sektor ayrimi yapilmaz).

¢ Katilimci:  Genel bir “Calisma Gruplari Olusturma Toplantisi” cergevesinde gonulltlik
esasina gore belirlenmis kisilerdir. Bu toplantilar herkese acik olup, katki vermek isteyen
herkes gelebilir.

¢ Yazman: Toplanti notlarini alir, tutanaklari hazirlayip gruba gonderir ve argivler. Calisma
grubu raporlarinin birlestirilmesi safhasinda ~ Kamu-BiB YK tarafindan olusturulacak
redaksiyon ekibinde de gorev alir.

& Redaksiyon Ekibi: Kamu-BiB YK tarafindan CG disindan belirlenir. Raporun sunulmasi
oncesinde CG rapor yazim yonergesi standartlarina uygun hazirlanip hazirlanmadigini
kontrol eder. Gerekli gordigi noktalarda raporun diizeniyle ilgili degisiklik talebinde bulunur.
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# TBD Sistem Sorumlusu:  Grup olusturulduktan sonra kendi i¢inde haberlesebilecekleri e-
posta listesini Kamu-BIB YK sorumlusu ile hazirlar ve her kisi icin test eder.

6.Surec Girdileri

Tarama Toplantisi Sonuclari Cercevesinde Konu Alt Bagliklarini iceren Dokiiman

CG Yilhk Calisma Takvimi

CG Dénemsel Etkinlik Takvimi (Kamu-BiB YK tarafindan hazirlanan)

Konuyla ilgili Literatur Tarama Sonuclar (Raporlar, Belgeler, istatistikler, Grafikler,
Tablolar,vb)

¢ Calisma/Belgeleme Gruplari Rapor Yazim Yd&nergesi

L 2R 2K 2R 2

7.Sure¢ Ba slangi¢ Ko sullan

Kamu-B iB YK tarafindan Calisma Grubu Ba skani'nin belirlenmesi ve Calisma Gruplari
Olusturma Toplantisi 'nin yapilmasiyla stireg¢ baslar.
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8.Sure¢ Aki I

Kamu-B iB YK CG Redaksiyon

8.1.1

v 5| 812

8.2.1 >

A

8.2.4

v

8.2.3

U
A

<

<
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8.1. Caligsma gruplarini olu sturma

8.1.1.Kamu-B iB YK tarafindan yapilacak Caligsma Grubu Atamalari

8.1.1.1.Calisma Grubu Ba skani Kamu-B iB YK tarafindan segilir

8.1.1.2.CG icine Kamu-BIB YK tarafindan Kamu-B IB Yiritme Kurulu temsilcisi ~ atanr.

8.1.1.3.CG icinde yer alacak konunun Is Alani Uzmani olan kisilerin yer almasi icin gerekli
isimler Kamu-B IB YK ve Caligsma Grubu Ba skani igbirligi icinde belirlenir.

8.1.2. Diger Katihmcilarin  belirlenmesi icin genel bir “Calisma Gruplari Olu sturma
Toplantisi” yapilir. Gonullulik esasina gore kisiler belirlenir.

8.1.2.1. Bu toplanti tim TBD uyelerine acik olur. Katki vermek isteyen herkes katilabilir.

8.1.2.2.Calismalar basladiktan sonra gruba dahil olmak isteyen kisilerin bu istekleri Caligma
Grubu Ba skani tarafindan (kendi grubunun da go6rebilecedi sekilde) e-posta ile (6neri
olarak) Kamu-B IB Yiriitme Kuruluna bildirilir, eklenecek kisi icin Kamu-BIB Yuriitme Kurulu
toplantisinda karar verilir.

8.1.2.3. CG ilk toplantisini “Cali gma Gruplari Olu sturma Toplantisi” devaminda ayni yerde
yapar. Kendi icinde bir Caligma Grubu Ikinci Ba skani ve Yazman secer.

8.1.2.4. CG'nin kendi icinde haberlesebilecekleri e-posta listesi KAMU-BIB YK sorumlusu
ve TBD Sistem sorumlusu tarafindan hazirlanip her kisi icin test edilir.

8.1.2.5. Grup icindeki tim haberlesmeler e-posta listeleri araciligi ile yapilr. Bireysel
haberlesmelerden kacginilir. TBD e-posta sunucusu diginda bir yerde acilan liste ve benzeri
yapilar kullaniimaz.

8.2.Caligma gruplari ¢cali sma yontemleri

8.2.1. CG'ler olusturulduktan sonra Kamu-B iB YK tarafindan “Konu Ba sliklarini Belirleme”
toplantisi dizenlenir. Toplanti bir arama konferansi formatinda yapilir.

8.2.1.1. Bu toplantinin basinda Kamu-B iB YK Baskani o yil yapilacak etkinlik icin calisma
gubunun uymasi gereken CG Yilhik Cali gma Takvimi 'ni sunar.

8.2.1.2. Bu toplantinin sonunda Calisma Grubu Ba skani nezaretinde toplantiya devam
edilir. Grup icinde gonullilik esasina gore alt basliklar paylasilir ve bir Detay Calisma
Takvimi hazirlanir.

8.2.2. CG, ayda en az bir kere olmak Gzere Caligsma Grubu toplantisi yapar. Bu toplantilar
belgelenir ve elektronik ortamda katilan ya da katilamayan CG uyeleri ile paylasilir. Toplanti
yapilacak yer icin TBD'nin toplanti odalari kullanilabilir. Toplanti i¢cin yapilacak harcamalar
CG tarafindan karsilanir.

8.2.3. Ayda bir kez olmak Uzere, tim Caligma Grup Baskanlarinin katihmi ile
Koordinasyon Toplantilari  yapilir. Bu toplantiya Kamu-BIB YK Basgkani, YK-lzleme
Grubu, Calisma Grup Ba skanlar1 ve gruplardaki Kamu B IB YK temsilcileri katilacaktir.

8.2.3.1.TBD Kamu-B IB YK tarafindan belirlenen “De gerlendirme Toplantisi s Paylasim
Tablosu” ve " Ara De gerlendirme Toplantisi Programi”  toplantiya katilacak Uyelere YK
Bagskani tarafindan e-posta yoluyla bildirilir.

8.2.3.2.Caligsma Gruplarl Ba gskanlari 1. Degerlendirme Toplantisi i¢in sunumlarini, metin
olarak hazirlanmig raporun anlatilmasi seklinde, 2. Degerlendirme Toplantisi i¢cinse nihai
sunumun provasi seklinde yaparlar. Asagida 1. Degerlendirme Toplantisi i¢in érnek sunum
akisi verilmektedir:

& Grup uyelerinin listesi
& Grubun caligmalarinin degerlendirilmesi
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¢ Raporun konu basliklari ve arama konferansinda belirlenen konu bagliklariyla karsilastirma
& Rapor icerigi

¢ Sonug, talep ve degerlendirme

2. Degerlendirme Toplantisi icin 6rnek sunum akisi asagida verilmektedir :

& Katki veren grup Uyelerinin listesi

& Grubun caligmalarinin degerlendirilmesi

& Rapor icerigi

& Sonug, talep ve degerlendirme

Diger katihmcilar igin:

o Kamu-BiB YK uyeleri paylastiklari konu ile ilgili en fazla 10 dk. sireyle degerlendirme
yapar,
& Konuk katilimcilar  sirayla en fazla 10 dakika sureyle CG Raporlari hakkinda goruslerini
sunar.

8.2.4. iki ara degerlendirmeyi takiben takvime uygun olarak tamamlanan CG Raporlari,
Caligsma Grubu Ba skani tarafindan Redaksiyon Ekibine teslim edilir.

8.2.4.1.Redaksiyon Ekibi raporlar tzerinde caligip varsa dizeltme Onerilerini Calisma
Grubu Ba gkanlarina iletir. Duzeltmeleri takip edip raporun son halini CD basimi ve
Yayinlanmasi icin Kamu-B IB YK vya iletirler.

8.3.Sunus

8.3.1. CG’nin yani sira Kamu-B iB, Protokol, Sponsorlar ve Basinin da katilimi ile yapilan
Verimlilik Toplantisi 'nda sunu yapilarak ¢alisma anlatilir.

9.Sureg Ciktilar

< “Calisma Gruplari Olugturma Toplantisi” Tutanagi

¢ CG e-posta Listesi

¢ CG Detay Calisma Takvimi

¢ Calisma Grubu Toplanti Tutanaklari

+ Varsa Alt Gruplar Koordinasyon Toplanti Tutanaklari

« TBD Kamu-BIiB, Degerlendirme Toplantilari is Paylasim Tablolar
¢ Calisma Grubu Raporu (Yayini)

¢ Calisma Grubu Sunu Dokimani

10.Surec Biti ¢ Kosullar

¢ Calisma grubu tarafindan, verimlilik toplantisinda sunu yapilr, varsa sorular cevaplanir,
Oneriler alinir. Raporun son hali TBD KAMU-BIB sayfasina konulur ve sire¢ tamamlanmis
olur.

11.Siireg Olgumleri

¢ Calisma grubu tarafindan yapilan toplanti sayisi
¢ Calisma grubu katilimci sayisi

< Yayin hazirlanma suresi

12.Surecin Kalite Glivencesi

12.1. Surec Kalite Guivence Etkinlikleri _
& Surecin tamamlanmasi ile baglangic asamasindaki adimlardaki gelismeler Kamu-B IB YK
tarafindan kontrol edilir.
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¢ Sure¢ boyunca yapilan toplantilara ait toplanti tutanaklari nin yazimi CG Baskani
tarafindan kontrol edilir.

12.2.Sure¢ Kalite Guvence Kayitlari
+ Kalite guivence etkinlikleri sonucu ortaya ¢ikan uygunsuzluklar ve dizeltici eylem istekleri

13.Uyarlama

13.1. Bazi CG’ler igin grup olusturma yontemlerinde ve calisma yontemlerinde farkhhklar
varsa bu bolimde yer alacaktir.

14.Sireg Etkile simleri
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Ek — B1.1. ORNEK SUREC DE GiSIKLIK iISTEK FORMU

Sirec De gisiklik istek Formu

Siire¢ Adi: Degisiklik Istek No: Degisiklik Istek Tarihi:
TBD Kamu-BIB Biligim Platformu | CBGS_01 22.Subat.2007
Calisma/Belgeleme Gruplari
Siireci (Kamu-BiB-CBGS)

Degisikli gi Isteyen Birim: Degisiklik Iste ginde Bulunan Ki si:
Kamu-BIB YK CG1 Bagkani

Degisiklik Konusu : Calisma Gruplari Calisma yontemleri 8.2.1. maddeye ek

Degisikli gin Tanimi:
8.2.1. CG'ler olusturulduktan sonra Kamu-BIB YK tarafindan “Konu Ba sliklarini Belirleme”

toplantisi dizenlenir. Toplanti bir arama konferansi formatinda yapilir.

ifadesinde gecen Arama konferansi formatinin  sirec¢ icine aciklama olarak eklenmesi
onerilmektedir. Ayni madde yerine bir ek olarak da verilebilir. Bu durumda sire¢ referanslarinda
yer almaldir.

Etkilenen Siregler: Analizi Yapan:

Analiz Tarihi:

Degistirilen Sure¢ Elemanlart:

[
[

Etkil_enen Dokimanlar
Isim Rev. No

abwNPE

Degisikli gi Yapan : Tarihi:

Degisiklik Reddedildiyse Sebebi: Onaylayanin / Red
Onaylandi / edenin ismi ve
Onaylanmadi imzasi:

Tarih:
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EK - C: BILGISAYAR OKUR YAZARLIGI VE SERTIFIKASYONU

Orgiin egitimdeki yogunluk ve biitce olanaklarinin kisitl olmasi, diger alanlarda
oldugu gibi bilisim egitiminde de nicelik ve nitelik olarak beklentilerimizin kargilanamamasina
yol acmaktadir. Ayrica teknolojideki hizli dedisim cok kisa siirede, edinilen bilgi ve becerilerin
yetersiz kalmasi ve glncellenmesi ihtiyacini ortaya c¢ikarmaktadir. Bu kosullarda tim
dinyada yasam boyu egitim ve sertifikasyon programlarinin 6nemi artmakta, kisa sureli ve
ekonomik olmasi nedeniyle bir egitim secenegi olarak karsimiza gelmektedir. Bu amagla
gerek kamu gerek 6zel kesimde kurs ve sertifikasyon programlari uygulanmaya uzun sire

once baslanmistir.

Bu ihtiyaci gidermek icin, Milli Egitim Bakanhdrna (MEB) bagh o6zel bilgisayar
kurslarinin sayisi gin gectikce artmaktadir. Ancak standardizasyonun istenilen yayginlik ve
gecerlilik dizeyinde saglandigini séylemek zordur. Uluslararasi bilisim teknolojisi treticilerinin
vermis olduklari egitimler ve sertifikalar daha dar amagclara yonelik calismalardir. Ulkemizde
bilincli ve egitimli bilgisayar kullanicilarina olan talebin kargilanmasindaki baslangi¢ noktasi
bilisim okur-yazarhdidir. Ayrica, bilisim kdltirinin yayginlastiriimasi calismalarindaki temel
noktalardan biri genis toplum kesimlerinde bilgisayar okur-yazarlik becerisinin yaratilmasi ve

bunun belgelendiriimesidir.

Bu konuda Avrupa Birligi tlkelerindeki cabalar, Avrupa Profesyonel Bilisim Dernekleri
Konfederasyonu (CEPIS) biinyesinde yapilan calismalarla sonuca ulasmis ve Turkiye Bilisim
Dernegi’'nin (TBD) de Uye oldugu CEPIS tarafindan 1997 yilinda kurulan ECDL Vakfi (ECDL-
F) tim Avrupa ve dinyada gecerli bir sertifikasyon programini ortaya cikarmistir. Avrupa
Bilgisayar Yetkinlik Sertifikasi (ECDL) programi ile Avrupa Birligi Ulkelerinde yasayan
insanlarin ayni standartlarda bilgisayar okur-yazarligi bilgileriyle ortak bir belgeye sahip

olmalari hedeflenmektedir.

Avrupa Birliginin bu konudaki bakis acisi “Bilgi Toplumunun Istihdam ve Sosyal
Boyutlari Yiksek Grubu” tarafindan alinan karar ile ¢cok acik bir sekilde dile getirilmis; E-
Avrupa stureci kapsaminda ECDL'in Avrupa Birliginde gecerli sertifika olmasi distincesi
benimsenmigtir. ECDL, E-Avrupa projesinin en onemli yapi tasglarindan biri olarak yaygin
gecerlilige sahip bir sertifika sistemi haline dénusmistir. Bununla birlikte ECDL, Avrupa
ulkeleri disinda da Uluslararasi Bilgisayar Yetkinlik Sertifikasi (ICDL : International Computer
Driving Licence ) ismi altinda, 148 Ulkede 36 farkli dilde diinya cografyasinin ¢ok buyuk bir

bolimine ulagsmaktadir.
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Bu calismalara paralel olarak Ulkemizde de TBD, ECDL sinav ve sertifikasyon
programinin uygulanabilmesi icin ¢alismalarina 2000 yilinda baglamistir. Halen 28 ilde 18’

Universite olmak tzere 145 Test Merkezi ECDL sinavi yapmaktadir.

Ulkemizde de ECDL miifredatinin 6zel ve resmi egitim kurumlari igin standart bir
mifredat haline gelmesinin hem sertifikasyon igin saglikli bir altyapi hem de bilisim okur-
yazarligi egitimi konusunda Avrupa Birligi Ulkeleriyle ayni standartlan saglayacagi
degerlendiriimektedir. Programin temel dayanagi, sertifika sinavlarindaki ciddiyet ve bunun
surekliligidir. Bu amagla ¢ kademe sinav denetim sistemi igletiimektedir. Bunlar ECDL-F,

TBD ve sinav organizasyon sirketinin denetimleridir.

ECDL kavraminin devlet kademelerinde, egitim kurumlarinda ve toplumun cesitli
kesimlerinde 6neminin vurgulanmasi konuyla ilgili farkindahdin artiriimasini saglayacaktir.
Yabanci dil ve mesleki yeterlilik sinavlarindaki gibi ise giris ve terfi mekanizmalarinda bilisim
sinavlarinin yapilmasi, Kamu Personeli Bilisim Sinavinin ECDL ile uygulanmaya konulmasi,

hem standartlar hem de uygulanabilme pratigi acisindan faydasi ayrica degerlendiriimelidir.
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