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BOLUM 1
Giris
1.1. ISO ve IEC

Uluslararasi Standartlar Organizasyonu olan ISO! 1947 yilinda kurulmustur.
Merkezi isvicre Cenevre’dir. Amaci, uluslararasi ticareti kolaylastirmak ve
desteklemek icin standartlar gelistirmektir.

Uluslararasi Elektroteknik Komisyonu olan IEC? 1906 yilinda kurulmustur.
Merkezi isvicre Cenevre’dir. Amaci, her tirlii elektro teknoloji icin standartlar

gelistirmektir.

1.2. ISO/IEC 27001:2005

ISO/IEC 27001:2005 - Bilisim Teknolojisi - Gulvenlik Teknikleri - Bilgi
Glivenligi Yonetim Sistemleri — Gereksinimler standardi , bir Bilgi Glvenligi Yonetim
Sistemi’'ni (BGYS) (ISMS - Information Security Management System) kurmak,
geligtirmek, isletmek, izlemek, gbzden gecirmek, surdurmek ve iyilestirmek icin bir
model olusturmak amaciyla hazirlanmistir. ISO/IEC 27001, bilgi guvenlik yonetim
standardidir. Bir dizi bilgi glivenlik yénetim gereksinimlerini tanimlar. Gereksinim bir
intiyag, beklenti ya da zorunluluktur. Cok cesitli tirden gereksinimler vardir.
Bunlarin bazilari guvenlik gereksinimleri, sbdzlegsmelere bagli gereksinimler,

yonetimsel gereksinimler, diizenleyici ya da yasal gereksinimleri igerir.

ISO/IEC 27001 standardinin amaci, bilgi guvenlik yonetim sistemi (BGYS)
kurmak ve bakimini strdirmektir. ISO/IEC 27001 standardi her tlrli kurulusa
uygulanabilir. Kurulusun ne yaptigi ya da buyukliga énemli degildir. ISO/IEC 27001
standardi, kurulusun bilgi guvenlik yodnetim gereksinimleri ve gerekliliklerini

karsilamaya yardimci olur.

International Organization for Standardization

International Electrotechnical Commission



Bu standart ISO tarafindan 14 Ekim 2005 tarihinde yayinlanmis ve ISO/IEC
27000 standart serisi altinda yerini almistir. Bilgi guvenligi yonetim sistemi ile ilgili
belgelendirilebilen bir standardidir.

Tarkiye'de ise, ISO tarafindan kabul edilen, ISO/IEC 27001:2005 standardi
esas alinarak, TSE Bilgi Teknolojileri ve lletisim ihtisas Grubu’nca hazirlanmis ve
TSE Teknik Kurulu'nun 2 Mart 2006 tarihli toplantisinda Tirk Standardi olarak kabul
edilerek, “TS ISO/IEC 27001 Bilgi Teknolojisi - Gluvenlik Teknikleri - Bilgi Giivenligi

Yonetim Sistemleri - Gereksinimleri “adiyla yayinlanmistir.

ISO/IEC 27000 standart serisi altinda yer alan diger bir standart; ISO/IEC
27002:2005 - Bilisim Teknolojisi - Guvenlik Teknikleri - Bilgi Guvenlik Yonetimi igin
Uygulama Kilavuzu'dur. Bu standardin o6nceki adi ISO/IEC 17799:2005'dir. 1
Temmuz 2007 tarihinde, ISO tarafindan yapilan teknik bir dizenlemeyle ISO/IEC
17799:2005 standardinin adi, ISO/IEC 27002:2005 olarak degistiriimistir. Bu
standart, bilgi guvenligi yénetimi sistemi (BGYS) olusturmak icin gereken 11 ana
baslk altinda yapilandirimig 133 adet guvenlik kontroli tanimlayan bir uygulama

kilavuzudur.

1.3. Bilgi Guvenligi Nedir?

Bilgi guvenligi, asagidaki konularda bilginin korunmasini saglar :

e Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir
oldugunun garanti edilmesi.

e Baltunlik: Bilginin ve isleme yontemlerinin dogrulugunun ve
batunlugunun saglanmasi. Yetkisiz kigilerce degistirilememesi.

o Erigebilirlik: Yetkilendirilmig kullanicilarin, gerek duyuldugunda
bilgiye ve iligkili kaynaklara erigsime sahip olabileceklerinin garanti
edilmesi.

Bilgi glvenligi, politikalar, slrecler, prosedlrler, organizasyonel yapilar,

yazilim ve donanim islevleri gibi uygun bir kontrol kiimesi uygulanarak

basarilabilir.



1.4. BGYS - Bilgi Guvenligi Yonetim Sistemi nedir?

Bilgi guvenligi yonetim sistemi, bilgi guvenligi kurmak, gerceklestirmek,
isletmek, izlemek, gbézden gecirmek, sirdirmek ve gelistirmek igin, is riski

yaklasimina dayali tim yonetim sisteminin bir parcasidir.

Yonetim sistemi, kurumsal vyapiyl, politikalar, planlama etkinliklerini,

sorumluluklari, uygulamalari, prosedurleri, stregleri ve kaynaklari igerir.



BOLUM 2

2.1. ISO/IEC 27001:2005 Standardi ve Sure¢ Yaklagimi

ISO/IEC 27001:2005 standardi, bir kurulusun BGYS’sini olusturmasinda,
sure¢ yaklasimini benimser. Kurulusun gorevlerini etkin bir sekilde yapabilmesi igin,
etkinliklerini tanimlamasi ve yonetmesi gerekmektedir. Her etkinlik bir stre¢ olarak
dugunalebilir. Bir sirecin ciktisi, bu sireci izleyen bagka bir sirecin girdisini

olusturur.

Bir kurulus icerisinde, tanimlari ve bunlarin etkilesimi ve yonetimleriyle
birlikte slreclerin olusturdugu bir sistem uygulamasi “sure¢ yaklasimi” olarak

tanimlanabilir.

Bilgi guvenligi yonetimi slre¢ yaklasimi, kullanicilarini asagidaki konularin

oneminin vurgulanmasini 6zendirir:

a) s bilgi glvenligi gereksinimlerini ve bilgi giivenligi igin politika ve amaglarin
belirlenmesi gereksinimini anlamak,

b) Kurulusun tum is risklerini yonetmek anlaminda kurulugun bilgi guvenligi
risklerini ydnetmek icin kontrolleri gerceklestirmek ve isletmek,

c) BGYS’nin performansi ve etkinligini izlemek ve gdzden gegirmek,

d) Nesnel 6lgmeye dayali olarak surekli iyilestirmek.

Bu standart, tim BGYS sureclerini yapilandirmada uygulanan “Planla-
Uygula-Kontrol Et-Onlem al” (PUKO) modelini benimser. Asagidaki sekil, BGYS’nin
bilgi guvenligi gereksinimlerini ve ilgili taraflarin beklentilerini girdi olarak nasil
aldigini ve gerekli eylem ve suregler araciigiyla, bu gereksinimleri ve beklentileri

karsilayacak bilgi givenligi sonuglarini nasil drettigini gosterir. (Sekil-1).
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iigili Taraflar

BGYS’nin kurulmasi

iigili Taraflar

- BGYS'nin
: BGYS’nin i 3
3 e n surekliliginin - 3
¢ Uygula |gergeklestiriimesi ve 9 Onlem al :
: s ) saglanmasi ve :
. isletiimesi s .
gelistiriimesi

Bilgi giivenligi
gereksinimleri
ve beklentileri

BGYS'nin izlenmesi

ve gozden
gegirilmesi L _
Yonetilen bilgi
guvenligi
Kontrol et

Sekil 1 — BGYS Siireglerine Uygulanan PUKO Modeli

Planla (BGYS'nin

kurulmasi)

Sonuglari kurulusun genel politikalari ve amaclarina
gore dagitmak igin, risklerin yonetimi ve bilgi
guvenliginin gelistiriimesiyle ilgili BGYS politikasi,

amaclar, surecler ve prosedurlerin kurulmasi.

Uygula (BGYS'nin
gerceklestiriimesi ve

isletilmesi)

BGYS politikasi, kontroller, surecler ve

prosedurlerin gerceklestirilip isletilmesi.

Kontrol et (BGYS'nin
izlenmesi ve gbzden

gecirilmesi)

BGYS politikasi, amaglar ve kullanim deneyimlerine
gbre slre¢ performansinin degerlendiriimesi ve
uygulanabilen vyerlerde o6lctlimesi ve sonuglarin

gOzden gecirilmek Uzere yonetime rapor edilmesi.

Onlem al (BGYS'nin
surekliliginin saglanmasi

ve iyilestirilmesi)

BGYS'nin surekli iyilestiriimesini saglamak igin,

yonetimin g0zden gegirme sonuglarina dayali
olarak, dizeltici ve

onleyici eylemlerin

gerceklestiriimesi.
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ISO/IEC 27001:2005 standardi, ISO 9001 ve ISO 14001 ile uyumludur.

Bu standart, bir kurulusun BGYS’sini ilgili yonetim sistemi gereksinimleriyle

uyumlu yapabilmesi ya da butlnlestirilebilmesi icin tasarlanmistir.

2.2. Neleri icerir?

Bu standart, ticari kuruluslar, kamu kurumlari, kar amagh olmayan kuruluslar,
yani tim kuruluslari kapsar. Bu standart, bir kurulusun tim ticari riskleri anlaminda
belgelenmis bir BGYS'yi kurmasi, gerceklestirmesi, izlemesi, gézden gegirmesi,

surdurmesi ve iyilestirmesi icin gereksinim duydugu konularini igerir.

BGYS, bilgi varliklarini koruyan ve ilgili taraflara given veren yeterli ve

orantili glvenlik kontrollerini saglamak igin tasarlanmistir.

Bir kurulusun ISO 27001 sertifikasina sahip olmasi, kurumun guvenlik
risklerini bildigi, yonettigi, belli risklerde ortadan kaldirmak icin kaynak ayirdigi
anlamina gelir. Yoksa ISO 27001 Bilgi Guvenligi Yonetim Sistemine sahip olmak,
kurumlarin ylzde ylUz guvenlik seviyesine sahip olduklarini séylemesi anlamina

gelmez. Zaten, ylzde yuz glvenlik seviyesine ulasmak olasi degildir.
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BOLUM 3

Bilgi Guivenligi Yonetim Sistemi

3.1. BGYS Proje Ekibinin Olusturulmasi

BGYS'nin  kurulmasi ve yodnetilmesini Ustlenecek bir proje ekibi
olusturulmalidir. Ekip yoneticisi ve Uyeleri, bilgi guvenligi yonetimi konusunda
egitimli/deneyimli olmahdir. Clinkl bu ekip, risk yonetimi, politika olusturma, gtivenlik
prosedurlerinin hazirlanmasi ve uygun kontrollerin secilerek uygulanmasi gibi
calismalari yapacaktir. Gerektiginde bu proje ekibinin konusunda uzman

danismanlardan goéris ve dneri almasi saglanmalidir.

3.2. BGYS’nin kurulmasi ve yonetilmesi

Bilgi Gulvenligi Yonetim Sistemini kurmayir ve ydnetmeyi dusinen bir

kurulusta izlenmesi gerekenler asagida anlatiimistir.

3.2.1. BGYS’nin kurulmasi

e BGYS'nin kapsami ve sinirlarini tanimlanir. BGYS’nin, kurulusun
hangi bdlumlerinde uygulanacagi, hangi varliklari ve teknolojileri
icerecedi yani sinirlari belirlenmeli, tanimlanmali, igerigi ve sinirlari
tanimlayan belgeler hazirlanmalidir.

e Kurulusun BGYS politikasi tanimlanir. BGYS'yi kurmak i¢in éncelikle
Bilgi Guvenligi Politikasi olusturulmali, yazili hale getirilmelidir.
Olusturulan politikalar  yénetim tarafindan onaylanip, kurum
calisanlarina duyurulmahdir. Kurulus, yaptidi isin, yerlesim yerinin,
varliklarinin ve teknolojisinin 6zelliklerine gore bir BGYS politikasi
tanimlamalidir.

e Kurulugun risk degerlendirme yaklagsimi tanimlanir. Uygun bir risk

degerlendirme metodolojisi segilmelidir. Segilen risk degerlendirme
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metodolojisi, risk degerlendirmelerinin karsilagtirilabilir ve yeniden
uretilebilir sonuclar Gretmesini saglamalidir. Ayrica kabul edilebilir risk
seviyeleri tanimlanmalidir.

Kurulusun guvenlik riskleri belirlenir. BGYS kapsamindaki varliklari ve
bu varliklarin sahipleri tanimlanir. Bu varliklar igin var olan tehditler
tanimlanir. Gizlilik, batlnlik ve kullanilabilirlik kayiplarinin varliklar
Uzerinde olabilecek etkileri tanimlanir.

Kurulusun guvenlik riskleri analiz edilir ve degerlendirilir.

Risk isleme segenekleri ve eylemleri belirlenir ve degderlendirilir.
Riskleri 6nlemek icin kontrol amaglari ve kontroller segcilir. Secimlerde
ISO/IEC 27002 standardinin  karsihk  gelen  bdlumlerine
basvurulmalidir. Kontrol amaclari ve kontroller, risk degerlendirme ve
risk isleme slreclerince tanimlanan gereksinimleri kargilamak igin
secilmeli ve gerceklestiriimelidir.

Yonetimin tum artik riskleri formal olarak onayladigindan emin
olunmahdir. Yani sunulan artik risklere iliskin ydnetim onayi
edinilmelidir. (Uygulanan risk giderme kararlari sonrasi arta kalan
risklere, artik riskler denilir)

Kurulusun BGYS'ni uygulamadan ve isletmeden 6nce ydnetimden
yetki alinir.

Kurulugsa 6zel kontrol amaglari ve kontrolleri iceren Uygulanabilirlik
Bildirgesi hazirlanmalidir. Uygulanabilirlik Bildirgesi, segilen kontrol
amaglari ve kontrolleri icermeli ve bunlarin secilme nedenlerini
aciklamaldir. Kontrol amaglari ve Kkontrollerden hangilerinin
gerceklestiriimis oldugunu, hangilerinin disarda birakildigini ve neden

disarda birakildigini agiklamahdir.

3.2.2. BGYS'nin uygulanmasi ve isletilmesi

Kurulusun bilgi glvenlik risklerini yonetmek igin risk énleme plani
gelistirilir. Risk 6nleme plani, bilgi guvenlik risklerini yonetmek igin
gereken yonetim etkinliklerini, kaynaklari, sorumluluklari ve oncelikleri
icermelidir.

Hazirlanan risk énleme plani uygulanir.

14



e Glvenlik kontrolleri uygulanir. Kontrollerin etkinliginin dlgtlmesi,
yoneticiler ve personele kontrollerin planlanan kontrol amagclarini ne
kadar iyi dizeyde basardigina karar verme olanagi verir.

e Kurulusun bu konuyla ilgili egitim programlari gergeklestirilir.

o Kurulusun BGYS'i yonetilir ve isletilir.

e Kurulusun BGYS kaynaklari yonetilir.

e Kurulusun guvenlik olaylarini aninda saptayabilme ve glvenlik ihlal
olaylarina hemen vyanit verebilme vyetenegine sahip glvenlik

prosedurlerini uygulanir.

3.2.3. BGYS’nin izlenmesi ve gozden gegirilmesi

e BGYS'ni izlemek icin prosedirler ve kontroller kullaniimahdir. Bu
sayede izleme sonuclarindaki hatalar saptanir, ihlal olaylari (is
operasyonlarini tehlikeye atma ve bilgi glvenligini tehdit etme
olasiligi yuksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen
bilgi glvenligi olayl) aninda tanimlanir. Yoénetimin, glvenlik
etkinliklerinin beklenen bicimde ¢alisip ¢alismadigini belirleyebilmesi
saglanir. Guvenlik olaylarini saptama ve kriterler kullanarak guvenlik
ihlal olaylarini dnlemeye yardim etme ve bir guvenlik kirilmasini
¢ozmek icin alinan onlemlerin etkili olup olmadigina karar verme
olanaklari ortaya ¢ikar.

e BGYS'ni g6zden gecirmek icin prosedurler ve kontroller
kullaniimahdir.

e BGYS duzenli olarak gozden gegirilir. Gozden gegirmelerde, glvenlik
denetimlerinin sonuglari, ihlal olaylari, etkinlik 6lgimleri sonugclari,
Oneriler ve geri bildirimleri dikkate alinir.

e Guvenlik gereksinimlerinin saglandigi dogrulanmalidir. Bunun igin
kontrollerin etkinligi dlgtlmelidir.

e Risk analizi ve risk degerlendirmeleri duzenli olarak go6zden
gecirilmelidir. Kurulus, teknoloji, is amaglari ve siiregleri, tanimlanmis
tehditler, gergeklestirilen kontrollerin etkinligi, yasal ve dizenleyici
ortamdaki degisiklikler, degistiriimis anlagsma yukumlulukleri ve sosyal
iklimdeki degisiklikler gibi dis olaylarda meydana gelen degisiklikler
dikkate alinarak planlanan araliklarda kabul edilebilir risk dizeyleri

g6zden gecirilmelidir.
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Artik riskler (risk islemeden sonra kalan riskler) diizenli olarak gézden
gecirilmelidir.

BGYS i¢ denetimleri planlanan araliklarda dizenli olarak yapiimahdir.
BGYS yobnetim gbézden gecirmeleri dizenli olarak yapilmalidir. Bu
sayede kapsamin uygun kalmasi ve BGYS sirecindeki
iyilestirmelerin tanimlanmasini saglanir.

izleme ve gdzden gecirme etkinliklerindeki sonuclar irdelenerek bilgi
guvenlik planlari glnlenir.

BGYS'i etkileyen olay ve eylemler ile ilgili kayitlar tutulmali ve

saklanmalidir.

3.2.4. BGYS'nin siirdurilmesi ve iyilestiriimesi

BGYS’de tanimli olan iyilestirmeler uygulanir.

Uygun dlzeltici eylemler uygulanir.

Uygun  onleyici  eylemler uygulanir.  Ogrenilen  glivenlik
deneyimlerinden alinan dersler uygulanir.

BGYS degisiklikleri yani eylem ve iyilestirmeler tim ayrintisiyla ilgili
gruplarla paylasilir.

Kurulusun, BGYS degisikliklerinin, tasarlanan amagilari

gerceklestirdiginden emin olunmalidir.

Bu caligmalar belirli araliklarla yerine getirilmelidir.

3.3. Belgeleme gereksinimleri

3.3.1. BGYS belgeleri ve kayitlar gelistiriimelidir

Kararlari  belgeleyen kayitlar olusturulur.  Ydnetim kararlari
belgelenmeli, eylemlerin yénetim kararlari ve politikalarina izlenebilir
olmasini saglamalidir.

Kurulusun BGYS belgelenir. BGYS belgesinde BGYS politikasi ve
kontrol amaglari, BGYS kapsami, BGYS'yi destekleyen proseddrler,

risk degerlendirme metodolojisi tanimi, risk degerlendirme raporu,
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risk igsleme plani, prosedir ve kontrollerin etkinligini 6lgme tanimi, bu
standart icin tutulmasi gereken kayitlar ve uygulanabilirlik bildirgesi
yer almahdir.

Belgeler ve kayitlar herhangi bir bigimde ve ortam tiriinde olabilir.

3.3.2. BGYS Belgelerinin Kontroli

e BGYS belgeleri korunmali ve kontrol edilmelidir.
e BGYS  belgelerini kontrol etmede kullanilacak bir prosedir

olusturulmalidir.

Bu prosedur, asagidakilere gereksinim duyan yonetim eylemlerini belirtmek
icin kurulmahdir:

a) Yayinlanmadan énce belgeleri uygunluk acisindan onaylama,

b) Gerektiginde belgeleri gdzden gecirme, glinleme ve tekrar onaylama,

c) Belge degisikliklerinin ve mevcut revizyon durumunun taninmasini
saglama,

d) Uygulanabilir belgelerin ilgili sdrimlerinin kullanim noktalarinda
kullanilabilir olmasini saglama,

e) Belgelerin okunakli ve hazir olarak taninabilir olmasini saglama,

f) Belgelerin gereksinim duyanlar i¢in  kullanilabilir  olmasini,
aktariimasini, saklanmasini ve  siniflandiriimasina uygun
prosedurlerle tamamen yok edilmelerini saglama,

g) Dis kaynaklh belgelerin taninmasini saglama,

h) Belge dagitiminin kontrol edilmesini saglama,

i) Ydrurlukte olmayan belgelerin istenmeden kullanimini engelleme ve

j) Herhangi bir amac¢ icin tutuluyorsa, bu belgelere uygun kimlik

uygulama.

3.3.3. BGYS Kayitlarin Kontrolu

e Kurulugsun BGYS igin kayitlar olusturulmalidir. Bu kayitlar, BGYS’nin
gereksinimlere uygun olduguna ve etkin isledigine iligkin kanitlar

olusturmal ve surekliligi saglanmaldir.
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Bu kayitlar muhafaza edilmeli ve kontrol edilmelidir. Kayitlar
okunabilir, hemen erisilebilir ve yedekli olarak tutulmalidir. Kayitlarin
tutulmasi, korunmasi, duzenleme zamanlari igin gerekli denetimler
belgelenmelidir.  Kayitlara 6rnek olarak giris/gcikis  kontrol
sistemlerinde olusan bilgiler, denetim kayitlari, erisim yetkilendirme

formlari verilebilir.
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BOLUM 4

Yonetim Sorumlulugu

4.1. Yonetim baghhgi

Yonetimin BGYS'ni destekledigi kanitlanmalidir. Kisaca :

Yonetimin BGYS olusturulmasini destekledigi gosterilmelidir.
Yonetimin BGYS uygulamasini destekledigini gésterilmelidir.
Yonetimin BGYS isletimini destekledigini gosterilmelidir.

Yonetimin BGYS izlenmesini destekledigini gosteriimelidir.

Yonetimin BGYS gozden geciriimesini destekledigini gosteriimelidir.
Yonetimin BGYS bakiminin yapilmasini destekledigini gosterilmelidir.

Yonetimin BGYS gelistiriimesini destekledigini gosterilmelidir.

4.2. BGYS Kaynak Yonetimi

4.2.1. Kaynaklarin saglanmasi

Kurulusun BGYS kaynak gereksinimleri belirlenir.

BGYS'nin gereksinim duydugu kaynaklar saglanir.

is gereksinimlerinizi destekleyen ve kurulusun bilgi guvenlik
proseddurlerini garanti etmede gerekli olacak kaynaklar belirlenir.
Kurulugun vyasal glvenlik gereksinimlerini karsilayacak kaynaklar
belirlenir.

Kurulugsun duzenleyici glvenlik gereksinimlerini  kargilayacak
kaynaklar belirlenir.

Kurulugsun, soézlesmelerle belirlenen glvenlik  zorunluluklarini
kargilayacak kaynaklar belirlenir.

Tum uygulanan guvenlik onlemlerinin dogru olarak uygulandigini
garanti edecek gerekli kaynaklar belirlenmelidir.

BGYS yonetim gbézden gecirmelerinin dizenli olarak yapilmasini

saglayacak kaynaklar belirlenmelidir.
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e BGYS yonetim gozden gegirmeleri sonuglarina uygun olarak hareket
edilmelidir.
o Gerektiginde BGYS'nin etkinligini iyilestirmek igin  kaynak

saglanmalidir.

4.2.2. BGYS personelinin egitimi, farkinda olmasi ve yeterliligi

e Tim BGYS personelinin BGYS konusunda vyeterliligi ve kendilerine
atanan tiim gorevleri yapabilecedinden emin olunmalidir.

¢ Kurulusun BGYS personel egitimi ve istihdam etkinliklerinin etkinligini
degerlendirilmelidir.

e BGYS etkileyecek caligmalari yapan personelin yeterliligini (egitim,
ogretim, beceriler, deneyim ve niteliklere iligkin) belgeleyen kayitlar
tutulmali ve korunmalidir.

e Bilgi glvenlik etkinliklerinin ne kadar 6nemli oldugu konusunda

personel bilgilendiriimelidir.
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BOLUM 5

5.1. BGYS’nin i¢ denetimleri

Kurulus BGYS i¢c denetimlerini, BGYS kontrol amaglarinin, kontrollerinin,
sureclerinin  ve  prosedurlerinin  standarda uygun olarak gergeklestirip

gerceklestirmedigini belirlemek igin planlanan araliklarda gergeklestiriimelidir.

ic denetim prosediirii olusturulmalidir:
e BGYS i¢ denetim proseduru olusturulmalidir.

e BGYS i¢ denetim prosediru belgelenmelidir.

i¢ denetimler planlanir:
e BGYS i¢c denetim projeleri ve etkinlikleri planlanir
o lIg denetimlerin hangi siklikta yapilacagini sekillendirilir.
o Planlanan araliklarda yapilacak i¢ denetimlerin gizelgesi olusturulur.
o Her bir BGYS i¢ denetiminin kapsami netlegtirilmelidir.
o Her bir i¢ denetim igin denetim kriterleri belirtiimelidir.
o BGYS i¢ denetim yontemleri tanimlanir.

o BGYS i¢ denetgileri segilir.

i¢c denetimler yonetilir:
e BGYS i¢ denetimleri uygulanir.
o Kurulusun BGYS kontrol amaglari denetlenir.
o Kurulusun BGYS kontrolleri denetlenir.
o Kurulusun BGYS surecleri denetlenir.

o Kurulusun BGYS kontrol prosedirleri denetlenir.

Duzeltici eylemler:
e Uygunsuzluklar ve bunlarin nedenleri ortadan kaldiriimahdir.
e Uygunsuzluklarin ve nedenlerinin ortadan kaldiriimasina yonelik eylemleri
gecikmeksizin hayata gecirme ¢alismalari baslatilir:
o Dugzeltici eylemlerin gergekten uygulandigi dogrulanmaldir.

o Dogrulama etkinliklerinin sonucu raporlanmaldir.
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BOLUM 6

Yonetimin BGYS’yi Gozden Gegirmesi

6.1. YOnetim gb6zden gecirmeleri

e BGYSileilgili ydnetim gbzden gegirme calismalari yapilir

Kurulusun ydnetim personelinin, planlanan araliklarla (en az yilda
bir kez), BGYS'ni gbézden gecirme iglevini yerine getirmesi

saglanir.

e BGYS'nin performansi sinanir;

Kullanilan BGYS'nin uygun olup olmadidini sinanir.
Kullanilan BGYS'nin yeterli olup olmadigini sinanir.

Kullanilan BGYS'nin etkin olup olmadigini sinanir.

e BGYS'nin degistiriimesi ya da iyilestiriimesi konusunda degerlendirme

yapilir.

Bilgi glvenlik politikasi degistiriimesi mi yoksa iyilestirilmesi mi
gerektigi konusunda degerlendirme yapllir.
Bilgi glvenlik amaclarinin degistiriimesi mi yoksa iyilestiriimesi mi

gerektigi konusunda degerlendirme yapilir.

Gozden gecgirme sonuglari agikga belgelenmeli ve kayitlar tutulup

saklanmaldir.

6.2. YOnetim gO6zden gecirme girdileri

e BGYS (girdiler) hakkindaki bilgiler gézden gegirilmelidir:

Yonetim goézden gecirmeleri 6ncesi sonuclar gézden gegirilir.
Onceki BGYS denetim sonuglari gézden gegirilir.

Onceki BGYS dlgiim sonuglari gdzden gegirilir.

Onceki diizeltici eylemlerin durumunu gdzden gegirilir.

Onceki risk degerlendirmesi sirasinda uygunsuz olarak
adreslenen(belirlenen) glvenlik sorunlari gézden gegirilir.
BGYS'ni gelistirme firsatlarini gézden gegirilir.

BGYS'ni etkileyebilecek degisiklikler gozden gegirilir.
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6.3. Yonetim Gozden gecirme c¢iktilari

¢ Yonetimin gdzden gegirmesinin ¢iktilari, asadidaki konularda kararlari
ve eylemleri icermelidir:

Kurulugsun BGYS etkinligini iyilestirme,

Kurulusun BGYS'ni (risk degerlendirme ve risk isleme planini)
glncelleme,

BGYS'ni etkileyen olaylara karsilik vermek icin bilgi guvenligini
etkileyen prosedur ve kontrol degisiklikleri,

Kurulusun BGYS kaynak gereksinimleri.
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BOLUM 7

BGYS'nin lyilestirilmesi

7.1. BGYS'nin surekli iyilestirilmesi

e BGYS'nin etkinligini strekli iyilestirmek igin :

Bilgi glivenlik politikanizi kullaniniz,

Bilgi glivenlik amaclarinizi kullaniniz,

Bilgi glivenlik denetim sonuglarini kullaniniz,
Yonetim gézden gecirmelerinizi kullaniniz,
Duzeltici eylemlerinizi kullaniniz,

Onleyici eylemlerinizi kullaniniz,

izleme siireglerinizi kullaniniz.

7.2. Duzeltici faaliyet

o Gercek uyumsuzluklarin yinelenmesini dnlemek igin dizeltici faaliyet

prosediru olusturulmaldir. Dizeltici faaliyet prosediri asagidaki

gereksinimleri tanimlamalidir :

Gergek uygunsuzluklar tanimlama,

Uygunsuzluklarin nedenlerini belirleme,

Faaliyete ge¢cmeye gerek olup olmadigini degerlendiriimesini
belirleme,

Gerektiginde duzeltici faaliyetleri gelistirmeyi belirleme,

Gergek uygunsuzluklarin yinelenmesini dnleme,

Kurulusun uygunsuzluklarinin nedenlerini yok etmeyi belirleme,
Uygulanan dizeltici faaliyetlerin sonuglarini kaydetme,

Uygulanan duzeltici eylemlerin sonuglarini gdézden gegirme.

o Duzeltici faaliyet prosediriniizi belgelenmelidir.

e Duzeltici faaliyet prosedurinizi uygulanmaldir.

Uygunsuzluklari  belirlemek igin  kurumun duzeltici faaliyet
proseduru kullanilir.
Uygunsuzluk nedenlerini belirlemek icin kurumun duzeltici faaliyet

proseduru kullanilir.
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= Duzeltici eylemin gerekip gerekmedigini degerlendirmek icin
kurumun duzeltici faaliyet proseduru kullanilir.

= Duzeltici eylemler gercekten gerekiyorsa, duzeltici faaliyetleri
gelistirmek igin kurumun dizeltici faaliyet prosedirt kullanilir.

= Duzeltici faaliyetleri uygulamak igin kurumun duzeltici faaliyet
proseduru kullanilir.

» Gergcek uygunsuzluklarin yinelenmesini énlemek igin kurumun
duzeltici faaliyet prosedura kullanilir.

» Gergek uygunsuzluklarin nedenlerini yok etmek icin kurumun
duzeltici faaliyet prosedura kullanilir.

» Uygulanan duzeltici faaliyetlerin sonuglarini kaydetmek icin
kurumun duzeltici faaliyet proseduru kullanilir.

» Uygulanan duzeltici faaliyetleri gézden gecirmek igin kurumun

dizeltici faaliyet proseduri kullanilir.

o Duzeltici faaliyet prosedirinin bakimi yapilmaldir.

7.3. Onleyici faaliyet

e Potansiyel uygunsuzluklarin meydana gelmesini 6nlemek igin 6nleyici
faaliyet prosedirii olusturulmalidir.  Onleyici faaliyetler igin
belgelenmis bu proseduir, asagidaki gereksinimleri tanimlamalidir:

» Potansiyel uyumsuzluklari tanimlama,

» Potansiyel uyumsuzluklarin nedenlerini belirleme,

= Onleyici eyleme gecip gegmemeye gerek olup olmadigini
degerlendirme,

= Gerektiginde dnleyici eylemleri gelistirme,

» Potansiyel uygunsuzluklarin olusmasini énleme,

* Potansiyel uygunsuzluklarin nedenini yok etme,

= Uygulanan 6nleyici eylemlerin sonucunu kaydetme,

* Uygulanan koruyucu onlemlerin sonuglarini gézden gegirme.

o Onleyici faaliyet prosedirii belgelenmelidir.

e Onleyici faaliyet prosedirii uygulanmaldir.

* Potansiyel uygunsuzluklarinizi belirlemek igin kurulusun oOnleyici

faaliyet prosedurt kullanilir.
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= Potansiyel uygunsuzluklarinizin nedenini yok etmek icin
kurulusun 6nleyici faaliyet prosedurt kullanilir.

= Onleyici eylem uygulanmasina gerek olup olmadigini
degerlendirmek icin kurulusun O&nleyici faaliyet prosediri
kullanilir.

= Gerektiginde 6nleyici eylemler gelistirmek igin kurulusun dénleyici
faaliyet proseduru kullanilir.

»  Koruyucu 6nlemlere basvurmak igin kurulusun oénleyici faaliyet
proseduru kullanilir.

» Potansiyel uyumsuzluklarin olusmasini 6nlemek icin kurulusun
Onleyici faaliyet prosedura kullanilir.

» Potansiyel uyumsuzluklarin nedenini yok etmek icin kurulusun
Onleyici faaliyet prosedura kullanilir.

= Uygulanan koruyucu onlemlerin sonuclarini kaydetmek igin
kurulusun 6nleyici faaliyet proseduru kullanilir.

» Uygulanan koruyucu onlemleri gézden gecirmek icin kurulusun

onleyici faaliyet prosedird kullanilir.

Kurulus, degisen riskleri tanimlamali ve dikkati énemli derecede dedisen

riskler Gzerinde yogunlastirarak onleyici faaliyet gereksinimlerini tanimlamalidir.

Onleyici faaliyetlerin énceligi, risk degerlendirme sonuglarina bagh olarak

belirlenmelidir.

Uygunsuzluklarin  6nlenmesi igin gergeklestirilen faaliyetler ¢ogdunlukla

duzenleyici faaliyetlerden daha az maliyetlidir.

26



BOLUM 8

8.1. Basar Etkenleri

e Guvenlik politikalari, is hedefini yansitmalidir.

e Uygulama yaklasimini ve sirket kultaru tutarliligi saglanmahdir.

e YoOnetimin destedi ve baghligi gérunur olmahdir.

e Guvenlik gereksinimleri, risk degerlendirmesi ve risk yonetimi iyi anlasilmalidir.

e Gulvenlik tim yoneticilere ve gcalisanlara etkili bir bicimde anlatiimalidir.

e Bilgi glvenligi politikasi ve standardlari ile ilgili calismalar, tim c¢alisanlarla ve
s6zlesmelilerle paylasiimalidir.

e Uygun egitim saglanmalidir.

o Kapsamli ve dengeli bir dlgim sistemi olusturulmalidir.
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BOLUM 9

9.1. BGYS Kurmanin Yararlari

e Kurulus hangi bilgi varliklarina sahip oldugunu bilir ve dedgerinin farkina varir.

e Olusturacagi kontrol amaglari ve kontroller ile koruma ydntemlerini belirler ve
uygulayarak sahip oldugu varliklari korur.

e Uzun yillar boyunca isini sirdirmeyi garanti eder. Ayrica bir felaket halinde, ise
devam etme yeterliligine sahip olur.

e Bilgileri korunacagindan basta tedarikcileri olmak lzere, ilgili taraflarin gtvenini
kazanr.

e Rakiplerine gbre daha iyi glven avantaji saglar.

e Calisanlarin gudisunu arttirir.

e Yasal takiplerin olusmasini énler

e Yiksek prestij saglar
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