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Giris

Imza denilince el yazisi ile imza atmak disinda ancak “parmak basmak” diye anilan
yontem aklimiza gelirken glinimuzde artik bilisim teknolojilerindeki akil almaz
ilerleme imzanin sayisal olanini glindeme getirmistir. Sanal ortamda veri degisimi
sirasinda disardan gelebilecek saldirilar, verilerin dogru kisiden ve her hangi bir
degisiklige ugramadan geldigine duyulan giiveni sarsmaktadir. El yazisi ile imzanin
kim tarafindan atildiginin tespiti yapilacak incelemeler sonucunda kolaylikla ortaya
cikarken sanal diinyada bdyle bir imzanin atiimasinin mimkiin olmamasi internet
Uzerinden vyapilacak islemlerde hukuki agidan guvenilirlik sorununu ortaya
cilkarmaktadir. Bu nedenle imzanin, el yazisi ile imza hikmiine gegebilecek kadar
glvenilir bir sifreleme ile internette kullanilmak Uzere diizenlenmesi arayislarina
gidilmistir. Yani internet (zerinden yollanan bilgilerin givenliginin saglanmasi,
bilgilerin yerine giivenli ve dedismeden ayni zamanda hukuki koruma saglayici nitelik
kazanarak ulasmasi icin o6nce teknik calismalara baslanmistir. Bu sifreleme
tekniklerinden birisi de sayisal imza diye anilan tekniktir. Sayisal imza sifreleme
teknikleriyle olusturulmus bir elektronik imza tirdidir. Bir elektronik veriye eklenen
veya veri ile mantiksal baglantisi bulunan ve imzalayanin kimligini belirleme araci
olarak kullanilan veriye elektronik imza denilmektedir. Elektronik imza ¢ok cesitli
olmakla birlikte su an igin en glvenilir olani ve glivenilirligi nedeniyle en yaygin
olarak kullanilani sayisal imzadir.

Bu rapor elektronik imzanin toplumsal boyutlarini inceleyen bir rapor olup bes
bolimden olugsmaktadir. Birinci bolimde e-imzanin tanimi ele alinmigtir. Tanim ve
kavramlar 5070 sayili Elektronik Imza Kanununundan alinmistir. ikinci bélimde ise
e-imzanin diinyadaki kullanimi ele alinmistir. Bu bdlimde agirlikh olarak AB Uyesi
ulkelerin e-imzaya gecis tarihleri ve genel uygulama alanlari yer almaktadir. Ayrica
Turkiyedeki gelismeleri incelenmistir. Ornek uygulama olarak Sermaya Piyasasi
Kurumu’nun KAP projesi 6zetle verilmistir. Uglincii bélimde e-imzanin ekonomik
hukuki ve sosyal etkileri ele alinmistir. E-imzanin ekonomik anlamda maliyet azaltici
ozelligi yer almistir, hukuki etkileri konusunda 5070 sayili Elektronik Imza
Kanunu’nun diger yasalarla iliskisi verilmis olup sosyal alanda etkileri hususunda
ozellikle sayisal uguruma 6nem verilmesi gerektigi belirtilmistir. Raporun dordinci
bolimiinde ise e-imzanin Tirkiye'de yaygin kullaniminin saglanmasi icin engellerin
neler olabilecedi ve bu engellerin kaldirilmasi gerekliligi vurgulanmistir. Ozellikle e-
birey’in kullanacadi uygulamalarin énemine deginilmistir. Son bdlimde bir 6nceki
bélimde yapilanlara ek olarak e-imzanin yaygin kullanimi igin nelerin yapilmasi
gerektigi belirtilmistir.

1-e-Imza Tanim ve Kavramlar

Elektronik ortamlarda 1slak imzanin sahip oldugu bitiin islevleri gergeklestiren
elektronik imza, kisaca bir elektronik sertifika sayesinde bir elektronik veriye eklenen
ve gondereni emsalsiz (unique) sekilde tanimlayan bir sayisal kod olarak
tanimlanmaktadir. Elektronik Imza Kanunu ve Amaci 5070 sayili Elektronik Imza
Kanunu 23 Ocak 2004 te Resmi Gazetede vyayinlanarak kanunlasti. Turkiye
Telekominikasyon Kurumu elektronik imza ile ilgili yonetmelikleri belirlemek Gzere
gorevlendirildi.

e-Devlet ve e-Ticaret uygulamalarina biylk bir ivme kazandiracak temel hareket
noktasi olan 5070 sayili Yasa, dogru bir sekilde kamuoyuna anlatildiginda ve bilimsel
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gercekler 1siginda yorumlandiginda arzu edilen katma degeri yaratmada gok 6nemli
bir misyon yiiklenecektir.

Genel Tanim ve Kavramlar

Elektronik Giivenli Imza (e-Imza), internet ortaminda yapilacak is ve islemlerde,
islem yapani tanimlamak izere kullanilan bir aractir.

1.1 5070 Sayili Elektronik imza Kanunu’ na gore bazi tanim ve
kavramlar £

1.1.1 Flektronik Veri

5070 Sayih Kanuna gore elektronik veri “Elektronik, optik veya benzeri yollaria
lretilen, tasinan veya saklanan kayitlar’dir. Elektronik veri tanimi godu yabanci
mevzuatta ve Direktif'te yapilmamistir. Sadece irlanda'da "elektronik veri" tanimi
altinda Kanunumuzdakine benzer fakat daha genis (biometrik, fotonik) bir tanim
yapilmistir.

1.1.2 Elektronik Imza

Kanuna gore elektronik imza "baska bir elektronik veriye eklenen veya elektronik
veriyle mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanian
elektronik veri‘dir. Bu tanim Direktif'in cevirisi seklindedir ve yabanc mevzuatta
genel olarak ayni tanim karsimiza ¢ikmaktadir. Ancak Direktifte; kanunumuzda
"kimlik dogrulama" olarak belirtilen kisim "tanimlama-authentication" olarak
belirtiimistir. Tanimlama, imza sahibinin kimlik bilgilerini degil veriyi tanimlama
olarak algilanmaldir. Buradan cikariimasi gereken sonug elektronik verinin elektronik
imza sayllmasi icin imza sahibinin kimlik bilgilerini tagimasi veya bu bilgileri ortaya
koymasi gerekmemesidir. Ancak bu kosul ve sartlari tagiyan ve bir elektronik veriyi
tanimlayan ve ona dogrudan veya dolayl olarak bagh olan bir diger elektronik veri
elektronik imza sayllacaktir. Kanundaki "kimlik dogrulama" tanimini daha fazla
karsilayan ‘"identify" ibaresi Direktifte gelismis elektronik imzanin (advanced
electronic signature)  gereksinimleri arasinda sayilmistir. Bu sebeplerden 6tlirQ
kanunun yorumu yapilirken elektronik imzalarda kimlik bilgilerini dogrulama
zorunlulugu aranmamalidir.

1.1.3 Imza Sahibi

Kanunda imza sahibi "Elektronik imza olusturmak amaciyla bir imza olusturma
aracini kullanan gergek kisi" olarak tanimlanmistir. Direktifte ve yabanci mevzuatta
da bu tanimla ortiisen tanimlar mevcuttur. Burada dikkat edilmesi gereken husus
imza sahibinin ancak gergek kisi olabilecegidir. Ancak yine Kanunun gerekgesinde,
sertifikalarda bu hususun aciklikla belirtiimesi durumunda, tlzel kisiler adina da
gercek Kkisilerin elektronik imza yaratabilecekleri ve elektronik sertifikaya sahip
olabilecekleri belirtiimistir. Ayni anlama geldigi halde bazi kanunlarda imza sahibi;
sertifika sahibi, imza anahtari sahibi gibi adlarla tanimlanmistir. Bunlara ek olarak
yabanci mevzuatta yapilan tanimlarda imza sahibinin, imzayr kendi veya temsil
etmeye yetkili oldugu bir {iclincli kisi veya kurum adina kullanacagi eklenmistir.

! Keser L. Elektronik Imza Ulusal Koordinasyon Kurulu
Hukuk Calisma Grubu lerleme Ve Sonug Raporu, Temmuz 2004, s:23-27



1.1.4 Imza Olusturma Verisi

Imza olusturma verisinin tanimi Kanun'a gére “Imza sahibine ait olan, imza sahibi
tarafindan elektronik imza olusturma amaciyla kullanian ve bir esi daha olmayan
sifreler, kriptografik gizli anahtariar gibi verile" seklindedir. Tanim Direktifin cevirisi
seklindedir ve yabanc mevzuatta da ayni bigcimde tanimlanmigtir. Bu tanim
uygulamada "private key" olarak bilinen 6zel veya kapali anahtari belirtmektedir.
Imza olusturma verisinin tanimi teknoloji bagimsiz bir yéntemle yapilmistir. Ancak
konuyla ilgili teknik gereksinimler (anahtar uzunlugu, hash deger, rasgele olusturma
kalitesi -random creation quality- v.b.) yonetmelikle diizenlenmelidir. Uygulamada
imza olusturma verisi hem hizmet saglayic tarafindan hem de sertifika sahibi
tarafindan olusturulabilmektedir.

1.1.5 Imza Dogrulama Verisi

Imza dogrulama verisinin tanimi Kanun'a gére "Elektronik imzayr dodrulamak icin
kullanilan sifreler, kriptografik acik anahtariar gibi veriler” seklindedir. Bu tanim
uygulamada "public key" olarak bilinen agik anahtar belirtmektedir. Tanim Direktif’in
cevirisi seklindedir ve yabanci mevzuatta da ayni sekilde tanimlanmistir.

1.1.6 Imza Olusturma Araci

Imza olusturma aracinin tanimi Kanun'a gére "Flektronik imza olusturmak iizere,
imza olusturma verisini kullanan yaziim veya donamm araci seklindedir. Bu tanimda
Direktifin gevirisidir ve yabanci mevzuatta ayni sekilde tanimlanmistir. Uygulamada
imza olusturma araclari donanim bazl olarak akilli (smart) kartlar, USB Token'lar,
bilgisayarlar veya veri isleme kapasitesi olan el terminalleri (PDA, cep telefonlar,
Pocket PC'ler v.b.) ile yazihm bazli olarak da bilgisayar programiari, smartcardlar,
Isletim sistemleri veya ozel yazilimlarv.b. seklinde karsimiza gikabilmektedir.

1.1.7 Imza Dogrulama Araci

imza dogruluma aracinin tanimi Kanun'a gére "Flektronik imzayr dodrulamak
amaciyla imza dogrulama verisini kullanan yazilim veya donamim araci” seklindedir.
Bu tanimda Direktif'in gevirisidir ve yabanci mevzuatta ayni sekilde tanimlanmistir.
Imza olusturma araclari ayni zamanda imza dogrulama araglan olarak da
kullanilacagindan dolay! burada istisnai olarak sadece imza dogrulama araci olarak
kullanilacak olan donanim ve/veya yazillm bazl araclarin yonetmelik icinde ayri
standartlara referans gosterilerek tanimlanmasi gerekebilir. Aksi durumda imza
olusturma araclari igin belirlenen standartlar imza dogrulama araglarini da
karsilayacagindan dolay! bu noktada suni ayrimlara gidilmeye gerek yoktur.

1.1.8 Zaman Damgasi

Kanun'a gbre zaman damgasi "Bir elektronik verinin, (retildigl, dedistirildigi,
goénderildigi, alindigi ve / veya kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan
kayittir. Direktif'te zaman damgasinin tanimi yapilmamistir.

Kanunumuzda yonetmelikle diizenlenecek hususlar belirtildigi (md.20)'de zaman
damgasini diizenleyen hilkme bir atif olmadigindan dolayl zaman damgasi
mudistakilen yodnetmelikle ayrintii olarak dlizenlenemeyecektir. Ancak hizmet
saglayicilarin yikimldllkleri yonetmelikle dizenlenecedi igin bunlarla birlikte zaman
damgasi ile ilgili teknik gereksinimler de bu hiikiim gergevesi icersinde ele alinabilir.

1.1.9 Giivenli Elektronik Imza
Kanuna gore;
a) Mdnhasiran imza sahibine bagh olan,



b) Sadece imza sahibinin tasarrufunda bulunan givenli elektronik imza olusturma
araci ile olusturulan,

c) Nitelikli - elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis ~ elektronik veride sonradan herhangi bir  dedisiklik  yapilip
yapimadiginin

tespitini saglayan, elektronik imzalar giivenli elektronik imzadir.” Guvenli elektronik
imzalarin 6nemi elle atilmis imza ile ayni hukuki sonucu dogurmalaridir. Yabanci
mevzuatta bu hukuki etkiye sahip elektronik imzalar gesitli adlarla (nitelikli, evrensel,
elektronik imza v.b.) ve farkl teknik gereksinimlerle tanimlanmistir. Ancak biitlin
bu imzalarin ortak noktasi, nitelikli elektronik sertifikaya dayanarak ve glvenli
elektronik imza olusturma araciyla olusturulmus olmalaridir.

1.1.10 Elektronik Sertifika

Kanun'a gore elektronik sertifika "Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kayit“tir. Bu tanim Direktif'teki ve yabanci
mevzuattaki sertifika tanimlarina uygundur. Elektronik sertifikalar; imzalama-
dogrulama islemi sirasinda imzalayanin kimliginin givenilir Gglinct taraf (elektronik
sertifika hizmet saglayicisi) tarafindan teyit edilmesi amaciyla kullanilirlar.

1.2 e-Imzanin Islevleri

Yazil dokiimanlarda kullandiginiz imzalar gibi, elektronik imzalar da giinimiizde e-
posta veya elektronik verilerin yazarlarini/sahiplerini tanilamada kullaniimaktadir.
Elektronik imzalar, Elektronik Sertifikalar kullanilarak yaratiir ve dogrulanirlar. Bir
bilgiyi imzalamak, glvenli bir aligverisi gergeklestirmek igin kendi 6zel Elektronik
Sertifikaniza ihtiyac vardir. Glnilmizde uluslararasi yasama organlari elektronik
imzalar 1slak imzalar gibi yasal olarak baglayici ve uluslararasi gapta kabul edilebilir
kilmak igin yasalar ¢ikarmiglardir.

Elektronik imzalarin sagladigi baslica 6nemli islevleri soyledir:

a) tanilama,

b) gizlilik,

c) veri btlnligu ve

d) inkar-edilememe.

e Taniama: bir kisinin (veya sunucunun, misterinin...) kimligini dogrulamadir. Veriyi
imzalayan kisinin yetkinligini garanti ederek isleme kimin dahil oldugunu yada
mesajin gercekten kimden geldigini kars tarafa gosterir. Ayrica tanilama isleminin
dogru olarak yapilabilmesi icin sayisal sertifikayr veren kurumun tarafsiz, glivenilir ve
dlinya capinda taniniyor olmasi gerekmektedir.

o Veri bitinligi ve gizlilik :  Sayisal imzalar verinin bltlnlGgind koruyarak
okudugunuz mesajin, kazayla veya kotli niyetle size gelene kadar degismedigini
veya degistiriimedigini garanti eder. Teknik olarak anlatmak gerekirse, sayisal olarak
imzalanan dokiimanin hash denilen kiigiik bir 6zii tutulur. Imzalama isleminin
ardindan dokiimanda yapilacak herhangi bir degisiklik, bu sayisal 6zl farkl yani
gegersiz kilacaktir. Verinin gizliligi, alicitnin anonim anahtarinin mesaji sifrelemede
kullanilmasi sayesinde gergeklestirilir

e inkar edememe: Sayisal Imzanin bir dzelli§i de, mesajin yazarina (imzalayanina)
kimligini kanitlama sansi vermesidir. Inkar edilememe ileride bir isleme veya iletisime
kimlerin katildigini kanitlamaniza imkan vermesidir. Bir dokiimani imzalayan veya o
dokiimani alan kisi daha sonra s6z konusu islemleri yapmadigini inkar edemez.
Basitge inkar-edememe, bir kagit dokiiman (zerindeki 1slak imzaya yapilan sahitlik
gibi, bilginin yadsinamamasidir.



2- e-Imza Uygulamalan

2.1 Diinyadaki Gelismeler ve Uygulamalar

Dinyada 1996 yilinda, (lilkemizde 2004 yilinda hazirlanan mevzuatlarla hukuki
altyapisi belirlenmeye baslanan elektronik imza(e-imza), halihazirda birgok ulkede
yasal olarak uygulanmaya baglamistir. e-devletin ve vyaklagik 6 trilyon dolar
degerindeki elektronik ticaretin altyapisi olan e-imza; internetin hizli gelisimiyle
elektronik ortama aktarilan kamusal ve ticari alandaki birgok uygulamayi glvenilir,
etkin, verimli ve tasarruflu hale getirmektedir. e-imza, Birlesmig Milletler Uluslararasi
Ticaret Hukuku Komisyonu(UNCITRAL) tarafindan, 1996 yilinda Elektronik Ticaret
Model Yasasi'nin ve 2001 yilinda Elektronik Imza Model Yasasi’nin cikarilmasiyla,
dinya Ulkelerince gerekli hukuki diizenlemeler yapilarak uygulamaya gegiriimeye
baslanmistir.

Avrupa Birligi, elektronik imzanin kullaniimasini kolaylastirmak ve hukuken
taninmasina katkida bulunmak amaciyla 13 Aralik 1999 tarihli ve 99/93/EC sayil
Elektronik Imza Direktifi'ni yayinlamistir. Direktif; elektronik imza sertifikalari,
sertifika hizmet saglayicilari ve bunlarin denetimi ile ilgili esaslari belirlemektedir.
Bilisim toplumu hizmetlerinin Uye (lkeler arasinda serbest dolasimini saglamak
amaclyla hazirlanan 8 Haziran 2000 tarihli 2000/31/EC sayili Elektronik Ticaret
Direktifi ile de elektronik sdzlesmeler ve bunlarin hukuki neticelerine iliskin dnemli
hususlar belirlenmistir.

Avrupa’da e-imzanin en yaygin kullanildigi alan e-bankacilik olup sinirli dlclide de
e-devlet uygulamalaridir.?

Kisisel e-bankacilik tim AB uye ulkelerinde birkac yildan beri kullaniimaktadir.
Geleneksel olarak kisisel e-bankacilik genis odlclide token ve bir-kerelik sifreler
kullanilarak yapilmaktadir. Ancak sertifika kullanimi tedricen artmaktadir. Bir cok e-
bankacilik uygulamasinda e-imza sisteme girig amaciyla kullanilmaktaysa da
elektronik imza ile yapilan islemler giderek artmaktadir. Ayni zamanda ¢ok az e-
bankacilik uygulamasinda akilli kart kullaniimaktadir. Kurumsal e-bankacilikta ise
(B2B kurumlararasi e-ticaret) ve bankalararasi takas islemlerinde yiksek glivenlik
nedeniyle akilli kart kullanilmaktadir.

E-devlet, Avrupa’da hizla gelisen bir e-imza uygulamasi olma yolundadir. Avusturya,
Danimarka, Finlandiya, Almanya, Irlanda, Italya, Isvec, Estonya, Slaovenya, Cek
Cumbhuriyeti, Polonya, Romanya ve Ingiltere gibi ilkeler e-devlet uygulamalarina
baslamiglardir. Belgika,Hollanda ve Macaristan ise bu tir uygulamaya baslamayi
planlamiglardir. e-devlet uygulamalari sikca elektronik kimlik kartina dayaldir.

Avrupa da genel olarak e-imzanin yaygin kullaniminin ve pazarda kabul gérmesinin
onundeki en buyidk engel ulusal ve uluslararasi diizeyde birlikte kullanilabilirlik
(interoperability) konusundaki eksikliktir. Sadece tek bir Sertifika Saglayici alinan ve
sadece bir uygulama icin kullanimin olmasi e-imza uygulama adaciklarinin
olugsmasiyla sonuglanmaktadir.

2 The Legal and Market Aspects of Electronic Signature, Study for the European Commission - DG
Information Society



Avrupa’da e-imza kullanici maliyetleri Bliylik degisikliler gostermektedir. e-bankacilik
uygulamalarinda neredeyse bedava olup e-devlet uygulamalarinda akilli karta dayali
olarak yillik 60 Euro’yu bulmaktadir.

AVRUPA ULKELERINDE E-IMZAYA GECIS TARIHLERI

1997 yih: Italya

1998 yili: Almanya

1999 yihi :Portekiz,Ispanya

2000 yih : Fransa, Danimarka, Lilkksemburg, Ingiltere, 1Irlanda,
Avusturya, Cek Cumhuriyeti, Estonya, Litvanya, Slovenya

2001 yih: Belgika,Isveg, Macaristan, Izlanda, Norveg

2002 yih: Hollanda,Polonya

AMERIKA KITASINDA E-IMZAYA GECIS TARIHLERI

1999 yili: Bermuda,Peru, Kolombiya
2001 yih: Kanada, Arjantin

ASYA ve DIGER ULKELERIN E-iMZAYA GEGCiS TARIiHLERi

1995 Yili: Rusya

1998 Yili: Hindistan

1999 Yih: Singapur

2000 Yih: Japonya, Hong Kong, Filipinler
2002 Yih: Tayland

Avrupadan e-imza Uygulama Ornekleri:
Almanya, KoIn Sehir Karti Projesi :

Bu Proje, belediye hizmetleri icerisinde bulunan is sireclerinin ,calisanlar ve
vatandagslar icin glivenli elektronik bir ortama tasinmasi streclerini kapsamaktadir.
Vatandas ve belediye arasindaki elektronik iletisimin saglanmasi, yasal olarak
kullanilan sayisal imzalar icin teknik altyapi ve acik , ileriye doniik ve standart bir
¢ozim gibi ihtiyaclara yonelik olarak Acik Anahtar Altyapisi ile akilli kartlarin
bitlinlestirildigi bir ¢dziim sunmustur. Buna bagh olarak is sirecleri sayisal imzalar
yardimiyla iyilestirilmis; coklu uygulamall kartlarla birlikte ¢ozim egitim , kiltiir ve
saglik alanina da genisletilmistir.

Italya, icisleri Bakanhgi Kimlik (Id) Kart Projesi:

Italya Avrupa bélgesinde elektronik karta gecen ikinci (lkedir. Italyan icisleri
Bakanligi'nin vatandaslarinin kimlik taninmalarinin gelistirilmesi ve vatandas ile kamu
otoriteleri arasindaki iliskinin kamu kurulus binalarinin disina tasinmasini saglamak
amacityla olusturdugu ¢oziim, akilli kart teknolojisine dayali yeni bir kimlik karti
Ustiine kurulmustur. Proje kapsaminda merkezi PKI ~ yOnetimi  ile  givenli,
belediyelerde online (gevrimigi) elektronik kimlik karti dagitimi prosediirleri ve
surecleri gerceklestirilmistir. Proje pilot asamasinda Milano, Palma ve Roma ‘da
Bulunan 83 belediye ve 280,000 vatandasi kapsamistir. 5 yil icerisinde Italyan
Hikdmeti yaklasik 40 milyon elektronik kimlik karti olusturacaktir.



2.2 Tirkiye'deki Gelismeler Ve Uygulamalar

Turkiye'de e-imzanin hukuki olarak anlam kazanmasi ve e-imza kullaniminin hukuken
gecerli sayllmasi 5070 Sayilli ve 23 Ocak 2004 tarihli E-Imza Kanunu’nun
cikarlmasiyla saglanmistir. S6z konusu Kanun‘un llke gergeklerine uygun olarak
uygulamaya gegirilebilmesi icin gerekli dizenlemeleri yapma gobrevi ise
Telekominikasyon Kurumu’na verilmistir. Kurumun, e-imzanin uygulanmasina iligkin
ikincil mevzuati, diger Ulkelerin ve 6zellikle Avrupa Birligi Uye Ulkelerinin  hukuki
dizenlemelerini ve teknik uygulamalarini, konuyla ilgili yetkili ve sorumlu uluslararasi
kuruluglarca(Avrupa Birligi, Diinya Ticaret Orgiitli, Uluslararasi Ticaret Odasi,
Uluslararasi Telekomiinikasyon Birligi, Avrupa Standardizasyon Komitesi, Uluslararasi
Standardizasyon Komitesi, Avrupa Telekomiinikasyon Standartlari Enstitlisq,
UNCITRAL) belirlenmis standartlari inceleyip, Turkiye'de olusacak bu yeni sektdriin
Oonemli aktorlerinin de goérislerini degerlendirerek 23 Ocak 2005 tarihinde gikarmistir.
Kanunla, gerekli mevzuatin tamamlanmasi ile birlikte olusacak e-imza sektdriinin
saglikll ve mevzuata uygun isleyisinin saglanmasindan da yine Telekomiinikasyon
Kurumu sorumlu kilinmistir.

Uygulamalar agisindan Tiirkiye'deki mevcut duruma bakildiginda; kurumsal islemlerin
ve vatandasa yonelik hizmetlerin elektronik ortama aktarilmakta oldugu, bu anlamda
kamu sektoriinde birbirinden bagimsiz calismalar yapildigi, kurumlarin bilgi verme
amagh olarak anakapi olusturdugu, ancak heniiz bu anakapilar lzerinden elektronik
islem yapilmasi galismalarinin heniiz baslangig asamasinda oldugu goriilmektedir.
Turkiye'de olusturulacak e-imza altyapisinin (lke gikarlarina ve uygulama kolayldina
hizmet verecek sekilde olabilmesi amaciyla; elektronik sertifika saglayicilarinin kok
anahtarlarinin Turkiye'de Uretilmis olmasi, kamu kurum ve kuruluglarinin tek bir
altyapi ve standart altinda toplanmasi, kit kaynaklarin verimli kullaniimasi ve yapinin
tek elden koordinasyonunun saglanmasi gerekmektedir. Bu anlamda, Tirkiye e-
Donilisim Icra Kurulu Karar dogrultusunda tim kamu kurum ve kuruluslarinin
kurumsal sertifika ihtiyacinin kargilanmasi icin TUBITAK-UEKAE (Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii) gérevlendirilmis, TSK, MIT, EGM gibi istisnalar
disinda kamu kurum ve kuruluslarinin elektronik sertifika ihtiyacinin TUBITAK—UEKAE
tarafindan karsilanmasi saglanmistir.

E-imzanin Turkiye'deki kamusal uygulamalarinin;
. Her tirll bagvurular (OSS, KPSS, pasaport bagvurulari vb.)

. Kurumlararasi islemler (Emniyet/Niifus ve Vatandaslik Isleri)

. Sosyal giivenlik uygulamalari (Emekli Sandidi, SSK, Bagkur)

. Saglik uygulamalari (Saglik personeli - hastaneler - eczaneler)
. Vergi 6demeleri

. Elektronik oy verme islemleri

Ticari uygulamalarinin ise;

. Internet bankaciligi
. Sigortacilik iglemleri
. e-Siparis ve e-Stzlesmeler

alanlarinda olmasi beklenmektedir.

Haziran 2004 tarihinde E-Imza Ulusal Koordinasyon Kurulu Altyapi Calisma
Grubu Ilerleme Raporu’nda yer alan ve onbes adet Kamu kurum ve kuruluslarina
yonelik yapilan bir arastirma sonucunda, Tirkiye'de kamu sektoriiniin e-imza
uygulamalari ile ilgili bazi beklentilerine iliskin sonuglar asagidaki gibi saptanmistir. E-
imzanin genel olarak kurum igi ve kurumlararasi kullaniminin sistem girisleri seklinde
olacagi belirtilmistir. Ankete katilan kamu kurum ve kuruluslari ise: Adalet Bakanhgi,
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Maliye Bakanhgi, Tirkiye Noterler Birligi, Denizcilik Mistesarligi,Devlet Meteoroloji
Isleri Genel Mudiirligi, Devlet Istatistik Enstitiisii, Dis Ticaret Mustesarli§i, Emekli
Sandi§i Genel Midiirligi, T.C. Merkez Bankasi, Niifus ve Vatandaslik Isleri Genel
Mudurliigi, T.C. Devlet Demiryollari, TIKA, TSE, SPK, Giimriik Miistesarligi'dir.

2.2.1 ULKEMizZDEKI UYGULAMA ORNEKLERI

Ulkemizde e-imza uygulamasina iliskin asagida belirtilen iki projeden
bahsedilecektir. Bunlar sirasiyla Sermaye Piyasasi Kurulu’nun Kamuyu  Aydinlatma
Platformu ve Dis Ticaret Mistasarligi tarafindan ydritilen Dahilde Isleme Rejimidir.

2.2.1.1 Sermaye Piyasasi Kurulu- Kamuyu Aydinlatma Platformu

Sermaye piyasalarinda islem géren halka acik sirketlerin ve tim araci kuruluslarin
mali tablolarinin, 6zel durum agiklamalarinin ve diger bildirimlerinin bilgisayar aglari
uzerinden elektronik imza teknolojisi kullanilarak guvenli bir gekilde iletilmesini
hedefleyen Kamuyu Aydinlatma Platformu (KAP) Sermaye Piyasasi Kurulu (SPK) ve
Istanbul Menkul Kiymetler Borsasi (IMKB) ortaklasa gerceklestirilmistir. Tim
bagimsiz denetim sirketleri de ilgili mali tablolari imzalamakla sinirli olmak kosuluyla
KAP kapsaminda yer almaktadir.

Kamuyu Aydinlatma Platformu bir e-Devlet uygulamasinda olmasi gereken tim
unsurlar (Devlet: SPK, Sirket: KAP sirketleri, Vatandas: Sermaye Piyasasi Yatirimcisi)
icermesi sebebiyle, tam bir e-Devlet uygulamasi olarak Sermaye Piyasasi Kurulunun
AB siirecinde attigi énemli bilisim yatinmlarindan birisi olarak durmaktadir. Cografi
olarak tim Turkiye'ye yayllmis 530°U askin sirketi ve 2500°U askin kullaniciyi
kapsamaktadir.

KAP kapsaminda gelistirilen ve sirketlerin kullanimi icin hazirlanan uygulama yazilimi
araciidiyla bildirimler doldurulur ve belirli bir hiyerarside imza yetkisine haiz kisilerce,
elektronik imza ile imzalanarak internet (zerinden SPK sistemine gdnderilir.
Gonderilen bildirimler veri tabanina kaydedilir ve aninda kamuoyu ile paylasilir.
Sirket bildirimlerini yazihmlara cevrim disi olarak kaydedebilir. Belli dénemlerde
bagimsiz denetim sirketleri de elektronik imzalarini bildirim génderme siirecindeki
sirasi ile atarak bildirim génderme sirecine katiimaktadirlar.

KAP, elektronik imzanin Tiirkce elektronik belgelere entegrasyonunun saglandigi ve
Tirkiye'de sertifika hizmet saglayiciligr konusundaki ilk isletme uygulamasidir.

KAP'In Gelisim Siireci

Halihazirda, Istanbul Menkul Kiymetler Borsasi'nda (IMKB) islem goren 307 sirket ile
141 arac kurulug, sermaye piyasasi mevzuatinda belirlenen mali tablolan,
tanimlanan araliklar iginde kamuya agiklamak zorundadir.

Mali tablolar ve “Ozel Durum Aciklamalar”, halen yiirirliikte olan uygulama
dahilinde disketle ve son durumda mutlaka basili bir bicimde kadit ciktilarla SPK ve
IMKB'ye génderiimektedir. Bu uygulamada, bilgilerin sisteme ulasmasi ve islenmek
Uzere veri tabanina kaydedilmesi sirecleri, zaman ve isglici kaybina yol agmakta;
hata ve tekrarlardan dogan maliyet artislari ortaya cikmaktadir.
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Kamuyu Aydinlatma Platformu ile s6z konusu kayiplarin en aza indirilmesi icin, sirket
bildirimlerinin internet izerinden glivenli bir sekilde yapiimasini saglayacak elektronik
imza teknolojilerine dayall bir altyapinin kurulmasi 6ngorilmustir.

Bugln itibariyle, ilgili sirket ve kuruluglarca bildirim gdnderiimeye devam
edilmektedir. Ozellikle kullanim aliskanliginin  kazanilmasi icin belli bir siire
Ongorilmistir. Bu sire icerisinde bildirimler dogrudan kamuoyuna sunulmamakla
birlikte sisteme iligkin gozlem, iyilestirme ve ayar konularinda degerlendirmeler
yapilmaktadir. Ayrica KAP kapsaminda yuritlilen sertifika hizmetlerine ve sirketlere
destek hizmeti kapsaminda TUBITAK BILTEN tarafindan yardim hizmetleri yogun
olarak devam etmektedir.

KAP kapsaminda duyuru yapabilecek diger kurumlar olan IMKB Takas ve Saklama
Bankasi A.S. (TAKASBANK), Tirkiye Sermaye Piyasasi Araci Kuruluslar Birligi
(TSPAKB) ve Merkezi Kayit Kurulusu (MKK) da KAP'ta yer almakta olup ilgili kurum
kullanicilari  proje hakkinda bilgilendirilmis ve uygulama kapsaminda elektronik
sertifikalari dagitilmistir.

Entegrasyon, elektronik belgelerin taginmasi ve elektronik olarak imzalanmasi
igin kullanlan en vyaygin agik standart olan “XML Signature” standardini
desteklemektedir. Buna gore, KAP elektronik belgelerindeki elektronik imza, diger
kisilerce de dogrulanabilmektedir. Uygulama ayrica, Elektronik Imza Kanunun da
sart kostugu gibi, imzalanacak metnin tamaminin, imzalama islemi dncesi kullanici
tarafindan  goruntiilenebilmesine olanak tanimaktadir. Uygulamanin  6zgiin
Ozelliklerinden biri de metinlerin birden fazla kullanici tarafindan imzalanabilmesidir.

Uygulama agik standartlara uygun olarak gelistirildigi icin, farkli elektronik sertifika
hizmet saglayicilart (ESHS) tarafindan verilmis farklh kullanic  sertifikalariyla
calisabilme 06zelligine sahiptir. Uygulama ayrica, markadan bagimsiz olarak farkl
akill kart ve akilli kart okuyuculari ile uyumlu calisabilmektedir. Sistemin tim
modiillerinde, kimlik dogrulama ve giivenli iletisim protokolleri, agik standartlarla
uyumlu ve acglk anahtar altyapr (PKI - Public Key Infrastructure) teknolojileri
kullanilarak gergeklestirilmektedir.

Uygulamada, ESHS yo6netim yaziimi olarak, timii daha d6nceden platform bagimsiz
ve tamamiyla yerli gelistirilen Tirkce bir triin olan ZEUGMA kullaniimigtir. Kullanilan
grin TUBITAK BILTEN tarafindan gelistirimis ve uluslararasi standartlara
uyumludur.

Yukarida bahsedilen hususlara ve ilgili diger dokiimanlara Sermaye Piyasasi Kurulu
internet sitesinden (http://www.spk.gov.tr/kap) erisilebilir.

KAP'In Sonuglar ve Kazanimlari

1. Giivenilirlik: Faks veya posta yoluyla gelip yayinlanan bilgilerin elektronik
imza ile gonderilmesi suretiyle verilerin glivenilirligi saglanmaktadir.

2. Bilgiye Ulasma: Yapilan agiklamalarin bekletilmeksizin, sisteme gonderildigi
anda kamuya aciklanmasi suretiyle kullanicilar es zamanl, glivenli ve hizl bir sekilde
bilgiye ulasmis olacaklardir. Bu durum igeriden 6grenenlerin ticareti (insider trading)
uygulamalarini da azaltacaktir.

3. Bilgide Etkinlik: Kullanicilar bilgiye daha hizli ulagsmalarinin yaninda, mali
tablo karsilastirma, mali tablo kalemlerinin karsilastinlmasi ve &zel durum
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aciklamalarini konularina gére karsilastirma olanaklarini kullanarak daha kullanilabilir
ve etkin sekilde ulasmis olacaklardir. Sorgulamalar ve mali analiz icin gerekli alt yapi
da kurulmustur.

4. Giincellik: Her bir sirket bazinda, ilgili sirket hakkinda yatirnmcilar igin 6nem
tastyan genel bilgileri iceren “Sirket Genel Bilgi Formu” adi altinda bir form
olusturulmustur. Bu formun buiytk bir kismi sirketler tarafindan yapilan 6zel durum
aciklamalariyla otomatik olarak giincellenmektedir. Bu sekilde hem kullanicilar ilgili
sirket hakkindaki bilgilerin slrekli olarak son seklini gdérebilmekte, hem de ilgili
sirketler kendi bilgilerini glincellemek igin ekstra bir caba harcamamaktadirlar.

5. Tam ve Yeterli Bilgi: Tasarruf sahipleri, ortaklar ve diger ilgililerin
zamaninda bilgilendirilmesini temin etmek suretiyle hazirlanan iligili Tebli§ uyarinca
sirketler, Tebligde vyer alan hususlarda kamuya 06zel durum agiklamasi
yapmaktadirlar. KAP kapsaminda yapilacak her bir 6zel durum agiklamasi icin ayr
olmak Uzere yaklasik 250 adet 6zel durum sablonu olusturulmustur. Olusturulan her
bir sablonun her bir hicresi sorgulamaya mdisait olarak dizayn edilmistir. Bu sistem
bilindigi kadaryla Diinyadaki ilk uygulamadir.

6. Maliyetlerde Azalma: Mevcut durumda kagit ortaminda SPK ve/veya
IMKB'ye gdnderilen bilgilerin elektronik ortamda sisteme génderilmesiyle zaman,
kagit ve isgicl tasarrufu saglanmis olacaktir. (Sirketler tarafindaki is glicii hesaba
katiimadan, sadece kadit tasarrufuyla yilda yaklasik 300 bin YTL'lik bir kazang
saglanmis olacaktir.)

2.2.1.2 Dis Ticaret Miistesarligi- Dahilde Isleme Rejimi Projesi

Dis Ticaret Miistesarig’nin Dahilde Isleme Rejimi (DIR) projesi, Tirkiye
capinda 13 Ihracatgi Birligi'ne mensup 5000’den fazla firmanin, birlik kullanicilarinin,
gumrik kapilarindaki kullanicilarin ve DTM uzmanlarinin kullanicisi oldugu bir sistem
olarak hayata gecirilmistir. Bu proje ile, Dahilde Isleme izin belgelerinin DTM‘ye
ulastirimasi ve onaylarinin alinmasi stirecinde yasanan burokratik gecikmeler en aza
indirilmistir. Proje ile, belge basvurusunda bulunacak olan sirket bagvurusunu
internet aracihdi ile elektronik ortamdan yapabilmekte ve basvuru sonucunu yine
elektronik ortamda takip edebilmektedir. Ayrica sirketin bagvurusundan sonra DTM
icerisindeki is akisi da yine elektronik ortamda gergeklestiriimektedir. Elektronik
ortamdaki bu is akisina katilan sirket ve DTM kullanicilan, kimliklerini gliclli bir
sekilde dogrulayarak sisteme girmek igin kendileri icin &zel olarak kisisellestirilen
akill  kartlarini kullanmaktadirlar. Ayrica elektronik islemlerde bitiinlik ve inkar
edememe hizmetlerini vermek amaciyla elektronik imza islevleri uygulamaya dahil
edilmigtir. Bu amagla Tubitak Bilten tarafindan geligtirilen Zeugma AAA yazilimi
kullanilmistir. DTM'nin gelistirdigi bu elektronik imza uygulamasi devreye girmek
lizereyken, 6 Eyliil 2004 de yayinlanan Basbakanlk Genelgesi ile Elektronik Imza
Yasasi'nin getirdigi yasal slirece uyum cercevesinde elektronik imza hizmetlerini
kurulacak Kamu Sertifikasyon Yapisi'ndan (KSY) hizmet alma dogrultusunda devam
etmektedir.

2.2.1.3 E-Imzanin Saglik Alaninda Kullaniimasinin Getirecegi
Katkilar

Saglk hizmetleri, hizmetin verilmesinden verilen hizmetin édenmesine kadar pek
cok asamayi igeren, sirekliligi olan bir slrectir. Bdyle bir hizmetin entegre ve
surekliligi g6zoniine alinarak yerine getirilebilmesi, enformasyonun etkin
yonetilmesini gerektirir. Ihtiyac duyulan tiim enformasyon, dogru zamanda, dogru
yerde ve dogru kisinin kullanimi icin kolaylikla ulasilabilir olmalidir.> Béyle bir

3 2 Bilisim Suras! e-Saglik Calisma Grubu Raporu
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hizmetin e-imza ‘nin kullanilarak glivenli bir ortamada yapilmasi asagida siralanan
bazi kazanimlarin elde edilmesini saglayacaktir.

-Saglk sektoriinde kullanilan regete, rapor, fatura, vb belgeleri elektronik ortama
taslyarak kagit masraflarini azaltacaktir.

-Kagitlarin bir yerden bir yere tasinmasina gerek birakmayarak islem hizini
artiracaktir.

Yukarida s6zl edilen benzeri nedenlerle toplam maliyeti dlgtrecektir.

-Eczacinin kendisine getirilen bir regeteyi gercekten bir hekimin yazip yazmadigini
anlamasi ¢ok zordur. Elektronik imzanin kullaniimasi ile regeteleri sadece
yetkilendirilmis kisilerin yazmasi s6z konusu olacaktir®

-Hekim recetelerindeki el yazilarinin okunaksiz olabilmesi nedeni ile ilag hatalari
olabilmekte, hastalar bundan zarar gorebilmektedir. Recetelerin ve benzeri
belgelerin bilgisayarla yazilmasi durumunda yanlis anlagilma sorunu ortadan
kalkacaktir?

-Ulkemizde zaman zaman vyesil ve krmizi recetelerin calinmasi sorunu
yasanmaktadir. Regetelerin elektronik ortama aktariimasi ile bu tip sorunlarin éniine
gegilecektir.

-Elektronik regetelemenin kullaniminin artmasi, receteleme hatalarini saptayan
yaziimlarin da kullaniimasinin artmasina sebep olacak, bu sekilde hastanin giivenligi
daha da artacaktir.

-Veri bitinliginiin ve givenlidinin saglanmasi mimkiin olacaktir. Hastaya ait bir
tibbi bilginin gdnderildikten sonra kasith veya kasitsiz olarak bozulup bozulmadigini
tespit etme kolaylasacaktir.

-Recete, rapor, hekim talimati gibi hukuki sorumluluk isteyen belgelerin elektronik
ortama tasinabilmesi icin bu belgenin kimin tarafindan olusturuldugu ve
olusturulduktan sonra degistirilip degistiriimediginin saptanabilmesi gerekir. Bunun
gibi satinalma gibi gesitli blrokratik islemlerde taraflarin hukuki sorumluluklari vardir.
Elektronik imza yardimi ile saglik sektoriindeki pek cok belge ve bunlarla ilgili
surecler elektronik ortama taginabilecektir.

-Elektronik imzanin kullaniimasi, hastane bilgi sistemi ve saglkla ilgili diger
yaziimlarin kullanimini tesvik edecek, sektdrel bir maliyet azalmasi ve kalite artisina
dolayli etkide bulunacaktir®.

3- e-imzanin Etkileri

3.1 Ekonomik etkileri

Elektronik pazarlar, mal ve hizmetlere iliskin geleneksel pazarlara paralel olarak
ortaya cikmis ve teknik gelismeler dogrultusunda tiiketim, liretim, pazarlama, 6deme
gibi ticari islem bicimlerini yeniden sekillendirmistir. Elektronik ticaret, bu yeni
ekonominin/pazarin anahtar elementi olarak gorilmektedir. Firmadan miusteriye
elektronik ticaretin(B2C), birkag trilyon dolar  diizeyine  ulasacagr tahmin
edilmektedir. Bu diizeyde bir ekonomik hareketlilik elbette, tim bilim dallarinda
oldugu gibi hukuk cevrelerinde de st diizey bir heyecan ve teyakkuz ile
karsilanmistir. Elektronik ticaretin boyutlarina iliskin tahminler kimilerine gore cok

# Electronic Transmission of Prescription Electronic Order Forms
http://www.deadiversion.gov/ecomme/e_ordrs

® Recommendations for Implementing Electronic Prescription in Canada
http://www.napra.ca/pdfs/practice/erxFINAL.pdf

 Wang HA. Digital signature technology for health care applications. Southern Medical Journal
2001: 94;281-6
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yliksek kimilerine gore de cok diislik goriinse de internet’in agik bir ag yapisi olmasi
ve ticaret alani olarak kullaniimasi yoluyla ekonominin kiresellesmesi unsurlarinin,
Internet {izerinden gerceklestirilen ticari islemlerin, giivenlik, dogrulanabilirlik, gibi
konularda hukuki sorunlar yarattigi goriilmektedir. Firmalar ve tilketiciler de bu
sorunlar agik ¢bziimlere kavusmadan, c¢ok blylk oranlarda elektronik ticaret
yatimlarn yapmak konusunda gekingen davranmaktadirlar, zira, diinyanin pek ¢ok
bélgesinde , mevcut hukuksal gerceve, guivenlikli ve glivenilebilir bir online(gevrimici)
ticaret ortami igin yeterli garantileri saglayamamaktadir. Buna bagh olarak, giivenlik
ile ilgili konular elektronik ticaretin daha yiksek boyutlara ulasabilmesi icin, hem
ulusal hem uluslararasi platformda c¢6ziime kavusturulmahdir. Birbirlerini hig
gérmemis, cogdrafi konumlarindan habersiz, ticari durumlarini tespit edemeyecek kisi
ve kuruluslar, elektronik ticaret araciigiyla alim satim, kiralama, danismanlik, aracilik
vb. her tirli hizmetin ticaretini yapacaklardir. Su halde elektronik ortamda
gergeklestirilecek, her tiirli islemin glivenilirliginin saglanmasi, elektronik iletisimde
dogrulanabilirligin tespiti 6nemli olacaktir’.

Elektronik devletin ve elektronik ticaretin given noktasi ve altyapisi olan e-imza,
internetin ve teknolojilerin hizli gelisimi, diinyada artan kullanici sayisi ve rekabet
ortami sayesinde, bilisim teknolojisi ve uygulamalari alaninda kendisine oldukca
onemli bir yer edinmistir. Ancak e-imza ve uygulamalar, gerektirdigi teknolojik ve
hukuki altyapiyla birlikte; sagladigi glvenlik, verimlilik ve tasarruf gibi faydalan ile
yaygin hale gelmeye baslamistir.?

GlUnumizde, yaklasik bir tahminle, kurum ve kuruluslarin % 90°indan fazlasinin, is
sureclerini kagit belge ile yirittigli, dokiimanlarin azimsanmayacak bir kisminin
yanlis yerlestiriimis ve bir daha bulunamayacak durumda oldudu, kullanicilarin
haftada en az 8 saatini belge islemleri icin bedensel hareket ile kaybettigi, belgelerin
zaman iginde ortalama gok sayida kopyasinin yaratildigi ve galisanlarin zamanlarinin
biylk bir kismini dokiiman ydnetimine yonelik calismalara harcadigi sOylenebilir.
Ozellikle kamu kurumlari gézoniine alindiginda bu kayiplar daha da artmaktadir. E-
imza bu anlamda bircok acidan kurumlara ama 6zellikle kamu kurumlarina israf
onleme ve verimlilik agisindan blyiik faydalar saglamaktadir.

E-imza ile; imzalanmasi gerekecek belgelerin ve yine kagit ortamindaki kopyalarinin
taraflar arasinda fiziksel olarak tasinmasi gerekmeyecektir. Bitiin bilgi ve belgeler
kullanicilarin izni dahilinde gevrimigi(online) olarak elektronik ortamdan tasinacak ve
boylelikle kagit tasarrufu saglanabilecektir. Bu bilgi ve belgelerin taraflar arasinda
tasinmasi elektronik ortamdan yapilacadi icin zaman tasarrufu da saglanacaktir.

E-imza altyapisinin sagladigi giivenlik sayesinde bilgi ve belgelerin gizliligi saglanacak
ve bunun igin 6nceden yapilan baska fiziki prosediirlere gerek kalmayacaktir. Ayrica
bilgi ve belgeler elektronik ortamda bir arsivde gizlili§i saglanarak tutulabilecek ve
mevcut durumda kullanilan dosya, dolap ve arsiv odasi gibi uygulamalarda tasarruf
saglanabilecektir.

Dolaysiyla kadit ortaminda yapilan belge yonetimine oranla elektronik ortamda
yapllacak belge yonetimi ¢cok daha etkili olacaktir. Zaman, mekan ve kagit tasarrufu
saglandiginda ise verimlilik artacaktir.

e-imzanin ekonomiye etkilerini ;
. Dislik Maliyet,

7 http://www.odevsitesi.com
8 Erugrul Z.  Kamuda E-imza Uygulamalarinin israfi Onlemeye Ve Verimlilige Etkileri
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. Karsilikli igletilebilirlik (kurum igi),

. Karsilikli igletilebilirlik (kurumlar arast),

. Standart ¢oziim,

. I5 siireglerinin iyilestiriimesi,

. Is glictiniin dogru kullanim,

. Kagit tiiketiminde azalma,

. Daha duslk yonetim giderleri,

. Elektronik hirsizhigin azalmasi,

. Kayitdisi ekonominin kayit altina alinmasina katkisi,

. Verimliligin artmasi,

. Telekomiinikasyon giderlerinde azalma seklinde siralayabiliriz.

3.2 Sosyal Etkileri

Codrafi, sosyo-ekonomik kosullari farkli kurumlar ve bireylerin, bilgi ve haberlesme
teknolojilerine erisim olanaklari agisindan esit konumda olmayislari bilgi gaginin en
onemli toplumsal problemidir. UNDP (Birlesmis Milletler Kalkinma Programi) Insani
Gelismiglik Raporlarinda da giindeme gelen BIT olanaklarina erisim esitsizligi ile ilgili
olarak, 1997 yilinda, “Bilgi ve iletisim alanindaki firsatlar, kaynaklar ve erisim
dagiiminda gittikge artan bir esitsizligin bulundugu, gelismis ve gelismekte olan
ulkeler arasinda bilgi teknolojileri ve baglantili ugurumun giderek derinlestigi ve bilgi
yoksullugu olarak adlandirilan bir cesit yeni yoksulluk ortaya ciktigi” BM tarafindan
acikca ifade edilmistir. BM, G8, OECD gibi uluslar arasi olusumlarin yanisira, ulus
devletler tarafindan gesitli tedbirlerin alinmaya calisildigi bu konuda sorun, aslinda,
maliyetin nasil ve kimler tarafindan karsilanacagina iliskindir.

e-imza bu duruma bir ¢6ziim olmamakla birlikte, e-imzanin ulasilabilirliginin artmasi,
bu ucurumu azaltmaya katki saglayacaktir. e-Imza uygulamalarinda, son
kullanicilarin ve Kobilerin maliyetlerinin bir sekilde karsilanmasi desteklenmesi sosyal
acidan da denge saglayabilir.

Sayisal ucurumun engellenmesi bir yana, bilisim caginin énemli sorunlarindan bir
digeri, bilgiye erisim olanaklarina sahip kesimin, icinde bulundugu karmasa ortamidir
ve adeta enformasyon bombardimaninin yanisira gok gesitli saldirilara maruz kalan
bireyin durumu gdictiir. Olmasi gerektigi tizere, insanoglunun iyiligi, refahi, mutlulugu
icin oldugu kadar, tam tersi yonde de kullanilabilen teknolojik gelismelerin hizina
ayak uydurmasi hic de kolay gériinmeyen hukuki sistem eksikligi, varolan hukuk
dizenlemelerinin de kiiresel capta uygulanabilir olmayisi sonucunda, elektronik
sahtekarlik, vandalizm, mistehcenlik, mahremiyete saldiri gibi, her gecen gin
gesitlenen bu gada 6zgi suclar ortaya gikmaktadir. Her tiirli metin, gorinti, veri ve
bilginin Internet araciidi ile denetimsiz bigcimde akisi, kiiresel aglara bagh kitlelerin
karsi karsiya kaldigi bahsi gecen tehlikeleri bertaraf edecek teknolojik ¢éziimlerin de
herkes tarafindan etkin olarak kullanilamamasi, hukukun ise yeterince cezalandirici
ya da caydinc olamamasi, BIT olanaklarina sahip kesimde, ciddi bireysel ve
toplumsal sorunlara neden olmaktadir. Bireysel bazda, asin bilgi yliklemesi ve biraz
iddiall olursak “bilgi kirlenmesi” ile karsi karsiya kalan veya en hafifinden
enformasyon denizinde bogulmama savasi veren bilisim toplumu fertlerinin “dogru”
ve “yararli” enformasyona (bilginin objektif ve dogru olmasi kabuliinden hareketle,
bilgi terimi dedil, bu kez enformasyon terimi 6zellikle kullaniimistir) kolaylikla
ulastigini sdylemek artik olasi degildir.
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Bu noktada e-imza, glivenlik, glivenilirlik ve reddedilemezlik saglamasi dolayisiyla bu
problemlere teknolojik bir ¢éziim olarak dusunulebilir.

Endistri toplumundan bilisim toplumuna gegiste, Bell'in tabiriyle, “stratejik kaynak”,
sermaye olmaktan ¢ikmig, bilgi haline gelmistir. Bugiin en 6nemli kaynak olarak
nitelenen bilginin, temelinde tiiketimin yattigi endistri caginda etkin olan diger
kaynaklardan farkhlik gosteren 0zelligi, geleneksel manada tiiketilir olmamasi ve
kullanilip, paylastikca artan yegane kaynak olmasidir. Bilisim toplumunda endustri
caginin kimi Uretim mekanlarinin yerini bilgi merkezlerinin ve ag ortamlarinin
almasiyla, fiziksel emegin ikamesi, zihinsel emegin ikamesi sekline dontismistr.
Baglantili olarak nitelikli galisan ihtiyaci giderek artis gostermis, her tirli egitimin,
Oonemi blylk Olglide artarak, sosyo-ekonomik yapidaki degisimin ardindan yaraticilik
baglaminda niteligi, yasam boyu siirekliligi baglaminda da, zaman boyutu degisiklik
gostermistir. Toplumun merkezi degiskenleri olan emek ve sermayenin yerini alan
bilgi ve enformasyon ile birlikte, Locke ve Smith’den Ricardo ve Marxa dek birbiri
pesi sira gelen disinirler tarafindan formillestirilen klasik “emek-deger” kurami,
yerini bir “bilgi-deger” kuramina birakmak durumunda kalmistir®.

Gelecegin toplumuna birakilacak en énemli miras, “kirletilmemis” kaynaklar olacaktir.
Bilginin stratejik kaynak ve bilgi toplumunun temel dederi olmasi, bu kaynagdin
kirletilmeden korunmasini gerekli kilmaktadir. E-imza, toplumun en énemli kaynagini
koruyan bir yapidir.

Teknolojik degisim, ancak ve ancak yer aldigi sosyal yapi baglaminda anlasilabilir™.
Baglantih olarak, silirekli ve son derece hizli gelisen teknolojilerin, yeni yasam
bigimlerini belirleyen en 6nemli unsurlardan biri olduguna dair siiphe yoktur. Bilgi
devrimi olarak nitelenen olgunun da temelinde yatan yeni teknikler, yeni enerji
tlrleri, yeni Uretim bicimleri ve glicleri, toplumsal degisime 6nayak olur ve yapi
derinden etkilenir. Ote yandan, mekanizasyon, endiistri devrimi icin ne anlama
geldiyse, bilgisayar teknolojisi de, bilgi cadi icin ayni anlami tasimakta ve dnceden
isciler tarafindan yerine getirilen fonksiyonlari icerdigi icin tehditkar nitelik
tagimaktadir'.

Bugtinkli ekonomik diizende “Bilgi”, klasik Gretim faktérlerini geride birakarak birinci
siraya yerlesmis, digerleri arasinda yerini nispeten koruyabilen faktor ise maddi
sermaye olmustur. Gelismis Ulkelerdeki sermaye, bilgiyi hem izleyip, hem de
beraberinde tasiyarak teknolojik ve hukuksal yapisi elverigli, isglici potansiyeli
yiiksek, gelismekte olan pazarlara ydnlenmistir. BIT'de saglanan gelismelere en hizli
uyumu sergileyen ve bu gelismelerin etkisini gosterdigi ilk alan ekonomi olmakla
birlikte, onunla sinirli degildir, bu gelismeler, sonradan politik ve 6zellikle sosyal
alanlardaki etkisiyle toplumsal degisiklie sebep olmaktadir. Bu cagda yasanan
toplumsal degisikligin digerlerinden farki, en temel manada hizindadir.

e-Imzanin yayginlasmasi, is yapis tarzlarimi daha verimili ve etkin bir ydnde
degistirecektir. Uygun hukuksal ve teknolojik altyapi kurulabilirse, Glkemize sermaye
akisi saglamaya yardimci olabilir.

Internet ve teknolojik alanda yasanan gelismelerin hizina, hele ki cografi sinirlarin
mevzu bahis olmadigi bir ortamda, hukuksal diizenlemeler vasitasiyla hele ki

° K.Kumar, Sanayi Sonrasi Toplumdan Post-Modern Topluma Caddas Diinyanin Yeni Kuramlari,
Ankara, 1999, s.25.

10 M, Castells, The informational city. Information technology, economic restructuring and the
urban-regional process, Oxford, 1989,, s. 7

13, Naisbitt, 1984, s.22
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uluslararasi etkinlikte olacak sekilde yetisilmesi mimkiin olamamaktadir. Internet
uzerinden islenen suglar her gegen gun cesitlenip, yayginlagtikca mevcut hukuk
sistemlerinin yetersizligi daha da net anlasiimistir.

Her zaman ve her yerden aninda kurulabilen kiresel gapta iletisim sayesinde biligim
caginda zaman ve mekanin boyutlari ve anlamlar da degisime ugramistir.

Enformasyonun, kiiltlirli glice donstirebilecegi dislincesinde olan Castells'e gore;
“Bilgi caginin glic savaslar, kdltiir savaslandir... Glclin kaynagi olarak kdltiir ve
sermayenin kaynagi olarak glic, bilgi caginin yeni sosyal hiyerarsisinin temelini
olusturmaktadir”*?

Bilisim toplumu Uzerine calismalari ile taninan Masuda'ya gdre sanayi toplumunun
siyasal sistemi olan “Parlamenter Demokrasi”, bilisim toplumuna doénlsimle birlikte
yerini, “Katihmc Demokrasi”ye birakacaktir. Nitekim, ginimizde, bilisim toplumu
olgusunun savunuculari, bireyin ve sivil toplumun, politikalarin belirlenmesine etki
etme ve bdylelikle kendi geleceklerine sahip ¢lkma potansiyelinin, BIT sayesinde ve
e-demokrasi, e-segim, e-ydnetisim gibi ydnetime katilim yontemleriyle, her gegen
giin arttigini ileri siirmektedirler. Ote yandan, BIT’'ni kullandik¢a daha cok ve siirekli
izlenebilir hale gelen birey ve kitleler hakkinda (Uretilecek ve derlenip
degderlendirilebilecek olan bilgilerin kontroliinii elinde bulunduranlarin gok biiyiik giig
sahibi oldugu agiktir.

e-Imza ile ilgili diizenlemeler, bu giiciin hukuksal cercevede kontrolinii
saglamaktadir. Katiimci demokrasiye ulasiimasi konusunda e-imza, énemli bir
basamak olabilir.

3.3 Hukuki Etkileri

3.3.1 5070 Sayili EIK Genel Yorumu?’

5070 sayi EI Yasasi genel yapisi itibariyle Avrupa Birligi'nin 99/93/EC sayili
"Elektronik Imzalarla lgili Konsey - Komisyon Direktifiyle" uyumludur. Avrupa Birligi
ve dinyadaki diger (lkelerin uygulamalari incelendiginde, Elektronik Imza
Yasalarinin genellikle minimalist ve teknoloji yansizlik ilkeleri gzetilerek hazirlandig
gorilmektedir. Yasamizin da bu yaklasimi benimsemesi ve bunun genel gerekcede
ifade edilmesi olumludur. Ancak Yasa'nin dzellikle Agik Anahtar Alt Yapi (Public Key
Infrastructure) Teknolojisi ve bu teknolojinin bir acgilimi olan "sayisal imza"yi
dizenlemeyi hedef alan yapisi 0zellikle kamuoyunda degisik yorumlara neden
olmaktadir.

Bu yorumlar, Yasayla ulasilmak istenen hedeflerin gergeklestiriimesinde dénemli bir
direng noktasi teskil etmektedir. Oysa e-devlet ve e-ticaret uygulamalarina blylk bir
ivme kazandiracak temel hareket noktasi olan 5070 Sayili Yasa, dogru bir sekilde
kamuoyuna anlatildiinda ve bilimsel gercekler isiginda yorumlandiginda arzu edilen
katma dederi yaratmada ¢ok 6nemli bir misyon yiklenecektir. Yasa genel kurgusu
itibariyle bircok tanimi ve maddeyi Avrupa Birligi'nin 99/93/EC sayili Konsey -
Komisyon Direktifinden almasi, Yasa'nin en glgli yoénlerinden biridir. Bu ayni
zamanda Avrupa Birligi (Ulkelerinin uygulamalarindan, Direktifin hazirlanis ve
uygulanma sireclerinde ortaya konan zengin bilimsel kaynaklardan yararlanma
firsatinin da kapilarini aralamaktadir.

12 M, Castells, M., End of Millennium, Oxford, 1998, s. 348
13 Keser L. TK Hukuk Raporu
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Bu tespitten hareketle Yasanin isminin neden "elektronik imza" yasasi olarak
belirlendigi, Yasa ile neden belli bir teknoloji (Acik Anahtar Alt Yapi - Public Key
Infrastructure) (izerinde diizenleme yapilmasi ihtiyacinin ortaya ciktigi bilimsel
gercekler 1siginda hicbir kuskuya yer birakiimayacak bicimde acikliga
kavusturulacaktir. Ancak Yasa'nin gerek genel gerekgesinde gerekse de madde
gerekcelerinde bu hususla ilgili ipuglari ve agiklayici yorumlar bulunmamaktadir. Bu
durum birgok ydnden negatif bir kamuoyu vyaratilarak Yasa'nin yanlis
yorumlanmasina ve kendi amaci disarisinda uygulamalar gelistiriimesine yol
acabilecek tehlikeleri biinyesinde barindirmaktadir.

Ozellikle Yasa'nin Acilk Anahtar Alt Yapi Teknolojisi iizerinde islevsellik gdsteren
sayisal imzayl dizenlemeyi hedef alan tutumu, Yasa'nin hazirlanis slirecinde tutarl
ve gerekgeli uygulamalarin takip edilmemesi nedeniyle celiskili bir takim sonuglarin
Yasayla ortaya konulmasina neden olmustur.

Yasaya kaynaklik eden 99/93/EC Sayili Direktif elektronik imzalaria ilgili temel
hukuksal gerceveyi ve bu hukuksal gercevenin en énemli bilesenlerinin statdsdind
dizenlemeyi hedeflemektedir. Direktif ayni zamanda Birligin hukuk siyasetini de
acikca ortaya koymakta ve diinyadaki tim medeni milletlerin de takip ettigi gibi bu
siyasetin sonucu olarak belli bir teknoloji hedef alinmaktadir. Bu teknoloji Acik
Anahtar Alt Yapi Teknolojisidir. Birlik Direktifin diizenlenmesinden 6nce
kamuoyundan aldigi gorisler ve yaptigi hukuksal risk degerlendirmeleri ile Acik
Anahtar Alt Yapi Uizerinde gelistirilen uygulamalarin hukuksal bir deger kazanmasi
gerekliligine karar vermistir. Birlik bununla birlikte diger teknolojilerin ve bu alt yapi
lzerinde gelistirilebilecek diger uygulamalarin da oOniini agmak igin Direktif'te
teknoloji yansizlik (technology neutrality) yaklagiminin bir ifadesi olarak olarak
"elektronik imza"yi gok genis bir gercevede tanimlanmistir. Bu tanim Kanunumuzdaki
"elektronik imza" taniminin aynisidir.

Ulkemizde de gerek devlet gerek 6zel sektdr gerekse de silahli kuvvetler acik
anahtar alt yapi uygulamalarini kullanmakta bu konuyla ilgili AR-GE yatirimlari
yapllmakta ve bu uygulamanin etkin olacagi kullanim ve glivenlik alanlan
olusturulmaktadir.

3.3.2. Giivenli Elektronik Imzanin Hukuki Sonuclari

3.3.2.1. Elle Atilmis imza Ile Ayni Hukuki Sonuclar Dogurmasi

Kanun'a gore “Glivenli elektronik imza, elle atilan imza ile aym hukuki sonucu
dogurur”. Bu hiikkiim Direktif Md 5/1'ine uygundur. Direktifteki Md. 5/1'e gore nitelikli
sertifikaya dayanan ve givenli imza olusturma araci ile olusturulan imzalarin hukuki
etkisi elle atimis imza ile aym olmaldir ayrica bu imzanin delil niteligi inkar
edilmemelidir.

3.3.2.2. Elektronik Imzanin Delil Niteligi

Kanunun 23. maddesi ile Hukuk Usuli Muhakemeleri Kanunu'nun (HUMK) 295.
maddesine eklenmesi kararlastirilan 295/A maddesinin birinci fikrasinda ‘“gdivenii
elektronik imza" ile olusturulan elektronik veriler senet hiikmiindedir. Bu veriler aksi
ispat edilinceye kadar kesin delil sayilirlar" denilmektedir. Glivenli elektronik imza ile
imzalanmis belgeyi senet ve aksi ispat edilinceye kadar kesin delil kabul edilecegini
tespit eden bu madde, hakimin takdir yetkisini kisitlamasi yéniinde tenkit edilebilir
ise de Birlesik Devletler'de bir cok eyalet elektronik imza ile imzalanmis belgeleri
kesin delil olarak kabul etmekte ve bunlarin ispat kuvvetini de kesin delil olarak
sayllan diger delillerden daha Ustiin tutmaktadir.
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3.3.2.3. Elektronik imza ile Yapilamayacak Hukuki Islemler

Kanun'un 5. Maddesinin 2. Fikrasi uyarinca "Kanunilarin resmi sekle veya ézel bir
merasime tabi tuttugu hukuki islemler ile teminat sézlesmeleri giivenli elektronik
imza ile gergeklestirilemez". Givenli elektronik imzanin uygulama alanin gosterildigi
bu maddeye gore noterlerin yapacadi islemler, noterlerin huzurunda yapilan islemler,
resmi bir makamin katilimini  veya tescil zorunlulugu gerektiren islemler
(gayrimenkul, motorlu arag alim satimi v.b.) ile evlenme gibi resmi memur 6niinde
gerceklestiriimesi  zorunlu olan hukuki iglemler givenli elektronik imza ile
yapilamazlar. Kanun metninde glvenli elektronik imza ile yapilamayacak hukuki
islemlerin genel bir ifadeyle tanimlanmasi bazi karisikliklara sebebiyet verebilecektir.
Ozellikle doktrinde tartismali olan “teminat sézlesmeleri” tirleri ile "kanunun ézel bir
merasime tabi tuttugu hukuku islemler” uygulamada tereddiit yaratacak en énemli
hususlardir.

3.3.3.EIK ve Diger Yasalara Yansimasi*4

Elektronik imza ve o©zellikle givenli elektronik imza ve elektronik sertifika hizmet
saglayicisi gibi, elektronik imza usullinde gerekli unsurlar Kanunda ayrintili olarak
dizenlemekle birlikte, elektronik belge tanimi bulunmamaktadir.

Borclar Kanunu

5070 sayili Elektronik Imza Kanununun 22. maddesine gére, Borglar Kanununun 14.
maddesinin birinci fikrasina eklenen climle sdyledir: “Guvenli elektronik imza elle
atilan imza ile ayni ispat giicinii haizdir”. Boylece Elektronik Imza Kanununun 5.
maddesindeki istisnalar diginda her tarli hukuki islem guvenli elektronik imza ile
olusturulabilecektir. Kanunun 5. maddesinin II. fikrasi soyledir: “Kanunlarin resmi
sekle veya 0zel bir merasime tabi tuttugu hukuki islemler ile teminat sozlesmeleri
guvenli elektronik imza ile gergeklestirilemez.”

Hukuk Usulii Muhakemeleri Kanunu

5070 sayili Elektronik Imza Kanununun 23. maddesiyle Hukuk Usulii Muhakemeleri
Kanununa 295. maddeden sonra gelmek lzere 295/A maddesi eklenmistir. Bu
maddenin birinci fikrasina gore, “Usuliine gére glvenli elektronik imza ile olusturulan
elektronik veriler senet hikmindedir. Bu veriler aksi ispat edilinceye kadar kesin
delil sayilirlar.” Ikinci fikrada ise giivenli elektronik imza ile olusturulmus verinin
inkari durumunda nasil bir inceleme yapilmasi gerektigi konusunda Hukuk Usuli
Muhakemeleri kanununun 308. maddesine kiyas yoluyla uygulanmak (zere atif
yapiimigtir. Bu fikraya goére, “Dava sirasinda bir taraf kendisine karsi ileri suriilen ve
givenli elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun 308.
maddesi kiyas yoluyla uygulanir.”

308 inci madde ;"Davanin esnayi tahkikinda bir taraf kendisine nispet olunan senette
muharrer yazi ve imzayi inkar veya tanimadigini beyan ederse iki tarafin ifadati ve
olbapta serdolunan deliller {izerine hakim kafi derece kanaat hasil eyledigi takdirde
senedi kabul veya hiikiimden i1skat ederek esas hakkinda karar verir. Kanaat hasll

f“ Erturgut M. T Urkiye Bankalar Birligi tarafindan 4 Mart 2004 tarihinde Istanbul’'da diizenlenen “Elektronik
Imza Kanunu” konulu konferansta Sayin Mine Erturgut tarafindan sunulan teblig metninin gézden gegirilmis

hali.
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olmazsa hakim iki tarafin tayin olunacak giinde bizzat ispati viicut etmelerine karar
verir. Her iki taraf muayyen giinde mutekabilen senet hakkinda izahat ita ve medar
tatbik olacak evraki irae ve tayin ve yazi ve imzanin mevsukiyetini ne sekilde ve ne
vasita ile ispat edebileceklerini beyan ederler." Seklinde olup elektronik imzada bu
hikmn kiyasen uygulanmasinda sikintilar yasanabilir.

Hukuk Usuli Muhakemeleri Kanunu'nun 295/A maddesine gore inkar edilen husus
"givenli elektronik imza ile olusturulmus veri"dir. Maddenin birinci fikrasina goére de
bu veriler senettir. Bu nedenle imza degil, senet inkar edilmis olmaktadir. Oysa,
kiyasen uygulanacak olan 308 inci madde imza inkarini diizenlemektedir.

308 nci maddenin imza inkari olarak yorumlanmasi halinde bile sorunlar
yasanacaktir. 308 nci maddeye gore; imza inkari halinde hakimin 6énce taraflan
dinlemesi ve gosterdikleri delillerle bir kanaat edinmeye calismasi, yeterli kanaat elde
edemezse yeni bir durusma glni belirleyerek iki tarafin bizzat durusmada hazir
bulunmalarini istemesi, taraflarin da durusmada uygulamaya elverisli belgeleri
belirtmesi, géstermesi ve iddialarinin dogrulugunu ne sekilde ve hangi vasita ile ispat
edeceklerini mahkemeye bildirmesi gerekmektedir. Nitelikli elektronik sertifikaya
dayall elektronik imzanin dogrulugunun taraflarin beyanlari ile anlasiimasi veya 1slak
imzada oldugu gibi taraflarin uygulamaya elverigli bir belge sunmalari mimkiin
degildir. Mahkemeye sunulabilecek tek belge giivenli elektronik imzanin dayanadi
olan nitelikli sertifika veya sertifika hizmet saglayicisindan alinan ve givenli
elektronik imzanin gegerliligine iliskin sunacad bir belge olabilir. Ama sertifika hizmet
sadlayicisi  bir kamu otoritesi, bir noter olmadigina gore verecedi belgenin
mahkemece kabul edilip edilmeyecedi de tartisma konusu olabilir.

Icra Iflas Kanunu

Elektronik imzal belgelerin icra ve iflas Kanunu (IIK) bakimindan durumlari ise su
sekilde degerlendirilebilir. Elektronik imzali belgeler IiK.nin 68. maddesinde
dizenlenen itirazin kesin kaldirlmasi bakimindan imzasi ikrar edilmis bir senet
sayllacak midir? Elektronik belgelerin, elektronik imzayla olusturulduklan takdirde
icra mahkemesindeki yargilamada imzasi ikrar edilmis senet olarak ibrazinin nasil
mimkin olacagi ve icra mahkemesinin bu senedi incelemeye yetkili olup olmadig
degerlendirilmelidir.

Bu durum imzanin giivenli imza olmasi veya bu imza disinda kalan herhangi bir
elekt-ronik imza ¢esidiyle belgenin olusturulmus olmasi tartismasindan ziyade,
elektronik belgelerin senet niteligine (6zellikle yazillik ve cisim bulmus olma unsurlari
acisindan) sahip olup olmadigiyla ilgilidir. Elektronik imzali belgenin senet niteligi
kabul edildigi takdirde, senedi imzalayan kisi tarafindan imzanin ikrar edilmesi
durumunda bu elektronik belge 68. madde anlaminda belge olarak
degerlendirilebilir. Buna karsilik, imzasi ikrar edilmis elektronik belgenin, senet
Ozelliklerini tasimamasi sebebiyle itirazin kaldirimasinda sinirli inceleme yetkisi olan
icra mahkemesi tarafindan incelenmesi mimkin olamayacaktir. Cuinkd, elektronik
formda ibraz edilen, elektronik belgenin icra mahkemesince gorilip algilanabilmesi
ve itirazin kaldinlmasi konusunda kanaat edinilebilmesi icin bilirkisinin yardimi
zorunludur. Bu sebeple hangi gesit imzayla imzalanmig olursa olsun, imzasi ikrar
edilmis elektronik imzali belge icra mahkemesinin sinirli inceleme yetkisi sebebiyle
itirazin kaldirlmasi agamasinda 68/1 anlaminda belge olarak nitelendirilemez.

Bundan baska, alacakli takip talebi ile senedin aslini vermemigse itirazin kaldiriima-
sinda, senedin aslini vermelidir. Fotokopi veya faks senet olmadidi icin alacaklinin
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itirazin kaldinlmasinda bu belgelere dayanmasi mimkiin degildir. Ayni sekilde
senedin mikro filmi de tek basina itirazin kaldirimasi igin yeterli degildir .

Buna karsilik, alacaklinin senet fotokopisini ibrazi halinde, fotokopinin borglu tarafin-
dan kabul edilmemesi durumunda icra mahkemesi tarafindan fotokopinin
degerlendirilemeyecegdi goriisi  dikkate alindiginda borglu tarafindan fotokopinin
kabul edilebilecegi sonucu cikmaktadir. Elektronik imzal belge ciktisinin bu anlamda
itirazin kaldinlmasina yarar bir belge oldugu dusinlebilir. Ciinkil, elektronik
belgenin giktisi, icra mahkemesi tarafindan, gorilip algilanabilecedi igin,
incelenebilecektir. Belgenin ciktisinin, senedin 6zelliklerinden olan cisim bulma ve
yazillik niteliklerini karsiladigi sdylenmelidir. Senedin diger 0Ozelligi olan, imzanin
bulunmasi unsurunun ise borglu tarafindan elektronik belgedeki imzanin ikrar
edilmesi sonucu karsilanmis oldugu distndlebilir. Ancak butiin bu sdylenenler
bakimindan, takibin dayanaginin itirazin kaldinimasi durusmasinda ibraz edilen
elektronik belge olmasi gerektigi belirtiimelidir.

Elektronik imzali belgedeki imza inkari durumunda ise icra mahkemesinin bu imzayi
IIK.nun 68/a maddesine gdre incelemesi mumkinddir.

4731 sayili 28.12.2001 tarihli Kanun

Vergi Usul Kanununda 28.12.2001 tarih ve 4731 sayil Kanunun 4. maddesiyle
degistirilen mikerrer 242. maddeye gore, elektronik kayitlarla ve defterlerle ilgili
dizenlemeler getirilmistir.

“E) Mikerrer 242 nci maddesinin basligi, "Elektronik ortamdaki kayitlar ve elektronik
cihazla belge diizenleme" seklinde degistiriimis ve ayni maddeye, birinci fikrasinin
basina gelmek (izere "1." ibaresi ve asagdidaki (2) numarali fikra eklenmistir.

2. Elektronik defter, sekil hikiimlerinden bagimsiz olarak bu Kanuna goére tutulmasi
zorunlu olan defterlerde yer almasi gereken bilgileri kapsayan elektronik kayitlar
buttnadur.

Elektronik belge, sekil hiikiimlerinden bagimsiz olarak bu Kanuna gore diizenlenmesi
zorunlu olan belgelerde yer alan bilgileri iceren elektronik kayitlar bittniddir.

Elektronik kayit, elektronik ortamda tutulan ve elektronik defter ve belgeleri olustu-
ran, elektronik yontemlerle erisimi ve islenmesi mimkin olan en kuiglk bilgi 6gesini
ifade eder.

Bu Kanunda ve dider vergi kanunlarinda defter, kayit ve belgelere iligkin olarak yer
alan hikimler elektronik defter, kayit ve belgeler icin de gegerlidir. Maliye Bakanhgi,
elektronik defter, belge ve kayitlar icin diger defter, belge ve kayitlara iliskin usul ve
esaslardan farkl usul ve esaslar belirlemeye yetkilidir.

Maliye Bakanldi; elektronik defter, belge ve kayitlarin olusturulmasi, kaydedilmesi,
iletiimesi, muhafaza ve ibrazi ile defter ve belgelerin elektronik ortamda tutulmasi ve
dizenlenmesi uygulamasina iliskin usul ve esaslari belirlemeye, elektronik ortamda
tutulmasina ve dizenlenmesine izin verilen defter ve belgelerde yer almasi gereken
bilgileri internet de dahil olmak Uzere her tirll elektronik bilgi iletisim aragc ve
ortaminda Maliye Bakanligina veya belirleyecegi gercek veya tiizel kisilere aktarma
zorunlulugu getirmeye, bilgi aktariminda uyulacak format ve standartlar ile
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uygulamaya iliskin usul ve esaslari tespit etmeye, bu Kanun kapsamina giren
islemlerde elektronik imza kullanim usul ve esaslarini diizenlemeye ve denetlemeye
yetkilidir.”

Vergi Usul Kanununda yapilan bu degisikligin genel gerekgesinde, bu diizenlemenin
Maliye Bakanligina verilen yetkiye iliskin bir madde oldugu goriilmektedir. Elektronik
Imza Kanunu cikarildiktan sonra, elektronik imzali fatura ve vergi hukukuna iligkin
belgelerin hukuki sonucu konusunda Elektronik Imza Kanunu hiikiimlerinin
uygulanmasi gerekecegi sonucuna variimaktadir.

4389 sayili 18.06.1999 tarihli Bankalar Kanunu

Bankalar Kanununun, hesap ve kayit diizeni baglikli 13. maddesinin besinci
fikrasinda, bankalarin, 213 sayili Vergi Usul Kanunu hikimleri sakli kalmak kaydiyla,
aldiklan yazilarla faaliyetleri ile ilgili belgelerin asillarini veya mimkin olmadig
hallerde sihhatlerinden siipheyi davet etmeyecek kopyalarini ve yazdiklari yazilarin
makine ile alinmig suretlerini tarih ve numara sirasi ile dizenleyerek usulleri
dairesinde saklamak zorunda olduklari diizenlenmistir. Bu belgelerin Kurulca tespit
olunacak usll ve esaslar cercevesinde mikrofilm, mikrofis seklinde veya elektronik,
manyetik veya benzeri ortamlarda saklanmalari mimkindir. Bankalarin yénetim
kurulu kararlar ile yurtdisinda kurulu bankalarin Tirkiye'deki subelerinin mudurler
kurulu kararlari, aralarinda aciklik birakilmamak ve satir aralarinda cikinti olmamak
sartiyla, tarih ve numara sirasiyla 29/6/1956 tarihli ve 6762 sayili Turk Ticaret
Kanununun defterlerle ilgili hikimleri geredince onaylanmis miiteselsil sayfa
numarall ayri birer deftere metnin dogrulugundan hicbir sekilde siipheyi davet
etmeyecek sekilde giinli glinline kaydedilir ve her kararin alti tyeler tarafindan imza
olunur. Is hacimleri biiyiik olan bankalarda Kurumun izni ile ve yilsonlarinda
ciltlettirilmeleri kaydiyla karar defterleri yerine yapraklari noterce tasdikli ve
muteselsil sira numaral ayri kalamoza kullanilabilir.

Bu fikrada belgelerin saklanmasi ve karar defterleri ile ilgili bir diizenleme mevcuttur.
Bankalarin saklama zorunlulugu olan defter ve belgelerin fazlaligi sebebiyle bunlarin
Maliye Bakanlidi'nin tespit edecegi sartlar cercevesinde mikrofilm olarak saklanmasi
imkani getirilmistir. Bankalar, belgelerin asillarini veya bu mimkiin degilse
gercekliklerinden siiphe duyulmayacak kopyalarini saklayabilirler. Bu diizenleme
Bankalar Kanunu agisindandir. Mahkemelerde buna dayanarak, senetle ispat
kurallari gergevesinde her durumda belgelerin asli yerine kopyasini ibraz etmek
mumkiin olmayacaktir.

4822 sayili 6.3.2003 tarihli Tiketicinin Korunmasi Hakkinda Kanunda Dedisiklik
Yapilmasina Dair Kanun

Tuketicinin Korunmasi Hakkinda Kanun 6.3.2003 tarihinde 4822 sayil Kanun ile
degistiriimeden 6nce, mal, ticaret konusu tasinir esya olarak tanimlanmisti. Kanun
degisikliginde elektronik ticaret dikkate alinarak mal, “alis-verise konu olan tasinir
esyayl, konut ve tatil amagh tasinmaz mallarn ve elektronik ortamda kullaniimak
Uzere hazirlanan yaziim, ses, gorinti ve benzeri gayri maddi mallar”, kapsayacak
sekilde tanimlanmistir. Tlketicinin  korunmasi bakimindan kanun koyucunun
elektronik ortamda artan alis verisi gbzardi etmemesi olumlu kargilanmaldir.

Bundan baska, 4822 sayili Kanunun 14. maddesi ile 4077 sayili Kanuna 9. maddeden
sonra gelmek Uzere 9/A maddesi eklenmistir. Bu maddede mesafeli s6zlesmelere
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iliskin dizenleme yapilmistir. Kanuna gore, mesafeli sozlesmeler, yazili, gorsel,
telefon ve elektronik ortamda veya diger iletisim araglar kullanilarak ve tiiketicilerle
karsi karsiya gelinmeksizin yapilan ve malin veya hizmetin tiketiciye aninda veya
sonradan teslimi veya ifasi kararlastirilan sézlesmelerdir (TKK md.9/A/I).

Bu hiikiimle, elektronik ortamda ve tiiketici ile karsi karsiya gelinmeksizin yapilan
sozlesmeler Kanunun kapsamina alinmistir. Ancak mesafeli satis sézlesmesinin
elektronik ortamda yapilmasi durumunda da s6zlesmenin yapilmasindan &nce,
ayrintilan Bakanlikca cikarilacak tebligle belirlenecek bilgilerin tiiketiciye verilmesi
zorunludur. So6zlesmenin akdedilmesi icin tiketicinin, bu bilgileri edindigini yazil
olarak teyit etmesi gerekir. Elektronik ortamda yapilan sézlesmelerde teyit isleminin,
yine elektronik ortamda yapilmasi mimkindir (TKK md.9/A/II). Elektronik ortamda
yapilan mesafeli sozlesmeler bakimindan, satici veya saglayicinin elektronik ortamda
tiketiciye teslim edilen gayri maddi mallarin veya sunulan hizmetlerin teslimatinin
ayipsiz olarak yapildigini ispatla ylUkimli olacadi belirtilmistir (TKK md.9/A/1V).
Aslinda tlketicinin kendisine teslim edilen malin veya sunulan hizmetin ayipl
oldugunu ispat etmesi, genel kuraldan hareketle vakiadan lehine hak cikaran (MK
md.6) kisi olarak tiiketiciye aitken, bu hiikim sonucunda, elektronik ortamda malin
veya hizmetin ayipsiz teslim edildigini ispatla ylkimli olan kisi satici ve saglayici
olacaktir. Bdylece kanun tarafindan ispat yiki{nln belirlendigi bir durum so6z
konusudur.

4- e-Imzanin Toplumda Yayginlastiriimasi

4.1 e-Bireyin Yeniden Tanimi

Bireylerin bilgisayar okuryazari olmasi, hizla gelisen teknolojiden haberdar olmasi,
bilgisayar kullanabilir olmasi, interneti kullanabilmesi, konumu veya meslegi geregi
elektronik ortamda sunulan bir bilgiye erisme vyollarini bilmesi ve o bilgiyi
kullanabilme yetisine sahip olmasi, toplumu olusturan bireylerin bilisim teknolojilerini
kullanabilir donanimda olmasi o topluma hiz ve dinamizm kazandirir.

Bilisim toplumunda e-Kurumlar’in olugsmasina paralel olarak ortaya e-Birey olusumlari
¢ikacaktir. Yeni toplum yapilarinda bireyler, teknolojileri yasamlarinin her evresinde
buyuk oélctide kullanilir hale geleceklerdir.

Yasami boyunca, iletisimini istedigi yer ve zamanda, elektronik ortamda kolaylikla
gerceklestirebilen, katilimci ve iletisimden 6te oy verme dahil olmak lizere sanal
ortamda gergeklesebilecek tim islemlerini elektronik imza kullanarak bu
ortamda yapmayi tercih eden, fikrini ve gorisini paylasabilecek yetenek ve
motivasyona sahip kisi” yi e-birey olarak tanimlamak gerekir.'

e-Birey; is veya egitim icin arastirma yapmak, iletisim kanallarini kullanmak (e-
posta, video konferans, aninda mesaj), bankacilik hizmetlerini kullanmak,fatura
O0demelerini yapmak,STK ve o6zel kurumlarla ilgili sunulan online hizmetleri
kullanmak,devlet dairelerinin hangi hizmetleri verdigini 6grenmek ve o hizmetten
yararlanmak ,potansiyel is olanaklari ile ilgili bilgi almak,herhangi bir konu Uzerine
yorum/sikayette bulunmak,oyun, eglence kanallarini kullanmak,aligveris,yapmak gibi
faaliyetleri elektronik ortamda da yapacak olan bireydir. Yasaminin her aninda
yapacadi bu faaliyetleri elektronik ortamda yapamayan birey, bilgi toplumunu bireyi

) Bilisim Surasi E-toplum Calisma Grubu e-Birey alt calisma Grubu Raporu
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olamayacad gibi tilke ekonomisine de katkisi (verimliligi) daha diisik bir birey olarak
toplumda yerini alacaktir.

4.2 e-imzanin yayginla smasini engelleyen hususlar

Bilgi ve iletisim teknolojilerinin is ve glnlik yasamda yayginlkla kullaniimasinin
ontindeki en onemli engellerden biri olarak "gilvenlik sorunlarinin” gosterildigini
gOrirsindz.

Elektronik imza mevzuati, gelismis Ulkelerin neredeyse tamaminda 2 yildan fazla bir
sire ylrirlikte, ancak heniiz elektronik imzalarin yayginlikla kullanildigini séylemek
zordur. Bununla birlikte e-ticaret istatistikleri de 3 yil 6nce yapilmis tahminlerin
gerisinde kaldigi ortaya cikmaya baslamistir. O halde soru su: Elektronik imza
yasalastigi halde, bilgi ve iletisim teknolojilerinin yasamin her alaninda yayginlikla
kullanilmasinda beklenen gelismelerin olmamasi neye baglanabilir? *®

e-Imzanin yaygin kullanimini engelleyen hususlar genel olarak asagidaki basliklar
altinda siralamamamiz mimkiindiir. Burada, daha ¢ok yasada da belirtildigi gibi acik
anahtar altyapi teknolojilerine iligkin etmenlerden sdzedilecektir.

» Teknolojiden kaynakll uygulama giicliikleri: Anahtar ve sertifika Uretimi, dagitimi,
yenilenmesi, iptali, genel olarak anahtar ve sertifikalarin yonetilmesi karmasik bir
suregtir.

Sertifika hizmet saglayicilari, sertifika yonetimi altinda sertifika basvurularinin
gerceklestiriimesi, sertifikalarin  Uretilmesi, yenilenmesi, yayinlanmasi, gerek
duyuldugunda iptal edilmesi ve tim bu islemlere iliskin ayrinti kayitlari tutmak
durumundadir. Sertifika bagvurularinin giivenilir bir bicimde yapilmasinin saglanmasi,
gercek kisilere dogru sertifikalarin verilmesinde son derece 6nemlidir. Sertifika
uretim sureci, azami fiziki, teknik ve idari glivenlik iginde gergeklestiriimelidir. Hizmet
saglayicinin gizli anahtarina izinsiz erisim, telafisi glic sorunlara neden olur.
Sertifikalar yasayan bir sistemin en 6nemli unsurlardir. Genellikle bir yil gecerlilik
suresi verilen sertifikalarin, siresi tamamlanmadan o©nce ayni anahtar ciftiyle
yenilenmeleri veya yeni bir sertifikanin alinmasina ihtiyac olacaktir. Siiresi icinde
olmasina karsin, bir sertifikanin cok farkli nedenlere dayal iptali gerektiginde, bu
zaman yitirmeden ve giivenli bir bicimde hizmet sadlayici tarafindan yapilabilmelidir.
Sertifika sahiplerinin gizli anahtarlarini korumalari icin yeterince bilingli olmalari,
uygun araglari bu amacla kullanmalari ve sistemin igleyisine iliskin genel de olsa bilgi
sahibi olmalar gerekmektedir. Aksi halde, imzadan dogacak yasal sorumluklarin
isletilmesinde ciddi sorunlarla karsilasilabilir.

e Uyumluluk sorunlar: Sayisal imza elektronik uygulamalarda glivenligi saglamak
uzere gelistirilmis bir aractir. Birbirleriyle iliskisi olmayan c¢ok farkli uygulamalarda
glvenligin sayisal imzayla saglanmasi s6z konusudur. Uygulamalar arasinda uyumlu
entegrasyon igin, sayisal imzalara iliskin standartlarin tam olarak yerlesmis olmasi
zorunludur.

Ornegin, X.509 genel kabul géren bir standart olmakla birlikte, farkli uygulamalarda
farkli gergeklestirimleriyle karsilasmak mumkindir. X.509, cok sayida alt alandan
olusan karmasik bir veri standardidir. Zorunlu olmayan alanlarin farkli tercih
edilmesi, bazi zorunlu alanlarin desteklenmemesi gibi farkli gerceklestirimler
entegrasyon sorunlari yaratmaktadir.

16 Dr. Tolga Tiifekgi Elektronik Imza Nigin Yayginlasamiyor - Tiibitak
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Daha zorlu bir sorun, sayisal imzanin kendisiyle iligkilidir. Sayisal imza matematiksel
olarak tam bir kesinlikle tanimlanmis olmasina karsin, uygulamalarda imzanin
imzalanmis veriyle birlikte nasil olusturulacagi, nasil tasinacagi ve nasil korunacagina
iliskin yerlesmis bir standart henliz bulunmamaktadir. Bu durumda, birbirinden
bagimsiz taraflarca imzalanmis farkl belgelerin diger taraflarca saglkh bir bigimde
dogrulanmasinda glicliikler yasanmasi kaginilmazdir.

Benzer bir sorun, sertifikanin ve gizli anahtarin tasinabilir olmasini saglayan ve gizli
anahtarin korunmasi igin glvenilir bir arag olarak bilinen akilli kart veya tokenlara
iliskin bulunmaktadir. Akilli kartlarin kullanimi, bilgisayara disaridan bir akilli kart
okuyucusunun tanitilmasiyla mimkdnddr.

Akillr kart okuyuculari (veya tokenlar) belli bir kurulum programi gerektirmekte ve
isletim sistemine ve hatta ayni isletim sisteminin farkli siriimlerine bagh olarak
calismaktadir. Bilgisayar kasasinda standart bir slriicii olarak yer almamasi,
okuyucularin kullanim kolayhdi agisindan baska bir sorundur. Hareket halinde olan
bir kullanici igin gittigi her yerde okuyucu bulabilmesi veya okuyucusunu beraberinde
(qittigi her yerde kurulum yapmak lzere) tasimasi kullanimi glglestirmektedir. Daha
da gug¢ olani, belirlenmis standartlarin yetersiz gergeklestirimleri sonucu kimi
durumlarda her kartin her okuyucuyla birlikte uyumlu olmamasidir.

Dikkat gekilebilecek diger édnemli bir uyumluluk sorunu zaman damgasiyla iligkilidir.
Elektronik bir sdzlesmenin ayriimaz zorunlu bir parcasi olmakla birlikte, zaman
damgasinin heniiz genel kabul gérmis bir standardi bulunmamaktadir.

e Bilgi ve biling eksikligi:  Agik anahtar  sayisal imza teknolojilerinin
yayginlasmasinin oniindeki diger bir engel olarak, potansiyel kullanici kitlesinde
belirli diizeyde bir bilgi birikimi gerektirmesidir. Teknolojinin karmasikligi nedeniyle
kullanici, bilingli bir kullanim diizeyi icin en azindan sertifika hizmet saglayicisinin
uygulama ilke ve esaslari hakkinda bilgi sahibi olmalidir. Aksi takdirde, elektronik
imza kanunuyla kendisine ylklenmis  sorumluluklar tasimasinda guglikler
olacaktir. Imzanin olasi adir ve baglayici sonuclariyla birlikte teknolojinin karmagikhigi
ve kullanim glcligl bir araya geldiginde, kullanicinin gergekten istekli, bilingli ve
bilgili olmasi zorunlu hale gelmektedir.

» Ylksek uygulama maliyetleri: Acik anahtar sayisal imza teknolojileri ylksek
maliyetli bir uygulamadir. Sertifika hizmet saglayicisi, sistemin gerektirdigi glivenligi
saglamak lzere bina, yazilim, donanim ve iletisim altyapisi yatirimi yapar; hizmette
beklenen kaliteyi saglamak lizere yiiksek isletme giderleriyle karsi karsiya kalabilir.
Bir yanda yasalarin 6ngordiigii standartlan yakalamak (izere calisirken 6te yanda
rekabetgi bir ortamda yasayabilmek igin yliksek Pazar payi elde etmeye calisir.
Sertifika kullanicilari, kart, okuyucu ve token gibi yazilm ve donanim
gereksinimlerinin yani sira, sertifikalara da belli bir licret 6demek durumundadir.
Sertifikadan sertifika sahibine veya diger kisilere dogabilecek zararlar icin mali
sorumluluk sigortasi yaptiriimasi bir zorunluluktur; bu durumda sertifika maliyetleri
daha da artar. Sertifikalarin gecerlilik slresi sonunda yenilenmeleri, iptal
durumlarinda yenilenmeleri diger ek maliyet unsurlaridir.

4.3 e-imzanin Toplumda Yayginla stiriimasi

Elektronik imzanin toplumda yayginlastirimasini saglamak igin 6ncelikle
bireylerin elektronik imzanin ne oldugunu kavramalari ve elektronik yasamla birlikte
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elektronik imza kullaniminin hayatlarina getirecedi kolayliklari fark etmeleri
gerekmektedir. Bu amagla yapilacak etkinlikler;

. Temel egitim,

. Basili ve gorsel medya,

. Universiteler,

. Sivil toplum orgltleri araciligiyla yapilabilir.

Temel egitim: Ilk ve orta dgretim kademelerinde mevcut miifredat programi
icerisinde yer alan derslerin igerigine e-devlet, e-doniisim ve e- imza kavramlari
eklenerek bu konuyla ilgili kavramlarin bu diizeyden baslanarak égrencilere verilmesi
saglanmalidir.

Basili ve gorsel medya: gerek glnliik gazeteler ve siireli yayinlar gerekse radyo ve
televizyon gibi yayin organlari aracihidiyla vatandasin elektronik imza konusunda
anlayabilecekleri bir diizey ve sekilde bilinglendiriimesi saglanmalidir.

Universiteler: Universiteler, 6ncelikle kendi iclerindeki elektronik uygulamalarda
(6grenci ve ders kayd, not takibi, transkript, cikis islemleri gibi) e-imzay: kullanarak
Universite elemanlart ve Odrencileri arasinda e- imza uygulamalarini
yayginlastirmalidir. Bununla birlikte ilgili bélimlerde lisans diizeyinde kavramlar
verilmeli, ylksek lisans dizeyinde de kavramlarin derinlemesine incelenmesi ve
konuya 0zel akademik calismalarin vyapilarak sonuglarin glnlik hayattaki
uygulamalara aktarilmasi saglanmalidir.

Sivil toplum o&rgltleri: TUm sivil toplum o&rgltlerinin e-imza kavrami hakkinda
farkindaliklarinin artirilmasi, éncelikle kendi uygulamalarinda e-imza uygulamalarini
hayata gecgirmeleri saglanmalidir. Farkindaligi saglamis sivil toplum orgiitlleri e-
imzanin yayginlastiriimasi icin hem vatandaglar arasinda yayginlastirma calismalarini
sirdirmeli hem de konu ile ilgili ylritme organlarini strekli takip etmeli ve
Uzerlerine diisen gorevi yapmalidir.

E-imzanin yaygin olarak kullanildigi alanlari basinda e-ticaret gelmektedir. Dolayisiyla
e-ticaretin yayginlasmasi e-imzanin yayginlasmasiyla adete es anlamli olmaktadir. Bu
itibarla, hukuksal kurallarin ve kurumlarin, elektronik ticarette glvenligi ve
guvenilirligi, seffafligi, ucuzlugu ve kolay erisilebilirligi saglayacak bigimde tesisi
devletin ikinci 6nemli roltiind olusturmaktadir. Bu konu ile ilgili olarak;

Elektronik islemler sirasinda agiklanan, kisisel verilerin gizliligi ve korunmasi
konusunu da iceren ve Adalet Bakanligi tarafindan hazirlanan, "Kisisel Verilerin
Korunmasi Kanun Tasarisinin" bir an énce yasalasmasi,

. Elektronik 6édeme araclari arasinda yer alan elektronik parayi ¢gikaracak olan kurum
veya kurumlar ve bunlarla ilgili hukuki cerceve ile elektronik paranin ihracina iligkin
kosullarin belirlenmesi,

Elektronik 6deme sistemlerinde faaliyet gbsterecek operatdrlerin saptanmasi, bu
operatdrler arasinda yapilacak sdzlesmeler agisindan, Rekabet Kanunu’'ndaki ilkeleri
dikkate alan hukuki kurallarin saptanmasi,

Elektronik 6deme araclarini verenler ile kullananlar arasindaki sorumluluk

dagiiminin, hukuken ve adil bir oranti gozetilerek tesisi; bu araglarin galinmasi veya
kaybedilmesi halinde sorumluluk ve ispat yiikii konularinin diizenlenmesi,
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Elektronik ticaret ortaminda, haksiz rekabet, aldatici igerik ve reklamlarin
irdelenmesi,

. Vergileme ilke ve kurallarinin elektronik ticaret dikkate alinarak gézden gegirilmesi;
ancak, vergileme konusundaki yaklagimin, elektronik ticarete iliskin ulusal politikanin
belirlenmesinden sonra saptanmasi,

. Elektronik ticaret ortaminin vergi denetimini glglestirmesi nedeniyle, muhtemel
vergi geliri kayiplarinin telafisi icin, iletisim teknolojisinin sundugu olanaklardan da
yararlanilarak yeni denetim ydntem ve tekniklerinin gelistirilmesi,

. Isyeri muhasebe kayitlarinda, elektronik ticaretin ayri bir kalem olarak tutulmasini
saglayici diizenlemeler yapilmasi,

GUmriklerle ilgili olarak, fiziksel teslimin ucuz, kolay ve zamaninda yapilmasini
saglayan tedbirlerin Uzerinde durulmasi; Kyoto Sozlesmesi (Uluslararasi Gimriik
Islemlerinin Basitlestirilmesi ve Uyumlagtirimasi Soézlesmesi) ile ilgili calismalarin
yakindan izlenmesi,

Marka ve ticaret adlar ile ikinci derece alan isimleri arasinda gikacak
uyusmazliklarin ¢dziim vyeri, sekli ve ikinci derece alan isimlerinin devri ile ilgili
kurallarin belirlenmesi; marka, isletme adi ve unvanina ait veri tabanlarinin kamuya
agiimasi; Ozellikle markalar konusunda uluslararasi bir ¢oziim arayisinin gerekliligi ve
ulkemizin bu hususu yakindan izlemesi.

5- Sonuc ve Oneriler

Dinyada 1996 yilinda, (lilkemizde 2004 yilinda hazirlanan mevzuatlarla hukuki
altyapisi belirlenmeye baslanan elektronik imza, halihazirda birgok (lkede yasal
olarak uygulanmaya baslanmistir. e-Devletin ve e-Ticaretin altyapisi olan e-imza;
internetin hizli gelisimiyle elektronik ortama aktarilan kamusal ve ticari alandaki
bircok uygulamayi giivenilir, etkin, verimli ve tasarruflu hale getirmektedir. Kagit
ortaminda yapilan belge yodnetimine oranla elektronik ortamda vyapilacak belge
yonetimi ¢ok daha etkin ve verimli olacaktir. Dusuk maliyetli is ve islemler,
standardlasma, is sireglerinin iyilestirilmesi, is glciinin dogru kullanimi, kagit
tlketiminde azalma, disik yonetim giderleri, sahteciligin azalmasi, haberlesme
giderlerinde azalma, goz 6niine alindidinda etkinligin ve verimliligin inaniimaz 6lglide
artacagi agiktir.

5070 sayr EIK Yasasi genel yapisi itibariyle Avrupa Birli§i'nin 99/93/EC sayili
"Elektronik Imzalarla Ilgili Konsey - Komisyon Direktifiyle" uyumludur. Ancak
Yasa'nin dzellikle Acik Anahtar Alt Yapi (Public Key Infrastructure) Teknolojisi ve bu
teknolojinin bir acihmi olan "sayisal imza"y1 dizenlemeyi hedef alan yapisi dzellikle
kamuoyunda degisik yorumlara neden olmaktadir.

Raporun 3. béliminde agiklanan, “agik anahtar sayisal imza” uygulamalarina iligkin
olanca olumsuzluk ve giglide karsin, bu firsati kagirmamak icin asagidaki
saptamalar dikkatle degerlendirilmelidir:

a) Elektronik imzanin bir arag oldugu asla akildan gikariimamaldir. Belirli bir
uygulamayla iliskilendirilmedigi siirece, bir elektronik imza projesinden s6z etmek
anlamli  degildir.  Elektronik imza teknolojilerinde istenmeyen sonugclarla
karsilasmamak, iyi belirlenen ve dikkatli uygulanan politikalarla mudmkinddir.
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Teknolojinin dogru kullamimi, bugiinden tahmin dahi edemeyecegimiz faydalar
saglayabilir.

b) Teknolojinin henliz yeterince olgunlasmadigi bir gergektir. Bu itibarla
gereksinimlere baglh olmaksizin teknolojinin hoyratca yasantiya sokulma cabasi,
beklenen yararlar bir yana firsatlarin tehditlere déntismesine yol acabilmektedir.

c) Sosyal ve ekonomik yasamda patikalar eninde sonunda devletle cakisir. Esyanin
tabiati geregi kagit akisinin 6nemli  bir  bolimi  devletle birlikte
gergeklestirilir.Elektronik imza uygulamalar baslangigta pilot dlgekte ve sinirli bir
kapsamda gerceklestiriimedir. Ornegdin tiim vatandaslara akilli kartlar {zerinde
sertifika vermek yerine, sadece belirli bir biytkligin tzerindeki vergi miikelleflerinin
vergi islemlerinde elektronik imzayi kullanmalari istenebilir. Veya Sosyal Sigortalar
Kurumu tarafindan ydrttilen e-Bildirge uygulamasi e-imza'nin yayginlagsmasi adina
ornek projelerden biri olabilir.

d) Ozellikle uygulamalar arasi entegrasyonun saglanmasi amaciyla, heniiz gelistirme
asamasinda olan XML tabanli standartlar olgunlasana kadar (XML sayisal imza, XML
sertifikalari, vs.), bir islemin tiim adimlarinda tek seferde bir uygulamaya gitmekten
kacinilmalidir. Bunun yerine, ornedin 6nce vergi beyannamelerinin génderilmesi,
ardindan 6deme islemlerinin elektronik imzaya dayali yapilmasi disintlmelidir.

Bu ilkeyi yasama gecirmekte devletin ister istemez anahtar ve 6nci bir roli olacaktir.
Kamunun énciiliigiinde baslayacak projelerde en iyi basari érnekleri yakalanmalidir.'’

e-Bireylere sunulacak hizmetlerin toplum igerisinde yayginlastiriimasi

e-Bireyleri yayginlastirmak igin yapilacak calismalarin yaninda onlara sunulacak
hizmetlerden de verimli bir sonug alinabilmesi igin gerekli altyapi calismalarinin
yapilmasi gerekir. Bu calismalar igin gerekli teknolojiler kullanilarak e-Bireylerin
vizyonu olusturulabilir. E-Birey vizyonu icin mobilite, kisisellestirme, gliven ve
guvenlik, kaynak yonetim (bilgi, techizat, vs.) slrecleri gibi teknolojiler e-Bireyler icin
hazirlanmalidir. 8

e-Donistim Turkiye projesi kapsaminda surdirilen galismalar sonucu; Tirkiye
genelinde 42.534 egitim kurumuna, 2005 yili sonuna kadar ADSL giivenli Internet
erisimi ve hizmetleri saglanmasi hedeflenmektedir. Aralik 2004 itibariyla, MEB'e bagl
12.300 egitim kurumunun ADSL Internet erisimi saglanmistir. Ilkégretim okullarina
4.000 Bilgi Teknolojisi Sinifi kurulmasina iliskin ihale calismalari ve okullarda
kullanilacak Egitim ana kapisi  icin hazirlik calismalarinin 2005 yili icinde
tamamlanmasi hedeflenmektedir. Dider taraftan, ilkogretim ve ortadgretim
okullarinda bulunan bilgi teknolojisi siniflari ve buna bagh iletisim araglarindan; bu
kurumlara devam eden 0&grencilerle birlikte bu teknolojilerin bulunmadigi diger
kurumlarda calisan personel, 6grenciler ve cevre halkinin yararlanmasina iligkin
diizenleme yapilmistir.'® (EK-1)

Bilgisayar okuryazarliginin  toplumun tiim kesimlerine yayillmasi zaman, para
ve emek gerektiren bir calismadir. Bu yolda STK'larin, 6zel sekt6r, Universite ve
kamunun isbirligi mutlaka saglanmalidir. Bilgisayar okuryazarhidi egitimi toplumu
olusturan bireylerin dncelikleri gdz 6niine alinarak ve ilkdgretim cagindan baslayarak
dalga dalga tim topluma yayilmasina calisiimalidir.

7 Dr. Tolga Tiifekgi E-Imza Neden Yayginlasamiyor? TUBITAK
18 2, Bilisim Surasi E-Toplum Calisma Grubu , e_birey alt calisma grubu raporu
19 kisa Dénem Eylem Plani Rapor IV Ocak 2005
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Nitekim e-Dénlisiim Tirkiye Projesi kapsaminda KDEP 2005 eylem maddeleri icinde
bulunan; Eylem 8, 9, 10,11,12,13,14,15,16° maddeleri (EK-2) 2005 yili icerisinde
tamamlanmalidir.

Teknolojiye ve sundudu olanaklara sahip olan insanlar ile bu olanaklardan yoksun
olan insanlar arasinda belirgin farklarin oldugu yadsinamaz. Bu farklarin halk dilinde
anlatilabilmesi, medya yoluyla carpici bir sekilde yayilmasi saglanmalidir.

Insan Haklar Evrensel Bildirgesi; Herkesin ilkesinin kamu hizmetlerinden esit olarak
yararlanma hakki vardir der. Toplumu olusturan bireyler ve kesimler arasindaki
sayisal bolinmeyi hizla gidermezsek topluma sunulan olanaklardan toplumun biyik
bir kesimini mahrum etmis oluruz.

Devletin iletisim altyapisini oncelikli olarak tim yurda, en Ulcra kdselere kadar
yaymali ki bireyi 6ncelikli olarak bilgilendirme, bilinglendirme ve talepkar olmalarina
yonelik calismalara baslanabilsin.

Devletin e-Bireylerden ve e-Vatandaslardan gelen taleplere ve is yikine bakarak
oncelikle uygulanmasi en kolay ve en cok katma deder saglayan uygulamalari
harekete gegirmesi gerekiyor.

Vatandaslarin e-Birey olarak yasam stireglerini surdirebilmeleri icin e-Kurum’larin
verdigi hizmetlere ulasiimasinda yardimci olacak KDEP 2005 eylem planinda gegen
Eylem 21 “e-Devlet anakapisinin olusturulmasi”nin biran 6nce hayata gegirilmesi
gerekmektedir.

Hukuki acidan e-imzanin yayginlasmasi icin alinmasi gereken diger
tedbirler

Mevcut mevzuatimizda e-imzanin yayginlasmasini saglayici hiikiimlerin eksik oldugu
disiiniilmektedir. Ulkemizde e-imzanin yayginlasmasini énleyen en énemli sorun
guiven ve bilgi eksikligidir. Kurumlarda calisan kisiler, hatta hakimlerimiz bile glivenli
elektronik imzanin gegerliligi konusunda tereddiit icindeler. Uygulamada sorunlari
¢dzme konumunda olan hakimler e-imzaya giiven duymazsa ve takdir yetkilerini bu
glvensizlikle kullanirlarsa, hig kimse e-imza kullanmaya cesaret edemez.

Toplumun e-imzaya olan gilven eksikliginin giderilmesi 6ncelikle uygulayicilarin
egitimine baglidir. Ama bu egitim sirecinin uzunlugu nedeniyle, hemen sonug
alinabilmesi icin mevzuattaki eksikliklerin tamamlanmasi gerekir. Ornegin;

- Belgelerin asillarinin  sunulma zorunlulugu karsisinda elektronik verilerin
giktilarinin durumu,

- elektronik verilerin saklanma sartlari,

elekronik veri iletisim ve paylagim standartlari,

- elektronik veriyi génderen kisinin tespiti,

- elektronik verinin alindiginin teyidi ve tespiti,

- elektronik verinin gdnderilme ve alinma zamani ve yeri

ile ilgili konularda hig bir hukuki diizenleme bulunmuyor.

Ayrica, Zaman Damgasi 5070 sayili Kanun'da yalnizca bir tanim olarak yer aliyor,
yonetmelikte ise yalnizca talep edilmesi halinde alinacak bir hizmet olarak belirtiliyor.
Oysa ozellikle e-ticarette ve kamu kurum ve kuruluslariyla ilgili islemlerde verinin

2 Y{jksek Planlama Kurulu Tebligi 24/3/2005- KDEP 2005 Eylemleri
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gonderilme, alinma, kaydedilme, saklanma zamanlar cok ©nemli bir husustur.
Kurumlar kendi mevzuatlarinda bu hususlari dizenlemeye calisirlarsa, bu defa her
kurumun uygulamasina goére degisik yorumlar ortaya cikacaktir. Bu hususlarin
yoruma ve takdire birakilmadan genel bir kanunla dlzenlenmesi, e-imzanin
yayginlasmasi igin gereken giiven ortamini saglayacaktir. Aksi takdirde ileride ihtilaf
dogdugunda bu hususlarin takdir ve yorumla, kiyasen uygulanmaya calisiimasi
halinde bir belirsizlik ortami olusacaktir. Hakimlerin benzer konularda farkli
yorumlara gitmeleri muhtemel olduguna gore, bu husus da yaratiimaya calisilan
gliven ortamini zedeleyecektir.

Bu olumsuzluklan gézdniinde tutarak genel olarak elektronik ortami diizenleyen
ayri bir kanun hazirlanmasi gerekir.

e-Imzanin Yayginlasmasini Saglamak Icin Finansal C6ziim Onerisi

1) e-Imza uygulamasiyla en énemli tasasrrufun kirtasiye (kadit tiiketiminde)
kaleminde oldugu ortaya cikmistir. Bi itibarla tim kamu kurum ve kuruluslarinin
2005 yili  biitcesinde kirtasiye (kagit alimi) icin ayirdigi paranin belli bir ylizdesi
(6rnegin ylizde 10) bir fon altinda toplanarak kullanilabilir. 2006 yil teklif bitceleri
hazirlanirken bu husus Biitge Hazirlama Talimatina konabilir.

2)  e-Imzanin yayginlasmasina yénelik projeler hazirlanip Avrupa Birligi'nin fonlari
kullanilabilir.
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EKLER

EK-1

e-IMZA ILE ILGILI KISA DONEM EYLEM PLANI GERCEKLE SMELER/ #
BILGI TOPLUMU STRATEJiSI GENEL DEGERLENDIRME

Bilgi toplumu stratejisi, esas olarak, Turkiye'nin bilgi toplumuna déntsiminde ulasmasi
gereken temel hedef ve politikalari ortaya koyan ve bu hedeflere ulagsmak icin izlenmesi
gereken yontem ve araglar ile gerekli olan kaynaklari icerecektir.

TEKNIK ALTYAPI VE BiLGI GUVENLIGI GENEL DEGERLENDIRME

Bilgi toplumuna déntsimde ihtiyac duyulan glivenli bir teknik altyapinin olusturulmasi
KDEP'in temel hedeflerinden biridir. Kullanicilar, hizmet sunucular ve altyapi isletmecileri
gibi ilgili tim taraflarin birlikte calisabilecekleri ve her bireyin erisimini yeterli seviyede
temin edecek givenli ve glvenilir teknik altyapi, bilgi toplumuna doénlsimin
vazgecilmez unsurudur. Bu amagla KDEP'in "Teknik Altyapi ve Bilgi Glivenligi"
bélimiinde 5 adet eyleme yer verilmistir.

Ulastirma Bakanlgi tarafindan yiiriitilen "Internet altyapisinin ve kullaniminin
yayginlastirimasi" ile "Internet veri merkezi" eylemleri ve Telekomiinikasyon Kurumu
tarafindan ydritilen "Gglincl nesil mobil sistemlere iliskin hazirlik calismalar" eylemi,
Ulke genelinde internet ve mobil telekomiinikasyon alaninda ihtiyac duyulan teknik
altyapinin gelistiriimesine yonelik calismalari kapsamaktadir. Ulastirma Bakanhgi'nm
sorumlulugundaki eylemler kapsaminda farkli teknolojilerin ve uygulanabilirliklerinin
incelenmesine devam edilmektedir. TUBITAK-UEKAE'nin ylrittigl eylemler ile akilli
kart ve PKI standartlarinin kamuda uygulanmasina yonelik calismalar yapilmasi ve ag
givenliginin test edilmesi ve saglanmasina yonelik bir pilot uygulama gelistirilmesi
amaglanmistir. Bu kapsamda, a§ giivenliginin test edilmesine yénelik olarak RTUK'(in
altyapisi incelenmis ve glivenliginin saglanmasina yonelik analiz galismalari
tamamlanmistir. Bu analizler isiginda glvenligin saglanmasina yonelik calismalar
surmektedir. Akilli kart ve PKI standartlari ile ilgili uluslar arasi standartlar incelenmis ve
bu standartlarin Telekomiinikasyon Kurumunun hazirladigi e-imza diizenlemelerinde yer
almasi saglanmistir.

EGITIM VE INSAN KAYNAKLARI GENEL DEGERLENDIRME

Bilgi toplumu, bilgi ve iletisim teknolojileri ile beraber nitelikli insan kaynagina da
ihtiyagc duymaktadir. Etkin sekilde kullanilmayan teknolojiler ve bu teknolojiler
yardimiyla Uretilmekle birlikte yararli bir sekilde islenip kullanilamayan bilgiler, neticede
zaman, emek ve kaynak israfina neden olmaktadir.

"Bir okulu diinyaya ag - internete bagla" kampanyasi amacina yonelik olarak Tirkiye
genelinde 42.534 egitim kurumuna, 2005 yili sonuna kadar ADSL giivenli Internet
erisimi ve hizmetleri saglanacaktir. Aralik 2004 itibariyla, MEB'e bagh 12.300 egitim
kurumunun ADSL Internet erisimi saglanmistir. Ilkégretim okullarina 4.000 Bilgi
Teknolojisi Sinifi kurulmasina iliskin ihale calismalari ve okullarda kullanilacak Egitim
portali icin hazirlik calismalari 2005 yili icinde tamamlanacaktir. Dider taraftan,
ilkogretim ve ortadgretim okullarinda bulunan bilgi teknolojisi siniflari ve buna bagli
iletisim araclarindan; bu kurumlara devam eden 6grencilerle birlikte bu teknolojilerin
bulunmadigi diger kurumlarda calisan personel, ogrenciler ve ¢evre halkinin
yararlanmasina iliskin diizenleme yapilmistir.

2 Kisa Dénem Eylem Plani Rapor IV Ocak 2005
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Egitimde kalite ve verimliligin artiriilmasi amaciyla, bilgi teknolojilerinin etkin ve yararl
sekilde kullaniimasina yoénelik olarak ilkdgretim siniflarini kapsayan bazi derslerin
mifredatlarinin cagin gerekleri ve teknolojilerine uygun hale getirilmesi ve yenilenmesi
calismalar tamamlanmis ve kamuoyuna duyurulmustur. Bununla birlikte, Hizmetigi
Egitim Daireleri araciligi ile bilgisayar okur yazarli§i, Internet kullanimi ve cagdas egitim
araclarinin kullanimi konularinda egitimler verilmektedir.

Milli Egitim Bakanhgi biinyesinde Halk Egitim Merkezleri, 6zel sektdr egitim kurumlari
ve uluslar arasi bilgi ve iletisim teknolojileri (BIT) sirketlerindeki (Microsoft, Cisco vb.)
kurslar ile bircok kursiyere ulagiimaktadir. MEB blinyesinde ydritiilecek ECDL calismasi
da egitim sisteminde sertifikasyon calismalari icin temel olusturacaktir. Bu galismanin
temel hedefi MEB'e badli tiim 6gretmenlerin ve 6grencilerin ECDL miifredatina uygun
egitim almalar ve ECDL uygulamalarina uygun sinavlardan gecerek sertifika sahibi
olmalaridir. MEB tarafindan bilisim teknolojileri egiticilerinin 6ncelikli olarak sertifika
sahibi yapilmalari 6ngdriilmektedir. E§itim ve is piyasasi arasinda denge kurmayi
hedefleyen insangticli planlamasina ydnelik calismanin kapsami ve énemi dikkate
alinarak AB Mali Yardimi kapsaminda Ekonomik ve Sosyal Uyum Paketi ile uyumlu bir
sekilde Insan Kaynaklarinin Gelistiriimesi dnceliginin altinda veya diger kaynaklardan
finanse edilecek bir etlid-proje 6nerisi olarak ele alinmasina karar verilmistir.

HUKUKI ALTYAPI GENEL DEGERLENDIRME

e-Donistim Turkiye Projesi kapsaminda ydrtilecek e-devlet calismalarinda, kamu
hizmetlerinin; basta Internet olmak iizere bilgi caginin gerektirdigi elektronik ortam
aracilidiyla sunulmasi amaglanmaktadir.

Bu kapsamdaki, "Elektronik Imza Kanunu" ve "Bilgi Edinme Hakki Kanunu" ile ilgili
eylemler gergeklestirilmis olup, her iki kanunun da Resmi Gazete'de yayimlanis
tarihlerinden 6 ay sonra yurirliige girmesi 6ngorilmistir.

Elektronik ortamdaki sézlesmelerin taninmasi igin calisma yapilmasi ile ilgili diizenleme
"Elektronik Imza Kanunu" icerisinde degerlendirilmis olup, eylemle istenilen sonuca
ulasilmistir. Ilgili kanunun 5. maddesinde "giivenli elektronik imza, elle atilan imza ile
ayni ispat glctine sahiptir" hilkmU getirilmis, ayrica Kanunun 22 ve 23. maddeleri ile
Borglar Kanunu ve Hukuk Usulii Muhakemeleri Kanununun sézlesmelerin gegerlilidi ile
ilgili maddelerine eklemeler yapilarak, "elektronik imza ile olusturulan elektronik verilerin
senet hilkmiinde" oldugu yoniinde diizenleme yapilmistir.

Bilgi ve iletisim teknolojileri alanina 6zgu sug ve cezalarin belirlenmesi caligmasi 12
Ekim 2004 tarih ve 25611 sayili Resmi Gazete'de yayimlanan 5237 sayih Tirk Ceza
Kanununda bilisim alaninda suclara yer verilmek suretiyle tamamlanmistir. Kanunun ilgili
maddeleri 1 Nisan 2005 tarihinde yiiriirliige girecektir. Internet yoluyla islenecek suglarin
Onlenmesi ve cezalandirlmasi amaciyla hazirlanacak tasari icin bir komisyon kurulmus,
s6z konusu komisyon calismalarina baglamistir.

"Elektronik Ortamda Fikri Haklarin Korunmasi Igin Tedbir Alinmasi" ile ilgili eylem

cercevesinde 12.3.2004 tarihinde Resmi Gazete'de yayimlanan 5101 sayili kanun ile
dizenlemelere gidilerek bu alanda mevzuatta yer alan eksikler giderilmistir. Diger
taraftan 26.6.2004 tarihli Resmi Gazete'de yayimlanarak yirirliige giren 5194 sayili
Kanunla da; fikri haklar konusunda yarginin isleyisine ve bu alanda uygulanacak
yaptinmlara iliskin yeni diizenlemeler getirilmistir.
"Kisisel Verilerin Korunmasi Hakkinda Kanun" tasarisi taslagina iliskin calismalar
tamamlanarak 1/6/2004 tarihi itibaryla Bagbakanliga gdnderilmistir. Taslak,
Basbakanlik tarafindan gorisleri alinmak Uzere kamu kurum ve kuruluslarina
gonderilmigtir.

Internet servis sadlayicilarinin gérev, yetki ve sorumluluklari ile ilgili diizenlemelerin
bir kismi "Elektronik Imza Kanununda" diizenlenmis ve eylem bu kisim itibariyla
tamamlanmistir. Eylemin Internet yoluyla islenen suglarda servis saglayicilarin konumu
ile ilgili kismi ise Adalet Bakanhginca olusturulacak komisyon tarafindan ele alinacaktir.
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Ulusal Bilgi Glvenligi Kanununun cikarilmasina iliskin eylemle ilgili olarak herhangi bir

calisma bagslatiimamistir.
"Elektronik Haberlesme Yasas!" taslaginin tiimi (zerinde calismalar tamamlanmistir.

Taslaga iliskin ilgili kurum ve kuruluslarin gorislerinin alinmasi stireci tamamlanmistir.
Taslak kisa bir zaman igerisinde Basbakanlida iletilecektir.
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A: Henliz Balamadi; B: Balangi¢c Asamasinda; C: Calmalar Surtyor; D: Sonuclandi

EYLEM Eylem No C| D

BILGI TOPLUMU STRATEJ isi
Bilgi toplumu stratejisinin olgturulmasi 1 +
TEKNIK ALTYAPI VE B ILGI GUVENLIGI
Internet altyapisinin ve kullaniminin, gebant eimini de icerecelsekilde Ulke genelinde 3 +
yayginlatiriimasina yonelik olarak alinmasi gereken tedbikbnusunda ¢ghna yapiimasi
Akillr kart ve PKI standartlari ile glivenlik tesaadartlarina yonelik ¢gmalar yapiimasi 5 +
EGITIM VE INSAN KAYNAKLARI
Bir okulu diinyaya ag internete bgla" kampanyasi 8 +
ilkdgretim okullarina 4.000 Bilgi Teknolojileri Sinifimkurulmasi (Temel gtim Projesi - 2) 9 +
Egitim portali prototipinin olgturulmasi 10 +
Egitimde kalite ve verimlilgin artirlmasi amaciyla, bilgi teknolojilerinin étkve yararlisekilde
kullaniimasina yonelik olarak okul miufredatlarigenilenmesi 11 +
Ogretim kurumlarindaki bilgi teknolojisigtim mekanlarinin topluma agiimasina yonelik 6n
calisma ve gerekli diizenlemelerin yapilmasi 13 +
Kurs ve sertifikasyong@timinin niteliginin yikseltiimesi, verilen sertifika ve diplomailarAB
standartlarinda denldinin saslanmasi 14 +
Bilgi toplumunun gerektirdii insan kaynai planlamasinin yapilmasi 15 +
HUKUK I ALTYAPI
Elektronikimza Kanunu'nun gikariimasi 16 +
Kisisel Verilerin Korunmasi Hakkinda Kanun'un ¢ikaakn 17 +
Ulusal Bilgi Guvenlgi Kanunu'nun ¢ikariimasi 18
Bilgi Edinme Hakki Kanunu'nun ¢ikariimasi 20 +
Elektronik ortamdaki sdz¢enelerin taninmasi icin bir caina yapilmasi ve gerekidi halinde 21 +
yasal dizenlemelerin tamamlanmasi
Elektronik ortamda fikri haklarin korunmasi iginrelei yasa ¢akmasinin yapilmasi 22 +
Internet servis gayicilarinin gérev, yetki ve sorumluluklari ilerdimlerine ilskin gerekli 23 +
yasal diuizenlemenin yapiimasi
Dis ticarette e-belge uygulamalarinin yaygshlamasi 25
e-DEVLET
Kamu internet esim noktalar pilot uygulamalarinin gercegtieiimesi 38 +
Kamu hizmetlerinin ortak platformda - tek kapidaortal) sunumu ve sunulacak hizmetlerin 40 +
gelistiriimesine yonelik stratejinin belirlenmesi
Kamu hizmetlerinin gegtiriimesi ve ortak platformda sunumu igin proje giiurulmasi 41 +
Vergi, vatandslik ve sosyal giivenlik vb. numaralarinin bjtlelmesi 44 +
Vergi beyani, tahakkuku ve 6demelerinin elektramitamda yapilmasinin ganmasi 51 +
e-SAGLIK
Birinci basamak sdik kurumlarinda elektronik ghk kaydinin olgturulmasi 56
Kisisel sglik kayitlarinin erim denetimi (e-imza) ve gizlilik intiyaglarinin béénmesi +

Salik bakim hizmeti veren ve 6demelerini yapan kuramnarasinda klinik ve idari verilerin 59 +
elektronik olarak iletimini saglamak igin gerekli standartlarin ggliilmesine yonelik cakma
yapilmasi
e-TICARET
KOBT'lerde e-ticaret ve erbilincinin olusturulmasi 69
Dis ticarette kullanilan bilgi ve belgelerin elektrkrmirtamda paylglmasi 72
Dis ticarette e-belgenin uluslar arasi dat@nin sglanmasi 73
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EK-2

e-IMZA ILE iLGILI e-DONUSUM TURKIYE PROJES/ 2005 YILI
EYLEM PLANI #

Yiksek Planlama Kurulu 24.3.2005 tarihli ve e-Dénistim Tarkiye Projesi 2005
Yili Eylem Plani konulu toplantisinda; e-imzanin yayginlastiriimasina yonelik oldugunu
disliindigimiiz asadidaki eylemleri gerceklestirme karari almistir.
Eylem 1 Bilgi Toplumu Stratejisinin olusturulmasi,

Eylem 2 Genis Bant Stratejisi ;Bilgi Toplumu stratejisiyle uyumlu Genis Bant Stratejisi
olusturulmasi,

Eylem 5 Kamu Kurumlar bilgi giivenligi risk analizi,

Eylem 6 Akilli Kartlarin kamuda kullanimi konusunda 6n calisma yapilmasi,
Eylem 8 Bilgi Toplumunun gerektirdigi insan kaynagi planlamasinin yapilmasi,
Eylem 9 Ogretmen ve dgrencilerin bilgisayar okuryazarli§inin artiriimasi,
Eylem 10 Mehmetgik'e temel bilgisayar egitimi,

Eylem 11 Kamu cgalisanlarinin bilgisayar yetkinliginin artiriimasi,

Eylem 12 Ilkdgretim okullarina bilgi teknolojileri siniflarinin kurulmasi,

Eylem 13 Ogretim kurumlarindaki bilgi teknolojisi egitim mekanlarinin topluma
acllmasi,

Eylem 14 Bilgi teknolojileri alanindaki kurs ve setifikasyon egitiminin niteliginin AB
standardina ytikseltilmesi,

Eylem 15 e-Sinav uygulamasi,

Eylem 16 e-Ticarete yonelik nitelikli eleman yetistirilmesi ve istihdami,
Eylem 18 Bilisim suglarina iliskin Kanun Tasarisinin hazirlanmasi,

Eylem 19 istenmeyen elektronik iletisimle miicadele icin rapor hazirlanmasi,
Eylem 21 e-Devlet Ana Kapisi'nin olusturulmasi,

Eylem 22 Kamu e-Satinalma platformunun olusturlmasi ve gerekli mevzuat
diizenlemesinin yapilmasi,

Eylem 24 Arac trafik ve tescil islemlerinin sunulmasi,

22 yiiksek Planlama Kurulu Tebligi 24/3/2005
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Eylem 26 Sosyal Givenlik bilgi sistemleri; Sosyal Giivenlikle ilgili kurumlarin
sigortalilarinin internet {izerinden prim tahsilatinin yapiimasi vb. diger islemlerin yerine
getirilmesi icin calisma yapilmasi,

Eylem 27 Ticaret Sicil Gazetesi Otomasyonu ve Arsiv Sistemi; Gazeteye bagvurularin
elektronik ortamda yapilmasi, kontrolli ve onaylanmasi,

Eylem 37 Kamuda elektronik kayit yénetimi,
Eylem 39 Yerel Yonetimlerde verilecek elektronik hizmet standardinin belirlenmesi,

Eylem 40 Saglik hizmeti veren ve 6édeme yapan kurumlar arasinda klinik ve idari
verilerin degisimi,

Eylem 43 Elektronik Hasta Kayitlar sisteminin gelistiriimesine iligkin rapor
hazirlanmasi,

Eylem 44 Saglik Kayitlari Mahremiyetinin korunmasi igin gereksinimlerin
belirlenmesi,

Eylem 46 KOBI'lere e-Ticaret hakkinda bilgi destegi veriimesi,
Eylem 47 Dis ticarette kullanilan bilgi ve belgelerin elektronik ortamda paylasiimasi,

Eylem 49 Elektronik faturanin kullanim usul ve esaslarinin belirlenmesie yonelik
hazirlik galismalarinin yapilmasi,

Eylem 50 Ticari defterlerin elektronik ortamda tutulmasi.
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