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SUNUS

TBD Kamu-BIiB calisma Grubunun onuncu yil calismalari kapsaminda 2. Calisma

Grubunun konusu “Kisisel Verilerin Korunmasi” olarak belirlenmigtir.

Oncelikle ifade edilmesi gerekir ki, kisisel verilerin korunmas! verinin korunmasi degil
kisiyle ilgili verilerin islenmesi nedeniyle bireyin 6zgurligunun korunmasidir; bir bagka deyisle

veri guvenligi sorunu degil, bir 6zgurlik sorunudur.

Bu nedenle kisisel verilerin korunmasi konusunun, genel olarak biligim ile ilgili konular
arasinda yer almakla birlikte, asil olarak bir Gst kavram olan “gb6zetim”in bir pargasi olarak
ele alinmasi ve incelenmesi gerekir. Aksi halde konu, verinin korunmasi yani givenlik ve

gizlilik konusuna sikisir ki, bu da temel sorunun g6zden kagiriimasi sonucuna yol agabilir.

Bu haliyle, g0zetime bir tepki olarak Kkisisel verilerin korunmasi, bireylerin
0zgurliklerinin korunmasi ve bunun karsisinda da kurum ve kuruluslarin kisisel veriler

konusunda sorumluluk ve yGkimlultklerinin belirlenmesi anlamina gelmektedir.

Kisisel verilerin korunmasina iliskin bu yaklasim, ¢alismanin yontemini ve yazim
planini da belirlemistir. Bu dogrultuda, birinci boliminde genel olarak gozetim olgusuna,
gozetim agisindan bilisim teknolojilerinin ve kigisel verinin yerine oncelikli olarak deginilmistir.
Ayrica kisisel veriler merkezinde gelisen gozetim karsisinda temel hak ve hurriyetlerin ne
sekilde etkilendigi genel olarak irdelenmis ve kisisel verilerin korunmasi hususunda oncelikli
olarak etkilenen 6zel hayatin gizliligi/mahremiyet hakkina iligkin olarak genel bilgi veriimesi
tercih edilmigtir.

Calismada tercih edilen yontem go6zetim iginde kisisel verinin incelenmesi ve kisisel
verinin korunmasinin ne anlama geldiginin tespiti olmasi nedeniyle, aslinda birinci boliminde
yer verilebilecek olan kavramsal gergeve ikinci bolime aktariimistir. Bu tercihin yapiimasindaki

amag, kisisel verilerin korunmasinin hangi temele dayandiginin bilinmesi zorunlulugudur.



Ortaya ¢ikis nedeni bilinmeyen bir konuda somut durumlarda ¢6zim arayiglari her zaman igin
gegici, etkin olamayan sonuglara goturdr. Nitekim Turkiye'de de kisisel verilerin korunmasinin
bilgi glvenligi ile igice ve 6zdes olarak ele alinmasi, bu hususun agik bir gostergesidir.

Diger pratik bir neden ise, kisisel verilerin korunmasina iliskin somut degerlendirmeleri
iceren ikinci ve devam eden bolimler agisindan kavramsal gerceveden sonra gelmek uzere

kimi zamanlar teorik agiklamalar iceren bolimin araya girmemesidir.

Boylece ikinci bolimde dncelikli olarak kisisel verinin ne anlama geldiginin tespitine
yer verilmis sonrasinda ise oOncelikli olarak uluslararasi ve karsilastirmali hukukta kisisel
verilerin - korunmasina iliskin dlzenlemeler hakkinda genel bilgilendirme yapiimaya

caligiimistir.

Uciincli balim ise kisisel verilerin korunmasina iliskin olarak hukuki diizenlemelerin
timlnde ortak olan ¢ boyuta ayriimistir. Bunlar, yetki sorunu, yonetim ve Orgitlenme,
seffaflik ve bireysel katilimdir. S6z konusu (i¢ boyutu tamamlayan bagimsiz denetim organi da
gunumiz duzenlemelerine ickindir. Buna karsin galismanin amacinin hali hazirda yarirlikte
olan mevzuata gore nelerin yapiimasi gerektigi olmasi; bunun yaninda denetim organinin g
boyutu denetleyen bir organ olarak ongorilmesi sebebiyle denetim hususuna iligkin ozel

inceleme yapilmamistir.

Dordincl  bolim  kisaca Kisisel  Verilerin -~ Korunmasi  Kanunu  Tasarrnin

degerlendirilmesine ayrilmigtir.

Sonug bolimu ise, dnceki bolimlerde ele alinan ve galisma igerisinde yer verilen

degerlendirmelerin toplu olarak okuyucuya sunulmasi amacina hizmet etmektedir.

Calisma kisisel verilerin korunmasi ya da daha agik bir ifade ile kisisel verilerin
islenmesi karsisinda bireyin korunmasi olmasi, aslinda ¢ok ayrintili inceleme yapilmasi
gereken bir alanin varligini ifade eder. Bu zorluga karsin, konunun boyutlari ve sorunlar giris

niteliginde ele alinmaya ¢aligiimigtir.
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KiSISEL VERILERIN KORUNMASI
yada

KiSISEL VERILERIN iSLENMESI KARSISINDA BIREYIN KORUNMASI

Giiniimiizde teknigin bas déndiiriicii atilimi, 6zel hayatin nihai
duvarlarini da yerle bir ederek, -dikkatli olunmadigi takdirde bireyi
kisa zamanda muazzam ve dehget verici bir bilgi bankasi icindeki
bir numaradan ibaret olmaya indirgeyecek- o devletgil denetim
bigimlerini gelistirmekteyken, kisinin bizatihi 6ziinii esirgemek igin

kafa yormanin ivedilik kazandigini okur algilamiyor mu?

Georgs Duby'

BOLUM 1
GIiRiS
GOZETIM - GOZETIM KARSISINDA BIREYSEL MAHREMIYET
1.1. Gézetim

1.1.1. Genel Olarak Gozetim

SESSIiZ SEDASIZ (1)

Kisisel verilerin korunmasina iliskin bir
Nuri Kurtcebe sisel verilerin korunmasina iligkin b

inceleme, oncelikle “gdzetim’in ne oldugunun

saptanmasini zorunlu kilar. Bu agidan, ingilizce'de
“surveillance” olarak kullanilan teriminin Tlrkge
karsiigr olarak kullandigimiz  “gézetim”in  ne
anlama geldiginin  tespiti  ve  kapsaminin

belilenmesi kisisel verilerin korunmasi agisindan

birinci derecede onem arz eder.

Tirk Dil Kurumu Giincel Turk OzI0k
Sekil 1.1: Herkese bir vatandaslik numarasi, v urumu Gncel Tirkge S6210

Cumhuriyet Gazetesi 8.8.2000 ‘g0zetim”, “gozetmek” ile ilgili olarak gesitli
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tanimlar vermektedir. Buna gore “gozetim®, gozetme isi, nezaret, himaye ve son olarak gozalti olarak
tanimlanmaktadir2. “Gézetim” isminin tiretildigi “gdzetmek” fiili ile ilgili TDK Tiirkge Sozlik'te verilen bir
tanim, belki de gbzetimi en iyi sekilde agiklamaktadir. Sozlik'te “gézetmek”, bir yoniyle de “bir
sonuca giderken biitiin ayrinti ve etkenleri dikkate almak” anlamindadir. Nétr olarak nitelendirilebilecek
bu tanim, gdzetimin ne oldugunun cevabina iliskin olarak en c¢arpici tanimi olusturmaktadir.
Hedeflenen sonucun ne oldugundan badimsiz olarak gdzetimin en belirgin karakteristik ozelligine
isaret etmektedir: Butlin ayrinti ve etkenleri dikkate almak! Bu noktadan sonra, g6zetimin kendisi,

hedeflenen sonucun ne oldudu ile baglantili olarak sekillenmekte ve cesitlenmektedir.

Bireyin ve gruplarin gozetimi ise genel itibariyle sosyal kontroliin gerceklestirme amacina
yonelik olarak bireylerin ve gruplarin kimliklerinin saptanmasi ve durumlarinin takibi anlamina gelir.
Amag sosyal kontrol oldugunda, bitiin ayrinti ve etkenler, sosyal yapinin unsurlari olan bireyler ve
gruplara ickindir. Sosyal kontrol amacina ulasiimak istenirken ayrinti ve etkenlerin dikkate alinmasi,

bireylerin ve gruplarin taninabilmesi veya bilinebilmesi anlamina gelir.

Konuyla iligili “Report on the Surveillance Society” (Gézetim Toplumu Hakkinda Rapor) adli
raporda, gunimiz yasantisi iginde gozetim, “BUyUk Birader” imgesi yerine ister askeri ister is
hayatinda isterse idarede olsun modern organizasyonlarin uygulamalarinin bir sonucu olarak
gorlimektedir®.  Gozetim, modern organizasyonlarin etkin karar alma, alinan kararlari uygulama,

kontrol ve koordinasyon slrecinde rasyonel bir yaklasim olarak kabul ediimektedir.
Adi gegen raporda gozetime iligkin olarak su hususlar 6n plana gikariimistir:

v’ Gozetim belirli bir amaca yoneliktir; izlemenin, kontrol, vs. gibi diger kamusal olarak

lizerinde anlasilimis amaglara dayanan mesru kilinabilecek bir ydnii vardir.
v’ Gozetim rutindir (mutattir).

v’ Gozetim sistematiktir. Gozetim planlanmistir ve rasyonel bir programa gore yritilir;

rastantisal degildir.
v" Gbzetim belirli bir noktaya odaklanmistir.

Gozetimi modernligin bir pargasi olarak almak ve kimi zamanlarda birey igin faydali oldugunu
sOylemek, gozetimin kotuye kullaniimasinin 6nlne gegilmesi gerekliligine gotirdr. Bu durumda bireyin
o0zgurlaginun korunmasi agisindan kisisel verinin kotuye kullaniimasinin éniine gegilmesi onceliklidir.

Bu s6ylenen husus, glinlimiiz modern-demokratik devletleri agisindan gegerlidir. Bunun yaninda tarinte
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de gOrildigu Uzere, modern devletler igerisinde totaliter ya da otoriter yapilara sapmalar, gézetimin
kendisinin de her zaman igin sorgulanmasi ve asgaride tutulmasi gerekti§i gerceginin gdzden
kagirimamasi zorunlulugunu ortaya koyar. Bu sOylenen husus, Ozellikle 9/11 terdr saldirilari
sonrasinda koruyucu/engelleyici (preventative) yaklagimin yerine glivenligi saglamaya yénelik olarak
riski ydnetimi agisindan onleyici (pre-emptive) yaklasimin benimsenmeye baslanmasi ile birlikte daha

da dnemli hale gelmistir*.
1.1.2. Gozetim Araci Olarak Kisisel Veri ya da Bireyin Gozetimi

Bireyin gézetimi, esasl bir yoniyle bireyi/kisiyi tanimaya ydnelir; bireyin kim oldugu sorusuyla
ilgilenir. Kim oldugu sorusu ise, kimlik belileme ile iligkilidir. iste bu noktada gozetim araci olarak
kullanilan kisisel veri, kisilerin dogal ya da sonradan kazanilmis bazi ézellikleri, aliskanliklari vb.
hususlarin 6grenilmesi ve bunlara gore kisilerin siniflandiriimasi olanagini sunar. Kisi ya da gruplari
bazi niteliklerine gdre siniflandirma gdzetim agisindan anahtar rol oynar® Bu husus iki yonll bir hal alir.
Kimi zamanlarda -yasal bir zorunlulugun gergeklestirimesi, yetkinin kullaniimasi veya belirli bir sosyal
yardim vs. hususlardan yararlanma émeginde oldugu gibi- hedeflenen kisi ya da kitlelere ulasmayi
saglar. Kimi zamanlarda ise olumsuz anlamda ayrimciligin yapilabilmesine® -ikinci diinya savasinda

Almanya, giinimiizde Ruanda da yasanildidi lizere soykirima kadar gidebilecek- olanak saglar.

Bu noktada Westin, kisiye yonelik gozetimi ¢ boyutta incelemektedir: “Fiziksel gozetim’,

“psikolojik gozetim” ve “veri gozetimi”. Yazar bunlari su sekilde tanimlanmaktadir’:

» Fiziksel gdzetim: Kisinin bulundugu yerin, hareketlerinin, konusmalarinin ya da o6zel

yazismalarinin kisinin bilgisi veya rizasi disinda optik, akustik araglarla gézetienmesi.

» Psikolojik gdzetim: Yazili, soézlii testlerin ya da araglarin veya maddelerin kullaniimasi
suretiyle, kisiden isteyerek vermedigi bilgileri, enformasyonu elde etme veya Kkisinin
kendisinin 6zel hayati ve kisiligi bakimindan 6nemli olabilecek hususlari farkinda olmadan

aciga cgikarma.

* Veri gozetimi: Veri igleme araglari araciligiyla kisi veya gruplar hakkinda bilginin,
enformasyonun toplanmasi, degisimi ve kullanimi. Veri gézetimi, Clarke tarafindan
"dataveillance" ya da "data surveillance" olarak da adlandiriimaktadir. Yazara gére, veri
gbzetimi bir veya birden fazla kisinin hareket ve iletisimlerinin arastirimasinda (investigation)
ve izlenmesinde (monitor) kisisel veri sistemlerinin sistematik sekilde kullaniimasi anlamina

gelirs.
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Bu dogrultuda incelendiginde, 6zellikle ginimiiz toplumlar agisindan bireyin gdézetimine
iliskin en etkin ve belki de en kolay yolu veri gozetimi seklinde gergeklestirilmektedir. Veri gozetimi,
gbzetim iginde incelenebilecek boyutlar arasindaki sinirlari da kaldirabilmektedir. Nitekim, fiziksel
gbzetim ve psikolojik gdzetime iliskin bilgi ya da enformasyonun, bilisim sistemleri araciligiyla

islenebilmesi olanag, veri gézetiminin sinirlari ortadan kaldirabilecek nitelikte oldugunun gdstergesidir.
1.1.3. Gozetim Agisindan Biligim ve Biligim Teknolojisi

Gozetim olgusu, tarihsel olarak bakildiginda, bilisim ve Ozellikle bilgisayar teknolojisinin
gelisiminden ¢ok 6nceki dénemlere isaret etmektedir. Bu noktada, gdzetim agisindan onemli bir
donemeci, orgltsel uygulamalardaki rasyonel metodlarin uygulanmasi olusturur®. Bu noktada gozetim,
modern devletin ortaya ¢ikisi ile baglantili olup modern devletin ya da modernizmin temelinde yatan

rasyonalite, glinimizde gézetimin de temelini olusturmaktadir0.

Bu noktada Miller, bilisim ve Ozellikle bilgisayar sistemlerinin kullaniminin, kisisel veriler
yoluyla gbzetim agisindan, Onceki doénemlerde var olan kimi zorluklari ortadan kaldirdigini

belirtmektedir. Yazar, s6z konusu zorluklari dért baslik altinda su sekilde gruplandirmistir't:

e Kisi hakkinda ¢ok blylik miktarda enformasyonun geleneksel olarak toplanmamasi ve

dolayisiyla giincl kisiler tarafindan elde edilebilir olmamasi.

e Var olan enformasyonun genel olarak merkezi olmayan bir sekilde tutulmasi, genellikle
daginik olmasi; nispeten yiizeysel bir karakterde olmasi ve siklikla kullanilabilir olarak

goriilmemesi; halihazirdaki enformasyona erisimin gok kolay saglanamamasi.
e Kisilerin ok devingen toplum igerisinde olmasi nedeniyle takip edilememesi.

e Bircok kisinin halihazirdaki verilerin ortaya ¢ikardi§i enformasyonu yorumlayamamasi ve

sonug glkaramamasi.

“Records, Computers and the Rights of Citizens (1973)” adli raporda, bilgisayar sistemlerinin
kullanilarak kayit tutulmasinin kisisel veri islemesini ve dolayisiyla kisisel veri araciligiyla gozetimi su
sekilde etkiledigi belirtilmistir'2:

® \Veri isleme kapasitesini 6Gnemli dlglide genisletme,

® Tek bir organizasyon ya da farkli organizasyonlar arasinda sinirlar agilarak kisisel verilere
erisimi kolaylastirma,
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® \Veri sadlayan kisiler ve nihai uzak kullanicilarla irtibati olan ve teknik bir isleve sahip yeni

bir uzman grubun ortaya gikmasi.

Yukarida agiklanan hususlar dogrultusunda g6zetim araci olarak bilisim, bilisim teknolojisinin

yeri ve dnemi su sekilde dzetlenebilir:

® (Gozetim araci olarak kisisel verinin kullanilmasi bilisim sistemlerinin ortaya ¢ikardigi bir

olgu degildir.

® Buna kargin bilisim sistemlerinin kullanimi bir talep olarak gézetime iligkin sorunlarin

giderilmesinde etkin bir arag olarak kullanilmaya baglanmistir.
® Aynizamanda gozetime iliskin yeni olanaklari ortaya gikarmistir.

® (Gozetimin bilisim teknolojisi ile gelisimi bireysel &zgurlikler agisindan, asagida

incelenecegi lizere, ¢gesitli sorunlari giindeme getirmistir.

1.2. Gozetim Karsisinda Bireysel Mahremiyet, Veri/Enformasyon Mahremiyeti

1.2.1. Bireysel Mahremiyet/Ozel Hayatin Gizliligi ve Temel Hak ve Hiirriyetler Agisindan
Mahremiye/Ozel Hayatin Gizliligi

Bireysel mahremiyet agsindan bakildiginda, sosyal kontrol araci olarak gdézetimin kendisi bu
noktada devlet-birey iliskileri agisindan klasik 6zel ve kamusal alan ayrimlari iginde yer bulur. Gézetim
bir yandan -aralarindaki sinirin belirsiz oldugu- kamusal alandan &zel alana dogru bir yonelistir; bir

yandan da kamusal olanin ya da ézel olanin tekrar sorgulanmasi anlamina gelmektedir's.

Bu dogrultuda gozetim, bireye ait 6zel alanin ya da 6zelin ihlali anlamina gelir. iste burada
gbzetim, birey agisindan kimi zamanlar sorgulanan, kimi zamanlar da istenmeyen bir hal alr.
Tartigmalarin odak noktasi, bireyin maddi ve manevi varliginin gelisimi agsisindan 6zellikle mahremiyet
ya da kimi zamanlar mahremiyetin (privacy) Kita Avrupa'sinda karsiligi olarak kullanilan “6zel hayatin

gizliligi'dir.

Gozetimin kendisinin bir 6zgurlik sorunu olmasi, kisisel veri temelli gézetimin -kisaca kisisel
verilerin korunmasinin- kendisinin bir glivenlik sorunu olmadigi, 6zgUrlik sorunu oldugu anlamina gelir.

Kisacas! s6z konusu olan bireyin ¢zglrligu sorunudur. Bu sorun agirlikli olarak mahremiyet/6zel
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hayatin gizliligi hakkindan hareketle tartisiimaktadir.

Hukuki bir talep ya da bir hak olarak mahremiyet (privacy) ilk defa Warren ve Brandeis
tarafindan “yalniz kalma hakki” ya da “kamuyu ilgilendirmeyen konularda kisinin kamuya haksiz ya da

ayrica istenmeyen ifsalardan uzak tutulmasi” olarak ifade edilmigtir'4.

Ozel hayatin gizliliginin korunmasi ya da mahremiyet acisindan bir doniim noktasi olusturan
yalniz kalma hakki, baslangig niteligindedir. Bu yaklagim dnce ABD’de, sonra da uluslararasi diizeyde

kabullenilmigtir.

Glintn kosullar ve sosyo-ekonomik gelisime paralel olarak 6zel hayatin gizliliginin kapsami
ve icerigi de degismekte ve gelismektedir. Ginimizde 6zel hayatin gizliligi, kisaca su dort baslk

altinda incelenebilir's;

»  Kisinin Ustinin, ozel k&gitlarinin ve esyasinin dokunulmaziigi, konut dokunulmazhgi gibi

hususlari igeren “bélgesel mahremiyet’;

Kisinin mektuplarinin, telefon gériismelerinin, e-posta ve diger iletisim olanaklarini igeren

*haberlegsmenin gizligi’;

»  Kisinin vlcut butunligune yonelik genetik testi, uyusturucu testi gibi mudahaleleri iceren

“viicut bittinliigtine iligkin mahremiyet’;

» Kisisel verilerin toplanmasi ve kullaniimasi ve genel olarak islenmesi surecini kapsayan

“veri mahremiyeti”
1.2.2. Temel hak ve Hiirriyetler Agisindan Mahremiyet /Ozel Hayatin Gizligi

Birey-devlet ya da bireyler arasi iligkiler icinde bireyin kendini gelistirilebilmesi agisindan
biylk bir dneme sahip olan ézel hayatin gizliligi, temel hak ve hrriyetler icerisinde her zaman igin
yerini bulmustur. Bu dogrultuda mahremiyet ya da 6zel hayatin gizliligi temel bir insan hakki olarak
birgok metinde agikga dizenlenmistir. Ulusal dizeydeki diizenlemeler bir yana birakilirsa, ozel hayatin
gizliligi hakkinin ilk olarak insan Haklari Evrensel Beyannamesinde yer almigtir. Beyannamenin 12.
maddesine gore's, “Hi¢ kimse 6zel hayati, ailesi, meskeni veya yazismasi hususlarinda keyfi
kanismalara, seref ve g6hretine karsi tecaviizlere maruz birakilamaz. Herkesin bu karisma ve

tecaviizlere karsi kanun ile korunmaya hakki vardir.”
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Ayni sekilde Birlesmis Milletler Kisisel ve Siyasal Haklar Uluslararasi Sozlesmesi'nin 17.
maddesinde de 6zel hayatin gizliligine iliskin diizenlemeye yer verilmistir. Séz konusu diizenlemede
dzel hayatin gizliligi su sekilde ifade edilmistir'”:*1. Hi¢ kimsenin ézel ve aile yasamina, konutuna veya
haberlesmesine keyfi veya hukuka aykiri olarak miidahale edilemez; onuru veya itibari hukuka aykir
saldirilara maruz birakilamaz... 2. Herkes bu tiir saldirilara veya miidahalelere karsi hukuk tarafindan

korunma hakkina sahiptir.”

Avrupa insan Haklari Sézlesmesinde de 6zel hayatin gizliligi agikca diizenlenmistir. Ozel
hayatin gizliliginin genel olarak diizenlendigi 8. madde su sekildedir: “Ozel hayatin ve aile hayatinin
korunmasi: 1. Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine saygi gésteriimesi hakkina
Sahiptir....2. Bu hakkin kullaniimasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu
gtivenligi, (ilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug islenmesinin énlenmesi, sagligin
veya ahlakin veya bagkalarinin hak ve 6zgdrliiklerinin korunmasi igin, demokratik bir toplumda, zorunlu

olan dlgtide ve yasayla éngériilmiis olmak koguluyla séz konusu olabilir.

Huikimlerinin taraf devletierce yerine getiriimesi ve s6z konusu hikiimlere uyulmasini
saglamak (zere 6zel bir yargi mekanizmasinin s6z konusu oldugu Sézlesme'nin diger hikimlerde
oldugu gibi bu maddedeki dizenleme de, dnce Komisyon ve Mahkeme, sonradan yapilan degisiklik

sonrasinda da Avrupa insan Haklari Mahkemesi'nin itihatlari dogrultusunda gelismektedir.

Madde incelendiginde korunan haklarinin tanimina yer verilmedigi gorilmektedir. Maddede
ozel ve aile hayati, haberlesme ve konut korunmaktadir. S6zlesmenin bu maddesi taraf ilkelere
sadece negatif bir ylkimlilik getirmemekte, sayilan bu haklarin hayata gegirilmesi anlaminda pozitif
yukimltllkler de getirmektedir'®. Komisyonun faal oldugu donemde komisyona gdre 6zel hayat deyimi
“yvabanci g6zlerden uzak yagamay: isteme” hakkindan daha genis olup “bir diglide bireyin kendi
kisiligini geligtirme ve gergeklestirme igin hemcinsleriyle ézellikle duygusal iligkiler kurmak ve bunu
devam ettirmek hakkidir”. Bu kisinin bedeni ve manevi biitinligini de igerir. Bunun yaninda kisinin

bireysel davranisini ilgilendiren kural konulan her durumda devletin 6zel hayata miidahalesi vardir'®.

Aktarilan bu hususlar dogrultusunda, telefon konugsmalarinin dinlenmesi, bireyin cinsel hayati,
bireyin kisiligine iliskin 6zel bilgilerin toplanmasi, su¢ kovusturmasi amaciyla da olsa bireye ait 6zel
evrakin aranmasi ve zapti iglemleri, bireyden kan alinmasi, gebeligin isteyerek sona erdirilmesi 6zel

hayat kapsaminda degerlendirilmistir20.

Avrupa Insan Haklari Mahkemesi'nin kisisel verilerin korunmasi ile ilgili kararlarina asagida

ayrica deginilecektir.
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1.2.3. Mahremiyet/ Ozel Hayatin Gizliligi Agisindan Kisisel Verilerin Korunmasi

Miller, biligim sistemleri merkezli veri gozetiminin, 6zel hayatin gizliliginin korunmasini iki

agidan zayiflattigini belirtir:

» Bunlardan birincisi, kisisel verilerin bilisim sistemleri araciligiyla islenmesi sonucu, kiginin,
kendisiyle ilgili verinin kisinin riza gosterdiginden ¢ok daha fazla kisiye yayilmasi nedeniyle,

kendisiyle ilgili verilere kimlerin erisebilecegini kontrol imkaninin ortadan kalkmasidir.

» Digeri ise, isleme sireci igerisinde (toplama, kullanim, iletim) ortaya ¢ikan hatalar sonucu -
verinin igeriginin dogrulugunun ortadan kalkmasi gibi durumlarda- kisinin kendisine ait kisisel

verinin dogrulunu kontrol edememesidir2'.

Bu dogrultuda, 6zel hayatin gizliligine iliskin olarak yukarida aktarilan ayirim icinde kisisel
verilerin korunmasi, kisisel verilerin toplanmasi, kullanilmasi ve genel olarak islenmesi sirecini
kapsayan “veri mahremiyetine karsilik gelmektedir. Bunun Otesinde, “bélgesel mahremiyet’,
*haberlesmenin gizligi”; “viicut biittinligdne iliskin mahremiyet “ kapsaminda elde edilen enformasyon
ve bilginin kigisel veri olarak islenebilmesi karsisinda veri mahremiyetinin 6zel hayatin gizliligine iliskin

bitln alanlarla iligkili oldugu sonucu gikar.

Bu acidan, dézel hayatin gizliligine iliskin dnceki dénemlerde yapilan tanimlar, sadece
midahale edilmemeyi talep etme gibi daha ¢ok pasif bir yaklasim 6ngériirken?, kontrol merkezli
tanimlar kisinin aktif katilimini saglamaya yonelmistir2, Kontrol merkezli bu tanimlar igerisinde asil
belirleyici rol kisiye verilmekte ve &zel hayata iligkin kisinin tasarruf edebilme imkani 6n plana
cikmaktadir. Avrupa Konseyi Parlamenterler Meclisi'nin 1998 tarihli kararinda da, 1970 tarihli 428 no.lu
kararinda yer alan? “kisinin kendi hayatini en az midahaleyle yagamasi hakki” olarak tanimlanan 6zel
hayatin gizliligi tanimina, yeni iletisim teknolojilerinin kisisel verilerin saklanmasini ve kullaniimasini
olanakli kilmasi sonucu “kisinin kendisi hakkindaki verileri kontrol hakki’nin eklenmesi gerektigi
belirtilmistir2>.

Uluslararasi diizenlemelerde de kisisel verilerin korunmasi agirlikli olarak ézel hayatin gizliligi
cercevesinde ele alinmaktadir. Nitekim Avrupa Konseyi'nin Kisisel Nitelikteki Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Sahislarin  Korunmasina Dair S6zlesme’nin 1. maddesinde, “Bu
Sézlesmenin amaci her Akit Devlet (ilkesinde, uyrugu veya ikametgahi ne olursa olsun tim gergek
kisilerin, temel hak ve &zgiirliklerini ve Ozellikle kendilerini ilgilendiren kisisel nitelikteki verilerin,

otomatik bilgi isleme tabi tutulmasi karsisinda 6zel yasam haklarini giivence altina almaktir” hikmine
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yer verilmistir®. Benzer hiikme Avrupa Birligi'nin Kisisel Verilerin Korunmasina Dair 95/46/EC

SayiliYénergesi'nin 1. maddesinde de yer verilmistir.
Sonug olarak;

» Kisisel verilerin korunmasi, bir 6zglrllk sorunu olarak 6zel hayatin gizliligine midahale

kapsaminda ele alinmaktadir?.

*  Bu haliyledevingen bir yapiya sahip olan ézel hayatin gizliligi, yalniz kalma hakkindan

kisinin kendisi hakkindaki enformasyonu kontrol hakkini igerir bir sekilde dénismiistr.

 Avrupa insan Haklari Mahkemesi kararlarinda kisisel verilerin korunmasi, 6zel hayatin

gizliligi kapsaminda ele alinmaya baglanmistir.

» Kisinin kendisi hakkindaki verileri kontrol hakki bir yonlyle de ézel hayatinin gizliliginde

self-determinasyon hakkini da giindeme getirmistir.

1.24. Avrupa insan Haklarn Sozlesmesi ve Avrupa insan Haklarni Mahkemesi

Kararlarinda Kisisel Verilerin Korunmasi

Avrupa insan Haklari Sézlesmesi'nin 6zel hayatin gizliligini diizenleyen 8. maddesinde, kisisel
verilerin korumasina iligkin agik bir hikim yer almamasina ragmen Avrupa insan Haklari Mahkemesi
Ozel hayati genis yorumlamakta ve Kkisisel verilerin korunmasini da ©zel hayat kapsaminda

degerlendirmektedir®®.

Nitekim Mahkeme, Leander v. Isve¢ kararinda, basvurucu hakkinda giivenlik sorusturmasi
yapilmasi suretiyle enformasyon toplanmasinin ve bunlarin dogruluguna iligkin olarak basvurucuya

itiraz hakki verilmemesinin, 6zel hayatin gizliligine miidahale olusturduguna karar vermistir*°.

M.G v. ingiltere kararinda Mahkeme, davacinin sosyal hizmetlerde tutulan ve davaci hakkinda
bilgi iceren kayitlara erigiminin engellenmesini, Kisisel Veri Koruma Kanunu'nun yurarlige girdigi 1998
yilina kadar, erisim yoéniinde yapilan bagvurularin engellenmesi agisindan; S6zlesme’nin 8. maddesine
aykiri bulmustur. Mahkeme, gerekgesinde davacinin kendisi hakkindaki bilgilere erisiminin saglanmasi
yoniinde devletin pozitif bir ylkimliliginin bulundugunu ve bu ylkimluligin yerine getirilmedigini
belirtmistir®*

Amann v. Isvigre kararinda ise, bireyin 6zel hayati ile ilgili olarak enformasyon toplanmasinin
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Sozlesme'nin 8. maddesi kapsaminda oldugunu, 6zel hayatin genis yorumunun ise, Avrupa
Konseyi'nin Kisisel Verilerin Korunmasina iliskin 108 Sayili Sézlesme’de yer alan kisinin bilinmesini ya

bilinebilmesini saglayan her tiirlii enformasyona karsilik geldigini belirtmigtir2

Rotaru v. Romania kararinda Mahkeme, Amann kararindaki gériisiini tekrar etmis ve bunun
da dtesine gegerek, kisinin kamusal hayatina iliskin enformasyonun sistematik olarak toplandi§i ve
saklandigi durumlarda 6zel hayat kapsaminda oldugunu, bunun kisinin gok uzak geg¢misi hakkinda
olmasi durumunda da gegerli oldugunu ifade etmistir. Devaminda, Leander karariyla ayni yonde, kisi
hakkinda enformasyon toplanmasinin ve bunlarin dogruluguna karsi basvurucuya itiraz hakki

verilmemesinin 6zel hayatin gizliligine miidahale olusturduguna karar vermistir®>.

Yukarida deginilen hususlar da gdstermektedir ki, Mahmeke tarafindan da 0zel hayat
kapsaminda degerlendirilmeye baslanan kisisel verilerin korunmasi, veri/enformasyon mahremiyetinin
korunmasi amacina hizmet etmekte ve 0©zel hayatin gizliliginin korunmasinin bir yoninu

olusturmaktadir.

1.2.5. Kisisel Veriler Uzerinde Self-Determinasyon Hakki

Self-determinasyon kisaca tanimlanacak olursa, bir kimsenin kendisi hakkinda kimin neyi ne
zaman 6grendigini bilmesi hakkini ifade eder. Kisisel veriler lizerinde self-determinasyon hakki, Aiman
hukukunda, bireylerin sahip oldudu, kendileriyle ilgili veriler Uzerinde onlarin agiklanmasi ve
kullanilmasina iligkin her tiirlli belirleme yetkisini ifade eder. Federal Anayasa Mahkemesi igtihadina

gore kisisel verilerin korunmasi hakki, Anayasada agik¢a ifade edilmemis olsa da, bir anayasal haktir.

Federal Anayasa Mahkemesi 15.12.1983 tarihli nifus sayimiyla ilgili kararinda ilk kez kisisel
veriler Uzerinde self-determinasyon temel hakkinin varligini kabul etmistir. Federal Anayasa
Mahkemesinin kararinda ¢ikis noktasi, 1949 tarihli Aiman Anayasasinin md. 2/1'de diizenlenen genel

kisilik hakki olmustur3.

Karara gére “Anayasa (Alman Anayasasi) bireylerin, kisisel verilerinin agiklanmasi ve
kullaniimasini belirleme hakkini teminat altina alir. Kisisel veriler tizerindeki bu self-determinasyon
hakkinin sinirlanmasi, ancak kamu yararinin gerektirdigi hallerde mimkiindlr.” Bu hak, kisisel
verilerinin - sinirsiz  toplanmasi, kaydedilmesi, kullaniimasi ve nakledilmesine kars! bireyin

korunmasindan ibarettir. Kisisel veriler tizerindeki bu self-determinasyon hakki, daha énceden korunan
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genel kisilik haklarinin 6zel bir tezahtrudir. Bu hak, anayasal olarak, 1949 tarihli Alman Anayasasi md.
1/1 (insan onuru teminati) ile baglantili olarak, kamu diizenini bozmama, genel ahlaka aykiri olmama
ve kimseye zarar vermeme kaydiyla bireylerin kisiliklerini istedikleri gibi gelistirebiime hakkini

dizenleyen Anayasa md. 2/1 hiikmiinden gikmaktadir.

Kisisel veriler tizerinde self-determinasyon hakkini tespit eden nifus sayimiyla ilgili karar su

climleyle 6zetlenebilir; Mimkiin oldugunca gok 6zgiirliik ve gerekli oldukga baglilik.

Alman Anayasasi agisindan s6z konusu gelisim uluslararasi diizeyde de ele alinmaya
baslanmistir. Nitekim Avrupa Konseyi'nin R(91) sayili tavsiye kararinin agiklayici raporunda da 6zel
hayatin gizliligine sayginin “yalniz kalma hakki’ndan ¢ok enformasyon/kisisel veri (izerinde self-

determinasyon olarak algilandigi ifade edilmistir®.
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BOLUM 2
TANIM VE KAVRAMLAR - HUKUKI GELISIM

2.1. Tanim ve Kavramlar

2.1.1. Kisisel Veri Nedir?

Kisisel verilerin korunmasi agisindan kisisel verinin anlam ve kapsaminin belirlenmesi
suretiyle sinirlarinin ¢izilmesi gerekir. Bunun nedeni, kisi ve kurumlarin kisisel veriler nedeniyle s6z

konusu sorumluluk ve ylkimldliklerinin tespiti agisindan 6nemli olmasidir.

Avrupa Konseyi “Kisisel Nitelikteki Verilerin Otomatik Igleme Tabi Tutulmasi Karsisinda
Sahislarin Korunmasina Dair Sézlesme’nin resmi gevirisinde kisisel veri su sekilde tanimlanmaktadir:

“Kimligi belirtilen ya da belirtilebilen gergek kisiyle ilgili tim bilgileri ifade eder.”

Yénerge'de kisisel veri, “kim oldugu belirli olan ya da kim oldugu tespit edilebilen gercek
kisilerle ilgili enformasyon” seklinde tanimlanis olup devaminda, ‘kim oldugu tespit edilebilen gergek
kisi”, “6zellikle bir id numarasina referans yapilmak suretiyle veya belirli fiziksel, psikolojik, ruhsal
(zihinsel), ekonomik, kiiltiirel ya da sosyal kimligi ile ilgili bir ya da birden fazla faktorlere bagli olarak

dogrudan ya da dolayli olarak tespit edilen veya tespit edilebilen kisi” olarak tanimlanmistir.

Kisisel verilerin korunmasi hakkindaki “Tasari’da ise kisisel veri, “belirli veya kimligi

belirlenebilir gergek ve tiizel kigilere iligkin biitin bilgiler” seklinde tanimlanmaktadir.
Bu dogrultuda kisisel veri taniminda su hususlar 6n plana ¢ikmaktadir.

* Kim oldugu, kimligi belirli veya dolayh olarak belirlenebilen kisilere ait bilgi ya da

enformasyon kisisel veridir.

» Kisisel verilerin korunmasina iligkin diizenlemelerin kapsamina gore, tiizel kisiler

hakkindaki bilgi ya da enformasyon da kisisel veri olarak kabul edilebilmektedir.
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» Kisisel verilerin korunmasi bireyin 6zgiirliigiiniin/mahremiyetinin korunmasi

acisindan onemlidir.

* Kigisel verinin korunmasi ile ilgili sorumluluklar ve yiikiimliiliikler, bir verinin
kigisel veri olmasi ile baglantili olup kisisel verinin islenmeye baslanmasi, bu

alandaki sorumluluk ve yiikiimliiliikleri beraberinde getirir.

o Ortada kisisel veri yoksa korunacak kisisel veri de s6z konusu olamaz. Bu

durumda, sadece bilgi giivenligi 6nemli hale gelir.

» Kisisel veri teriminde yer alan “kisisel” sifati, bir aidiyet/miilkiyet sorununu
¢ozmeye yonelik degildir. Kisisel olma, verinin igerdigi bilgi ya da enformasyonun
ilgili bir kisi hakkinda oldugunu —kisinin kim oldugunun dogrudan ya da dolayh

olarak ortaya gikarilabildigini- vurgulamak i¢in kullaniimaktadir.
2.1.2. Hassas Veri Nedir?

Kisisel verilerin islenmesinde hassas veri ayirimi bazi nitelikteki verilerin islenmesinin bireyin
temel hak ve hirriyetierinin  korunmasi agisindan daha biylk bir tehlikeyi igermesinden
kaynaklanmaktadir. Bu noktada bu tir veri gruplarin ortak paydasi yliksek bir risk faktori olarak kabul
edilen ayrimcilik tehlikesidir®. Karsilastirmali olarak incelendiginde hassas verilerin kapsaminin su

sekillerde belirlendigi gorulmektedir.

Tablo 2.1 Hassas Verilere iligkin Kargilastirmali Tablo

KVK Tasari Tiirk Ceza Kanunu Yonerge Avrupa Konseyi S6zlesmesi
7. madde 135. madde 8. madde 6. madde
Irk Irki koken Irki, etnik kdken Irki koken
Siyasi Diistince Siyasi Goriis Siyasi Goriis Politik Diistince
Din, Mezhep veya Diger inang Dini Goriis Dini Inang Dini Inang
Felsefi inang Felsefi Goriis Felsefi inang Diger Inanglar
Dernek, Vakif, Sendika Uyeligi Sendikal baglanti Sendika Uyeligi
Saglik Saglik Durumu Saglik Durumu Saglik Durumu
Ozel Yasam

Her tlirli mahkumiyet

Cinsel Yagam

Ahlaki egilim

Cinsel Yagsam

Ceza mahkumiyeti
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Adi gegen maddeye gbre i¢ hukukta uygun glvenceler saglanmadikga hassas veriler

otomatik isleme tabi tutulamaz.

95/46/EC no.lu Yonerge ise Avrupa Konseyi S6zlesmesi'nde sayilan veri gruplarini aynen
almis ve bunlari daha da belirginlestirmistir. Bunun yaninda Sdzlesme’de isleme kriteri olarak
ongorilen “uygun givenceler’ saglama seklindeki kimi yonlerden belirsiz olan 6lgiit yerine isleme
kriterlerini de ayrica saymistir ( 8. madde) . Genel kural hassas verilerin islenmesinin yasaklamasi

olup, s6z konusu kriterler istisnai niteliktedir.

Ydnergeye gore, irksal ya da etnik kdkeni ortaya cikaran verileri, siyasi gérisler, din ya da
felsefi inanglar, sendika tyeligi, ve bunlarin yaninda saglik ve cinsel yagamla ilgili veriler hassas verileri

ya da 0zel kategorideki verileri olugturmaktadir®.

Kisisel Verilerin Korunmasi Kanunu Tasarisi Taslaginda da bazi farkliliklara karsin
Yonerge'deki usul benimsenmis ve Taslagin 7. maddesinin 2. fikrasinda &zel isleme sartlari

ongorilmusgtir.

Kimi 6zel hikimlere rastlanmakla birlikte, Tlrkiye'de hassas veri ya da 6zel nitelikteki verilerin
ne oldugu ve nasil islenecegine iliskin genel bir diizenleme yer almamaktadir. Buna iligkin ilgi gekici
hiikiim, 5237 sayil Turk Ceza Kanunun 135. maddesinin ikinci fikrasinda yer almaktadir. Adi gegen
fikra su sekildedir: “ (2) Kisilerin siyasi, felsefi veya dini goriglerine, irki kbkenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin

bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hiikmiine gére cezalandirilir®.
2.2. Kisisel Verilerin Korunmasina iligkin Hukuki Geligim
2.2.1. Genel Olarak

Gunlmuzde genel egilim kisisel verilerin islenme usul ve esaslarin yer aldigi genel
dizenlemelerin yapilmasidir. Avrupa Konseyi Sézlesmesi'nin 6ncesinde ve imzalanmasindan sonra,
bircok lilke kendi mevzuatlarinda kisisel verilerin korunmasina iliskin diizenlemeleri yapmistir. Bunun
yaninda Ozellikle Avrupa Birligi (lkeleri agisindan 95/46/EC no.u Ydnerge'ye gbre bu tir

diizenlemelerin yapilmasi ve diizenlemelerin Yonerge ile uyumlu olmasi zorunluluk haline gelmistir.

Halihazirda bir gok Ulke kisisel verilerin korunmasina iligkin diizenleme yapmis olup, asagida
oncelikli olarak uluslararasi dlizenlemelere deginilecek, sonrasinda karsilastirmali hukukta

duzenlemelerin niteligi, kapsami ve icerigi sema halinde gosterilecektir.
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2.2.2. Uluslararasi Diizenlemeler

Kisisel verilerin korunmasi konusu sadece devletlerin kendi i¢i hukukuna iliskin bir sorun
olarak ele alinmamis, ayni zamanda uluslararasi kurum ve kuruluslarin da glindemine oturmustur. Bu

konuda OECD 1980 yilinda baglayici olmayan ilkeleri yayimlamistir.

Ayni sekilde Birlesmis Milletler 1990 yilinda kisisel verilerle ilgili “Bilgisayarla islenmis Kisisel
Veri Dosyalariyla ilgili Rehber ilkeler” adli diizenlemeyi kabul ederek bu konuda asgari bir standart

getirmeye ¢aligmigtirt!.

Avrupa Konseyi'nin Kisisel Verilerin Korunmasina iliskin Sozlesmesi 28.1.1981 yilinda imzaya
aclimis, 1.10.1985 tarihinde yUrirlige girmistir243. Sozlesme Tirkiye tarafindan imzalanmasina
ragmen halen onaylanmamistir. 15.06.1999 tarihinde ek yapilan* S6zlesme’ye 2001 yilinda yapilan
ek-protokolle* taraf devletlerin 6zerk denetim kurum ya da kurullarinin olugturulmasi ve ayrica kisisel
verinin sinir otesi iletimine iliskin hikimler getirilmistir. Bunun yaninda Konsey'in kisisel verilerin

korunmasina iliskin olarak birgok karar ve tavsiye karari mevcuttur®.

AB*" siirecinde dzellikle AB anlagsmasinin 6. maddesinin ikinci fikrasiyla Gye devletlerin ortak
anayasal geleneklerinden kaynaklanan ve topluluk hukukunun genel prensiplerinden temel haklara
sayg! 6zel bir yere sahiptir. Bu anlamda Avrupa insan Haklari Sézlesmesi'nin 8. maddesi geregince

6zel ve aile hayati 6zel olarak koruma altina alinmisgtir.

Avrupa Topluluklari Mahkemesi de bu temelden hareketle cesitli kararlarinda kisisel verilerle
ilgili kararlar vererek bu hukuku ve verilerin gizliligi, 6zel hayatin korunmasi kavramini kabul ederek bu
konuda mevzuat duzenlemesi karsisinda onde gitmistir. 90’1 yillarda ise kisisel verilerin korunmasi
konusunda Avrupa Birligi'nde ilk tasarilar ortaya ¢ikmaya baslamis ve uzun ¢alismalar sonunda 24
Ekim 1995 tarihinde Avrupa Parlamentosu ve Konseyi “Kisisel Verilerin islenmesinde Gercek Kisilerin
Korunmasi Yonergesi'ni kabul etmistir.4® Kabul edilen bu Yénerge ancak 1998 yilinda yurirlige

girebilmistir.

Bu Ydnerge'yi desteklemek maksadiyla eksik kalan alanlarda Avrupa Parlamentosu ve
Konseyi 1997 yilinda “Telekomiinikasyon Alaninda Kigisel Verilerin islenmesi ve Mahremiyetin
Korunmasi Yénergesi’ni yirlrliige koymustur. Bu yonerge 97/66/EC no.lu y6nerge ismini almigtir.49
Daha sonra da AB bu Yénergeyi tamamlayan 2002/58/EC no.lu “Ozel Hayatin Korunmas! ve Elektronik
iletisim Yénergesi’ni de ileri teknolojik ortamlardaki ilikileri de kapsayan yeni bir veri saklama hukuku

olarak ortaya koymustur.

AB'nin siki takibi ve israri ve nihayet AB ile ABD arasinda imzalanan “Safe Harbours”

sOzlesmelerinin uygulanmasinda yasanan sikintilar, nihayet ABD'yi de harekete gegirmis ve Senato’ya
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Bagskanlik OPPA (Online Privacy Protection Act, 2005) adinda bir kanun taslagini génderilmigtir.%’

2001 yilinda ise yine Avrupa Birligi'nde kisisel verilerin korunmasi hakki, bir temel hak olarak

Temel Haklar ve Hiirriyetler Sart’'nin 8. maddesinde yerini almistir.

2.2.3. Karsilagtirmali Hukukta Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasina iligkin olarak héalihazirda birgok Ulke dizenleme yapmustir.
Guniin  kosullarina ve tehditlerin niteligine gore Ulkeler kisisel verilerin  korunmasina iligkin
mevzuatlarini degistirmekte ve gelistirmektedir. Cesitli devletlerde kisisel verilerin korunmasina iligkin
diizenlemelerin niteligi, kapsami ve iceridi acisindan Avrupa Konseyi Uyesi Devletler'e ait bilgileri

iceren tablo (EK - 1) bilgi verici nitelikte olup ekte sunulmustur.

2.2.4. Turkiye’de Kisisel Verilerin Korunmasi

2.2.4.1. Genel Olaraks2

Kisisel verilerin korunmasi konusu, giderek artan bir onemle hukuk dizenimizde yerini
almaktadir. Tirk Medeni Kanunu’nun 24-27. maddeleri arasinda kisilerin 6zel hayati medeni hukuk
acisindan da koruma altina alinmasi, yeni Ceza Kanunumuzda kisisel verilerle ilgili maddelere yer
veriimesi, 06 Subat 2004 tarihinde yayimlanan Telekominikasyon Sektdrinde Kisisel Bilgilerin
islenmesi ve Korunmasi Hakkinda Yénetmelik ve Adalet Bakanligi tarafindan hazirlanan Kisisel
Verilerin Korunmasi Hakkinda Kanun Tasarisi da gdstermektedir ki, bu etki giderek daha hizli bir

sekilde kendini g6sterecekir.

Tirkiye'de kisisel verilerin korunmasi hukuku daha gok Avrupa Birligi mlktesebatina uyum
stirecinde glindeme gelmis ve bu konudaki ¢alismalar sik sik Avrupa Birligi izieme raporlarinda yer

almaya baglamistir.

Tirkiye'deki kisisel verilerle ilgili bir bagka kanun da Avrupa Birligi mUktesebatina uyum
kapsaminda kisisel verilerin korunmasiyla yakindan ilgili ve hatta madalyonun oteki ylzi olarak
tanimlanan 4982 sayili Bilgi Edinme Hakki Kanunu 09.10.2003 tarihinde Mecliste kabul edilmis ve
24.04.2004 tarihinde yururlige girmistir. Bu kanuna gore kisiler kendileriyle ilgili her tlrli idarenin
tutmus oldugu kisisel verilere ulasabileceklerdir. Hatta bu kanuna dayanarak Ulkemizde memurlar gizli

sicil fislerine dahi ulagabilmektedirler.

Tiirkiye'de bazi Danistay kararlari da dikkate deger sekilde konuyu ele almislardir. Ornegin
Danistay'in Birinci Dairesi bir kararinda kamu yonetimlerinin vergi sirri baglaminda elde ettigi bazi
kisisel verileri diger kamu birimlerine iletmesini, kamu idaresinin bir butlin oldugundan bahisle verip
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veremeyecedi tartisiimig ve sonug olarak bu veri gizliliginin kisilerin buna duydugu gliven sayesinde
vergi gelirlerini artirdigini belirtmistir. Ayrica gizli belge ve bilgilerin sirf bu nedenle agiklanmamasi
gerektigine karar vermistir53 idare isleri Kurulundaki azinlikta kalan bu gériise gére vergi gizliligi

Anayasanin 20. maddesindeki 6zel hayatin gizliligi kapsaminda koruma gérmelidir.5*

Yine ilging bir kararda Danistay Avukatin mivekkiline ait istedigi sicil dosyasini vermeyen
idarenin YUK madde 20/3 e gére hakli oldugunu ve fakat idarenin vermedigi bu belgeye dayanarak
savunma yapamayacagina ve yapsa bile hikme esas alinmayacagina karar vermistir. Burada
Danigtay’in kisi lehine sicil raporunun, yani kisisel verilerin, ilgili sahsa verilemesi yonunde yorum

yapmamasindan dolayi elestirilmistir.5

Yine kisisel verilerle ilgili olarak Danigtay’in 6zellikle glivenlik sorusturmalariyla ilgili idarenin

uygulamalari ile ilgili yasal bir diizenleme olmamasina ragmen isabetli kararlar verdigi ileri strlilmUstur.
2.2.4.2. Anayasada Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasinin 1970'li yillardan itibaren 6zel hayatin gizliligi kapsaminda 6zel
hayatin gizliliginin bir yonli olarak tartisildigi ve genel olarak 6zel hayatin gizligi kapsaminda
veri/fenformasyon mahremiyetine karsilik geldigi gercegi karsisinda, bu ydnde bir ihlal 6zel hayatin
gizliliginin ihlali anlamini tasir. Kisisel verilerin korunmasina iliskin kanunlar ise, kisisel verilerin islenme
usul ve esaslarini, islenmesine iliskin yasaklari ve sinirlamalari diizenlemesi agisindan, 6zellikle kisisel
verilerin islenmesine izin veya yetki veren normlar olarak 6zel hayatin gizliliginin sinirlandiriimasi

sonucunu dogurur.

Bu nedenle, kisisel verilerin islenmesine iligkin genel ya da 6zel kanunlarin 6zel hayatin
gizliliginin sinirlandirimasina iliskin Anayasada éngdriilen normlara uygun olmasi gerekmektedir. Ttirk
hukuku bakimindan s6z konusu durum, Anayasanin temel hak ve hirriyetlerin sinirlandiriimasina
iliskin rejiminin glindeme gelmesine yol agmaktadir. 1982 Anayasasi’'nin temel hak ve hirriyetlere
iliskin sinirlandirma rejiminin 2001 yilinda yapilan degisiklikle yeniden diizenlenmesi, kisisel verilerin
islenmesine iliskin dlizenlemelerin Anayasaya uygunlugu agisindan degerlendiriimesinin  dnemini

arttirmaktadir.

Nitekim Anayasa Mahkemesi'nin 1996/68 E. 1991/1 K., 6.1.1999 T. no.lu kararinda® kisisel
verilerin Anayasanin 20. maddesinde dizenlenen 6zel hayatin gizliligi ile dogrudan iligkili oldugu teyit
edilmistir. Bu karar dogrultusunda, kisisel verilerin islenmesine iliskin diizenlemelerin, Anayasada yer

alan 6zel hayatin gizliliginin sinirlandiriimasina iliskin usul ve esaslara uymasi gerekmektedir.
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S6z konusu kararin konusu, 4178 Sayili Kanun’un 10. maddesiyle 1774 Sayili Kimlik Bildirme
Kanunu'na eklenen Ek-1 maddesinin Anayasaya aykirihdina iliskin olup madde su sekildedir: “Bu
Kanunun uygulanmasi sirasinda genel kolluk kuvvetlerine ait karakollara, il merkezlerinden de
sorgulanabilen bilgisayar terminalleri konulur. Bunun igin gerekli giderler Igisleri Bakanligi biitgesine

konulacak 6denekten karsilanir.”

Adi gegen kararin konusunu olusturan 4178 Sayili Kanun'un 10. maddesine iligkin iptal
isteminin gerekgesinde, kisilerin bir bilgi toplama saklama, isleme ve degistirme tekeli olan idareye
karsi korunmasi gerektigi, Anayasanin temel haklarin sinirlandirnimasinin sinir olarak 6ngordigu
“demokratik toplum diizeninin gerekleri’nin bunu zorunlu kildigi, getirilen bu dizenlemede buna iligkin
higbir glivencenin yer almadigi ifade edilmistir. Devaminda, iptali istenen madde ile Anayasanin 20
maddesinde dlizenlenen 6zel hayatin gizliligi hakkinin sinirlandirildigi, maddede bilginin niteligi ve
toplanma amaci belirtilmedigi icin, dlizenlemenin adli sorusturma ve kovusturma istisnasi iginde
degerlendiriimesinin de mimkin olmadigi, ¢linkii glvenlik kuvvetlerinin yakaladiklari stiphelilerin
kimliklerine iliskin bilgileri depolayabilecekleri gibi, herhangi bir su¢ kovusturmasiyla ilgili salt
gozlemlerine ve degerlendirmelerine yonelik bilgileri depolayabilecekleri ifade edilmistir. Kisisel verilerin
korunmasina iligkin olarak Avrupa Konseyinin Sézlesmesine génderme yapilarak degerlendirme
yapilmig ve iptali istenen hukmin, genel kolluk kuvvetlerinin bilgisayarlarinda kisisel bilgilerin
toplanmasi yetkisini tanidigi, fakat bu yetkinin Anayasal haklara getirecegi sinirlamayi sinilamadigi ve
bu nedenle demokratik toplum diizeninin gerekleriyle bagdasmadigi belirtilmistir. Sonug olarak, 4178
Sayili Kanun'un 10. maddesinin, 6zel hayatin gizliligini diizenleyen Anayasanin 20. maddesine; temel
hak ve hirriyetlerin demokratik toplum diizenin gereklerine aykiri olarak sinirlanamayacagini
diizenleyen 13. maddesine ve Tiirkiye Cumhuriyeti’nin demokratik hukuk devleti oldugunu diizenleyen

2. maddesine aykiri oldugu ifade edilmistir.

Anayasa Mahkemesi’nin iptal isteminin reddi kararinin gerekcesinde ise, ilgili yasa maddesi
ile Bakanlar Kurulu’nca belirlenecek konaklama tesislerinin bilgisayarlarindaki bilgilerin, her konuda
yararlanilmak igin degil, sadece 1774 Sayili Kanun’un uygulanmasini saglamak amaciyla genel kolluk
kuvvetlerinin bilgisayarlarina aktarilacagi ifade edilmistir. Bu nedenle, 1774 Sayili Kanun'un genel
gerekgesinde yer bulan amacindan58 hareketle dava konusu kuralin, kamu diizeni, genel asayis ve
kamu yararini saglama amacina yonelik olmasi ve demokratik toplum diizeninin gereklerine de aykiri
bir yon bulunmamasi nedeniyle, Anayasanin 2., 13. ve 20. maddelerine aykiri olmadigi sonucuna

variimistir.

Yukarida aktarilan Anayasa Mahkemesi karari dzellikle iki agidan énem arz etmektedir. ik
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olarak Mahkeme, iptal isteminin gerekgesinde kisisel verilerin iglenmesine iligkin duzenlemelerle
baglanti kurmus olan 1774 Sayili Kanun geregince kisiye iliskin bilgilerin toplanmasini, iptal isteminin
gerekgesinde oldugu gibi Anayasanin 20. maddesi kapsaminda ele almis ve degerlendirmistir.
Buradan Anayasa Mahkemesinin de kisisel verilerin kaydedilmesini genel olarak 6zel hayatin gizliligi

kapsaminda degerlendirdigi sonucuna varmak mimkind(r.

Kararda yer alan diger onemli husus, Mahkemenin, Kisisel verilerin toplanmasinin
duzenlendigi 1774 sayili Kanunun amacinin belirtildigi genel gerekcesine gonderme yaparak, soz
konusu maddeyi, Anayasanin 13. maddesinde yer alan genel sinirlandirma sebeplerini g6z énlne
alarak ‘kamu diizeni”, “genel asayis” ve *kamu yarar’ni saglama amacina y6nelik olmasi nedeniyle
iptal etmemis olmasidir. Buradan gikarilacak sonug ise, kisisel verilerin toplanmasinin ve iglenmesinin
6zel hayatin gizliligi kapsaminda degerlendirildigi ve Anayasada Ozel hayatin gizliligine yonelik

sinirlandirma rejimine tabi olmasi gerektigidir.

Anayasada temel hak ve hirriyetlerin sinirlandirma rejimi 2001 yilinda tamamen
degistirilmistir. Temel hak ve hirriyetlerin sinirlandiriimasi usul ve esaslarini diizenleyen 13. madde
degistirilmis ve bu maddede yer alan genel sinirlandirma sebepleri kaldiriimigtir®®. 2001 yilinda yapilan
degisiklik sonrasinda 13. maddeye gore, ‘temel hak ve hiirriyetler ilgili maddesinde belirtilen sinirflama
sebeplerine badli olarak kanunla sinirlandirilabilir. Sinirlandirma ilgili temel hak ve hiirriyetlerin 6ziine

dokunamaz®.”

Ozel hayatin gizliligini diizenleyen Anayasanin 20. maddesi de 4709 sayili Kanunun 5.
maddesi ile degistirilmistir. Bu degisiklikle birlikte Anayasanin 20. maddesinin 1. fikrasinda “Herkes,
bzel hayatina ve aile hayatina saygi gésterimesi isteme hakkina sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz.” hikmiine yer verilmistir. 1. fikrada yer alan “Adli sorusturma ve
kovugturmalarin ~ getirdigi  istisnalar  sakhidir” hikm( yapilan degisiklikle madde metninden

cikartilmigtir®’.

Bu agidan Anayasanin 20/1.maddede yapilan degisiklik Anayasanin 13. maddesinde yapilan
dedisiklikle birlikte degerlendirildiginde, 6zel hayatin ve aile hayatinin gizliligine iliskin anayasal bir
sinifama nedeninin olmadi§i sonucuna varilabilir. Soyle ki; Anayasanin 20/2. maddesinde yer alan
“milli gtivenlik, kamu dtizeni, sugun islenmesinin énlenmesi, genel saglik ve genel ahlékin korunmasi
veya bagkalarinin hak ve 6zgiirliiklerinin korunmas” sinirlama nedenleri olarak karsimiza ¢ikmaktadir.
Fakat 2. fikrada belirtilen bu sinirlama nedenleri, 1. fikrada diizenlenmis bulunan 6zel hayatin

gizliligine yonelik sinifama nedenleri olmayip, bu sinirlama nedenleri, zel hayatin gizliligi kapsaminda
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olan, bir kimsenin Ustuntn, 6zel kagitlarinin ve egyalarinin aranmasi ve bunlara el konulmasina
iliskindir. Ozel hayatin gizliliginin goriinimleri olarak kabul edilen konut dokunulmaziigini ve
haberlesme hirriyetini diizenleyen 21. ve 22. maddelerinde bunlara iliskin sinirlama nedenleri adi

gegen maddelerde ayrica belirtilmistiré2,

Anayasanin 13. maddesinde yapilan bu degisiklik sonrasinda, diizenlendigi maddede hicbir
sinirfandirma sebepleri bulunmayan temel hak ve hurriyetlerin sinirlandirilip sinirlandiramayacagi
sorununu gundeme gelmistir. Doktrinde sinirlama nedeni bulunmayan temel hak ve hurriyetlere iligkin
her hak ve hlrriyetin genel bir norm alani oldugu, bu alan diginda kalan hususlara iliskin diizenleme
temel hak ve hiirriyeti sinirlamayacag belirtilmistir®. Ayrica sinifama sebebi bulunmayan temel hak ve
harriyetlerin, pratik uyusum ilkesi geregi, baska bir hak ve hirriyetle catistigi durumlarda

siniflandirilabilecegi ve bu sekilde temel hak ve hiirriyetler arasinda denge kurulacagi ifade edilmistir®*.

Yukarida aktarilan Anayasa Mahkemesi karari dogrultusunda, kisisel verilerin toplanmasinin
6zel hayatin gizliligi kapsaminda ve bu hakkin norm alani igerisinde oldugunu séylemek mimkindur.
Bunun sonucunda Kisisel verilerin toplanmasina ya da genel bir ifade ile islenmesine iligkin bir
dizenleme Anayasanin 20. maddesinin 1. fikrasinda dlizenlenen 6zel hayatin gizliligi kapsaminda
degerlendirilebilecektir. Anayasanin 20. maddesinde sinirlandirma sebeplerinin sadece 2. fikrada
belirtilen hususlar bakimindan gegerli olmasi karsisinda, 6zel hayatin gizliliginin sinirlandiriimasina ve
dolayisiyla kisisel verilerin toplanmasi ya da genel olarak islenmesine iliskin genel sinirlandirma
sebebinin bulunmadidi sonucuna varmak mimkindir. Bu nedenle kisisel verilerin toplanmasina ve
genel olarak islenmesine iligkin bir kanunda, s6z konusu kararda oldugu Uzere “kamu diizeni”, “genel
asayig” ve ‘kamu yarar’ni saglama amacina yénelik olmasi gibi Anayasanin 13. maddesinde 2001
degisikligi dncesinde yer alan genel sinirlandirma nedenlerine bagli olarak kisisel verilerin
toplanmasina ve islenmesine izin veriimesinin Anayasanin 13. ve 20. maddelerine aykiri olacagini
sdylemek mumkindir. Ayni sekilde 6zel hayatin gizliligi kapsaminda dederlendirilen fakat Anayasanin
20. maddesinin 2. fikrasina girmeyen bir husus hakkinda da 2. fikrada dngérilen sinirlandirma

sebeplerine dayaniimasi Anayasaya aykirilik olusturabilecektir.

S6z konusu durum halihazirda kisisel veri olarak nitelendirilebilecek bilgilerin toplanmasina
iliskin bir cok kanun bakimindan sorun yaratmakla birlikte, tek tek bu kanunlarin ilgili hiikiimlerinin
incelenmesi yerine kisisel verilerin islenmesine iliskin usul ve esaslarin genel olarak dlizenlenmeye
calisildigr ve 2008 Nisan sonu itibariyle Meclise sevk edilmis olan ‘Kigisel Verilerin Korunmasi
Hakkinda Kanun Tasarisi’nin ilgili maddeleri (zerinden degerlendirme yapilmasi, bu sorunun

kapsaminin somut olarak gosteriimesi bakimindan yeterli olabilecektir.
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Adi gegen Tasarinin “Hukuka uygunluk nedenleri” baglikli 6. maddesinde kisisel verilerin
islenmesinde hukuka uygunluk nedenleri &ngérilmektedir®s. Tasarinin “istisnalar’ baglikli 22

AN

maddesinde ise genel olarak, ‘milli giivenligin korunmasi”, “milli savunmanin gergeklestiriimesi veya bu

"u_ “

amagla yapilan istihbari faaliyetlerin yrtitilmesi”;

” W

kamu dlizeninin korunmasi”, “sugun énlenmesi igin
gerekli olmasi”, “su¢ veya meslek ahlak kurallarini ihlal eden eylemlerin sorusturulmasi veya
kovusturulmasi”; “biitce, vergi ve méli konulara iliskin olarak devletin énemli ekonomik veya mali
¢ikarlarinin gerektirmesi” hallerinde 6. madeninde de dahil oldugu birgok maddenin uygulanmayacagi
ongoriimektedir®®. 6. madde agisindan incelendiginde, 22. maddede sayilan bu haller Tasarida yer

alan diger hukuka uygunluk nedenleri olarak kargimiza ¢ikmaktadir.

Burada drnek olarak vermek gerekirse, 6zellikle kisisel verilerin islenebilmesine iliskin hukuka
uygunluk nedenleri olarak karsimiza ¢ikan ve 6. maddede yer alan ‘kamu yarar” ve ayrica 22.
maddede yer alan ‘milli giivenlik”, “kamu diizeni”, 2001 degisikligi dncesinde Anayasada genel
siniflama nedenlerinin dlizenlendigi 13. maddede yer alan temel hak ve hirriyetlerin sinirlandirma
nedenleri olusturmaktayd. Yukarida belirtildigi izere, 2001 Anayasa degisikligi sonrasinda séz konusu
genel sinirlandirma sebepleri kaldiriimistir. Son haliyle Anayasanin 20. maddesinde kisinin Ustl ve
0zel kagitlari ve egyasinin aranmasi ve ayrica bunlara el konulmasina iliskin nedenler arasinda “milli
glivenlik”, *kamu diizeni” nedenleri yer almaktadir. Yukarida belirtildigi Uzere, Anayasanin 20.
maddesinin 2. fikrasinda dlizenlenen sinirlandirma nedenleri, 1. fikrada diizenlendigi sekliyle genel
olarak 6zel hayatin gizliligi ile ilgili olmayip sadece ikinci fikrada diizenlenen kisinin Ustinin ve 6zel

kagitlari ve esyasinin aranmasi durumuna hasredilmistir.

Anayasada 20. maddenin birinci fikrasina iliskin herhangi bir sinilama nedeni éngdrilmemis
olmasi kargisinda, Tasarinin 6. ve 22. maddesinde 6ngorilen hukuka uygunluk nedenlerinin, 6zel
hayatin gizliligi kapsaminda degerlendirilen kisisel verilerin korunmasi bakimindan, normlar hiyerarsisi
icerisinde Anayasaya uygun bir sinirlandirma oldugu tartismali olup Anayasanin genel olarak temel
hak ve hurriyetlerinin sinirfandirimasina iligkin rejimi ve 20. maddesi karsisinda Anayasaya aykirilik

teskil edebilecegini sdylemek mimkunddr.

Kisisel verilerin korunmasi hakkindaki Tasar Taslagina iligkin yukarida aktarilan ornek
kapsaminda dile getirilen Anayasanin 20. maddesine iliskin sorunun halihazirda yirtrliikte bulunan
bircok kanun bakimindan da séylemek mimkindir. Kisisel verilerin de yer aldigi birgok hususu
binyesinde barindiran 6zel hayatin gizliligine iliskin Saglam tarafindan dile getirildigi Czere, pratik
uyusum ilkesi gergevesinde sinirlandiriimasi halleri harig Anayasanin 20. maddesinin birinci fikrasinda

sinirlandirma  nedeni  bulunmamaktadir. Kisisel verilerin islenmesine iliskin ~ dlizenlemelerde,
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Anayasanin 20. maddesinin birinci fikrasinda yer alan ve higbir sinirlandirma nedenine yer verilmeyen

diizenlemeye uyulmasi zorunludur.

2.2.4.3. Ceza Hukukunda Kisisel Verilerin Korunmasi

YUrirlikten kalkan 765 Sayili Tirk Ceza Kanunu’nda kisisel verilerin korunmasiyla dogrudan

ilgili hukimler bulunmamaktaydi. 5327 sayili yeni Tlrk Ceza Kanunu’nda ise kisisel verilerin korunmasi

ile dogrudan iliskili kimi suclara yer verilmistir. Bunun yaninda Tiirk Ceza Kanunu'nun “Ozel Hayat ve

Hayatin Gizli Alanina Karsi Suglar” baslikli dokuzuncu bélimiinde 135 vd. diizenlenen suglar yaninda

diger kimi suglar da kisisel verilerin korunmasi agisindan énem arz etmektedir.

Tablo 2.2. Kisisel Verilerin Korunmasina iligkin Tirk Ceza Kanununda Diizenlenen Suglar 67:

5237 s. Tiirk Ceza
Kanunu

m 135, 136, 138

Kigisel verilerin
hukuka aykiri olarak
kaydedilmesi

(135.m.)

Kigisel verileri hukuka
aykiri olarak verme
veya ele gegirme

(136.m.)

Verileri yok etmeme
(138.m.)

Maddi Unsur

Kisisel verilerin

Baskasina verme,

Sistem iginde veriyi yok

nedenler uygulaniyor
mu?

Cezada yar oraninda
artinm

verdigi yetkinin kétiye
kullanilmasi

-belli meslek sanatin
sagladigi yetkinin
kotuye kullaniimasi

verdigi yetkinin kétlye
kullaniimasi

-belli meslek sanatin
sagladig yetkinin
kotlye kullaniimasi

kaydedilmesi Yayma etmeme
Ele gegirme
Manevi Unsur Kasit Kasit Kasit
Isleme Sekli Otomatik / Elle Otomatik / Elle Otomatik /
Elle isleme(?) (sistemin
yorumuna bagli)
Uygulama alani Kamu / Ozel Kamu / Ozel Kamu / Ozel
Sikayet sarti Yok (m. 139) Yok (m.139) Yok (m. 139)
137. maddede yer -kamu gorevlisi | -kamu gorevlisi
alan agirlatici tarafindan gorevin | tarafindan gérevin

Ceza

6 aydan 3 yila kadar

1 yildan 4 yila kadar

6 aydan 1 yila kadar
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hapis cezasl hapis cezasi hapis cezasl

(137. maddede sayilan | (137. maddede sayilan | (137. maddede sayilan
agirlatici  nedenlerin | agiflatict  nedenlerin | agirlatici  nedenlerin
varligi  halinde yar | varhgr  halinde vyari | varhgi halinde yar
oraninda artirilir) oraninda artirilir) oraninda artirilir)

Tiizel kisilere 6zgii Evet Evet Evet
giivenlik tedbirleri
(140. m dolayisiyla 60.

m.)

e Busuclar yaninda TCK'nin 134. maddesinde dizenlenen 6zel hayatin gizliligini ihlal sugu da

kisisel verilerin korunmasi bakimindan uygulanabilir niteliktedir.

e Ayni sekide TCK'nin 132. maddesinde diizenlenen haberlesmenin gizliligini ihlal de

uygulanabilir niteliktedir.

e TCK'nin 133. maddesinde diizenlenen kisiler arasindaki konusmalarin dinlenilmesi ve kayda

alinmasi da uygulama alani bulabilir.

Burada dikkat edilmesi gereken husus heniz kisisel verilerin korunmasina iliskin bir kanun
cikariimadan ozellikle 135 vd. niteligindeki hikimlere yer verilmesinin sakincali olup olmadigidir.
Kisisel verilerin korunmasina iligkin bir kanunun bulunmamasi hangi hallerde hukuka aykiri kaydin ya
da baskasina verme veya ifsanin oldugunun tespiti agisindan sorun yaratir niteliktedir. Bu hikimler
eksik norm niteliginde olup 6zellikle hukuka aykiriigin hangi hallerde olustuguna iliskin olarak

basvurulabilecek olan kisisel verilerin korunmasina iligkin diizenlemenin yapiimasi gerekir.

Bu sdylenenlere karsin s6z konusu hukimler yurarliktedir. Bu hikumlerin yarirliikte olmasi
kurum ve kuruluslarin gerekli tedbirleri almasini zorunlu kilmaktadir. Bu nedenle de kurum ve
kuruluglar hangi hallerde hangi tiir kisisel verileri islemekte yetkili olduklari konusunda kendi mevzuati
ve ilgili diger mevzuat hakkinda bilgi sahibi olmasi zorunludur. Uygulamada ortaya ¢ikan kisisel veri

isleme halleri s6z konusu hikimler karsisinda hukuka aykiri olabilecektir.

2.2.4.4. Ozel Hukukta Kisisel Verilerin Korunmasi

1982 Anayasasr'nin “Kisinin dokunulmazligi, maddi ve manevi varligi” kenar baslkh 17/1.
maddesi herkesin, yasama, maddi ve manevi varligini koruma ve gelistirme hakki oldugunu belirtir.
Kisilerin, kisiliklerini olugturan maddi, cismani varliklari, ézellikle hayati ve saghgi gibi beden bitinligi,

manevi varliklarina, 6zellikle 6zgirlikleri, dini ve vicdani inanglari, seref ve haysiyeti, itibari, ismi ve
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resmi, gizlilik ve sir gevresi gibi cesitli unsurlarin tamami Gizerinde hukuken korunan bir menfaati vardir
ki, buna kisilik hakki denir.88 Tirk Medeni Kanunu 24, 25 ve Borglar Kanunu 49. maddelerde kisilik
hakki ifadesi kullaniimis olmakla birlikte, aslinda kanunkoyucu kisilik hakkinin tanimini yapmamis,
bunun yerine, teknik ilerlemeye ve zamanin kosullarina gore ortaya ¢ikabilecek yeni kisilik degerlerinin
dikkate alinmasina imkan yaratmistir.5® Bu hak da kisiye, maddi ve manevi varliklarina saldirilara karsi
koruma yetki verir”0 Kisiligin korunmasi Tirk Medeni Kanunu (TMK) 23-27. maddelerinde
duzenlenmistir. Ayrica Borglar Kanunu’nun 49. maddesinde de kisilik hakkinin saldiriya ugramasi

durumunda uygulanacak yaptirim belirtilmistir.

Kisisel veriler, kisilik hakkina dahil degerler oldugundan, bu dederi konu edinen hukuki
islemlerde, hak ve fiil ehliyetinin kisittanmasi hallerinde TMK’nin 23. maddesi uygulama alani bulur.”
Zira bu hukim, kisilik hakkina hukuki islem yoluyla yapilan saldirilardan korumayi amag edinir.
Ornegin, bir is sdzlesmesinde, iscinin isvereni lehine kendisi hakkinda toplanan kisisel veriler iizerinde

bilgi edinme hakkindan vazgegmesi durumunda TMK’nin 23. maddesi uygulama alani bulur.”

Kisilik hakkina giren maddi ya da manevi bir varligin saldiriya ugramasi durumunda TMK'nin
24. maddesi, bu kisiye saldir karsisinda korunma isteme yetkisi verir. TMK 25. madde ise Kkisilik
hakkina saldirilar karsisinda s6z konusu davalari konu edinir. Bu baglamda kisilerin hayat alanlarini
olusturan gizli ya da ézel alanlarina dahil olan kisisel veriler, kisilik hakkina dahil olacagindan TMK 25.
maddede Ongortlen saldiri tehlikesinin 6nlenmesi, surmekte olan saldiriya son verilmesi, sona ermis
olsa bile etkisi devam eden saldirinin hukuka aykirihginin tespiti davalariyla koruma bulacaktir.”®

ilgilinin tazminat hakkinin sakli oldugu TMK'nin 25. maddede ayrica ifade edilmistir.

Kisisel Verilerin Korunmasi Kanun Tasarisi da Medeni Kanun'daki koruma yollarina paralel

dizenlemeler icermektedir.

Is Kanunu 75. madde cergevesinde isverene kisisel verilerin korunmasi yéniinden yiiklenen
birtakim 6devler yiklenmistir: Ozliik dosyasi tutma édevi, kisisel verilerin islenmesinde islem kriterine

uyma ddevi, sir saklama 6devi, istenmesi halinde tutulan verileri yetkili makamlara agiklama 6devi.
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BOLUM 3

KiSISEL VERILERIN KORUNMASINDA UG BOYUT

3.1. Genel Olarak

Kisisel verilerin islenmesinde bireyin 6zgurligunin korunmasi ya da kisaca kisisel verilerin
korunmasi birbiriyle baglantili olarak (i asamada ele alinmakta olup bu {i¢ boyutta belirlenen kurallarin
somut olarak gergeklestirildiginin - denetlenmesi agisindan &ézerk bir denetim mekanizmasi
ongorilmektedir. S6z konusu (¢ asama ve tamamlayici denetim mekanizmasi, 6zellikle Avrupa Birligi

devletlerinde tamaminin kisisel verilerin korunmasina iligkin diizenlemelerde yer almaktadir.

Bu (i¢ asamanin tahlili agisindan, kisisel verilerin islenmesine iliskin usul ve esaslar ya da
yaygin ifadeyle “kisisel verilerin islenmesine iliskin ilkeler” dnem arz eder. Séz konusu ilkeler genel
olarak usule iliskin koruyucu tedbirlerdir™. Kabaca dile getirilecek olursa, kisisel verilerin hukuka uygun
bir sekilde islendiginden bahsedilebilmesi igin dngdrillen s6z konusu usul ve esaslara uyulmasi gerekir.
Kimi metinlerde “verinin niteligi” olarak adlandirilan bu ilkelerin gerceklesmedigi durumda kisisel veri
islenemez. Bunun Otesinde sayilan bu ilkelere uyulmadigi durumlarda ortada bir kotlye kullanimin
varligi ya da genel olarak 6zel hayatin gizliligi kapsaminda ele alinilabilen veri mahremiyetinin ihlal

edildigi kabul edilmektedir™.
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HUKUKI DAYANAK

. HANGI TUR KISISEL VERI ISLENIYOR
3. KISISEL VERILER HANGI AMAGLARLA
ISLENIYOR

KISISEL VERI ISLEME/SAKLAMANIN
SINIRI ve SEKLI
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=P LZCROR Z=Rrr=eBT< FEm= =R

r T > T mmom ¥
rmw < m>=3x=—0w

| \
K BiREYSEL KATILIM
1. ERISIM

2. DUZELTTIRME
3. ITIRAZ

- > X

Sekil 3. 1: Kisisel Verilerin Korunmasina ligkin 3 Boyut
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Bu dogrultuda kisisel verilerin islenmesine iliskin usul ve esaslar 0Ozetle su sekilde

siralanabilir:

Kisisel verileri diirlist ve hukuka uygun bir sekilde toplama ve isleme (dirlst toplama

ilkesi - diirlist ve hukuka uygun toplama ve isleme);

Kisisel verilerin toplanmasinin, verinin toplanma amag(lar)inin gergeklestiriimesi igin

gerekli oldugu miktarla sinirli tutulmasi (asgarilik ilkesi);

Kisisel veriler dnceden belirlenmis ve hukuka uygun amaglarla toplama, isleme ve bu

amaglarla bagdasmayan sekillerde islememe (amagla bagllik ilkesi);

Belirlenen amaglar diginda bir amag igin kisisel verilerin kullaniminin sadece veri
sahibinin rizasinin veya yasal bir yetkinin varligi durumunda miimkin olmasi (kullanimin

sinirlandiriimasi ilkesi);
Kisisel verilerin dogru, tam ve islenme amaglari il ilgili oimasi;

Kisisel verilerin istenmeyen ya da yetkili olmayan ifsalardan, yok ediimeden veya
degistirilmeden korumak igin gerekli glivenlik onlemlerinin alinmasi (koruma/giivenlik

ilkesi);

Veri Oznelerinin, digerleri tarafindan elde tutulan verileri hakkinda bilgilendirilmesi,
bunlara erigimleri saglanmasi ve yanlig veya yaniltici olmasi durumunda dizeltme

olanagina sahip olmasi (bireysel katilim ilkesi);

Kisisel verileri islemekle sorumlu olan kisilerin, yukarida sayilan hususlara uyma yéniinde

sorumlu tutulmasi (sorumluluk ilkesi)” 7.

Sayilan bu ilkeler igerisinde, ilk besi daha ¢ok birinci asama “yetki” agisindan énem arz

etmekte; yetkinin icinin doldurulmasi agisindan bir ydnden y6n verici bir yénden de sinirlandirici

olmaktadir. Asgarilik ilkesi ile “koruma/gtivenlik” ilkesi “kisisel verilerle ilgili 6zel yénetim ve érgiitlenme”

ile dogrudan baglantilidir. “Bireysel katilim” ilkesi liglincli asama “seffaf isleme ve bireysel katilim” ile

ilgilidir. Son ilke, “sorumluluk ilkesi” ise bir butlin olarak surece iliskin bir hikiim olmakla birlikte, “kisisel

verilerle ilgili 6zel yénetim ve drgtitlenme” ile baglantilidir.

Soz konusu ilkelerin somut olarak gerceklestirilip gerceklestiriimediginin tespiti agisindan

ozerk denetim kurum ya da kurullarinin olusturulmasi &ngoriimektedir. Sirecin  tamaminin
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denetlenmesine yonelik isleve sahip olan 6zerk kurum ya da kurul son sekliyle Avrupa Konseyi
Sdzlesmesi'nde zorunlu hale getirilmistir. Bunun yaninda da Avrupa Birligi Yénergesi'nde de 6zerk bir

yap! olusturularak denetim yapilmasi zorunlu tutulmustur.

3.2. Kigisel Verilerin Korunmasi Agisindan Yetki

3.2.1. Genel Olarak

Kisisel verilerin islenmesi agisindan yetki hangi hal ve sartlar altinda kisisel veri
islenebileceginin sorgulanmasi anlamina gelir. Bilindigi tizere kamu hukukunda yetkisizlik asil olup bir
kurum ya da kurulusun kaynaginin Anayasa ve kanunlardan almayan bir yetkiyi kullanmasi s6z konusu
olamaz. Bu durumda &zel hayatin gizliligine bir midahale teskil eden kisisel verilerin islenmesi
agisindan kanuni bir diizenlemenin varli§i esastir. Bu dlizeydeki bir diizenleme ya dogrudan ya da

hizmetin/gérevin ifasi nedeniyle zimnen kisisel veri islemeye izin verebilir.

Avrupa Konseyi Sézlesmesinde yetki, yani hangi durumlarda kisisel veri islenebilecegine
iliskin 6zel diizenlemeye yer verilmemis; buna karsin Yonergede Ozel diizenlemeye yer verilmigtir.

Kisisel Verilerin Korunmasi Kanunu Tasarisi’'nda da 6zel bir diizenleme mevcuttur.

3.2.2. Yetki Sorununda Dikkat Edilmesi Gereken Hususlar

3.2.2.1. Yetkinin Var Olup Olmadigi; Hukuki Dayanagi

Kisisel verilerin islenmesinde 6n kosul kisisel veri islemeye iliskin bir hukuka uygunluk
sebebinin olup olmadigidir. Yani kisisel ver islenmesine iligkin iznin, zorunlulugun ya da yetkinin olmasi

zorunludur.

Hukuki dayanaga iliskin olarak uluslararasi diizenlemelerde agik hikimlere yer verilmemigtir.
Buna karsin Avrupa Birliginin Kisisel Verilerin Korunmasina lligkin Yénergesinde kisisel verilerin

islenmesine iliskin olarak hukuka uygunluk nedenlerine yer verilmistir. Asagida Kisisel Verilerin
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Korunmasi Tasarisi’'ndaki htikiimler Yonerge ile karsilikli olarak gosterilmigtir’”.

Tablo 3.1: Avrupa Birligi Yonergesi ve Kisisel Veri Koruma Kanunu Tasarisinin Yetki Agisindan Karsilastiriimasi

Yénerge KVK Tasari Taslagi
Riza Riza

: Bir sdzlesmenin kurulmasi ve ifasiyla
Sozlesmenin ifasi ve Sézlesme Oncesi  dogrudan dogruya ilgili olmasi kaydiyla,
Tedbirlerin Alinmasi sozlesmenin taraflarina ait kisisel verilerin
islenmesi

Kanunlarda dngérilen yikimllluklerin yerine
Hukuki bir ylkumltiligtin yerine getirilmesi getirilmesi disinda, ilgili kisinin bir itirazda
bulunmasi halinde veri islenemez.

Kisisel verilerin, ilgili kisinin rizasin
aclklayamayacak durumda olmasi halinde

ilgili kisinin hayati gikarlarinin korunmasi  kendisinin veya bagkasinin hayatini veya
beden biitiinligini korumak amaciyla
islenmesi

Kanunun 6ng6rdigu bir zorunluluk
Kamu menfaati veya kamu diizeni geredi dolayisiyla, kamu yararina veya resmi olarak
gorev ifasl verilmis bir gorevin yerine getirilmesi
amaciyla veri islenmesi,

Veri kitligu sahibinin kendi hakli gikarlari
igin, ilgili kisinin temel hak ve 6zgurlikleri ile
mesru gikarlarina zarar vermedigi sirece,
veri islemesinin zorunlu olmasi

Hakli ¢ikarin korunmasi

3.2.2.2. Hangi Tiir Kisisel Verileri islemeye Yetkili Olundugu

Hangi tlr kisisel verilerin islenmeye yetkili olundugu bir yandan asgarilik ilkesi ile baglantilidir.
Kurum ya da kuruluglarin bu alandaki yetkilerinin siniflarinin belirlemesi, basta TCK'nin 135.
maddesinde duzenlenen kisisel verilerin hukuka aykiri kaydedilmesi sugu olmak tzere; 135-138.

maddelerinde diizenlenen kisisel verilerin korunmasina iligkin suglar agisindan da énemlidir.

Hangi tir kisisel verilerin islendigi islemeye iliskin kosullarda farklilk yaratabilir. Bu
farklilasma hukuki dizenlemelerde farkli isleme kosullari olarak yer almistir. Nitekim hassas veriler

agisindan genel egilim bu yondedir.
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Hangi tr kisisel verinin islendigi ayni zamanda kisisel verinin gizliligin ve guvenliginin
korunmasina iliskin ilke ve standartiari da belirler. Bu tiir ilke ve standartlarin kaynagi kanun

olabilecegi gibi uygulamada farkliliklar yapiimaktadir.

Ozel kategorideki verilerin yani hassas verilerin islenmesi genel yetkiye gore daha da
sinirlandiriimis hallerin varli§i halinde mimkiin olup bu durumda ek sorumluluklar ve yikimltlikler
gindeme gelir. TCK'nin 135. maddesinin ikinci fikrasina gére, kisilerin siyasi, felsefi veya dini
gortslerine, irki kokenlerine, ahlaki egilimlerine, cinsel yasamlarina iligkin bilgilerin hukuka aykiri olarak

kaydedilmesi 135. maddenin 1. fikrasina gére cezalandirilir.

3.2.2.3. Kisisel Verilerin Hangi Amag ya da Amaglarla islendigi

Kisisel verilerin islenmesinde amag mesruiyet saglar. Bu dogrultuda, hangi amag ya da
amaglarla islendigi hukuki dayanakta belirlenen hizmet ya da gérevin yerine getirilmesi gibi hususlarla

baglantilidir.

Kisisel verilerin 6ngorlilen amag disinda isleme yasaginin hayata gegirimesi agisindan
onemlidir. Toplanacak kisisel veri miktarinin sinirli tutulmasi yani asgarilik ilkesi agisindan amag

onemlidir.
Rizanin gegerli oldugu durumlarda rizanin varligi ve kapsami amaca gore belirlenir.

Mesru olmayan amag ya da amaglar icin kisisel veri kaydetme, TCK'nin 135. maddesindeki

sugu olusturur.

Ongorillen amag yaninda ya da amaca ek olarak kisisel verilerin islenmesi yani genel olarak

ikincil isleme istatistik, bilimsel ve artistik gibi istisnai durumlara hasredilebilmektedir.

3.2.2.4. Kisisel Verileri Paylagima Yetkili Olunup Olunmadigi

Kisisel verilerin korunmasi alaninda éncelikli olan verinin ilgili kisiden edinilmesidir. Bunun
klasik gorinimi beyana gore islem yapilmasidir. Bu husus, kisisel verinin dglncl kisilere ifsasinin

mimkin olup olmadiginin belirlenmesi agisindan énemlidir.
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Kisisel verinin islenmesine iligkin yetki iguincu kigilere aktarimi yasaklayabilir; zorunlu kilabilir;

izin verebilir.

Paylasima ya da baskasina vermeye iliskin yetki yoksa TCK'nin 136. maddesinde diizenlenen

“verileri hukuka aykiri olarak verme veya ele gegirme” sugunu olusturur.

Kisisel verilerin paylagimina, paylasim agisinda uygulamada sorun olarak ortaya ¢iktigi ifade

edilen veri sahipligine agagida ayrica degerlendirilecektir.

3.2.2.5. Veri Isleme ve Saklamanin Siiresi ve Sinirinin Ne Oldugu

Kisisel verinin korunmas! agisindan, amacin gerceklesmesi durumunda ilgili verinin yok
edilmesi 6nemli bir koruma saglar. Kisisel verilerin islenmesine iliskin olarak kimi durumlarda kisisel
verinin kimi durumlarda belirli amaglarin yerine getiriimesi ya da slrelerin ge¢gmesi durumunda yok
edilmesi ya da silinmesi esas kabul edilmis olabilir. Bu durumlarda amacin gergeklesmesi ya da

strelerin gegmesi halinde verinin silinmesi zorunludur.

Kisisel verilerin yok edilmesi verinin igerdigi bilgi ya da enformasyon ile dogrudan ya da
dolayli olarak kimligi ortaya cikartilan kisi arasindaki baglantinin geri doniisii olmayacak sekilde
kaldirimasi anlamina gelir. Kisisel verinin niteligine gore séz konusu veriden kisinin kimligine ulasma
olaganisti caba ve emek sarf edilmesi gerekiyorsa, kisisel veri anonimlestirilmis olarak kabul

edilmektedir.

Kanunlarda belirlenen strelerin gegmesi halinde sistem igerisinde kisisel verilerin yok

edilmemesi TCK'nin 138. maddesinde dlizenlenen sugu olusturur.

Yukarida aktarilan hususlar topluca degerlendirildiginde yetki acisindan genel olarak

su hususlara dikkat edilmesi gerekir.
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- Kisisel Veri islemenin Hukuki Dayanagi

- Yasal zorunluluk
- Yasal yetki
- ligili kisinin (veri 6znesinin rizasi)

- Hangi Tiir Kisisel Verilerin islendigi
- Hassas veri
- Diger

- Kisisel Verinin Hangi Amaglarla islendigi

- Kimlik belirleme ya da dogrulama
-Gorevin, yukiimliligin, hizmetin
getirilmesi

yerine

SN

- islemenin Sinin
- Saklama Sekli
- Saklama Siiresi
- Rumuz (pseudo-identity)
- Anonimlestirme
- Yoketme

Sekil 3.2: Kisisel Verilerin Korunmasinda Yetki

Kamu Kurum Ve Kuruluslarinda Toplanan Kisisel Verilerle ilgili Ozel Yonetim Ve

Orgiitlenme Konulari

3.3.1. Genel Olarak

Kisisel verilerin islenmesinin genel olarak bireyin 6zgrllgu ile ilgili olmasi, bunlara iligkin

44

olarak 6zel y6netim ve dérgitienme sorunlarini beraberinde getirmistir. Kisisel verinin gizliginin, amag

disi kullaniminin ve gereksiz yayma ve ifsalari gibi hususlarin 6niine gecilebilmesi agisindan kisisel




verilerin igslenmesine iligkin olarak 6zel yonetim ve orgttlenme konusu dnemlidir. Bu hususla ilgili olarak

kurumsal yapi ve kurumlar arasi paylagim én plana gikmaktadir.

Kisisel Verilerle lgili Ozel Yonetim ve Orgiitlenme

/

Kurumsal Yap!

|

Kisisel Verilerin Korunmasi Agisindan
Ozellikle Gtvenlik ve Gizlilik Boyutunda
Ug Husus On Plana Cikmaktadir

- Tedbirsizlik, Dikkatsizlik
- Yetkinin Kétiye Kullaniimasi
- Yetkisiz Kisilerin Fiilleri

\

Kurumlar Arasi Paylagim

|

Kisisel verilerin Korunmasi Agisindan ki Husus
On Plana Cikmaktadir

- Kurumlar arasi Paylagim Usul ve Esaslari (bir
yontyle yetki sorunu)
- Gizlilik ve Glvenlige lliskin Ortak Tedbirler

Sekil 3.3: Kisisel Verilerin Korunmasina lliskin Ozel Yénetim ve Orgitlenme

Kisisel verilerin iglenmesine iligkin karsilastirmali hukukta kabul edilen, “Kisisel verilerin

istenmeyen ya da yetkili olmayan ifsalardan, yok edilmeden veya degistiriimeden korumak igin gerekli

guvenlik 6nlemlerinin alinmasi (koruma/givenlik ilkesi)” ilkesi hem kurum i¢i hem de kurumlar arasi

iliskiler bakimindan cesitli drgtitsel ve yonetimsel dnlemlerin alinmasini zorunlu kilmaktadir. Bunlar bir

yonuyle teknolojik diger bir yonlyle de orglt yapisi ile ilgilidir.

Ayni sekilde Turkiye'de Bagbakanlik tarafindan yayimlanan “Birlikte Caligabilirlik Esaslari

Rehberi™® genelgesinde yer alan diizenleme koruma giivenlik/ilkesinin hayata gegirilmesi agisinda

amir bir hikim olarak yer almigtir.  Birlikte Caligabilirlik Rehberi'nin “3.5.2 Kigisel Verilerin

Korunmasi” baglikli maddesindeki dlizenleme su sekildedir.

“3.5.2 Kigisel Verilerin Korunmasi
Kisisel verilerin, bilgiyi temin eden kurum diginda diger kurumlarca
kullanicinin — izni  esastir.  Bilgilerin
korunmasindan ve amaci disinda kullanilmamasindan bilgiyi temin eden ve
kullanan tim kurum ve kuruluglar ortak sekilde sorumludur. Teknoloji
segimlerinde, bu yénde mahremiyeti sadlayici ¢bziimlere gidilmelidir.”

kullanilmasinda ~ bilgiyi  veren

Ayni sekilde konuyla ilgili olarak Rehberin ikinci béliminde yer alan diger bir hiikiim su

sekildedir.
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“3.3.3 Kurumlann Veri Toplama/Giincelleme/Erisim Yetkilerinin Diizenlenmesi
Kurumlar arasinda paylagilan bilgi izerinde, hangi kurumun hangi seviyede erisim
yetkisi oldugu veri bazinda tanimli olmak zorundadir. Gerekli yetkilendirme tanimlarinin
yapilmasina altyapi olugturacak e-devlet metaveri standardi bu ihtiyaca cevap verecek
yapida olacaktir. Bu kapsamda veri siniflamasi (6nem, gizlilik, vb.) esas alinacaktir.”
Dizenleme incelendiginde aslinda dort hususa iligkin olarak amir hikme yer verildigi

gorilmektedir.

* Bunlardan birinci kurumlar arasi paylasimda yetki sorununu ¢dzmeye iliskin olup
maddede kisisel verinin bilgiyi temin eden kurum disinda kullanilmasinda kullanicinin

(vatandasin) izninin esas alinacagi hikme baglanmistir.

» Diger yukarida belirtildigi sekliyle koruma/giivenlik ilkesi ile ilgilidir. Genelgede bu husus
kurumlar arasi paylasim agisindan ele alinmistir. Diizenlemede kurumlar agisindan
birlikte sorumluluk ilkesi benimsenmistir. Her ne kadar diizenlemede acikca yer almasa

da bu hukmin tek tek tek kurumlar agisindan da gegerli oldugunda stphe yoktur.

*  Ayni sekilde yine yetki konusunda belirtilen amaci disinda kullanmama ilkesi de kurumlar
arasi paylasim agisindan ele alinmis ve koruma/glvenlik ilkesi agisindan belirlenen
birlikte sorumluluk ilkesi burada da gegerlidir. Ayni sekilde tek tek kurumlar agisindan da

bu amir hukim gegerlidir.

e Son olarak maddede, asgarilik ilkesinin de belirli bir agidan ele alindi§i gérilmektedir.

Maddede “Teknoloji segimlerinde, bu yonde mahremiyeti saglayici ¢6ziimlere gidilmelidir”
hikmine yer verilerek, dolayli da olsa kisisel veri toplanmasina iliskin olarak asgarilik
ilkesinin hayata gecirilmesi gerektigi vurgulanmistir. Bu haliyle, ingilizce Privacy
Enhancing Technology (PET) olarak ifade edilen mahremiyet/gizliligi gelistiren teknolojiye

atif yapmaktadir.

Asagida dncelikli olarak kurumsal yap! sonrasinda kurumlar arasi paylagim incelenecektir.
3.3.2. Kurumsal Yapi
3.3.2.1. Genel Olarak

Birlikte Calisabilirlik Esaslari Rehberi’nde de vurgulandidi Uzere, kisisel verilerin korunmasi
acisindan kurumsal yapi korumal/gtivenlik ilkesi ve asgarilik ilkesi agisindan énemini hissettirmektedir.
Bu dogrultuda kurumsal yapi iginde kisisel verinin gizliliginin ve guvenliginin korunmasina yonelik
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gerekli teknik, 6rgtsel tedbirlerin alinmasi zorunludur.

Bu husus kimi zamanlarda bilgi giivenligi uygulamalari ile kimi yénlerden kesismesine ragmen
farkli 6zellikleri vardir. Bilgi glvenligine iliskin tedbirlerin alinmasi kisisel verilerin korunmasi agisindan
on kosul oldugu, bilgi glivenligi saglanmadan kisisel verilerin korunmasina iligkin tedbirlerin alinmasinin
s0z konusu olmayacagi sdylenebilir. Buna karsin kisisel verilerin korunmasi agisindan bilgi glvenligi
yaninda ek tedbirlerin alinmasi da gerekmektedir. Burada sadece kisisel verilerin korunmasi agisindan

on plana gikan tedbirlere deginilecektir™.

Kisisel verilerin korunmasina iligkin olarak asgarilik ilkesinin gozetilmesi 6zetle sunu emreder:
Ne zorunlu olandan az ne de zorunlu olandan fazla kisisel veri. Bu sekliyle asgarilik ilkesi bir yonuyle
yetki sorunu ile ilgilidir. Bir yonUyle de kurumsal yapi ile ilgilidir. Kurumsal yapi ile ilgili olan yonu

kurumlarin asgarilik ilkesine gdre teknik ve 6rglitsel tedbirlerin alinmasini zorunludur.

Kisisel verilerin korunmasina iligkin teknik ve érgitsel tedbirlerin alinmasi yasal bir zorunluluk
olarak da glindeme gelebilmektedir. Nitekim kisisel verilerin korunmasina iliskin ulusal ve uluslararasi
dizenlemeler incelendiginde, korumalgivenlik ilkesinin degisik sekillerde de olsa dlizenlendigi
gorlimektedir. Nitekim Avrupa Konseyi Sézlesmesi bu hususu veri glvenligi bashgi altinda (m. 7) su
sekilde dile getirilmistir; “Otomatik fisiyelere kaydedilen kisisel nitelikteki verileri korumak igin, bunlarin
kazaen veya izinsiz olarak imhasina veya zayi olmasina veya bunlarin elde edilmesine,

degistiriimesine veya izinsiz olarak dagitilmasina kargi uygun givenlik 6nlemleri alinmasi zorunludur.”

Yonerge'nin 17. maddesinde de verinin veri kontrolorinun kendisi ya da Uglincu kisiler
tarafindan onun adina islenmesinde givenlige iliskin hikme yer vermigstir. Glvenlige iliskin genel

hikimler su sekildedir ;

«  Ozelikle isleme bir ag icerisinde iletimi iceriyorsa, kisisel verinin kazara ya da hukuka
aykiri sekilde yok edilmesi kazara kaybedilmesi, degistiriimesi, yetkisizi ifsasi ya da

erisimine kars! teknik ve drgiitsel dnlemlerin alinmasi gerekir.

e Givenlik 6nleminin diizeyi teknolojinin o glinkii durumu ve uygulama maliyeti ile ilgili
olarak islemenin icerdigi risk ve islenen verinin niteligine uygun seviyede koruma

onleminin alinmasi gerekir.

Tasari da kisisel veri guvenliginin saglanmasina iligkin hikme yer vermistir. Tasarinin “Kisise/

verilerin islenmesine iliskin tedbirler” baglikli 15. maddesi su sekildedir:
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“Veri kitiigi sahibi, kisisel verilerin, tedbirsizlikle veya hukuka aykirn amaglarla yok
edilmesini,  kaybolmasini,  degistiriimesini, yetkisiz olarak agiklanmasini veya
aktaniimasini ve bagka sekillerdeki tiim hukuka aykiri iglenmelerini énlemek igin,
korunacak verinin niteligi, teknolojik imkénlar ve uygulama maliyetine g6re uygun teknik
ve idari tedbirleri almak zorundadir.

(2) Verilerin, veri kiit(igii sahibi adina bagka bir isleyen tarafindan islenmesi halinde, veri
kitigu sahibinin, isleyenin yeterli teknik ve idari tedbirleri temin etmesini bir s6zlesme
veya hukuki tasarrufla yazili olarak yiikiimlii tutmasi zorunludur.

(3) Veri kiitiigd sahibi, isleyenin veya onun kontrolii altinda olup da verilere ulasma
imkani olan kisilerin:

a) Kanunla éngérilen haller disinda, yalnizca veri kitigi sahibinin talimatlari
dogrultusunda veri iglemesini

b) Birinci fikrada belirtilen yikimliliikleri yerine getirmesini, ikinci fikrada belirtilen
sekilde saglar.”

S6z konusu hiikim incelendiginde, genel olarak Yénerge ile paralel bir diizenleme i¢ermekle
birlikte, alinacak tedbirin seviyesi bakimindan vurgu kisisel verinin niteligi, teknolojik imkanlar ve
uygulama maliyeti 6lgUt olarak alinmistir. Yonergede ise, segilen teknolojinin ve uygulama maliyetinin
hesabinda kisisel verinin niteligi ve islemenin yarattigi riske uygun koruma Onleminin alinmasinin
sadlanmasi gerektigi belirtimektedir. Bu agidan islemenin yaratti§i risk Taslak'a gore esas
alinmayacaktir. Ayrica teknolojik imkan ve maliyet basli basina bir kriter olmaktadir. Y6nerge'de ise

alinacak tedbirin seviyesinin gerektirdigi 6lgiide olacaktir.

Biitin bu sOylenenler uyarinca, kisisel verilerin korunmasina iliskin kurumsal tedbirlerin
sadece uygulamada ortaya ¢ikan bir sorun olmadigi kisisel verilerin korunmasina iliskin kurumsal
tedbirlerin alinmasinin yasal bir sorumluluk oldugu gorilmektedir. Bu dogrultuda kurumsal tedbirler

sema halinde su sekilde gosterilebilir:
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Kurumsal Yapi

v

TEHDITLER

\

™.

ic DIS
- Tedbirsizlik, Dikkatsizlik - Yetkisiz Kisilerin Fiilleri

- Yetkinin Kotiye Kullaniimasi

TEDBIRLER

\/

/
\

Onleyici Bastirici

/

/

- Bilgi giivenliginin saglanmasi

- Kisisel veri kaynaklarinin tespiti

- Kisisel verinin glvenilirliginin saglanmasi

- Kisisel verinin islenmesinde asgarilik

- Mahremiyeti gelistirici gdzimlerin uygulanmasi (PET)

- Kisisel verinin yok edilmesi - Anonimlestirme

- Hukuki tedbirlerin alinmasi ve varolan diizenlemeler konusunda bilinglendirme
(cezai - idari)

- Diger tedbirler

Sekil 3.4: Kisisel Verilerin Korunmasi Agisindan Kurumsal Yapi

Soruna su noktadan vyaklasilmasi onerilir. Bir kurumda kisinin taninabilmesi ya da
bilinebilmesine yarayan veriye yani kim oldugunu ortaya ¢ikaran veriye ihtiyag var mig®? Eger buna
ihtiyag yoksa, soz kisisel verinin yok edilmesi ya da anonim hale getirme kisisel verilerin korunmasi
agisindan maksimum koruma saglar. ilgili kisinin kim oldugunu dogrudan ya da dolayli olarak ortaya

cikaran veri yoksa, korunacak kisisel veri de yoktur.
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Kim oldugunu ortaya gikaran veriye ihtiyag var deniyorsa bu durumda ihtiyag duzeyi 6nemlidir.
Yani hangi kosullar altinda kisinin kim oldugunun bilinmesi gerekti§i 6nemlidir. Kimlerin bilmesi
gerektigi, ne kadar bilmesi gerektigi, ne zaman bilmesi, ne kadarini bilmesi gerektigi gibi sorular

glindeme gelir.

Bunun yaninda, kisisel verinin givenlik ve gizliligine yonelik tehditlerin bir kismi “i¢” bir kismi
da “dig” tehditlerdir. Bu iki farkli kategoriye yonelik olarak farkli tirde tedbirlerin bir arada alinmasi

zorunlulugu dogabilmektedir®".

Ayrica kisisel verilere yonelik iceriden ya da disaridan gelebilecek tehdidin seviyesi de teknik

ve Orgutsel tedbirlerin niteligini belirlemektedir®2.

Bu iki yaklasimdan hareket ederek kurumlar, hangi tur tehditlerle karsi karsiya kaldiklarina
bagli olarak gerekli orgiitsel ve teknik tedbirleri almalidir. Uygulamalarin niteligi, kurumdan kuruma

degisiklik gosterire,

Onleyici ve bastirici tedbirlerin alinabilmesi igin giiniimiizdeki enformasyon sisteminin
islevselliginde bir kayba yol agmadan, kisisel verinin elimine edilmesi ya da asgariye indirimesi ve
bdylece zorunlu olmayan ve istenmeyen verinin islenmesi onleme suretiyle veri/enformasyom
mahremiyetini koruyan IT tedbirlerinden olusan sistem anlamina gelen® MAT (Mahremiyeti Arttirici
Teknolojiler — ingilizce PET Privacy Enhancing Technology) uygulamalarina etkinlik kazandirimaktadir.
S6z konusu uygulamalar daha cok onleyici nitelikte, teknik bir boyutta ele alinmaktadir. Orgiitsel
tedbirlerle birlikte uygulanmakla birlikte kimi zamanlarda ise 6rgltsel tedbirlerden daha etkili bir tedbir

olarak gérilmektedir.

“‘MAT"In (PET) temelinde yatan felsefe, kisisel verilerin korunmasina iliskin olarak teknik
yontemler kullanilarak veri mahremiyetinin saglanilmasidir. Buna iliskin olarak ilk 6nerilen 6rnek takma
ad/rumuz pseudo-identity kullanilmasidir®®, Séz konusu sistemde arada kimlik koruyucu denen bir
uygulamaya yer veriimekte ve kisinin kimligine iliskin veri ile kisiyle ilgili veri ayri ayr yerlerde
tutulmaktadir. Kisiyle ilgili, kimligi gizlenmig veriye ulagabilmek igin aradaki uygulamanin kullaniimasi

zorunlu olmaktadir®. Bu husus su sekilde gosterilebilir:
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ilgili kisi

kullanzci

rumuz |

orn. saglik verisi

Umuz 2

orn. finansal veri

J\x mmuz 3

- >

COECEROT Fmimmt

/

Kimlik alani Rumuz alani
veri dznesinin kimligi veri dznesinin kimigi ya da kim oldugu
bilinmektedir. bilinmemektedir.

Sekil 3.5: Kimlik Koruyucu Uygulamasi

MAT’a (PET) iliskin bu ilk ydntem sonrasinda kullanilan yeni ydntemler genel olarak yedi

ilkeyi &n plana gikarmistir. Buna gore?s;

Kisisel veri toplamanin sinirlandiriimasi; asgarilik
Kimlik tespiti / onay / yetkilendirme
Mahremiyet/gizliligin korunmasi icin standart teknikler
takma ad /rumuz (pseudo-identity)

Sifreleme

Biyometriks (hem bir olanak hem de bir tehdit) (2. siradaki ilkenin yasam

gegcirilebilmesinde kullaniimaktadir.)

Denetim

PET uygulamalari iginde uygulamanin kisisel verileri koruma agisindan etki diizeyi su sekilde

belirlenebilir®.
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Kimliksizlestirme

Mahremiyet Yonetimi

=y Sisternleri
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i Verilerin
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Mahremiveti Artirma Basamaklan

Sekil 3.6: Mahremiyeti Arttirici Teknolojiler ve Etkinlik Diizeyi

Yukarida aktarilan hususlar belirli bir gelisim notasini gdstermekte olup ginden giine
degisebilir niteliktedir. Bu haliyle de kisisel verilerin korunmasi duragan bir sorun olmayip belirli bir

slire¢ y6netimin gerektirmektedir.

Kisisel verilere iliskin kurum iginde 6rglitsel ve teknik organizasyonun nasil olmasi gerektigi
kurumun yapisi, islenen veri kategorileri ve verileri kimlerle paylastigi gibi farkli etkenlere gére
degismektedir. Bunun zorunlu sonucu olarak her kurum daha isin basinda isledigi veri ya da veri
kategorisine iliskin kisisel verinin korunmasin agisindan tehdit ve zorluklari belirlemelidir. Kisisel
verilerin korunmasina iligkin stratejinin nasil olusturulacagi bu ektenler, tehdit ve zorluklara baglidir.
Bu hususlarin daha ilk basta saptanmasi ve kisisel verilerin korunmasina iliskin teknik ve érgutsel
tedbirlerin isin baginda alinmasi gerekir. Ozellikle bilisin sistemi temelli uygulamalarda bu hususa
dikkat ediimemesi sistemin kendisinin mahremiyet/6zel hayatin gizlili§i karsisinda bir konum edinmesi

sonucunu dogurabilir®,

3.3.2.2. Kigisel Verilerin Korunmasinda Kurumsal Yapi Acisindan Dikkat Edilmesi

Gereken Hususlar

3.3.2.2.1. Genel Olarak

Kurumsal yapi icerisinde kisisel verilerin korunmasina iliskin olarak ne yapiimasi gerektigi
konusunda standartlarin eksikligi bu alana iliskin olarak, bilgi glvenliginin korunmasinda oldugu
sekliyle bagvurulabilecek referanslarin olmamasina yol agmaktadir. Bu alanda kurumsal yapinin nasil

olmasi gerektigi hukuki metinlerde yer alan hiikiimlerden ¢ikartiimaya galisiimaktadir. Bu dogrultuda
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her kurumun kendine 6zgi yapisi da dikkate alinarak asagidaki hususlarin kisisel veri islemede esas

alinmasi tavsiye olunur.

*  Giiniimiizde somut olarak gorevin ya da sunulan hizmetin tanimlanmasindan bagimsiz

olarak bir kurumda gorev ve hizmetin geregi de dahil olmak iizere kigisel veri toplama

ve islemeye neden olan kaynaklar su sekilde gosterilebilir:

KURUM

Kurum igi isleyis
-Personel Yonetimi

-Muhasebe

- Diger

Gorev - Hizmetin
Yerine Getirilmesi

Orn.

Saglik, egitim...
Bkz., e-devlet kapisi
pilot uygulamalari

Diger Kurumlar

5651 Sayili Kanun

Sekil 3.7: Kisisel Veri Kaynaklari

[

KiSISEL VERI

*  Kurumlar agisindan oncelikli zorunluluk kurumun teknik ve orgiitsel yapisinin bilgi

giivenligini saglayacak sekilde yapilandiriimasidir. Bilgi glivenligi saglandiktan sonra,

kisisel verilerin korunmasina iligkin tedbirler anlamli hale gelir.

Bu noktada vurgulanmasi gereken husus kisisel verinin korunmasinin bir pargasini olusturan

gizliligin korunmasi gogu durumlarda bilgi glvenligi ile paralel oldugudur.

Bilgi glivenligine iliskin olarak TBD Biliglim Dernegi Kamu-BiB Kamu Bilisim Platformu 8. “E-

Devlet Uygulamalarinda Giivenlik Ve Giivenilirlik Yaklasimlari™' baglikli raporda belirtilen ve ayrica
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TBD Bilislim Dernegi Kamu-BiB Kamu Biligim Platformu X’ “Biliglim Teknolojilerinde Yénetisim” baglikli
raporda yer alan hususlar ve oOneriler elzemdir. Adi gegen raporlardaki hususlarin hayata
geciriimesinden sonra kisisel verilerin korunmasi 6zellikle gizliliginin korunmasi bir anlam ifade etmeye

baslar.

* Yukanda verilen sema orneginde oldugu sekliyle, oncelikli olarak kurumlarin hangi
hallerde kisisel veri igledigini tespit etmeleri zorunludur. Kisisel verinin kaynaginin

tespiti 6nemlidir.
Bu tlr bir analizde yukarida yetki béliminde belirtilen hususlar -sinirli olmamakla birlikte-
esas alinmalidir. Bunlar;
0 Veriiglemeye iliskin hukuki dayanak
0 Hangi tur veriler
0 Veriigleme amaci
0 Paylasima iliskin yetki
0 Saklama sdresi ve siniri
« lglenen verinin giivenilirliginin saglanmasi gerekir. Kisilere iliskin islemleri ya da

kurumlarin faaliyetlerini dogrudan etkileyecek nitelikte olmasi sebebiyle sisteme girilen,

islenen kisisel verinin giivenilir oimasi yani gergek ya da dogru olmasi 6nem arz eder.

e Kurum igin de miimkiin oldugunca az kisisel verinin toplanmasi, saklanmasi yani

genel olarak iglenmesi esastir. Asgarilik ilkesinin gozetilmesi gerekir.

Kurum iginde asgarilik ilkesinin uygulanmasinin 6n kosulu kurum iginde kisisel veri toplamaya
iliskin kaynaklarin tespiti ile mimkindr. Yukaridaki semada aktarildigi (izere kisisel veri kaynaklari,
bir kurum igerisinde kisisel veri islemede 4 boyutta ortaya ¢ikmaktadir. Bu durumda her bir boyutun
gerekleri islenecek verinin miktarini belirler. Bu noktada semada yer alan boyutlara iliskin olarak yasal

zorunluluk ya da g6revin ifasinin gerektirdigi kadar ve yeteri kadar kisisel veri toplanmalidir.

Genel olarak incelendiginde kurum igi isleyis ya da gorevin-hizmetin yerine getirilmesine iliskin
kisisel verilerin toplanmasi, islenmesi geleneksel bir durumdur. Bu tiir veriler agisindan gesitli sorunlar

ortaya cikar.

o Kurum i¢i igleyis acisindan sorunlar dncelikli olarak kisisel verinin veri tabanlarina
aktarimi nedeniyle 6zelikle a§ ya da internet erigimine aglimasi nedeniyle digaridan

erisimlere olanak saglanabilmesidir. Bu bilgi gtivenligi ile paralel bir nitelik tagir. Bilgi
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guvenligi uygulamalarindaki eksiklikler bu alanda kisisel verilerin glvenliginin ve

gizliliginin korunmasini zaafa ugratir.

Ayni zafiyet kurum ici kullanim agisindan da gegerlidir. Kurum iginde de yetkisiz erisim ya da
yetkinin kétlye kullaniimasi suretiyle kisisel veri givenliginin ve gizliliginin zaafa ugratiimasi séz

konusudur. Burada da bilgi glivenligi ile paralel tedbirleri gerektirir.

Kurum igi kullanim agisindan énemli olan diger bir husus, erisim diizeylerinin belirlenmeden
kisisel verinin herkesin erisimine olanak kilinacak sekilde veri tabanlarina kaydediimesi ya da bu

sekilde siniflandiriimasidir.

0 Gorev ya da hizmetin yerine getirilmesi agisindan da kurum ici isleyiste oldugu
gibi otomatik/ veri tabanina isleme kisisel verilerin yetkisiz kisilerin eline gegmesine

yol agabilmektedir. Bu alanda bilgi glivenliginin saglanmasi én kosuldur.

Ozellikle hizmetin sunulmasi asamasinda giincel olarak ortaya gikan sorun kimlik dogrulama
ve onaylamada ¢ikmaktadir. Hizmetlerin elektronik ortama aktariimasi nedeniyle hizmetten faydalanan
kisinin dogru kisi olmasina iliskin olarak kimlik dogrulama ve onaylama igin kurumlar arasi ortak

guvenlik politikasi gerektirir.

E-devlet kapisi gibi tek bir noktadan giris saglanmasi bu alanda ortaya ¢ikan sorunlari
gidermede bir agamadir. Fakat burada da sorun, birim zamanda bir kiginin hangi iglemleri
yaptiginin saptanabilmesi olanaginin saglanmasinda yatmaktadir. Bu husus, bireyin etkin
gOzetimini saglar. Bu durumda erigime iligkin kayitlarin guvenligi ve gizliliginin saglanmasi 6nemli olup

Uzerinde tekrar dlistinilmesi gerekir.

* Kurumsal uygulamalarda Birlikte Galigilabilirlik Genelgesi’'nde de vurgulandigi lizere

mahremiyeti saglayici ya da gelistirici ¢oziimlere bagvurulmasi gerekir. Bu dogrultuda;

» Kurum iginde en az kisisel veriyi kullanacak en az kisi esas alinarak teknik ve orgiitsel

diizenlemelere gidilmelidir.

*  Kurum iginde kimlerin kigisel verilerin toplandigi, saklandigi yani genel olarak iglendigi

sistemlere/veri tabanlarina giris yapabilecegi belirlenmelidir. (erigim kontrolii)

e Kurum iginde vyetki ayrigtirmasi yapiimali ve her bir bolim ya da birimin
sorumlulugunda toplanan, saklanan, islenen kisisel veriye sorumlu olmayan boéliim ya
da birimin erigimi; kigisel veriyi degistiriimesi ya da kopyalanmasi gibi hususlarin

oniine gegilmelidir. (miidahale kontrolii)

< Birim zamanda kimin kisisel veri girdigi, veriyi degistirdigi gibi hususlarin sonradan
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saptanabilmesine iligkin olanaklarin saglanmasi gerekir. (veri girig kontrolii)

Kisisel veri islenmesinde kimin, birim zamanda hangi tiir iglemleri yaptiginin tespiti
anlaminda kayit altina alinmasi gerekir. Bu husus oOnleyici bir tedbir niteliginde 6nemli
oldugu gibi hukuka aykiri bir islem s6z konusu oldugunda sorumlularin tespiti agisindan

onemlidir.
Islenen verinin siniflandinimasi siirecin kontrol edilmesi agisindan dnemlidir.

Kigisel verinin kaza sonucu bozulma ya da yok olmalarina kargi korunmasinin temin

edilmelidir.

Bireylere iligkin olarak kimlik dogrulama araglarinin veri tabani sorgulamada esas
alinmamasi veri tabanlarinin buna gore yapilandiriimamasi gerekir. Kimlik dogrulamasina
ya da onayina iliskin verilerin veri tabaninda sorgulamada esas alinmasi ya da veri
tabanlarinin bunlara gére yapilandiriimasi, basta vatandaglik numarasi gibi ok kolay bir
sekilde ele gecirimesi nedeniyle kisisel verilerin ele gegirilmesinde blyik bir kolayhk
saglamaktadir. Bu durum hem kurum i¢i hem de kurum digi bir tehdit olarak ortaya
cikmaktadir. Bu nedenle kisisel bilgilere iliskin ver tabanlarinin bu tir bilgiler esas alinmadan
yapilandiriimasi gerekir. Kimlik dogrulama bilgileri ile kisisel verilerin yeri geldiginde
birlestirimesi zorunlu ya da gerekli ise bu durumda Veri ayristirmasi yapilarak bilgi ile ilgili kisi
arasindaki baglantinin koparilmasi (pseudo-identity — rumuz kullanimi) suretiyle iliskin sadece

veri katmaninin kullanilmasi suretiyle saglanmasi gereklidir.

Tek-tip anahtar hizmeti goéren veri esasina dayana sorgulama ya da veri tabanlari

olusturulmasi, birim zamanda kisi hakkindaki verilere ulagim hizi ve ulagilan veri miktarini arttirir ki bu

6zel hayatin gizliligi agisindan istenmeyen sonuglara yol agabilir.

Bu nedenlerle, zorunlu olmadigi durumlarda vatandaglik numarasi, kisinin adi soyadi gibi

sorgulama esaslarina dayanan veri tabanlarinin olusturulmamasi gerekir.

Ortada her hangi bir zorunluluk ya da yiikiimliililk yoksa veri ya yok edilmeli anonim
hale getirilmelidir. Anonim hale getirme ya da yok etmede iki uclu bir koruma saglanir. Hem

kisi ile bilgi arasindaki bag koparilarak kisi korunur, hem de kurumun sorumluluklari azalir.

Kisisel verinin amag gergeklestirildiginde ya da kanunen belirlenen siirelerin ge¢mesi

sonucunda yok edilmesi onem arz eder. Bu nedenle amag gergeklestiginde ya da slreler

gectiginde verinin yok edilmesi veya kisisel baglantinin kurulamamasi anlaminda yok ediime ile egit

diizeyde koruma getiren anonimlestirme dnemlidir.
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Kanunda belirlenen siireler gegmesine ragmen kisisel verilerin yok edilmemesi TCK’nin
ge¢ g $ y

138. maddesinde diizenlenen sugu olusturur.

» Kigisel veri anonim hale getirilemiyorsa rumuz (pseudo-identity) kullaniimasi yetkisiz

ele gegirilmelerin ve ifgalarin 6nlenmesi bakimindan énemli bir koruma saglar.
*  Zorunlu oldugunda ya da koruma igin gerekli oldugunda veri sifrelenmelidir.

» Hangi kategorideki kigisel verinin iglendigi yoniinde seffafligin saglanmasi gerekir. Bu
husus kisiye saglanan haklarin kullanilmasi acisindan zorunludur. Istisnasi kanunda aksi

yoénde bir zorunlulugun bulunmasidir.

» Kigisel verilerin korunmasi duragan olmayip belirli bir siire¢ y6netimi ve denetimi
zorunlu kilar. Bu dogrultuda giincel sorunlarin tespiti ve ¢ézimlerin saptanmasi ve etkin

koruma saglanip saglanmadigi konusunda denetim énemlidir.

e« Kurum i¢i ya da kurumlar arasinda herhangi bir faaliyete baglanmasi ya da
projelendiriimesinde maliyet, fayda analizi gibi analizler yaninda kisisel veriler

agisindan da analizin en bagta yapilmasi zorunludur.

« Kisisel verilerin korunmasina yonelik oérgiitsel ve teknik tedbirlere uyulmamasi halinde
etkili yaptinm mekanizmalarinin olugturulmasi ve etkin olarak uygulanmasi gerekir.
Kisisel verilerin hukuka aykir kaydi, bagkasina verilmesi, yayiimasi, ele gegirilmesi; slresi
gegmesine ragmen sistemden silinmemesi, TCK'nin 135-138. maddelerinde sug olarak

diizenlenmistir.

S0z konusu cezai yaptirnmlar yaninda bu yaptinmlara ek olarak kurum igi disiplin

mekanizmalarinin da glindeme getirilmesi dnemlidir.

e Kurum calisanlarinin siire¢ ve sonuglari, s6z konusu tedbirlere uyulmamasinin ortaya
cikardigi sorunlar ve sorumluluklar konusunda bilinglendirilmesi ve egitimi onceliklidir.

Cezai sorumlulugun da s6z konusu olmasi kargisindan bu husus énem tagir.

3.3.2.2.2. 5651 Sayil Kanununda Kisisel Veri Korumasina iligkin Yiikiimliiliikler

5651 sayill internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Kanunu kisisel veri islemeye iliskin olarak kurumlara geleneksel isleme

durumlari yaninda ek zorunluluk ve yikumlulikler getirmistir.

Diger yukimluliikler yaninda Kanunda erigim saglayicinin sagladigi hizmete iliskin olarak

kisisel veri olarak kabul edilebilecek trafik bilgisini belirli bir stre saklamakla yukimll kilinmistir
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(m.6(1)b)

Ayni Kanunda kisisel veri olarak kabul edilebilecek trafik bilgisi, “internet ortaminda

gergeklestirilen her tlrll erisime iliskin olarak taraflar, zaman stire yararlanilan hizmetin tird, aktarilan

veri miktari ve baglanti noktalari gibi degerler olarak tanimlanmistir.

sinirlandinimamistir.

Tanimda

trafik bilgisi

S6z konusu Kanunun uygulanmasina iliskin olarak 30. Kasim 2007 tarih, 26716 sayili Resmi

Gazete'de “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda

Yonetmelik” yayimlanmig, sdz konusu Yoénetmelikte trafik bilgisi ¢ ayri kategoriye ayrilmigtir. Ayni

ayrim

Belgesi Verilmesine iliskin Usul ve Esaslar Hakkinda Yénetmelik” te yapilmistir.

Tablo 3.2: 5651 Sayili Kanun ve ilgili Yonetmeliklerde Trafik Bilgisine iliskin Tanimlar

“Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet

Trafik Bilgisi

5651 S. Kanun

Tanimlar
Madde

j) Trafik bilgisi: internet ortaminda gergeklestirilen her tiirlii erisime iligkin
olarak taraflar, zaman, siire, yararlanilan hizmetin tiri, aktarilan veri
miktari ve baglanti noktalari gibi degerler

Internet  Ortaminda  Yapilan
Yayinlarin Diizenlenmesi...
Yonetmelik (3. Yonetmelik - 30
Kasim 2007)

Tanimlar
Madde 3 (1)...

g) Erigim saglayici
trafik bilgisi: internet
ortaminda yapilan her
tarld  erigime iliskin
olarak abonenin adl,
kimlik bilgileri, adi ve
soyad, adresi, telefon
numarasl,  sisteme

Tanimlar

Madde 3 (1)...

s) Yer saglayici trafik
bilgisi: internet

ortamindaki her turll
yer saglamaya iliskin
olarak; kaynak IP
adresi, hedef IP
adresi, baglanti tarih
ve saat bilgisi, istenen

Tanimlar
Madde 3 (1)...

6) Vekil sunucu
trafik bilgisi: internet
ortaminda erisim
saglayic  tarafindan
kullanilan vekil
sunucu hizmetine
iliskin  talebi yapan
kaynak IP adresi ve

... Yonetmelik (1. Y6netmelik 24

f) Erigim saglayici

t) Yer saglayici trafik

baglanti tarih ve saat | sayfa adresi, islem | port numarasi, erisim
bilgisi, sistemden | bilgisi (GET, POST | talep edilen hedef IP
clkis tarih ve saat | komut detaylar) ve | adresi  ve port
bilgisi, ilgili baglanti | sonu¢ bilgileri gibi | numarasi,  protokol
icin verilen IP adresi | bilgileri, tipi,  URL  adresi,
ve baglanti noktalari baglanti tarih ve saati
gibi bilgileri, ile baglanti kesime
tarih ve saati bilgisi
gibi bilgileri,
Telekomiinikasyon Kurumu | Tanimlar Tanimlar
Tarafindan ve Yer Saglayicilarina | Madde 3 (1)... Madde 3 (1)...
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Ekim 2007)

trafik bilgisi: internet
ortamina erisime
iliskin olarak abonenin
adi, adi ve soyadi,

adresi, telefon
numarasl, abone
baslangig tarihi,
abone iptal tarihi,
sisteme baglanti tarih
ve saat bilgisi,

sistemden ¢ikis tarih
ve saat bilgisi, ilgili

bilgisi: internet
ortamindaki her turll
yer saglamaya iliskin

olarak; kaynak IP
adresi, hedef IP
adresi, baglanti tarih-
saat bilgisi, istenen
sayfa adresi, islem
bilgisi (GET, POST
komut detaylar)) ve
sonu¢  bilgisi  gibi
bilgileri,

baglanti igin verilen |P
adresi ve baglanti
noktalari gibi bilgileri,

Kanun ve Yonetmelikler bir bitlin olarak incelendiginde erisim saglayicinin trafik bilgilerini

saklama yukimlUlugu su sekilde ortaya cikar:

Tablo 3.3: 5651 Sayili Kanun ve llgili Yonetmeliklerde Erisim Saglayicilanin Trafik Bilgilerini Saklama

Yikimlaliga

Erigim Saglayicilarin trafik bilgilerini saklama yukumlilugu
5651 s. Kanun ve llgili Yénetmeliklere Gore

Trafik Bilgisinin Niteligi

Erisim Trafik Bilgisi
Dayanak: 5651 sayili Kanunun

Vekil Trafik Bilgisi
Dayanak :5651 sayili Kanunun

6 (1) c maddesi 6 (1) c maddesi
Saklama Siiresi 1yl 1yl
(24 Ekim 2007 tarihli yonetmelik | (30  Kasim 2007 tarihli
madde 15+ 30 Kasim 2007 | yonetmelik )

tarihli yonetmelik madde 8 )

Saklama Sekli

1. Bu Dbilgilerin  (trafik)
dogrulugunu, batlnltgani
olusan verilerin dosya biitiinlik
degerlerini  (hash)  zaman
damgasi ile birlikte muhafaza
etmek ve gizliligini temin etme
zorunlulugu

1. bu bilgilerin  dogrulugunu,
bitlnligund  olusan  verilerin
dosya  bitinlik  degerlerini
zaman damgas! ile birlikte
muhafaza etmek ve gizliligini
temin etmek yakimlUluga

Trafik Bilgisi Saklamaya lliskin EK Yiikiimliiliikler:

Madde 8 (1) b, Madde 15(1) b

5651 sayili Kanunla verilen gorevleri yerine getirebilmesi icin yapacag! trafik izlemesinde Bagkanliga
gerekli yardim ve destegdi saglamakla, faaliyet belgesinde yer alan Bagkanligin uygun gérdigi bilgileri
talep edildiginde bildirmekle ve ticari amagla internet toplu kullanim saglayicilar igin belirli bir IP
blogundan sabit IP adres planlamasi yapmakla ve bu bloktan IP adresi verme
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Madde 8 (1) ¢, Madde 15 (1) ¢

Kuruma bildirilen kapanma tarihinden geriye dogru bir yillik stredeki trafik bilgilerine iligkin butin
kayitlari metin dosyasi olarak, log formatlarini agiklamalariyla birlikte, abone kitlik bilgilerini
Baskanliga cd, dvd gibi optik medya ortaminda teslim etme yukimluligu

Madde 8 (1) ¢,Madde 15 (1) ¢
Faaliyete baglamasindan itibaren her ay diizenli olarak, her erigsim yontemine iligkin kullanacag erigim
numaralarini ve toptan hizmet verdigi abonelere iliskin bilgileri Baskanliga géndermekle,

Madde 8 (2), Madde 15 (2)
Erisim sagdlayici, verdigi hizmeti kullananlara iligkin bilgilerin bagkalar tarafindan elde edilmesini ilgili
mevzuatta belirlenen esas ve usullere uygun olarak engelleme

Yer saglayicinin yakimldllkleri ise su sekildedir:

Tablo 3.4: 5651 Sayili Kanun ve llgili Yonetmeliklerde Yer Saglayicilarin Trafik Bilgilerini Saklama Y GkimlGligii

Yer Saglayicilarin trafik bilgilerini saklama yiikiimliiligi
5651 s. Kanun ve llgili Yénetmeliklere Goére

Trafik Bilgisinin Niteligi Yer Saglayici Trafik Bilgisi
(Kanuni Dayanak Yok )
(Hukuka aykin)
Saklama Sresi 6 Ay

(24 Ekim 2007 tarihli ydnetmelik madde 16 (c)+ 30
Kasim 2007 tarihli ydnetmelik madde 7 (c) )
Saklama Sekli bu bilgilerin  dogrulugunu, bGtunlGgund olugan
verilerin dosya butinlik degerlerini (hash) zaman
damgas! ile birlikte saklamak ve gizliligini temin
etme

. Kanunda trafik bilgileri konusunda sinirlandirma yapilmamasi saklanacak trafik verisine iligkin
yonetmelige gonderme yapmasi ( madde 6 (1) b) kanun yapma teknidi ile uyusmamaktadir.
Kisisel veri olarak nitelendirilebilecek bu tir bilgilerin toplanmasi ve islenmesi agik¢a kanunda

diizenlenmelidir.

. Kanunda yer saglayicinin yikimlulikleri arasina yer saglayici trafik verisi gibi bir veri saklama
yukUmlGligu bulunmamasina ragmen her iki ydnetmelikte béyle bir yikimlaligin getirilmesi

kanuna aykirilik teskil eder. Yonetmeligin ilgili hiikiimlerinin iptali gerekir.

. Kanunda ve yonetmeliklerde trafik bilgilerinin saklanmasindan bahsedilmektedir. Dolayisiyla
icerik ile ilgili bilginin (real-time data) kaydedilmeyecegi anlamini tasir. Bu husus, 6zellikle

kisiler arasi haberlesmenin gizliliginin saglanmasi agisindan 6nemlidir.
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. E-postalarin iceriklerinin kayit altina alinmasi, hukuka aykirilik teskil edecegi gibi ayrica

TCK’nin 132. ve 243. maddesindeki suglari olusturur.

. Trafik verilerinin  yukarida belirtilen streler (1 yil — 6 ay) sonrasinda sistemden yok

edilmemesi TCK’nin 138. maddesinde diizenlenen sugu olusturur.

. E-postalarin igeriklerinin  hukuka uygun bir sekilde ele gegirilmesi ya da igeriklerinin
baskalarina verilmesinde su sartlardan birinin gerceklesip gerceklesmedigine dikkat edilmesi

gerekir.
o llgili kisilerin rizalarin bulunmasi (rizanin hukuken kabul edildigi durumlarda).

0 Sirekli izleme talep edilmiyor ve bir sefere mahsus olarak belirli bir postanin igerigi
isteniyor ise, Ceza Muhakemesi Kanunun 134. maddesi uyarinca usuliine uygun

olarak verilmis bir hakim kararinin bulunmasi gerekir.

0 Sirekli izleme talep ediliyorsa, su hallerde e-posta ve e-postanin da dahil oldugu her

tarld iletisimin genel olarak dinlenmesi,

= Ceza Muhakemesi Kanunun 135. maddesine g6re, maddede belirtilen
suglarla sinirli olmakla usuliine uygun olarak verilmis hakim karari ya da
gecikmesinde sakinca hal bulunmasi durumunda Cumhuriyet Savcisinin

kararinin bulunmasi (adli dinleme);

= 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanunu EK-5. maddesine

gore alinmis bir kararin bulunmasi (idari dinleme);

= 1.11.1983 tarihli ve 2937 sayili Devlet istihbarat Hizmetleri ve Millf istihbarat
Teskilati Kanununun 6. maddesine gére verilmis bir kararin bulunmasi

(idari dinleme);

= 2559 sayili Polis Vazife ve Selahiyet Kanununun EK-7. maddesine gére

verilmis bir kararin bulunmasi (idari dinleme),

hallerinde mimkind(r.

3.3.3. Kurumlar Arasi Paylagim

Kisisel verilerin korunmasi sadece kurum igi tedbirlerin alinmasi ile saglanamamaktadir. Bu

dogrultuda kisisel verinin kurumlarca paylasilmasinin kendisi kisisel verilerin korunmasi agisindan
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onemli bir konuyu teskil eder. Ayni zamanda kurumlar arasi paylagimin niteligi ve sekli de kisisel

verilerin korunmasi agisindan énemlidir.

Kurumlar Arasi Paylagim

/ \

Usul ve Esaslar Ortak Gizlilik ve Giivenlik Politikasi
- Talep eden (iletilen) kurumun yetkisi var mi ?
Yasal bir yetkinin bulunmasi -Paylagima lligkin ortak/kabul edilmis bir gizlilik ve
Yasal bir zorunlulugun bulunmasi guvenlik politikasinin belirlenmesi
ilgili Kiginin rizasi
- Talep edilen (ileten) kurumun yetkisi var mi

Yasal bir yetkinin bulunmasi Paylasim konusu verinin paylagima taraf

kurumlarda esit/paralel diizeyde korunmasi
Yasal bir zorunlulugun bulunmasi
llgili Kiginin rizasi

- Merkezi ya da Merkezilestirilmis Veri tabanlar?

Sekil 3.8: Kisisel Verilerin Korunmasi Agisindan Kurumlar Arasi Paylagim

*  Kurumlarin esit ya da paralel diizeyde bilgi giivenligine iligkin dnlemleri almig olmalar
on kosuldur. Kisisel verilerin paylagiminin kural haline getiriimek istendigi Ulkelerde sadece
veriyi asli olarak toplayan degil s6z konusu veriye paylasim suretiyle erisen kurumlarin da
yeterli duizeyde gtivenlik tedbiri almasi zorunludur. Aksi halde kisisel veriyi asli olarak isleyen

kurumda alinan bilgi giivenligine iligkin tedbirler dolayli yollardan asilir.

e Kurumlar arasi paylagim esas alindiginda su sekillerde kisisel veri transferinin

gergeklestigi soylenebilir:

0 Kisisel veri anonim (kimliksiz) hale getirilerek.
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o Kisisel veriye rumuz uygulanarak ( mahlas/pseudo-identity).
0 Herhangi bir isleme tabi kilinmaksizin.

Anonimlestirme (kimliksizlestirme) verinin kisisel veri olma o6zelliginin ortadan
kaldinlmasi anlamina gelmektedir. Kurumlar arasi paylagim agisindan anlami, kisisel
veri transferinin s6z konusu olmadigidir. Bu halde kurumlar arasi bilgi-belge

aktanimi/paylagimina iliskin genel kurallara tabi olacaktir.

ikinci halde ise veri ile ilgili kisi arasinda bag ortadan kaldinlmamistir. Bagin kurulmasi
icin anahtar niteliginde diger bir veri ya da bilgiye ihtiya¢ duyulur. Rumuz (pseudo-
identity) uygulanan bu hallerde dikkat edilmesi gereken husus paylasilan kurumun
olaganiistii bir ¢aba sarf etmedigi siirece kisinin kimligine ulagabilme kosullarinin
ortadan kaldiriimasidir. Anahtar veri ya da veri katmaninin gizliliginin ve giivenliginin
saglanmasi 6nem tagir. Bu halde her ne kadar verinin igerdigi bilgi ya da
enformasyondan ilgili kiginin kimligi dogrudan ortaya cikartilamiyorsa kimliginin

belirlenmesi ihtimali s6z konusudur.

Herhangi bir igleme tabi kilinmaksizin kigisel veri paylagimi ya da iletimi durumunda,
kisisel veri transferi igin talep eden ve ileten kurumun hukuken yetkili olup olmadiginin

tespiti onem arz eder.

Bu dogrultuda rumuz kullanarak ve dogrudan veri iletiminde , sinirli olmamakla birlikte

asagidaki hususlara dikkat edilmesi 6nemlidir.

o Talep edilen (ileten) kurumun, talep konusu veri ya da veri grubunu

iletmeye/paylagmaya yetkili olup olmadiginin tespit edilmesi dnemlidir.

Kurumun veri paylasimina, iletmesine iliskin yetki ya da zorunlulugu yoksa hukuka
aykiri kisisel veri aktarimi s6z konusudur. Bu da Tirk Ceza Kanunu’'nun 134. ve 135.

maddesinde diizenlenen suglari glindeme getirir.

o0 Talep eden (iletilen) kurumun, talep edilen (ileten) veri ya da veri grubunu islemeye,
paylasima; ilgili kisi disindaki kisilerden toplamaya yetkili olup olmadiginin tespiti

énemlidir. Aksi durumda TCK'nin 135-36. maddelerindeki suglar glindeme gelir.

0 Hangi amag icin veri talep ediliyorsa o amaci gergeklestirmeye yetecek odlglide
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verinin iletiimesidir. Bu da kurumlar arasi paylagimda asgarilik anlamina gelir.

» Bagbakanlik tarafindan yayimlanan “Birlikte Caligabilirlik Esaslari Rehberi”
genelgesinin ilgili maddesinde kisisel verinin bilgiyi temin eden kurum diginda
kullaniimasinda kullanicinin (vatandasin) izninin esas alinacagi hitkkme baglanmigtir.
Ayni sekilde kurumlar arasi paylagim agisindan birlikte sorumlulugun esas oldugu
hiikkme baglanmigtir. (3.5.2) S6z konusu hiikiim kurumlar arasi paylagim agisindan
genel kurala isaret etmekte olup; yasal bir yetki ya da zorunlulugun kullaniimasina

iligkin ¢ok da istisnai nitelik tagimayan durumlar vardir.

Bu dogrultuda yasal bir yetki ya da zorunlulugun olmadigi durumlarda ilgili kisinin rizasinin
varolup olmadiginin tespiti 6nemlidir. Riza veya diger kosullarinin yoklugu halinde veri paylagimi

veya veri iletimi TCK. 135. maddesinde diizenlenen sugu olusturur.

*  Kurumlar arasi paylagim konusunda da seffafligin saglanmasi 6nemlidir. Bu dogrultuda
hangi kurumun hangi veri kategorilerini, hangi kurumlar ile paylastiginin bilinmesi, asagida
incelenecek olan seffaflik ve bireysel haklarin kullanilimasi agisindan gereklidir. Bunun

istisnas! aksi bir ydnde yasal zorunlulugun bulunmasidir.

» Kisisel verilerin iglenmesinde oncelikli olarak belirlenmesi gereken diger bir husus
uygulamada “veri sahipligi” olarak adlandinlan noktada ortaya ¢ikmaktadir. Veri
Uzerindeki sahiplik hukuken tartisilagelen bir konu olup halen veri (zerinde hukuken

mulkiyetin kabul edilmedigi soylenebilir.

Burada tartismanin odak noktasi hangi kurumun veri iglemeye asli yetkili oldugudur.
Eger bir kurum belirli nitelikteki verileri isleme konusunda asli yetkiye sahipse diger kurumlarin s6z
konusu veriyi isleyip isleyemeyecegi ya da hangi kosullar altinda isleyebilecedi sorunu ortaya ¢ikar. Bu
durumun somut sonucu, belirli bir amag igin veri paylasimi yapilan durumda paylasilan veri esas

alinarak yeni bir siniflandirma ya da sorgulama sistemi yapilip yapilamayacagidir.

Bu husus Avrupa Konseyinin R (91) 10 no.lu tavsiye kararina da konu olmustur. Bu karara
gore yeterli koruyucu 6nlemleri alinmadan kurumlarin bagka bir kurumdan elde ettikleri kisisel veri ile
kendisinde bulunan kisisel verileri bir araya getirerek veri tabani ya da dosyalama sistemi

olusturmamalari 6nerilmektedir.

Ayni sekilde Birlikte Calisilabilirlik Esaslari Rehberi'nin ilgili maddesinde de buna iligkin su
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hikim sevk edilmistir. Buna gore:

3.3.3Kurumlarin Veri Toplama/Giincelleme/Erigsim Yetkilerinin

Diizenlenmesi

Kurumlar arasinda paylagilan bilgi (zerinde, hangi kurumun hangi seviyede

erisim  yetkisi oldugu veri bazinda taniml olmak zorundadir. Gerekli

yetkilendirme tanimlarinin yapilmasina altyapi olusturacak e-devilet metaveri

standardi bu ihtiyaca cevap verecek yapida olacaktir. Bu kapsamda veri

siniflamasi (6nem, gizlilik, vb.) esas alinacaktir.

Bu dogrultuda veri bazinda tanimin yapilmasi ve kimlerin hangi tir veriyi isleyebilecegi,

kimlerin ne sekilde erisebilecegini belirlenmesi gereklidir. Kisisel veriler de ayni hikme tabidir. Bu
yaklasim genel olarak hangi kurumun asli isleme yetkisine sahip oldugunun belirlenmesi anlaminda

onemlidir.

Bu husus, baska kurumlar tarafindan asli yetkili olarak islenen verinin veri tabanina dahil

edilerek yeni veri tabanlari yaratiimamasi gerektigi sonucunu dogurur.

Hali hazirda genelge disinda baglayici pozitif bir dizenlemenin olmadigi bir durumda sorunun

¢OzimUnde su hususlara dikkat ediimelidir:

0 Kisisel verinin paylagsima aglimasinda paylasima iligkin yetkinin olup olmadig
sorgulanmalidir. Bu dogrultuda kurumlarin hangi tir kisisel verileri islemeye yetkili

olup olmadiklarinin saptanmasi dnceliklidir.

0 Paylasilan kisisel veri hangi amacla paylasiliyorsa o0 amag igin kullanilmalidir; amaci

disinda kullaniimamalidir.

0 Paylasilan veri esas alinarak veri tabanlari veya sorgulama sistemleri ya da
dosyalama sistemleri yaratilmasi kimi zamanlarda amag disi kullanim anlamina gelir.

Bu durumda hakkin ya da gorevin kotliye kullanilmasi sonucu dogurabilir.

0 Paylagilan veri ile veri tabani, sorgulama sistemleri gibi hususlarin yapiimasi zorunlu
ise bu durumda kimlik koruyucu veri katmaninin yani rumuz (pseudo-identity)

kullaniimasi gerekir.
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3.4. Kisisel Verilere Yonelik Toplumsal Algi ve Kisisel Verilerin Korunmasi Kiiltiiriiniin

Yayginlastiriimasi
3.4.1. Kisisel Verilerin Korunmasina lligkin Bireysel ve Toplumsal Algi

Bireyin 0zgurligunin

Tam resmi islemlerinizde sadece T.C. Kimiik Numaranizin kullanimasini istermisiniz? . .
korunmasi agisindan hukuki ve diger

Evet (1404}

koruyucu mekanizmalar ya da onlemler
Hayw 56 onemli glivenceler saglar. Fakat bu tir
mekanizma ya da dnlemler asil giclnd,
bireyin kendisinin 6zglrlik konusunda
bilincli ve duyarll olmasindan alr.

Bireyin  bilingsizligi, duyarsizigi ya
Sekil 3.9: Anket - T.C. Kimlik Numarasinin Kullanimi y ¢si219 y gy

kayitsizligi bireyin 6zgurligine dogrudan
http:/iwww.nvi.gov.tr/Hizmetler/Istatistikler, Anketler_Eski.html y g y guriug g

ya da dolayli midahalelerin 6niinli acar.
Bu dogrultuda yanda sunulan anket incelendiginde, veri tabanlarinda birer kod haline getirilerek bireyin
6zgUrlligune midahale edilebilmesini kolaylastirabilen bir uygulama olan T.C. Kimlik numarasina iligkin
olarak sorulan soruya olumlu cevap verenlerin orani Tlrkiye'de bireyin biling ve duyarlilik diizeyi

hakkinda yeteri kadar bilgi verebilmektedir.

Gozetim agisindan bu soruya verilen cevap su anlama gelmektedir: Tek bir sorgulama

kriterine gore hangi resmi iglemleri yapildiginin tespit edilmesini istenmektedir.

Bu kapsamda birgok Ulkede eskiden nifus clizdani gibi uygulamalara yénelik olarak ortaya
clkan direng, gunimizde kimlik numarasi benzeri uygulamalar agisindan gosterimesi belirli bir
kayginin Urlintddr. Bu da basta belirtildigi Uzere, kimi yonlerden bireyin faydasina da hizmet eden
“‘gdzetim” olgusuna ¢ok da haksiz olmayan kuskulu bakiglardir. Diger bir ifade ile &zgUrlUklerin

korunmasina yonelik kaygidr.

Tirkiye'de bu ydnde bir direncin olmamasi, aksine, ankette gorildigl Uzere, bunlarin
desteklenmesi yani bu tir hassas konulara iliskin bilingsizlik ya da duyarsizlik, llke ¢apinda bireye
yonelik olarak kisisel verilerin islenmesi anlaminda, merkezi veri tabanlarinin olusturulmasi, veri
tabanlarinin paylasimi gibi uygulamalarin higbir sekilde tartigiimadan ya da sorgulanmadan hayata

gecmesine ya da gecirimesine olanak saglamaktadir.
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Bu dogrultuda incelendiginde, Tirkiye'de kisisel bazda, kisisel veriler konusunda kisilerin ¢ok
da hassas davranmadiklari bir gercektir. Nitekim, bir yoniiyle de maddi zararlarla sonuglanabilecek bir
olayda toplumsal tepkinin gok ciliz kalmasi, bu hususun bir gostergesidir. Bir marketler zincirinin veri
tabanindan kisisel veri olarak kabul edilen kredi kartlarina iligkin bilgilerin yetkisiz kisilerce ele
gegirilmesinde asil ilgi ele gecirilen kredi kartlari numaralari ile kisilerin zarara ugratilip ugratilmadigi
noktasinda parasal bir diizeyde ele alinmistir. Tartigma sirasinda s6z konusu marketin bu tir verileri
hangi nedenlerle elinde tuttugu, bunlara gore kredi kartlari sahiplerinin bilgisi ve rizasi disinda
musterilerinin aligveris aliskanliklarini  belirleyerek miisteri profillerini  olusturup olusturmadig

hususlarinda tartigmalarin ciliz kalmigtir.

Bunun gibi saglik verileri de dahil olmak Uzere kisi hakkinda bir ¢cok veriyi igeren ¢ipli kimlik
kartlarinin bir genelge ile uygulanma galismalarinin baglatiimaya calisiimasinda da bireysel ya da
toplumsal herhangi bir direng ile karsilasiimamasi ya da sorgulanmamasi; “Mobese” adiyla Tirkiye'de
ilk olarak Istanbul'da yiiriitilmeye baslanan CCTV benzeri bir uygulamanin 6zellikle kontrol ve
denetime iliskin herhangi bir sorgulamaya gerek kalmaksizin uygulamaya konulabilmesi, Tirkiye'de

bireysel ve toplumsal bazda kisisel verilerin korunmasi agisindan bir kayitsizligin oldugunu gosterir.

Kamu kurum ve kuruluglarinin sunduklari hizmette kisisel verileri korumasina iligkin yeteri
onlemleri almamalari ya da esgudim eksikligi nedeniyle glvenlik 6nlemlerinin kolayca asilabilmesi
olgusu® karsisinda da bireylerin kayitsiz kalmasi, Turkiye'de kisisel verilerin glvenliginin ve gizliginin
korunmasina yonelik olarak da bireysel boyutta biyik sorunlarin olduguna iligskin bagka bir boyutu da

glindeme getirmektedir.

Bu dogrultuda Tirkiye'de, kimi zaman yeni veri tabanlari olusturularak kimi zamanlarda ise,
varolan veri tabanlarini bir araya getirerek bireyin gézetimi agisindan blylk bir mesafe katedilmistir.
Bu tiir uygulamalarin gelistiriimesi de devam etmektedir. Gézetimin iki uglu olusu, yani kimi zamanlarda
birey icin faydali ya da zorunlu olusu, kimi zamanlarda ise birey agisindan bir 6zgirlik sorunu

olmasindaki dengenin nasil olusturulacagi tlkemizde tartisma konusu edilmemektedir.

Ulkemizde tartismalarda asil belirleyici etken, istenen amaca ulasilabilmesi agsindan kisisel
verinin en etkin ve verimli iglenebilme ve her alanda ve her konuda merkezi bir veri tabaninin

olusturulabilmesi olanaklarinin saglanmasi olmaktadir.

Sonug olarak kisisel verilerin korunmasi bireyin 6zglrligu sorunudur. Kisisel verilerin
korunmasi kiltiriin yayginlastiriimasi ise oncelikli olarak ézgUrlik konusundaki toplumsal biling dlizeyi

ile baglantilidir. En bagta belirtildigi tizere “kisinin bizatihi 6z(inl esirgemesidir”.
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3.4.2. Kisisel Veri Korunmasi Kiiltiiriiniin Toplumda Yayginlastiriimasi

Ginlmizde kisisel verilere iliskin bilingsizligin bir nedenleri arasinda 6nceki dénemlerde
kendisiyle iligi bilgilerinin veriimesi durumunda herhangi bir tehlikenin s6z konusu olmayacagi duygusu
da esasli bir yer edimistir. Bir ¢cok defa dile getirildigi Uzere gegmiste toplanan kisisel verilerin etkin
olarak kullanilamamasi ve dolayisiyla gorece olarak tehlike arz etmemesi bu tlir davranis modellerinin
olusmasinda da etkili olmustur. Ozgiirlikler konusunda bilingsizlik ve diren eksikligi de buna eklenince
kisisel verilerin yani kisisel verilerin islenmesi karsisinda bireyin 6zgirliginin korunmasi konusunda

ne yeterli bir biling ne de yeterli bir direng olusturulabilmigtir.

Bu dogrultuda glinimiz bilingli insani pasaport, strlici belgesi alirken parmak izi vermekten
fislendigini bilerek rahatsiz olmaktadir ya da olmalidir ya da en azindan sorgulamalidir. Ayni sekilde
bilingli vatandasimiz giivenlik kapilarinda kimlik istendiginde TC Kimlik Numarasi bulunan niifus
clizdani yerine bu numaranin bulunmadigi baska kimlikler vermektedirler. Ancak, bu bilinci tagiyan ¢ok
az sayida kisi bulunmaktadir. Dolayisiyla, bireylerde henliz “kisisel veri ve bu verinin korunmasi” fikri
gelismemistir. Kisilerin kisisel verilerinin herhangi bir sekilde bir gercek kisiyle kimlik, vergi, sigorta
numarasi gibi herhangi bir kayitla iligkilendirilmesi sonucu baska amaglar igin kullanilmasi endisesini
taslyan vatandas sayisi kisisel gdzlemlerle bile tespit edilebilecek diizeyde ok azdir. Ulkemizde
bireyin kimligini ifade eden somut bir icerik tasiyan; adi, soyadi, telefon numarasi, e-posta adresi,
sosyal guvenlik numarasi, pasaport numarasi, banka hesap numarasi, 6zge¢mis, resim, gorinti ve
ses kayitlari, parmak izleri, tibbi bilgiler gibi bilgileri dolayli da olsa kisiyi belirlenebilir kilabilme

ozellikleri nedeniyle kisisel veri oldugunun farkinda degildir.

Ulkemizde yogun olarak yasanan bu durum giiniimiiz toplumlari agisindan farkli diizeylerde

de olsa gegerlidir.
3.4.3. Kisisel Verilerin Kontrolii Agisindan Seffaf isleme ve Bireysel Denetim

Kisisel verilerin korunmasinda dglincli bir asama seffaf isleme ve bireysel katiimdir. Seffaf
isleme ve Ozellikle bireysel katilim kisilerin kendileri hakkindaki verileri kontrol hakki olarak tanimlanan
veri mahremiyetinin somut dlizenlemelerdeki dnemli bir gérinimdii olarak otaya ¢ikar. Bireysel katilimin
on kosullarindan biri de tabii olarak kimlerin hangi tir kisisel veri islediginin genel olarak bilinmesi

anlaminda seffaflik olarak karsimiza gikar.
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Ugiincii Boyut

/ \

Seffaflik Bireysel Katilim
- Kamuya Kars! Seffaflik - Kisisel Verilere Erigim
- Veri Oznesine Kars! Seffaflik - Diizelttirme

(Bireyin Bilgilendiriimesi) .
- ltiraz

Sekil 3.10: Seffaflik — Bireysel Katilim

Kisisel verilerin korunmasi agisindan éncelikli kosul, seffafligin saglanmasidir. Seffafligin bir
yoni kimlerin kisisel veri islediginin, hangi tlr kisisel verilerin islendiginin genel olarak bilinebilmesidir.
Digeri ise ilgili kisinin kendisi hakkinda kisisel veri islendiginin bilgilendiriimesidir. Bu agidan bunlardan
birincisi genel olarak kamuya kars! seffaflia isaret etmektedir. Digeri ise ilgili kisinin bilgilendiriimesi
anlaminda bireye kars! seffaflik anlamina gelmektedir. Her iki boyutta bir biitiin olarak kisinin erigim,

duzelttirme ve itiraz haklarini kullanmasi agisindan 6n kosuldur.

Avrupa Konseyi Soézlesmesi'nin 8/a maddesinde otomatik kisisel veri dosyalarinin ve ana
amagclarinin varligi ve veri isleyenin kimligi ve ikametgahi hakkinda herkesin bilgi sahibi olmasi

gerektigi hikmiine yer vermistir.

Ydnergenin 19. maddesine gore, bildirimde kural olarak, veri isleyen kisinin veya temsilcisinin
adi adresi, hangi amag ya da amaglar igin veri islenecegi, veri 6znesi kategorileri ya da kategorileri ve
bu kisilerle ilgili veri kategorileri ile ilgili agiklama, kisisel verilerin iletebilecegi kisi ya da kisiler, kisisel
verilerin Uglincl Ulkelere iletilip iletiimeyecedi ve son olarak kisisel verileri koruma igin ne gibi

onlemlerin alindigina iligkin hususlarin yer almasi zorunludur®.

Bu dogrultuda, kamuya karsi seffafligin saglanmasi amacina hizmet etmek izere kim
ulkelerde kisisel veri igleyen kurum ve kuruluglarin bildirimde bulunmasi ya da kayit yaptirmasi esasi
benimsenmistir. Hassas nitelikteki veriler agisindan da izin sarti getirilebilmektedir. Yukarida yetki
kisminda verilen ayrintili tabloda da gorilecegi lzere kimi farkliliklar da olsa &zellikle Avrupa

Konseyine tye ¢ogu Ulkelerde bildirim ya da kayit esas| kabul edilmistir.
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Bireye karsi seffaflik agisinda, ilgili kisinin su hususlarda bilgilendirimesi 6n plana
cikmaktadir:
» Kisisel veri toplamanin dayanaginin yasal bir yetki, zorunluluk ya da ilgili kisinin rizasi oldugu;
»  Kisisel verinin hangi amag ya da amaglara islendigi;
* Kisisel verinin kimlere aktarilabilecegi; yasal bir yetki, zorunluluk ya da rizaya dayali oldugu.
» Kisisel verilere ilgili kisinin genel kural olarak erigebilme, duzelttirme, itiraz hakkinin oldugu

* Kisisel veri islemede sorumlu kisi ya da kisiler

Kisisel Verilerin Korunmasi Kanunu Tasaris’'nda seffaflik ve bireysel katilima iliskin hikiimlere
yer verilmistir.

Kamuya karsi seffaflik veri kiitligii sicili tutulmasi suretiyle saglanmak istenmektedir. ilgili 16.
madde su sekildedir; “MADDE 16- (1) Kurum tarafindan bir Veri Kitiigd Sicili tutulur. (2) Kisisel verileri
isleyen gercek ve tiizel kisiler, veri kiittigii kurmadan Once sicile kaydolmak zorundadir. (3) Sicil

kamuya acik olarak tutulur.”

Tasar’'nin 17. maddesinde bildirimde yer alacak hususlara; 18. maddede ise bildiriminin

istisnalarina yer verilmistir. 17.maddeye gore bildirimde su hususlar yer alir:
«  Veri kiitligu sahipi veya varsa temsilcisinin kimlik ve adres bilgileri
* Kisisel veri isleme amaglari
¢ Veri konusu kisi grubu; bu kisilere ait veri kategorileri hakkinda agiklamalar
¢ Verilerin agiklanabilecegi alicilar veya alici gruplari
«  Uglincii Ulkelere aktarimi 6ngéren veriler
« Kisisel veri gizliligi ve giivenligine iliskin alinana tedbirler hakkinda genel agiklama

Bireye karsi seffaflik ise Tasar’da “Aydinlatma YUkimluligu” bashgi altinda dizenlenmistir.

Taslagin 11. maddesine gore kisisel verilerin elde edilmesi sirasinda,
«  Veri kiitigu sahibi ve varsa temsilcisinin kimligi,
« Kisisel verilerin hangi amagla islenecegi,

» Kisisel verilerin kimlere aktarilabilecegi,
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«  Veri toplamanin yéntemi, hukuki sebebi ve muhtemel sonuglari,
e Kisisel verileri 6§renme hakki,
* Dizeltme hakki,

o Kisisel verilerin ilgili kisi disindaki kaynaklardan edinilmesi halinde de ilgili kisiye sayilanlar

disinda isleme konu olan veri kategorileri (2. fikra)
konularinda bilgi verilmesi zorunludur.

11. maddenin son fikrasinda ise iki halde birinci fikranin uygulanmayacag ifade edilmistir. Bu
fikraya gore 6n kosul, kisisel verinin istatiski veya bilimsel arastirma yapmak lzere islenmesi amaciyla
elde edilmesidir. Bu durumda bagka bir veri kitiglinden elde edilmesi durumunda ilgili kisiye bilgi
verilmesinin imkansiz olmasi ya da verilerin kayit ve aktariimasinin agik¢a kanunla &ngdrilmesi

durumunda 1. fikra hikmu uygulanmaz .

Kamuya ve bireye karsi seffaflik kisisel verilerin korunmasi agisindan énemli bir 6n kosul
olusturmaktadir. Bu haliyle gizli islemelerin éniine gecilmesi amaclanmaktadir. Buna karsin kisisel
verilerin korunmasi agisindan bunlar yeterli olmamakta, bunun yaninda ilgili kisiye de bazi haklarin

sa@lanmasi gerekmektedir. Bunlar bireye sadlanan haklar olarak, erigim, dizelttirme ve itirazdir.

» Kisisel verilere ilgili kiginin erigimi, kisinin kendisi hakkinda kimlerin hangi verileri igledigini
bilmesini saglamasi acisindan 6nemlidir. Bu husus dizelttrme ve itiraz hakkinin
kullaniimasinin da bir &n kosuludur. Kisi hakkinda kim ne biliyor sorusu ancak erisim hakki

ile cevaplandirilabilir.

» Dugzelttirme hakki ise ilgili kisi hakkindaki verinin dogru olmadigi ya da gercedi yansitmadigi
durumlarda ortaya gikabilecek sakincalari gidermek amacina yoneliktir. Kisi hakkinda dogru

ya da gercede uygun verinin igslenmesi amacini guder.

o tiraz hakki kisisel verilerin korunmasinda merkezi bir 6neme sahiptir. Buna gére, yetki,
islenen verinin niteligi gibi isleme sirecinde hukuka aykiriliklarin varligi durumunda kisisel

verinin islenmesinin engellenmesi ya da verinin yok edilmesine olanak saglar.

S6z konusu haklar Kisisel Veri Koruma Kanunu Tasarisi Taslaginda “ilgili kisinin haklar’”

bagli§i altinda diizenlenmistir. llgili 12. maddede,

e Veri ktigl sahibine bagvurularak ilgili kisinin kendisi hakkinda kisisel veri kaydedilip

edilmedigi; kaydedilmisse talep ediimesi,
» Verinin muhtevasinin eksik veya gergede aykiri oimasi halinde dizelttirme
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e Hukuka aykir olmasi halinde silinmesi, yok edilmesi; Uglinci kisilere aktariminin

engellenmesi ve yapilacak islemlerin iglincii verilerin agiklandigi Gglincd kisilere bildirilmesi,

hususlarina yer verilmistir. Erisim hakki kapsaminda ilgili kisiye, kendisine ait bilgilerin ve islenen bilgi
tirlerinin tamami; veri islemenin hukuki dayanagi ve amaci; hangi tiir kisisel verilerin tgtincl kisilere
aktarilabilecegi ve aktarilacak kisilerin kimlikleri. Hakkinda bilgi verilecegi 2. fikrada diizenlenmistir.
Ayni fikrada, veri muhtevasinin eksik veya gergede aykiri olmasi halinde diizeltilecegi; hukuka aykiri
olmasi halinde silinecegi, yok edilecegi ve tgiincl kisilere aktariminin engellenecegi, diizenlenmistir.
Maddenin devaminda verinin agiklandigi tgtinci kisilerin de bu tir islemlerden bilgilendirilecegi ifade

edilmis; son fikrada ise 12. maddede sayilan haklarin sinirlandiriimasina iliskin hiikkme yer verilmistir.

ilk bakista bireye saglanan haklar bakimindan arzu edilen bir korumanin saglandigi
sdylenebilirse de 12. maddenin son fikrasinda milli giivenlik, milli savunma, gibi belirsiz kavramlara bu
tir haklarin sinirlanabilecegine iliskin ucu acik bir hiikmin sevk edilmesi ve bu sekilde genel, belirgin
olmayan ifadeler kullaniimasi, istisnai durumlarin genel kural olmasi sonucunu dogurabilecek

niteliktedir.

Ayrica bagvuru usuliinde, bagvurunun (crete tabi kilinabilecegine iliskin 13. madde hiikmd,
bireysel 6zgurlUklerin korunmasi amacina yonelik olarak yer verilen bu tur haklarin kullaniimasinin
pratikte zorlastiriimasi, kimi zamanlarda da imkansiz hale getirimesi anlamina gelmektedir. Bu tdr

haklarin kullaniminin Ucrete tabi kilinmasi dustndurdcudur.

Kisisel verilerin korunmasi agisindan yukarida aktarilan hususlar hem 6zel sektor hem de
kamu sektoriinde kisisel verilerin islenmesinde gegerlidir. Avrupa insan Haklari Mahkemesi
kararlarinda da vurgulandigi (izere bu hakkin kisitlanmasi istisnai nitelik tasir ve agikga diizenlenmesi

gerekir.

Bu dogrultuda Kisisel Veri Koruma Kanunu’nun bulunmadigi Tirkiye’de kamu sektoriinde
kisisel verilere erisim bakimindan Bilgi Edinme Hakki Kanunu énem arz eder. S6z konusu Kanun
bireylerin kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluglarinin faaliyetlerine

iliskin olarak bilgi edinme usul ve esaslarini diizenlemistir.
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BOLUM 4
KiSISEL VERILERIN KORUNMASI KANUNU TASARISININ DEGERLENDIRILMESI

4.1 Genel Olarak

Kisisel verilerin islenme usul ve esaslarinin topluca dizenlendigi bir kanunun yirdrlige
girmesi bir yandan bireylerin kisisel verilerin korunmasi alaninda haklarinin korunmasi bir yandan da
bu alanda ¢alisan kisi ve kurumlarin yetki ve sorumluluklarinin genel gergevesinin ¢izilmesi agisindan
onemlidir. Bu nedenle hélihazirda taslak asamasinda olup yaklasik 10 wyillik bir suregte
kanunlasamayan “Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin  bir an énce kanunlastiriimasi

gerekmektedir.

Kisisel verilerin korunmasina iliskin bir kanununda amacinin ézellikle Glkemiz bakimindan
héalihazirda varolan durumu megrulastiran bir amacin gidilmesi yerine bir yandan kisisel verilerin
islenmesini asgari diizeyde tutmayi hedefleyen yaklasimin sergilenmesi yerinde olacaktir. Tasari
hikimlerinin kanunlastiriimasinda 6ncelikli olarak buna dikkat edilmesi ve maddelerin buna gore

sekillendirilmesi gerekir.

Ayrica maddeler diizenlenirken taraflarin yetki ve sorumluluklarinin siniri agikca cizilmeli, bu
alanda muglak ifadelere yer verilmemelidir. Muglak ifadelerin yogun olarak kullaniimasi hem taraflarin
yetki ve sorumluluklarina iliskin uyusmazliklari glindeme getirebilir hem de bireyin korunmasi

agisindan zafiyet yaratir.

Bunlar yaninda Tasarida, kamera ile izleme drneginde oldugu gibi aslinda kanuni dlizeyde ele
alinmasi ve diizenlenmesi gereken hususlara yer veriimedigi goriilmektedir. Bu gibi konularin da

kanuna eklenmesi ve bu sekilde kanunlastirimasi zorunludur.

Bitin bunlar yaninda Kanunun uygulanmasinda etkin rol almasi ve kisisel verilerin
korunmasi agisindan zorunlu olarak kabul edilen 6zerk kurum ya da kurulun yapisinin 6zerkligi tam

olarak saglayacak sekilde yapilandirimasi gerekir. Bu husus kurum ya da kurula atanacak kisilerin
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atanma usul esaslari ve igleyisi agisindan gecerlidir. Bu anlamda tasarinin 27. maddesinde kurulun
Bakanlar Kurulu Gyelerinden segilecek 7 iyeden olusacagi belirtiimistir. Segimin bu sekilde yapilmasi
codu zamanlarda idari kurumlari da denetleyecek olan kurulun isleyisinde 6zerk olmasindan
uzaklastirir. Bu hikimle ézerklik agisindan elestiri konusu olan Adalet Bakanligindaki metinde yer alan
dizenlemeden daha geriye gidilmistir. Bu nedenle kurulun olusumunda 6zellikle basta idareye karsi
bagimsizligin saglanmasi 6n kosulundan hareketle, konuyu ilgilendiren butiin taraflarin temsilini
saglayacak ve bu kisi ya da kurumlarin katilimini saglayacak daha katilimci ve gogulcu bir yaklagimin

sergilenmesi gerekir.

4.2. Maddelere iligkin Degerlendirme ve Oneriler

Kisisel Verilerin Korunmasi Kanunu Tasaris’nin ayrica 6zel olarak incelenmesi ve karsilagtirmali
hukuktaki ornekler de esas alinarak degerlendiriimesi zorunludur. Buna karsin  Tasarinin ilgili
maddeleri incelendiginde de su hususlarin tekrar gbzden gegirimesi zorunlulugunun oldugu

sOylenebilir. Bu dogrultuda asagidaki degerlendirme ve dnerilere yer verilmigtir.

1. Tasarinin tanimlar bagslkli 3. maddesinde anonimlestirme sadece gergek kisiler agisindan
tanimlanmigtir. Kanunun tlzel kisilere ait verilerin islenmesini  koruma kapsamina adligi igin
tanimda yer alan “gercek kisiyle iliskilendirilemeyecek” ifadesinin “gercek veya tlizel kisi ile

iliskilendirilemeyecek” sekline dontsturilmesi gerekir.

2. Oncelikli olarak belirtmek gerekirse Anayasanin 20. maddesi kisisel verilerin islenmesine izin
veren bir norm olma niteligi agisindan tartismalidir. Bu hlikmdiin ortaya ¢ikacak sorunlari gidermesi

acisindan tekrar ele alinmasi gerekir.

3. Tasarinin 4. maddesinde genel olarak kisisel verilerin islenmesinde kanunilik ilkesi benimsenerek,
tek kaynagin kanunu oldugunu kabul etmistir. Kanunun tekelciliginin benimsenmesi ayni zamanda
temel hak ve hirriyetin sinirlandiriimasi anlamina gelen kisisel verilerin islenmesi agisindan

olumlu bir yaklagimdir.

Fakat Tasarida yer alan hikimlerin diger kanunlarla baglantisinin tam olarak saglanmasi ve
tasarida yer alan hukimlerin istisnai durumlar disinda uygulanabilirliginin saglanmasi agisindan
su hikmin maddeye eklenmesi gerekir: “Bu kanunda yer alan hukimler diger kanunlarin buna

muhalif olmayan maddeleri hakkinda da uygulanir”
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4. Tasarinin 5. maddesinin d bendinde ilgili kisilerin kimliklerini belirtecek bigimde ve kaydedildikleri
veya yeninden islenecekleri amaglar igin gerekli siire kadar muhafaza edilmesi zorunludur”

hikmiine yer verilmigtir.

S6z konusu madde incelendijinde maddenin  Avrupa Birligi Yonergesi'nden alindigi
gorilmektedir. Buna kargin maddenin yeniden kaleme alinmis olmasi gerekir. Kaynak maddede
vurgu gerekli oldugu stire boyunca kimligi agida ¢ikaracak sekilde kayitli olmasidir. Maddede ise

saklamanin kimligi agiga vuracak sekilde olmasina vurgu yapiimaktadir.

Bu bendin su sekilde diizenlenmesi onerilir. “Kaydedildikleri veya yeniden islenecekleri amaglar

icin gerekli stire kadar ilgili kisilerin kimliklerini belirtecek bicimde muhafaza edilmeleri”

5. Tasarinin 5. maddesinin 2. fikrasinda ikincil isleme olanag iki halde taninmistir. Bunlar yeterli
koruma tedbirleri getiren diizenlemelerin bulunmasi veya kisisel verilerin kontrol eden tarafindan
bu yénde gerekli tedbirlerin alinmasi sartidir. Bu maddede yer alan “veya” baglaci “ve” baglaci ile
degistirilerek hem yeterli koruma tedbirleri getiren dizenlemelerin bulunmasi ve bunun somut

olarak gerceklestiriimesi sartina baglanmasi gerekir

6. Tasarinin 6. maddesinin (2) no.u fikrasinda yer alan climlenin “kanunlarda Ongérilen
yukimlUliklerin yerine getirilmesi diginda” kismi ayni maddenin (3) no.lu fikrasinin a bendinde yer

alan hukum icinde eritilmesi mimkindur. Bu haliye tekrar niteligindedir.

Ayni sekilde” ilgili kisinin bir itirazda bulunmasi halinde veri islenemez” kismi ise (1) n.lu fikra ile bir

yoniyle gelismektedir.

Ayrica maddenin (3) no.lu fikrasinin b bendinde hayat ve beden bitlinligini korumak amaciyla
ifadesine yer verilmistir. Bu hiikmiin Yénerge'de oldugu gibi “hayati ¢ikarlari” olarak dedgistiriimesi

yerinde olacaktir.
Bu dogrultuda madde su sekilde tekrar diizenlenebilir:

Hukuka uygunluk sebepleri
MADDE 6- (1) Kisisel veriler ancak ilgili kisinin agik rizasiyla islenebilir.

(2) ligili kiginin agik rizasi disimda asagidaki héllerde de hukuka uygunluk sebeplerinin
bulundugu kabul edilir:

a) Kanunun 6ngérdigd bir zorunluluk dolayisiyla, veya resmi olarak verilmis bir gérevin
veya ylkamliligin yerine getiriimesi amaciyla veri islenmesi,

b) Kisisel verilerin, ilgili kisinin rizasini agiklayamayacak durumda olmasi hélinde
kendisinin veya baskasinin hayati gikarini korumak amaciyla islenmesi,

¢) Bir sbzlesmenin kurulmasi ve ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
s6zlesmenin taraflarina ait kisisel verilerin islenmesi,
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¢) ilgili kisiler tarafindan kamuya alenen agiklanmis olmasi veya agik sicillerde mevcut
bilgiler olmasi sebebiyle herkesge bilinen kigisel verilerin islenmesi.

d) Veri kiittigi sahibinin kendi hakli ¢ikariari igin, ilgili kisinin temel hak ve ézgiirliikleri ile
mestu ¢ikarlarina zarar vermedigi stirece, veri iglemesinin zorunlu olmasi

7. Tasarinin 7. maddesinde 0zel niteligi olan verilerin ne oldugu belirlenmis ve islenme sartlari
getirilmistir. Bu haliyle Yonerge ile uyumlu olmak isteniyorsa Yonergede yer alan minimum liste ile
uyum saglanmasi zorunludur. Bu nedenle “cinsel yasam”a iligkin verilerin de bu madde kapsamina

alinmasi dugundimelidir.

Ayrica maddede “6zel yasama iliskin verilerin® 0zel nitelige sahip veri olarak kabul edildigi
gorilmektedir. Bu dogrultuda kisisel verilerin kendisinin 6zel yasam ile ilgili olmasi nedeniyle bu
hikmin yer almasi her tiirlii verinin 6zel niteligi olan veri niteligini kazanmasi sonucunu dogurur ki
bu da istisnai olan 7. maddeyi genel kurul haline getirir ve 6. maddeyi ikinci plana iter. Bu ifadenin

cikarilmasi onerilir.

Taslakta digerleri yaninda sigorta sirketlerinin de sayilan tibbi amaglarla kisinin rizasi diginda
kisisel veri isleyebilecedinden bahsetmektedir. Bilindigi Uzere kisi ile sigorta sirketi arasindaki iligki
karsilikli rizaya dayanan bir iliskidir. Saglik sigortasi agisindan kisinin dogru beyanda bulunmasi
asil olmakla birlikte, kisi hakkindaki saglik bilgisi toplanmasi s6zlesme ya da s6zlesme 6ncesi
rizaya dayanir. EQer kisi sigorta yaptirmak istiyorsa saglik verilerinin islenmesine iliskin agik ve
yazili rizaslfizni her halde yeterlidir. S6zlesme iligkisi i¢ine girmek istemeyen ya da tamamen ilgisiz

3. kisiler hakkindaki verileri sigorta sirketlerinin ne amagla veri isleyecegi belirsizdir.

Kisinin rizasi diginda saglik verisi isleme yetkisinin sigorta sirketlerine verilmesi, sigorta
sOzlesmesi yapmak istemeyen kisileri hakkinda da sirketlerin  veri isleme olanagini saglama
anlamina gelir ki bu da sigorta sirketlerinin amaclari ile bagdasan bir durum degildir. Bu hikmun
cikariimasi gerekir. Tasarinin 7. maddesindeki degisiklik onerileri su sekilde gdsterilebilir. (lizeri

Gizilmis ifadelerin metinden cikarilmasi 6nerilmektedir)

- MADDE 7- (1) Kisilerin irk, siyasi dusunce, felsefi inang, din, mezhep veya diger
inanclari; dernek, vakif ve sendika dyeligi, sadlik, cinsel yasamlari we—&zel

yasamlar ve her tirlii mahkdmiyetleri ile ilgili kisisel veriler islenemez.

- a) Kanunla yasaklanmayan hallerde isleme amag¢ ya da amaglari konusunda

aydinlatiimis olmasi sartiyla kisinin yazili #zast izninin alinmasi,

- b) Hukuki veya fiill nedenlerle rizasini agiklayamayacak durumda bulunan bir
kisinin  kendisinin veya bir baskasinin hayati cikarl hayat—veya—beden

Figin veri igslemenin zorunlu olmasi,
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- f) Koruyucu hekimlik, tibbi teshis, tedavi, bakim veya saglik hizmetlerinin

yuritilmesi amaciyla bu amaglarla baglantili 6zel nitelikteki kisisel verilerin; Saglk

kurumlari, 2-Sigerta-sirketleri; 3-Sesyalguvenlikkurumlarn, .

8. 8. maddeye ilgili kisinin acik rizasinin bulunmasi halinde 3. kisilere kisisel veri aktarilabilir
hikminiin eklenmesi gerekir. Buna gére “a) ilgili kisinin acik rizasinin bulunmasi” hikmu 1.

fikraya eklenmelidir.

Maddenin (1) no.lu fikrasinin b bendinde 6. maddenin 3. fikrasinin a-d bendlerinde sayilan

hallerin varligi yeterli gortimUstur. Bu hikmin su sekilde degistiriimesi gerekir.

c)Bu Kanunun 6 nci maddesinin dgiinci fikrasinin (a) ild (d) bentlerinde sayilan hallerin
gerceklesmesi durumunda kisisel verilerin Uglncl  kisiler aktariimasinin - zorunlu oldugu

durumlarda.

Bunun yaninda maddenin 2. fikrasinda “Milli giivenligin ve milli savunmanin saglanmasi, sugun
Onlenmesi veya sorusturulmasi amaciyla yapilan istihbari faaliyetlerle ilgili olarak kanundan dogan
bir gérevin yerine getirilmesi i¢in gerekli olmasi hélinde de kamu kurum ve kuruluslarinca kisisel
veriler ilgili kamu kurum ve kurulugsuna aktarilabilir.” hukm0 yer almaktadir. Bu sekliyle verilerin
transferi konusunda kolay bir yol takip edilmis gozikmektedir. Aiman Verilerin Korunmasi Kanunun
15. maddesinde kamu kurumlarina verilerin ancak bu kurumlarin gérevleri ile ilgili ve verinin
toplanma amaciyla baglantili olarak kullanilabilir demektedir. Ayrica istisnai olarak bir yasal kuralin
ongdrmesi, kisinin rizasi, mefruz riza hali, verilen bilginin dogrulugu hakkinda siiphe bulunmasi
halinde dogrulama amagl zorunluluk hali bulunmasi, verilerin umuma agik olmasi veya toplum
huzurunun énemli oranda zarar gérmesini engelleme amacinin var olmasi veya kamu glvenligini
tehlikeye atilmasindan korumak amacinin bulunmasi, &nemli bir kamu yararinin bulunmasi
hallerinde de veriler Gglincii bir resmi kuruma aktarma yapilabilecektir. Benzer sekilde fikra
metninin daha somutlagtinimasi igin; “Milli givenligin ve milli savunmanin saglanmasi, sugun
onlenmesi veya sorusturulmasi amaciyla yapilan istihbari faaliyetlerle ilgili olarak kanundan dogan
bir g6revin yerine getirilmesi icin gerekli olmasi ve kamu huzurunun 6nemli oranda zarar gormesini
engelleme amacinin var olmas! veya kamu givenligini somut tehlikeye atilmasindan korunmak
amacinin bulunmasi, 6nemli bir kamu yararinin bulunmasi hallerinde de kamu kurum ve
kuruluslarinca kisisel veriler ilgili kamu kurum ve kurulusuna aktarilabilir.” seklinde degistiriimesi,

gerekir.

Diger taraftan; Anayasamizin 15. Maddesine gére; (1. Fikra) Savas, seferberlik, sikiydnetim veya

olaganustii hallerde, milletlerarasi hukuktan dogan ylkumlulikler ihlal ediimemek kaydiyla,
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10.

durumun gerektirdigi dlclide temel hak ve hirriyetlerin kullaniimasi kismen veya tamamen
durdurulabilir veya bunlar i¢in Anayasada éngdrilen glvencelere aykiri tedbirler alinabilir. (2.
Fikra) Birinci fikrada belirlenen durumlarda da, savas hukukuna uygun fiiller sonucu meydana
gelen Ollimler disinda, kisinin yasama hakkina, maddi ve manevi varliginin bitinligine
dokunulamaz; kimse din, vicdan, dlsiince ve kanaatlerini agiklamaya zorlanamaz ve bunlardan
dolayi suglanamaz...” Bu nedenle Direktifin énemli kamu yarari sebebiyle lye devletlere hassas
verilerin islenmesinde 6nemli kamu yarari nedeniyle kimi istisnalar tanimig ise de bu istisnalar
arasinda kisilerin din, vicdan, inang ve kanaatlerine dair verilerin islenmesi hususlarinda istisna

taninmasi mumkun degildir kanaatindeyiz.

Tasarinin 10. maddesinin 5. maddenin 2. fikrasi ile uyumlu hale getirilmesi gerekir. Bu haliyle 4.
maddenin ikinci fikrasinda ikincil isleme dlizenlenmis 10. maddesi ise bunun ne sekilde olacagini
ifade etmistir. 10. maddenin 2. fikrasindaki “gibi” ifadesinin ¢ikartiimasi gerekir. Planma ifadesinin

ise tercihe ya ¢ikarilmasi ya da 4. maddeye de konmasi gerekir.

Madde su sekilde duzenlenebilir. “Kanunun 5. maddesinin ikinci fikrasina gore kisisel verilerin
yeniden islenmesi  zorunlu olmadigi durumlarda kisisel verilerin anonim hale getirilmesi ile
mimkiindir. Bu surette anonim hale getirilmis veriler ve sonuglar tiglincii kisilere aktarilabilir veya

yayimlanabilir.

Kisisel Verilerin Korunmasi Kanunu Tasarisinda “Kamera ile Izleme” hususunda bir diizenleme
yapiimamistir. Oysaki tilkemizde hizla kamera ile gézetlemenin, glivenlik amagl olarak kullanimi
artmaktadir. Aiman Verilerin Korunmasi Kanunu'nun 6b maddesi éreginde oldugu gibi bu
konunun da kisisel veriler ile ilgisi olmasi ve bu alanin hukuki diizenleme disi birakiimamasi igin

Tasariya ek yapiimasi yerinde olacaktir.
Alman Federal Kisisel Verilerin Korunmasi Kanunun 6b maddesi;

(1.Fikra) Kamuya acik alanlarin izlenmesinin optik elektronik araglarla (Video Gézetleme ile)

ancak asagidaki hallerin mevcudiyeti halinde mimkindur:
Bu istisnai haller sunlardir;

1. Kamusal kurumlarin gérevlerini yerine getirmesi,

2. Konut dokunulmazligin saglanmasi igin,

3. Somut olarak ortaya konulan amaglar dogrultusunda ilgili kisinin hukuken korunan
daha agir basan bir hakki yok ise ve hukuken gegerli faydalarin elde etmek igin
gerekli ise kamuya aglk alanlar izlenebilir.

(2. Fikra) izleme durumu ve sorumlu kurulus uygun tedbirlerle fark edilir sekilde bildirilir.

(3. Fikra) Birinci fikraya g6re alinan veriler ancak; glidilen amag gerektiriyor ve ilgili kisilerin
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1.

12.

hukuken daha fazla korumaya deder bir hakki olduguna dair herhangi bir emare
bulunmuyorsa islenebilir veya kullanilabilir. Bagka bir amag igin bu veriler ancak; devleti veya
kamu guvenligini bir tehlikeden korumak veya bir su¢ sorusturmasi veya kovusturmasi

gerektiriyorsa, islenebilir veya kullanilabilir.

(4. Fikra)Video izleme ile kaydedilmis olan veri belirli bir kisiye ait oldugu anlasilabiliyorsa, bu
verilerin yeniden iglenmesi veya kullanilimasi halinde Verilerin Korunmasi Kanunun 19a ve 33.

maddeleri geregince bu kisiye haber verilir.

(5. Fikra) Ulaslimak istenen amag artik gerektirmiyorsa veya ilginin korumaya deger daha

Ustlin baska bir menfaati yoksa bu veriler derhal silinir.

Tasarida ilgili kisiye bildirim, ilgili kisinin haklarina iliskin olarak &zel dlizenlemelere yer verilmistir.
Buna karsin Ozellikle 12. maddeye gore yapilan basvurularin dcrete tabi kilinmasi (13.

madde)vbu maddede saglanan haklarin kullaniimasina engel teskil edecektir.
Tasarinin 22. maddesinin tekrar kaleme alinmasi gerekir.

Oncelikli olarak Tasarinin 22. maddesinde bu maddelerin istisnalari sayilmis olup bu istisnalar gok

genis tutulmus adeta bazi alanlar igin istisna esas olmus gibi gdzikmektedir.

Bu dogrultuda belirtmek gerekirse Tasarinin a, b, ¢, ¢ bendlerinde sayilan haller genel muglak

kavramlari igermektedir. Bunlarin ilgili kanunlar bazinda somutlastiriimasi yerinde olacaktir.

Duzenleme incelendiginde bu haliyle kendisi ile gelisir bir niteliktedir. Nitekim a bendinde
sayllan hallerde Tasarinin 6. maddesinin uygulanmayacag ifade edilmistir. Yukarida aktarildigi
Uzere “Ozel hayata iliskin veriler’ Tasariya gore 6zel niteligi olan veriler olup 7. madde
kapsamindadir. Bu durumda a bendinde esas alindiginda istihbari faaliyetlerin gogunda ézel
hayata iliskin verilerin islenmesi kaginiimaz olup bu diizenlemeye gére 7. maddede
incelendiginde istihbari faaliyetlerde ¢zel hayata iliskin veriler islenemez sonucu ¢ikmaktadir.

Ayni hususlar diger bendlerde yer alan hususlar bakimindan da gecerlidir.

Ayni sekilde benzer sakinca tasarinin 22. maddesinin 1. Fikrasinin “b” bendinde de
bulunmaktadir. Bu bendinde , “kamu dlzeninin korunmasi i¢in kanunun éngordigi hallerde”
seklinde degistiriimesi,

Tasarinin 22. Maddesinin 1. Fikrasinin “c” bendi; “Sugun Gnlenmesi igin gerekli olmasi, sug
veya meslek ahlak kurallarini ihlal eden eylemlerin sorusturulmasi veya kovusturulmasi,”
seklinde olup bu bentte ¢ok genis yorumlamaya uygun géziikmektedir. Bu nedenle bendin ; “c)

Sugun onlenmesi igin kanunen gerekli olmasi, su¢ veya meslek ahlak kurallarini ihlal eden
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13.

14.

eylemlerin sorusturulmasi veya kovusturulmasi igin kanunla éngértlmesi”,

Tasarinin 22. Maddesinin 1. Fikrasinin “d” bendi “(b), (c) ve (¢) bentlerinde belirtilen konularda,
resmi mercilerin izleme, denetieme veya diizenleme gdrevlerinin gerektirmesi.” seklinde
diizenlenmistir. Bu bentteki genis yorumlamanin éniine gegilebilmesi igin bendin; “(b), (c) ve
(¢) bentlerinde belirtilen konularda, resmi mercilerin kanunla sinirlari ve kapsami tayin edilmis

izleme, denetleme veya dlzenleme gorevlerinin gerektirmesi.” seklinde degistiriimesi, gerekir.

23. madde de Oncelikli olarak sadece gazetecilik amaciyla bazi maddelerden muaf tutuldugu
goriilmektedir. Bu madde bagimsiz gazetecilik olgusunu bazi agilardan inkar eder niteliktedir. S6z
konusu maddede bagimsiz gazetecilik faaliyetin de istisnalar arasinda dizenlenmesi gerekir.
Ayrica sirf sanatsal ve edebi amaglarla kisisel verilerin islenmesi de bu madde kapsaminda

degerlendiriimesi ve maddede bunlara da yer verilmesi gerekir.

Tasarida yer alan kurum ve kurulun yapisi ile ilgili olarak islerlik agisindan tekrar gézden
geciriimesi gerekmektedir. Bunun yaninda Tasarinin 28. maddesinde olusacak kurulun yapisinin
nasll olusacad agikliga kavusturulmustur. Ancak dzellikle bu kurula segilecek olan Uyelerin niteligi
konusunda herhangi bir sart ileri surilmemistir. Bu da ilerde ilgisiz bazi kisilerin de kurulda tye
olarak yer alabilmesi anlamina gelmektedir. Bu hususun tekrar dizenlenmesi atanacak kisilerde

aranacak kriterlerin ne olacaginin belirlenmesi gerekir.
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SONUG

Giriste belirtildigi tzere, kisisel verilerin korunmasi sadece verinin gizliligi ya da glvenligi
sorunu olmayip dzellikle 6zel hayatin gizliligi/mahremiyetin korunmasi anlaminda bireyin 6zgrligu
sorunu olarak glindeme gelmistir. Bu husus, modern devletin temelinde yatan etkin yonetim
tekniklerinin belirlenmesi ile baglantilidir. Genel olarak sosyal kontrol amacina yénelik gdézetim bu
haliyle modern devletin gelisimi ile paralel olarak gelismekte ve yontemleri gesitlenmektedir. Biligim
sistemlerin etkin olarak kullanimi gozetimin etkisini ve boyutlarini dnceki donemlere gore 6nemli bir

olglde gelistirmistir.

S6z konusu gelisim &zellikle 1970'li yillardan itibaren hukuki bir sorun olarak ele alinmaya
baslanmis bu alanda dizenlemeler yapilmasi yoluna gidilmistir Glinlimiizde bir ¢ok devletin kisisel
verilerin  korunmasina iliskin kanunlari ytrlriktedir. S6z konusu kanunlar yaninda uluslararasi

diizenlemeler de yapilmistir.

Bu tir diizenlemeler genel olarak incelendigine kisisel verilerin islenmesinde (¢ boyutun esas
alindigi ve bunlari tamamlayici olarak bir denetim mekanizmasinin éngériildigi gérilmektedir. Yetki
sorunu, 6zel 6rgutlenme, seffaflik ve bireysel katilim; sirecinin denetimini éngéren denetleyici kurum

ya da kurulus séz konusu diizenlemelerin genel olarak omurgasini olusturmaktadir.

Kisisel verilerin korunmasina iligkin olarak ilgili bolimlerde giris diizeyinde bilgilendirme
yapilmaya caligilmig, gerekli degerlendirmelere yer verilmistir. Bu agidan burada tekrar yerilmeyecekir.
Bunun yerine yukarida yapilan degerlendirmelerin ve varilan sonuglarin bir bitin olarak aktariimasi

tercih edilmistir.

Sdylenen hususlar dogrulturunda kurum ya da kuruluslarda kisisel verilerin korunmasi

agisindan etkin bir siirecin hayata gegirilebilmesi agisindan su hususlara dikkat edilmesi 6nemlidir:

* Kim oldugu, kimligi belirli ya dolayli olarak belirlenebilen kisilere ait bilgi ya da

enformasyon kisisel veri olarak kabul edilir.

» Kisisel verilerin korunmasina iligkin diizenlemelerin kapsamina gore, tiizel kigiler

hakkindaki bilgi ya da enformasyon da kisisel veri olarak kabul edilebilmektedir.

» Kisisel verilerin korunmasi bir giivenlik sorunu olmayip 6zgiirliik sorunudur;

bireyin 6zgiirliigiiniin/mahremiyetinin korunmasi agisindan énemlidir.
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Kisisel verilerin korunmasinin ézgiirliik sorunu olarak ele alinmasi, kisisel verilerin
islenmesinin ancak kaynagi kanundan alinan agik yetki, zorunluluga ya da gegerli
oldugu durumlarda ilgili kisinin rizasina dayal olarak gerceklestiriimesi anlamina

gelir.

Kigisel verinin korunmasi ile ilgili sorumluluklar ve yiikiimliilikler, bir verinin
kigisel veri olmasi ile baglantili olup kisisel verinin islenmeye baslanmasi, bu

alandaki sorumluluk ve yiikiimliiliikleri beraberinde getirir.

Ortada kisisel veri yoksa korunacak kisisel veri de s6z konusu olmaz. Bu halde,

sadece bilgi giivenligi 6nemli hale gelir.

Kisisel veri teriminde yer alan “kisisel” sifati, bir aidiyet/miilkiyet sorununu
cozmeye yonelik degildir. Kisisel olma, verinin igerdigi bilgi ya da enformasyonun
ilgili bir kisi hakkinda oldugunu —kiginin kim oldugunun dogrudan ya da dolayli

olarak ortaya ¢ikarilabildigini- vurgulamak igin kullanilmaktadir.

Kisisel verilerin iglenmesinde 6n kosul kisisel veri iglemeye iligkin bir hukuka
uygunluk sebebinin olup olmadigidir. Yani kisisel veri islenmesine iligkin iznin,
zorunlulugun ya da yetkinin olmasi zorunludur. Bu tiir bir izin, zorunluluk ya da
yetki olmadan kisisel veri kaydedilmesi TCK’nin 135. maddesinde diizenlenen sugu

olusturur.

Hangi tiir kisisel veri islemeye izin ya da yetki sahibi olundugunun tespiti
onemlidir. Bu husus kisisel verinin iglenmesine iligkin hukuki dayanaklarda
farklihga yol actigi gibi ayni zamanda sorumluluk ve yiikiimliiliiklerin tespitinde de
onemlidir. Bu noktadan hareketle hassas verilerin iglenmesi kural olarak yasak

olup istisnai durumlarda ek giivenlik 6nlemlerinin alinmasi kosuluyla islenebilir.

Kisisel verilerin hangi ama¢ ya da amaglarla iglendiginin tespiti onemlidir. Bu

husus riza ve yetkinin kapsam ve sinirinin belirlenmesi agisindan nemlidir.

Kisisel verinin ilgili kisi diginda kisiden elde edilebilecegi ya da elde edilen verinin
paylagimina iligkin yetkinin olup olmadiginin tespiti 6nemlidir. Paylasima yetki
olunmadigi halde paylagilmasi, TCK’nin 136. maddesinde diizenlenen sug

giindeme gelir.
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Kisisel verilerin hangi sartlarda saklanacagi, saklama siiresi ve seklinin 6nceden
belirlenmesi gerekir. Kanunda belirlenen siirelerin ge¢gmesine ragmen verinin yok

edilmemesi TCK’nin 138. maddesinde diizenlenen sugu olusturur.

Kisisel veri islemeye yetkili kurum ya da kuruluslar agisindan oncelikli zorunluluk,
teknik ve orgiitsel yapisinin bilgi giivenligi altyapisini saglayacak sekilde
yapilandiriimasidir. Bilgi giivenligi altyapisi kurulduktan sonradir ki, kisisel verilerin

gizliliginin ve giivenliginin korunmasina iligkin tedbirler anlamli hale gelir.

islenen kisisel verinin giivenilirliginin saglanmasi gerekir. Kisilere iligkin islemleri
ya da kurumlarin faaliyetlerini dogrudan etkileyecek nitelikte olmasi sebebiyle
sisteme girilen, iglenen kisisel verinin giivenilir olmasi yani gercek ya da dogru

olmasi onem arz eder.

Kurum igin de miimkiin oldugunca az kisisel verinin toplanmasi, saklanmasi yani
genel olarak iglenmesi esastir. Bu dogrultuda asgarilik ilkesinin gozetilmesi
gerekir. Islenen kisisel verinin miktar ve niteligine paralel olarak kurum ya da

kuruluglarin sorumluluk ve yiikiimliiliikleri artar.

Birlikte Caligabilirlik Esaslan Rehberi'nde de vurgulandigi iizere kurumlarin

mahremiyeti gelistirici ¢goziimleri (MAT/PET) uygulamasi gerekir.

Bu dogrultuda en az miktarda kisisel veriyi igleyecek en az kisi esas alinarak teknik

ve orgiitsel tedbirlerin alinmasi gerekir.

Kisisel verileri kimlerin girdigi/girecegini tespitine yonelik olarak veri giris kontroli;
kimlerin sisteme ya da veriye erigebilecegine yonelik erisim kontrolii; kimlerin
veriye miidahale edebilecegine iligkin miidahale kontroliine iligkin tedbirlerin
alinmasi 6nemlidir. Siire¢ igerisinde kisisel veri lizerinde kimlerin ne tiir iglemleri

yaptiginin tespiti, buna iligkin kayitlarin alinmasi 6nemlidir.
islenen verinin siniflandiriimasi siirecin kontrol edilmesi agisindan zorunluluktur.

Ortada herhangi bir zorunluluk ya da yikiimliliik yoksa veri ya yok edilmeli
anonim hale getirilmelidir. Kanunda belirlenen siireler gegmesine ragmen kisisel

verilerin yok edilmemesi TCK’nin 138. maddesinde diizenlenen sugu olusturur.
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Kisisel veri anonim hale getirilemiyorsa rumuz (pseudo-identity) kullaniimasi
yetkisiz ele gegirilmelerin ve ifgalarin 6nlenmesi bakimindan 6nemli bir koruma

saglar.
Zorunlu oldugunda ya da koruma igin gerekli oldugunda veri sifrelenmelidir.

Kisisel verilerin korunmasi duragan olmayip belirli bir siire¢ yonetimi ve denetimi
zorunlu kilar. Bu dogrultuda giincel sorunlarin tespiti ve ¢éziimlerin saptanmasi ve

etkin koruma saglanip saglanmadigi konusunda denetim 6nemlidir.

Kisisel verilerin korunmasina yonelik orgiitsel ve teknik tedbirlere uyulmamasi
halinde etkili yaptinm mekanizmalarinin olusturulmasi ve etkin olarak uygulanmasi
gerekir. Kisisel verilerin hukuka aykiri kaydi, baskasina verilmesi, yayilmasi, ele
gegirilmesi; siiresi gegmesine ragmen sistemden silinmemesi, TCK’nin 135-138.

maddelerinde su¢ olarak diizenlenmistir.

Kurum c¢alisanlarinin siire¢ ve sonuglari, s6z konusu tedbirlere uyulmamasinin
ortaya ¢ikardigi sorunlar ve sorumluluklar konusunda bilinglendirilmesi ve egitimi

onceliklidir.

5651 sayil Kanunda ve ilgili yonetmeliklerde trafik bilgilerinin saklanmasindan
bahsedilmektedir. Dolayisiyla igerik ile ilgili bilginin (real-time data)
kaydedilmeyecegdi anlamini tasir. Bu husus, 6zellikle kisiler arasi haberlesmenin

gizliliginin saglanmasi agisindan nemlidir.

Bu dogrultuda e-postalarin igeriklerinin kayit altina alinmasi, hukuka aykirilik teskil

edecegi gibi ayrica TCK'nin 132. ve 243. maddesindeki suglari olusturur.

5651 sayili Kanuna gore, trafik verilerinin yukarida belirtilen siireler (1 yil - 6 ay)
sonrasinda sistemden yok edilmemesi TCK’nin 138. maddesinde diizenlenen sugu

olusturur.

E-postalarin igeriklerinin hukuka uygun bir sekilde ele gegirilmesi ya da
iceriklerinin bagkalarina verilmesinde su sartlardan birinin gergeklesip

gergeklesmedigine dikkat edilmesi gerekir.
o llgili kisilerin rizalarin bulunmas! (rizanin hukuken kabul edildigi durumlarda).

o Sirekli izleme talep edilmiyor ve bir sefere mahsus olarak belirli bir postanin
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icerigi isteniyor ise, Ceza Muhakemesi Kanunu'nun 134. maddesi uyarinca

usulline uygun olarak verilmis bir hakim kararinin bulunmasi gerekir.

0 Sirekli izleme talep ediliyorsa, su hallerde e-posta ve e-postanin da dahil oldugu

her tirl(i iletisimin genel olarak dinlenmesi,

= Ceza Muhakemesi Kanunu'nun 135. maddesine gdre, maddede
belirtilen suglarla sinirli olmakla usuline uygun olarak verilmis hakim
karari ya da gecikmesinde sakinca hal bulunmasi durumunda

Cumhuriyet Savcisinin kararinin bulunmasi (adli dinleme);

= 2803 sayili Jandarma Tegkilat, Gorev ve Yetkileri Kanunu EK-5.

maddesine gore alinmis bir kararin bulunmasi (idari dinleme);

= 1.11.1983 tarihli ve 2937 sayili Devlet istihbarat Hizmetleri ve Milli
istihbarat Teskilati Kanunu’nun 6. maddesine gére verilmis bir kararin

bulunmasi (idari dinleme);

= 2559 sayili Polis Vazife ve Selahiyet Kanunu'nun EK-7. maddesine

gore verilmis bir kararin bulunmasi (idari dinleme),

hallerinde mimkind(ir.

* Kurumlarnn esit ya da paralel diizeyde bilgi giivenligine iligkin énlemleri almig
olmalari 6n kosuldur Kisisel verilerin paylasiminin kural haline getirimek istendigi
ulkelerde sadece veriyi asli olarak toplayan degil s6z konusu veriye paylasim suretiyle
erisen kurumlarin da yeterli diizeyde guvenlik tedbiri almasi zorunludur. Aksi halde
kisisel veriyi asli olarak isleyen kurumda alinan bilgi glivenligine iliskin tedbirler dolayl

yollardan asllir.

» Kurumlar arasi paylasim esas alindiginda su sekillerde kisisel veri transferinin

gerceklestigi soylenebilir:
0 Kisisel veri anonim hale getirilerek.
0 Kisisel veriye rumuz uygulanarak ( mahlas/pseudo-identity).
0 Herhangi bir isleme tabi kilinmaksizin.
* Anonimlestirme verinin kigisel veri olma ozelliginin ortadan kaldirnimasi anlamina
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gelmektedir. Kurumlar arasi paylagim agisindan anlami, kisisel veri transferinin s6z
konusu olmadigidir. Bu halde kurumlar arasi bilgi-belge aktarimi/paylagimina iligkin

genel kurallara tabi olacaktir.

Rumuz (pseudo-identity) uygulanan hallerde dikkat edilmesi gereken husus
paylagilan kurumun olaganiistii bir ¢aba sarf etmedigi siirece kisinin kimligine
ulagabilme kosullarinin ortadan kaldirnimasidir. Anahtar veri ya da veri katmaninin

gizliliginin ve giivenliginin saglanmasi 6nem tasir.

Herhangi bir isleme tabi kilinmaksizin kisisel veri paylagimi ya da iletimi
durumunda, kisisel veri transferi igin talep eden ve ileten kurumun hukuken yetkili

olup olmadiginin tespiti 6nem arz eder.

Bu dogrultuda rumuz kullanarak ve dogrudan veri iletiminde, sinir olmamakla

birlikte asagidaki hususlara dikkat edilmesi onemlidir.

o Talep edilen (ileten) kurumun, talep konusu veri ya da veri grubunu

iletmeye/paylasmaya yetkili olup olmadidinin tespit edilmesi dnemlidir.

Kurumun veri paylasimina, iletmesine iliskin yetki ya da zorunlulugu yoksa hukuka
aykiri kisisel veri aktarimi s6z konusudur. Bu da Tirk Ceza Kanunu'nun 134. ve 135.

maddesinde diizenlenen suglari giindeme getirir.

o Talep eden (iletilen) kurumun, talep edilen (ileten) veri ya da veri grubunu
islemeye, paylasima; ilgili kisi disindaki kisilerden toplamaya yetkili olup
olmadiginin tespiti onemlidir. Aksi durumda TCK'nin 135-36. maddelerindeki

suclar glindeme gelir.

0 Hangi amag igin veri talep ediliyorsa o amaci gerceklestirmeye yetecek dlclide

verinin iletilmesidir. Bu da kurumlar arasi paylagimda asgarilik anlamina gelir.

Kurumlar arasi paylasim konusunda da seffafligin saglanmasi onemlidir. Bu
dogrultuda hangi kurumun hangi veri kategorilerini, hangi kurumlar ile paylastiginin
bilinmesi, asagida incelenecek olan seffaflik ve bireysel haklarin kullanilimasi agisindan

gereklidir. Bunun istisnasi aksi bir yonde yasal zorunlulugun bulunmasidir.

Uygulamada veri sahipligi olarak adlandirilan ve genel olarak bir kurumun hangi tiir
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veri iglemeye asli yetkili oldugunun tespiti sorununa yonelik olarak su hususlara

dikkat edilmesi gerekir.

0 Kisisel verinin paylasima agiimasinda paylasima iliskin yetkinin olup olmadigi
sorgulanmalidir. Bu dogrultuda kurumlarin hangi tir kisisel verileri islemeye

yetkili olup olmadiklarinin saptanmasi dnceliklidir.

0 Paylasilan kisisel veri hangi amagla paylasiliyorsa o amag i¢in kullaniimalidir;

amaci disinda kullaniimamalidir.

0 Paylasilan veri esas alinarak veri tabanlari veya sorgulama sistemleri ya da
dosyalama sistemleri yaratilmasi kimi zamanlarda amag disi kullanim anlamina

gelir. Bu durumda hakkin ya da gérevin kétliye kullanilimasi sonucu dogurabilir.

0 Paylasilan veri ile veri tabani, sorgulama sistemleri gibi hususlarin yapilmasi
zorunlu ise bu durumda kimlik koruyucu veri katmaninin yani rumuz (pseudo-

identity) kullanilmasi gerekir.

»  Kurumlarin hangi tiir kisisel verileri igledigi, kimlerle paylastigina iliskin seffafligin
saglanmasi, hem gizli iglemelerin 6niine gegilmesi hem de bireye saglanan haklarin
kullanilmasi bu baglamda kisisel verilere erigim, diizelttirme ve itiraza yonelik
olarak agisindan da Bilgi Edinme Kanunu’'nun etkin bir sekilde uygulanabilmesi

agisindan onemlidir.

Aktarilan bu siirecin etkinliginin saglanmasi ve belirginlik agisindan Kisisel Verilerin

Korunmasi Kanunu Tasarisr’'nin gesitli diizeltmeler yapilarak kanunlastiriimasi zorunluluktur.
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EK - 1: KARSILASTIRMALI HUKUKTA KiSISEL VERILERIN KORUNMASI#

AVRUPA KONSEYi UYESi OLAN DEVLETLER

Devlet Arnavutluk
108 Sayili imzaTarhi  09/06/2004
Sozlesme
Onay Tarihi ~ 14/02/2004
Ulusal Anayasa (AY) 1998 AY, md. 35
Huikimleri
Ulusal Ozel Yasal Law No. 8517 on the
Diizenlemeler protection of
Personal Data
(Kisisel Verilerin
Korunmasinda
Hakkinda 8517
Sayili Kanun)
Yiriirlik Tarihi 22/07/99
Kapsam  Elle isleme Evet
Tuzel Kisiler Hayir

Kamu veya Ozel Her ikisi

Sektor
Kayit ya da Bildirim Hayir
Veri Aktariminda Ozel Yetki Hayir
Veri Koruma Kurumu Halk Avukati

Andora

Devlet Belgika Bosna Hersek
108 Sayili Imza Tarihi ~ 07/05/82 02/03/2004
Sozlesme

Onay Tarihi  28/05/93
Ulusal Anayasa (AY) 1970 AY, md. 22 1995 AY md. Il
Huktmleri paragraf 3 )
Ulusal Ozel Yasal Law on Protection of Law on the
Duizenlemeler Personal Data protection of

(Kisisel Verilerin
Korunmasi Hakkinda

Personal Data

(Kisisel Verilerin
Korunmasi

88

Ermenistan

1995 AY, md. 20

Bulgaristan

02/06/98

18/09/02

1991 AY, md. 32

Personal Data
Protection Act

(Kisisel Verilerin
Korunmasi Kanunu)

Avusturya
28/01/81

30/03/88

Anayasal hiikiim,
Veri Koruma Kanunu,
md. 1, fasil 1-3

Federal Act

Azerbeycan

1995 AY, md. 32

Law of Azerbaijan

concerning the

Republic “on data,

Protection of
Personal Data —

Implementation of
Directive 95/46/EC

(Kisisel Verilerin
Korunmasina lliskin
Federal Kanun —
95/46/AT
Ydnergesinin
Uygulamasi)

17/08/99 (1/01/2000)

Evet
Evet
Her ikisi

Biitiin veriler (Onemii
istisnalar)
Bazi veriler

Veri Koruma
Komisyonu

Hirvatistan

05/06/2003

21/06/2005

1990 AY, md. 37,
(Degisiklikler —
1997, 2000)

Law on Protection of
Personnal Data
(Kisisel Verilerin
Korunmasi Kanunu)

data processing and
data protection”
(Azerbeycan
Cumhuriyeti “Veri,
Veri Isleme ve Veri
Koruma” Kanunu)

07.12.99

Giiney Kibris Rum
Kesimi

25/07/86

21/02/02

1960 AY, md. 15

Processing of Personal
Data (Protection of

individuals) Law 2001
(Kisisel Verilerin
Islenmesi (Bireylerin



Kanun) Hakkinda Kanun)

Law of

implementation of
directive 95/46/EC

(95/46/AT
Yonergesinin
Uygulama Kanunu)

Yrirlk Tarihi 08/12/92 20/12/2001
11/12/98 (01/09/01)  (25/01/2002)
13/02/2001
Kapsam Elle Isleme Evet
Tizel Kisiler Hayir

Kamu  veya Herikisi Her ikisi
Ozel Sektor

Kayit ya da Bildirim

Veri Aktariminda Ozel Yetki Hayir
Veri Koruma Kurumu Veri Koruma
Komisyonu
Devlet Cek Cumhuriyeti Danimarka
108 Sayill imza Tarihi ~ 08/09/00 28/01/81
Sozlesme
Onay Tarihi ~ 09/07/01 23/10/89
Ulusal Anayasa (AY) 1992 Temel Haklar
Hukdmleri ve Ozgiirlikler
Yasasi, md. 10

(Anayasal Hikiim)

21/12/2001

(01/01/2002)

Evet
Evet

Her ikisi

Biitiin veriler

Evet

Kisisel Veri Koruma
Komisyonu

Estonya

24/01/00

14/11/01
1992 AY, md. 42

Ulusal Ozel Yasal Acton the protection The acton Personal Data
Diizenlemeler of personal data and  processing of Protection Act

onAmendmentsto  personal data
some related Acts (Kisisel Verilerin

(Kisisel Verilerin Islenmesi Kanunu)
Korunmasi ve lligkili

Kanunlarda
Degisiklik Yapilmasi
Hakkinda Kanun)
Yirirlik Tarihi 04/04/2000 31/05/00
(01/06/2001) (01/07/2000)
Kapsam Elle Isleme Evet Evet
Tizel Kisiler Hayir Bazilari

89

(Kisisel Veri Koruma
Kanunu)

The Databases Act
—and the Public
Information Act
(Veribankasi
Kanunu - ve
Kamusal
Enformasyon
Kanunu)

12/06/96

12/03/97 (19/04/97)
Evet

Hayir

Evet

01/10/2005

Evet

Hayir

Her ikisi

Biittin veriler (6nemli
istisnalar)

Hayir

Kisisel Veri Koruma
Kurumu

Finlandiya
10/04/91

02/12/91
1991 AY, fasil 10

Personal Data Act
(Kisisel Veri kanunu)

Act on the
amendment of the
Personal Data Act
(Kisisel Veri
Kanununda
Degisiklikler
Hakkinda Kanun)

22/04/99 (01/06/99)

24/11/00 (01/12/00)
Evet

Hayir

Korunmasi) Kanunu
2001)

2001

Evet
Hayir

Her ikisi
Bazi veriler

Evet

Kisisel Veri Koruma
Komisyonu

Fransa

28/01/81

24/03/83

Act on Informatics

Data files and Liberties
(Enformatik, Veri
Kutikleri ve Ozgurlikler
Hakkinda Kanun)

06/01/1978

06/08/2004
Evet

Evet



Kamu veya Ozel Her ikisi

Sektor
Kayit ya da Bildirim
Veri Aktariminda Ozel Yetki

Veri Koruma Kurumu

Her ikisi

Bazi veriler
Bazi veriler

Veri Koruma Kurumu

Giircistan

Almanya

Her ikisi

Bazi veriler

Hayir

Veri Koruma

Mifettisligi

Yunanistan

Her ikisi

Bazi veriler
Bazi veriler

Veri Koruma
Ombudsbani

Macaristan

Her ikisi

Bazi veriler

Bazi veriler

Ulusal Bilgisayarlasma
ve Ozqurltik Komisyonu

108 Sayili Imza Tarihi
Sozlesme
Onay Tarihi

Ulusal
Huiktimleri

Anayasa (AY)

Ulusal Ozel Yasal

Diizenlemeler

Yiriirlik Tarihi

Kapsam Elle isleme

Tiizel Kigiler

Kamu veya
Ozel Sektor

Kayit ya da Bildirim
Veri Aktariminda Ozel Yetki

Veri Koruma Kurumu

Devlet

108  Sayili imza Tarihi
Sozlesme
Onay Tarihi

21111/01

28/01/81

19/06/85

1943 AY, md. 10

Federal Data
Protection Act -
Implementation of
Directive 95/46/EC
(Federal Veri Koruma

17/02/83

11/08/95

Law No. 2472 on the

13/05/93

08/10/97

1949 AY, md. 59

Act No. LXIIl on the

27/09/82

25/03/91

Act on protection of

Protection of
individuals with

regard to the
processing of

Kanunu - 95/46/AT
Yénergesinin
Uygulamasi)

Telecommunications
act

(Telekominikasyon
Kanunu)

01/01/2002

Evet

Hayir

Her ikisi

Baz veriler

Hayir

Federal Veri Koruma
Komisyonu

irlanda

18/12/86

italya
02/02/83

25/04/90 29/03/97

90

Personal Data (2472
No.lu Kisisel
Verilerin islenmesi
Agisindan Bireylerin

Protection of

individuals with regard

Personal Data and
Disclosure of Data of

to the processing of
personal data (Kisisel

Public Interest (63
No.luKisisel
Verilerin Korunmasi
ve Kamusal Yarari
Olan Verilerin ifsaas!

Korunmasi Kanunu)

Kanunu)

26/03/1997
(10/04/97)

Evet

Hayir

Her ikisi

Blitlin veriler

Bazi veriler

Kisisel Veri Koruma
Kurumu

Letonya

31/10/00

30/05/01

17/11/92 (02/05/93)

Kisim Il (02/12/93)

Kisim IV (22/06/93)
Evet

Hayir

Her ikisi

Biitlin veriler

Hayir

Veri Koruma
Ombudsmani

Liechtenstein

02/03/2004

11/05/2004

Verilerin islenmesi
Agisindan Bireylerin
Korunmasi Kanunu)

01/01/00

Evet

Evet

Her ikisi
Biittin veriler

Biitiin veriler

Kisisel Veri Koruma
Kurumu

Litvanya

11/02/00

01/06/01



1922 AY, md. 96

Law on Personal
Data Protection

Ulusal Anayasa (AY)
Hukdmleri
Ulusal Ozel Yasal Data Protection Act  Personal Data
Duzenlemeler (Veri Koruma Protection Code
Kanunu) (Kisisel Veri Koruma
Kanunu)
Data Protection
Regulations, 2001 Legislative decree
(Veri Koruma N° 196/2003
Tiizigd 2001) (196/2003 No.lu
Yasama Karari)
Yirirlik Tarihi 13/07/88 (19/04/89)  01/01/2004
19/12/01 (01/04/02)
Kapsam  Elle Isleme Hayir Evet
Tuzel Kisiler Hayir Evet
Kamu veya Ozel Her ikisi Her ikisi
Sektor
Kayit ya da Bildirim Bazi veriler
Veri Aktariminda Ozel Yetki Bazi veriler

Kisisel Verilerin
Koruma Kurumu

Malta
15/01/2003

28/02/2003

1964 AY, Fasil 32

Yasal Acton the Protection Data Protection Act,

Veri Koruma Kurumu Veri Koruma
Komiseri

Devlet Liiksemburg

108 Sayili imza Tarihi 28/01/81

Sozlesme

Onay Tarihi 10/02/88

Ulusal Anayasa (AY) 1868 AY, md. 28

Hukumleri

Ulusal Ozel

Duzenlemeler of individuals with
regard to the
processing of
Personal Data
(Kisisel Verilerin
Islenmesine lliskin
Bireylerin Korunmasi
Hakkinda Kanun)
Draft Law (Kanun
tasarisi)

Yrtrltik Tarihi 02/08/02 (01/12/02)

Kapsam  Elle Isleme Evet

Tuzel Kisiler Evet

Kamu veya Ozel Her ikisi
Sektor

2001 (Veri Koruma
Kanunu, 2001)

14/12/2001

Evet

Hayir

Her ikisi

N

(Kisisel Verilerin
Korunmasi
Hakkinda Kanun)

23/03/00 (20/04/00)

Evet
Hayir

Her ikisi

Biitiin veriler

Bazi veriler

Devlet Veri
Mfettigligi

Moldova

04/05/1998

1994 AY, md. 28

Hayir

Hayr

Her ikisi

Data Protection Act

1992 AY, md. 22

Law on Legal

2002 (Veri Koruma

Protection of Personal

Kanunu 2002)

Ordinance of 9 July
2002 on the Data

Protection Act (Veri
Koruma Kanunu
Hakkinda 9 Temmuz
2002 Kararnamesi)

14/03/02 (08/05/02)

09/07/02 (18/07/02)
Evet

Evet

Evet

Evet

Bazi veriler
Evet

Veri Koruma
Komisyonu

Monako

1962 AY, md. 22

Act concerning the

Data (Kisisel Verilerin
Yasal Korunmasi
Hakkinda Kanun)

17/07/00 (01/01/01)

Evet
Hayir

Her ikisi

Bazi veriler

Bazi veriler

Devlet Veri Koruma
Mifettigligi

Hollanda

21/01/88

24/08/93

1989 AY, md. 10

Personal Data

processing of
nominal information

(Nominal
Enformasyon
islemeyle llgili
Kanun)

1998, Ordinance
(1998 Tarihli
Kararname)

23/12/1993

Protection Act (Veri
Koruma Kanunu)

06/07/00 (01/09/01)

Evet

Hayir

Her ikisi



Kayit ya da Bildirim
Veri Aktariminda Ozel Yetki

Veri Koruma Kurumu

Devlet Norveg
108  Sayili Imza Tarihi 13/03/81
Sozlesme

Onay Tarihi 20/02/84

Ulusal Anayasa (AY)
Hikamleri

Ulusal Ozel Yasal

Diizenlemeler (Kisisel Veri
Kanunu)
Yiriirlik Tarihi 14/04/00 (01/01/01)
Kapsam  Elle sleme Evet
Tuzel Kisiler
Kamu veya Ozel ~ Her ikisi

Sektor

Kayit ya da Bildirim Biitiin veriler

Veri Aktariminda Ozel Yetki Biitlin veriler

Veri Koruma Kurumu Veri Miifettisi

Devlet San Marino

108 Sayli Iimza Tarihi
Sozlesme

Personal Data Act

Blitlin veriler
Baz veriler

Veri Koruma
Komisyonu

Polonya

21/04/99

23/05/02

1997 AY, md. 51

Act on the
Protection of
Personal Data
(Kisisel Verileri
Koruma Kanunu)

29/08/97 (04/98)
Evet

Evet

Her ikisi

Bazi veriler

Evet

Kisisel Veri Koruma
Genel Miifettisligi

Sirbistan

06/09/2005

92

Portekiz
14/05/81

02/09/93

1976 AY, md. 35

Protection of
Personal Data -
Implementation of
Directive 95/46/EC)
(Kisisel Verilerin
Korunmasi -95/46/AT
Yénergesinin
Uygulamasi)

281011998
(27110/98)

Evet

Hayir

Her ikisi

Bazi veriler

Bazi veriler

Ulusal Veri Koruma
Komisyonu

Slovakya
14/04/00

Bitiin veriler Bazi veriler
Hayir Bazi veriler
Kisisel Veri Denetim ~ Veri Koruma
Komisyonu Komisyonu
Romanya Rusya
18/03/97 07/11/01
27/02/02

1991 AY, md. 26 1993 AY, md. 24

Law on the
Protection of
Individuals with
Regard to the

Processing of
Personal Data and

the Free movement
of Such Data No.
677/2001 (Kisisel
Verilerin islenmesine
iliskin Olarak
Bireylerin Korunmasi
Hakkinda Kanun)

Law. No. 102/2005
(Kanun_No._
102/2005)

Law No. 506/2004
(Kanun No.
506/2004)

12/12/2001
Evet
Evet

Evet

Evet
Evet

Kisisel Veri isleme
Denetimi Igin Ulusal

Otorite
Slovenya ispanya
23/11/93 28/01/82



Onay Tarihi 06/09/2005 13/09/00 27/05/94 31/04/84

Ulusal Anayasa (AY) 1992 AY, md. 33 1992 AY, md. 19 ve 1991 AY, md. 38 1978 AY, md. 18
Hikimleri 22
Ulusal Ozel Yasal Act on Collection, Law on Protection of Act on personal data  Personal Data Organic Law 15/99 on
Diizenlemeler Elaboration and Use  Personal Data protection (Kisisel Protection Act the Protection of
of computerised (Kisisel Verilerin Veri Korunmasi (Kisisel Veri Koruma Personal Data (Kisisel
personal data Korunmasi Hakkinda Kanun) Kanunu) Verilerin Korunmasina
(Bilgisayarla Hakkinda Kanun) lliskin 15/99 Sayih
Toplanan, Islenen ve Anayasal Kanun)
Kullanilan Kisisel
Veriler Hakkinda
Kanun)
Yirirlik Tarihi 01/03/83 (23/05/95)  12/05/1998 03/02/2005 08/07/99 (07/08/99)  13/12/99 (14/01/00)
(01/05/2005)
Kapsam  Elle Isleme Hayr Evet Evet Evet Evet
Tizel Kisiler Evet - Hayir Hayir Hayir
Kamu veya Ozel ~ Her ikisi Evet Her ikisi Her ikisi Her ikisi
Sektor
Kayit ya da Bildirim Bazi veriler Biittin veriler Biittin veriler
Veri Aktariminda Ozel Yetki Hayir Bazi veriler Bazi veriler
Veri Koruma Kurumu - Slovakya Bilisim Komisyonu  Veri Koruma Kurumu

Cumhuriyeti Kisisel
Veri Koruma Ofisi

Devlet isveg isvigre Makedonya
108 Sayili Sézlesme  imza Tarihi 28/01/81 02/10/97 24/03/2006
Onay Tarihi 29/09/82 02/10/97 24/03/2006
Ulusal Anayasa (AY) Hiikiimleri 1989 AY, Bolim 2, md. 3 1999 AY, md. 13 1992 AY, md. 18
Ulusal Ozel Yasal Diizenlemeler Personal Data Act Federal Data Protection ~ Law on Personal Data
(Kisisel Veri Kanunu) Act (Federal Veri Protection (Kisisel Veri
Koruma Kanunu) Koruma Kanunu)
Yirirlik Tarihi 29/04/1998 (24/10/98)  19/06/92 (01/07/93) 25/01/2005
Kapsam Elle Isleme Evet Evet Evet
Tizel Kisiler Hayir Evet Evet
Kamu veya Ozel Sektor Her ikisi Her ikisi Her ikisi
Kayit ya da Bildirim Bilitlin veriler Bazi veriler Hayir
Veri Aktariminda Ozel Yetki Biitlin veriler Bazi veriler Evet
Veri Koruma Kurumu Veri Teftis Komitesi Federal Veri Koruma ve  Kisisel Veri Koruma
Bilisim Komisyonu Mudrlugu
Devlet Tiirkiye Ukrayna ingiltere
108 Sayili Sézlesme  Imza Tarihi 28/01/81 29/08/2005 02/10/97
Onay Tarihi
A 0210197
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Ulusal Anayasa (AY) Hiikiimleri 1982 (2001) AY, md. 20  Art. 32, 1996 AY, md. 32

Ulusal Ozel Yasal Diizenlemeler
Data Protection Act (Veri
Koruma Kanunu)

Yiriirltk Tarihi

16/07/98 (01/03/00)
Kapsam Elle isleme Evet
Tuzel Kisiler Hayir
Kamu veya Ozel Sektor Her ikisi

Kayit ya da Bildiri
ayit ya da Bildirim Butlin veriler

Veri Aktariminda Ozel Yetki
Evet

Veri Koruma Kurumu
Veri Komiserligi Ofisi

AVRUPA KONSEYi UYESi OLMAYAN DEVLETLER

AVRUPA KONSEYINE GOZLEMCi SIFATIYLA KATILAN UYE OLMAYAN DEVLETLER

Vatikan Amerika Birlesik Kanada Japonya Meksika

Devletleri

108 Sayili imza Tarihi

Sozlesme

Onay Tarihi
Ulusal Anayasa (AY) Hiktmleri 1982 AY, Fasil 8 1917 AY, md. 16
Ulusal Ozel Yasal Diizenlemeler 1. Privacy Act (Gizlilik  Privacy Act (Gizlilik Public Sector: Act for  Federal Transparency

Kanunu) Kanunu Protection of and access to public
Computer Processed  government information
Personal Data held by Law (Federal Seffaflik ve
Administrative Organs  Kamu Yénetimine
(Kamu Sektdrii: idari ~ Katilim Enformasyon
Makamlarca Tutulan  Kanunu)

Bilgisayarla Islenmis
Kisisel Verilerin

2. Different sectors The Personal

act on personal data  Information Protection
protection (Kisisel and Electronic
Verilerin Korunmasi Documents Act
Hususunda Cesitli (Kisisel Bilgilerin

Sektorler Kanunu) Korunmasi ve Korunmas! Kanunu) Federal Laws (Federal
Elektronik Belge Kanunlar)
Kanunu)
Enforcement
Ordinance of the Act
for Protection of
Computer Processed

Personal Data held by
Administrative Organs
(Idari Makamlarca
Tutulan Bilgisayarla
islenmis Kisisel
Verilerin Korunmasi
Kanununun Uygulama
Kararnamesi)
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Yrirlik Tarihi

Kapsam Elle Isleme

Tuzel Kisiler

Kamu veya Ozel
Sektor

Kayit ya da Bildirim

Veri Aktariminda Ozel Yetki

Veri Koruma Kurumu

2.b) 1974

01/07/83

13/04/00 (01/01/01)

Evet

Evet

Kamu sektorl

Ozel sektor

Gizlilik Komisyonu

Federal Otoriteler

AVRUPA KONSEYi UYESi OLMAYAN DIGER DEVLETLER

Devlet Arjantin
108 Sayili imza Tarihi
Sozlesme

Onay Tarihi

Ulusal Anayasa (AY) Hikimleri 1853 AY, md. 43/3

Yasal Personal Data Protection

Avustralya

Federal Privacy Act

Brezilya

1988 AY, md. 5/X

Habeas Data Law

16/12/88 05/2002

01/10/89
(1990,94,96,97)

Hayr

Hayir

Kamu

Bazi veriler

idari Yonetim Biirosu ~ Federal Kamu
Enformasyon Girig

Kamu idaresi, Biitge Enstitlsd

isleri, Posta ve
Telekomunikasyon
Bakanlgi

sili

1980 AY, md. 19/4

Act on the Protection of

Ulusal Ozel
Diizenlemeler

Kanunu)
Yiirtirlik Tarihi 04/10/2000

Act (Kisisel Veri Koruma

(Federal Gizlilik Kanunu)

Privacy Amendment

(Private Sector) Act.
(Gizlilik Degisiklik (Ozel
Sektor) Kanunu)

Federal Kanunlar
18/10/88 (1989)

21/12/2002

95

1997

(Habeas Data Kanunu) Personal Data (Kisisel

Verilerin Korunmasi
Hakkinda Kanun)

28/08/99



Kapsam Elle isleme Evet Evet Evet

Tiizel Kisiler Hayr Evet
Kamu veya Her ikisi Kamu sektori Her ikisi
Ozel Sektor
Ozel sektor
Kayit ya da Bildirim Biitlin veriler Hayir

Veri Aktariminda Ozel Yetki Hayir

Veri Koruma Kurumu Adalet Bakanligi Gizlilik Komisyonu
Biinyesinde Bagimsiz
Komisyon

Devlet e Karadag Paraguay
108 Sayili imza Tarihi
Sozlesme
Onay Tarihi
Ulusal Anayasa (AY) Hikimleri 1992 AY, Fasil 7 1992 AY, md. 33 1993 AY, md. 2
Temel Kanun: insan Onuru Kanun No. 26.301
ve Ozgiirliik
Ulusal Ozel Yasal Diizenlemeler  Act No. 5741 on the Act No. 1682 (1682 Sayili
protecton ~ of  privacy Kanun
(Gizliligin Korunmasi
Hakkinda 5741  Sayil
Kanun)
Administrative Data
Protection Act No. 5746
(5746  Sayih Idari  Veri
Koruma Kanunu)
Yirirlik Tarihi 02/1981 28/12/2000 02/05/1994
1986
Kapsam Elle Isleme
Tuzel Kisiler
Kamu  veya
Ozel Sektor
Kayit ya da Bildirim Bazi veriler
Veri Aktariminda Ozel Yetki
Veri Koruma Kurumu Veribankas! Tescil Kurumu
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Devlet Giiney Kore Tayland Yeni Zelanda

108 Sayili imza Tarihi 06/09/2005
Sozlesme
Onay Tarihi 06/09/2005
Ulusal Anayasa (AY) Hiikiimleri 1948 AY, md. 17 1997 AY, Fasil 34 1990 Yeni Zelanda Temel Haklar
Yasasl, md. 28
Ulusal Ozel Yasal Acton the Protection of Personal Official Information Act B.E 2540 Privacy Act (Gizlilik Kanunu)
Duzenlemeler Information Managed by Public (Resmi Enformasyon Kanunu)
Agencies (Kamu Kurumlarinca
Ydnetilen Kisisel Enformasyonun
Korunmasi Hakkinda Kanun)
Yirirlik Tarihi 07/01/94 1997 17/05/93 (01/07/93)
Kapsam Elle lsleme  Hayir
Tuzel Kisiler Hayir -
Kamu veya Kamu Evet
Ozel Sektor
Kayit ya da Bildirim
Veri Aktariminda Ozel Yetki Hayir Hayir
Veri Koruma Kurumu Resmi Enformasyon Komisyon Ofisi  Gizlilik Komisyonu

DIGER DEVLETLER
Hong Kong
108 Sayili imza Tarihi
Sozlesme
Onay Tarihi
Ulusal Anayasa (AY) Hikimleri 1990 AY, md. 30
Ulusal Ozel Yasal Diizenlemeler Personal Data (Privacy) Computer-Processed Personal
Ordinance (Kisisel Veri (Gizlilik) ~ Data Protection Law (Bilgisayarla
Kanunu) Islenmis Kisisel Verilerin
Korunmasi Kanunu)
Yirirlik Tarihi 08/1995 11/08/95
Kapsam Elle Isleme Hayr Evet
Tuzel Kisiler Hayr Hayir
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Kamu veya
Sektor

Kayit ya da Bildirim
Veri Aktariminda Ozel Yetki

Veri Koruma Kurumu

Ozel Herikisi

Kisisel Veriler Gizlilik Komiserligi
Ofisi

98

Her ikisi

Biitiin veriler

Adalet Bakanligi
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