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1. GIRIS

Gunumiuzde bifim sistemleri oldukcga kritik gorevleri yerine getiekte, bu sebeple
bu sistemlerin herhangi bir sebeplgemez hale gelmelerinin olduk¢ca olumsuz
sonugclari olabilmektedir. Biim sistemlerini g§lemez hale getirecek en 0Oneml
sebeplerden birisi “felaketler’dir. Felaketler yedca d@al desil, insanlar tarafindan
meydana getirilebilen acil ve @andsl durumlar da igcermektedir. Bglim
sistemlerini ve genel olarak surekliligini etkileyen felaketler, kaynaklarina gore ¢
kategoride dgerlendirilebilirler:

* Dogal felaketler

0 Yangin
Sel baskini
Kasirga, firtina
Yer kaymasi

© O O O

Deprem
0

« Insan yapimi
0 Sava ve terérizm
o Ayaklanmalar
o Grev
o Siber ataklar
0

» Hibrid (dogal ve insan kaynaklr)
o Enerji kesintisi
o [lletisim kesintisi
0 Ulasim kesintisi
0

Herhangi bir felaket durumunda hiln sistemleri ve buna Iga olarak & surecleri
saatler, gunler, haftalar boyunca durabilir. Sisterou sekilde etkilenmesi gesi
kitleleri magdur edebilir. Kamu bikim sistemleri genelde ¢cok daha yaygin bir kitleye
(vatandalar) ve kurumlara (6zel ve kamu) hitap gtticin bu sistemlerin durmasi
magduriyetin etkisinin ve maliyetinin de ¢ok ylksekr@sina yol acacaktir.

Bu sebeple kamu (ve 6zel) kitn sistemlerinin felaketlere hazirlikli olmalari we
surekliligini felaket durumunda dahi devam ettirebilir olmaladukca dnemlidir.

Felaketin kurum Uzerinde etkilegagidakisekillerde gorulebilir [39]:

* Dogrudan zarar: Felaketler gaudan binalari ve dolayisiyla Bilm sistemi
donanimlarina zarar verebilir ve sistemleri kullamaz hale getirebilir.

» Erisilememe: Binalar zarar gormgiolabilir ve personelin binalara girmesi
olusturdugu tehlike sebebiyle mimkuin olmayabilir.



vb.

Guc kayn#l kaybi: Elektrik vb. altyapisi zarar gorsdlabilir ve sistemler bu
sebeple ¢ajtirilamaz halde olabilir.

Ulasim kesintisi: Yol, kopri vb. ukam altyapisi zarar gérmgUolabilir ve
sistemi yurutecek personelin sistemeaieri mimkun olmayabilir.

Iletisim kesintisi: Veri ve ses ilafim altyapisi zarar goérmgiiolabilir ve bu
sebeple sistemlerin gérevlerini yapmasi mumkun gabdir.

Felaketten kurtarmanin 6nensiagidaki alanlarda ortaya ¢ikmaktadir:

Varliklarin ve kayitlarinin korunmasi

Felaket meydana gefgdnde bilisim sistemlerinde tutulmakta olan bilgi ve
kayitlarin  korunmasi, bunlara felaket sonrasinda wermal dizene
gecildiginde ergilebilmesi gerekmektedir.

Faaliyetlerin yeniden amasi

Felaket sonrasinda normal dizene gecgalanabilmesi ves faaliyetlerinin
felaket 6ncesinde olgw gibi yuruttlebilmesi sdanmalidir.

Personelinin korunmasi

Bilisim sistemlerini ve ¢ faaliyetlerini yuriten kilerin korunmasi ve
sistemlerin  devamlignni felaket sonrasinda devam ettirebilmeleri
sgglanmalidir.

Yonetiminin sureklilginin sgslanabilmesi

Felaket olduktan sonra ve normal faaliyetlerin éekyglamasina kadar gecen
sure icinde yonetim faaliyetlerinigleyisi sgglanmalidir.

Kamuda Biling Olusturma

Etkileri her yonden @r olabilecek felaketler konusunda kamu kustdunda biling
olusturulmasi ve felaketten kurtarma konusunda kurumeakoptan ulke bazinda
gerekli calsmalarin yapilmasi gerekmektedir. Bu galalarda gagidaki noktalarin
vurgulanmasi faydali olacaktir.

Musteri hizmetlerinin verilmesinde devamgiisgzlayabilmek,

Yasal ve uclUncu kilere kagl olan sorumluluklari zamaninda yerine
getirebilmek,

Is akslarinda karmgikliga / kesintiye sebebiyet vermemek,

Felaketlerin finansal etkilerini azaltabilmek,

Felaket aninda can kayiplarini asgariye indirmek,

Beklenmedik durumlarda (felaketler) varliklari gngekilde korumaya almak,
Bilgilerin gavenilirligi ve butinlglina sglamak,

Bilgilerin politika, plan ve kanunlara uygurgunu sglamak,

Varliklarin  korunmasi ve sietme kaynaklarinin verimli  bir sekilde
kullaniimasi,

Isletme hedeflerine aril bir sekilde ulgiimasinin sglanmasi.



Bu calsmada gagidakiler sunulmaktadir:

Bu bolimin devaminda oncelikle felaketten kurtaitealgili tanim ve kavramlara
yer verilecek, devaminda bu konuyla ilgili mevzuet standartlar 6zetlenecektir.
“Politika Gelistirme ve Planlama” bélimuinde surekliligine yonelik olarak, kurum
bazinda uygulabilecek felaketten kurtarma modelplenlanmasi ve buna yonelik
politikalarin gelgtiriimesi incelenmgtir. “Yonetim” béliminde felaketten kurtarma
planinin uygulamaya aktarilmasi, test edilmesi inecgllenmesine gkin faaliyetlere
desinilecektir. Bu iki bélim daha cok idari olarak yapasi gereken faaliyetleri
kapsamasina kg@n, faaliyet adimlari teknik mekanizmalardan selcaktir. Bu
mekanizmalar “Mekanizmalar” boliumi altinda incelektedir. Bu kapsamda ilgili
teknoloji ve givenlik konulari incelengtir. “Mevcut uygulamalar” boluma altinda
dunyada ve Turkiye’de konu ile ilgili yapilgucalsmalardan érnekler ve yaygin
olarak kullanilabilecek ¢6ziim yaklanlari sunulmaktadir.



1.1. Tanimlar ve Kavramlar

Asagida felaketten kurtarma ve yedekleme konusundaweaporda siklikla gecen
terim ve kavramlarin tanimlarina yer veriitm.

Is Sureklili gi
Is surekliligi, tiri ve sebebi ne olursa olsun, herhangi birintesreya felaket

durumunda, bir organizasyonun kritik fonksiyonlarinin streklifiini saglayan bir
metodolojidir.

Dogal Afet

Can ve mal kaybina yol acan g olaylardir. Afetin ilk 6zellgi dogal olmasi,
ikincisi can ve mal kaybina neden olmasi bigedi cok kisa zamanda meydana
gelmesi ve son olarak dagdtediktan sonra insanlar tarafindan engellenemennesid

Deprem, heyelan, gl sel, don ve bazi afetlerin sonuclari depremdeignidgibi
dogrudan ve hemen ortaya ¢ikar. Ama kuraklikta gldgibi bazilarinin sonuglari ise
uzun bir zaman sonra ve dolayli olarak gorular.

Felaket

Bilisim sistemi tabanlisi streclerini sekteye gnatan ya da sistemlere ghinesini
engelleyen olaylardir.

Isletmelerin geleneksel bilgi sistemlerini tehdit rdelaketler; yangin, su baskini,
deprem kasirgags ikazalari ve vandalizm gibi unsurlar olarak gorkdir, yeni bilgi
teknolojilerini ise, terdrist saldirilar; bombalakimyasal maddeler, biyolojik
maddeler, virlsler; bilgisayar korsani istilalariibig yeni unsurlar felakete
suriklemektedir.

Kriz

Bir isletmenin temel hedeflerini, hatta gganini tehdit eden ve ivedi tepki
gOsterilmesini gerektiren;sletmenin kriz 6ngérme ve onleme mekanizmalarinin
yetersiz kaldil gerilim yaratan bir durumdur.

Bu acidan bakilganda deprem, su baskini, yangin gibi felaketlerasuinda yganan
durum, sletmeye dyaridan yap#i etki acisindan bir kriz nite@dindedir. Deprem ve su
baskinini, 6nceden bilmek ginimuzklbarinda mimkin olarak goérilse de, deprem
bdlgesi olan Ulkemizdesletmelerin béyle bir felaketin sonrasina hazir damna
beklenmektedir. Kicuk boyutlu dorgutsel sorunlareviger, sten ayrilmalar, koéti
niyetli personel, di faktorler, (deprem, su baskini, yangin gibikgalofelaketler ve
terdrist saldirilar kriz olarak tanimlanmaktadior@digt gibi, isletme faaliyetlerini
olumsuz yonde etkileyen ve felaket olarak kabulleediolaylar, esas itibariyle
isletmelerde krize neden olmakta ve bu vyizden de kkapsaminda
deserlendirilmektedir.

Kurtarma

Felaket sonrasinda mimkin olan en kisa sirede kurumayati glevierinin tekrar
isler duruma getirilmesidir.

Olasi bir felakete kar, kime, nasil ul@lacgz ve kime ne gibi gérevler d@tiigiinin
Onceden eksiksiz belirlengiolmasi halinde, en kisa siurede felaketin etkisinin
minimize edilmesi sganabilir.



Felaketten Kurtarma Plani (FKP)

Herhangi bir olumsuz durumla kaesildiginda, sletmenin Uretiminin devam etmesi
ve faaliyetlerin aksamadan vydurutulebilmesi icin j@yasi gereken en oOnemli
calismadir. Kurumlari etkileyebilecek su baskini, deprdmasirga gibi felaketler

kurumlarin varlgini ciddi bir sekilde tehdit etmektedir. Bu durumda, kurum iyi
tasarlanmy bir “Felaketten Kurtarma Plani’na (FKP) sahipse, plan kurumun

felaketler kagisindaki zararini en aza indirecektir.

Yedekleme

Kurumlardaki 6nemli bilgilerin ¢cadtigl sistem dyindaki bir sisteme kopyalanmasidir.
Yedekleme sistemlerinin asil amaci bilginirgigebilirli gini artirmaktir.

Organizasyon

Farkli kamu kurumlarinin ortak kullarig bilgilerin kurumlar arasinda guvenli bir
ortamda paylgtirilmasini sglayacak, kimin hangi bilgiyi Gretti, hangi bilgiye
ihtiyac duydgu, hangi bilgiyi giincelleyebile@nin ve eriebileceinin kurullarinin
tanimlanmasi ve bu amagcla ortak standartlarigtgémesidir.

Bilgi Glvenligi

Bilgi guvenligi diskte, iletsim aginda, yedekleme unitelerinde ya dakaabir yerde
tutulan verilerin, programlarin ve her turli bilgin korunmasidir. Bikim

givenliginin temel amaclar Gizlilik, Butunlik, Esbilirlik, inkar edememe ve
Izleme olarak verilebilir.

Gizlilik
Bilgiye, sadece o bilgiye emeye yetkili kiiler tarafindan esilebilmesidir.
Butunluk

Bilginin, yetkisiz kkilerce yapilabilecek dgstiriime, silinme, ekleme gibi tahribatlara
karsi korunmasidir.

Erisilebilirlik

Bilginin  gerektginde  yetkili  kullanicilarin  egimine  hazir  durumda
bulundurulmasidir.

Kimlik tanimlama

Kisilerin kimliklerini sisteme tanittiklari temel basaktir. Bu basamak kimlik
dogrulama ve egim kontrolt icin gerekli olan ilk adimdir.

Kimlik do grulama

Sisteme gig yapan kginin iddia ettgi kimligin gercekte sahip olgw kimlik olup
olmadgini garantiye alan mekanizmadir.

Kayit edilebilirlik

Kimlik dogrulamasi yapilan bir kinin faaliyetlerinin izlenmesi ve tespit edilmesi
kabiliyetidir.

Yetkilendirme

Kullanicilarin sistem kaynaklarina gminin denetlenmesi, dwgu kullanicilarin,
dogru kaynaklara, dgru zamanda egiminin sglanmasidir.
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Mahremiyet

Bir sistemde cajan bir kkiye ait bilgilerin bakalari tarafindan egilmemesi
olgusudur.

inkar edemezlik

Kullanicinin  sistem Uzerinde yapmnioldugu islemleri inkar edememesinin
sglanmasidir.

Kriptografi

Bilgi glvenligi temel unsurlarinin oklurulmasini sglayan matematiksel teknikleri
iceren bilim dalidir. Kimlik tanimlama, kimlik doulama, mahremiyet ve inkar
edemezlik mekanizmalarini gercekler.

Sifreleme algoritmalari
Gizlili gi sgglamak amaciyla kullanilan kriptografik bir teknikti
Antiviras yazilimlari ve sistemleri

Gunumizde en yaygin tehditlerden biri olan bilgésayirtsleri, solucanlar ve gir
kotu niyetli programlara kar koruma sglayan sistemlerdir.

Tehdit

Bili sim sistemlerine ya da ilgtim agina yonelik zarar verici etkisi olabilecek olay ve
aktiviteler.

Guvenlik Acigl

Zarar verici olaylara kar zafiyet olmasi ya da 6nlemlerin eksgkli
Risk

Bili sim sistemlerinde okabilecek zarar, kayip.

Risk Analizi

Guvenlik risklerinin belirlenmesi streci, bu riskle bayukliguna ve onlemlerini
belirleme.

Risk Yonetimi

Sistem kaynaklarini etkileyebilecek olaylari belme, kontrol etme, ortadan kaldirma
ya da en aza indirme surecinin tamami (risk analeyda-maliyet analizi, secme,
uygulama, testler, batiin olarak gézden gecgirme).

Guvenlik Onlemi

Bir sistemin guvenlik gereklerini kstamak amaciyla belirlenen koruyucu kgaler
ve kontroller ( donanim, yazilimgletme proseduirleri, kayitlarin tutulmasi, hesaplar,
erisim kontrolleri, yonetimsel kisitlamalar, personélgnligi, fiziksel korumalar vb.)

Sahte Guvenlik Hissi

Yeterli 6nlem alinmamidurumda riskleri yok saymak.

Sosyal Muhendislik

Kisiler ile insani ilgkileri, iletisimi kullanarak bilgi sahibi olunmasi.
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Guvenlik Yonetimi

Sistemin guvengiyle ilgili tim bilesenlerin belirlenmesi, planlanmasi, test ve kontrol
edilmesi sureci.

1.2. Standartlar
Felaketten kurtarma ile ilgili uluslararasi stari@am bir kismi gagida 6zetlennstir.
FKM Acil Durum Yénetim Standartlari

(A) Bilgi teknolojisi - Guvenlik teknikleri - Bilgi teknolojisi (IT) guvenligi icin
degerlendirme kistaslari (ISO 15408)

Common Criteria for Information Technology Secuityaluation 3.1 rel 2Eylul
2007)

Bu standartta tanimlanan guvenlik garanti gerekdmri, bir Koruma Profili
(Protection Profile- PP) ya da Givenlik Hedefi'nd&dcurity Target ST) ifade
edilen guvenlik garanti gereksinimlerinin temelohusturmaktadir.

Bu gereksinimler Dgerlendirme Hedefi{arget of Evaluationr- TOE)’ler i¢in garanti
gereksinimlerini belirlemenin standart bir yoluniade etmektedirler. Bu standart
garanti bilgenleri, aileleri ve siniflari kimesini kataloglarmdaktadir. Bu standart
ayrica PP’ler ve ST'ler igin g@erlendirme kriterleri tanimlamakta ve gerlendirme
Garanti Duzeyleri olarak adlandirilan, TOFE’lerderagdaiyi derecelendirmek icin
Oonceden tanimlaniISO/IEC 15408 Olgani tanimlayan dgerlendirme garanti
duzeylerini sunmaktadir.

Bu standardin hedef kitlesi, Biin ve iletisim sistemleri ve Uranleri kullanicilari,
gelistiricileri ve dezerlendiricilerini icermektedir. ISO/IEC 15408-1 Mial 5'te
ISO/IEC 15408'in hedef kitlesi ve ISO/IEC 1540&1edef kitleyi olgturan gruplar
tarafindan kullanimiyla ilgili ek bilgi sunulmakt&dBu gruplar bu standartsagidaki
sekilde kullanabilir:

a) Bu standarti, bir PP ya da ST'de ifade ediléveglik amaclarini karlayan
fonksiyonel gereksinimleri ifade eden Baleri secerken kullanan kullanicilar
ISO/IEC 15408-1 Madde 5.3, gluvenlik amaclariyla eyiik gereksinimleri
arasindaki igki hakkinda daha ayrintili bilgi sunmaktadir.

b) Bir TOE olwtururken gercek ya da algillanan kullanici guvanli
gereksinimlerine tepki veren ggilriciler, bu gereksinimleri anlamak igin
standartlgtiriimis bir yontemi bu standartta bulabilir. Ayrica bu rstartin
icerigini, bu gereksinimlere uygun TOE guvenlik fonksijam ve
mekanizmalarini tanimlamak icin de temel alabitirle

c) Bu standartta tanimlanan fonksiyonel gereksiainP ya da ST'de ifade edilen
TOE fonksiyonel gereksinimlerinin, IT glvenlik antegni kagiladigini ve
batin bgmhhklarin dikkate alindiini ve bunlarin karlandginin gosterilmg
oldugunu dgrulamakta kullanan dgerlendiriciler. Dgerlendiriciler ayrica bu
standartt  belirli bir TOE'nin ifade edilen gerekmiteri karilayip
karsilamadgini belirlemekte yardimci olarak kullanmalidir.

(B) Bilgi teknolojisi — Guvenlik teknikleri — Bilgi guvenligi yonetim sistemleri
standarti (ISO 27001)

Bu standart, bir Bilgi Guverdi Yonetim Sistemi'ni (BGYS) Ipformation Security
Management SystemISMS) kurmak, gercekieirmek, isletmek, izlemek, gdzden
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gecirmek, surdirmek ve iygarmek icin bir model sglamak tGzere hazirlangtir. Bir
kurulus icin BGYS'nin benimsenmesi stratejik bir karar almalir. Bir kurulgun
BGYS tasarimi ve gercekkermesi, ihtiyacglari ve amagclari, guvenlik gereksiteri,
kullanilan surecler ve kurwun buydkligli ve yapisindan etkilenir. Bunlarin ve
destekleyici sistemlerinin  zaman icinde ggenesi beklenir. Bir BGYS
gerceklatirilirken kurulusun ihtiyaclarina gore 6lceklenmesi beklenir (@ine basit
durumlar icin basit BGYS ¢Ozumleri gerekir).

Bu standart, bir kurukun BGYS’sini kurmak, gercekygrmek, sletmek, izlemek,
surdirmek ve iyilgtirmek icin bir sire¢ groces$ tanimlanmasi yakiamini
benimser.

Bir kurulusun, etkin birsekilde slev gormek icin, bir ¢cok faaliyetini tanimlamasi ve
yonetmesi gerekir. Kaynaklari kullanan ve girditegiktilara dongttrtlebilmesi icin
yonetilen her faaliyet, bir sure¢ olaraksdiulebilir. Cgunlukla, bir surecin ¢iktisi
dogrudan bunu izleyen ger sirecin girdisini olgturur.

Bir kurulus icerisinde, tanimlari ve bunlarin etlil@i ve yonetimleriyle birlikte
sureclerin olgturdugu bir sistem uygulamasi “sirec yafttal” olarak tanimlanabilir.

Bu standartta sunulan bilgi guvenliyonetimi sitre¢ yakkami, kullanicilar igin
asagidakilerin dGneminin vurgulanmasina 6zendirir:

a) Is bilgi glivenligi gereksinimlerini ve bilgi guiventi icin politika ve amaclarin
belirlenmesi ihtiyacini anlamak,

b) Kurulusun tim & risklerini yonetmek b@aminda kurulgun bilgi givenlgi
risklerini yonetmek icin kontrolleri gercekligrmek ve gletmek,

c) BGYS'nin performansi ve etkirdini izlemek ve gozden gecirmek,

d) Nesnel 6lcmeye dayali olarak surekli igtiemek.

Bu standart, tum BGYS sureglerini yapilandirmayaefik olarak “Planla, Uygula,
Kontrol Et, Onlem al” (PUKO) modelini benimser. POKmodelinin benimsenmesi,
bilgi sistemleri ve glari guvenlgini yoneten OECD Kilavuzlar’nda (2002)
belirlenmg olan prensipleri de yansitir. Bu standart, risligetkendirme, givenlik
tasarimi ve gercelderme, guvenlik yonetimi ve yeniden gkrlendirmeyi yoneten bu
kilavuzlardaki prensipleri gerceklemek icin sglam bir model sglar.

(C) ISO/IEC 24762 Bilisim ve lletisim Teknolojileri Felaketten Kurtarma
Servisleri Kilavuzu (Guidelines for information and communications teallogy
disaster recovery services 2008)

Is surekliligi yonetiminin bir parcasi olarak hjlim ve iletsim teknoloijileri felaketten
kurtarma servislerinin oliurulmasinda kilavuz gérevi gar. FK servis ve
araclarinin  gercekgérilmesi, isletimi, gozlenmesi ve bakimi konusunda
gereksinimleri tanimlar; garidan FK servis g#ayicilarinin kapasite tanimini yapatr;
kurtarma yerinin sec¢imi konusunda kilavuzlukglag FK servislerinin iyilgtirilmesi
icin kilavuzluk sglar.

Is stireklili gi yonetiminin bilgi guivenligi standartlari

Is faaliyetlerindeki kesilmeleri 6nlemek ve 6nemlisiireclerini blyuk bilgi sistemleri
basarisizliklarindan ya da felaketlerden korumak venl&wun zamaninda devam
etmesini sglamak amaciyla gadiiriimi s standartlardir.
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Bilgi guvenligi, is surekliligi yonetim sirecine dahil edilmeli; kurglenelinde g
surekliligi icin, bu amacla ihtiya¢c duyulan bilgi givegiligereksinimlerini ifade eden
bir stire¢ geltirilmeli ve surdartlmelidir.

Is surekliligi ve risk deerlendirme, § stireclerinde kesintilere yol acan olaylar, bu tir
kesintilerin olasikg ve etkisi ve bunlarin bilgi givegdii icin sonugclari ile birlikte
tanimlanmalidir.

Bilgi guvenligini iceren i surekliligi planlarini geljtirme ve gercekigirme, 6nemli §
sureclerinde yganan kesintileri ya da barisizliklar takibensi gérevlerini stirdirmek
ya da onarmak ve bilginin gerekli seviyede ve gkragaman O6lceklerinde
kullanilabilirligini sgglamak icin planlar gegtiriimeli ve gerceklstiriimelidir.

Is strekliligi planlama cergevesi, tim planlarin tutarli olmassgslamak, tutarli
sekilde bilgi guvenlgi gereksinimlerini ifade etmek ve test ve bakim dlikberini
tanimlamak igin tek birsistrekliligi planlari gercevesi ofturulmalidir.

Is surekliligi planlarini test etme, surdirme ve yenidegediendirme, § surekliligi
planlari, gincel ve etkili olmalarini @amak icin duzenli olarak test edilmeli ve
guncellatirilmelidir.

Kamu kurumlari i s sureklili gi standartlari

Isletme icindeki bilgi givenii ve is surekliliginin yonetiimesini hedefleyen
standartlardir.isletme icersinde bilgi giiverdinin gerceklemesini balatmak ve
sistematik etmek Uzere bir yonetim sistemi kurulchal Bilgi gtvenlik politikasini
onaylamak, guvenlik rolleri tayin etmek ve tugtetme icinde guvenlik yaratamlerini
dizenlemek icin yobnetim ondefiyle uygun yonetim sistemi kurulmalidir.g&r
gerekirse, bir uzman bilgi guveplitavsiyesi kayngn kurulmali ve §letme iginde
etkin kilinmalidir. Endustriyel @imleri yakalamak, standartlari ve gerlendirme
yontemlerini gézlemek ve guvenlik olaylariyla ikgiirken uygun irtibasglamak
icin, harici guvenlik uzmanlariyla ilgim gelistiriimelidir. Bilgi givenligine birden
cok disiplinle ilgili bir yaklaim 6zendirilmelidir, 6rngin sigorta ve risk yonetimi
alanlarinda yoneticilerin, kullanicilarin,  sistem ongticilerinin,  uygulama
tasarimcilarinin, denetgcilerin ve guvenlik personelve uzmanlarin yeteneklerinin

Kamu Kurumlari Test, Guncelleme ve Acil Eylem Standrtlari

Calisanlar, yukleniciler ve uclncu taraf kullanicilarikendi sorumluluklarini
anlamalarini ve diinuldikleri roller i¢cin uygun olmalarini gamak ve hirsizlik,
sahtecilik ya da olanaklarin yankullanimi risklerini azaltmak amaciyla ggirilmis
standartlardir.

Calisanlar, yukleniciler ve Uc¢uncu taraf kullanicilarigtvenlik rolleri  ve
sorumluluklari kurulgun bilgi glvenlgi politikasina uygun olarak tanimlanmali ve
dokimante edilmelidir.

Kalite yonetim sistemleri

Asagida verilmg olan TS EN ISO 9000 standart ailesi, her tip veyidiikte
kuruluslarin etkin bir kalite sistemi uygulamalarini veligarmalarini desteklemek
icin gelistirilmi stir.
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o TS EN ISO 9000 standarti kalite yonetim sistemit@imellerini agiklar ve kalite
yontemleri icin terminolojiyi belirler.

o TS EN ISO 9001 standarti bir kalite yonetim sistggm, bir kurulisun misteri ve
uygulanabilir mevzuagartlarini kagilayan trtnleri sglama yetengini gbstermek
ihtiyacinda oldgu ve miteri tatminini arttirmayi amaclagh durumlarda gerekli
olansartlari belirler.

0o TS EN ISO 9004 standarti kalite yonetim sistemietkinligini ve verimliligini
dikkate alan kilavuz gar. Bu standartin amaci kurgluperformansinin
iyilestiriimesi ve miterilerin ve dger ilgili taraflarin tatminidir.

o TS ENISO 19011 kalite ve cevre yonetim sistentkgkiki icin kilavuz sglar.
Kalite yonetim prensipleri

Bir kurulusu bagaril bir sekilde idare etmek ve calirmak icin, kurulgu sistematik
ve saydam birsekilde yonetmek ve kontrol etmek gereklidir. sBa, butin ilgili
taraflarin ihtiyaclari ele alinirken, performansirekli olarak iyilgtirmeye yonelik
olarak tasarimlanan bir yonetim sisteminin uygulaesmdan ve surdirilmesinden
gelir.

Ust yonetim tarafindan, kuruju iyilestirilmis performansa dgu yoneltmek igin
kullaniimak tzere @gidaki kalite yonetim standartlari tanimlargim,

ISO 9000:2000 Serisi Standartlar
* |SO 9000:2000 : Kalite Yonetim Sistemleri — Temelimler ve Sozlik
e SO 9001:2000 : Kalite Yonetim SistemlerBartlar

« 1SO 9004:2000 : Kalite Yonetim Sistemleri — Perfamainiyilestiriimesi igin
Kilavuz

* 1SO 19011 : Cevre ve Kalite Yonetim SistemleriKileKilavuzu.

ISO 9001:2000'de dokumante edilmislem sartlarinin sayisi azaltilgtir ve
kurulusun kalite yonetim sistemini etkin uygulamasi Gzdeimdaha cok durulngtur.

1.3. Mevzuat
Kanunlar

Yangin, yersarsintisi, seylan veya heyelan selebngdhkeme ve adliye dairelerinde
ziyaa grayan dosyalarin yenilenmesi 21.07.1943 tarihli 5461 sayili Resmi
Gazetede yayinlanan 4473 sayili “yangin, yersassirsieylan veya heyelan sebebiyle
mahkeme ve adliye dairelerinde ziyaagrayan dosyalar hakkinda yapilacak
muamelelere dair “kanun hikimleri dairesinde yapili

Genel butceye giren vergi, resim ve harclar ilézél idarelerine ve belediyelere ait
vergi, resim ve harclar hakkinda uygulanan 213 lsdYyiergi Usul Kanunu’nda
Gegici Madde 24 — (Ek : 27/1/2000 - 4503/10 md{Jeeg 17.8.1999 ve 12.11.1999
tarihlerinde deprem felaketine maruz kalan yoredergelir veya kurumlar vergisi
mukellefiyet kaydi bulunan kilerden alacg bulunan mukellefler, bu Kanunun 322
ve 323 Unci maddeleri hukimlerinin uygulanmasindandde hikmunu de dikkate
alirlar. (10.1.1961 gtin ve 10705 sayill Resmi Ggzet

08.05.1926 tarih ve 366 Saylli Resmi Gazetede yayam 818 sayili “Borglar
Kanunu’na gore; Fevkalade felaket hallerinde ydahii hadiselerden dolay! bir zirai
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gayrimenkulin her vakitki hasilati ehemmiyetli steeazalirsa mustecir kiradan
mitenasip bir miktarinin indirilmesini isteyebiliEvvelce bu haktan feragat edifmi
olmasi, ancak kiranin tesbiti sirasinda bu gibialakn ihtimali nazara alingyahut
husule gelen zarar bir sigorta ile telafi edignsie muteber olur. (Madde-282)

4749 sayih Kamu Finansmani ve Borg Yonetiminin &ilenmesi Hakkinda Kanun
Gegici 11. Maddesine (Ek: 26/12/2006-5568/3 mdneg Sel ve Deprem Felaketi
Acil Yardim Projesi, Marmara Depremi Acil Yeniderapilandirma Projesi, Turkiye
Altyapi ve Kentsel Yeniden Yapilandirma Projesi, liia Konutlarin Karayolu
Baglantilari Projesi, Cinarcik-Beikiye—Kocadere-Esenkody-Armutlu Kanalizasyon
Projesi, Kaynarca-Golkent-Ferizli-Singtio-Sasiitlii icmesuyu Projeleri ve Akyazi-
Hendek Kanalizasyon Projesi, Sosyal Riskin Azaksm Projesi ve Ozelérme
Sosyal Destek Projesi, Endustriyel Teknoloji Projes TUBITAK-Bilten Arastirma
Uydusu Projesinin finansmani i¢cin Dinya Bankasirupa Yatirim Bankasi, Korfez
Isbirligi Konseyi lkelerinin ilgili finans kurulglari ve National Westminster Banktan
sglanms olan kredilerden bu maddenin yurig#i girdigi tarihe kadar yapilan
kullanimlar sonucunda @an ve ikraz ankmasina bganmams, ilgili kuruluslardan
olan alacaklarin, Bakanin teklifi Gzerine butcergelir ve gider hesaplan ile
ili skilendirilmeksizin terkinine Maliye Bakani yetkilid S6z konusu krediler ile bu
Kanunun gecici 4 Uncl ve gecici 8 inci maddelerpdaminda sdanmsg ve
sglanacak kredilerden bu maddenin yirigdigirdigi tarinten sonra yapilacak ikraz
anlgmasina bganmamsg kullanim tutarlari, butcenin gelir ve gider hesaplile

ili skilendirilmeksizin ilgili kurululara kasiliksiz tahsis edilmgi sayilir. Busekilde
tahsis edilmy kredi tutarlari ile ilgili olarak krediyi tahsisden kuruly hakkinda 14
Uinct maddenin Benci ve altinci fikralarinin 5018 sayili Kanununi €K sayili
cetvelde yer alan kurujlara iliskin htukimleri uygulanmaz. (09.04.2002 Tarih ve
24721 saylll Resmi Gazete)

Indirilemeyecek katma ger vergisinin bahsedilgi 3065 sayili Katma Deer Vergisi
Kanununun 30.Maddesine gore deprem, sel felaketakye Bakanlginin yangin
sebebiyle muchbir sebep ilan gttyerlerdeki yangin sonucu zayi olanlar hari¢ olmak
Uzere, zayi olan mallara ait katmagde vergisi mukellefin vergiye tabklemleri
Uzerinden hesaplanan katmagele vergisinden indirilemez. (02.11.1984 tarih ve
18563 sayill Resmi Gazete)

Tabii afet ve tehlikeli salgin hastaliklar sebepler olagantsti hal ilan edilmesi
durumunda; afetegnayanlarin kurtarilmasi, meydana gelen hasar variratelafisi
icin ihtiya¢ duyulan ve hemen @anamayan para ve her turlistar ve tginmaz
mallar ve yapilmasi gerekenlar; para, mal ve caima yukimluligl yoluyla
sgglandgl 2935 sayili “Olgan Usti Hal Kanunun 5.Maddesinde "da belirtitini

Haricten gelecek ve Hukumetce iskana tabi tutulagékmenlerle, Hukimetce
memleket icinde bir yerden gbr bir yere nakledilecek ve topluca kody kuracakavey
koylerde yerlgtirilecek olanlara ve kdy hudutlarn icinde yapilkcdiizenleme ve
toplulastirmaya tabi tutulacaklara, yer sarsintisi, yangeyelan, sel ve giytzinden
felakete grayan koylerde bu ylzden zarar goéren muhtag kagiilgapacaklari ev,
ahir, samanlik ve ambar icin bir defaya mahsus bklridizere Tarim ve Orman
Bakanlginca en yakin istif veya satiistif yerlerinden kesme, ¢ama ve istif
masraflari kapliginda yapacak emvalin verilebilege 6831 Sayili “Orman
Kanunu’nun 33.Maddesinde belirtilgtir. (08.09.1956 tarih ve 9402 sayili Resmi
Gazete).
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Afet bolgelerinde felakete guayanlara 2090 sayili “Tabii Afetlerden Zarar Goren
Ciftcilere Yapilacak Yardimlar Hakkinda Kanunu”’n@n Maddesine gore bedelli
veya bedelsiz olarak veriles veya irat hayvanlarini, tohumluk, gtbre, micadele
ilaci, alet, makine ve malzeme gibi canl veya cafisetim araclarini veya tesislerini
izinsiz olarak iki yil icinde satan veya devredexhyt baka maksatlarla kullananlara,
fiilleri su¢ olusturmadgl takdirde, mahalli mulki amir tarafindan ikiytz rKi
Lirasindan bgbin Turk Lirasina kadar idari para cezasi verifigrica, bu mallara
kimin elinde olursa olsun, el konularak mulkiyetinkamuya gecirilmesine karar
verilir. Mevcut olmamasi héalinde malin bedeli tamnaittirilir. (05.07.1977 tarih ve
15987 sayili Resmi Gazete)

Topluis Sozlemesi, Grev ve Lokavt Kanunu’nun 31. Maddesine g8ee;a halinde,
genel veya kismi seferberlik sliresince grev vevbkapilamaz. Yangin, su baskini,
toprak veya @ kaymasi veya depremlerin sebebiyet v@irdle genel hayati felce
ugratan felaket hallerinde Bakanlar Kurulu, bu hatleruku buldgu yerlere inhisar
etmek ve bu hallerin devami siresince yururliktenké tzere, gerekli gorgii
isyerleri veya gkollarinda grev ve lokavtin yasak edgdie dair karar alabilir.
(07.05.1983 tarih ve 18040 sayili Resmi Gazete)

5237 sayili Turk Ceza Kanunun Nitelikli hirsizhiblbmuntn 142. Maddesine gore;
Hirsizlik sucunun; Bir afet veya genel bir felaketheydana getirebilegezararlari
onlemek veya hafifletmek maksadiyla hazirlangyaehakkinda, slenmesi halinde,
iki yildan be yila kadar hapis cezasina hikmolugaul52. Maddesinin “Mala zarar
vermenin nitelikli halleri” béliminde ise Mala aarverme sugcunun;Yangina, sel ve
tagskina, kazaya ve ger felaketlere kar korunmaya tahsis edilgher turlti gya veya
tesis hakkindasienmesi halinde, fail hakkinda bir yildan alti ykadar hapis cezasina
hikmolundgu, 238. Maddesinde ise Taahhit @tiisi yerine getirmeyerek, kamu
kurum ve kurulglari veya kamu hizmeti veya genel bir felaketinGimenmesi icin
zorunlu gya veya besinlerin ortadan kalkmasina veya Onemglid® azalmasina
neden olan kimseye bir yildan ¢ yila kadar hagidwm gine kadar adli para cezasi
verildigi belirtilmistir. (12.10.2004 tarih ve 25611 sayili Resmi Garete

7269 Saylll “Umumi Hayata Mduessir Afetler Dolayigly Alinacak Tedbirlerle
Yapilacak yardimlara Dair Kanun”’un 4. Maddesineegdcisleri, Imar ve iskan,
Bayindirlik, S&lik ve Sosyal Yardim ve Tarim Bakaliklarinca a@tgim tgkilati ve
programlari hakkinda genel esaslari kapsiyan buegidelik yapilir. Bu yonetmelik
esaslar dairesinde afetin meydana gelmesindera s@pilacak kurtarma, yaralilar
tedavi, barindirma, oluleri gdbmme, yanginlari sonugj yikintilari temizleme ve
felaketzedeleri ige gibi hususlarda uygulanmak Uzere gorev ve gdeevliayin,
toplanma yerlerini tespit eden bir program valgilde diizenlenir ve gereken vasitalar
hazirlanarak muhafaza olunur. Bu programlarin ugigulasi, valiliklerce kurulacak
kurtarma ve yardim komitelerinceganir.

Ancak 7126 sayili “Sivil Midafaa Kanunu’na gorekitat kurulan yerlerde acil
kurtarma ve yardimgleri, yukarda belirtilen komite ile s6ziu gecen kisavunma
teskilati tarafindan mgtereken yurataldr.

fice, bucak ve koylerde tahsilath gaha muhtiralari ve uygulama programlari tasdikli
il muhtira ve programlarindaki esaslar dairesindelerde kaymakamlar, bucak ve
koylerde bucak mudurleri tarafindan dizenlenirkultarma ve yardim komitesinin
incelemesinden sonra valilerin onayi ile kesinle

Ceza hukumlerinin yer algh 47.Maddede ise:
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a) Yardima davet aningehir, kasaba ve kdylerde bulunup da makbul bir medlszi
olmaksizin salahiyetli memurlar tarafindan yapithavete icabet etmeyenler veya
icabet edip de camayanlar veya verilensii yapmayanlar hakkinda vali veya
kaymakamlar tarafindan ytz Turk Lirasi idari pagaasi verilir.

b) Afet bdlgelerinde felaketzedelere yardim makgadi devlet daire ve

muesseseleriyle hususi idareler, belediyeler velekdye amme menafiine hadim
hayir cemiyetleri tarafindan bedelli veya Heie olarak verilen igaat malzemesi

veya alat ve edevatl veyagdr mallarl satan veya devreden veygkbamaksatlarla

kullananlar hakkinda, fiilleri dahaga cezayi istilzam etmegii takdirde, yiz ginden
az olmamak lzere adli para cezasina hikmolunur.

c) Devlet veya devlete Bh idarelerle sermayesinin en az yarisi devleterdiessese

memurlarina afet dolayisiyla verilen vazifeyi ifaifianal ve suiistimallerinden veya
bu maksatla kendilerine verilen para ve mallarimete gecirmelerinden veya sug
teskil eden sair fiillerinden dolayr haklarinda kamurevlileri hakkindaki ceza

hiakumleri tatbik olunur. (25.05.1959 tarih ve 10ZHy1li Resmi Gazete)

Tuzukler

7126 sayili Sivil Mudafaa Kanunungtimullne giren bitiin hizmet ve faaliyetlerin
Dahiliye Vekaletince planlanmasi ve icrasi siragiradinacak karar ve tedbirlere
mataallik Vekaletlerarasishirligi ve Kasilikli Yardim hususlarinda 411635 sayil
“Sivil Mudafaa Vekaletlerarasiisbirligi ve Kasilikli Yardim Nizamnamesi”
hikumleri tatbik olunur.S6z konusu Tuzitun 5. Maddesine gore; Harbin sebep
oldugu felaketlerin giderilmesi hususunda imkan dahgindsivii mudafaa
makamlarina yardimda bulunur. (26.06.1959 tariih@237 sayili Resmi Gazete)

7126 sayili kanuna gore kurulacak olan hassas WkEdemeleri ve idare merkezleri
ile sivil savunma mabhalli kuvvetleri, koruyucu vartarici dger tedbirler, el koyma
ve satinalmasleri hakkinda 63150A sayilh “Sivil Savunmite Ilgili Teskil Ve
Tedbirler Tlz@u” hukamleri uygulanir.

Ayni Tuzigin 27. Maddesinde; Sosyal yardim servislerinin fdeca gorevi
siralanmgtir. Bunlar; ol&anustu hallerde halkin durumdan haberdar edilntesilye
ve seyreklgtirme islerine yardimda bulunulmasi, felaket siralarindsizwiyeceksiz
ve yiyeceksiz kalanlarin veya felaket bolgelerindetenlerin acil ilk yardim, gecici
barindirma, giydirme ve yedirilmeleri, birbirlerirkayip edenlerin bukiurulmasi,
issiz ve kimsesiz kalanlara yardim gilglerdir. (18.07.1964 tarih ve 11757 sayili
Resmi Gazete)

Tarkiye Kizilay Dernginin kurulusu, hukuki statisu, $&ilat yapisi, tyelik glemleri
ile gelir ve giderlerine ikkin usul ve esaslarinin belirle@d©34397 sayil “Turkiye
Kizilay Dernegi TuzUgl” nun 7. Maddesinde Kizilayin gorevleri saygipibendinde
ise Savgta felakete grayanlari koruyan 12/8/1949 tarihli Cenevre s§inleleri ve ek
protokoller ile Turkiye Cumhuriyeti Devletinin taf oldusu uluslararasi
andlamalarin kendisine yuklegi diger hizmetleri gérmek ve bunlarin yerine
getiriimesine yardimci olmageklinde ibareye yer verilngtir. Ulusal ve uluslararasi
genel goérevleri boliminin 5. bendinde ise; Yurteydana gelecek her tirli afet ve
felaketlerde kapasitesi dahilinde mudahalede bualqngecici barinma ve gegici
beslenme g#amak, s&lik hizmetlerinde destek olmak, ulusal afetlerdezikay-
Kizilhag Dernekleri Federasyonu ve ulusal dernelideiliskileri yuritmek ve anilan
Federasyona ve ulusal derneklere gegekakdirde yardim garisinda bulunmak,
Kizilay-Kizilhag Hareketi kanaliyla veyagdir uluslararasi kuruglardan gelecek her
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turli ayni ve nakdi yardimlari uluslararasi ve alumevzuat cercevesinde teslim
almak, sevk ve idare etmek, yerinestilanak seklindedir. (22.05.1993 tarih ve 21588
sayill Resmi Gazete)

Tebligler

Maliye Bakanlginin 8954 sayili “2005 Mali Yili But¢ce Uygulama Talati (Sira No:
11)” Tebliginde;

* Sivil savunma glerinin ve hizmetlerinin idaresi; muhtemel acil dor
planlarinin hazirlanmasi; sivil kurglar ve halkin katilimini igeren
tatbikatlarin organize edilmesi; sivil savunma i¢evazimat ve techizatin
temini,

* Sivil savunma guglerinin yonetilmesi ya da destekiesi.

Kapsam di: Sivil koruma hizmetleri (03.2.0); bareamaninda meydana gelebilecek
felaketlerde acil durum kullanimina yo6nelik gid&ipenan ve dier malzemelerin
satin alinmasi ve depolanmasindan s6z edilmekt€gilr05.2005 tarih ve 25830
sayili Resmi Gazete)

Ayni ifadelere Maliye Bakanginin 10509 sayili “2007 — 2009 Doénemi Bitce
Cagris1” Tebliginde de yer verilmektedir. (15.07.2006 tarih ve 2%Zayili Resmi
Gazete)

Bankacilik Duzenleme ve Denetleme Kurumu'nun yadgh 11621 sayili
“Bankalarda Bilgi Sistemleri Yonetiminde Esas Alaé ilkelereiliskin Teblig”inin
amaci, bankalarin, faaliyetlerinin ifasinda kullddar bilgi  sistemlerinin
yonetiminde esas alinacak asgari usul ve esaslaantemektir. (14.09.2007 tarih ve
26643 saylll Resmi Gazete)

Turkiye Muhasebe Standardlari Kurulu nun yayirfad®043 sayili  “Finansal
Tablolarin Hazirlanma Ve Sunulma Esaslaritigkin Kavramsal Cerceve Hakkinda
Tebliginde” de; yangin, sel gibi felaketlerden gda zararlar ile uzun vadeli
varliklarin elden c¢ikarilmasi sonucunda salu zararlari da kapsagl bir yabanci
paranin kurundaki agtian dolayl o para cinsinden olan borclardaki skmttian
kaynaklanabilen gercellmemi zararlari da icerdi, zararlara ilskin bilgilerin
ekonomik karar vermede faydali ofgluicin bunlarin gelir tablosunda genellikle ayri
bir sekilde gosterildii, zararlarin genellikle ilgili gelirler diilldiikten sonra kalan net
tutari ile raporlandy anlatiimstir. (16.01.2005 tarih ve 25702 sayili Resmi Ggzete

Gumrik Mustearhiginin 8891 sayili “Gumriik Genel Tegill nde; insani amaglarla
ithal edilen gyalar icin; Gegiciithalat S6zlgmesi EK B 9 kapsaminda ATA Karnesi
ile dasal afet ve benzer afetler nedeniyle;

1) Turkiye Gumrtik Bélgesi'nde yeterli miktarda bninamassartiyla hastane
ve diger sglik kuruluslarinin kullanimina yonelik tibbi, cerrahi ve labtrar
ekipmanlari,

2) Bir kamu kurulguna veya kamu kuruytan tarafindan yetkili kilinan
kuruluslar adina, yardim olarak gonderilengitaa araci ve dger ulgim

araclaryla battaniye, cadir, prefabrik evler véyeelikli 6neme sahip ger

esya gibi her turlt gya,

S6z konusu ga, Turkiye GUumrik Bolgesi ginda yerlgik kisiye ait olmasi ve
bedelsiz olarak gonderilmesi ¢wuyla gecici ithal edilebilir denmektedir.
(21.03.2005 tarih ve 25762 sayili Resmi Gazete).
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2. POLITIKA GELISTIRME ve PLANLAMA

2.1 Giris

Teknolojinin hizli gemesi, trin ve hizmetlerdeki g#ili gin artmasi, § streclerinin
buna bgh olarak karmaklasmasi sistem ya da sistemler lzerindeki denetimi
zorlastirmaktadir. O nedenle, kurum ve kurglar olasi bir zarara keirgerekli altyapi
yatirimlarini dnceden yapgolmalidirlar.

Bilisim teknolojilerine dayali sirecler, kurumlarin vkihrini devam ettirebilmeleri
acisindan vazgecilmezler arasinda 6nemli bir yenaktadir. Bilsim teknolojilerine
dayal & sureclerinin herhangi bir sebeple olumsuz yoné@esimesi ayni zamanda
kurum ya da kurulglarin asli glevlerini sirdirememesi anlamina gelmektedir.

Bili sim teknolojileri hizmetlerini olumsuz yonde etkikengk kurum ya da kurutari,
asli gorevlerini kismen veya tamamen yerine getazrduruma getirebilecek olasi
tehditleri bg ana balik altinda toplamak mumkanddar [1].

e Personel riski: Cajan sorunlari, insan hatalari, eksik bilgi ve yetikiar.

e Teknolojik riskler: Hatali tasarlanmsistem mimarileri, hatali modellemeler,
guvenlik zaaflari, iletim problemi, yazilim ve/veya donanim hatalari, weri
sistem kayiplari.

e Organizasyon riski: Bifim teknolojileri ve § birimleri arasinda yetersiz
iletisim, yetersiz bitceleme ve planlama, projelendirmi@lari, yank kaynak
kullanimi.

« Yasal riskler: Uclincgahis (firma) iflaslari veya argmazliklari.

* Dis riskler: Dgzal afetler, sabotaj, terorist saldirilar, sibedsalar, sava hali,
yangin, su basmasi gibi fiziksel tehditler.

Risk yonetiminde esas olan, riskin timuyle engefiesi dgil, sorunlara sistematik
ve dikkatli birsekilde yaklailmasi ve etkin bir yonetimle kayiplarin engellersm@
veya en aza indirgenmesidir. @gali bir risk yonetimi i¢in, kurumun varliklaringe
hedeflerine yonelik riskleri belirlemek, analiz etky denetim altinda tutmak ve
izlemek gereklidir.

Riski yonetmenin en dpu yolu, gerceklgmesi ve veregg zarar en yuksek olma
olasilgl bulunan riskleri azaltacak risk yonetim surecimilusturulmasidir. Buyuk
kurumlarda risk yonetimi icin ayri bir bolumin efurulmasi da s6z konusu
olabilmektedir. Bu birim anahtar bilgiyi toplayacale kararlar verecektir. Ayni
zamanda risk yonetim politikalarini ve kilavuzlaftokiimanlarini olgturacak ve

belki de 6zel amach risk yonetim sistemlerini deyg alacaktir. Buradaki 6nemli
nokta, bu glerin tek bir ksinin gérevi olmadginin ve kurum ici ortak bir ¢caima

gerektginin bilincine varilmasi gerekligidir.

Risk yonetimi ile ilgili destek ggandiktan sonrasieyis yontemlerinin olgturulmasi
gerekecektir. Bunun icin ©ncelikle kurumun uzun eladhedefleri Uzerinde
calisiimahdir. Daha sonra bu hedefleri tehlikeye atagaklerin tanimlanmasi ve bu
riskler icin denetimlerin olgturulmasi gerekecektir. Her kurumun bir risk yometi
plani olmali ve bu plan daima gtincel tutulmahdir.

Risk yonetimi hedefleri, kayip 6ncesi ve kayip ssnolmak tzere iki kategoride ele
alinabilir: Kayip oncesi hedefler, risklerin ger{gknesi beklenmeden alinmasi
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gereken Onlemleri ve denetimleri (etkin gala ortaminin sdanmasi, belirsizliklerin
ortadan kaldirilmasi, yasal vegdr resmi duzenlemelere uyum, etik yakhalarin
sgglanmasi gibi) tarif edecektir. Uretim ortamindakierierin butunligunun
korunmasi kayip o©ncesi hedeflere iyi bir 6rnektBu hem yasal ve resmi
duzenlemelere uyumu @gayacak, hem de bu verileri kullanag birimlerinin
risklerini azaltacaktir. Bu o6rnek hedefin gercelitdebilmesi amaciyla, Uretim
ortamlarinda dgsiklik yonetimi uygulamasi devreye alinmalidir. Bdngem verinin
keyfi bir sekilde deistiriimesini engelleyecek, dolayisiyla da olasi ték faktorini
ortadan kaldiracaktir.

Kayilp sonrasi hedefler iseglatimin hatadan veya meydana gelen felaketten
kurtariimasi ve devamlginin s&lanmasi ¢ercevesinde gglendiriimektedir. Soruna
muidahale, ¢ sdrekliliginin sgslanmasi ve acil durumdan kurtulma yontemleri bu
kapsamda okturulmali ve sorun aninda gecikmeksizin uygulanchali

Burada oOnemle Uzerinde durulmasi gereken konu lgdiin Risklerin ortadan

kaldiriimasi veya azaltilmasi i¢in denetimlerin gpluulmasi gereklidir, ancak ¢ok
fazla denetim sebebiyle iyapilamaz duruma gelinmesi de kurumlar icin bgkri
faktort olabilmektedir. Risk yonetimgleyis yontemleri olgturulurken getiriler ve

etkinlik iyi degerlendirilmelidir.

Felaketler, kurumlar icin en 6nemli risk faktorleaien birisidir. Felaketler 6nceden
kestirilemez ve olgtugunda kurum faaliyetlerini ¢ok olumsugekilde etkileme
potansiyeline sahiptir. Bu acidan, kurumlar felakekine kagi gerekli dnlemleri
onceden almak zorundadirlar. Kurumlar bir felakatda acil durumda utretimlerine
velveya hizmetlerine devam etmek, faaliyetlerinsakadan yurutilebilmek igin bu
olaganustu hallerde yapilacak gorevleri ve alinacabititi belirlemek maksadiyla
bir Felaketten Kurtarma (ve Depolama) Planina (F&dhip olmalidirlar.

Bu bdélimde FKP’nin amaci, kapsami ve igemasil olmaldir konusunda genel

bilgiler verilecektir.

2.2 Amag

FKP’nin amaci:

a. Felaket ya da acil durum olarak tanimlanan olayldalangicindan bitimine
kadar gecen sure icerisinde, 6nlenebiliyorsa felglela acil durumun énlenmesi,

ortadan kaldinimasi ve sona erdiriimesi maksaéd dgereken hazirhk ve
faaliyetleri belirlemek,

b. Koordinasyonda, sbirliginde, utretimin ve hizmetlerin yuratilmesinde suvat
etkinlik salayarak felaket ya da acil durumun zararsiz veyaaenzararla
atlatilmasini sglamak ve kurum faaliyetlerinin normakleyisine dénmesini
sglamak.

2.3 Kapsam

Bu plan; kletmenin veya kurumun Bilgiilslem Merkezi ile § surekliligi ve

koordinasyon yoniunden belirlenecek birim ve kuglauni kapsar.

2.4 Varsayimlar

a) Uzun sureli ilegimin kesilmesi, sistem hatasi, kullanici hatasisiklik ve dgal
afete bgli veri kaybi gibi olaylar, yuksek mali kayiplaraisteri gozinde
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b)

d)

sayginlik kaybina ve hattgin tamamen yok olmasina, ganlarin veriminin
dismesine ve yeni Urunler ve servisler ile ilgili Atkarin kaybedilmesine neden
olabilir. Kaybolan veri, kayipsiglcu ve yeniden uretilmesi ¢cok pahali maliyetler
olusturabilir.

Internet kullaniminda; uygunsuz yetkilendirme, giivemayan internet ve
WAN baglantilari, dg@gru belirlenmemy bilgi gtivenligi politikalari kurumlarin ya
dasirketlerin bilgi sistemleri altyapilarina ciddi zatar verebilir.

Yasanan tecribeler gosteriyor ki; ginimuizin en buyékdidi olan siber
saldinllarina kan, sadece anti-viris veya sadece “firewall” gibk teokta
cbzumleri ile cevap vermeye caln sirketler bagarili olamamaktadir. Cunki
tehditler sistemdeki tim katmanlara ayni anda véengisel virls saldirn
yontemlerinin yani sira “hacker” yontemlerini derlégtirerek coklu saldirilar
olarak gerceklgebilmektedir.

Guvenlik bircok unsuru olan bir kavramdir. Bu udartdan herhangi birinin
aksamasi, butin kurumsal guvenlik kavramini telggkatabilir. Bu nedenle,
guvenligin her seviye vesamada ayrintili olarak irdelenmesi gerekmektedir.

Bilisim teknolojisi yapisindan kaynaklanan guvenlik &k ve hat
baglantilarindaki aksamalar yaninda, deprem, yangminé, sel, bombalama,
sabotaj, donanim veya yazilim hatasi, elektrikelekomuinikasyon kesintisis i
aracinin kaza gormesi, personel hatalari, sistelmleameydana gelebilecek
performans sorunlari gibi dnceden tahmin edilebdeya edilemeyen i¢ veyasdi
faktorler sonucu hasaragnama ve ciddi bir felaketle katasma ihtimali, tim
Kamu ve 6zel sektor i¢in dikkate alinmasi gerekiemisktir.

2.41cerik

FKP, kritik is stirecleri igin felaket okwmu sonrasi acil durum yonetimi, zarar tespiti
ve sistemin tekrar normagleyisine getirilmesi icin uygulanacak belgeleri icerndeli
Plan icergi konusunda kurumlarin ihtiyaclarina gha olarak farkli yaklaimlar
olabilir. Asagida kapsamli bir icerik listesi verilmeye gamistir [4].

Felaket ilaninin yontemi

Felaket sonrasi FKP’nin ylrugé girmesi icin yonetim kademesinin karar almasi
gerekir. Genelde Ust duzey yoneticilerdensatubir felaketten kurtarma yonetim
grubu bunu kendi aralarinda kaow ve FKP'nin yirtrlge girdigini ilan ederler.
Yonetim takiminin bir araya gelmesi mumkin olmalglbu durumda telefon ve
diger iletisim kanallariyla haberferek bunu yaparlar. Felaket durumunun ilani
icin diger bir yontem ise, bu konuda evet/hayir sorulamndlsan bir kontrol
listesi olwturulmasi, kritik § streclerinin etkilenmesinin bu kontrol listesinden
elde edilecek sonuca gore geeendiriimesi ve buna go6re felaket ilaninin
yapilmasi mumkin olabilir.

Acil durumda egilecek kkiler agaci

Felaketten kurtarma yonetim grubu icin felaket aowulanindan sonra yapilacak
ilk is, felaket planini yurutecek, ilgtm, deserlendirme ve kurtarmaslerini
yapacak kjilere ulgmak olmalidir. Burada felaket yonetimi ile sorunkigiler
arasinda hiyeraik bir yapi olabilir. Yonetim grubu tepedekiskere ulgir, onlar
kendi gruplarina gerekli talimatlari verirler ve bekilde felaket yonetim plani
isletiimeye balanir.

23



Acil durum y6netim takimi (ve nasil gliwrulaca)

Acil bir durumda hemen herkes katkida bulunacakBincak kin sagslikli
yurutulmesi acgisindan temel felaketten kurtarngiemleri icin sorumlularin
belirlenmesi, bunlar ejiemedigi zaman yerlerini alacak g$derin belirlenmesi
veya bunlarin nasil belirlenggain yonteminin belirtiimesi gerekir. Bu bilgiler
FKP planinda yer almali ve felaket durumunda byileki sorumlulgu
ustlenmelidirler ilgili ki silerin felaket ve acil durum ofgugunda ne yapacaklari,
yani gbrev tanimlari da, acikca belirtiimelidir.

Zarar dgerlendirme yontemi

Felaket sonrasi bgiim sistemlerine, bilgisayarlara, bunlarin galasini

sglayacak cihazlara ve ortama gelen zararin nasgitteslileceginin yontemi

FKP’de yer almalidir. Bu yonteme gore filn sistemlerinde okan zararlar tespit
edilecektir. Bu genelde kritik sistemlerin ve suleeq, “calisiyor” veya

“calismiyor” seklinde dgerlendirilmesi ile yapllir.

Sistem kurtarma ve yenidenstetma yontemi

Detayli birsekilde sistemlerin nasil kurtarilggave balatilaca aciklanmalidir.

Sistemler zarar gormg8e (sunucularin kullaniimaz halde g@lu gibi), yeni

sunucular tedarik edilmeli, yazilimlar ve verileedgklerinden yiklenmeli ve
sistem cakir hale getirilmelidir (cold site). Sistemler fizgkl olarak arar
gormemg olabilir, fakat yazilim ve verilerin tekrar yukleresi gerekebilir (warm
site). Veya sistem herhangi bir zarar gormgemlabilir, bu durumda sistem
baslatma slemleri takip edilerek normaglemlere gecilir (hot site).

Normal duruma gegiydntemi

Genelde kurtarmaslemleri alternatif bir glem merkezinde yapilir, kurtarma
islemleri takip edilerek sistemlerin ¢cgh hale getirilmesi sdanir. Orijinal sistem

merkezi kurtarildiktan sonra veyaez orijinal sistemin kurtarilamayip yerine
gececek bir sistem merkezinin kurulmasindan sdsiligim sistemlerinin burada
baslatiimasi ve gecici sistemin kapatilmasi gerekiu ecé uygulamalar ve

surecler gereksinimleri kgitar hale geldikten sonra yapilir.

Kurtarma takimi secimi

Kurtarma takimi 6nceden belirlenebilir. Ancak fedakirasinda bunlarin bir kismi
cesitli sebeplerle gbasi yapamayacak durumda olabilirler. Bu sebeple koréa
islemlerinin ayrinti olmasi, kurtarmalemleri ile ilgili temel bilgilere sahip
herhangi biri tarafindan yerine getirilebilir olmadazimdir.

2.5 Yeterlilik

Beklenmedik sekilde ortaya cikabilen ¢al afetler ve felaketler kurumlarin
varliklarini ciddi sekilde tehdit etmektedir. Bu yuzdernsletmelerin, bir felaketle
karsilastiklari zaman o felaketin Ustesinden nasil gelesai iliskin bir politikalar
olmasi gerekir. Boyle bir politikasinin olmasi,dieétten en kisa sirede en az zararla
kurtulmay! sglayacaktir. Her kamu ve 6zel kurgin bir felaketle kaflasmasi
durumunda, faaliyetlerini strdirmesini geyacak ve normalsleyise gecmesini
sgilayacak bir felaketten kurtarma planina sahip olrgasekmektedir.

Felaketten kurtarma planinin gaali bir sekilde uygulanabilmesi igin, kurum
yonetimi bu planin bgrili ya da bgarisiz sonuclanmasi ihtimaline kasorumluluk
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alabilme yetengine sahip olmalidir. Bu planinin glurulmasi ve uygulanmasinda st
yonetim, batin birim seviyelerinde etkin bir ikgth agi olusturmalidir.

FKP'nin salayabilecgi faydalarin ulaabilecggi en Ust nokta, kurukwn
faaliyetlerine ara vermedegmsurekliliginin kurumsal dizeyde gmnabilmesidir.

FKP’ye sahip olmayan ¢zel ve kamu kurlduwi, 6zellikle bankalar, K'ler vb.
felaket durumunda rekabet acisindan da olungskitde etkilenebilirler. Kurulglarin
faaliyetlerine ara vermesi, gletmenin miteri kaybetmesine neden olabilir. Yonetim,
felaketten kurtarma plani olmamasi durumuntitmelerin hem kisa vadede, hem de
uzun vadede zarar edebilgoe tahmin etmelidir ve gerekli dnlemleri almalidir

FKP sayesinde felakete kahazirlikli olan kurumlar, faaliyetlerini strdaighenin
en Onemli girdisi olan verilerini bir felaket durwmda koruyabilme imkani elde
etmektedirler. Bu da,sisurekliligini sgglamada en 6nemli unsur olarak kamiza
citkmaktadir.  Felaketten kurtarma plani  hazirlamansgladigi  faydalar
dogrultusunda, kurumlar faaliyetlerinde kesinti sgamasini engelleyerek gerekli
Onlemleri alabilmekte ve herhangi bir felaketle skagildigi anda ¢oken bilgi
sistemlerini diizeltici strecleri devreye sokabilneekrler.

Kamu kurulgu acisindan felaket, genellikle, galnlari, bilgi als verisinde
bulundwgu diger kamu kurulglar ve/veya miterilerini etkileyecek derecede kamu
faaliyetlerine ara vermesi olarak tanimlanabilii #laket ortaya ¢ikgii zaman onun
etkilerini en aza indirmek amaciyla, kamu kuguiufaaliyet alanina gére hangi
kaynaklarin ya da varliklarin zarar gorgice belirleyip ona gore felaketten kurtarma
plani hazirlamalidirlar.

Bir kamu kurulyu, faaliyetlerine uzun sureli olarak ara vgrdtaman, kurulgunun
faaliyetlerinin sureklilgi kaybolup, bu durum da kamu kurglinun § yapamaz
duruma gelmesine neden olabilir. Bundan dolayiukglarin felaketten kurtarma
planlarinin kapsami, o kurgunun gelecekte herhangi bir felaketle skagmasi
durumunda, felaketten kurtulmak acgisindan en kfakordir. Belli amagclari yerine
getiren FKP’nin, kamu kurullari acisindan kullanilabilir ve ihtiyaclara uygun
oldugunun tespit edilebilmesi icin, iyi bir FKRazidaki dzellikleri icermelidir [7]:

* Uygulanabilir olmalidir,
* Tam olmaldir,

» Tutarli olmahdir,

» Gauvenilir olmahdir.

Bir FKP’nin uygulanabilirlgi, kaynaklarin yeterlilgi ile ilgilidir. Ancak, bu
kaynaklarin yetersiz olmasi, FKP’nin uygulanamazlugl anlamina gelmez.
Herhangi bir felaket ortaya cigti zaman butin o6rgitsel hedefleri etkileyecek
kaynaklarla ilgkili olmasi durumunda FKP tam olarak kabul edilneskt. Tutarli
olma 6zellgi ise, FKP’nin farkli unsurlar icermesinden kayrakinaktadir. Bunlar,
bir FKP’'nin isletmede uygulama alani bulup bulmadre calgsan personelin FKP'yi
uygulayabilecek dizeyde olup olmguiir. Bu iki unsur tutarll olmazsa FKP’nin
uygulanmasi guckenektedir. FKP’nin guvenilir olmasi ise, planlamaresii ile
ilgilidir. Gavenilir bir FKP icin, hazirlik, hareke ge¢cme, kurtarma ve normal duruma
donis asamalarinin bgarih bir sekilde planlanmy olmasi gerekir.
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3. YONETIM

Teknoloji b&imli yeni bir toplumsal dé&sim sirecindeyiz. e-Devlet projeleriyle
kamu kurum ve kuruklari gerek g streclerini gerekse de vatagdasunduklari
hizmetleri 24 saat ve Kkesintisiz olarak sunmayagldoialar. Yapilan dongiim
calismalari kurumlarin tekrarl veri kullanmasini en aadirerek hizmetleri birlikte
sunma gamasina getirdi. Bu durum kurumlarin da birbirlerisgsimliligini giderek
artirdi. Taraflardan birinde olan bir sorurgelilerini de dnemli dl¢ciide etkiler hale
getirdi. Yani teknoloji etrafinda kurulan yeni leko sistem olgtu.

Dogal afetler, yangin ve bilgi sistemlerine yodnelikvgulik tehditleri nedeniyle,
hizmetlerin kesintisiz surdurulebilmesi, yani gdn eko sistemin surdurulebiligliise
gunumuzdeki en 6nemli sorunlardan biri haline geldi

S0z konusu tehditlerin ne zaman ger¢gddesinin bilinmemesi ise her an hazirlkli
olma ve hazir olma zorunlyiunu ortaya ¢ikarmaktadir.

Bu boélimde FKP’nin genekisurekliligi politikalar iginde yeri, FKP’nin hazig ve
yonetimi, FKP olgturulduktan sonra yapilmasi gereken testsgaiari, FKP'nin
guncel tutulmasi, FKP’'nin felaket dnlemede 6nemmkari incelenecektir.

3.11s sireklili gi politikasi ve direktifi

Is stirekliligi, tirii ve nedeni ne olursa olsun herhangi pikesintisi ya da felaket
durumunda organizasyonun kritik fonksiyonlarina devam etmesinigtayan bir
yontemdir.

Is strekliligi derken, bir felaket okiugu an ve sonrasinda kurumun en haygdgrinin
ayakta tutulmasi ve bu surecte felaketten kurtagphenlarinin devreye alinip
isletiimesine bglatmaktir. Aslinda, ¢ surekliligi felaketten kurtarmayi da kapsayan
daha kapsamli bir plandir.

Is surekliligi beklenmeyen felaketler kasinda kurumun slevine nasil devam
edecginin planlanmasi ve yonetilmesidir. Burada “beklayen felaketler” ile ifade
edilen felaketler, zamani bilinemeyen ancak felaearyosu tahmin edilebilen ve
genelde goz ardi edilen felaketlerdir.

Gunumizde sierin  yogun olarak bilsim sistemleri araciyla yuaratilmeye
baglanmasi ile beraber gisurekliligi” sorumlulugu da bilgi slem birimleri Gzerine
yuklenmektedir. Aslinda kurum faaliyetlerinin akszshan yuritilmesi yonetsel bir
faaliyet olup d@rudan ust yonetimin sorumlgundadir. Kurumun kritik sleri ve
oncelikli isleri st yonetim tarafindan belirlenmeli, big surekliligi politikasi ve
direktifi ile kurum icine yayimlanmali ve tim birler tarafindan ggiidim icinde bu
direktif 1s1iginda calymalar yurutilmelidir. Elbette yapilacak gahalarda bilgi glem
birimlerinin varligl ve katkisi da en dnemli alanlardan biri olacak$iirekli dgisen
ve gelsen tehdit keullari altinda gin sirekliligini sagslamak ve yapilan c¢gimalari
takip etmek dst yonetimin gunlikslerinden biri olmali, bu duruma yonelik
farkindalik kurum tst yonetiminde ghurulmaldir.

Kurumsal § surekliligi politikasi ve direktifinde,

* Amag

e Kurum vizyonu,

* Kurum misyonuna uygun kritikler,
+ s 6ncelikleri,
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» Kritik zaman sureleri § 6nceliklerine gore),

o Stratejik dger kurum ve kurulglar,

* Temel guvenlik yaklamlari,

» Kaynak gereksinimi (insan gucu, butce)

s surekliligine iliskin orgitsel sorumluluklar (birim kurulmasi gibi)

acik olarak belirtiimeli ve tim kurum personelikonuya gerekli Gnemi géstermesi
sglanmalidir.

3.2 Orgutlenme -is Surekliligi Yonetim Grubu (ISYG)

Kurumda § surekliligi calismalarini yonetecek, felaket gibi gentsti durumlarda i
surekliligini sgglayacak ve tim fonksiyonel birimlerin Ust yoneteihden olgacak
bir Is Surekliligi Yonetim Grubu ISYG) oluturulmalidir. Bu grup, slreg icinde
gerekli alt cayma gruplari da kurabilmekle birlikte angicta;

* Risk deserlendirme grubu,
* Kaynak yonetim grubu,

* Plan grubu,

* Guvenlik grubu,

* Senaryo ve test grubu

gruplarini olgturabilir ve bu gruplarin gérev ve sorumluluklarioalirlemelidir.
Alt gruplar igin;

e Alt grup adi

* Grup personelinin ad soyad ve birimleri

e Grup amaci § tanimi)

* Yetki ve sorumluluklari

» Beklentiler (ne Uretecek, risk plang,surekliligi plani, vb.)

* Esgudum konulari (kurum ici ve kurumsdbirim ve kurumlarlagbirlikleri)
» Kaynak gereksinimi

» Gorev suresi

gibi konular agik ve net olarak tanimlanmalidir.

ISYG, kendi ¢calma yontemini belirlemeli, diizenli ve acil toplaatib kurum icin §
sirekliligine yonelik calmalari yonetmeli ve guncel tutulmasinigiganalidir. Is
surekliliginin her adimi belgelenmelidir. Ayrica organizasygapisi, yedekleme
suregleri, yerlgm plani, gitim plani, 6nemli telefonlar ve teknolojik altyagibi
bilgilerde dokimanda yer almalidir. Plan geneldié durumda kullanilacak oldiu
icin, plan dokimani acil eylem yeglen noktasinda basili ve/veya bilgisayar dosyasi
olarak bulunmalidir. Planin testi yillda en az l@e kapilmalidir, ama sistemde ciddi
bir dezisiklik olursa bu test mutlaka 1 ile 3 ay arasindaadanmalidir. Acil eylem
noktasindaki sistemlerin gtincel olmasi ¢cok 6nemli@iincellemenin nasil yapilgga
ve siklgl konusuna hbgan karar verilir, kontroller eklenir. Test sonarigldokiimante
edilmelidir. Acil durumda kim kimi arayacak konugsok 6nemlidir ve genelde bu
konuda sikintilar ¢ikabilmektedir. “Kim kimi arayac' testi mutlaka yilda bir kag kez
tekrarlanmaldir.

ISYG, calsmalarini belirlenen biitce icerisinde yapmaya ozeéistagmeli ve
gerektginde butcenin dizeltme tekliflerini alturmali ve dizeltiimesini ggamalidir.
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Grup sekreterfiini Bilgi Islem Birimi yoneticisinin yapmasi uygun olabilir.

3.3 Hazirlik, test ve uygulama cagmalari

ISYG, kurum § surekliligi calismalarinin direktif ve politika d#siklikleri dabhil
surekli gincel tutulmasi, kurumda ystlgélmesi ve kurum kalttird olgturulmasi icin
gerekli calsmalari yapmak ve planlamaktan sorumludur. Bu nedem surekliligi
icin yapiimasi gereken tim cghalarn yonlendirmek ve sonuclarinigelendirerek
onaylamak ve uygulanmasinggamak icin gerekli cajmalari yapar.

Hazirhk gamasi yapilmasi gereken faaliyetlerin tanimlanmasonuclarinin
deserlendiriimesi, planlara yansitilmasi, test edilm@&sonaylanmasi gibi temedleri
kapsamaktadir.

Risklerin degerlendirilmesi

Bir isin bagarili bir sekilde yuruttlmesi, barindirgh ya da ilgkide oldygu karmaik
bilisim sistemlerine, ¢cok géli Griin ve hizmete, sistemlerin kesintisiz gatasina,
ulusal ve uluslararasi bircok etkiyeghdir.

Kurum is sirekliligi politika ve direktifine uygun olarak kritik ve @slikli islere
yonelik tehditlerin dgerlendirilmesi, olasi sonuclarinin gézden gecirdmeve
degerlendirilmesi, eksik yonlerinin giderilmesi ve kum icin risk dgerlendirmesinin
dogru tanimlanmasi ve onaylanmasi en 6nemli yonetsalimidir.

Ayrica, bilisim sistemlerine yonelik yan etkiler olaralt konular da dgiintimelidir:
desisime kapali olmak, deneyim eksiglj nitelikli personel yetersizi, yapilan
calismalarin belgelenmemesinden kaynaklanan bilgi kayiplaltyapi eksiklikleri,
sinirl butce (sistem yenileme ve Olcek sorunu)ba&im idame desge Bu gibi
konular da gunuimuzdag surekliligine yonelik 6nemli tehditler arasindasdatlmeli
ve bu alanlarda eksikliklerin giderilmesi icin §ginetim surekli bilgilendirilmelidir.

Etki analizi sonuglarinin degerlendirilmesi

Olusan beklenmedik durumun kuruma olan etkisi bazi oawxda tanimlanamagii
gibi bazi durumlarda da zamanaghaolarak etki boyutu d&sebilir. Bazi etkiler
sadece parasal kaygeklinde olurken bazilari da insan gucu, itibar kagdrnesin
medyanin Ozellikle bilgisayar ihlalleri ile ilgikonulara ve hizmet aksamalarina ilgisi
bilinen bir gercek), yasal yaptirrmlar (6gme bilgi calinmasi ve dastiriimesi gibi)
olabilir.

Yapilan etki analizi sonuclari 6nlemlerin alinmasigik tutac&indan cok iyi
deserlendirilmeli ve her bir etki icin alinmasi gerekénlemler ortaya konulmalidir.

Bu amacla;

* Analiz Olgutlerinin tespit edilmesi ve tanimlanmas

* Bagimliliklarin tespit edilmesi (ifkili birimlerin belirlenmesi),
» Kurtarma hedeflerinin ve zaman g¢ergevesinin ortajalmasi,
» Bilgi intiyacinin tespit edilmesi,

» Kaynak gereksinimlerinin tespit edilmesi,

» Etki rapor formatinin tanimlanmasi

calismalarin baariyla yonetilmesi icin 6n kwillardir. Bu konuda sagidaki tespit
(Disaster Recovery Journal 200de konunun 6nemini vurgulamaktadir.
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“Isletmelerin her yil ortalama %20’si gegnikapsamli bir faaliyet kesintisi
yasamaktadir. Buyldk bir olay yayan sletmelerin %50’si faaliyetlerine son
vermekte, kapaglarin %90’ iki sene icerisinde gercekheektedir.”

Is Sireklili gi Plani
Felaketten Kurtarma Plani (FKP) daha genelipBurekliligi Plan’nin (SP) parcasi

olarak ele aliniriSP felaket olsumundan normakleyise donige kadar gegen suirede
yapilmasi gerekenleri agiklayan bir belgedir.

Hazirlananis Surekliligi Plan’nin kurum politika ve direktiflerine uygumu ile
uygulanabilirliligi degerlendirilerek kullanima hazir hale getiriimesglsenmalidir. Bu
plan, bir rehber kitapcik haline getirilerek tinmrgnele daitilmali, personelin plan
hakkinda ve ustlenecekleri sorumluluk hakkindaileitgliriimeleri s&lanmalidir.

ISP ve FKP’nin hazirlanmasi bir ilk adim olmaklalikie, bu sadece bir kangictir.
Bu planlarin sdrekli glncellenmesi, test edilmesg yaayan belgeler olarak
surekliliginin sgElanmasi gerekir.

FKP Testi

FKP yazildiktan sonra mutlaka test edilmesi gerekksi takdirde FKP’nin yeterli
olup olmadg! bir felaket olana kadar bilinemez.gder bilisim sistemleri gektirmede
oldugu gibi, FKP plani da, 6nce bir yazim, sonra tesdeggerlendirme, daha sonra
gerekirse dgisiklik adimlarindan gecerek bir dbngu icerisinde esilir
guncellenmelidir. FKP testi bir dizi fark$ekilde ve muhtemelen bunlarin birkaginin
birlikte yapilmasi ile gercekdérilebilir [4]:

* Kagit tzerinde test: Kurum ca@inlarindan bir kismina FKP galir ve
detayl bir sekilde okuyup dgerlendirmeleri istenir. Bu kiler felaketten
kurtarma ekibin elemanlar olabifgdigibi, kurumdaki dger uzman ve uzman
olmayan kgiler de olabilir. Herhangi bir felaket durumundanien herkese
ihtiya¢ duyulabilir. Bu kgiler plani degerlendirir, gerekli dizeltme ve eksikleri
yazim grubuna iletirler. FKP plani bu géier dosrultusunda duizeltilir. Bu
test sirasinda her bir gerlendirici dgerlerinden bgimsiz olarak plan
Uzerinde calir ve kendi gozlemlerini plan yazici grupla payla Boylece
daha kapsamli ve masrafli testlere gecmeden ora@npbir 6n testi ve
dogrulamasi yapilmive temel hatalar giderilmolur.

+ lIzleme testi:izleme testi de kat Uzeri teste benzegekilde yazili planin
okunmasi, gozden gecirilmesi ve gddendiriimesiseklinde yapilir. Ancak
kagit Gzeri testten farkl olarak buradageeendiriciler bir grup uzmandan
olusur. Bunlar plani grup olarak gerlendirirler, yanklari tespit ederler ve
iyilestirme ©nerilerinde bulunurlar. Bu test grubwag@adaki kisilerden
olusabilir:

0 Test yoneticisi: Testin gakli bir sekilde yuratilmesini sdayacak
kisi. Genelde insan #gkileri iyi olan kisilerden secilir. Test strecinin
ve tartgmalarin amacina uygun biekilde yapilmasini ggamakla
yukamludur.

0 Yazici: Toplanti ve grup ¢camalarinin notlarini almakla yakumladur.

o Is surecleri sahipleri: Kurum igerisinde yuritulensiireclerini bilen,
yoneten Igiler. Bu Kisiler sirecleri gelitiren yazilim ve tasarim
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uzmanlari dgil, fakat sirecleri uygulamak ve yidrutmekle gorevli
kisilerdir.

o Kurtarma ekibi elemanlari: Kurtarma ekibinde yercak Kksiler.
Bunlar felaket sonrasinda kurtarmalevlerini yerine getirecek
kisilerden secilir. Testlerde de yer almalari gerekir.

o Konu uzmanlari: Kurum eindan getirilecek, ilgili § strecleri ve
teknolojiler konularinda uzmanger.

o Denetciler: Ozellikle banka vb. kurumlarin kullakidri denetimci
kurumlardan gelebilecek personel. Bunlar deneglemlerinde oldgu
kurtarma sireclerinde de gkli katkilarda bulunabilirler.

o Ust yonetim: Kurum ust yonetiminden katilabilecdkiler. Ozellikle
kurumun temelslevleri ve § alanini iyi taniyan ve test sirecine daha
genel bir perspektiften bakarak katki verecekidi.

Bu test yine kait tGzerinde fakat bir grup camasi olarak yuratalur. Test
yoneticisi olasi felaket senaryolarini hazirlamlaa tek tek toplanti sirasinda
aciklar ve grubun FKP Uzerinden giderek adimlariistaasini sglar. Bu
toplantilar sirasinda yapilan gelendirmeler yazilir, gerekli desiklik
Onerileri ve duzeltmeler bir rapor halinde FKP Yugiuran gruba iletilir.

« Benzetim testi:izleme testinden farkli olarak, FKP acil durum ekidya
felaketten kurtarma ekibi bu testi gercekier. Felaket senaryosuna uygun
olarak tim plan adimlarn yurattuliyorsgibi yapilir, ancak herhangi bir
gercek glem yapilmaz. Sadece senaryolar seslendirilerekleteyapilir,
deserlendirmeler yine bir rapor halinde FKP’yi eturan ekibe iletilir. Bu test
genelde bir tam gin alaca&kilde yapilabilir.

» Paralel test: Burada daha gercek bir test yapiP ekibi testi gercekgirilir.
Benzetimden farkli olarak kurtarmgamleri aynen yerine getirilir, rigen bir
sistemin kurulmasi, yedek verilerin ¢ekilmesi, yledestemin ve uygulamanin
baslatilmasi gibi. Burada artik FKP planingterligi daha gercekgci bigekilde
gOzlemlenir, notlar alinir, gerlendirmeler bir rapor halinde FKP yazim
ekibine iletilir.

* Gercgekgi test: Paralel testte gercek sistemler wduhchaz, fakat durduklarn
varsayimiyla yedek sistemlerin ve yedek verilerinlldnimi test edilir.
Gergekgi testte ise kurumun galn sistemleri durdurulups istireclerinin ve
hizmetlerin yedek sistemler ve veriler Gzerindendétiilmesi test edilir. Bu
oldukca riskli ancak getirisi oldukca yuksek bistteg. Bu testi gecen bir
FKP'nin herhangi bir felaket aninda gercekten sgalcalsmayacg da test
edilmis ve kesin sonuc elde edilgnolur. Riskli bir testtir, cinki ¢aimamasi
durumundasg sireclerinde ve hizmetlerinde kesinti ve dolayssiy ve mali
kayiplara sebep olabilecek durumlarin sohasina yol acabilir. Yine ger
testlerde oldgu gibi sonuclar raporlanir ve FKP yazim ekibindilile

Testlerin uygunlanma siklgi

Kagit Gzeri test FKP her d@sestiginde, izleme testi her 3 ayda, benzetim ve paralel
testler yilda bir, gercekgi test de her iki yilda gerceklgtirilebilir [4]. Bu testlerin
donemsel olarak tekrari oldukg¢a dnemlidir. Cunk8Urecleri, personel, ve ortakliklar
surekli dgismektedir. FKP planinin gincel tutulmasi ancgerliginin test edilmesi

ile mimkun olabilir.
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3.4 FKP ve personelin guncel tutulmasi

Kurumlar surekli dgismektedir. Dgismeyen teksey desisimdir. Bu sebeple FKP bu
desisimler g6z o©nunde tutularak gatirilmeli ve guncellemelidir. is surecleri

degsistiginde kurtarma planindaki ilgili bélimler de gigmelidir. Personel sirekli
desisim halindedir, yeni katilimlar, buyimeler olmaktaya personel ayrilmakta,
yerine yeni personel gelmektedir. Bu durumda kumlmerganizasyon yapisi
desisebilmektedir. FKP de bu personelgtgmine basli olarak giincellenmelidir.

Kurumlardaki dgisim genel olarak gagidaki 5 kategoride dgrlendirilebilir [4]:

» Teknoloji desisimi: Yazilim, donanim ve der teknolojiler cok sik dgésmekte
ve yenilenmektedir.

« Is slrecleri dgisimi: Firmalar birlgmekte, bolinmekte, yer gigtirmekte-
dirler.

* Personel dg@simi: Personel, organizasyagemasi, kurum icinde birimler ve
bolumler, birimlerin ve kiilerin sorumluluklari dgisebilir.

* Pazar dgisimi: Kurumun sundgu hizmetler, hizmet verdi musteriler ve
Pazar dgisebilmektedir.

* Dis degisiklikler: Kurum disinda meydana gelen geiklikler kurumun
islevlerini, sureclerini ve hizmetlerini de etkilenieHir.

Bu tur degisimler surekli gozlenmeli ve FKP’de gerekliggklikler hemen yapilarak
guncellenmeli ve testler de yenilenmelidir. Akskdade felaket oldgunda FKP
islemez olacak ve hizmetler etkilenecektir.

3.5 Felaket 6nleme

FKP hazirlanirken kurumlar ayni zamanda felaketmeidmesi ve/veya felaketin
etkisinin azaltilmasi konusunda firsatlar da yakaltalirler. Burada muimkin
oldugunca sistemde, sureclerde, teknoloji, personeleglik/ ve lojistikde firsatlara
bakilir, felaketin 6nlenmesi konusunda iytlemeler yapilabilir. Felaket olmasinin
Onlenmesi yada etkisinin en aza indirilmesi, fettéke kurtarmadan daha da 6nemli
bir istir. Maalesef bu genelde g6zden kacirilmakta, Fkdhipolmasi zor bir durum
icin hazirlanmy bir ek § olarak gortlmektedir. FKP hazghaslinda timsi suregleri
ve hizmetlerin iyilgtiriimesi konusunda kuruma iyggérme yapma firsati da
vermektedir [4].

3.8 Denetim

Denetim bgimsiz bir grup tarafindan da yapilabilir ve terethlir. Denetim sonunda
belirlenen sorunlar o6nceliklerine gore hemen c¢oO=liinve gerekirse test tekrar
yapiimahdir. Olganusti durumun tanimig ietkilenme analizi, kullanilan Kkritik
sistemler Uzerinde ayakta kalma ve felaket kurtaser@aryolarinin analiz edilmesi,
tanimlanmasi, uygulanmasi ve duzenli olarak tetnedi son derece 6nemlidir. Bu
hazirlgin tek bir bélim ya da grup tarafindan tek bir baqisi ile gercekkgiriimesi
olaganistu bir durumdairketin son derece kirillgan bir hale gelmesine ggdbilir.
Sureg, teknoloji ve calan dcgeninde konunun gerlendirilip esitim ve
bilinglendirme cakmalari ile desteklenerek felaket kurtarma planiartvelirlenmesi,
ve devreye alinmasi @anmalidir.
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4. MEKANIZMALAR

Felaketten kurtarma ve depolama politikalariniplalarinin hayat bulmasi icin bazi
mekanizmalara ihtiyac duyulmaktadir. Bu boélimde nté&ji ve guvenlik
mekanizmalari Gizerinde durulmaktadir.

4.1 Teknoloji

4.1.1 Ozel donanimlar
RAID Teknolagjisi

RAID (Reduced Array of Inexpensive Diskeknolojisi Sekil 1, Sekil 2) veri
saklama ortamlarindan kaynaklanabilecek hataladtolayisiyla felaket durumlarinin
en aza indiriimesine yonelik bir artik veri saklaw@ ergsim teknolojidir. Hatanin
azaltiimasi yaninda veriye gm performansi da énemli bir konudur. Bu teknoloji
temelde alti seviye ve bunlarinsitk ara seviyelerinden okwur [47][48].

RAID-0: Seritlere Ayirma

Bu seviyede disk denetgisi veriyi parcalayaraknd robintarzi bir yontemle farkli
diskler Gzerine yazar. Diskler ayni boyutta olduklsirece, azami miktarda
kullanilabilir disk alanindan yararlanilabilir fakaliskler farkli boyutlarda olursa
ancak en kucuk boyutlu diskin boyutu kadar alangararlanilabilir. RAID-0'da
artiklik olmadgindan herhangi bir diskte meydana gelen ariza tieninwn
kullanilamaz hale gelmesine neden olabilir. Bu y&viygun disk egimine ihtiyac
duyulan ve veri kayiplarinin kabul edilebilgcesistemler ya da sistem yedeklerine
kolay ergilebilen veya verinin bir kopyasina sisteminske bir yerinden egilebildigi
ortamlarigin uygundur. Bu seviye en yiiksek perfarsaasahip seviyedir.

RAID-1: Yansitma

RAID-1 tam bir artiklik sglar, cinku disk hatalarinda 0zel veri kurtarma
algoritmalarina ihtiyac duymadan gahasini strdurebilir. Veri 6bek dbek her bir
diske kopyalanir. BoylelikleN adet disk barindiran bir RAID-IN-1 adet disk
arizalansa bile veri kaybi olmadan galaya devam edebilir. Dizideki disk sayisi
arttikca yazma performansi @i cinkut her bir veri 6fge dizide yer alan disklerin
herbirine aynen yazilamaktadir. Bunun yaninda drekparale$ekilde vuru yapilarak
¢ok tatmin edici okuma karimi elde edilir. Kullanilabilir toplam disk boyuten
azindan yariya indi icin RAID-1 sistemleri maliyetli olabilir. Stirekhyakta kalmasi
gereken sistemlerde, yazmadakgdyam kaybi kabul edilebilirse, uygundur.

RAID-0+1

Seritlere ayirma ve yansitma yontemlerinin beratsgikabildisi bir kurulumdur.iki
farkli sekilde yapilabilir: RAID-01 ve RAID-10. Bu ¢6zUmI&AID-0 ve RAID-1 in
iyi 6zelliklerinin birlestirilmesi ile olusur.
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RAID-2: Hata Bulma ve Hata Diuzeltme Kodlamasi

Bu seviyede veri bit seviyesinde bolundr veitiiesayida veri diski ve @ik diski
Uzerine yayilarak yazilir. ik bitleri bir ¢esit hata dizeltme koduECC-Error
Correction Codg olan Hamming kodlari kullanilarak hesaplanir. Badlar bit
seviyesinde veri kurtarmaya hizmet eder. Tipik RAID-2 kurulumu ic¢in 10 veri
diski ve 4 ECC diski toplam 14 disk, ya da 32 \digki ve 7 ECC diski toplam 39
disk gerekir. Maliyeti ve karnsgkligi nedeniyle RAID-2 kabul gormegibir RAID
seviyesidir. Gunumuz sistemlerinde kullanimi coktkidir [49].

RAID-3: Sanal Disk Bloklari

Bellek sisteminden farkli olarak disk sistemlerindie disk arizalanggnda disk
denetcisi aninda bu arizadan haberdar olabiliry@Bden kayip veriyi kurtarmak igin
birden cok glik diski yerine, her bir grup disk icin bir tansli& diski yeterlidir.
Veriler yine bit seviyesinde diskler tUzerinegddir. Yazma aninda veri disklere
dagitilirken slik diskine XOR (exclusive OR) yontemiylali bilgisi yazilir. Okuma
aninda ise grup disklerinden paralel okuma yapmhriou glik bilgisi denetlenir.
Disklerden biri arizalansa bile disk dizisine vgazilmaya ve disk dizisinden veri
okunmaya devam edilir.skik diski ve geriye kalan ggam diskler tzerindeki veriler
kullanilarak okuma aninda veri kurtarmglemi sayesinde asil veri gitebilir
durumdadirBu durumda performans kaybi kaciniimazdir ¢lnkii kertarma glemi
icin ayrica slem yapilmak zorunda kaliniBu seviye buyuk, argik veri dosyalarinin
yuksek cikgi gereken uygulamalarda iyi performanglaa CAD/CAM, video, resim
ve sinyal glemleri genelde uygulangh alanlardir.

RAID-4: Adanmis Eslik Diski

RAID-4 ile RAID-3 arasindaki temel fark RAID-4’'deewinin disklere bit diizeyinde
desil, sektdr diizeyinde dgatilmasidir. Bir grup disk i¢in bir adeglek diski kullantlir.
Her bir slik bit'i o gruptaki veri bitlerinin basit birsekilde XOR’lanmg halidir.
RAID-3'den farkl olarak RAID-4'de gdik hesaplamalari ¢ok daha basittir fakat hata
belirleme ve diuzeltmslemleri RAID-3'de yapildgl gibidir. N adetS kapasiteli disk
kullanilarak olgturulan RAID-4 sisteminde toplam kullanilabilir lagte, P
kullanilan glik disklerinin sayisi olmak Uzere N(P)*S dir. RAID-4 yapisinda
okuma performansi oldukca yuksektir.

RAID-5: Seritlenmis Eslik Bolgesi

RAID-4 okuma ve yazmada paralellikgamis olsa da hala her bir grup i¢in gruba
her yazma gleminde kontrol diskinden okumali ve bu diske yakdtha Buda
basarimini olumsuz etkilemektedir. RAID-5 veriyi verddigini tim disklere, kontrol
diski dahil, dgitir. Bu kicuk deisikli gin basarim Uzerindeki etkisi buydkttr ¢inki
RAID-5 her bir gruba ¢oklu yazmayi desteklemekteder bir yazmasieminde glik
verisi bir diske yazilir. Her diske bir parcglile verisi yazilana kadar tim disklegli
verisi i¢in sirayla kullanilir. Buslem tamamlaninca birinci diskten ganarak elik
yazma glemi tekrarlanir.N adetS kapasiteli disk kullanilarak ofturulan RAID-5
sisteminde toplam kullanilabilir kapasitsd-()*S dir. RAID-4 de old@gu gibi bir disk
hatasi disk grubunun ¢ékmesine neden olmaz. Annakladisk dgistirilene kadar
ikinci bir disk arizalanirsa RAID grubu ¢Oker végoikaybedilir. RAID-5 ginimuzde
en cok kullanilan RAID seviyelerinden bir tanesidizellikle internet ve e-ticaret
uygulamalarinda tercih edilir.
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Diger RAID Caitleri

Yukarida sayilan temel seviyelerin yanisira fatkktici firmalar tarafindan sunulan
¢ssitli - RAID yapilari  vardir; Bunlar arasinda RAID+B, RAID-6, RAID-7 ve
RAID-S sayilabilir [48].

Depolama Alan Aglari

Depolama Alan Alari (SAN-Storage Area Networksyaygin olan IDE ve SCSI
disklerin dlceklenememesi sorunlarindan ortaya giem Soyle ki, 1980°li yillarin
ortalarinda diskler sunucularasite farkl ara balanti birimleri aracilgl ile dogrudan
dogruya ba&laniyordu. Bunlarin en yaygin olani IDE — IntegchDrive Electronics
ve SCSI'dir. Her iki teknoloji ¢gtli sayilarda diskin SCSI'de en ¢ok 7 disk, IDE’'de
en ¢ok 2 disk) ayni bilgisayar sistemi ara birimiglanmasina ve yak§&k 5 ila
10MB/saniye hizda veri ajtna izin veriyordu. Bilgisayar sistemlerinin hizla
bUyimesi ve depolama gereksinimlerinin hizla artmsmucunda, SCSI diskler
sunucu kabinlerine gamaz hale geldi ve bunun sonucunda diskler harisk d
kabinlerine konulmaya BEndi. Ancak SCSI kablo uzunluk sinirlamalariglbalan
tum disklerin sinirli bant gegligini ve bunlarin bgh olduklari sunucularinsiem
hizini kullanmaya b#i performans sorunlari oguyordu. Tum bu problemlerin
asiimasi icin 1990°’li yillarin b@ndan itibaren fiber kanal kullaniimaya skendi.
Fiber kanal, depolama ara ghantilarinin daha ylksek performans oranlarinda
yapilmasini, bir ka¢c metrelik sistem ve depolanmesiudaki bglanti mesafesinin 10
kilometrenin tzerine tanmasina olanak gkad1.

Baglantilar, Fiber Channel Arbitrated Loopd! verilen, daha ¢ok diskin ve depolama
biriminin tek bir sunucuya kganmasina olanak gkyan yeni bir protokol ile
yaplimaya bgladi. FC-AL fiziksel olarak ya geleneksel dongl ngapda ya da
icersinde hub yer alan yildgeklinde konfigirasyona sahip mantiksal olarak déngu
gibi islev goreceksekilde duzenlendi. Daha sonra fiber kanal anaht&ddaniimaya
basladi. Anahtarlarin pazar fiyatlarinin ghiiesi ardindan dong@iabric haline geldi

ve daha karmak duzenlemelerin yapilmasi olanakli oldu ve bdlglel SAN birden
¢ok sunucu tarafindan paylbilir duruma geldi. Bu yeni mimari verimigi cok
artirmg ve & yonetimini kolaylatirmistir. SAN Uygun bir sekilde kurulmalari
halinde SAN lardansagidaki yararlar sganir [49]:

» Depolamanin merkezggérilmesi ve konsolidasyon,

* Merkezi ybnetim, merkezi atama ve depolama paylg
* Ag yukinun azaltilmasi,

» Daha hizli yedekleme,

e Gelismis veri ergimi,

* Yuksek kullantlirhk,

» Akilli ve daha etkin tstlenme

Ornek bir SANSekil 3'de verilmitir. SAN pek cok farkh bilgenden olgur: fiber
kanal anahtarlar ve yonlendiriciler, sunucu venybigzdastiricilari, depolama disk
dizi sistemleri, teyp kuttphaneleri, sunucular-kienge yonetim araci yazilimlar.
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Uygulama
Sunuculari

Fiber Kanal —
DWDM képrist

Fiber Kanal Anahtarlar Uzak SAN

Teyp surlcileri ve
kitiphaneler
Fiber Kanal — SCSI [
J koprusu

Fiber Kanal etkin disk
Kalit SCSI disk dizisi dizisi ve diger depolama

Sekil 3. Ornek bir Depolama Alan Agi

Sekil 4’de yuksek kullantlirlik 6zellikli bir SAN kofigiirasyon orngi yer almaktadir.
Bu konfiglrasyonda tum birimler yedekli olglundan, herhangi bir birim arizalansa
dahi hizmet dier yedek tGizerinden yapilir ve hizmet kesintisiayanaz.

Sunucu Sunucu Sunucu Sunucu

L EYE] EYE] L E]
EaES EES EES EaES

|

|
Fiber Kana Fiber Kana |
Anahtar Anahtar |

Sekil 4. Yuksek kullantlirli bir SAN konfigurasyonu
Aga Bagli Depolama

Is ve 6zel amaclarda kullanilacak vergasinin artmasiyla, disketlerden CD’lere,
DVD’lere, Blu-Ray disklere, flash disklere staabilir sabit disklere kadar gelingtir.
Ozellikle is amaciyla kullanilan verinin yeterince biyiik herjamir ortamda
saklanabilmesi ihtiyacinin yani sira bu verilergadi kullanicilara da payarma
geresi ortaya ciktmgtir. Ag lGzerinde merkezi bir yerde sunucu ve/veya isteercid
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bazgimsiz bir sekilde saklanan verilerin payina acilabilmesi icin Aa Bagl
Depolama (NASNetwork Attached Storayeihazlari kullaniimaya gnmstir.

A
v NAS Aygiti igletim Sistemi

sCs FC ATAvs

Depolama

Sekil 5. Bir Aga Bagli Depolama Aygiti

NAS cihazi aslinda yerel alagiaa ba&li yuksek ergim hizinda depolama yapabilen
bir dosya sunucusudur. Genel kullanim igcinstlaulmus olan kletim sistemi, NAS
cihazlarinda sadece dosya paytayla ilgili islemleri yapabilmek icin sadefgriimis,
dosya qirg/cikis islemleri icin gerekli protokoller eklenmive bu § icin en
iyilenmistir. Bir NAS aygiti Sekil 5) alttaki bilgenlerden olgur [48][47].

» Bir ya da birden fazlagbagdastiricisi (Gigabit/Fast Ethernet, ATM vb.),

* Ag Dosya Sistemi (NFStetwork File Systejrya da Ortak Internet Dosya Sistemi
(CIFS-Common Internet File Systgm

+ Isletim sistemi,

» Fiziksel diskleri bglayip yonetmek icin endustri standardi protoko(8ATA,
SCSI, Fiber Kanal vb).

Aga bali depolama sistemleri tipik olarak ikekilde organize edilir: Butlingg&k NAS
sistemi ve & Gecidi NAS sistemi. Butliingg&k NAS sisteminde arka-son depolama
dogrudan NAS kafasina Bmnmstir. Buradaki NAS kafasi arka tarafta duran
depolamaya ayrilngtir ve bagka herhangi bir sunucu ile paylmamaktadir.
Butinleik NAS ¢c6zimuinin en 6nemli yararlari arasinda kgléagetim, yedekleme
Ozellikleri ile kritik verilerin disk ve teypleregdeklenebilmesi, yiksek kullantlirlik,
disuk maliyet ve 6lgceklendirilebilirlik gelmektedir. AGecidi NAS sistemindeSekil

6) arka-son depolama, sii uygulama sunuculari tarafindan payla ve bir NAS
kafasina farkl arka-son depolamalaglaaabilir. Bu sayede farkli bir sitede, merkez
ile eszamanli ya daggamanli olmayagekilde calsma sglanabilir.
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istemciler

Uygulama
Sunuculari

Fiber Kanal
Anahtar

NAS Ag Gegidi

Depolama

Sekil 6. Ag Gecidi NAS Sistemi

4.1.2 Veri yedekleme

Herhangi bir § senaryosunda veri biyuk dnemgitaYedekleme, felaket durumunda
verinin hazir halde bulunmasinin gkendgl 6nemli yontemlerden biridir. Veri
yedekleme plani; yedekleme politikasi, yedeklemidi@) neyin yedeklenegg
yedeklenen verinin ne kadar sirede geri yuklegiate yerinde ve uzakta depolama
stratejilerini icerir. Yedeklemsliemi teyp, disk ve SAN ortaminda yapilabilir [50].

Teyp Uzerine yedeklemalemi, depolama birimi Gzerinde bulunan verinin tama
veya belirlenen bir kisminin teyp kaset cihazinaiypdik olarak kopyalanma
islemidir. Bu slem sayesinde depolama biriminde meydana gelelBilboeariza ile
tum verinin kaybi onlenngiolur. Teyp Uzerine yedek almgleémi elle veya belirli
yazihimlar sayesinde otomatize edilerek gerggkler. Teyp Uzerine yedekleme
islemi, kisisel bilgisayarlardaki sabit disklerin yegiein alinmasindan, kurumlardaki
blyuk captaki verinin, aivleme ve felaket kurtarma amaciyla SAN’Iin bir st
olarak yedeklenmesglemlerine kadar gesibir ihtiyac alanina uzanir. Teyp tzerine
yedekleme glemi gerektginde teyp Uzerinden sabit disk tzerine geri yukbénee
yetengini de icerir. Bu yedekleme ydnteminin gér yontemlere gore avantaj
onlardan daha az maliyete sahip olmasi, dejavaigejidigtik performansa sahip
olmasidir. Yedeklenecek veri miktari arttikca, teyperine yedek almasleminin
suresi de artmaktadir.

Diskler, sistem performansi ve depolama sistemi eglig icin potansiyel
darbgazlardir. Mekanik elemanlar igeren disklerin bozalnihtimali olduk¢a
yuksektir. Diskin bozulmasi durumunda disk Uzerindepolanan veri kayba
ugrayacaktir. Disk tabanl yedekleme yontemi, dahay@dekleme ve geri yikleme
performansi ve uzun sureli veri buttgli) kullanilirhk ve veri givengiini saglar. Bu
Ozellikler, disk tabanl yedekleme yontemini vedpdlama endustrisinde dnemli bir
konu haline getirmgtir. Disk dizileri (6rn RAID), depolama sistemlenn
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guvenilirligini ve performansini arttirmak igin organize edidmgssitli disk
dizenlemeleridir.

Bir sunucu LAN dzerine yedeklenmektense; SAN Uzkrkn bir teyp suricusu, bu
yetengi destekleyen ylksek kalitede bir yedekleme yazilim dogrudan SAN
Uzerinde bulunan teybe yedeklenebilir. SAN In olgknseviyesinin artmasiyla
beraber yeni 6zellikler gatirilebilir ve uygulama maliyeti azaltilabilir. Oggin, ayni
zamanda birden cok istemci Uzerinden paralel uygalarin okuma ve yazma
islemine olanak sdayan Urinler yayginkmnaktadir.

Anlik kopyalama kullanimi ile verinin bulungu depolama sistemi Uzerinde farkli
anlara ait gorunttleri alinarak, veri kaybl aldada veri c¢ikartilarak uygulama testi,
raporlama gibi glemler Uretim verisi riske edilmeden ve performaskkisi
yasanmadan bu kopyalar Gzerinde gercgtidigebilmektedir.

4.1.3 Veri replikasyonu

Replikasyon; guvenilirfii, dayanikhlgi, eriilebilirli gi arttirmak icin yazilim ve
donanim bilgenleri gibi kaynaklar arasinda tutagih saglandigindan emin olunarak,
bilginin paylatiriima sirecidir. Bir sistem ve ona ait disklefsldunan verinin, bgka

bir sistem ile onun tamamen pmsiz disk setine kopyalanmasina veri replikasyonu
ismi verilir. Replike edilmy bir varliga ersmek, replike edilmengitek bir varlga
erismek ile @degerdir.

Veritabani replikasyonu, bircok veritabani yonetsstemi Uzerinde, asil ve yedek
kopyalar arasinda iye/uyen@ster/slavkiliskisine sahip bicimde uygulanitye, daha
sonradan uyeler boyunca uygulanacak giincellemgiariik dosyasina koyar. Uye
guncellemeyi bgarili bicimde aldiina dair mesaj goruntuler vegdr giincellemeleri
almaya devam ederek ilerler. Billem, kaynak veri tabaninin stirekli yenilerekskaa
bilgisayarlarda da kaydedilmesinigsar.

Gercek zamanlh depolama replikasyonu genellikledbiek aygitin giincellemelerinin
¢cok sayida fiziksel sabit disk Uzerinegddmasi suretiyle gercelgerilir. Bu sekilde,
isletim sistemi tarafindan desteklenen herhangi lusyd sistemi, dosya sistemi
kodunun 6bek aygit strticiist katmanindan bir istdada caktigindan, dgisikli ge
gerek duyulmadan replike edilebilir. En temel y@ntedisk yansitma siemidir.
Yansitma glemi kisa mesafsliemler icin kullanilan bir terim iken, replikasyaglemi
fiziksel olarak birbirinden ayri ve uzak yerlerderkimlandiriimg bilgisayar &lari
boyunca gesletilebilir. Amag, herhangi bir ¢cdkme veya felaldiirumunda hasari
onlemek ve ayakta Kkalabiligh arttirmaktir. Bu durumlarda, genelde iye/lye
replikasyon modeli kullanilir. Bu tip ¢oztumlerinrgd 6zellgi, yazma glemi ile bga
cikabilmektir. Replikasyon ydntemleri, gecikme direniktari ve replikasyonu
baslatan/yoneten varliklar yontuinden iki farkli gruptgolanabilir [50].

Gecikme suresi miktarina gore replikasyon turlgirtdgrup altinda siniflanabilir.
Bunlar,

 Zaman Uyumlu Replikasyon: Zaman uyumlu replikasyatgmik yazma
prensibi ile sifir veri kaybini garantiler. Atomikazma §lemi, iki tarafta da
islem tamamlanincaya kadar yazma veya hi¢ yazmagemidir. Yazma
islemi, hem yerel hem de uzak depolama tarafindaratdanma bilgisi
alinmadan gercekya sayiimaz.

+ Zaman Uyumsuz Replikasyon: Yerel depolama birimmdmay mesajl
alindiktan sonra, yazmalémi tamamlanng kabul edilir. Uzak depolama
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birimi az bir gecikme ile guncellenir. Performantag fakat yerel depolama
biriminin kaybedilmesi durumunda uzak depolama nhimin mevcut ve
verinin kopyasina sahip oldu garanti edilemez. En son verinin kayip olma
ihtimali bulunmaktadir.

Yari Zaman Uyumlu Replikasyon: Bu replikasyon metosaman uyumlu ve
zaman uyumsuz replikasyon yontemleri arasinda éqitggorevi gortr. Bu
yontem, zaman uyumlu replikasyonun performans ieikidUsurir. Yari
zaman uyumlu replikasyonun faydalar uygulamaygjikine, replike edilen
verinin gidk gelis hizina bghdir.

Periyodik/Toplu Replikasyon: Bu yontemde veri kagile ve periyodik

olarak toplu halde bir seferde replike edilir. Yaznsirasi korunamaz;
replikasyon dongusi boyunca hedefesaha veri tutarli olmayabilir. ger

replikasyon dongisu boyunca ana sistemde bir ¢cokomemu meydana
gelirse hedef sistemdeki veri kullanilamaz olur. \Buntemin avantaji; sistem
ve g yoneticisine, gin replikasyon sayesinde getigdiek yuki kontrol

edebilme imkani sgamasidir.

Baslatan/yoneten varliklar yoninden replikasyon dortipg altinda siniflanabilir.
Bunlar,

Donanim Tabanli Replikasyon: Donanim replikasyonuygulamanin
kosturuldusu sistemin danda harici disk dizisinin Gzerine yegteilmis bir
CPU uzerinde cajir. Disk dizisi sisteme @ oldugu sirece sistem verileri
replike edilebilir. Donanim replikasyonunurgdr tarafinda da birebir ayni bir
disk dizisi bulunmak zorundadir, replikasyonu gklegiren yazilim yalnizca
Ozellestirilmis diziler Gzerinde ¢adir.

Yazilim Tabanl Replikasyon: Yazilim tabanh repllyon genellikle disk
birimi yénetim yazihmlariyla gerceldgrilir. Bu tip replikasyon yoéntemi,
donanim tabanh replikasyon yontemine gére dahakegsa daha ekonomiktir.
Yazilim tabanli replikasyonun bir dezavantaji, yata replikasyon
yazihminin destekledi sistemlerde bu siemin gerceklgmesine izin
verilmesidir.

Dosya Sistemi Tabanli Replikasyor©ziine inildginde dosya tabanli

replikasyon yontemi teyp Uzerine yedekleme almasiinile benzemektedir.

Dosya tabanl replikasyon araglagietim sisteminin pargasi bigcimindedir. Bir
dosya sistemindeki verilerin (veya gigkliklerin) periyodik olarak hedef

siteye gonderilmesi prensibine dayanir.

Uygulama Tabanh Replikasyon: Veritabani replikasyaasil veritabaninin
veya operasyonel bir sistemin bozulmasi gibi duawenkagi koruma salar.
Veritabani replikasyonu; dosya @am yetenekleri, log replay kullanimlari,
dagitik islem yonetimi gibi hazir veritabani 6zellikleri veygtncu partiglem
yapma ve bir¢ok sunucu Uzerindeki birgok veritabeopyasinin datimini
garantileyen siraya koyma sistemleri gibi 6zelliglsahiptir.

Replikasyon ile yakindan ilgili bir kavramda gunl@gonderme 16g shipping dir.
Gunluk génderme bir SQL sunucusu Uzerinde veritabamglem gunlik dosyalarinin
yedeklenme sirecinin otomatize edilmesi ve gerilgrikesi glemidir. Replikasyon
isleminde oldgu gibi gunlik géndermealeminde de birincil ama¢ sunucunun ayakta
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kalabilirligini arttirmaktir. Replikasyonsiemi ile kiyaslandiinda, gunlik génderme
islemi cok fazla raporlama yetegiee sahip dgildir.

4.1.5 Veritabani yonetim sistemleri

Bilgisayar sistemlerinde tutulan veri bir kurumue pahasina olursa olsun korumak
zorunda oldgu en o6nemli varliklarindan biridir. Kritik verilerveritabanlarinda
tutulduklarindan, veritabani yonetim sistemlerikfarseviyelerde veri butun§iint
salarlar [51]. Bir felaket sonrasinda meydana gelen kayiplari ve sistemin hizmet
verememe durumu, kurum operasyonlarini felgeatacgindan, gerekli kurtarma
planlari hazirlanmalidir.

Cokme hiyeragisi ve etkileri (en azdan en fazkaddete d@ru) asagidaki gibidir
Error! Bookmark not defined. .

* Anlik (transieny:
» Sistem Cokmesictash,

* Medya,
» Site,
* Operatér,

o Kot niyetli girisimler

Anlik cokmelerde slemci Gzerindeki program durumu ve bellek igardeki bilgi
kaybolmaktadir. Sabit depolama Uzerindeheckpoint islemi gibi standart
mekanizmalar bu problemin ¢c6zimudur.

Sabit depolama uzerinde yer alan bilgilerin bozublmaumu, medya ¢okmesi olarak
isimlendirilir. Bu sorunun Ustesinden gelmek icinerilerin yedeklenmesi
gerekmektedir. Cokme ardindan kaybolan verinin gefirilmesi icin bu yedeklerden
yararlanilir.

Bir site cOkmesi o site Uzerinde yer alan tigtemcilerin etkilenmesi anlamini gia

Bu tip cokmeler, bir odadaki kiimelernyrii istasyonlarini veya binada bulunan tim
kimeleri etkiler. Site c¢okmeleri, olduk¢ca genibir boélgedeki makinalari
etkilediginden, cokme hiyeraisi icinde felaket olarak adlandirilan ilk tiptivevcut
felaket kurtarma planlari ve olanaklari bu tip c@&teni tolere etmek icin
tasarlanmaktadir.

Diger bir felaket seviyesinden operatdrler sorumlualuriGiincel ve yedek teyp
bantlarinin tesadifen birbirine kgtrrilmasi, en gincel teyplerin Gzerine yazilmasina
yol agmaktadir. Bu tip durumlarda kurtarma sureenegjde fazla vakit almaktadir.
Operatorlerden kaynaklanan cokmeler, tecriibesizratiere ait ayricaliklarin
kisitlanmasi ve yeterli yedekleringg@anmasi ile en aza indirilebilir.

Yukarida anlatilan felaket durumlarindan en kotdkitt Niyetli Girisimler” olarak
adlandirilanlardir. Bunlar, her bir bilgi parcasyok etmeye yoneliktirlerlyi niyetli
sureclerin tim yedekleri parcalamasi icin sistetnai etmeye yeltenirler. Bilgisayar
virasleri bunlara en iyi drnektir. Kotu niyetli ¢iteler, gelgtirme protokollerinde siki
guvenlik kontrollerinin yuratilmesi ve yeterli yeklerin alinmasiyla azaltilabilir.

Pasif replikasyonsemalari, anlik c¢cokme, medya c¢okmesi vgdemci ¢okme
durumlarindan korunmak icin tasarlanir. Ortak pespilikasyornsemalari; yansitilngi
disk yaklgimi, RAID, uzak yansitiimgidisk ve birincil site yaklgmlarini icerir.
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4.1.8 Yiuksek Kullanilirli Sistemler

Bilgisayar sistemleri cok karmggtir. Onlarin en iyisekilde calsmalarini sglayan
¢bzimler de cok karmgektir. Bu c¢ozumler planlama, cgina, test ve geltirme
asamasinda yer alan insanlarin surekli caba harcamasrektirir. Uygulamalar
bozulmalara ve uygun olmayan glere toleransli olmahdir. Donanim,
bozulmalardan otomatik olarak kurtulma yetgne sahip olmalidir.

En basit duzeyde kullanilirhkagailability), sunucunun normal olaraklev gordigu
sure olcumudur. Orrgn herhangi bir sunucu 100,000 saat siiresince dur &riza
yapmsg ve 1 saat boyunca servis veremggaibu sistemin kullanilabilirlik yizdesi
%99.999'dur. Sistemin arizali kalma suresini 6 Kaka indirmemiz durumunda
kullanilirhk yUzdesi %99.9999 olacaktir. Bugunueknolojisiyle bu ylzdelere
ulasmak olanaksizdir. Sistemin bir yil icinde 10 dakiia daha az sire ile (yakla
%99.998) ¢okmesinin gelanmasi sglanabilir ancak bu yizdenin Uzerine ¢ikilmasi
oldukca guctdr.

Yuksek kullanirlgl etkileyen ariza tirlergunlardir: Donanim, Cevresel ve Fiziksel
Arizalar, Ag Arizalari, Dosya ve Yazici Sunucu Arizalari, Vaini Sistem
Arizalar, Web ve Uygulama Sunucu Arizalar ve &gl Biraktirma Saldirilari
(Denial-of-Service Attacks)

Sunucu Kuimeleri

Sunucu kiamesi, kritik uygulamalarin ve kaynaklaistemcilerin kullanimina acik
kalmasini sglamak igin, birlikte tek bir sistem olarak galn ve digiim olarak bilinen
bagimsiz bir bilgisayar sistemleri grubudur. Kimelerkl]anicilarin ve yoneticilerin
digumlere ayri bilgisayarlar olarak gie tek bir sistem olarak eymesine ve
yonetmesine olanak tanir. Her glim, bir veya daha ¢ok kiime depolama aygitina
ili stirilebilir. Ornek bir kimeleméekil 7'de verilmitir.

ikili Kalp Atigi
% (Heartbeat) Agi

Yy

Sekil 7. Ornek bir kimeleme

Sunucu 1 Sunucu 2
(Daigam 1) / (Dugtm 2)
Yansitiimig
Disk Kiimes;
——
—
Yonetim Ag .
Baglantis Genel Ag
Baglantisi Genel
(Public) Ag
-t
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Kimeleme yazilimi, kime dumlerinin, kaynak slemlerinin uygun zamanlarda
aktarimini tetikleyen 6zel iletileri datirmesine olanak taniriki ana kiimeleme
yazilimi parcasi vardirKaynak /zleme ve Kiime hizmeti Kaynak izleme, kiime
hizmetiyle uygulama kaynaklari arasindaki #eti kolaylastirir. Kime hizmeti
kiimedeki her dgiim Utzerinde ¢cair ve kime etkiniini, kime digiimleri arasindaki
iletisimi ve hatal §lemleri denetler. Kiimedeki bir gim veya uygulama karisiz
oldugunda kime hizmeti Barisiz olan uygulamay! yeniden skaarak veya si
basarisiz olan sistemden kiimedeki kalagiaialere dgitarak yanit verir.

Yoneticiler kime yodnetimi uygulamalarini, kimelgapilandirmak, denetlemek ve
izlemek igin yonetim yazilimlarini kullanirlar. Yénciler, kiime kaynaklarini grup
adi1 verilen glevsel birimlerle dizenler ve bu gruplar tek teligidimlere atarlar.
Dugum baarisiz olursa, Kime hizmeti giim tarafindan barindirilan gruplari
kiimedeki dger digumlere aktarir. Bu aktaringlemine Ustlenmeféilover) denir.
Bunun tersglemi olan geri donmefdilback basarisiz olan d@gim yeniden etkin hale
geldiginde ve dger digumlerin yerine cafan gruplar tekrar 6zgin gume
aktarilldginda olgur [46].

Sunucu kiimesinde ¢gdin uygulamalar dort kategoriden birine girer:

« Kime duyarsiz uygulamalar: Bu tir uygulamalar sunkiémesiyle etkilgimde
bulunmazlar ancak yine de yerine gahilirler. Hata algilamasi sinirhdir. Kime
hizmeti bu uygulamalari esas olarak donanim hateldasi korur.

« Kime duyarh uygulamalaBu ttr uygulamalar tstin hata algilama yeteneKkeriy
taninir. Kime hizmeti bu uygulamalari sadece danaaegil yazilm hatalarina
karsi da koruyabilir.

« Kime yonetimi uygulamalari: Kime yoneticisi icerdmu tlr uygulamalar,
yoneticilerin kiimeleri ydnetmesine ve yapilandirmaszin verir.

« Kime kayngl tdrleri: Kaynak tirleri, 6zellgirilmis kime yodnetimi ve
uygulamalar icin araclar, hizmetler ve aygitlaglaa

En basit ve en yaygin Ustlenme yapganiki-digimli olan kimelemediriki-
digumla yapilangin iki temel tart vardir: aktif-pasif ya da asimlketve aktif-aktif ya
da simetrik [52].

Sekil 8de iki digimli (Ustlenme Oncesi) aktif-pasif Ustlenme yapgian
gorulmektedir. Bu kiime modelinde glimlerden biri aktiftir ve kimenin tim kritik

.....

sunucunun yedg olarak adannstir.
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Sekil 8. Aktif-Pasif Yapilanis (listlenme éncesi)

Aktif uygulama sunucusunun arizalanmasi durumumpdajf yedek sunucu, ¢oken

sistemin tim gorevlerini Ustlenerek aktif uygulasunucusu konumuna gececektir
(Sekil 9).
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Sekil 9. Aktif-Pasif Yapilanis (Ustlenme sonrasi)

Disk kiimesi olarak, kime @umlerinden depolama aygitina genellikle birden ¢ok
yedek yolun oldgu SAN kullanimi ve depolama aygitlar icin disk dsaha kan
korumak tizere donanim RAID ¢dzumu uygulanmasi tnektedir.

Aktif-Aktif kime modelinde, her bir sunucu (giim) birbirinden bgmsiz olarak
kendi kritik islerini yuraturler. Sunuculardan birinin ¢okmesi domunda dier
sunucu, ¢oken sunucunun yurigitgorevleri de Ustlenir. Coken sunucu onagildi
zaman tekrar kendglerini UstlenecektirSekil 10 veSekil 11'de sirasiyla tstlenme
oncesi ve sonrasi aktif-aktif kime yapikérnesi gorilmektedir.
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Bir kiime vyapilandiriidiinda, kaynaklara etimi engelleyebilecek olasi arizalar
tanimlanmalidir. Tek ariza noktasir(gle point of failurg ortaminizda bulunan ve
basarisiz oldgunda verileri veya uygulamalari engelleyecek heghdir bilesendir.
Tek ariza noktalar donanim, yazilim veya yardigii&et tarafindan sdanan guic ve
WAN hatlart  gibi ds basimhliklar olabilir.  Genellikle, gagidakileri
gerceklatirildi ginde en yuksek guvenilirlik gganabilir:

* Ortaminizdaki tek ariza noktasi sayisi en azailnatidir.
* Arnza olwtugunda hizmetin bakimini gercekieen mekanizmalar geanmalidir.

Sunucu kimeleri si aksinizin tim bilgenlerini her durumda korumak igin
tasarlanmamngtir. Ornegin, kimeler verileri yedeklemek icin bir secenekgittbr;
kimeler verileri dgil yalnizca verilerin kullanilabilirigini korur.

Ag YUkl Dengeleme Kiumeleri

Ag YUkl Dengelemeslevi, birlikte calsan iki veya daha fazla ana bilgisayarin bir
kiimesini kullanarak, sunucularda ytiksek dizeydkuabilirlik ve dlceklenebilirlik
kapasitesi gdar [46]. Internet istemcileri kimeye bir IP adrasya adres grubu
kullanarak egirler. Istemciler kiimeyi tek bir sunucudan ayirt edemezZmucu
uygulamalar bir kimede cstiklarini fark etmezler. Ancak, & Yukl Dengeleme
kimesi Qekil 12) tek bir sunucu uygulamasi gahan tek bir ana bilgisayardan
onemli olgude farkhdir, ¢unkl bir kime ana bilgiaa hata verse bile kesintisiz
hizmet sglayabilir. Ayrica kiime, istemci isteklerine tek l@na bilgisayardan daha
hizl yanit verebilir.

Ag YUkl Dengelemesievi, bir ana bilgisayarin hata vermesi veya cedigmkalmasi
durumunda gelen ga trafigini calisan kiumelere yonlendirerek yuksek dizeyde
kullanilabilirlik sgslar. Cevrimdgl ana bilgisayara yapilmiolan bglantilar kesilir,
ancak Internet hizmetleri kullaniimaya devam edgogu durumda (6rngn, Web
sunucularinda), istemci yazilimi kesilerglaentilari otomatik olarak yeniden kurmaya
calisir ve istemcilerin yanit almasi sadece birka¢ saggcikmeyle gercekie.

Ag YUkl Dengelemesievi, gelen & trafigini Ag Yuki Dengeleme kiimesine atagmi
olan bir veya daha fazla sanal IP adresi (kime dReskeri) arasinda gdarak,
Olceklenebilir bir performans §kar. Sonra, kiimedeki ana bilgisayarlar farkli istem
isteklerine, hatta ayni istemciden gelen birderafagteze ayni anda yanit verirler.
Ornezin, bir Web tarayicisi tek bir Web sayfasindakibin fazla resmin her birini bir
Ag Yuklu Dengeleme kiimesi icindeki farkli bilgisayadan alabilir. Boylece sieme
hizi artar ve istemcilere yanit verme suresi kisall
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Sekil 12. Ag Yiki Dengeleme Kimesi
Aksakliga Dayaniklilik

Bir disk dizisi, dizi kapatilmadan arizali bir disk sokulip yerine yenisinin
takilmasina izin veriyorsa, bu dizinin sicak gg&rmeyi (hot-swapping)
desteklediini soOyleyebiliriz.  Disklerin sicak dgstirilmesini destekleyen disk
dizileri, yuksek kullanilirh uygulamalar icin eernel gereksinimdir. Sicak gigtirme
ayni zamanda sicak takmao(-plugging olarak da adlandirilir. Sicak yedek dislof
spare$, disk dizi icinde yedek disk olarak ayrilgtir. Kritik bir diskin arizalanmasi
durumunda, sicak-yedekleme ajan yazilimi, arizalatiak tzerindeki veriyi sicak
yedek disk Gzerine §a. Sicak disklerin bir gé&t RAID yapisina gereksinimleri vardir
Oyle ki arizalanan diskin i¢ggii degistirilen diskin tzerinde yeniden aiturulabilsin.
Sicak yedeklemsslemleri ya disk dizisi ya da mantiksal volume ydmeyazilimlar
ile gerceklatirilir.

Aksakliga dayanikhlik fault-toleran), sistem arizalarina neden olabilecek tek ariza
noktasinin, dier bir deysle sistemin durmasina neden olacak bir sistenydmniain
olmamasi demektir. Etkin bir donanim stratejisstesin kullanilirlgint artirir. Bu
stratejiler ortak sezgilerden ¢far ve son derece pahali ancak akgakldayanikl
cihazlarin kullanimina kadar bir agalkapsar.

Donanim secerken, belirli bir donanim standardirleeimelidir. Bir tir bilgisayar
belirlenmeli ve mumkin oldiunca bittn bilgisayarlarda kullaniimak tzere benzer
turde bilgenler yani & kartlar, disk denetleyicileri ve grafik kartlatercih
edilmelidir. Bu bilgisayar turind, bazi uygulamalaki gereksinim daha fazla olsa
bile, tim uygulamalar icin kullanmak yerinde olaak Degistiriimesi gereken
parametreler bellek miktari, CPU sayisi ve salsk dionfigiirasyonudur. Donanimin
standartlgtirilmasinin avantajlagunlardir:
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» Sadece tek platformun olmasi, gerekli testlerinsayazaltir.

e Sdruclu gincellemeleri ya da uygulama-yazilim giecetleri yapilacg
zaman, bu guncellemelerin tim sistemlere yaygimibmasindan 6énce sadece
tek bir sistemde yapilmasi yeterli olur.

* Tek turden sistem kullanimi, daha az sayida yede&aptutulmasi demektir.
Ayrica yedek parcalar sistemlerin bulugdwerde tutulmahdir

» Tek tirden sistemin degie verilecezsinden, destek personeli gigm
gereksinimi daha az olacaktir.

Eger ¢cokme slresi maliyetleri cok yuksekse ve kiimeletygun bir ¢6zim dgse,

kurtarma siresini en aza indirgemek icin yedektddyen sistemler kullanilabilir.
Arizalanan sistem, yedekte bekleyen sistem ile &isade yer d@stirilir ya da bazi
durumlarda yedekte bekleyen sistem, arizalanaensistyedek parca kaypgaolarak

kullanilabilir. Ayrica bir sistemin felakete gla arizalanmasi ancak diskleringsam

kalmasi durumunda, giam diskleri, hazirda bekleyen sisteme takarakesiskisa
surede ayga kaldirilabilir.

Aksakliga dayanikli teknoloji kullanimi hem kullanilgh hem de performansi artirir.
Aksakliga dayanikhlik konusunda ilk akla gelen konular @lama ve @
bilesenleridir. Bilgilerin nasil depolanagain planlanmasindgu noktalari géz dniine
almakta yarar vardir:

» Depolanacak bilginin tiri ve miktari,
* Cihaz maliyeti,

* Verinin korunmasi ya da veriyi devamh kullaniliagmak icin belirli
gereksinimler. ihtiya¢c duyulansey veri kaybini mi énlemek yoksa veriyi
surekli kullanilir mi yapmak ya fa her ikisi mi? Weé&aybini énlemek icin
RAID duzenlemesi; uygulama ya da servisin yukselkakdirhli g1 icin ¢oklu
disk denetleyicisi, RAID dizi ya da kiimeleme ¢oz&ambnerilir.

« lyi bir yedekleme ve kurtarma plani hayati 6negirta

Fiziksel bellek kopyalama ya da bellek yansitmallekereplikasyonu yoluyla
aksaklga dayanikllg! sglar. Bir bilgisayarda iki kime RAM tutulur. Bu kineeden

biri digerinin yansisi olarak kullanilir. Ya da RAM ile ldite CPU, b&dastirici ve

veri yolu sistemleri icin de yansima teknikleri karilabilir.
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4.2 Guvenlik

Bir yandan, gerek Internet’in yaygigfaasi gerekse yazilim/donanim araclarinin
kolayca elde edilebilmesi yluzunden,ggobilgi teknolojileri hizmetinin (hotmail,
facebook vb.) kullanici sayisi milyonlari coktagmas; diger yandan ilerleyen
teknoloji sayesinde cok kucguk ortamlarda bile h&sap ve veri gleme (cep
telefonlari, mikro kameralar-ses dinleme aygitlab.) yapilabilir hale gelnstir.
Ayrica rekabetci yapi gun gectikge githidan bilginin 6nemi ve ¢eri de paralel
olarak artmaktadir. Bu ve benzeri geielerin en dnemli etkilerinden birisi glivenlik
gereksinimlerinin cgtlenmesidir. Oyle ki, 6rngn glvenlik gereksinimleri artik
sisteme sonradan eklenen nitelikler olmaktan ggkkmavram olgturmadan bgayarak
her gamada ele alinmak durumuna galini Sonu¢ olarak, bilgi teknolojileri
alanindaki her turli biken, arag, sistem ve servislerin hazirlanmasindagign
sglanmasi olmazsa olmazlar arasinda yer almaktadir.

Felaket durumlari (dolayisiyla felaketten kurtarngagunlukla guvenigin yeterince
sglanamamasindan kaynaklanmaktadir. Bu durum kaynmea olursa olsun her gé
felaket (dgal afetler, terdr saldirilari, hacker saldiril&dtt niyetli kullanicilar, virts
programlari) icin gecerlidir. Dolayisiyla, olabitdc felaketleri 6nceden gerlendirip
onleyici teknolojik ve guvenlik tedbirleri almakl&keti ve etkilerini en aza indirmek
acisindan son derece 6nemlidir.

“Bir zincir en zayif halkasi kadar gucludur” so6zkildan cikarilmamali ve gtvenlik
kavramina butiincil bir yakjam salanmalidir. Orngin, bir sistem dy erisimlere
karsi (gUvenlik duvari kullanimi ile) cok iyi korunabil fakat i¢ ergimler icin
herhangi bir denetim yoksa bu sistemin giveiiliion derece sinirli olacaktir. Bir
bagska 6rnek olarak, birden fazla uygulamanin ortakimindeki bir verinin giivenfi

bu uygulamalardan givenlik agisindan en zayif akinile esdegerdir. Buradan
hareketle, guvenlik konuswagida verilen farkl seviyelerde (fiziksel guvenliilgi
guvenligi, ag guvenligi, uygulama guvengi) incelenmgtir. Bahsedilen konularin
bircogu genel guvenlik konulari olmasina ar, felaketten kurtarma ve depolama ile
dogrudan ilgilidir.

Herkes tam givenli bir sistem ister fakat guvemjn zamanda yiuksek maliyet ve
isgucu gereksinimi demek olgundan gercek hayatta tamamen guvenli bir sistemden
bahsetmek neredeyse imkansizdir. Buradan harekgiileenlik pratikte sistemin
deseri, riskler, riskin gercekkgne ihtimali ve riskin maliyeti arasinda bir dengedi
Yani, tium riskler belirlenmgi olmasina kain bazilari icin guvenlik 6nlemi
alinmamasi normaldir. Ber taraftan @r guvenlik tedbirleri sistemin kullanicilarini
ve yoOneticilerini rahatsiz edecek boyuta gelebfdifrelerin calinmasi riskine kair,
sifrenin belirli periyotlarda (gunluk, haftalik) @estirilmesi zorunlulgu gibi. Benzer
sekilde gir1 guvenlik tedbiri verimlilgi olumsuz etkileyebilir: 6érngn siarekli virls
taramasi yapilmasslemci gicunden kayip demektir. Dolayisiyla, riskésmi olsa
bile alinacak glvenlik dnlemlerinin kurumdan kurum@asistemden sisteme farklilik
arzetmesi tercih meselesidir.

4.2.1 Fiziksel Guvenlik

Fiziksel glvenlik dnlemleri korunacak sistem yasg#em bilgeninin kritiklik ve risk
unsuruna gore farkilik arzedebilir. Cok rastlanazibgtivenlik 6énlemleri kullanim
amacina uygun olarak [4];

51



* Giris-cikis (kimlik dogrulama maksatli) kontrolti: Bu durumda kritik unsura
(6rn, sunucu odasi) enn ancak yetkili ksiler tarafindan yapilabilmelidir.
Digerlerinin kritik unsura egimine izin verilmez. Bunun icin kullanilan en
yaygin mekanizmalar kapi bekgisi, klasik kilit-athmekanizmasi, akilh
kartlar, pinpad cihazlari, biometrik (parmak izilzyyapisi, gozbelgesekli, el
geometrisi) tanima teknolojileri olarak sayilabilkyrica, kamera kayitlari ile
giris-cikis aktivitelerinin izlenmesi ve kayit altina alinmai bir 6nlemdir.

* Giris-¢ikis (koti niyet anlama maksatli) kontroli: Bu durumkarunan
bdlgeye exim ancak kotu niyetli olmayan dier tarafindan yapilabilmelidir.
Ornek olarak, bir binaya (kritik sistemin bulurigu bina) bicak, silah,
kimyasal madde vb. geyan kkiler ve gyalarin girsine izin verilmemelidir.
En yaygin guvenlik tedbirleri arasinda kimlik kasitr, (st arama, X-Ray
cihazlari, kamera ile izleme vesgé testler (detektorler) yer alir.

» Dogal afetlere kan: Dogal afetler daha 6ncede soylegidgibi cok caitlidir.
Dolayisiyla, kritik sistemin bulund tesis bdlgede olma ihtimali yuksek
afetlere kagi guvenli hale getiriime ya da tesis g afet ihtimalinin az
oldugu yerlere konglandiriimalidir. Ulkemizde bulunan bolgeye gorelesel
toprak kaymalari, depremler ve kuraklik cok skiagilan afetler arasinda yer
almaktadir. Buna kam tsunami ve yanarda felaketleri olma ihtimali
neredeyse sifir oldwndan bunlar icin 6zel guvenlik 6nlemine gerek
olmayabilir. Depreme kar 6rnezin, sunucularin sarsintidan etkilenmeyecek
sekilde kabinlere yerkgirilmelidir.

o Kasith zarar vermelere kar Bunlardan en fazla bilineni ter6r, sabotaj,
hirsizlik ve gasptir. Dolayisiyla, 6nlem olaraktikiik seviyesine bal olarak
guvenlik birligi kurma, yuksek duvar ve ¢itlerle koruma, mermiigeez cam
kullanma, elekromanyetik ve tempest koruma, kimlasadirilara kag
koruma, 6nemli sistem bienlerini kabin icine alma ve adam-tgzgmap
trap) gegleri gibi 6nlemler sayilabilir. Dikkat edilmesi geken bir husus
sadece sistemin kendisinin gle yedeklerininde (verilerin yedeklengi
teypler, diskler vb.) korunmasidir.

» Kusurlara kagi: Kasit olmadan bazi durumlarda istenmeyen durumiaya
cikabilmektedir. Bunlarin bazilar insan kaynalkdu (basmasi ve yangin gibi)
ya da makina-techizat kaynakli (su basmasi, nem,asicaklik argi ve
yangin gibi) givenlik tedbirleri alinmali ve ilgéilarm sistemleri kurulmalidir.
Ornesin yanigina kan, yangin algilama ve yangin sondirme cihazlari
kurulmal ve mimkuinse otomatik uygun sondirme sis{@0puk, su ve kuru
sondurucduler) hizmete alinmahdir.

4.2.3 Altyapi ve Sunucu Glvengii

Kesintisiz ¢calgmasi gereken bir sistem icinglkwsuz alt yapinin ggam ve guvenlikli
olmasi gerekir. Altyapidan aslémasi gereken bilgi sisteminin donanim kéeleri,

bunlarin birbirine bglanma ekipmanlari ve yardimci ekipmanlar ve siséedit. Bilgi

sisteminin bilgenleri kabaca sunucular, ug¢ kullanici bilgisayarlag cihazlan

(router, switch, hub vb.)gekablolari, kablosuz eiim noktalari ve girdi ¢ikti aygitlari
(plotterlar, yazicilar, optik okuyucular) dir. Buildgenlerin herbirinin fiziksel
guvenlii, erisim ve kullanim haklari denetlenmelidir. Bilgi siste ¢ogunlukla,

yardimci  ekipmanlar ve sistemler ile desteklenir.redin telefon/telsiz
altyapisi/santralleri ve ga merkezleri bunlardan birkacidir.
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Sunucular bir bilgi sistemindeki en onemli k#aler oldgu icin bu bilgenlerin
guvenligine ayrica onem verilemlidir. Orpim, sunucularin korunakl odalarda
sglamlastiriimis kabinler icine yerlgirilmesi ve tim fiziksel hata ve kusurlardan
arindiriimasi  gereklidir. Ayrica sunucularin ket calsmasi icin, uygun
iklimlendirme sglanmali, kesintisiz glic kayga ve alternatif elektrik kaynaklari
(6rn, jeneratorler) ile beslenmelidir.

4.2.3 Ug Kullanicit Guvenlgi

Uc kullanici kavrami, kurum icinden ya da kurumgindan sistemlesi olan herkesi
ve bunlarin kullandiklari cihazlari kapsar. Ggime bir bankanin cajanlari, online
misterileri ve bunlarin egim noktalarn (ksisel bilgisayar, terminal, dizusti
bilgisayar, el bilgisayari ve cep telefonlari) ugl&nici kapsaminda gerlendirilir.

Uc kullanicilarin sisteme bilerek ya da bilmeyemskar vermemeleri geanmalidir.
Ornesin, hatali veri girgleri yapmalari, sisteme viriis stenalari, kullanma hakki
olmayan yazilimlar kurup catirmalari gibi faaliyetler sistem guvegini tehlikeye
atabilecek niteliktedir. U¢ kullanici bilgisayanliarve uygulamalarinin ancak yetkili
ve izin verilen kullanicilar tarafindan yapilmasiris koruma programinin aktif
olmasi, istemci yazilimlarinin uygulama giveme sebebiyet vermeyecealekilde
gelistiriimesi, yerel disklerde kritik verinin tutulmaraadrnek olabilecek u¢ kullanici
guvenligi saglama yontemlerindendir.

4.2.4 Sistem ve & Guvenligi

Internet (ya da herhangi biglortaminda cajirken gerek bilgilerinizin ve gerekse
sisteminizin glvendiini temin etmek son derece 6nemlidinternet glvengiine
iliskin son gekmeler bu konunun olduk¢a tatminkar bir noktaya stuganin
gostergesidir. Sistem veg aguvenlgi ile ilgili konular ssagida maddeler halinde
verilmistir.

Yetkilendirme

Bir ag dahilindeki her kullanicinin bir yetkilendirme kiamasi vardir. Bu
yetkilendirmeler, hem @iizerinde gereksiz trgfi engellemek hemdegagiivenlgini
sgilamak amaci ile sistem yoneticileri tarafindan fetiir ve periyodik olarak
kontrol edilir. Kullanici yetkilendirmesi sayesindg kaynaklarindan sadece yetki
verilen kkiler faydalanmy olur. Yetki verilecek kullanicinin yetki seviyesirdikkat
edilmeli, her kullaniciya ancak kendisinin gala dizenine yetecek gmlerin
verilmesi & trafigi ve guvenlgi acisindan ¢cok dnemlidir.

Isletim sistemleri ile kullanici, grup ve profil ayanni yaparak gdaki kullanicilari
siniffamak mdmkun olmgiur. Buguin yerytzindeki tingletim sistemleri grup ve
kullanici mantg ile calsmaktadir ve ginlik yonetimseallemleri yapmak icin, grup
ve kullanici hesaplarinin kullaniimasi kag¢iniimémwtur. Gereksiz yere verilen bir
hak sistemlerde guvenlik &give veri kaybina neden olabilecekken, yetersiilerer
haklar ergim kisitlamalari ve udretim dongisunun aksamasindemeolur. Artik
gelismis yonetim yazilimlari ile ¢ok gepiaglar tek bir merkezden yodnetilebilmekte
veya merkezdeki yonetim yetkileri cok gemaglara yayilabilmektedir. Bu kadar
esnek ve geribir hizmetin en 6nemli hizmet unsugtiphesiz kullanicilardir. Yeni
nesil sletim sistemlerinde iki tip hesap yonetimsigk bulunur bunlar DC Domain
Controller) ve yerel kullanici hesaplaridirgé DC olan bir ga sahipseniz burada
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kullanicilariniz igin profil olgtururken sifre surelerini iki hafta gibi surelere
ayarlamak ve en az sekiz hangfre belirleme zorunlulgu getirmek c¢ok dgru bir
hareket olacaktir. Yerel kullanici hesaplari igge Bzellikle sistem yoOneticisifresi
koyulmali ve uzusifreler tercih edilmelidir.

Isletim sistemi aciklari ve yamalar

Guvenlik aciklarinin ¢gu az bir zamanda yamalarla kapanabilir. Bu ylzgkstim
sistemlerinin yamasini yapmak i¢in harcanacak kkssidrenin sonunda ki@ sorun
yaratma riski olan pek ¢ok problemden kurtulabiteletir. Unutulmamal ki piyasaya
surdlen tum gletim sistemlerinin sistem aciklari bulunmaktaddu aciklara kag
yamalar yayinlanmakta ve sisteminizi gincellenmiésiolasi saldirilart 6nleme
hedeflenmektedir. Bazgletim sistemleri kendi icinde giincelleme servisimakta ve
bunun aktif hale getirilmesi ile otomatik olarak mngiélleme yapilmasi
sglanabilmektedir. Sistem yoneticilerinin yagten yaygin hatagletim sistemlerini
guncellemelerine kam ¢ok sik kullanilan ofis tard trtnlerin gincellel@rini ihmal
etmeleridir.

Virus

Bilgisayar virtsleri, bilgisayarin camasini engelleyecek, verileri kaydedecek,
bozacak veya silecek ya da kendilerini yerg e Internet Uzerinden gBr
bilgisayarlara yayarak yaylamalara veya B#a sorunlara neden olacajekilde
tasarlanmy yazilim programlaridir. Virlsler 6zejlme bicimine goére bazen solucan
(worm) ya da trojan olarak adlandirilabilmektedir. Bilinen virtslerimicbiri
bilgisayardaki disk sdriculeri veya monitorler gilionanimlara zarar verme
becerisine sahip d@ddir. Fiziksel zarar verebilen virtslerle ilgiliyarilar genelde
asllsiz veya yandibilgilerdir.

Virlslere kagl alinacak dnlemler icinde en énemlisi kullani@lairisler konusunda
bilgilendirmek, virtslerin hangiekillerde sistemlerine girebileceklerini, ne yag
yapmamalari konusunda&igmektir. Bu genellikle atlanan ama ¢cok énemli litir.
Kullanicilarin bilinglendirilmesi virts ile sayakonusunda c¢ok ciddi bir yol almak
demektir. Bununla birlikte sletim sistemlerinin devamh gtncel tutulmasigira
endustriyel bir viris yazilimi kullanmasi vesia guvenlik duvari kullanimi ile
desteklenmesi gerekir. Ayrica acindeki dosya ve e-posta trgifii kontrol altinda
tutup, & duzenli olarak dinlemeknfonitoring virls tehditlerinin en aza inmesini
sgilar.

E-posta

E-posta mesajlari sunucu sistemleri argoila iletiimektedir. A Gzerindeki sunucu
sistemleri veya kullanici bilgisayarlari saldirgenmh tehdidi altinda kalabilmektedir.
Bu kisiler sistemlerin zayif taraflari hakkindaki detaybilgileriyle, sistemlere
kurumsal glar veya Internet Gzerinden héakim olabilmektediiti niyetli Kisilerin
sunucu sistemlerine hakim olmalari halinde mesajlekumasi, engellemesi,
desistirmesi gibi akla gelebilecek her tir saldiry ggtlestirmesi mimkundur.

Araya girme ve gizlice okuma sinifinda ele giohiz tehdit amacl saldirilar olarak
gerceklgemektedir. Sistemlerin, kilerin ve kullanilan yontemlerin zaaflari bu
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tehditlerin gerceklgnesine izin verebilmektedir. Bu tehditlerden korakmcin her
turli donanim, yazihm, kullanici ve hizmetler diitk alinarak @ glvenlgi
planlanlamasi yapiimaldir. Guvenlikgdamak icin planlama ve kurulurglemleri de
yeterli olmayacaktir. Sistemlerin yapilandirigntir giivenlik politikasi ¢ercevesinde
izlenmesi, gelitiriimesi, kullanici ve sistem yoneticilerinirg@lmesi, zaman zaman
yapilacak baimsiz denetimler gibi strrekli bir ilgi gereklidir.

Gunumuzdephishingolarak adlandirilan sahte adresler ile kullanitgidi calmaya
yonelik uygulamalara kar kullanicilar bilgilendirmeli ve tanimadiklar pasta
adreslerine yanit vermemelerini, formlari doldurnaéemn sglanmalidir.

Spam e-posta yoluyla gelen en yaygin soruniiienmeyen mailler, ¢cop mailler ve
hileli mesajlar spam tirleridils icin risk teskil ederler. Spam e-posta ilg &afiginde
agirlasma, personelin gereksiz mesajlar ile zaman kaybsapardan virls gibi sistem
icin cok tehlike arz edecek yazilimlarin byt riski bulunmaktadir. Phishing
yontemi ile kimlik bilgilerini calmaya yonelik madr Aralik 2008 ile Ocak 2009
arasinda %52 artwtir [64].

E-posta sunucularinin Uzerinde spam filtreleme Iyatar calstirmak ve bu
yazilimlar duzenli olarak kontrol etmek gerekmelteBu yazilimlar icin spam kara
listesi guincel tutulmali ve spam yazilimlari iciliréler ve ilgili bilesenleri periyodik
olarak guncellenmelidir.

Sanal Sohbet

Son doénemlerde tim dinyada cok sekilde yikselen bir sanal sohbeh&i) trendi
izlenmektedir. Ozellikle ulkemizde 23 milyondan l&zsanal sohbet adresinin
bulundigunu g6z onine alirsak arttk hemen her internetakutisinin bir sanal
sohbet hesabinin bulunglinu sdyleyebiliriz. Bu ylzden sunuculaross-side
scriptler ve virls gibi ¢cok ciddi tehditler altinda bulunntadtir. 2008 yilinda sadece
bir sohbet araci tzerinden yayilan 830 worm, 30Qsvive 500'den fazla cross-side
script (genelde “benim resmimin linkini tiklaeklinde gelir ve tiklanip siteye
girildiginde sitenin kaynak kodlar igcinde gizlemymirojan ya da worm kurbanin
makinesine yuklenir).

Bu yuzden yiksek guvenlikligiarda sanal sohbet yazilimlarina izin veriimemeli v
guvenlik duvari ayarlarinda bu yazilimlarin ghklari portlari kapatarak bu
yazihmlarin kullaniimasi engellenmelidir. Aygekilde P2P [geer-to-peey indirme
araclari yazihmlarina da eiinler kapatiimalidir. Bu yazilimlarla bilingsiz Kahicilar
zararl yazilimlari indirip @ guvenlgini tehlikeye atabilirler ya da gaan bilgi
sizdirmaya kap! aralayabilirler.

Guvenlik duvari

Guvenlik duvari firewall) bircok farkl filtreleme 6zelfii ile bilgisayar ve gin gelen
ve giden paketler olmak Uzere internet @i kontrol altinda tutarak, g yetkisiz
erisimleri engeller. IP filtreleme, port filtreleme,g afitreleme, icerik filtreleme
yontemleri givenlik duvarlarinin  yerine getigdi fonksiyonlardan birkagidir.
Guvenlik duvarlarinin iki temel tord vardirStateful Inspection Firewallve
Application Layer Firewall Stateful Inspection Firewall, veriyi kayfhiadan hedefine
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kadar takip eder. Application Layer Firewall isdryaca gelen ve giden verinin gh
kisimlarini kontrol eder ve uygulama katmanindakigkolleri kisitlayarak guverdi
saslar. Kullanilacak guvenlik duvarlarinin ¢ok iyi al@nmasi, gtvenlik kurallarinin
duzgun girilmesi ve yeni ¢ikan guvenlik aciklaremgelleyecek kurallarin eklenmesi
gerekmektedir.

Ayrica guvenlik duvari yazilimlarindaki NAT Network Address Translatipn
tablolari etkin kullanilirsa ditehditlere kagi ciddi bir dnlem alinng olur. Yine
yukarida sanal sohbet konusunda anlatilan yazmimissaklanmasi paket filtreleme
secenekleri ile yapiimalidir. Paket filtrelemedeltkle yapmaniz gereken minimum,
disaridan gelip de kaygeni icerisi gibi gosteren (IBpoofing- IP aldatmacasi)
paketleri ve devam etmekte olan bir tgadi parcasi imy gibi gelen paketleri (IP
fragment$ filtrelemek ve bunlarin gegne izin vermemektir. Cgu saldiri,
bahsedildii sekilde balar. Bu minimumu sgadiktan sonra, daridan iceriye
yapilmasina izin verilen gimleri (telnet yapsinlar mi?, ping yapabilsinler2nive
iceriden dsariya yapilmasina izin verilen @mleri (kullanicilariniz dyariya telnet
yapabilsin mi? Web'e asginler mi? Messenger ve p2p yazilimlarn kullanabiés
mi?) belirlenmeli ve glvenlik duvari Uzerindekitfd protokollerinin buna goére
olusturulmasi gerekir.

Gunlukleme

Kronolojik olarak kayit tutmaslemine gunlikleme (loglama) denir. Genellikle
internet sunucular Uzerindeki bu gunlikleggemleri g kullanicilarinin internet
aktivitelerinin saat, gun, hafta ve ay kriterlerg@e dgilimlarini almamiza ve ne tir
islemler yaptiklarini kontrol etmemize yaramakta@inlikleme g guvenlikleri igin
vazgecilmez noktalardan birisidir.

DNS

Etki Alani Adi Sistemi (DNS2omain Name Systgnbalangicta acik bir protokol
olarak tasarlanmgti ve dolayisiyla saldirganlara karzayifti. Hangi glvenlik
Ozelliginin kullanilacgini disinmeden dnce DNS guvegihin karisindaki yaygin
tehditleri ve kurulgunuzdaki DNS giventinin dizeyi iyi bilinmelidir.

- Alan tutma: Bir saldirganin DNS bdlge verilerini elde etrmgeinidir; bu
sekilde saldirgan, duyarlg&kaynaklarinin DNS adlarini, bilgisayar adlarini ve
IP adreslerini elde edebilir.

« Hizmeti geri ¢evirme saldirist Saldirganin 6zyinelemeli saldirilarlgdaki
bir veya birden c¢ok DNS sunucusunusitarak & hizmetlerinin
kullanilabilirligini geri gcevirme gigimidir.

« Veri degisikli gi: DNS'i kullanarak gda alan tutmg olan bir saldirganin,
kendi olyturduzu IP paketlerinde gecerli IP adreslerini kullanarddu
paketlere gdaki gecerli bir IP adresinden gelhgorintist verme ggimidir.

+ Yeniden Yonlendirme Saldirganin, DNS adlarina skin sorgulari kendi
denetimi altindaki sunuculara yeniden yonlendirakesidir.

DNS, vyukarida maddelenen genel guvenlik sorunlarimafifletmek Gzere

yapilandirilabilir. Bunun icin ad alani tasarimiD&lS guvenlgi ekleme, varsayilan
DNS kaynak kaydi guvenlik ayarlarini gozden gecird®S sunucusu IP adreslerini
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denetleme ve DNS sunucusu hizmeti bir etki alannetleyicisinde cafirken
guvenlik 6zellikleri uygulama gerekir.

Kablosuz Yerel Aglar

Son senelerde hizla ggin ve ilerleyen kablosuzgg WLAN) uygulamalari egim
kolayligi ve mobilite sglamaktadir. Ama @n korunmasi icin ciddi tedbirlerin de
alinmasini gerektirir. Bunlarin belli facalari:

* WLAN dagitimi yapan sistem tzeringdrelemeyi aktif hale getirme (tercihen
WPAZ2 protokult Gzerinden bgifreleme),

* WEP ve WPA protokolleri maalesef artik kolayca lafildigi icin tercih
etmeme,

» Kablosuz cihazlar alinginda WPA2 Wifi Protected Access Protocd)
protokoluni destekleginden emin olma,

» Kablosuz yayin yapan cihazlarin varsayilan yonetfcelerini degistirip zor
sifreler kullanma,

e Cihazin mimkinse SSID yayinini devresidoirakma (bunun igin cihaza
baglanacak wireless cihazlari MAC ID’lerinden tanitngdeekir),

* MAC ID filtrelestirmeyi devreye sokma,

* Mudmkunse cihazlar igin statik IP atama,

» Her bilgisayar ve cihaz icin guvenlik duvarini &ktale getirme yapilimaldir.

VPN

Ozel Sanal & (VPN-Virtual Private Network aglar arasindaki tim trafi
sifreleyerek birbiri arasinda kamuya acik TCP/IBlaa Uzerinden IP trainin
guvenli bir sekilde tginmasini sgar. VPN "tinelleme" kullanarak tim bilgiyi 1P
seviyesindesifreler. VPN'ler, bir yerden derine internet izerinden gonderilen bilgi
iletiminin gavenlgini saglamak icin kullanilir. Buradaki diince, bilgisayar
korsanlarinin ya da geér kisilerin erisebilecesi genel bir yerdeykeniiiternet gibi)
bilgileri givence altina almak; sizin kontroluntdtiredaki 6zel bir gdayken
(ofisinizdeki firma &) sifrelemeyi birakmaktir. Uygun gii bilgileriyle ve VPN
yazilimi yukliyken, yalnizca yetkili kullanicilainternet tizerinden firma gaa
ulasabilirler. Alisveris halindeki verilere bgka Kisiler ulasamaz.

VPN servisinin guvendi iki temel noktada incelenmelidir bunlagifre dogrulama
(verification) ve veri guvenfii. VPN guvenlgi igin;

» Diger glardaki guvenlik seviyesi en Ust duzeye c¢ikariimal

+ Internet balantilarinda giivenlik duvari bulunan router teredilmeli,

» Kablosuz § sistemleriniz icin en guncel guvenlik 6nlemlennahall,

* VPN tunelinin kapsami mumkin olgunca daraltiimall,

* Bir grup IP Adresi atamak yerine, @antinin yapilac@ noktalarin adresleri
kullaniimali,.

» Uzak Glvenlik GrubuAny' degerine getiriimemmeli (bu der VPN'i tim IP
adreslerine acik hale getirir),
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* En ylUksek ;ifreleme ve kimlik dpulama duzeyi kullanilmali,

* Mumkin oldgunda 3DES sifrelemesi ve SHA kimlik dgrulamasi
kullaniimali,

* Her oturum icin sifreleme anahtarlarini dinamik olarak belirleyenr bi
yapilandirma araci ya da yazilim kullanilimali.

Servis Dyl Birakma

Servis dgI birakma (DoSdenial of servicg kisaca hizmet engelleme, hizmeti
kisittamaya ya da devre sdi birakmaya cagjmaktir. DoS saldirilar sistem
yoneticilerinin korkulu rtiyalarindan birisidir. Do&aldirisini yapacak olanskionce
guvenlik sorunu olan bilgisayarlara girer ve onlacenbie adi verilen kigiik uzaktan
komuta edilebilir programlari yeggrir. Bu yazilimlar tipi olarak 1524 TCP, 27665
TCP, 2744 UDP, 31335 UDP, 33270 TCP portlarindatesilere veri saldirisinda
bulunurlar. Saldiryr yapan «i ayni anda birden c¢ok (genellikle 100-200 arasi)
zombie ayni anda calirip sisteme veri saldirisi yapar. Bir anda inaag sayida veri
transferi alan sistemler belirli bir sire sonra iyameremez hale gelir, sistem
islevselligini yitirir ve ¢okme gercekigr. Bilinen belli bgli zombie ler; Trinoo,
MStream, TFN, TFN2K, Stacheldraht, Trinity ve Shaft Ayrica 2004-2005
yillarinda ortaya ¢ikan Gnli MyDoom solucani da Syitacker denen bir tir DoS
zombie yazilimiydisletim sistemi yamalarinin ¢ikmasi ile bu saldirkantrol altina
alinmstir.

Sistem bir DoS saldinsi fark edifginde atakta bulunan adresten gelergléat
isteklerinin iptal edilmesi gerekir. Guvenlik duvaiizerinde bu adresten gelen
paketleri kabul etmeyerek ilk Onlemimizi alabiliriAyriyeten 6zel yazilim ve
donanim kullanilarak saldirilarin dniine gegcme inmkérdir. Kurum ve kurulglar,
guvenlik politikalarini belirleyerek, giisezinleme gibi yontemlere pairmalidir.
Giris sezinlemeiftrusion detectiopsistemleri artik ge§imis aglarda olmazsa olmaz
Ogelerden birisidir.

Giri s Sezinleme

Saldiri tespit sistemi olarak bilinen girsezinleme sistemleri kurulu olduklarg a
Uzerinde surekli olarak paket trafiklerini takip eedve herhangi birstipheli
donanim/yazihm saldinsini fark ¢fti zaman sistem yoneticine uyari verir.
Yapilandirmasina goére saldirinin yapildiadresi/portu kapatarakg aguvenlgini
sglar. Saldir tespit sistemleriga yetkisiz giry denemeleri, & guvenlgini tehdit
edecek cgtli saldirlar, hassas dosyalarasen korumasi gibi konularda etkin olarak
gOrev yaparlar.

Giris sezinleme sistemleri farklsasida verildgi gibi farkli tekniklerle ¢alir.
* Network Intrusion Detection Sistef@nort): Az anahtarina @ganarak cakan
bu sistemler atrafigini diizenli olarak dinlerler.

* Protocol-Intrusion Detection Sistem{PIDS): Genellikle bir sunucunun
onunde kullanilir ve tanimlanan protokoller Uzeendhfigi takip eder.
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* Application-Protocol Intrusion Detection Sister(A\PIDS): Genellikle bir
sunucunun arkasinda gan ve secilen uygulamanin tg@hi takip eden
sistemdir.

* Host-Based Instrusion Detection SistefHiDS) Bir host makinenin sistem
dosya gunluklemesi, uygulama gunlukleri, sistemydtasindaki dgisiklikleri
takip eden sistemdir.

4.2.5 Uygulama Guvengi

Gerek kurum icinde gatirilmis olsun gerek tedarikciler arag@lyla salanms olsun
her uygulama (yazilim) potansiyel olarak hatalagrebilir. Bu hatalar yazilim
kusurlari olarak bilinir ve givenlik ile ilgili oldari saldirganlar tarafindanshes
edildiginde kotl niyetli kullanimi mimkin olabilmektediOzellikle karmaik
yazilimlarin (6rngin Windows XP 40 milyon kod satirindan elw) kusursuz olmasi,
varsa tum kusurlarinin belirlenmesi ve giderilmieskansizdir. Fakat yaygin olarak
yapilan ve saldirganlarin sik kullandiklari kimiskular énlenebilir. Bunlar arasinda
asagidakiler sayilabilir [55].

« Yastik tgmasi bpuffer overfloy. Ornesin Internet Uzerinden hizmete
sunulmy bir uygulama, maksimum girdi uzugunu test etmeyip girdiyi
yastga kopyaliyor olabilir. Bu durumda, yastik icin dgn alan
tasacagindan dger program verileri/kodu bozulacak ve program ya hi
calismayacak ya da hatali ¢gacaktir. Hatta, saldirganlar bu yastik icine
kendi kodlarini girdi olarak girip, programin gkn bu koda kolayca
yonlendirip uygulama guvergini tehlikeye atabilirler. Uygulama
gelistiriciler bu durumun bilincinde olmali ve buna gdwed geltirmelidir.

» Eksik kalms aracilik (ncomplete mediatign Ornesin Internet izerinde
sadece istemci tarafinda kontroll yapgrakat sunucu tarafindan kontrol
yapiimams form istekleri hatali durumlara sebep olabilir. aasomut
olarak sipagin toplam bedeli istemcide hesaplanip sunucuya
gonderiliyorsa, bu durumda sipafiyati istemcide dg@stirilip sunucuya
gonderildginde sipar ucuza getirilebilir.

» Yaris durumlar Race conditions Ornesin bir is birden fazla adimda
yapiliyorsa ve saldirgan arayai iyapan uygulamadan daha hizli
girebiliyorsa yag durumundan stz edilebilir. Somut érnek olarak,ydos
yaratma ve sonra dosyayasen hakkini atamasinden saldirgan araya
girerse dosyaya &im hakkini daha 6nce gatirebilir.

Uygulama guvenfiinde ©6nemli bir unsurda kayda belirli yazilimlarin
kullanilmasidir. Orngin, bir programin kaynak koduna ya da gahlabilir haline
pekala virtis katilngi olabilir. Bu programlar uygulama programlari olabgsi gibi,

isletim sistemi cekirdg, C derleyicileri (bu durumda compiler virlis kodudrettgi

calisrinlabilir koda da koyabilir) vb. olabilir.ilave olarak gagidaki saldiri turleride
mevcuttur;

» Salam saldirisisglami attack Bir kisi icin fark edilmeyecek kadar kucuk
seylerin ¢ok kii tizerinde uygulanmasi anlamindadir. (ine bir milyon
banka hesabindan kgtarin bir hesapta toplanmasi gibi.

» Dogrusallama saldirisiifearization attack Bir kontroliin toptan bir kerede
yapilmasi yerine segekilde birden fazla adimda yapgidurumda ortaya
ctkar. Orngin 10 harf uzunlgundaki birsifrenin dnce birinci, sonra ikinci
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vb. harfinin dgrulugunun kontrolinde ger ilk harf yanlgsa cevap siresi kisa
olacagindan ve dgruysa cevap slresi yavalac&indan saldirgan sire
farkindan harflerin dgrulugunu/yanlghgini anlayabilir ve sonundaifreyi
kisa surede bulabilir.

e Zaman bombastifne bom¥ Programci ya da saldirgan kendi kontroliinde bir
zamanda ¢aijmasini istedii kod parcasini uygulamaya yegtieebilir. Bu kod
parcasi zaman bombasi olarak anilir. @meisten cikarilan programcinin
bdyle bir zaman bombasi ile bir ay sonra tim dasyadiimesi miumkin
olabilir.

Uygulamanin acik kaynak ya da kapali kaynak olneagdre guvenlik durumu da
etkilenir. Acik kaynak kodlar, saldirganlara dakagidugu icin kusurun bulunmasi ve
saldiri icin kullanilmasi daha kolaydir. Fakat Kaplkaynak yazilim bile olsa
calistirilabilir koddan ters assembly yapilarak prognarassembly dilindeki kodu da
elde edilebilmekte ve aciklar ayirt edilebilmektedBunun icin gekkin bir
disaasembler debugger ve hex-editor yeterli olmaktadir. Orngn bu araclar
kullanillarak herhangi bir yazilimin seri numarasornsa kismi kolaylikla
kirlabilmektedir. Dolayisiyla, bu tir uygulamalgelistirirken anti-disaasembly ve
anti-debugging yontemlerinden faydalanilarak, sgailabilir kodun saldirganlarin
kullanimi icin en azindan zosglariimasi sglanmalidir.

4.2.6 Bilgi Guvenlgi

Bilgi glvenligi kisaca yetkisiz ve izinsiz taraflarin 6nemli lilidge ersememesi ve
desistirememesi fakat yalnizca belirlenen taraflarigedilmesi olarak tanimlanabilir.
Her tarlt sakh veri, yazilim, yazilimlar arasitiém ve benzeri kaynaklar bilgi olarak
deserlendirilir. Bilgi guivenlgi dort temel stratejik politik unsur altinda grupédilir
[56] .

* Gizlilik (Secrecy. Kimlerin bilgiye ergebilecei kimlerin erisemeyecgi
ile ilgilidir. Ticari gizlilik, askeri gizlilik ve kisi mahremiyeti bu
kapsamdadir.

* Butanluk (ntegrity): Bilgi Uzerindeki dgisikliklerin kontrol edilebilmesi
ile ilgilidir. Bilginin silinmesi, yanls bilgi ile guncellenmesi bu
kapsamdadir.

» Erisilebilirlik (Availability): Bilginin her daim kullanimda olmasi ile
ilgilidir. Servis sureklilgini tahrip etme bu kapsamdadir.

» Hesap verilebilirlik Accountability: Bilgiye erisenleri belirleyebilme ile
ilgilidir. Temel olarak, herhangi bir problem olglunda kimlerin hangi
veriye nesekilde ergtiginin anlgilmasi icindir.

Bilgi guvenligi ile ilgili en 6nemli tehditler gagidaki gibi verilebilir.
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Tehdit Ilgili politik unsur

Bilgiye zarar verme, bilgiyi bozma,Batunluk
bilgiyi silme

Bilgi servisinin verilmesine engel olma  Ktebilirlik

Bilginin ¢calinmasi Gizlilik

Mahrem bilginin agia vurulmasi Gizlilik

Bilgiyi korumak icin temelde dort temel yaklendan bahsedilebilirizole etme
herkesin bilgiye egimini engellemek,uzak tutma kotu niyetli kimselerin bilgiye
erisimini engellemek, kisitlama bilgiyi herkese acmak fakat izinsiz skerin
kullanimini engellemekdizeltme bilgiyi herkese acmak ve herhangi bir hasar
oldugunda hatay! gidermek ve tazmin yolunasshamak. Duzeltme yakiami en
guvensiz yaklamdir ve nadiren tek gana kullanilir.izole etme en giivenli yaklan
olmasina rgmen pratikte en fazla uzak tutma ve kisitlama yahkla tercih
edilmektedir. Uzak tutma ve kisitlama yaktalari benzer olmasina gaen aradaki
en temel fark, birinci yakiamda kota niyetli kgilerin bilgiye ergimini tamamen
engellenirken (6rn, dar1 kapali 6zel gar kullanimi ile), ikinci yaklaaimda bilgiye
erisim engellenmez (6rn, internet gibi agik ortamlakddanimi ile) fakat bilgisifreli
olarak saklanir ya da iletilir.

Sifreleme bilgi glivenkinde en 6nemli unsurlardandir. Prensip olagifielenen bilgi
herkes tarafindan eiliebilir fakat yalnizca hedeflenen taraflgifreyi ¢ozebilir.
Sifreleme bilimi daha ¢ok ikinci diinya sayada gel§mis ve modern kriptolojinin
temelleri atilmgtir. GuUnumuzde kriptoloji tim acik sistemlerde éimtet) bir
gereksinim olmgtur. Modern gilim sifrelemenin standart olarak yapilmasi fakat
anahtarlarin gizli tutulmasidir. Temelde iki §ifreleme yaklaimi vardir.

» Simetriksifreleme:Sifreleme vesifre cézme taraflarin bilga bir sifre ile yapilir.
Buradaki en temel sorun ortak hiifrenin givenli olarak paykmasidir. Bu
yaklasimin en 6nemli avantaji hizli cginasidir. En bilinen standartlar stream
tabanli A5/1 ve RC4, blok tabanli Feistel, DESpl&iDES, AES ve TEA dir.

* Asimetrik sifreleme: Sifreleme ve sifre ¢ozme farkli anahtarlar kullanilarak
yapilir. Buradaki prensip, bilginin belirli bir &h icin (onun acik anahtan) ile
sifrelenmesi ve sadece alicinin kendi gizli anahiarbu bilgiyi ¢ézmesidir. En
onemli avantaji, guvenli ortakifre degisimine ihtiyagc duymamasidir. Fakat en
Onemli dezavantaji olduk¢ca yavaalsmasidir. En bilinen standartlar RSA,
Diffie-Hellman ve Elliptic Curve dir. Dijital imzda asimetriksifreleme yontemi
ile calsir ve klasiksifrelemeden farkisifreleme anahtarinin gizli olmasgifre
¢cb6zme anahtarinin ise acik olmasidir. Hash fonkéayo da bilgi guvengi
alaninda sikca kullanilan bir yontemdir.

Gunumizde guvenli uygulamalar bilgi glgmini sifreli protokoller aracilgl ile
yapmaktadirlar. En bilinen protokoller SSL (uygukakatmani protokoll) ve IPSec
(Ag katmani protokoli) tir.

61



4.2.7 Veritabani Guvenlgi

Gunumuzde kritik bilgiler ¢gunlukla dsariya acik ¢ok kullanicili veritabanlarinda
saklanmaktadir. Dolayisiyla veritabani yonetimestderinin en 6énemli gorevlerinden
birisi de veritabani guverdini saglamaktir. Veritabani guvergine tehditler temel
olarak uce ayrilabilir.

e Butanluk kaybi: Veri tGzerindeki uygunsuz ve izinggsisikliklerin yapilmasi
durumunda olgur: 6rngin ekleme, silme, gincelleme ve durumgiggérme.
Batunlik kaybi kazara olabilegiegibi kot niyetle de olabilir. Butunlik kaybi
engellenmezse ya da dizeltiimezse yawdri ile hatall kararlar alinacaktir. Bir
diger butunluk kaybi ise yordamlarin iganin degistirilmesi yontemi (6rn, SQL
injection-SQL cumlecikleri icine ekleme/cikarma yagk) ile olwur.

» Erisilebilirlik kaybi: Erisim hakki olan kullanicilarin veriye gememesi
durumunda olgur. Hizmet kalitesi azalir.

* Gizlilik kaybi: Erisim hakki ya da yetkisi olmayanlarin veriye sebilmesi
durumudur. Egiillen bilginin ve erjenin amacina kgh olarak ¢ok cgitli sonuclara
yolacabilir: 6rn, ulusal guiver@in tehdit altina alinmasi, §imahremiyetinin ag@a
vurulmasi, ticari 6ne gegcme ve bilgiyi caldirantumun itibarinin zedelenmesi.

Cok kullanicitli VTYS ler kullanicilar ve kullanigruplari yaratilmasina ve bunlarin
diger kullanicilarin verisine aiim hangi haklarla egebilecgi mekanizmasi ile ilgili
mekanizmalar barindirirlar. Ayrica veritabani gl@nin sgslanmasinda veritabani
yoneticisinin de 6nemli rolleri (haklarin verilmesgeri alinmasi, izlenmesi vb.)
vardir. Veritabani guvenlik mekanizmalari ikiye éyrve modern VTYS ler her
ikisinide desteklemektedir.

+ Ihtiyari (discretionary erisim mekanizmaS| Her bir kullanicinin sistem

ve silme) bellrlenmeS|d|r

« Zorunlu (mandatory erisim mekanizmasi: Cok seviyeli (Cok gizli, Gizli, Oza
da Tasnif Dg1) guvenlgin sglanmasi icin kullanicilarin ve sistem kaynaklarinin
bu seviyelere atanmasidir. Rol tabanlisierde (rollerin tanimlanmasi ve
kullanicilarin rollere atanmasi) bu kapsamdgediendirilir. Kullanicilar kendi
guvenlik seviyesinden daha st guvenlik seviyedinde kaynga ergsemezler.

Bu mekanizmalarin yerine getirilmesigdeontrol 6nlemi ile desteklenir.

* Erisim Kontrolt: Bir kullanicinin en Ust seviyede birentabaninina egip
erisemeyecgi ile ilgilidir. Eger kullanici egim hakkina sahipse (bunu kullanici
adi ve sifre ile belgeler) VTYS bu kullanicinin kendi haklacercevesinde
veritabanini kullanmasina izin verir aksi haldeitedranina hi¢ esemez.

* Cikarim Kontroli: Veritabanina gnn hakki oldgu halde belirli bir veri ya da
bilgiye ersim hakki olmayan kullanicilarin bu veriyi/bilgiyndirek yollardan elde
etmesidir. Orngin, kisilerin tek tek mag bilgilerini gérme hakki olmayip, maa
ortlamasini sorgulama hakki olan kullanicinin S@kgasunu tek ki Uzerinde
ortalama alacak hale getirmesi gibi, mesela tekelgemidirin bulundgu bir
kurumda genel miudur pozisyonundakilerin ortalama magani sormak gibi. Bu
konu daha cok istatistiksel veritabanlari alainheelenir.

* Akis Kontroli: Verinin/bilginin yetkisiz kilere ulgtirma kanallarinin (covert
channels) kapatiimasini ifade eder.
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» Sifreleme: Verinin transfer zamaninda (aradaki adsatdirilari igin) ugtan uca
guvenli (kodlu) olarak gonderilmesi ve alici tanafan kodun ¢ozulmesini ifade
eder.Sifreleme acik sistemlerin yaygiglaasi nedeniyle veritabani giveintide
onemli hale gelnstir.

- Takip Kontroli: Veritabani nesneleri Gzerinde yapilslemlerin ve kullanici
islemlerinin kayit altina alinmasi ve herhangi biveilik ihlalinde delil amacl
kullanilmasini ifade eder.
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5. MEVCUT UYGULAMALAR

Turkiye’de ve dunyadasisurekliliginin sglanmasi ve felaketten kurtarma plani
hazirlama bilinci zaman icinde artmaktadir. 11 Eyinya acisindan, 17 giistos
depremi Turkiye acisindan felaketten kurtarma plahncinin agilanmasi agisindan
donum noktalar olmyiur. Isletme faaliyetlerindeki kesintilere bir kac saatebi
tahammdl edilemedi ginimuizde, uzun sureli kesintilerin neler kayibetesi idrak
edilmeli ve & sdrekKliliginin korunmasi ciddiye alinmahldir. Kamu kurum ve
kuruluslarinin olasi bir felakete ksir Felaketten Kurtarma Plani'na sahip olmalari,
kurum faaliyetlerinin surekliiinin sgslamasi ve kayiplarin 6nlenmesi acisindan son
derece buyuk dneme sahip gidugorilmektedir. Tim dinyada bu konuda 6nemli
adimlar atilirken, tlkemizdeki kurumlarin da bu kga daha cok@meleri ve boyle
bir plani herhangi bir felaket 6ncesi hayata geelem, hem kurumlarin devami hem
de Ulke ekonomisi acgisindan faydali olacaktir.

Gerek kamu kuruklarinin, gerekse 6zel sektor kurglarinin zaman zaman bilgi
sistemlerini tehdit eden bir felaketle kdastiklari bilinmektedir. FKP’ye sahip olan
kurumlarin  ¢g@unlugunun, daha ©nce bir felaketle kidastiktan sonra FKP
olusturduklari gortlmétar. Bir felaketin, ne zaman ve nasil olgcénceden tahmin
edilemedginden dolayr kurumlarda felaketlerin olma olasili her zaman
bulunmaktadir. Onemli olan, kurumlarin bu durumlakendilerini 6nceden
hazirlamalaridir. FKP sahibi olan kurumlarin keedii felaket ve olganusti
durumdan en kisa stirede ve en az maliyetle atiitidngorilmektedir. Ancak ¢o
kamu kurulgunun henliz bir FKP’na sahip olmadbilinmektedir. FKP hakkinda
yeterli bilgiye sahip olmamalari ve herhangi birlafet beklentisi icerisinde
bulunmamalari bunun temel nedenleri olarak gostaitit.

Sonug olarak, kamu kuruflarinin FKP hakkinda yeterince bilgiye sahip olnkéath
ortaya cikmaktadir. Oysa kamu kurglarinin  sdreklilginin - ve baarisinin
sgzlanmasinda FKP 6nemli rol oynamaktadir. FKP’ye gatmanin en énemli hedefi
verilerin korunmasidir. Tum personelin katihmi hayati sirecler ile ilgili veriler
tespit edilmeli ve bu verilerin bir felaketten en etkilenecek bicimde korunmasina
yonelik islemler belirlenmelidir. Personeligletme dginda ya da yangina dayanikh
dolaplarda saklamak isteyegeverilerinin olmasi kacinilmazdir. Bu verilerin rkai
kuruluslarinin dginda saklanabilmesi igin her biriminin kendi ¢Ozimituretmesi
yerine kurumsal bir dizenlemeye gidilmeli weeime dginda, c@rafi olarak uzakta,
guvenilir ve givenli bir veri depolama merkezi tégalilerek verilerin diizenli olarak
bu merkeze iletiimesi/ganmasi sglanmalidir. Ayrica, birimler arasinda hizli bir
iletisim kolayligl sgzlayacak bir buttinlik de ofturulmalidir.

Bu boélimde Turkiye ve dinyada felaketten kurtarfeailgili yapilanlar konusunda
mevcut durum deerlendirilecek, 6rnek caimalara yer verilecek, ve yapilmasi
gereken cajmalarla ilgili 6neriler sunulacaktir.

5.1 Turkiye’de Durum Analizi

Sadece deprem senaryosunglibielaketten arinma dokimanisthda, § surekliligi
ile ilgili resmi dokimantasyon bulunmamaktadir [28]lgi sistemleri hizmet @i
kaldigi durumlarda elle surdurilebileceks istreclerine ikkin  prosedurler
bulunmamaktadir. Felaket sonrasinda eski durumésddmmusu ile ilgili bir strateji
veya benzeri dokiman yoktur. @enusti durumlarla ilgili bir @tim plani veya
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faaliyet bulunmamaktadiBunun yaninda “kritik” olarak ifade ediles sireclerinden
bazilari kritik de olmayabilir.

Ayrica kurumlar arasinda bu konuda ortak herhamgstandart bulunmamaktadir. Bu
yuzden her kurum farkli givenlik seviyesinde burla almaktadir. Bir standart
olusturulmadgindan, ya belli bir konu Gzerinde c¢ok fazla gdinis ya da bazi
konulara hi¢c dginilmemis olabilmektedir. Her kurum ihtiyaci olan felaketten
kurtarma ve depolama stratejilerine kendi karamekte ve olanaklari goultusunda
gerceklgtirmeye calgmaktadir.

Kurumlar dargmanlik hizmeti aldiklarigirketlerin teknolojilerini kullanmak zorunda
kalabilmekte, ayrica vyeterldi supheli firmalarin yodnlendirmelerine maruz
kalmaktadir.

Turksat tarafindan istenilen bdlgede Felakettertatora Merkezleri kurulabilecektir.
“Kamu kurumlarinin ortak ihtiyaclar goultusunda bilgi sistemleri ofantstt durum
yonetim merkezi kurulacak, hizmet verilecek kurummaacil durumlarda Kritik
fonksiyonlarini  surdirmelerini  §lmyacak sistemler ve bilgi yedeklemeleri
olusturulacaktir.istisna tutularak merkezi sistenmsidida kalacak kamu kurumlarinin
yurutecekleri olgantsti durum yonetim sistemi kurma galalarina teknik destek
sazlanacaktir (Felaket Kurtarma Merkezleri)”. Bu cergde ic Anadolu bolgesinde
bir Olaganustt Durum YoOnetim Merkezi'nin devreye alinmasalisgnalari
baslatiimistir [25] .

Ulkemizde felaket kurtarma konusunda yapilanstaraalar ve testler genellikle
disUk baari oranlari ile kanmiza ¢ikmaktadir. Testlerin garisizlgina iliskin olarak
ortaya cikan bu oranlar, olasi bir felaketin gokewtk uygulama ve hizmetleri
kesintiye @gratmasi ihtimaline kar kurumlari, sonuclari olduk¢ca olumsuz ve yuksek
maliyetlere neden olacak buyuk bir tehdit ortame Wuzlatiriyor. Turkiye'de
kurumlarin yariya yakini felaket kurtarma planlarkendileri yurutiyor. Felaket
kurtarma planlar, genellikle kurumlarin hicbir zam kullanmayacaklarini
distindUkleri dokiimanlardan aloaktadir.

Bu konuda bazi kritik kamu kurumlaringdaali calsmalari da bulunmaktadir. Nufus
ve Vatandalik Isleri Genel Mudurlgi’nin gerceklgtirdigi MERNIS projesi ve Gelir
Idaresi Bgkanligrnin yiruttigii VEDOP projesi bunlardan ikisidir.

MERNIS ve KPS Projeleri ile verilen hizmetlerin, Genetidez’in hizmet vermesini
engelleyecek olasi bir felaket sonrasinda devamilaitimesi icin bir Felaket
Yedekleme Sistemi ofturulmasi gereklilii distintlmistir. Dolayisiyla, MERNS
Ulusal Veri Tabaninin deprem, sel benzergalcafetler ile yangin, terdr saldirisi gibi
olaganisti durumlar sonrasi e@bilecek bir hasardan en az zararla cikmasini
sglayacak "Olganusti Durum Yedekleme Sistemi"” tasarlagimi

Bu sistem yalnizca veri tabaninin ve teknoloji §@lderinin yedeklenmesi anlamina
gelmemektedir. Bu ayni zamanda Nifus ve Vatgdnddsleri Genel Mudurlgi’nin
veri tabaniyla bgantih  tim temel hizmetlerinin ofantsti  hallerde
yurutulebilmesini sglayacak komple bir sistem olarak siintIimdgtir. Gerek yazili
ve gerekse sayisal ortamda tutulan belgelerin étlaktaminda muhafazasinin
sglanmasini gerektiren bir sistemdir.

Olaganisti Durum Yedekleme Sistemi cercevesinde, hlenretydratilmesi icin
gerekli tim kaynaklarin bir envanteri tutulmasinpéams, bu envanterde yer alan
herhangi bir bilgenin veya bilgenlerin devre d¢1 kalmasi durumunda nasil bir yol
izlenerek hizmetlerin devamiginin sa&lanaca belirlenmitir. Ornezin iletisim
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hatlarinin zarar gérmesi durumunda devreye giredtknatif kanallarin bulunmasi
gibi. Olagan durumlarda hizmet vermek tizere kurrbulunan MERNS sistemi bu

yolla olgganisti durumlarda da hizmet verebilecek bievisellige kaviabilecek.

Boylece, felaketin ardindan devresidikalan il ve ilce nufus mudurliklerinin
merkezdeki guvenli module gore sanki hichiey de&ismems gibi yeniden

yapilandiriimasi gsganacaktir.

Konya’'da kurulan Felaket ve Yedekleme Sistemi 280&lik ay! itibariyle faaliyete
gecirilmis ve Konyalil Mudurligu binasinda olturulan Felaket Yedekleme Sistemi
icin gerekli altyapi bilgenleri hazir hale getirilrgiir. Glinimuiz modern veri merkezi
standartlarina uygun, cstina alani, gtvenlik, yangin séndirme, yapisal kabhal,
aydinlatma, elektrik tesisatl ve benzeri dzelliglsahip bir fiziksel ortama sahiptir.
Felaket Yedekleme Sistemi, olasi bir felaket durndau Ankara’da yeni bir sistem
kuruluncaya kadar, uzun bir stire hizmet verebilgiadlikte kurulmygtur. Bu amagla
Felaket Yedekleme Merkezi'nde, sunucu sistemlemugandirilac& bir sistem
odasinin yani sira, en az 20 kullaniciya hizmethiércek bir cahma alani, en az 10
kisiye hizmet verebilecek bir toplanti salonu da bubaktadir.

Ayrica, Gelir idaresi Bakanligi Vergi Dairesi Otomasyon Projesi (VEDOP)
Uygulamalari kapsaminda 2009 yili icerisinde Feldkerum Merkezi kurulmasi da
planlanmaktadir [31].

5.2 Dinyada Durum

Gartner ongoérulerine gore 2008 yilinda kurumsdt génetimini ciddi birsekilde
uygulamaya koymayan kurumlarin %601 rakiplerindénemli bir oranda geri
kalacaktir. (%80 olasilikla) Kurumsal Risk Ydnetidanildiginde Operasyonel Riskin
Yonetimi (is strekliligi ve operasyonel biitlinti korumak) vels Riski Yonetimi’nin
bilesimini anliyoruz. Operasyonel Risk Yonetimi ise Imig butunlEund ve
gizlili gini korumak, teknoloji, uygulamalar veletimin guvenlgini saslamak, &
surekliligini saglamak ve operasyonel butuglil givence altina almak ve altyapiyi
glvence altina almaktan ge¢cmektedir.

Kurumlarin neredeyse vyariya yakini kendi felakett&una planlarini kendileri
yuritmek zorunda kalmidurumdadir. Her ne kadar planlama ve teminin
Ooneminin farkinda olsalar da bircok profesyonelr felaket kurtarma planinin
kurumlar icin kritik 6nem tgyan kurtarma zamani hedeflerini ve kurtarma noktas
hedeflerini kagilamasini sglayan uygun o&l¢cimleri ortaya koymada séasiz
olabilmektedir. Orngin, bir firma tarafindan yapilan atamanin bulgularina gore,
kurumlarin %48'i kendi felaket kurtarma planlarikendileri yuritmek zorunda
kalmislar. Buna ek olarak, herhangi bir felaket kurtarptani olmayan kurumlarin
%440 bir problem ya da felaketle kdasirken, %26’si iki ya da u¢, %11'i ise U¢ ya
da daha fazla problemle micadele etmek durumunblaugtardir. Felaket kurtarma
senaryolarina igkin olarak yapilan ¢almanin bulgulari ayni zamanda gercgi de
ortaya koyuyor ki ardgirmaya katilan kurumlarin %69’u olasi bir felakietrumunun
kurumun marka ve itibarina zarar vermesinden, %6Biisteri guveninin
azalmasindan, yine %65’i kurumun rekabet gucUniyiflaenasi olasigindan ve
%640 de kurumsal verilerin boylesi bir felaket domunda kaybolmasindan egeli
duymaktadir. Tium bu englilere rgmen, yapilan caima gosteriyor ki kurum
yetkilisi yoneticilerin %77'si felaket planlamasagyan komiteler icinde aktif bir rol
almaktan kacinmaktadirlar. Atamaya katilan muhataplarin blytk birggalugu
her ne kadar kendi felaket kurtarma planlarini Kendin test ettiklerini dile
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getirseler de, yapilan testler olumlu bir sonucsedsile, planlama testlerinin, 6zellikle
de olasilik ve etki deerlendirmelerinin yeteri kadar kapsamli olmaddan
yakinmaktadir. Argtirmaya katilan BT profesyonellerinin %88’i en ar tehdit icin
olasilik ve etki dgerlendirmesi yaparken, sadece %401 tum tehdikapsayan bir
deserlendirme cabmasina gitmilerdir. BT profesyonellerinin % 12’si herhangi bir
tehdide yonelik hicbir olasilik ve etki gerlendirmesi yapmamtir. Konfigirasyon
desisimi yonetimi, degerlendirme kapsamina giren tehdit alanlari icindekécik
dilimi olustururken, sadece bu tehdide maruz kalBT profesyonelleri tarafindan
konfigirasyon dgisimi yonetimine ilskin bir olasiik ve etki dgerlendirmesi
yapanlarin orani %42’yi gegcmemektedir.

Felaket durumlarina gkin kavramlarin ¢oklgu, kurumlarin da, felaket kurtarma
planlarini hazirlarlarken, bu planlari sgg siniflandirmalarla ortaya koymalarina
neden olmaktadir. Buna gore, planlamalagaddelaketler, viris saldirilar ve sava
ya da terbrizm gibi etkenler sonucu gdbilecek felaketlere yonelik olarak
gelistiriimektedir. Sadece BT tabanl tehditlerden beslek olgturulan felaket
planlamalari da bilgisayarlarin fiziksel olarak istk hale gelmesiyle ve ghridan
gelebilecek tehditlerle gkilendirilmistir. Bununla beraber, kurumlarinda BT birimine
ili skin yonetici kadrosu olmayan kurumlar i¢in bu dii ayristirmanin yaratabileg
olasi risklerin boyutlari goz ardi edilmemelidir.

Is surekliliginin saslanmasi icin, felaket kurtarma stratejileri fiziksga da sanal
platformlar ve uzaklilar arasindaki veri ve uyguéakullanilirhiginin sglanmasina
yonelik olarak hazirlanmasi gerekir. Bu kapsameai, korumasi, sunucu provizyonu,
uygulama kimelemesi, depolama yodnetimi ve kopyalgba islerin yani sira, s
akisina iliskin beklenen kesinti surelerinin yaratgca&tkiyi en aza indirgemek, yine
beklenmeyen etmenler sonucunda veri kullanglinhe uygulamalarda yanabilecek
kesintiyi minimum dizeye cekmek icin ¢ézimler vargar olgturulmalidir.

« Icerigi olusturma,

* Riskleri tanimlama,

* Riskleri analiz etme ve gerlendirme,

* Riskleri ortadan kaldirma veya azaltma,
* Gincel kilma,

basliklarina b&li olarak Bilisim Teknolojileri hizmetlerini olumsuz yonde etkikengk
kurum ya da kurulglari, asli gérevlerini kismen veya tamamen yerirgdirgmez
duruma getirebilecek vesazida belirtilen olasi tehditlere kay yedekleme ve der
korunma yontemleri ile geriye dégplanlarinin yapilmasi gerekmektedir:

» Personel riski (cajan sorunlari, insan hatalari, eksik bilgi ve yelikiar),

» Teknolojik riskler (hatali tasarlangmsistem mimarileri, hatali modellemeler,
guvenlik zafiyetleri, ilegim problemi, yazilim ve/veya donanim hatalari, veri
ve sistem kayiplari),

» Organizasyon riski (BT vesibirimleri arasinda yetersiz ilgim, yetersiz
bltceleme/planlama, projelendirme hatalari, wadynak kullanimi),

« Yasal riskler (Ucuincigahis (firma) iflaslar veya anjmazliklari),

* Disriskler (Dgzal afetler, sabotaj, terérist saldirilar, sibedsalar, sava hali,
yangin, su basmasi gibi fiziksel tehditler).
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5.3 Felaket ve Depolama Stratejileri

Verilerin gUvenlgini her sartta temin etmek ves istrekliligini saglamak icin kritik
verilerin ve wuygulamalarin olgw kurumlarda sistemlerin yedekleri uygun
lokasyonlarda tutulmasi gerekir. Olabilecek tali dfiet ya da yangin gibi hallerde
uygulamanin devam etmesi ve verilerin kaybolmamigsn felaket kurtarma
senaryolari olgturulmali ve olabilecek tim ihtimaller g6z onundegutarak tasarim
calismalari yapiimalidir. Bu sayede kritik veri ve uygolalarda g surekliligi
sglanms olur.

» Lokalde depolanan veri ayni zamanda cevrimi¢i veks®n olarak yakin
lokasyondaki sisteme fiber kablo aragjia aktarilir. Burada tim sistemlerin
yedeinin bulundurulmasi sayesinde, cikabilecek yangenzeri bir afet
halinde, kullanicilar tim veriler korunmuhalde yakin lokasyondaki
sistemden caimaya devam edecektir. Bu sayedekaybi sifira cekilmi
olacaktir. Deprem benzeri gal afetlere kan ise yakin lokasyona ek olarak
daha guvenli uzak bir lokasyona konumlandirilatesider sayesinde verinin
guvenligi maksimum seviyede gmnms olacaktir. Uzak lokasyona veriler
kurumsal hatlar Gzerinden asenkron olarak gondesimygun olacaktir.

* Bir felaket vurdgunda bavurabilecginiz bir kurtarma servisine uye
olunabilir. Tabii veriler iki ile dort gin icerisde kurtarilabilirse. Bununla
birlikte giderek artan bir bicimdesletmeler 365 gun, 7/24 eilebilirli ge
gereksinim duydgu gibi atanmy veri kurtarma hizmetlerine daha fazla ihtiya¢
ortaya cikiyor.

Ancak, 0Ozellikle ciddi bir deprem gibi bdlgesel dkét durumlarinda birden fazla
kurum felaketle kaulasir. Sonug itibariyle ger herkes ayni anda ayni kiralk
hizmetlere gereksinim duyarsa bazilaringansi olmayacaktir. Kendi sirasini
bekleyemeyecek durumda olan firmalar kendi tesisl&urmayi tercih edeceklerdir.

Is surekliliginin 6nemli adimlarindan biri lgkusuz veri merkezinin yedeklenmesidir.
Ancak bunun yani sira ¢ok detayl bir gala hazirlanmasi ve bu gahayi da sirekli
glncel tutmakis Surekliligi'in vazgecilmez unsurudur. Bu gahanin icinde hangi
durumlarda bu planin uygulanmasi geregiilin belirlenmesi, kritik § streclerinin
tanimlanmasi, ne kadarlik kesintilere tahammuleddicesi, onceliklerin nesekilde
oldugu, kritik kararlarin alinmasindaki surecler gibrduk baglik detaylandirilarak
belirtiimeli, bu plani uygulayacak diler ile beraber 6rnek uygulamalar yapiimali ve
en 6nemlisi de kurumun gedin yapisina paralel olarak bu planlar gtincellerdiveli

Olasi bir felaket durumunda sadece yedek veri nzamnke calsmasi dgil, kritik
islerin de uygulanabilmesi icin gereken malzeme (mtsafon, faks vb. gibi) de bu
planlamanin bir parcasi olarak sdiaiimelidir. Kaybolan veri, kayipsigucu ve
yeniden Uretilmesi cok pahali bilgi anlamina ge¥edesiniz ne kadar eksiksiz ve
yeni olursa o kadar az kaybiniz olur ymize sorunsuz geri donersiniz. Hangi siklikta
yedek almaniz gerefldi sizin ne kadar veri kaybetmeyi goze alalg@idize balidir.

Bu yuzden en azindan kritik bilgiler gtinliik yedekier olmasi gerekir.

Farkli bir yerdeki yedek kopyaniz merkezdeki yedgkizin bgina birsey gelmesi
veya bir felaket karsinda belki de veri geri dogii icin sonsansiniz olabilir. Yedek
kopyanizi mamkin oldtu kadar cabuk gonderin. Yedeklgdiz bilgileri 24 saat
gecmeden guvenli bgekilde asivlienmesi gerekir.
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Herkese gore farkhliklar gdstermekle birlikte katar bazi verileri belirlenen
surelerde gerelginde ibraz edilmek Gzere saklamanizi gerektireddelirlenen sire
gecmeden yedekler silinmemelidir. Yedek alinirkeontkol edilmesini sgiyor
musunuz? Yedek alirken kontrol et vegdda secengni kullanmaniz orijinal ve
yedesin ayni oldgunu gosterir. Ayrica belli araliklarla yedekler igacilip ise yarar
yedek alinip alinmagh kontrol edilmelidir. Asgiv kopyalari istenilen kanuni
surelerden 6nce kesinlikle silinmemelidir.

Titiz bir donkUmli yedekleme yontemi isteginiz zamana donup verilerinizi
kurtarmanizi sgar; ornein viris saldinsindan onceki duruma dénme. En ¢ok
guvenlgi sglar. Yedeklemenizi elle mi yoksa otomasyonla mi iyapsunuz?
Sistemli ve dizenli yedekleme hizh veri kurtarmggtirir. Yedeklemeyi otomatizme
etmek muidahale gerektirmez, yedeklemeyi hizlandinsan hatalarini azaltir ve
maliyetleri digurar. Yedeklemenizi ger el ile yapiyorsaniz gam yedek alma
prosedirleri olsturulmasi gerekmektedir. Gunluk, haftallk ve ayljedek
alinabilmesi icin otomatik alinmasig@anmasinda fayda vardir. Unutma ya da yanli
yapma olasifil azaltilms olur.

Mevcut yedekleme sistem ve prosedirleriniz yonetirbelirledgi calisir olma
suresine uyuyor mu? Yedek alirken kullanicilaribekliyor ya da kullanicilariniz
calistigl icin yedek alamiyor musunuz? Birgok uygulama giiiide artik online
yedekleme gerektirmektedir. 24 saat Uretim yaphrkistemin kullanima kapatiimasi
kabul edilemez. Bu yiuzden kullanicilarin g¢adalarini ve sistemin sleyisi
engellemeyecekekilde yedeklemesiemleri sik sik gbzden geciriimeli ve zamana
gore dgistirilmelidir.

Sirketinizin felaketten kurtarma plan ve hazirliklatemel fonksiyonlarinizin
belirlenen maksimum sdre icinde e¢alihale gelmesini ggamalidir. Yazilim ve
donanim olarak gegleyebilir, geriye ve ileriye yonelik uyumlu, verirtgini
destekleyen bir yedekleme c6zimine sahip olunmalidedekleme sisteminize
yaptginiz yatimin korunmasi ve yeni teknolojilere dalsarunsuz gegler
yapabilmeniz icin iyi bir planlama yapilmasi gerekKullandginiz yedekleme
yazihm ve donaniminiz yeni nesil ¢ozumlerigimdiden ilan ediyorsa ‘Evet
diyebilirsiniz.

Veriler yasayan organizmalardir ve surekli baydrler. Dunyadadi miktari her 12-
18 ayda bir ikiye katlanmaktadir. Veri artoraninizi belirleyip uygun ¢6zimu
secebilmeniz icin ¢&li online aracglar mevcuttur. Sistemi kurarken &pladapte
olabilen donanimlar tercih edilmelidir. Veri grhizi géz éntnde bulundurulmalidir.

Felaket Kurtarma ve Depolama Stratejileri birbiendfarkli iki kavram olup, iki ayri
baslikta incelenmelidir. Depolama, felaket kurtarmarpgarinin sadece bir bélumudur.
Kurumlarin felaketten kurtarma stratejik planlaninolmasi gerekmektedids ve
sureclerin sureklii icin, ilgili kurumlarin bu stratejileri, yerel, dgesel ve ulusal
boyutta, § surekliligi geresi, isbirligi icinde oldgu diger kurumlarla ortak
gelistirmesi gerekmektedir. Her kurum kendi surecletamimlayip, felaket halinde
sureclerin devamli@ icin gereken bilgileri depolamali, kurumlar arasiikerrer bilgi
depolamay! onlemek icinse, ortak ealadan faydalaniimalidir. Bu ortak gaha
neticesinde, felaketten etkilenecek tum kurumlaysiirekliligi maliyet etkin bigcimde
sgilanms olacaktir.
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Kamu ve 6zel sektdsletmelerinde risklerin belirlenip, muhtemel gebilecek acil
olaylara mudahale planlarinin, bu riskler temehadak gektiriimesi gerekmektedir.
(Orn: Ankara ici Tsunami riski yoktur, bu nedeniskrplanlari icinde bu riske kar
tedbir alinmasi gerekmemektedir.) Bunun icin olaskler ve olaylar etki bazinda
tanimlanmali, gerekli midahale ve igtieme plan ve prosedurleri ve ilgili personel
belirlenmeli ve her seviyede bulunmalidir (Gtime acil midahale timinin felaket
aninda ya da sonrasinda olay noktasina intikediflagacak olan ulgirma personelin
dahi bilgilerinin ergilebilir ve giincel olmasi gerekmektedids surekliligi cesitli
sebeplerden dolayi aksayabilir, bunlar basit bitakuci hatasi, sistemlerin ¢okmesi
ve yangin/deprem gibi biylk boyuttaki olaylar olabBu olaylarin her biri icing
surekliligi, uygun planlama ve bunlarin uygulamasi ilezlaaabilir (6rnein is
surekliligi aksatan basit kullanici hatalari icin yardim nsasairiis ve benzeri
saldirilar icin acil midahale timi, sistem ¢oknigangin gibi daha biytuk durumlar
icin Ust seviyed sureklilik planlari).

Fiziksel depolamaartlarinin felaketten etkilenmemesi gerekmektedisurekliligini
yarttmek icin gerekli olan minimum verinin felakatinda kullanima sunulmasi icin
guncel olarak ve her kurumda mukerrer olmadan @ewohsi gerekmektedir. Bu
nedenle bu verinin depolargifiziksel sartlarin felaketten etkilenmeyecekkilde
hazirlanmasi gerekmektedir (6gm@ kurum verilerinin egilebilir yedeklerinin her
turlu felakete kan - yangin, sel, deprem vs. - korurgrhir ortamda saklanmasi ve
servise sunulmasi).

Gercek zamanlh olarak tim sdrecler kesintisiz deveghebilmelidir. Tum riskler
tanimlandiktan sonra, bu risklerin zararlarini ea @ndirgeyecek planlamalari her
duzeydeki personeli kapsayacsékilde yapilmalidir. Yilda en az bir kere olmak
Uzere, bu planlamalar test edilmeli ve aksamalaoradilmeli ve gefitiriimelidir. Bu
durumda, herhangi bir felaket aninda, her bir pgbo ne yapagani bildigi bir
ortamda, 6nemli ve hayati olan butin sureclerireldilrgi kolaylikla s&lanabilir ve
felaketten en az duzeyde zarar goruldr.

Sureci sletecek insan kapasitesinin  de sure¢ butinindgermdiriimesi
gerekmektedir. Felaket durumunda sirecinin devaimiil sa&layacak personelin
egitiimesi ve personelin yedeklenmesi de en az sérege verilerin yedeklenmesi
kadar 6nemlidir.

Felaketlere kar yapilacak testler ile felaket planlarinin gintellmasi sglanarak,

is surekliligi kesintiye @gramadan devam edebilmelidir. Planlaraglbastreclerin
testleri surekli bir geftirme getirecginden, son derece 6nemlidir ve dizenli olarak
yapiimahdir.

Kamu ve 0zel sektor icin riskler ortak olglindan, riskleri en aza indirmek igin batiin
cabalar da ortak olmalidir. Bu nedenle kamu ve &atorin, kritik sire¢ ve
verilerini bir batin dahilinde tanimlayip, maliyetkin bir felaket sistemi icin ortak
gelistirmesi gerekmektedir (6rgen enerji kaybr durumunda 6zel sektorin Gretim
kaybi ile kamunun gelir kaybi ortak verileristaakta ve mukerreriyetin dnlenmesi
icin ortak planlama yapilmasi gibi).

Felaketlerin gayrisafi milli hasiladaki yeri Turley Cumhuriyeti icin ¢ok ciddi
rakamlara ulgmaktadir. Felaket 6ncesi hale donme ya dasiyitae ile ilgili yasal
diizenlemenin olmagh, Diinya Bankasi ve JICA (Japon Uluslar aigisirli gi Ajansi)
raporlarinda gorilmektedir. Turkiye bir gl afet Glkesi olmasina gmen, yakin
zamanlara kadar, Ulkenin afet yonetimi ile ilgiliolpikalari elestirisel gozle
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incelenmemyi ve her dizeyde yetersiz kalan zarar azaltma f#diynin yol actg
can ve mal kayiplari ile sosyal ve ekonomik malgredikkate alinmangtir.

Felaket kurtarma merkezi i¢in sureclerin devaginin sglanmasi 6zel/tuzel kilere

ait verilerin ve sireclerin analizi ile felaketleloadele ve devamlilik matrisinin
olusturulmasi gerekmektedir. Gfwrulan matris cercevesinde sureclerin, sureg
sahipliklerinin, bilgi sahipliklerinin tanimlanip idenlenmesi ile ytiksek maliyetli
felaket kurtarma ve depolama sistemlerinin maleratin azaltilmasi sganabilir
(6rnezin X bilgisinin Z kurumundan, Y bilgisinin Q kurumdan alinmasi ve
mukerreriyetlerin engellenmesinin dnline gecilebdine

5.4 Olaganusti Durum Test Surecleri

Acil Durum Planlarinin test edilmesi ve tatbikattaryapilmasi, uygulanabilirlik
performansini arttirir. Plan ggirildikten sonra, kapsamli, gecerli ve gabilir
oldugunu garanti etmek ve guncellemek igin, mutlaka éesimelidir. Bu kapsamda
oncelikle test senaryolari ggilrilir, yontemler belirlenir ve uygulanir. Daha re@,
elde edilen sonuclar aragiyla planda gerekli gorilen gmiklikler yapilir. Planin
tamamen test edilmesinden sonrajhraada ise kurum caéinlari planin kullanimi
konusunda gtilmelidir. Bu asamada ihtiya¢ duyulanggim toplanti ve programlari
gelistirilir, uygulanir ve uygulamalar sirasindaki tetgrie dayanilarak ihtiya¢ duyulan
plan deisiklikleri yapilir.

Acil durum ve § surekliligi planlamasi yapilirken sagida so6zedilen konular
belirlenmelidir [27]:

* Amag: Acil durum ved strekliligi planlamasini kurum kultarandn bir parcasi
haline getiriimesi, bu planlama icinde yapilmasregenlerin kavranmasi,
ilgili ekipler ve bireyler olarak gorev ve sorumhlidarin bilgilendiriimesi ve
elde edilen sonuglarin planin gélilmesinde kullanilmasi amaclanmalidir.

e Konular: Kurumun ihtiyaclar dgrultusunda ve planin icgine gore
desisiklik gosterebilir. Genel olarakggimler bilgilendirme ya da acil durum
ekiplerinin bilgi donanimlarindaki eksiklikleri gidmek amach olarak
planlanabilir. Ana olarak Yonetim kadrosu, acil aor ekibi ve dger
personelin olasi bir acil durumda yerine getirmelgereken gorev ve
sorumluluklar icin ihtiya¢c duyulan konular belirieelidir. Personelin
egitiminde,

Gorev ve sorumluluklar,

Olasi tehditler hakkinda genel bilgi,

Duyuru, uyari ve ileiim proseddirleri,

Tahliye, korunma ve mesuliyet prosedurleri,

Acil durum ekipmanlarinin kullanimi,

Acil durumda ¢calkmayi durdurma proseddrleri,

konularina yer verilebilir.

Daha detayll ve goreve odakigigmler de planlanabilir. Orrn, gerek gorulmesi
halinde Acil Durum ekip Uyesi olan ve sO0zcl secilgenin, basin ve halkla gkiler
konularinda ya da Bilgi Sistemleri ile ilgili ekigyelerinin teknik konulardaggim
almasi sglanabilir.

Test ve Tatbikat yapilmasi gerekli gorilen konuggmler planin icefiine uygun
olarak dnceden ilgilerle gogulerek belirlenmeli ve yapilacak test-tatbikatinagtar
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belirlenerek, katilimcilara dnceden bilgi verilnu@li Haberleme, veri yedekleme,
tahliye gibi durumlar icin test ve tatbikatlar yitilir.

Kimlerin egitime ya da test ve tatbikata katiliminin gerektiugunu kurumun
ihtiyaclar d@rultusunda ve planin icgine gore dgisiklik gosterebilir. Ana
olarak Yonetim kadrosu, acil durum ekibi veseli personelin olasi bir acil
durumda yerine getirmeleri gereken gorev ve soriuklar distndlerek
belirlenmelidir.

Egitim gerek kurum icinden gerekse uzman kurum y&igiserden alinabilir.
Egitim zaman plani ve yeri hakkindagaustindeki talimatlar unutulabilege
icin bilgilendirmeleri ve ilgili talimatlari gitim yoluyla vermek daha yararl
olabilir. 1 yilhk egitim planlamasi yapilmasi uygundur. Acil durum ssr
alinan dersler; personel glgmleri ve acil durum planinda yapilan
desisiklikler, yeni esitimler ya da yeni dokimantasyonlar yoluyla kurum
geneline duyurulmaldir. Bu durumlardgiten planinda yenilenme yapilimasi
gerekli olabilmektedir. Zaman plani ve yer bilgiledetayli ve kolay
ulasilabilir bir sekilde dnceden kurum geneline duyurulmalidir.

Test ve tatbikatin zaman planlamasi da dncedditettg goristlerek belirlenmeli ve
katiimcilara 6nceden bilgi verilmelidir.

Egitim dokUmanlari, gitim konulari acik ve net bigekilde dokimante
olmalidir. Gereksiz detaylardan kaginilmali ve @kikalici bir anlatim tercih
edilmelidir. Egitim dokimani kolay ulglabilir ve giincel olarak tutulmalidir.
Acil Durum Plani test edilirken, g6z 6ninde bulundmasi gereken dnemli
noktalardan bazilagunlardir [27]:

Test icin en iyi zaman planlamasi,

Felaket tipleri,

Gerceklgebilecek hasarlar,

Iyilesme yetengi,

Personel ve ekipman temin edilebilli

Sorumlu ksiler,

Yedek kaynak elde edilebiligi,

Her faaliyetin yapilmasi icin tahmini gerekli zaman

Sonuglarinin dgerlendirilmesi:

Kurum ic¢in hazirlanan planin uygulamadaki zorlukian ve eksikliklerinin énceden
tespit edilmesi ve planin revize edilerek etlgimin arttirilmasi igin yapilan gtim
test ve tatbikat calmalarinin sonuclari dikkatle gerlendirilmeli, gerekli aksiyonlar
alinmali ve sonuglar bir rapor halinde tst Yonetiso@ulmalidir. Yenig riskleri ve
yeni oncelikler dgrultusundag devamlilgi stratejilerinin yeterlilgi de test edilebilir.
Organizasyonlar surekli @gim icinde bulunmasindan dolayi sureclerinin parcgalari
ve zafiyetleri de surekli ggsmektedir.

Uygulanabilecek bazi testler:

Organizasyonel gitim: Yonetim kadrosu, cajanlar ve sorumlu ekiplerce
hazirlanan plan lGzerinde g@nieler yaparak, bilgilendirme ya da itiraz ve
ihtiyaclari belirlemek amaciyla yapilan plangitenlerdir.

Masabal Egitim: Yonetim kadrosu ve Acil Durum Ekibi tarafindgapiimasi
gereken, acil durum senaryolarigdoltusunda nasil hareket edilebilgoen
gorisuldigt ve fikir ayriliklar ya da cakan noktalarin ortaya cikartifg
toplantilardir.
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* Prova Tatbikat: Acil Durum Ekibi ve bu ekibe ghadiger ekipler tarafindan
acil durum sirasinda ne yapilgoan konu edildgi tatbikatlardir.

« Fonksiyonel Tatbikat: iletisim prosedurleri, Uyari Prosedirleri, Tibbi
muidahale gibi konularin birlikte ya da ayri zamatda denenerek olasi
sorunlarin  tespit edilerek planin gglilmesi hedefiyle yurittlen
tatbikatlardir.

* Tahliye Tatbikati: Tuam personelin tahliyesinin ydpil tatbikatlardir.
Tatbikat sonrasinda katilimcilara tahliye sirasipg@nan sikintilar sorularak
tahliye planinda iyilgtirmeler yapilr.

» Detayl Tatbikat: Olabildiince ger¢ge yakin bir acil durum simule edilerek,
acil durum planinda yer alan tim aktorlerin kagidir tatbikattir.

» Kontrol Listesi Testi: Planda yer alan tum unsurnagtncel oldgundan emin
olmak i¢in planin yeniden gézden gecfidiyapilan dgisiklikleri eklemek ve
bilgileri uygulamak suretiyle planin goulandgl ve plandaki dgsikliklerin
kaydedildgi, planin guncelkini garantiye alan bir uyum testidir. Planda
g6zden gecirilmesi gereken temel unsugarekilde siralanabilir:

o Personel

Telefon numaralari

Prosedurler

Alternatif yerler

Yazilim ve donanim, ekipman

Erzaklar ve basil katlar, formlar

Yardimci/ Kamu hizmeti yapan kurglara ait bilgiler
Saticilar / Sglayicilar

O O0OO0OO0OO0OO0Oo

5.5 Kamu-Ozel Sektorisbirli gi

Bilisim teknolojisindeki gelimelere bakildiinda donanim, yazilim ve damanlik
alanindaki gefimelerin ¢c@u 0zel sektor ve bireysel ginmciligin ¢ektigi olusumlar
tarafindan gerceksérildi gi gorilmektedir. Giderek artan rekabet ortami v&sglen
musteri beklentileri kurumlar, benzer hizmetleri verdiger kurumlardan bir adim
onde olmaya zorlamaktad®irketler, hizmetlerini farklilgtirmak ve kaliteli hizmet
sunmak icin yatirrmlar yapmaktadir. Bu ghemda sirketler gerek ¢ sirekliligi
planlama ve dgerlendirme hizmetleri, altyap! tasarimi ve uygulamaereksesi
kurtarma ¢6zimuandn yonetimi, acil durum donanimirhizmet personelinin ve
ikincil is kurtarma merkezlerinin temini gibi konulardaki égimleriyle, kamuya ve
Ozel sirketlere operasyonel risklerin tanimlanmasigetéendiriimesi ve yonetiminde
destek verir. Gerek kamu olsun gerek 6zel sektduroldestek verdikleri sektérler
arasinda kamu hizmetleri, @&k, bankacilik, Gretim sanayi, telekomiinikasyotbigi
alanlar yer almaktadir.

Baz! bilisim teknolojisi Ustine cajan firmalar, istanbul veizmirde Is Surekliligi
Merkezi ya da Olgan Durum Merkezi adinda daha ¢cok 6zel sektér igirvenli ve
tam fonksiyonlu ofis donanimiyla, yangin, sel, tegibi beklenmedik nedenlerle
mdusterilerinin ofislerine girememe riskine karkomple bir ¢6zim okturmuslardir.
Ayni anda onlarca kinin tim iletsim imkanlarini kullanaraksiem yapabilmesine
olanak veren bu merkezler, her tir kablolamasilyapmasa, sandalye, bilgisayar ve
direk telefon hattindan odan akilli pozisyonlari ile tyelerine alternatif ®folang
sunmaktadirlar. Isinin kesintiye @ramasina tahammilii olmayan kurumlarin,
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herhangi bir felaket durumunda, tim ihtiyaclarieaap verebilecek 6zelliklere sahip
olan ve tim cgdas ofis @selerini iceren bu merkez, sadece felaket anlaroed;
egitim, gecici personel calma ofisi, test, yazilim, strim ve terfi planlamalgibi
amaclarla kisa sureli gecici ofis olarak da kulapimektedir.

Is surekliligi projelerinin en o6nemli g@masi kritik bilgi ve § sireclerinin
belirlenmesidir. Bu ¢cajma ne derece g@ou yapilirsa, tzerine kurulag surekliligi
projesinin de bgarili olma ihtimalinin o derece yuksek ofglu bilinmektedir. Bu
nedenle kamu kurumlar kritik bilgi ves isureclerini belirlerken 6ncelikle bir
dangmanlik hizmeti alip bu calmayr daha 6nce yapmikisilerin tecrtibesinden
faydalanmall. Zira ayni alanda faaliyet gosterermkaya da Ozelsirketlerin
yasayac#&! tecrubeler de oldukca benzer oluyor. Yeniden durdgfetmek ile zaman
kaybedilecgine bu konuda deneyimli bigirketten dargmanhk almak, hizli bir
sekilde kritik bilgi ve & sureclerini belirlemek ve bir an 6ncedurekliligi projesini
uygulamaya bgamak énem kazaniyor.

Kamu-Ozel Sektorsbirligi sonucundasi strekliliginin devami icin dgisik ¢6zum
Onerileri ortaya cikngtir. Bilisim Gzerine caban Ozelsirketler kamu kurulglarina
dangmanlik hizmeti vermekten blayarak, FKP'InI yaparak, gerekli donanim ve
yazihmlarin alinmasini gkyarak, gerekirse Ofanusti Durum Merkezlerinin
kurulmasina kadar ki tum sure¢ boyunca destek Jdede. Gerekirse kurulan
sistemin devamhgini sa&lamaktadir.

Kamu kurumlari, verinin kritiklik derecesine ga olarak yapilacak yatirimlari ve
uygulamalari gerek kendi uzmanlari tarafindan kaexlir ya da 6zel sektdrdeki
uzmanlarlagbirligi sonucunda karar verir.

Bu kararlar sonucundas isurekliligi icin verileri kullanim amaclarina gére farkl
medyalar (teyp, disk, warm gibi) icinde saklamakuyo secebilir. Ya da kurumlar
icin kritik olan verilerin @ zamanl olarak farkli birsehir ya da bdlgede
yedeklemesine karar verilebilir. Herhangi bir depreeror saldirisi ya da yangin
durumlarinda veriler daha korunaklh olaghirlerde depolanmakta. Bu acidan
Turkiye’de Konya,izmir, Ankara gibisehirler tercih edilen ilk bélgeler arasinda yer
almakta. Bu tip uygulamalarda verilergdr bdlgelere anlik olarak g belli bir
zaman farki ile aktariimaktadir.

5.6 Ortak Felaket Kurtarma Merkez (FKM) Yapisi

Bilgi Toplumu Stratejisi Eylem Plani [@erlendirme Raporuna gore sorumlu kugulu
Tarksat'tir.

Kamu kurum ve kurulglarinin felaket kurtarma merkezleri ile ilgili igaclarinin
belirlenmesine yonelik TURAK — UEKAEnin Aralik 2005 ve Mart 2006
tarinlerinde hazirlangi oldugu raporlar irdelendikten sonra felaket kurtarma
merkezleri ile ilgili ihtiyaclar belirlennstir. Eylemin yuratdlmesi ile ilgili cakacak
bir ekip olwturularak kurulacak olan felaket kurtarma merkéeiiigili hedeflenen
sistemin hayata gecirilmesi ile ilgili strateji ypdanlama cabmalari tamamlanmive
Dagitik Felaket Kurtarma Merkezi Stratejisi benimsegtmi Eylem kapsaminda hali
hazirda aktif cagan bir sistem olgturulmus olup 5 ayri kamu kurumu ile protokol
gOrismeleri devam etmektedir.

Kamu Guvenli A&ini hayata gecirecek ekip gturulmus, kamu kurumlarinin
ihtiyacglar tespit edilmitir. e-Devlet kapisi hizmetlerinin yaygigtailmasi
kapsaminda 39 kamu kurumu ile vyapilan e-Hizmetleribfite Raporlari
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cercevesinde 100’Un Uzerinde elektronik hizmetirDesdet Kapisi Uzerinden
verilebilmesi ile ilgili teknik ve teknolojik altyasinin raporlamasi tamamlargtm.

Cografi Bilgi Sistemleri Altyapisi ile ilgili olarakrtibat birimleri, yirttme kurulu,
teknik kurul ve proje yurutme ofisi gturulmustur. Bilgi Sistemleri Olgantstl
Durum Yonetim Merkezi c¢ajmalari kapsaminda aktif c¢ghn bir sistem
olusturulmustur.

Ilgili TUBITAK — UEKAE raporlarinin giincellenmesi ile ilgiliaknu kurum ve
kuruluslari ile e-Hizmetler Fizibilite Cagmalari cercevesinde yapilan g§meler
esnasinda bilgi sistemleri altyapilari, felakett&uma merkezleri ile ilgili ihtiyaclari
belirlenmstir. Eylemin yuratilmesi ile ilgili cakacak bir ekip olgturulmustur.

Eylemin hayata gecirilmesi ile ilgili mukerrer yatnlarin énlenmesine yonelik acil
ihtiyaci olan kamu kurumlarina bu konuda destekairiaizere bgayri kamu kurumu
ile protokol gorigmeleri devam etmektedir. Hali hazirda aktif gah bir sistem
bulunmaktadir.

Bu Projenin hayata geciriimesi ile ilgili olarak BIUTAK — UEKAE ile bilgi ve
deneyim paylgmina yonelik toplantilar gercelkglérilmistir. Kurulacak olan felaket
kurtarma merkezi ile ilgili hedeflenen sistemin bty gecirilmesi ile ilgili strateji ve
planlama cabémalari tamamlanmngive Daitik Felaket Kurtarma Merkezi Stratejisi
benimsennstir.

DPT tarafindan kurulacak bir ekip tarafindan BT3emyerinin rehberlik ve takip
edilmesi hususunda daha aktif olunmasi gerekmektEgiemin hayata gecirilmesi
surecinde kamu kurum ve kurglarinin mevzuat'tan kaynaklanan ve yillik butce
planlamasi ile ilgili sorunlardan dolayl ve birkktcalsabilirlik konusunda biling
bulunmamasindan 6tirt sorun gértlmektedir.

DPT’nin hazirlandil ve uygulamaya konulngwlan strateji belgesi ve eylem plani ile
ilgili kurumlara gerekli direktif verilmgtir. Ancak mali gereksinimler konusunda
kurumlarin destek ihtiyaci duydu gorulmektedir.

Tam Donanimh Daittk FKM planlanan sayi 11'dir [30]. 2008 yili igeinde FKM
stratejinin  belirlenmesi icin planlanmasi ve gefegkilmesi 2 kurum igin
yapilmstir.

Kurum o0nceliklendiriimesinin, altyapi kurulumu ifgic analizinin ve FKM’nin
kurulumu ve uygulamaya alinmgl@mlerinin yapilmasi ve planlanmasi 2009 ve 2010
yiliigin yapiimstir. Ancak bunlar igin harcama plani yapiimatmi

Eldeki bilgilerin yedeklerinin sadece bir yerdegtle degisik cografi ortamlarda
saklanabilmesi gerekmektedir. Bu anlamda secilemg@kafyanin hem tabii afetler
noktasinda, hem de @antstl hal ortaminda korunmasi ve felaketten eseezcede
etkilenecek bir nitelik tamasi zorunludur. Yedekleme sistemi argegyla, felaket
ortaminda hizmetin aksamadan yuruttlmegileszabilecektir. Yedekleme merkezi,
ana merkezin faaliyet g kalmasi halinde devreye girerek sistemin aksamada
islevini yerine getirecek donanima ve yeteghklisahip olarak yapilandirilmasi ¢ok az
veri ve zaman kaybinaggtama olasifi yuksektir.

Gunumiz modern veri merkezleri standartlarina uygeaisma alani, givenlik,
yangin sondiurme, yapisal kablolama, aydinlatmaktréte tesisati ve benzeri
Ozelliklere sahip bir fiziksel ortama sahiptir. Bamacla Felaket Yedekleme
Merkezi'nde, sunucu sistemlerin kafandirilac&i bir sistem odasinin yani sira, belli
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sayida kullaniciya hizmet verebilecek bir gala alani ve bir toplanti salonu da
bulunmaktadir.

Halen Genel Merkez’de hizmet vermekte olan MEHRNe KPS projelerine ait yerel
alan glari, olwturulacak iki farkli geni alan & vasitasi ile Felaket Yedekleme
Merkezi'nde kurulmgtur. MERNIS ve KPS Felaket Yedekleme Sistemi yerel alan
aglarina bglanacaktir. Bu iki @ birbiri ile tamami ile bgimsiz iki baglanti olarak
planlanarak, tum k@antilar birbirinden fiziksel olarak amsiz & cihazlarn ile
sgzlanmaktadir. Gegi alan & baslantisinda kullanilacak SDH cihazi haric,
baglantinin hicbir noktasinda her iki ggralan & icin bolumlendirilmi dahi olsa
anahtar, yonlendirici, guvenlik duvart ya da benzeithaz paylaml olarak
kullaniimamaktadir. Bunlara ek olarak, MERS Harici Disk Sistemi (izerinde
bulunan veriler, olgturulan Gguncu bir gegialan ba&lantisi ile MERNS Felaket
Yedekleme Merkezi Harici Disk Sistemi'ne aktariradir. MERNS Harici disk
sistemi bglantisi icin de baimsiz cihazlar kullanilabile@e gibi, MERNIS yerel alan
agl baglantisi igin kullanilan & cihazlarinin paykamli olarak kullaniimasi da kabul
edilebilecektir. Ancak bu paywanin, toplam bglanti performansini diirmeyecek
Ozellikte olmasi gerekmektedir.

Olusturulan yapida KPS Harici Disk Sistemi tzerindeuman verilerin de Felaket
Yedekleme Merkezi'nde tutarli bygekilde tutulmasi sganmaktadir. Olgturulacak
baglantilar icin her iki ucta da birer givenlik duvaihazi kullanilacaktir. Guvenlik
duvar cihazlari bgi olduklar yonlendirici cihazlar tzerinden VPNegnal A)
baglantisi kurarak, iki nokta arasindaki ikgtnin gUvenlgini saglayacaklardir.
Felaket durumunda, KPS sistemine kurumlardan gkl&a#anicilarin KPS Felaket
Yedekleme Merkezi'ne Iggantisi, Internet Gzerinden VPN kullanilaralglsaacaktir.
Temin edilecek altyapi, KPS sistemine kiralik haerinden bglanti yapiimasina da
olanak s@layacaktir. Felaket Yedekleme Merkezi’'nde bulunénlgndiricinin, Genel
Merkez'de bulunan KPS yonlendiricisinin gahamasi durumunda gér Devlet
kurumlarina kesintisiz Internet @m hizmeti verilebilmesi icin  gerekili
konfigtrasyonlara sahiptir.
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6. SONUC

Kurumlar acgisindan “felaketten kurtarma” ginumuzoldukgca Onem kazangi
bulunmaktadir. Bunun temel nedeni kurum hizmetlarinbilisim ve iletsim
teknolojilerine ve sistemlerine daha Oncelere cakadfazla baiml olmasi, ve bu
sistemlere gelebilecek bir zarar ve duraklamanigrwtan kurum hizmetlerinin
tamamen durmasina veya aksamasina sebep olmad&adnu kurumlari agisindan
felaket durumlari ve bunun etkileri cok daha yayglabilmektedir. Bu sebeplerle
felaket 6nleme, felaketten kurtarma, felaketin letinin en aza indirilmesi tUzerinde
distnulmesi, planlama yapilmasi ve felaket durumuritfecterin etkin birsekilde
yonetilmesi kurumlar acisindan oldukga ©Onemli gklikler olarak ortaya
cikmaktadir.

Gunumizde buyuk veya kucuk tim kurumlarin iyi helaketten Kurtarma Plani”
(FKP) olmasi gerekir. Bu plan mimkin ofdunca kapsamh olmali, kritiksi
sureclerinin felaket sonrasi devamini,gati 6nemli sireglerin en kisa slrede
baslatilabilmesini ve devaminda kurumun normgéyise dénebilmesini sgamalidir.
Bu plan ayni zamanda veri yedeklerinin de saklammag geriye donulebilmesini
ongormeli ve veri kaybinin olmamasingkanalidir.

FKP bir kere yapilip sonra unutulan bir belge olmAnpdgrulugu kapsamli testlerle
denenmeli, d@sikliklere gore uyarlanmall ve yeniden test edilrdeli Kurumlardaki
desisiklikler surekli olarak bu planasienmeli ve gerekli diizenlemeler gecikmeden
yapiimahdir. FKP vyalnizca felaket aninda ihtiyagydlan bir belge da&l, ayni
zamanda kurumurgleyisinde ve slreclerinde aksalik ve eksiklerin tesgitneesini
sgilayan, felaketlerin 6nlenmesi ve etkilerinin adedasi yoninde iyilgirmeleri de
muamkun kilan bir belge ¢camasi olmalidir.

Dunyada ve llkemizde zaman zamagayean felaket durumlari bu konunun énemini
daha da a@a cikarmg, ve kurumlarin bu yonde cginalarina hiz vermgtir. Ancak
yine de kurumlarin pek gonun bu konuda hazirliksiz olglw, konuya gerekli 6Gnemi
vermedikleri godzlenmektedir. Bu konuda oOnemli biksiglik de, mevzuattaki
yetersizlikler ve butunlikct olmayan yakiam ve dizenlemelerdir. Ozellikle kamu
kurumlarinin bu konuda uymalari gereken mevzuatggeri ve tum kurumlar
kapsayan duzenlemeler acil olarak yapilmali, bu ukian kurumsal bilincin ve
farkindalgin artinimasi amaciyla gerekligi@m, seminer vb. caymalara hiz
verilmelidir.
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