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SUNUS

GUnumuzde, gelismis toplumlar bagta olmak Uzere, diinya toplumlari bilgi toplumu
olma yolunda hizli bir degisim sireci yaganmaktadir. Bu suregte etkin rol oynayan bilgi
ve iletisim teknolojileri; iletisim, elektronik ticaret ve bankacilik, kamu hizmetleri ve
savunma sistemleri gibi pek ¢ok alanda yer alarak ginlik yasami timiyle degistirmeye
baslamistir.

Zaman ve mekén farkhliklarinin etkisini ortadan kaldiran, ¢alisma, ticaret, egitim
ve eglence bicimlerine yeni boyutlar kazandiran bilgi ve iletisim teknolojileri, tek basina
bir sektdér olmaktan ¢ikmis ve diger tim sektorleri etkileyen ve gelistiren temel bir sektor
halini almigtir. Bu itibarla sektér, Uretim ve satis degerleri agisindan da dinyanin en
blylk sektérl konumuna yikselmistir. 21. ylzyilda, gelismekte olan Ulkelerin gelismis
Ulkeler arasinda yer almasi igin bilgi ve iletisim teknolojilerini 6ziimseyip, Ust dizeyde
Uretir hale gelmesi vazgecilmez bir kosul halini almistir.

Bilgi ve iletisim teknolojilerinin yaygin kullanimi bu alanda ¢ok farkli etik sorunlari
da beraberinde getirmistir. Bu sorunlar sadece bilisim mesleginde calisanlari degil,
bilisim diinyasinda su veya bu sekilde rol oynayan herkesi ilgilendirmektedir. Ancak bu
raporda, esas itibariyle, bilisim diinyasinda yer alan her tirll kullaniciya yonelik ve ayni
zamanda onlari koruyucu etik kodlarin gelistirilmesinden ziyade, bilisim mesleginde ve
Ozellikle de kamu sektdrindeki bilisim calisanlarinin karsi karsiya kaldiklar etik
sorunlarin aydinlatiimasi ve bu sorunlarin asilabilmesi icin gelistirilecek dizenlemeler
(6rn. etik kodlar) igin genel bir ¢cerceve gelistiriimesi amaglanmigtir.



BOLUM 1

TEMEL KAVRAMLAR VE SORUN ALANLARI

1.1. Biligsim

“Bilisim”; insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde
kullandigi ve bilimin dayanagi olan bilginin &zellikle elektronik cihazlar aracihgiyla,
dizenli ve akilci bigcimde iglenmesi bilimidir [1]. Bir baska deyisle bilisim, bilginin ve
iletisim teknolojilerinin uygun sekilde bir arada kullaniimasini gerektiren disiplinlerarasi
bir bilimdir. Bilisim biliminin ne oldugunun tam olarak anlasilabilmesi igin, unsurlari
Uzerinde durmakta fayda vardir.

Yukaridaki tanimdan da anlasilacagi Gzere, bilisimin iki temel unsurundan birisi
bilgidir. Bilgi; verinin belli bir anlam ifade edecek sekilde diizenlenmis hali olarak
tanimlanmaktadir. Islenmemis ham bilgi olarak da tanimlanabilecek veri ise, bir durum
hakkinda, birbiriyle hendz iligkilendirilmemis bilinenler olarak tanimlanabilir.

Bilisim bilimi; bilgi olgusunu, bilginin saklamasi, iglenmesi, aktariimasi ve
kullaniimasi yéntemlerini, toplum ve insanlik yarari gbézeterek inceler. Bu dogrultuda
bilisim, veriyi bilgiye dénUstirip, bu bilgiden fayda saglamasi beklenen kisi, kurum ve
kuruluslara ulastirmadik¢a toplum ve insanlhida fayda saglamis olmayacaktir. Verinin
bilgiye dénlstirilmesi igin gerekli olan faktérler (yazilim, donanim, insan) bilgi
teknolojilerinin  kapsamini  olustururken; s&z konusu bilginin bu bilgiden fayda
saglayacak kisilere aktariimasini saglayacak unsurlar ise bilisimin ikinci temel unsuru
olan iletisim teknolojilerinin (cep telefonu, internet gibi) kapsamini olusturmaktadir [2] .

Bu noktaya kadar sdylenenler bir drnekle 6zetlenecek olursa; sigaraya baglama
yasl ile ¢cocuklarin ebeveynlerinin egitim seviyeleri arasindaki iligkiyi arastiran bir anket
calismasi yapildigi ddsindlsin. Arastirmaya katilanlara yoéneltilen “sigaraya kag
yasinda basladiniz”, “annenizin egitim durumu nedir”, “babanizin egitim durumu nedir”
gibi sorulara alinan cevaplar ham bilgi anlammina da gelen veridir. Bu verilerin
toplandiktan sonra, uygun bilgi teknolojileri araglarinda isleme tabi tutulmalari sonucu
elde edilen c¢iktl bilgidir. Bu bilginin uygun iletisim teknolojileri vasitasiyla, bu bilgiden
fayda saglayacak ya da bu bilgiyi baska calismalarda girdi olarak kullanacak kisi, kurum
ve kuruluslara aktariimasi gereklidir. Aksi halde, paylasiimayan bilgi toplum ve insanliga



bir fayda saglamayacak ve bilisim biliminin amaci dogrultusunda hareket edilmemis
olacakiir.

Bu tanimlamalardan yola ¢ikarak, bilisimi genel itibariyle, verilerin toplanmasini,
bu verilerin iglenerek bilgiye dénlstiralmesini, bilginin saklanmasini ve gerektiginde
herhangi bir yere iletiimesini ya da herhangi bir yerden bu bilgiye erisilmesini bugin igin
elektronik, optik vb. tekniklerle otomatik olarak saglayan teknolojiler bitlinli olarak
tanimlamak mamkunddr [2] .

Son olarak, bilgisayarlar, veri yiginlarini kisa sirede isleyerek topluma ve
insanliga faydali bilgi sekline dénustlrebilir, bu bilgiyi depolayabilir ya da paylasabilirler.
Bunu saglayabilmek icin karmasik donanim ve yazilim sistemleri gereklidir.
Disiplinlerarasi bir ézelligi olan bilisim bilimi, bu sistemlerin tasarimi, gelistiriimesi ve

Uretilmesiyle ilgili konular da kapsar.

1.2. Etik

“Etik” kavrami, 1980’lerin sonlarindan itibaren hem bilim literatirine hem de
teknik ve toplumsal iligkiler terminolojisine giderek artan 6lgide girmeye baglamigtir.
Bati Ulkelerinde, Universitelerin sadece felsefe veya tip programlarinin  degil;
muhendislik, isletme, hukuk ve kamu ybnetimi vb. programlarinin olmazsa olmaz bir
unsuru haline gelmistir. insan davraniginin etik yénii hem fen ve teknik bilimlere (érn.
bioetik veya ekoetik) hem de toplumsal bilimlere (6rn. siyasal etik veya kamu hizmeti
etigi) yansimaya baslamistir. Ustelik akademik egitim programlarinin yani sira hem
kamu hem de 6zel sektérdeki hizmet-i¢i egitim programlari igerisinde kendine daha
fazla yer bulma egilimine girmistir. Etigin son yillarda bu kadar 6nem kazanmasinin
ardinda yatan faktérler arasinda asagidaki hususlari sayabiliriz:

e Bilgi ve iletisim teknolojilerinde yasanan bas déndirucu gelismeler,

e Dinyanin giderek tek bir pazar haline gelmesine yol agan kiresellesme

e Her tOrl0 yolsuzluk ve etik-disi davranisla micadelenin ancak uluslararasi
dizeyde alinacak dnlemlerle ¢ézileceginin anlasiimasi

» insan haklari ile gevre sorunlari gibi konularin 6neminin artmasi

Toplumlarin kargasadan uzak bir dizen igcinde varliklarini sirdirebilmeleri igin
ortaya cikmis temel kurallara bakildiginda, karsimiza “ahlak”, “din”, “hukuk” ve “etik”
cikmaktadir. Amaglari temelde toplumsal diizeninin saglanmasi ve korunmasi olmakla
beraber, bu kurallarin kaynaklari ve bu kurallara uyma sebepleri birbirinden farklidir.
Tarihsel olarak bu kurallar icerisinde en eskilerden biri sayilabilecek olan ahlak
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kurallarinin varlik sebebi toplumun bizatihi kendisi ve toplumdaki gl¢ler dengesi iken;
din kurallarinin kaynagi tanrisaldir veya tanrisal olduguna inaniimaktadir. Bu sebeple,
ahlak kurallarina uyma sebebi toplumun diger Gyeleri tarafindan ayiplanmaktan,
kinanmaktan ve toplumdan baltinlyle diglanmaktan ¢ekinmek iken; din kurallarina
uyma sebebi temelde glinah isleme ve ahirette cezalandinima korkusudur. Hukuk
kurallarinin kaynagi ise devlet olup; devlet organlarinca uygulanacak cezalar énemli bir
yaptirim araci olarak karsimiza ¢ikmakta ve bu cezalarin caydiriciligi élgtistinde bireyler
hukuk kurallarina uymaktadirlar. Bu ¢ tir kurallar manzumesi ile yakindan ilgili olan
etik kurallara gelince; etik kurallar kaynagini hem toplumsal degerlerden hem de
devletin, meslek kuruluslarinin, 6zel sirketlerin ya da sivil toplum érgutlerinin koydugu
normlardan (etik kodlardan) alirlar. Bu sebeple, hem toplumsal yaptirimlar hem de cezai
yaptirimlar hep birlikte etik kurallara uyma yéniinde etkide bulunurlar.

Nitelikleri dolayisiyla ahlak ve din kurallari ile ahlak ve etik kurallari arasinda
biyik benzerlikler ve gecismeler bulunmaktadir. Ozellikle, ahlak ve etik kavramlari
arasindaki ayrim konusundaki muglaklik bunu daha da artirmaktadir. Bu sebeple,
kisaca da olsa, bu kavramlari acikliga kavusturmakta veya en azindan bu bu
kavramlarin ve 6zellikle de “etik” kavraminin hangi anlamda kullanilacagina deginmekte
yarar vardir.

Dilimizde “ahlak” terimi iki anlama sahiptir. Birincisi, insanlarin toplum iginde
uymasi gereken cari kural ve ilkeleri belirtirken; ikincisi ahlak felsefesini ifade
etmektedir. ilk anlamiyla, “ahlak”, belli bir dénemde belli insan topluluklarinca
benimsenmis olan, bireylerin birbirleriyle iligkilerini diizenleyen téresel davranis ilke ve
kurallarinin toplamidir [3]. Ahlak, “bir toplumda benimsenmis deger yargilari ve
kurallarin, anlayis ve aligkanliklarin, davranis bicimlerinin ve kisacasi yasam tarzinin
timd” olarak tanimlanabilir. Yine baska bir tanima goére, ahlak “kékin( bireysel
yasamdan ziyade toplumsal yasamdan alan, uygulama gici dis yaptirnmin yani sira
bireysel vicdanda olusan, her bireyin karsilikli olarak digerlerinden bekledigi, toplumu
olusturan hemem hemen tim bireylerin ayni sekilde degerli ve 6nemli saymalar
istenilen ve toplumsal dizeni saglamaya yodnelik deger, tutum ve davranislarin
batind”dur. Bu degerler ve ilkeler genellikle “erdem” olarak ele alinir ve ahlakin 6nemili
bir inceleme konusunu olustururlar.

Ahlak, bir toplumdan digerine, bir toplumun belli bir kesiminden digerine ve hatta
zamandan zamana ve olgudan olguya farkliliklar gdsterebilir. Ornegin, savasci bir
toplumda yigitlik ve cesaret toplum igin zorunlu bir erdem olurken; tarimsal bir toplumda



sabir ve yardimseverlik bunlarin yerini alabilir. Pek ¢ok toplumda cokeglilik ahlaken ve
hukuken kabul edilmezken bazilarinda her agidan mesru gérulebilir. Normal kosullarda
adam 6ldirme hicbir sekilde onaylanamayacak bir sug iken savas kosullarinda mesru
go6rulir ve hatta zaman zaman kahramanlik madalyasi ile édullendirilebilir. Aydinlanma
cagd! ile birlikte Ozellikle Bati toplumlarinda gegerli olan ahlak kurallarinda énemli
degisiklikler yasanmistir. Bdylece, dinsel kurallardan fazlasiyla etkilenen kati
kurallardan uzaklagilarak daha 6zgurlik¢l ve akla dayali bir ahlak anlayisi
benimsenmistir. Ancak, pek ¢ok kapali toplumda bu degisim ¢ok gec ve ¢ok yavas
yasanmaktadir.

Bu dar anlamiyla ahlak, genellikle din kavramiyla da karistiriimaktadir. Dinler pek
¢ok ahlaki ilkeyi icerdigi gibi ahlak da dinlerden bazi ahlaki standartlar almistir. Ancak,
din ahlakin ¢ikis noktasi degildir. Din uhrevi iligkiler sistemi icinde bir ahlak sistemi
6ngoérir. Oysa ahlak, insan eylemlerinin toplumsal hayata =zarar vermeden
diizenlenmesi gibi dinyevi ve pratik bir sebepten kaynaklanir. Ornegin, dindar bir
Misliman faiz almaya dayali bankerlik meslegi yapmayi ahlaki bulmaz; oysaki burada
ahlak kavrami agisindan 6énemli olan bu mesledin genel gecer ahlak kurallari
cercevesinde tefecilige dénustirilmeden yapiimasidir [4].

Ahlak teriminin ikinci anlami, “ahlak felsefesi” ya da Bati dillerinde kullanilan
sekliyle “etik” ise, insanin davraniglarini ézel bir sorun alani olarak ele alan, bu
davraniglari ydneten ilke ve degerleri inceleyen ve “nasil yasamamiz gerekir” sorusuna
cevap arayan bir felsefe disiplinidir [5].

So6zin kisasl, cari ahlak (morality) belirli bir toplumu olusturan insanlarin o
topluma 6zgl Uretim ve yasam tarzinin temeli olan ve tarihsel olarak egemen sinifin
olusturdugu kurallardir (Ornegin, &zel miilkiyetin korunmasi amaciyla hirsiziigin
yasaklanmasi). Ahlak felsefesi (etik) ise, insanin gelismesi ve kendini gergeklestirmesi
icin gerekli olan davranis kurallaridir (Ornegin, kendine ve baskasina saygi geregi
hirsizigin  yasaklanmasi). insanligin gelisim siirecinde ve kiiresellesmeyle artan
kllthrlerarasi yakinlasmalarla birlikte bu ikisi arasindaki fark da giderek azalmaktadir.

Bati dillerinde etik (ethics) olarak bilinen ve felsefenin bir alt dali olan disiplin,
dilimizde yakin zamanlara kadar “ahlak” ya da “ahlakbilim” olarak adlandirilmigtir [6].
Ancak, son yillarda, “etik” kavraminin kullaniminin giderek yayginlasmasinin ardinda,
su sebep yatiyor olabilir: Ornegin, kamu hizmeti ahlaki denildiginde siradan bir Tirk
vatandags! ahlak kelimesinin varligi sebebiyle ister istemez konuyu evrensel ilke ve
degerler yerine cari Turk ahlak kurallari ve hatta islami dinsel kurallar agisindan
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dislUnebilmektedir. Etik kelimesi kullanildiginda ise, bu kelime siradan Turk
vatandasinin zihninde bu tir bir baglantiyr cagristirmamakta ve konuyu daha dogru bir
sekilde (nétr veya din-disi) olarak algilamasina yol agabilmektedir.

Etigin normatif yéni oldugu kadar uygulamaya donik bir ydni de vardir.
Uygulamal etik, normatif etik teorilerinin spesifik tartismali sorun alanlarina
uygulanmasidir. Bu bakimdan uygulamali etigin farkli alanlardaki etik sorunlari
inceleyen bazi alt dallari mevcuttur, érnegin: “is etigi” ve “calisma etigi”. Ayrica, belirli
meslek sahiplerinin mesleklerini icra ederken o meslege ait érgitlenmenin emrettigi ve
meslek sahiplerinin de meslege girerken kabul ettikleri ilke kurallara uymalari “meslek
etigi’ni beraberinde getirir. Bu ilkeler genellikle toplumsal kuiltir ve degerlerden
bagimsizdir. Ornegdin hekimler diinyanin her yerinde ayni hipokrat yeminini ederler.
Yine muhasebecilerin ve avukatlarin uymasi gereken meslek etigi ilkeleri hemen her
yerde benzer 6zellikleri tasir. GUnlik hayatimizda ¢ok sik duydugumuz “tip etigi”,
“mihendislik etigi”, “basin etigi”, “siyaset etigi” ve hatta “bilisim etigi” bu cesittendir [7].

Uygulamali bir etik alani olan bilisim etigi, sadece teorik ahlak felsefesi ile degil
gunlik ahlaki degerlerle de siki iligki icindedir. Bilisim hayatinda karsilasilan tim etik
sorunlar inceler. Bu bakimdan sadece bilisim mesleginde calisanlarin etik sorunlarini
ve yukdmliltklerini degil; bilisim diinyasinda su veya bu sekilde rol oynayan herkesi ve
onlarin bilisim eylemlerini kapsar. Bu raporda bilisim etiginin kapsami incelenmis, bilisim
mesleginde calisanlarin kargi karsiya kaldiklari etik sorunlar ve bu sorunlarin
asllabilmesi igin gelistirilecek dizenlemelerin  (6rn. etik kodlar) olusturulmasi
amagclanmistir.

Etik kodlar, ¢alisanlarin hangi davranislarinin kabul edilebilir bulunduguna iliskin
olarak yol gdOsteren, meslek ya da kurum tarafindan beklenen resmi ifadelerdir [8].
Mesleki etik kodlar, meslektaslara meslekleri ile ilgili belirsiz durumlarda dogru ya da
yanlis eylemler konusunda daha tutarl ve kararli bir rehberlik saglar. Bir meslek
grubunda meslektas baskisi saglayarak, onlari etik davranis gdstermeye sevk eder;
yetersiz ve ilkesiz UOyeleri meslekten ayirir; meslek ici rekabeti dizenler ve meslek
ideallerini korur. Mesleki 6rgUt/kurum ydéneticilerinin baskici gicini kontrol eder.
Meslegin ya da ilgili kurum/kurumlarin g¢ikarlarina hizmet eder ve toplumsal
sorumluluklarini tanimlar [9]. S6z konusu yararlar bilisim sektéri ve bilisim meslegi icin

de gecerlidir.
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1.3. Bilisim Etigi

Bilisim etigi, bilisim alaninda hizmet sunanlarin ve alanlarin davraniglarini
inceleyen bir felsefe dali olup; etigin uygulamali bir alt alanidir. Bilisim etidinin en 6nemli
yanlarindan biri, didnyanin neresinde olursa olsun, bilisim sektérinde calisanlarin
birbirleri ile iligskilerinde belli davranig kaliplarina uygun davranmalarinin gerekli
olmasidir.

Biligim etigi kapsaminda, hackerlik, dosya paylagimi, Internetin demokratik-
antidemokratik yapisi, lisanslamalar, mahremiyet ihlalleri, fikri mulkiyet haklari ihalleri
gibi konular en sik tartigilan konular arasindadir. Bu noktadan hareketle, bilisim etiginin
temel konulari sunlar olabilir: Bilgisayar kullanimina ait etik kurallar; internet kullanimina
ait etik kurallar; bilisim sistem ve ag y6netimine ait etik kurallar; yazihm gelistirmeye
ybnelik etik kurallar; adli ve ydnetsel incelemelere ait etik kurallar ve son kullaniciya
ybnelik etik kurallar”.

Tarkiye’de bilisim etigi genellikle mihendislik fakiltelerinde teknik agirlikh bir ders
olarak okutulmaktadir. Bu derslerde konu, ne yazik ki, birbirinden kopuk bdlimler
seklinde (etik kuramlar, bilisim hukuku ve bilisim uygulamalari) ele alinmakta, bunlar
arasindaki gerekli képruler tam anlamiyla kurulamamaktadir. Konunun disiplinlerarasi
dogas! sonucunda benzer sorunlar hukuk ve toplumsal bilimler alanindaki dersler ve
eserlerde de gorilmekte; sdéz konusu koéprinin kurulmasi bu raporun temel
amaglarindan birisi haline gelmektedir.

Bilisim sektérinde calisan bir kisinin meslegini yerine getirirken uyacagi etik
kurallar hakkinda net bir ¢alisma yapildigini séylemek de mimkin degildir. Ancak
meslek etigi cercevesinde yapilan bazi cikarimlar olabilmektedir. Bilisim sektdriinde
¢alisan tim personelin uymak zorunda oldugu etik ilkelerin belirlenmesi ve meslek
kurallarinin ortaya konulmasi bilisim sektdrinin gelecegi i¢in en acil konular arasina
alinmal ve bilisimin bir meslek dali olarak 6rgitlenmesi saglanmalidir. Bu raporda,
6zellikle, kamu sektoérindeki bilisim meslek mensuplarinin uyacaklar etk ilkeler
Uzerinde durulacaktir.

1.4. Biligim Etigine iligkin Sorun Alanlari

Gagimiz bilisim ortaminin kendine 6zgi bazi etik sorunlar olusturdugu ve olusturmaya
devam edecegi bir gercektir. Bilisim alanina iligskin etik sorunlari tam anlamiyla
tanimlamak mdmkin gézikmemekle birlikte, bu sorunlar kisi mahremiyeti, malkiyet,
kisisel 6zgurlikler ile kamusal otorite arasindaki hattin gizilmesi, saygi, sorumlulugun

belirlenmesi ve benzeri alanlar kapsamaktadir.
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Elektronik ortamdaki etik sorunlarin asagidaki Tablo’daki gibi siniflandirilabilir:

Tablo 1: Elektronik Ortamdaki Etik Sorunlarin Siniflandiriimasi [10]
ELEKTRONIK ORTAMLA ILISKILI

Samimilik, Diristliik, Kandirma, Haksiz Tahsisat, ihmal ve

IC1

Virlisler, Korsanlar, Spam, Mesaj Bombardimani, illegal Erigim,

Ozensizlik

Sistem Cokertme, Hirsizlik

ELEKTRONIK ORTAMCA BELIRLENEN
Enformasyon Giivenilirligi, Erisim Esitligi, Kisisel Bilgilerin ifsa

Edilmesi,
Guvenilirlik, Kalite ve Eksiksizlik

8

ELEKTRONIK ORTAMA 0zGU

istinbarat ve Otonomi, Bilinmiyor

Bu alandaki oldukca daginik ve girift literatlir ile diinyada ve Turkiye’deki bilisim

uygulamalarinin ortaya koydugu sorunlar g6z énine alinarak bilisim etigi ile ilgili sorun

alanlarini su sekilde de siralamak mimk{ndur:

0 N O O~ W N =

. Elektronik Veriye Erigsim Hakki ve Dijital Esitsizlik
. Elektronik Verilerin Glvenilirligi

. Elektronik Verilerin Dogrulugu ve Giincelligi

. Gergegin Carpitiimasi

. Sistem Gavenligi

. Fikri Mulkiyet Haklar

. Mahremiyet (Gizlilik) inlalleri

. Kisisel Verilerin Korunmasi

9.

Kurumsal Verilerin Korunmasi

10. internet Kullaniminda Sorunlar
11. Web Sitelerinde Sorunlar
12. Elektronik Posta Listeleri ve Sosyal Medyada Tartisma Alanlari
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Bilisim suclari ile micadele edilirken karsilasilan zorluklar, esas itibariyle, teknik
ve hukuki altyapi yetersizliginden kaynaklanmaktadir. Teknik zorluklar; kolluk gtglerinin
bilisim suglari ve siber terdr ile micadele ederken, suclulari yakalama ve arastirma
konusunda Kkarsilastiklari zorluklardir. Hizla gelisen teknoloji karsisinda hukukun
teknolojik degisime ve beraberinde getirdigi sosyal degisime ayak uyduramadigi da
genel kabul gdérmas bir gergekliktir. Bu gergevede, bilisim alaninda da teknik ¢ézimler
ve hukuki yaptirmlar disinda etik anlayisin benimsenmesi ve uygulanmasi énem arz
etmektir. Ancak, etik davranis ilkelerinin bilisim alaninda kabul gériip uygulanmasinda
da benzer teknik ve hukuki zorluklar karsimiza ¢ikmaktadir. Bu tir zorluklar, bilisim
alanindaki etik digl davraniglara zemin olusturmaktadir.
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BOLUM 2
DUNYADA BiLiSiM ETiGi ILKE VE UYGULAMALARI

Bilisim alaninda gerek &éncli olan Ulkeler gerekse uluslararasi ve bdlgesel
kuruluglar tarafindan bilisim konusunda ortaya ¢ikan etik sorunlara bazi ¢6zim 6nerileri
geiriimeye calisiimistir. Bu alanda faaliyet gésteren baslica uluslararasi yapilar
sunlardir: Birlesmis Milletler (BM), G8 Ulkeleri, OECD ve Avrupa Konseyi. Ancak, bu
kuruluslarin ¢calismalar bilisim etik ilkelerinden daha ¢ok bilisim suglari alaninda eksik
uluslararasi hukuki duzenlemelerin olusturulmasi ve Uye Ulkelere bazi tavsiyelerde
bulunulmasidir. Bilisim alanindaki cesitli meslek kuruluslar ve egitim kurumlar ise
dogalari gereg@i, bu konuda bazi yazili kurallar (etik kodlar) ortaya koymaya

calismiglardir.

2.1. CEl Tarafindan Yapilan Caligsmalar
1985’ de kurulan ve Washington D.C.'de bulunan Computer Ethics Institute
(Bilgisayar Etik Enstitisu) tarafindan gelistirilen 10 ilke séyledir [11, 12]:

. Bilgisayar1 bagka insanlara zarar vermek icin kullanmamalyiz.
Bagka insanlarin bilgisayar calismalarini karigtirmamaliyiz.
Bagka insanlarin dosyalarini karistirmamaliyiz.

Bilgisayari hirsizlik yapmak igin kullanmamaliyiz.

y
2

3

4

5.  Bilgisayar yalan bilgiyi yaymak i¢in kullanilmamaliyiz.

6 Bedelini 6demedigimiz yazilimi kopyalamamali ya da kullanmamaliyiz.
7 Bagka insanlarin bilgisayar kaynaklarini izin almadan kullanmamaliyiz.
8 Baska insanlarin entellektlel bilgilerini kendimize mal etmemeliyiz.

9 Yazilan programin sosyal hayata etkilerine dikkat etmeliyiz.

1

0. Bilgisayari saygi duyulacak, hakkinda bahsedilecek seyler icin kullanmaliyiz.

2.2. AFIPS Tarafindan Yapilan Caligmalar
AFIPS (American Federation of Information Processing Societies/Amerikan Bilgi
islem Dernekleri Federasyonu) tarafindan 1970 yilinda diizenlenen yuvarlak masa
toplantisi, bilisim profesyonellerince duyulan kaygilar sonucu bilisim mesleginde
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“profesyonelligin” ve bununla ilgili bir konu olan “profesyonel sorumlulugun” ne
olduguna dair daha iyi bir anlayis gelistirmek Uzere gerceklesmistir. Toplanti, daha
sonra ilgili kurumlarin uygulamaya yénelik olarak konuya iligkin hedefler gelistirmesini
amagclamistir. Bu toplantida profesyonelligin temel tartisilma nedeni toplumun ehliyetsiz
teknik performans ya da etik olmayan davranislardan korunmasina verilen énem olarak
belirlenmigtir.  Toplumun korunma gereksinimini duyacagl kesimleri ise soyle
gruplanmigtir:  “Kamu”, “bilgisayar Garin ve hizmetlerinin tiketicileri”, “bilisim
calisanlarinin igverenleri”, ve “galisanlar’. Koruma ybntemleri ise sertifikasyon, lisans
verme, akreditasyon, etik ve profesyonellik terimleri gergevesinde toplanmistir. Etik
konusu Uzerindeki c¢alismalar; tlketiciyi, adil olmayan rekabete ve ilkelere aykiri
davranan kisilere karsi koruma saglamak Uzere kurum tarafindan etik standartlar
belirlenmesi olarak ortaya ¢ikmistir. Toplantinin etik sorunlara yénelik olan béliminde
bilgisayar alaninda etik davranis standartlarinin tanimi ve bu standartlarin uygulama
yollari (izerinde tartisilmistir. Toplanti sonunda alinan kararlar arasinda AFIPS'in,
yasamlarinda teknolojinin énemli bir rol oynadigi kamunun bu konuyla ilgili bilgisinin
artiriimasi yéninde etkinlikler duzenlemesi de yer almistir [13, 14].

2.3. ACM Tarafindan Yapilan Calismalar

ABD’de bilisim profesyonellerinin, akademisyenlerin ve 6grencilerin Gye oldugu,
alaninda en buytk bilisim kurulusu olan, bilisim teknolojileri ve standartlari hakkindaki
anlayisi gelistirmek amaciyla kurulmus olan ACM (The Association for Computing
Machinery/Bilgiislem Makinalari Dernegi), AFIPS’in yaptigi toplantiyi takip eden yillarda
“Bilisim Meslek Etigi ilkeleri’ni gelistirmeye calismigtir. Etik anlayisin hakim oldugu bir
bilisim ortaminin saglanmasi bilgisayar kullanicilarinin nasil hareket edecegine dair
kurumsal beklentilerin olmasi kadar, bilisim profesyonellerinin gérevlerini ne sekilde
yerine getireceklerini tanimlamaktan da geciyordu. Bir kurumun, ¢alisanlarinin en uygun
bicimde bilgisayar kullanmasini saglamak U(zere kurallar olusturmasinin yanisira
kullanicilarin bu kurallar hakkinda bilgilendiriimesi ve fikir birliginin saglanmasi da
6nemliydi. Amagclarin bu dogrultuda gergeklesebilmesi de meslek etigi ilkelerinin ve
buna uygun politikalarin gelistiriimesi ile olanakli olabilecekti. Bu ydndeki ilk
uygulamalari ACM tarafindan gelistirilen ilkelerde goértlmektedir. ACM tarafindan ilk
olarak 1972 yilinda gelistirilen ilkeler, 1992 yilinda tekrar gézden gecirilmistir ve dort
bélimden olusmaktadir. ilk bdliimde temel etik diisiinceler, ikinci béliimde ek olarak
profesyonel davranislara yénelik daha belirgin diisiinceler yer alir. Uglincii bolim isyeri
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ya da gonulli bir ortamdaki liderlik roliindeki bireylere 6zgtdir. Dérdiinct bélimde ise
bu ilkelere uymaya ydnelik hususlar bulunmaktadir. Her maddenin rehberligi saglayan
aciklamalari bulunmaktadir.

ilk bélimde yer alan genel etik kurallar sekiz maddeden olusur:

1. Toplumun ve insanhgin iyiligine katkida bulunacagim.

2. Diger insanlara zarar vermekten kaginacagim.

3. DUrust ve givenilir olacagim.

4. Adil olacagim ve ayrimciliga karsi tavir alacagim.

5. Kopyalama ve patent haklari dahil olmak Uzere mdilkiyet haklarina deger
verecegim.

6. Fikri eserlerin uygun bedelini 6deyecegim.

7. Diger bireylerin kisisel haklarina saygi gésterecegim.

8. Gizlilige saygi gosterecegim.

ACM’nin gelistirdigi  bilisim meslek etigi ilkelerinin, profesyonel c¢alismanin
gerceklesmesinde etik karar almayl saglamasi; temel ve profesyonel etik standartlarin
ihlal edilmesi durumunda ise muhakeme niteligine esas olusturmasi amaglanmistir [15,
16].

2.4. Diger Calismalar

Yukarida sayilanlarin disinda, dinyada bilisim alaninda faaliyet gbsteren ve
arastirma yapan daha birgok kurulus mevcuttur [17] ve bu kuruluglar da bilisim etigi ve
bilisim meslek etigi ile ilgilenmektedirler. Ozellikle bilisim etigi alaninda calisan bu
kurumlara ilave olarak, genelde toplumda &zelde ise kamu sektériinde etik davranig
ilkelerini yerlestirmek ve belirlenen bu ilkelere uygun davranilip davraniimadigini
gbzetmek islevini gerceklestiren etik kurullar da mevcuttur. Tirkiye’deki Basbakanlik
Kamu Gorevlileri Etik Kurulu benzeri bu tir 6rgitlenmelerin dunyadaki gelismeler
kargisinda bilisim alanina her gegen giin daha fazla egilmesi beklenmektedir.
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BOLUM 3
TURKIYE’DE BiLiSIM ETiGi iLKE VE
UYGULAMALARI

Dinyadaki gelismelere paralel olarak son zamanlarda Tirkiye’de de bilisim
alaninda calisan bazi kuruluslar bilisim etigi ve bilisim meslek etigi Uzerinde

yogunlasmaya baslamisladir.

3.1. Turkiye Bilisim Vakfi Tarafindan Yapilan Caligsmalar

Tarkiye Bilisim Vakfi (TBV), 1995 yilinda “Tarkiye'yi Bilgi Toplumu” olarak gérme
UlkistinlG gergeklestirmek icin kurulmustur. TBV’'nin ana amaci; Tarkiye’nin bilgi
toplumuna dénisebilmesi icin altyapinin olusturulabilmesine katkida bulunmak ve
bilisim sektériiniin ekonmideki payinin arttirilmasi icin, bilimsel arastirma ve gelistirme
etkinliklerinde bulunarak ekonomik ve sosyal calismalar yapmak, projeler Gretmek ve
uygulamalarini saglamak icin ugras vermektir. TBV’nin bilisim etigi alanindaki temel
calismalari sunlardir:

1. TBV biinyesinde 1998 yilinda kurulan “Etik Galisma Grubu” tarafindan
“Bilisim Meslegi Ahlak ilkeleri Belgesi” gelistirilmis ve kamuoyuna duyurulmustur.

2. internet gibi sinirsiz ortak bir iletisim ve etkilesim ortamini kullanirken
birey olarak rahatsiz olmamak ve kimseyi de rahatsiz etmemek igin bireylere dénik
sezgisel animsatici uyarilarda bulunmak amaciyla birgok kisinin katkilariyla derlenen
“Internet iletisim Kurallari” kamuoyuna sunulmustur.

Mesleki etik ilkeleri gergevesinde; 1998 Yilinda kurulan Etik Galisma Grubu
tarafindan TBV igin geligtirilmis bilisim meslegi etik ilkeleri sunlardir [18].

1. Temel ilkeler
Toplumun ve bireylerin glvenligini, saghgini ve esenligini gbzetir, adil, dirdst ve

glvenilir olup, tim insanlara karg! higbir ayrim gézetmeksizin esit davranir, insanlarin

6zel yagamina, sayginligina ve iyelik haklarina saygi gésterir.

2. Genel Mesleki Yukimlilikler
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e Meslegiyle ilgili her tirli davranis, calisma ve iligkilerinde en ylksek ahlaki
degerler dogrultusunda hareket eder ve sorumluluk Gstlenir,

e Yasa, kural ve standartlar égrenir, izler, onlara uyar,

e Sahip oldugu mesleki bilgi, beceri ve deneyimleri kisisel ve kurumsal cikarlara
zarar vermeksizin paylasir,

e Bireylere ve kurumlara iligkin 6zel bilgilerin gizliligine ve korunmasina 6zen
gbsterir, bagh oldugu yukimltllklere ve sézlesmelere uyar,

e Denetimi altindaki verilere dayanarak yapacagi kestirim ve saptamalarda
gercekei ve yansiz olur,

e Sorumlu oldugu is gercevesinde ilgili taraflar ¢ikarlari konusunda bilgilendirir,
varsa cikar ¢eliskilerinde taraflardan birinin yararina davranmaz,

e Yolsuzluklara ve dlrlst olmayan islere bulastigindan kusku duydugu kisi ve
kurumlarla isbirligine girmez, isverenin bilgisi disinda, kisi veya kuruluslardan
gelebilecek komisyon, pay, prim tekliflerini ve herhangi bir maddi yardimi geri ¢evirir,

e Ucretinin belirlenmesine esas alinacak mesleki niteliklerini tam ve dogru olarak
bildirir.

3. Bireysel Yukumlulukler
Teknik vyeterliligini korur, geligtirir ve yalnizca yeterli egitim, bilgi birikimi ve
deneyime sahip oldugu alanlarda kendi istegiyle gérev alir, mesleki elegtirilere agik olur,
eksikliklerini gidermeye calisir, hatalarini kabul eder ve értbas etmeye ¢alismaz.

4. Toplumsal Yukumlullkler
Toplumun esenligi, saghgi ve glvenligine uygun kararlar almadaki sorumlulugunu
kabul eder ve toplumu ve cgevreyi tehlikeye sokacak etkenleri gizlemez, duyulmasina
calisir, kendi ¢ikarini, isvereninin ¢ikarini ve musterisinin ¢ikarini higbir zaman toplum
¢cikarinin GOstinde gbérmez, kamuya yapilan acgiklamalarda yansiz ve duridst olur,
toplumun bilisim teknolojisi uygulamalari ve bunlarin doguracagd! sonuglar hakkinda
aydinlanmasina ve toplumda gerekli bilincin olusmasina katkida bulunur.

5. Uriin ve Hizmetle ilgili Yiikiimltliikler
Urliniin ve Uretim siirecinin en yliksek nitelige, verime ve etkinlige ulasmasi icin
calisir, sistem gereksinimlerinin belirlenmesinde ve tasariminda, kullanicilarin ve
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sistemden etkileneceklerin gereksinimlerinin agik olarak ortaya konmasini saglar, Grtn
gelistirme ve Uretim slrecinde yapilan gbzden gecirme, denetim ve sinamalarda

nesnelligi esas alir ve yapici davranir.

6. Meslektaslar ve is Arkadaslanyla ilgili Yikiimluliikler
Meslektaslarinin ve is arkadaslarinin mesleki gelismelerine yardimci olur ve
meslek ahlaki ilkelerine uymalari i¢in 6zendirir ve destek verir, meslektaglarinin ve is
arkadaslarinin gorls, kaygi ve sikayetlerine ilgisiz kalmaz, meslek yasaminda ilerlemek
icin higbir zaman meslektaslarini gergcek olmayan nedenlerle elestirmek, suglamak
yolunu secerek onlara zarar vermez, meslektaslarinin calisma ve cabalari sonucu
ortaya cikan 0rln ve fikir eserlerine karsi gereken saygi, 6nem ve dikkati gdsterir,
meslektaglarinin ¢calismalarini, kisisel ¢ikarlari i¢in izinsiz olarak incelemez, kullanmaz
ve gelistirmez. Eger herhangi bir sekilde kullanirsa, kaynagini mutlaka belirtir, hentiz
patent veya kopyalama hakkiyla ilgili yasal bir hak almamis olsa bile akademik ve
mesleki tim calismalara ve Urlnlere karsi saygili olur, meslektaslari hakkinda bilgi

soruldugunda dogru bilgi verir ve isle ilgili olmayan &zel bilgileri agiklamaz.

7. Yéneticilikle ilgili Yikamlilikler

Yoéneticilik gbrevlerini yerine getirirken, kurulusun basta bilisim ve iletisim
kaynaklari olmak Uzere tim kaynaklarinin etkin, verimli bir bicimde ve sadece yetkili
kisiler tarafindan kullaniimasini saglar, ybnettigi calisanlar arasinda ayrim yapmaz,
onlara karsi adil, durist ve guvenilir olur, ydnetimi altindaki bilgi akisinin zamaninda ve
dogru bicimde gerceklesmesini saglar, yénetimi altindaki personelin toplumsal ve ahlaki
sorumluluklarini yerine getirmesine katkida bulunur ve onlari bu konuda 6zendirir,
ybnettigi calisanlarin mesleki gelismelerine katkida bulunur, onlari bu konuda
ybnlendirir ve &zendirir, ydnettigi calisanlarin isle ilgili yaptigi katkilar, buluslar,
bunlardan dogan haklari konusunda adil ve diriist davranir, ise alacagl elemana, is
teklif ederken herhangi bir kigisel cikar gbzetmez, ona calisma kosullarini tim
ayrintilariyla dogru olarak agiklar, ¢alisma yasaminin ahlaki ilkelerini gigneyerek rakip
kurulustan eleman almaz, mesleki yasamini mimkin olabildigi kadar 6zel yasamindan
ayri distndr ve karar alirken profesyonellik ilkesinden ayrilmamaya 6zen gésterir.
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8. isveren ve Misterilerle ilgili Yiikiimlliikler
isvereni ve msterileriyle olan mesleki iliskilerinde daima giivenilir olur ve dirist
davranir, is alirken ve yukimlGlUklerini yerine getirirken politik ¢evresini, yakinlk ve
kisisel iligkilerini ve maddi glctni kullanarak haksiz bir yarar veya Ustlnlik saglamaya
calismaz, kendi igvereninin bilgisi ve izni olmadan ikinci bir isyerinde veya projede
gérev almaz, kendi isvereninin kaynaklarini ve olanaklarini igverenin onayl disinda

kisisel islerinde veya bagka bir grubun iglerinde kullanmaz.

9. Bu ilkelerle ilgili Sorumluluklar
TBV (Tirkiye Bilisim Vakfl) bu "Bilisim Meslegi Ahlak ilkeleri" ne sahip ¢ikar ve
yayginlasmasi i¢in caba gbésterir, bu ilkeleri ¢igneyen veya gbéz ardi eden kisi ve
kurumlara karsi gerekli girisimlerde bulunur.
TBV’nin gelistirdigi “internet iletisim Kurallar” da sunlardir [18] :

1. Bagkalarina Karsi Saygi

e Toplum kargisinda kendinize yakigtirdiginiz tavri internet'in sanal ortaminda da
sUrdurdniz, kimliginizi saklayabileceginizi umarak  gercek  yasaminizda
benimsemediginiz davraniglar sergilemeyiniz.

e Baskalarina karsi saygili olunuz, bunun kendinize olan sayginizin ve size
baskalarinin gbsterecegi sayginin 6n kosulu oldugunu unutmayiniz.

e Dusincelerinizi dile getirirken olumlu yaklagsmanin ve nazik bir ifade kullanmanin
sag duyunun geregdi oldugunu hatirlayiniz.

e Tartismalarin 6zellesmesine ve kigisellesmesine yol agmayiniz.

e insanlari duygusal yénden zedeleyici ve rahatsiz edici iletilerin yayllmasina
olanak vermeyiniz (6rnegin amansiz bir hastaligi olanlarin son istegi gibi sonuc
alinmasi olasiligi ¢ok kugkulu iletilerin yayilmasina aracilik etmek ya da inanglar
Uzerinde yorumlar yapmak gibi)

e istenmeden yapilan yanhslari hosgérii ile karsilayip, anlayigla yardimei olmaya
calisiniz.

e Kisilerin istemleri disinda iletiler alarak rahatsiz olmalarini elinizden geldigince
6nleyiniz, buna neden olmayiniz.

e Size gelen bir iletiyi, bagkasina aktarmak istediginizde, bu iletiyi size génderenin
bunu isteyip istemediginden emin olunuz.
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2. Bicimsel Ozen

e Acik kimliginizi gecerli bir gerek¢eniz olmadikc¢a gizlemeyiniz, her iletinizde agik
kimliginizin net olarak belli oldugundan emin olunuz.

e Kimligin 6nem tasimadigi durumlarda goérts ve dislncelerinizi anonim olarak
aciklamayi uygun buluyorsaniz bunu kétiye kullanmadan ézenli yapiniz.

e Konu kismi yeterince agik olan (iletinin igerigini géz atildiginda belli eden
aciklikta),dili anlasilir, 6zI0 kisa iletiler ile iletisim kurmaya ve etkilesmeye 0Ozen
gobsteriniz.
genele hi¢ duyurmadan dogrudan ilgili kisiye iletilerinizi yénlendiriniz.

¢ Her zaman yanitladiginiz iletinin konu basligini koruyarak yanit veriniz.

3. icerik ile ilgili Ozen

* Ne demek istiyorsaniz ona karglilik olan, yanlis anlasiimalara yol agmayacak diiz
ve yalin deyislerle disincelerinizi aktarmaya calisiniz.

e iletilerinizin yalnizca elestirici olmasindan kacinarak her zaman yapici ve ufuk
acicl olmasini gézetiniz.

o iletileri yanitlamadan 6nce bir kere daha 6zenle okuyunuz, verdiginiz yaniti da
gbndermeden 6nce igerik ve imla agisindan ayni 6zenle bir kere daha gézden gegiriniz.

o Ozellikle tartisma listelerinde daha énce deginilmis konulari ek bir katkiya yol
acmayacaksa Ustelemeyiniz, ortaya cikmis bir sonucu gérmemezlige gelerek kendi
ddsincenizi kabul ettirmede Israrci olmayiniz.

» Gereksiz yere blyUk harfler ile yazismaktan, sik sik 6zel simgeler kullanmaktan,
esprili ya da alayci anlatimlardan kagininiz, jargon sayilacak farkli bir séylesi bigimi ile
herkese acik ortamlarda iletisimde bulunmayiniz.

e Olanakli oldugunca uzun alintilar yapmaktan ve ek géndermekten kacgininiz,
gbénderdiginiz eklerin ¢ok yer kaplamamasina, virus gibi alicisinin bilgisayar ortamini
bozucu igerik tagsimamasina 6zen gésteriniz.

« VirUslU iletiler ile karsilastiginizda en kisa zamanda kagnagini ve gegikmeden
etkilenecegini umdugunuz kigileri uyariniz.
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4. Oteki Konular

o iyelik haklarini zedelememeye 6zen goésteriniz, bagkasinin veri kaynaklarini,
dustncelerini ve yazilimlarini kendinizinmis gibi sahiplenmeye kalkismayiniz.

e Baskalarinin kigilik haklarina ve 6zel yasamina saygili olarak Kisilerle ilgili
karalayici yorumlarda bulunmayiniz.

e internet ortaminin sagladi§i olanaklarin yasa digi bigimde insanlara zarar
verme, bagkalarinin iglerini engelleme, gizli ve kigisel bilgilerini ele gegcirip yararlanma,
her tirlG sahtekarlik, yolsuzluk, dolandiricilik ya da hirsizlik gibi kétu amagl kullanimina
yol agmayiniz ve géz yummayiniz.

e Uygunsuz davraniglar sergilemekte israrli olanlari 8l¢ull bir tepki icinde elbirligi
ile uyarmaya calisiniz.

e Size gelen bir iletiyi baskalarina aktarirken ileti Uzerindeki e-posta adres
bilgilerinin gerekmiyorsa aktardiginiz kisinin eline gegmemesine 6zen gésteriniz.

» Kendinizin ya da temsilcisi oldugunuz trlin ve hizmetlerin reklamini yapmayiniz.

e Givenlik zedeleyici ve bozucu girisimlere karsl alinmasi gereken 6nlemlere
uymaya 6zen gosteriniz, bu konuda bir kusku duydugunuzda dogrudan internet servis
saglayiciniza ya da kurum sorumlunuza durumu bildirerek énlem alinmasina yardimci
olunuz.

e internet (izerinde denetim ve diizenleme yetkisi olanlarin konumlarini kétiye
kullanmalarina karsi duyarl olunuz ancak gerektiginde de islerini kolaylastirici her ttrl(
destegi veriniz.

Hata! Képru basvurusu gecerli degil.

3.2.Turkiye Bilisim Dernegi Tarafindan Yapilan Calismalar

Tarkiye Bilisim Dernegi (TBD); Turkiyenin bilisimle tanismasinin neredeyse
hemen ardindan 1971 yilinda bugin bilisim profesyoneli diyebilecegimiz yari akademik
bir topluluk tarafindan blylk bir gelecek vizyonu ile kurulmustur. TBD’nin bilisim etigi
alanindaki temel ¢calismalari sunlardir [19] :

1. TBD’nin internet dergisinde; Asuman KUTLUATA tarafindan hazirlanan
“Bilisim ve Etik” Baglikh calismaya yer verilmistir. Calismada; bilisim ve etik kavramlari,

“Elektronik Haberlesme Etigi” ana basligi altinda e-posta ile haberlesme ve tartisma
listeleri etigi, “World Wide Web” bashgdi altinda ise, web ve e-posta ve dosya
kullaniminda kullanicilar sorumluluklari incelenmistir.

2. TBD 19. Bilisim Kurultay’nda 06.09.2002 tarihinde yapilan acik

oturumda “Etik” konulu bir sunum yapiimistir. Yaymnlanan sunumda internet ve etik
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kavramlarinin sikca kullanilmasinin sebepleri ve vyapilan calismanin 6nemine
deginilerek giris yapiimis, devaminda bazi ilkeler belirlenmistir. Bunlar; “Hi¢ bir kural,
insan topluluklarina ezberletilerek benimsetilemez”; “insan toplumsal varlktir. Sireg
icinde 6grenir ve uygular ve “Teknoloji Hazretleri" tek basina ¢6zim olamaz”.
Calismanin “Sonuc ve Oneriler” kismi ise su sekilde dzetlenmistir: “Son yillarda Internet
kullanicisi sayisinin hizla artmasi ve Tirkiye'de 1 milyona yaklagmasi, internet
ortaminda yasanan dizensizligi ve kuralsizigi gindemin (st siralarina tasidi.
Ulkemizde var olan teknik altyapi kismen yeterli olsa dahi, internet kullaniminin idari,
hukuki ve ETIK altyapisinin ¢ok zayif oldugu ortaya cikti. Simdi telas iginde ¢dziim
arlyoruz. ETIK kurallar, maalesef genelgelerle, yénergelerle kullanicilara
benimsetilemiyor. Bunun nedeni, tlkemizdeki internet kullanicisinin internet teknolojisi
ile cok kisa bir zaman dilimi icinde kargilasmis olmasi ve gunlik hayatta “aile terbiyesi”
geregi 6zenle uyguladigi bazi etik kurallar dahi bu yeni ortamda “unutmasi” olarak
aciklanabiliyor. Denklem, kisaca “zaman” (+) “6zimseme” (=) “uyum” bigcimindedir.

3. TBD’nin katkilariyla basilarak yayimlanan ve 2001 yilinda Gézde
Dedeoglu’nun yapmis oldugu “Etik ve Bilisim” ¢calismasi; Turkiye’de genel hayatta
etik ve bilisim hayatinda etik konulari ile ilgili sorulara cevap vermeye calismistir.
Bu baglamda, “etik ilkeler hayatimizi diizenleyebilir mi?” sorusuna cevap aran-
mig; bilisim de etik ve egitim konularina dncelik verilmigtir. Bu ¢alismada ayrica,
Turkiye’de bu konuda faaliyet gbésteren STK ve diger kurumlarin faaliyetlerine
Ozet olarak yer verilmektedir. Dinyada bu konuda ¢alisma yapan bazi kurumlara
ait bilgiler de okuyucunun bilgisine sunulmustur [20]

3.3. TUBIDER Tarafindan Yapilan Caligmalar

Bilisim Sektorli Dernegi (TUBIDER) 1999 yilinda bilisim sektdriinde faaliyet
gOsteren firmalar tarafindan bir sektér meslek 6rgitli olarak kurulmus olup, bilisim
sektériinin mesleki standartlarinin gelistiriimesi, sektor igi egitimler, bilisim sektdrindn
hizmet sunumunun kalitesinin ylkseltiimesi konularinin yaninda sektérln ticari, yasal ve
mali sorunlarina ¢ézimler gelistiriimesi konularinda faaliyet ylrGtmektedir. Firmalarin
mesleki faaliyetlerini strdlrtrken ve ticaret yaparken uyacagdi ilkelerin uygulanmasinda
TUBIDER'in bilisim sektdrli adina gdzlemci ve yénlendirici olarak yapacag! tavsiye
uyarilari dikkate alacagini kamuya acik bir sekilde taahh(t ettigi “Bilisim Sektdri Ahlak
ilkeleri’ni yayinlamistir. Bu ilkeler sunlardir [21] :
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1. Adil, ddrist ve gulvenilir olacak, tim insanlara kargl higbir ayirim
gbzetmeksizin esit davranacaktir.

2. Calisma ve iliskilerinde ahlaki degerler dogrultusunda hareket edecektir.

3. Meslegi ile ilgili yasa, kural ve standartlari égrenerek, onlara uyacaktir.
Mesleki bilgi, beceri ve yeteneklerini kullanirken kigisel ve kurumsal ¢ikarlara zarar
vermeyecekitir.

4. Bilisim ve bilisim teknolojisi uygulamalari hakkinda toplumun
aydinlanmasina ve toplumda gerekli bilincin olusmasina katkida bulacaktir

5. Bagl oldugu yikumlultklere ve sézlesmelere uyacaktir.

6. Baskalarina ait 6zel bilgilerin gizliligine ve korunmasina 6zen gbsterecek;
insanlarin 6zel yasamina, sayginhigina ve sahiplik haklarina saygi gésterecektir.

7. Urlin ve hizmetleri konusunda mdisterilerini tam ve dogru olarak
bilgilendirecek, Urlin ve hizmet sunumunda yasalarin ve ticaretin gerektirdigi belge ve
bilgilerin eksiksiz olarak karsi tarafa verilmesini saglayacaktir.

8. Faaliyetleri ile ilgili olarak ilgili taraflan ¢ikarlari konusunda
bilgilendirecektir.

9. Kirli ve dirist olmayan isleri yaptigindan kusku duydugu kisi ve
kurumlarla calismayacaktir.

10. is ortaklarinin ve ticari iligki icinde oldugu kurum ve kigilerin hak ve
cikarlarini korumak konusunda titiz davranacak, onlarin kazanglarini yok edici bir ticari
faaliyet icinde olmayacaktir.

11. Nihai tuketicilere bayi kar marjini yok sayan fiyat bilgilendirmesinde
bulunmayacaktir.

12. Uriin ve hizmetin makul bir kar marjini koruyacak bicimde satiimasina
6zen gobsterecek, diger satici ve meslektaglarn karsisinda fiyat kirma yoluyla haksiz
kazang elde etmeye c¢alismayacaktir

13. Ureticilerin, patent, telif ve miilkiyet haklarina saygili davranacak; sahte
arin satisi yapmayacak; yazihmlarin lisansiz ve korsan ticaretine karsi ¢ikacaktir.

14. Haksiz rekabet sayilan ticari faaliyet icinde olmayacak, Grlin ve hizmet
sunumunda tekel yaratici davraniglardan kacinacak, ticari avantaj ve Ustlnliklerini
meslektaslarinin ve masterilerinin aleyhine kullanmayacaktir.

15. Tiketicilerin  yasalar ve uygulamalardan gelen haklarina saygili
davranacak, garanti ve satis sonrasi hizmet konularinda muisteri magduriyeti
olusturmayacakiir.
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16. Calisma yasaminin ahlak kurallarina uyacak, calisanlarinin yasalardan
ve uygulamalardan gelen hak ve ¢ikarlarini koruyacaktir.

17. Galisanlarinin mesleki gelisimine katkida bulunacak, onlari bu konuda
6zendirecek; calisanin sektérel, toplumsal ve kigisel sorumluluklarini yerine getirirken
temel ahlak kurallarina uygun davranmalarini saglayacaktir.

3.4. Bilisim Alaninda Etik Farkindalik Yaratma ve Egitim Calismalari

Bilisim alaninda etik farkindalik yaratma konusunda gerek Universiteler ve gerekse
STK'lar faaliyet gbéstermeye baglamistir. Son yillarda bilisim etigi konusuna birgok
tniversitenin (6. ITU ve Yildiz Teknik Universitelerinde) lisans ve lisansistii
programlarinda yer verilmekte olup, &drencilerin bilisim etigi konusunda
bilinglendirilmesi igin dersler konulmustur [22, 23].
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SONUC VE ONERILER:
BiLiSIM MESLEGI ETIK ILKELERI iCIN TEMEL
CERCEVE

WikiLeaks olay! agik¢a gdstermistir ki; kisiler sanal diinyada ¢ogu zaman glgstiz
kalmakta ve kendi mahremiyetlerini saglayamamaktadirlar. Bu ¢ergcevede; bilisim
sistemini ybnetenler ve sistemdeki izlerin kayitlarini tutan gérevliler bu bilgilerin
glvenligini ve kisisel verilerin korunmasini garanti etmelidirler. Bu sadece yasal bir
zorunluluk degil ayni zamanda etik bir ddevdir. Aksine bir davranis, hem meslegin, hem
ilgili kurumun ve gérevlinin sayginhigina zarar verecektir.

Kamu sektériinde bilisim mesleginde gb6rev yapanlarin bazi toplumsal
yukomlalakleri vardir. Bilisim gorevlileri, toplumun bilisim teknolojisi uygulamalari ve
bunlarin doguracag! sonuglar hakkinda aydinlanmasina ve toplumda gerekli bilincin
olusmasina katkida bulunurlar. Turkiye’de de, kamu sektdriindeki duruma bakildiginda,
bilisim mesleginde gbrev yapanlar arasinda etik bilincin yeni yeni olusmaya baslamistir.

TC. Basbakanhk Kamu Gorevlileri Etik Kurulu kamu gorevlilerine yonelik etik
egitimlerine “Bilisim Etigini” de 6zel bir sorun alani olarak dahil etmelidir. Kurulun
calismalari diginda, kamu sektériinde bilisim alaninda egitimlere yer veren TODAIE
(Turkiye ve Orta Dogu Amme idaresi), Tlrkiye Bilisim Dernegi, Turkiye Bilisim Vakfi gibi
kurumlarinda bilisim etigi egitimi Uzerinde daha fazla durmalan gerekir. Kamu
bilisimcilerini profesyonel organizasyonlar ile catisi altinda bulusturan Tirkiye Biligim
Dernedi'nin c¢atisi altinda yapilan bitlin organizasyonlarda bu temanin ele alinmasi
farkindalik yaratmak ve sekt6dri bilinglendirmek adina énemli olabilir.

Bilisim meslegi etik ilkeleri olusturulurken bize yardimci olacak genel cerceve
sOyle cizilebilir:
1. Temel etk ilkelerine (6rn. dogruluk, durdstlik, guvenilirlik, sayginlik)

mutlaka yer verilmelidir.

2. Kamu sektdrl séz konusu oldugunda kamu gérevine 6zgu etik ilkeler
(6rn. tarafsizlik, adalet ve esitlik, c¢ikar catismasinin &nlenmesi)
vurgulanmalidir.
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3. Bilisim meslegine 6zgu etik ilkeler (6rn. elektronik veri, sistem guvenligi,
internet glvenligi) ayrintili olarak dizenlenmelidir.

4., Bilisim Hukuku alanindan derlenecek etik ilkeler (fikri mdalkiyet ve
mahremiyet ile ilgili) de bu genel cerceveyi desteklemelidir.

Bu genel gerceveden hareketle, ileriki calismalarda, TBD (Turkiye Bilisim Dernegi)
bilisim etigi meslek ilkelerini ayrintili olarak ortaya koyabilir.
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EK 1 : BILiSIM ETiGi ALANINDA CALISMA YAPAN
KURULUSLAR

ANIE: African Network for Information Ethics

ACM/SIGCAS: Association for Computing, Special Interest Group on Computers and
Society

CPSR: Computer Professionals for Social Responsiblity

GI: Gesellschaft fur Informatik, Fachbereich Informatik und Gesellschaft,

Fachgruppe Informatik und Ethik.

Informationethics.org.uk

IACAP: International Association for Computing and Philosophy

INSEIT: International Society for Ethics and Information Technology

IBR: Internet Bill of Rights

LiSS: Living in Surveillance Societies (COST Action I1S0807)

RELEI: Red Latinoamericana de Etica de la Informacion

Red Universitaria de Etica en el Ciberespacio

CAEPP: Centre for Applied Ethics and Public Policy

CCSR: Centre for Computing and Social Responsibility, De Montfort University, UK

Centre of Excellence for Ethics and Technology: 3TU, The Netherlands

CEST: Center for Ethics of Science and Technology, Chulalongkorn University,
Thailand

ICE: Institute of Communication Ethics, UK

IEG: Research Group on the Philosophy of Information, Oxford University, UK

Onlineethics.org The Online Ethics Centre at Case Western Reserve University, USA

RCCS: The Research Center on Computing & Society, Southern Connecticut State
University, USA

University of Pittsburgh (USA) School of Information Sciences: Information Ethics

University of Wisconsin-Milwaukee (USA): Center for Information Policy Research,

School of Information Studies

The Oxford Uehiro Centre for Practical Ethics (UK)
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Observatory on the Information Society

UNESCO: Communication and Information

WSIS: Official Website of the World Summit on the Information Society

ALA: American Library Association, Office for Intellectual Freedom

AoIR: Association of Internet Researchers

APC: The Association for Progressive Communications

APPE: The Association for Practical and Professional Ethics

ASIST: American Society for Information Science and Technology

Berkman: The Berkman Center for Internet & Society at Harvard Law School

CAE: Center for Applied Ethics, University of British Columbia, Canada

CDT: Center for Democracy and Technology, Washington D.C., USA

CIPR: Center for Information Policy Research, School of Information Studies,
University of Wisconsin-Milwaukee, USA

CEI: Computer Ethics Institute, The Brookings Institution, Washington D.C., USA

Cheskin Research

CSI: Center for Social Informatics, Indiana University, USA

Cybergeography: Centre for Advanced Spatial Analysis, University College London,
UK

DSW: Deutscher Server Wirtschaftsethik, Germany

EBEN: European Business Ethics Network

EEN: European Ethics Network, European Commission and Catholic University

Leuven

EFF: Electronic Frontier Foundation

EGE: European Group on Ethics in Science and New Technologies, European

Commission

ELDIS: Eldis Gateway to Development Information, including Eldis ICT for

Development Resource Guide.

EPIC: Electronic Privacy Information Center, USA

EthicNet: Data bank for European Codes of Journalism Ethics

Ethiknet, Germany

FFII: Foundation for a Free Information Infrastructure
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FIFF: Forum InformatikerInnen fir Frieden und gesellschaftliche Verantwortung

e.V., Germany

Forum social mundial, Porto Alegre, Brazil

Foundations of Information Ethics (FINE), Kyoto, Japan

FOIA: Freedom of Information Act, National Institute of Standards and Technology,
USA

FUNREDES: Fundacion Redes y Desarrollo

GIST: Gender Perspectives Increasing Diversity for Information Society Technology

globethics.net: A Global Network of Institutions Involved in Applied Ethic

GVW: Gesellschaft flir Verantwortung in der Wissenschaft, Germany

Hodges' Health Career - Care Domains - Model (h2cm), UK

IBPE: Institute for Business & Professional Ethics, DePaul University, Chicago, USA

ICRAC: International Committee for Robot Arms Control

IEEE-SSIT: The Society on Social Implications of Technology (SSIT) of the Institute

of Electrical and Electronics Engineers (IEEE)

IFIP: International Federation for Information Processing

IFJ: International Federation of Journalists

IFLA: International Federation of Library Associations and Institutions. Committee

on Free Access to Information and Freedom of Expression (FAIFE)

Independent Media Center

Infonomia by Alfons Cornella, Spain

Informatik und Gesellschaft, University of Paderborn, Germany

Institute of Network Cultures Amsterdam, The Netherlands

INSNA: International Network for Social Network Analysis, Carnegie Mellon
University, USA

IRMA: Information Resources Management Association, Pennsylvania, USA

IRTC: Institute for Religion, Technology and Culture, Canada

Instituto Fronesis

ISBED: International Society of Business, Economics, and Ethics

ISOC: The Internet Society

ITA: Institute of Technology Assessment (Austraia): Privacy Links
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IZEW: Interfakultdres Zentrum flr Ethik in den Wissenschaften, Universitat

Tubingen, Germany

Joint Research Project on Cultural Ecology, Japan

KnowNet Initiative: Knowledge Networking in Developing Countries

LCA: Laboratory for the Culture of the Artificial, University of Urbino, Italy

Libr.org: Library related websites with social orientation

Nethics e.V., University of Konstanz, Germany

Netzwerk Medienethik, Minchen, Germany

OSCE Representative on Freedom of the Media

OEC: Online Ethics Center for Engineering and Science

OneWorld América Latina

Online Magna Charta

Privacy International

RCSS: Research Center on Computing and Society, Southern Connecticut State
University, USA

SEDET: Société en développement dans I'espace et dans le temps, Paris, France

SGR: Scientists for Global Responsibility

Societas Ethica

SPT: Society for Philosophy and Technology

Stanford Law School Center for Internet and Society

Stiftung Bridge: Blrgerrechte in der digitalen Gesellschaft, Germany

St. James Ethics Centre, Australia

The Surveillance Project c/o Department of Sociology, Queen's University, Kingston,
Canada

UN Development Programme (UNDP), Office of Development Studies

UNESCO Observatory of the Information Society

UNRISD United Nations Research Institute for Social Development

Vereinigung Osterreichischer Bibliothekarinnen & Bibliothekare: Arbeitsgruppe fir

Informationsethik

WIPO: World Intellectual Property Organization

W3C-Consortium

W3C-WAI: Web Accessibility Initiative
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Wiki Law

YOIS: Youth for Intergenerational Justice and Sustainability

Zelig: European meetings of digital counter-cultures

ZfW: Zentrum fur Wirtschaftsethik GmbH

Kaynak;_http://icie.zkm.de/institutions
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