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ONSOz

Kamu Bilisim Birimleri igcinde bulunduklari kurumlara ve verdikleri hizmetin tiriine goére cesitlilik
arz etmektedir. Belli bir baslik altinda bilisim birimlerinin alan analizini gergeklestirmek, aslen
isaret edilen bu farkliliklarin bir nebze ortadan kalkmasi anlamina gelmektedir. Clnki sabit bir
bakis acisi ile bir olusumun, yaklasimin ya da gelismenin kamu bilisim birimleri tGzerindeki etki
degerlendirmesi yapilmaktadir. Ancak 2013 yili Kamu Bilisim etkinlikleri icinde yer alan
baslhigimiz “Bilisim Birimlerinin Analizine” 6zel bir tema ya da bakis acisi yuklemeden, genel bir
degerlendirme hedefi gltmektedir. Bir baska deyisle, “Kamu Bilisim Birimleri” ifadesi ile
anlasiimasi gereken yapilanma, hizmet ve yetenek tanim ve gesitliliginin somut bicimde ortaya

konmasi hedeflenmektedir

Calisma grubumuz bu genel yaklasima sadik kalarak; birim orgut yapisi, insan kaynaklari,
hizmet tirleri, is modeli vb. gibi birgok farkl hususu bir arada ele almaya ¢alisan anket formunu
hazirlamistir. Anket formunun hazirlanmasinda, bir bilisim biriminin genel degerlendirmesi ana
fikri Uzerinde durulmustur ve bu ¢alismanin bir énciliine rastlanmamistir. Dolayisi ile kiymetli ve
mevcut durumu anlamaya yonelik bir ¢alisma olarak ele alinmalidir. Uygulanan is plani “analiz
icin veri Uretmek anlamina gelen anket calismasi” ve “dederlendirmesidir’. Bu c¢alismanin
sonunda bir¢ok tanimlayici bilgi ya da farkindalik analizi gibi sonuglar ile birlikte; uyari ve éneriler
birlikte sunulmustur. Ayrica, devam edecek kamu bilisim etkinliklerinde bu ¢alisma modelinin

yinelenmesi gerekli gorilen d6zel basliklar da sunulacaktir.
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A. GIRIS

2013 yih TBD Kamu-BIB'’in 15. dénem calismalari kapsaminda c¢alisma grubu 3. maddesinin “e
sekmesi olarak, bundan sonra kisaca “CG3E” olarak adlandirilacak grubumuzun temasi “Bilisim
Birimlerinin Analizi ve Oneriler” olarak belirlenmistir. CG3E olarak calismamiz kamu biligim
birimlerini 6zel bir bakis acgisi yiklemeden genel bir degerlendirme ve mimkin olan noktalarda
Oneriler gelistirme hedefi gutmektedir. Bu dogrultuda CG3E faaliyeti kamu bilisim birimlerinin
analizi icin veri Uretmek anlamina gelen anket calismasi ve bunlarin degerlendirmesini

amagclamaktadir.

Bu amag¢ dogrultusunda calismamiz 02.01.2013 tarihinde dizenlenen ilk toplanti ile baslamigtir.
Bu toplantida bilisim birimlerinin analizinde adreslenecek basliklar belirlenmis ve anket
sorularinin belirlenmesi calismalarina basglanmistir. Grup 18 kisilik katihmci ile galismalara
baglamis olup, 26.01.2013 tarihinde dizenlenen toplantiya 3 kisinin katilimi ile 21 Kkisiye
ulasmistir. Ancak c¢alisma 9 kisinin aktif katihmi ile gerceklestiriimistir. Calismada en fazla
odaklanilan basliklar kamu kurumlarinin gesitliligi, faaliyetleri farkindaliklari ve kurumsallagsma
yetileri olmustur. Bu basliklara karsilik gelen sorularin anket icinde mevcudiyetine dikkat
edilirken; anket formunda yer alan sorunlarin yanitlari igin aralikli segenekler sunularak daha

Olculebilir sonuclar alinmasi tercih edilmigtir.

Belirlenen bagliklari halinde anket igerigi planlamasina bagl kalinarak grup uUyeleri tarafindan
sorular ve yanitlar hazirlanmigtir. Sorularin ve yanitlarinin dizenleme sureci ise 09.02.2013
tarihinde duzenlenen |. Degerlendirme toplantisina kadar devam etmis ve anket bu tarih itibariyle
anket formunun 6. Strimune ulagmistir. I. Degerlendirme toplantisina kadar gecgen suregte grup
dyelerince hazirlanan 150 soru, 93 soruya kadar elenmis ve anketin son halinde 100 soru hedefi

konulmustur.

I. Degerlendirme toplantisi sonrasinda 12.02.2013 tarihinde yapilan toplantida ise 2023 Vizyonu
cercevesinde “Bilisim Merkezleri ve Ydneticilerinin Roli (CG-1)" konusunda g¢alismalarina
devam eden c¢alisma grubu tarafindan grubumuza yoénlendirilen sorular grubumuzca

degerlendirilerek anket formuna eklenmistir.

Bu suregte yapilan degerlendirmeler sonucunda verilen kararlar dogrultusunda anket soru sayisi
60’da sabitlenmig, “Bilisim Birimi” ifadesi anket genelinde tek tiplestiriimis ve gerekli sekilsel

dizenlemelerle anketlerin basim surecine gelinmigtir.

Anketlerin basimi ile birlikte; ilgili tim kamu kurumlara ve Universitelere grup Uyelerince cgesitli

yollarla ulagilarak anketlerin doldurtulmasi ¢alismalari baglamigtir. Ayrica 16.03.2013 tarihinde
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JW Marriot Otelinde diizenlenen TBD Genel Kurul Secimlerinde ¢alisma grubunun Uyeleri hazir

bulunarak anketlerin Genel Kurula gelenler tarafindan da doldurulmasini saglamiglardir.

28.03.2013 tarihinde dizenlenen toplantida ise yapilan degerlendirmeler sonucu doldurma
islemi tamamlanan 42 adet anketin oldugu anketin ulastigi 58 kurumdan ise donus yapilmadigi
goérialmus, doénids yapilmayan anketlerin takibine karar verilmigtir. Ayrica, toplantida 31 Mart’ ta

dizenlenecek Il. Degerlendirme toplantisi igin raporlar diizenlenmistir.

Nisan ayi itibariyle ise donusu yapilan 54 adet anket Uzerinden analiz ve raporlama
calismalarina baslanmis, sorular analiz icin islenerek 29.04. 2013 tarihinde dlzenlenen
toplantiya kadar grup Uyelerince analiz edilmistir. Bunun diginda raporun anket degerlendirmesi
yaninda belirlenen konu basliklari olusturulmus ve rapor formatinda hazirlaniimistir. Belirlenen

ve Uzerinde galisilarak rapora yansitilan bagliklar sunlardir;

. Giris

. Bilisime Etki Eden Kilometre Taglari,

. Anket Sorularinin Cevap Dagilimlari ve Yorumlar
. Sonug ve Oneriler,

Bu calismalar sonucu hazirlanan ve nihai hali verilen rapor 5 Mayis 2013 tarihinde KAMU-BIB
Yénetim Kuruluna degerlendirilmek (zere sunulmus ve KAMU-BIB Yénetim Kurulu tarafindan
uygun goriilen degisik ve diizenlemeler ile son halini alarak 15. Kamu-BIB etkinligine hazir hale

gelmigtir.
Bilgilerinize Sunariz.
Kamu BIiB Calisma Grubu 3E

B. BILISIME ETKi EDEN KILOMETRE TASLARI
Kamu bilisim birimlerinin icinde bulundugu bilgi teknoloji kosullarini ve gelismeleri; bir bagka
deyisle Ulkemizde bu alanda kat edilen mesafeyi gdzler éniine serebilmek amaciyla; bu
bélimde 2013 yilina kadar bilisim kavraminin Ulkemizdeki ge¢misi kronolojik ve Diinya’daki

gelisime paralel olarak sunulmaya c¢alisiimistir. Bu bdlimde sunulan derleme c¢alisma cesitli

kaynaklardan faydalanilarak olusturulmus ve bélim sonunda kaynakgasi verilmistir.
B.1. Bilisim Kavrami

insanoglunun ilk zamanlarindaki basit ve gérece az ihtiyaglari zaman gectikge niifusun artmasi

ve insanoglunun dogaya egemenlik kurma ihtiyaci dogrultusunda artmis olup insanoglu bu
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ihtiyaclarinin bilgiye erisim ve hesap ile ilgili kismini baslarda parmak hesabi ile parmak
hesabinin yeterli olmadigi yerlerde de c¢akil taslarini kullanarak karsilamaya c¢alismistir. Daha
sonrasinda olusan birgok farkli yaklasim ve kuram ile birlikte gunimuz bilgisayar teknolojisinin
temelleri atiimaya baglanmistir.* Bilisim bilgisayar ortaya ¢iktiktan sonra olusan bir durum olarak
degil de Yunus Emre’nin yuzyillar 6ncesinden haykirdigi gibi ‘bilgiyi birlikte Gretmek = bilismek’
olarak tanimlanabilir.> Thales’in M.O 585 yilinda gélgesinin kendi boyuna esit oldugu bir anda
piramidin gélgesinin boyunu 6lgiip piramidin boyunun da gélgesi kadar oldugunu bulmasi,® Piri
Reis’in Amerika kiyilarini gosteren haritasi ile NASA tarafindan Turkiye Cumhuriyeti'ne
gonderilen mektupta uzayda uydulardan gekilen bir fotografin bire bir uyusmasi,® Evliya
Celebinin on ciltlik ve vyirmi bes milyon kilometre karelik bir cografyanin sehirleri,
sehirlerarasindaki mesafeler ve 6nemli konaklama yerleri, sehrin 6nemli kisileri ve bunlarin
Ozellikleri, konustuklari diller, o cografya da yasayan halkin yemekleri gibi sayabilecegimiz
yiizlerce konudaki gézlemler ve degerlendirmelerinden olusan Seyahatnamesi,® ilk bilismek

ornekleri olarak verilebilir.

Gunumuzde ise “Bilisim” degisik sekillerde tanimlanmaktadir. Turk Dil Kurumu soézliginde
“insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin, Ozellikle elektronik makineler araciligiyla, dizenli ve ussal bigimde
islenmesi bilimi, enformatik” olarak tanimlanmaktadir. Ayrica, birbirinden farkh olmak Uzere
sunulan tanimlar su bigimdedir: “insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla,
dizenli ve ussal bicimde iglenmesi bilimi”, “bilgi olgusunu, bilgi saklama, erigim dizgeleri, bilginin
islenmesi, aktarilmasi ve kullaniimasi yontemlerini, toplum ve insanlik yarari gézeterek inceleyen

uygulamali bilim dal”®

. Aydin tarafindan ise bilisim, "bilginin ve iletisim yapisi 6zellikleri; bilginin
aktarilmasi, organize edilmesi, saklaniimasi, tekrar elde edilmesi, degerlendiriimesi ve dagitimi
icin gerekli kuram ve ydntemler ve 6te yandan da; bilgiyi kaynagindan alip kullaniciya aktaran ve
genel sistem bilimi, sibernetik, otomasyon ile insanin ¢alisma c¢evrelerindeki yerinde ve
zamaninda kullanilan teknolojileri temel alan bilgi sistemleri, sebekeleri, islevleri, sirecleri ve

etkinlikleridir.” seklinde tanimlanmaktadir.®
B.2. Diinyada Biligsim Tarihi

Bilgisayarlari gunumuzun bilisim gelismelerinin, hesap iglemleri igin kullanilan aygitlari ise
bilgisayarin ilk temelleri olarak kabul edersek M.O 1000 yillarinda Cinliler tarafindan kullanildigi
kabul edilen Abakus dunyanin ilk bilgisayaridir. Hesap makinesi sayilabilecek ilk ciddi icat ise

1642 yilinda Fransiz matematikgi Blaise Pascal tarafindan gelistirilen toplama ve g¢ikarma
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islemleri yapabilen Pascalline adli makinedir. Alman matematikcisi olan Gottfried Wilhelm
Leibniz tarafindan Pascal’in hesaplayicisinin fonksiyonlarini arttirarak 1671 yilinda Leibniz Carki
adli aygitinin yani sira 1830 yilinda Charles Babbage’in Fark Makinesini ilk érneklerdendir.
Babbage, daha sonra Analitik Makine adini verdigi proje Uzerinde ¢alismaya baglamig, ancak
1871 yilinda neticelendirmeden 6lmustlr. Babbage analitik makinede mantiksal iglem birimi,
veri depolama birimi, giris ¢ikis Uniteleri kullanmayi planlamakta olup bu mantik giinimuzdeki
bilgisayarin temel prensibi olmustur. Bu sebepten dolayr Babbage’ye bilgisayarin babasi

denilmistir.*

1890'da ise Herman Hollerith tarafindan, delikli kartlarla bilgilerin yiklenebildigi ve bu bilgiler
Uzerinde toplama islemlerinin yapilabildigi bir elektro mekanik ara¢ gelistirmis ve bu hesaplayici
ABD’nin 1890 niifus sayiminda basarili bicimde kullaniimistir.” Herman Hollerith makinesinde
yaptigi degisikliklerle Gretimine 1896 yilinda kurdugu “Tabulating Machine Company” adli bir
sirket ile devam etti. ileride bu firma baska bir firma ile birleserek IBM ismini almistir.! ilk analog
bilgisayar 1931 yilinda Vannevar Bush tarafindan gerceklestiriimis ve buna karsilik, ilk sayisal
bilgisayari George Stibiz 1939'da New York'taki Bell Laboratuvari’nda uretmistir. Stibiz ikili
sistemi bu makinaya uygulayarak karmasik sayilarla aritmetik islemler yapilmasini saglamistir.’
Bilgisayarlar konusunda en 6nemli ve hizli gelismelerin 2. Dinya Savasindan sonra basladigi
gorulmektedir. Haward Aitken IBM ile igbirligi yapmak suretiyle 1944'de bilgilerin delikli kartlarla
verilip alindigi MARK I'i tamamlamistir’. Mark—I'den kisa bir siire sonra Pensilvanya
Universitesinde John Mauchly ile yapiminda 18,000 adet elektronik tiip kullanilan ENIAC
(Elektronik Sayisal Hesaplayici ve Dogrulayici) isimli sayisal elektronik bilgisayari 1946 yilinda
tamamlamistir. ENIAC 150 kwatt giiciinde olup 50 ton agirliginda ve 167 m? yer kaplamaktadir.
Saniyede 5.000 toplama islemi yapabiliyordu ve Mark-I'den 1.000 kat daha hizliydi. ENIAC

askeri amagla Uretildi ve top mermilerinin menzillerini hesaplamak icin kullanildi®.

Ticari amaglarla kullanilabilen ve seri halde Uretimi yapilan ilk bilgisayar ise UNIVAC-I olmustur.
Ayni yillarda IBM 701 bilgisayari piyasaya ¢cikmisgtir. IBM firmasi 1958'den itibaren bilgisayarda
vakum tupleri yerine diot ve transistorlari kullanmaya baslamistir. Buna bagli olarak daha kiglk,
hafif ve daha az isinan bilgisayarlar pazarlanmig, bilgi depolama ortamlari olarak disk ve

tamburlar kullaniimaya baslanmistir’.

Bilgisayar alanindaki bu gelismelerin diginda, 1957 yilinda Sovyetler Birligi’nin Sputnik uydusunu
uzaya goéndermesinin ardindan ABD ortaya cikabilecek bir savas veya karigiklik halinde
dinyanin gesitli yerlerine yerlestiriimis savas sistemlerini bir bilgisayar agi ile yonetme karari

almis ve bunun sonucu olusturulan modelin®, 1970'lerde ABD'li miihendisler tarafindan
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geligtiriimesi ile gunumizde bilgisayar agi olarak bilinen yapinin temelleri atimistir. Zaman
icerisinde bu bilgisayar agi, ordu ve akademik birimler ile sinirli kalmayarak milyonlarca
bilgisayar igeren Bilgisunar (Internet veya Genel ag) olusmustur. 1990'larda isvigre'nin CERN
arastirma merkezinde geligtirilen Kuresel Ag (World Wide Web, WWW) adl iletisim kurallari, e-
posta gibi uygulamalar ve ethernet gibi ucuz donanimsal ¢goztumler ile bilgisayar aglari yayginlik

kazanmistir’. Diinyada Internet tarihindeki 6nemli gelismeler ise asagida ézetlenmistir®;

+23 Haziran 1983: ilk “Domain” adi diinyaya gelmistir. Paul Mockapetris, Craig Partridge ve John

Postel in geligtirdikleri sistem ile DNS sisteminin temellerinin atiimistir.

«29 Ekim 1990: ilk internet veri paketi bagariyla iletilmistir. Prof. Len Kleinrock UCLA’da bulunan
bir bilgisayari, Stanford Universitesindeki bir bilgisayara, telefon hatti (izerinden baglamayi

basarmistir.

«25 Aralik 1990: internet tim insanh@in hizmetine agiimaya baslanmistir. Cenevre’de bulunan
CERN arastirma merkezinden Tim Berners Lee ve Robert Cailliau dinyanin ilk web sunucusuyla

baglanti kurdu.

«15 Mart 1993: ilk web tarayici gelistirilip halka indirme icin sunuldu. Adi “Mosaic” olan uriin

Marc Andreessen ve Eric Bina isimli iki Gniversite 6grencisinin bitirme teziydi.

«Ocak 1994: Jerry Yang ve David Filo'nun Stanford Universitesi'nde doktoralarini yaptiklari
sirada sadece hobi amacli olarak tavsiye ettikleri web sitelerinin listesini icerecek bir web sayfasi

olmasi amaciyla actiklari Yahoo tarihe damgasini vuracakti.

*9 Agustos 1995: Déneminin en Unll ve yaygin web tarayicisi Netscape borsa da halka acildi.
3 Eylul 1995: eBay.com kuruldu.

*16 Temmuz 1996: Amazon.com kuruldu.

7 Eylal 1998: Google kuruldu.

*15 Ocak 2001: Jimmy Wales, bugun dinyanin en buyudk internet ansiklopedisi olan Wikipedia'yi
kurdu.

*Mart 2003: Uyelerini birbirine baglayarak sosyal paylagim agi kavramini ilk olarak olusturan

Friendster Jonathan Abrams tarafindan kuruldu.
B.3. Turkiye’de Bilisim Tarihi

1890 yilinda Amerika Birlesik Devletlerinde istatistik Birosundan H. Hollorith tarfindan nifus

sayimi iglemlerini hizlandirma amaci ile sayma, siralama, ayirma, listeleme, hesaplama
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makineleri gelistirilen ve 1970’lere kadar istatistik, muhasebe, bankacilik, sigortacilik alanlarinda
yaygin olarak kullanilan makineler, 1923 yilinda Turkiye’de Tekel idaresinde kullaniimaya
baslanmistir. 1933 yilindan sonra sigorta sirketleri, bankalar ve benzer kuruluslara yayilmistir'.
Programlanabilir genel amacli bilgisayarlar ise ikinci dinya savasindan sonra universite ve
arastirma merkezlerinde gelismis ve 1950’lerden sonra iglem yogun alanlara yayllmaya

baslamigtir™.

Tarkiye'ye ilk bilgisayar ENIAC'tan 15 yil sonra (1960 yilinda) yol yapiminda gereken
hesaplamalari daha hizli yapabilmek igin Karayollari Genel Mudurlugu'ne gelen ilk bilgisayar
IBM-650 Veri isleme Makinesi (Data Processing Machine)'dir*?. Halk arasinda "elektronik beyin"
olarak tanimlanan bilgisayar, hedeflendigi gibi Karayollari Genel Mudurliagd'nan galismalarini
oldukca kolaylastirmistir. Glizergah belirlemeleri igin yapilan hesaplar 3-4 ay stirerken bu siire 1
saate, elle 100 saat siiren kdprii hesaplamalari ise 10 dakikaya inmistir'®. Ancak Tirkiye'de IBM
650'nin dilinden anlayan ne bir bilgisayar mihendisi ne de bir bilgisayar programcisinin
bulunmamasi o donem i¢in buyuk sorun olusturmustur. Bilgisayarin daha adinin bile olmadigi

bu dénemlerde bilisim sektorii Tirkiye'de "kendi gébegini kendi kesecektir.™*"

Bu dogrultuda; karayollari bunyesindeki Delikli Kart Makineleri Sefligi'ni bir bilgi islem merkezine
donusturmekle gorevli mihendis Orhan Kanpulat, dncelikle Turkiye'nin ilk bilgi islemci ekibini
olusturmustur. Bu onclu ekip fizikci, matematik¢i ve insaatcilardan olusuyordu. Kanpulat'la
birlikte, Cahit Bagsaran, Gungor Gunalgin, Cetin Saatgioglu, Kaya Kilan, Mehmet $Sengul, Tuncay
Tanboga, Bilge Onur gibi adlardan olusan bu ekibin 6éncelikle IBM 650'nin egitimini, ABD
Karayollari idaresi'nden gelen Paul Yeagerden almistir. Yeager ekibe sistem ve programlama
dersleri vererek ve organizasyonun sekillendirimesine destek olmustur. ikinci egitimleri veren
kisiyse, o tarihte IBM Turk Umum Muadart olarak gérev yapan, Orhan Pamuk'un babasi Glindiz
Pamuk olmustur. IBM 650 bilgisayarini, firmasi adina Karayollari'na teslim eden Pamuk,
kurumun bilgi islem personeline, bilgisayar sistemini tanitma ve programlamayla ilgili bir buguk
ay suren bir kurs vermigtir. IBM 650, Karayollari'nda 1978 yilina kadar, 18 yil boyunca hizmet

vermistir',

Tirkiye'ye ikinci gelen bilgisayar IBM 1620 ise akademik amacli kullaniimak (izere Istanbul
Teknik Universitesinin Tagkisla Binasi'na gelmistir. iTU’'den sonra ise Orta Dogu Teknik
Universitesi bilgisayara sahip olmustur. Tirkiye'deki dérdiincl bilgisayar ise Devlet Planlama
Teskilat'na gelmistir''. Daha sonra ise 1967 yilinda Devlet Su Isleri ile is Bankasi ve 1969
yilinda Ticaret Bankasi ve sonra basta Hacettepe Universitesi olmak Uzere diger devlet ve

end(istri kesiminde sirket ve kuruluslara yayilmistir'.
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Bilgisayar sayisi 1971 yilinda 76’ya, 1973 yili basinda da 82’ye ulasmistir. Ayrica Ulkenin hava
savunmasint NATO savunma sistemi i¢cinde saglamak Uzere kullaniimakta olan 12 bulylk
bilgisayarla bu say1 94 olup, 1973 yilinda kurulan bilgisayarlarla 100°G agsmistir'*. 22 Nisan 1971
yilinda ise Aydin Kéksal, Onal Ors, Tamer Uykal, Biilent Dikman, Ersay Giirsoy, Coskun Arslan,
Atalay Yunusoglu ve Unal Yarimagan Tirkiye Bilisim Dernegi kurulmustur'* ve giiniimiize degin
kamuda bilisim bilincinin gelismesine yonelik birgcok ¢alismaya imza atmistir. OECD’nin bir alt
kurulusu olan Teknik Yardimlagma Birimi, 23-25 Ekim 1972 yilinda Belgrad'da “Kamu
Yénetiminde Bilgisayar Kullanimi” konusunda bir seminer diizenlemis ispanya, Yunanistan,
Portekiz, Turkiye ve Yugoslavya'nin katilldigi seminerde dernek Gyelerinden Kaya Kilan Tark

Delegasyonu iginde yer almigtir*™.

1972 yilinda TBD ODTU’niin sinif olanaklarindan yararlanarak FORTRAN IV ve COBOL
programlama dili dersleri acmistir. Ayrica Milli Produktivite Merkezi ile birlikte duzenlenen
“Tlrkiye’de Bilgisayar Kullanimina iliskin Sorunlar’ seminerinin basarili bir bicimde yapilmistir.
Ayrica Hiseyin Aksu o yil “Miihendislik Uygulamalar icin Probleme Dénik Bilgisayar Dillerinin
Geligtirilmesi” adli bir konferans vermistir. 1974 yilinda PTT, ilk bilgisayari SPERRY UNIVAC U
90/30‘u satin almistir. Ertesi yil SSK, Devlet Demir Yollari ve Merkez Bankasi'na IBM 370

kurulmustur®®.

Ayrica Turkiye de ilk kez Darlgsafaka Lisesi’'nde, seg¢meli ders olarak bilgisayar dersleri
okutulmaya baslanmistir. Lise yonetimi, isteyen 6grencilerin FORTRAN |V dersini segmeli olarak
almalarina karar vermistir'*. 1976 yilinda TBD 1.Ulusal Bilisim Kongresinde sunulan bildirilerden
bir tanesi de o zaman ODTU Ogretim Uyesi olan Necdet Bulut'un sundugu “Ulusal Biligim
Politikasi-Guncel Goérev” adli bildiridir. Bu bildiri, sadece bir degderlendirme yapmiyor ayni

zamanda yapilmasi gerekenler konusunda da énerilerde bulunuyordu®*. Bunlar;

*Tarkiye Bilisim Kurumu kurulmalidir. Oysaki ne kurumun ne de bir bilisim bakanhginin

kurulmasi bu giine kadar gercgeklestirilememistir.
*Egitim yayginlagtiriimaldir.

*Yazihm aragtirmasi ve Uretimine agirhk verilmelidir. Yazihm dretimini basaramayan bir
Tarkiye’nin dinyada sdz sahibi olmasinin olanaksiz oldugunu belirten Necdet Bulut, disa

bagimliliktan da ancak bu yol ile kurtulabilecegimizi belirtmistir.

*Kamu hizmet sektdrd icin Ankara’da ortak bir merkez kurulmalidir. Bu merkez; kamudaki
uygulamalarin standartlasmasini, verimliligin arttinimasini, bilgisayar kullanmayan ya da

kullanimda gec¢ kalmig kuruluglarin bu uygulamalardan kolaylikla yararlanmasini saglayacaktir.
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Universiteler, benzer islevleri olan kuruluglar ve arastirma merkezleri arasinda ortak merkezler

kurulmaldir.
«Universiteler yogun yaz egitimi diizenlemelidir.

1980’li yillarda bilgisayar egditimi veren dershaneler kurulmus, bilgisayarlarin daha kugulerek
ofislere girmesiyle gelismeler hizlanmistir ve her sektére yonelik yazihimlar gelistirimeye

baslanmistir''. Daha sonra sirasiyla gelisim su sekilde dzetlenebilir'®;

+1984 yilinda Turkiye, mikrobilgisayar ya da daha yaygin adi ile PC ile tanigmistir.
+1985 yilinda PC kullanicilari Microsoft'un ilk isletim sistemi DOS’la tanigmistir.

+1985 yilinda ilk bankamatik (ATM) is Bankasi tarafindan acilmistir.

+1986 yilinda Apple firmasi IBM’e rakip olarak Macintosh’u gikarmistir.

+1988 yilinda ise ilk diz Ustu bilgisayarlar Turkiye’ye girmistir.

1993 yilinda ilk Turk bilgisayar virlisii MUMCU ortaya ¢ikmistir.

*1994 yilinda bilgisayarlara CD-ROM eklenmistir.

*1995 yilinda ise Windows 95 igletim sistemi ¢ikmistir.

+2006 yilinda Vestel, ilk yerli bilgisayari tretmistir.

Turkiye'de internetin gelisimini ele alacak olursak'’;

1986 yilinda Tlrkiye, Uzak Alan Aglari ile tanisti ve Ege-italya hatti ile Earn/Bitnet’e baglandi.
+1991'de ODTU-TUBITAK'tan bir ekip, bir DPT projesi olan TR-NET projesini baglatti.

+1993: Tirkiye'deki ilk internet baglantisi 12 Nisan'da ODTU Ankara ile ABD Washington

arasinda saglandi.

*1994, kamu ve universitelerde buyume/tanisma yili olmus, halka yoénelik tanitici toplantilar

yapilmis ve Dialup ve X.25 Gzerinden TR-NET’ e baglanti olusturulmustur.

ilk yerli uydu Tiirksat-1A uzaya firlatildi. Ancak teknik ariza nedeniyle ydriingeye oturtulamadi.

Ayni yil ikinci Tark uydusu Turksat 1-B firlatildi 10 Ekim’de hizmete girdi.

23 Subat glini Cumhurbagkani Stleyman Demirel ve Bagbakan Tansu Ciller Turkiye'deki ilk cep

telefonu gérismesini yapti. Tarkiye’nin ilk GSM operatéri kuruldu.

+1995'te ISS(internet Servis Saglayicilar)’ler ortaya ¢cikmaya baslamistir.
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+1996: ik web tarayicisi Netscape ¢iktl. Basta Yahoo olmak lizere e-posta hizmetleri, chat

odalar ICQ yayginlasti.
+1998’de Elektronik Ticaret Koordinasyon Kurulu (ETKK) ve internet Ust Kurulu kurulmustur.

+1990’lI yillarda sektérde gesitli bilgisayar etkinlikleri ve fuarlar diizenlenmis, hatta yurt disinda
dizenlenen blyuk fuarlara bazi yerli yazilim firmalari da katiimistir. En kapsaml etkinlik ise

TBD’nin duzenledigi Bilisim Kurultaylaridir.
+1999: Hizl internet yani ADSL hizmete bagladi. Ancak ADSL 2004’ten sonra yayginlasti.

+25 Subat 2000 tarihinden itibaren TBD, Avrupa Bilisim Dernekleri Federasyonu’nun Turkiye’deki
tek temsilcisidir.

+2002’de tim Avrupa’da gegerli tek belge olan ECDL’i (European Computer Driving Licence-
Avrupa Bilgisayar Kullanim Belgesi ) Tirkiye’'ye TBD getirmistir.

*Evrupa ve eTurkiye: Avrupa Birligi(AB), 1999 Aralik ayinda Helsinki’de Turkiye'yi aday listesine
eklerken, internet ve Bilisim Teknolojilerindeki gelismenin, sanayi toplumundan daha énemli bir
degisimi temsil ettigi tespitinden hareketle Avrupa’nin, bu teknolojilerle diinyadaki konumunu
saglamlastirmaya ydnelik siyasal bir girisim baglatmis ve buna e-Avrupa Girisimi adi verilmigtir.
11-12 Mayis 2000 tarihlerinde Varsova’da duzenlenen Bilgi Toplumu Avrupa Bakanlar
Konferansi'nda Avrupa Birligi-Orta ve Dogu Avrupa Ulkeleri Bilgi Toplumu Ust Diizey Karma
Komitesi’ ne bu Ulkeler igin eAvrupa benzeri bir Eylem Plani olugturulmasi goérevi verilmis ve
yapilan bu girisim eAvrupa olarak adlandiriimistir. Calismalar ve AB yetkilileri ile yapilan
temaslar sonucu ulkemizin 15-16 Haziran 2001 tarihlerinde Goteburg’da dizenlenen AB
Zirvesi'nde resmen duyurulmus olan eAvrupa Girisimi’'nin Uyesi olmasi saglanmistir. E-Avrupa

Girisimi Eylem Plani, 14 hedef icermektedir;

1. Herkes i¢in uygun fiyatli iletisim hizmetlerinin saglanmasi

N

. Bilgi toplumu ile ilgili kazanimlara uyum ve uygulama

3. Daha ucuz ve daha hizli internet erigimi

N

. Arastirmacilar ve égrenciler icin daha hizli internet

(@]

. Guvenli aglar ve akilli kartlar

»

. Avrupa gencliginin sayisal ¢caga hazirlanmasi

~

. Bilgi tabanli ekonomide ig glicu

(o]

. Bilgi tabanli ekonomiye herkesin katilimi
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9. E-ticaretin hizlandirilmasi

10. Elektronik Devlet: Kamu hizmetlerinde elektronik erisim
11. Cevrimici saglik

12. Klresel aglar icin Avrupa sayisal igerigi

13. Akilli ulagim sistemleri

14. Cevrimici cevre

» 2001-2002 Bilisim Surasi: Sura, Eylil 2001 de Basbakan Sayin Bulent Ecevit’in duyurusu ile
Bagbakanlik Muastesarligi ve Bilisim Sektérinin doért temsilcisinden olusan bir gurupla hazirlik
calismalarina baglamistir. Surayl hazirlayan kuruluglar Bagbakanlik Mistesarlidi, Turkiye Bilgi

islem Hizmetleri Dernegi, Turkiye Bilisim Dernegi, Tiirkiye Bilisim Vakfi, Tiirkiye Zeka Vakfrdir'.

*AB’nin bilgi toplumu olma yolunda belirledigi hedeflere uygun olarak, 2003 yilinda “e-Déntisim
Tarkiye” projesi baslatiimis, bu ¢ercevede birgok kamu hizmetinin elektronik ortamda sunumu
ongorulmustuar. Bu baglamda, kamu internet sitelerinin devlet ile vatandas arasindaki dolaysiz
iletisim ve etkilesimi saglayan pencereler olarak &nemi artmistir’’. Tirkiye'de e-Devlet, e-
Donlugslm projesinin bir pargasidir. 58. Hukimet Acil Eylem Plani (3 Ocak 2003) ve 59. Hukimet
Programr’nda (19 Mart 2003) yer alan e-Doénisum projesi, “Bilgi Toplumu Stratejisi (2006-
2010)’nin 28 Temmuz 2006’da Resmi Gazete’de yayinlanmasiyla yurarlige girmistir. 60.
Hikumet Programr’nda faaliyete gegcirilecegi duyurulan e-Devlet kapisi projesi ise DPT’nin
sorumlulugunda ve TURKSAT isbirligiyle 18 Aralik 2008 tarihi itibariyle hizmete girmistir'®.
Ulkemizdeki e-Devlet yapilanmasinda, ginumdiz itibariyla hizmet veren ¢ok sayida proje
bulunmaktadir. Turkiye Ulusal Bilgi Sistemleri (KAMUNET) icerisinde yer alan ve bilgi guvenlik
altyapisi, mesaj sistemi, sayisal haritalari, ara yizleri, veri ankalari, veri sdzligu ve islevleri olan
bu projeler; Niifus ve Vatandaslik Bilgi Sistemi(MERNIS), Maliye Bakanhgi Bilgi Sistemi, Adalet
Bakanligi Bilgi Sistemi, Tapu ve Kadastro Bilgi Sistemi (TAKBIS), Saglik Bilgi Sistemleri, Egitim

Bilgi Sistemleri ve Sosyal Giivenlik Bilgi Sistemleri seklinde ézetlenebilir'’.
+2004: Turkiye, Microsoft'un sohbet servisi MSN’in en yaygin oldugu ulkelerden biri oldu.
+2007: Facebook tim Turkiye'yi sardi.

Tdm bu gelismeler dogal olarak Tirkiye’de kamu sektdri bilisim birimlerinin de gelismesini ve
degismesini saglamistir. Ancak bu gelisme henlz istenilen dizeye ulasamamistir. Kurumlari
icinde destek hizmetleri konumunda yer almaktadir. Ayri bir Bilisim Kurumu veya Biligsim

Bakanhgi kurulmamig, en Ust makama bagli olma Ozelligini henliz kazanamamigtir.
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C. ANKET SORULARININ CEVAP DAGILIMLARI ve YORUMLAR

1. Bilisim Biriminizin bagh oldugu kurum/ kurulusun niteligi nedir?

Basbakanlik / Bakanlik

b. Bagbakanlik / Bakanlik Baglisi veya Bagkanlik (Or. YOK Bgk.Iig1, YSK Bgk.)

c. Kamu kurumu niteliginde meslek kurulusu veya kanunla kurulmus diger kurum (Or.
Noterler Birligi, Kizilay Gn.Md.lGgu vb.)

d. Baskanlik Baglilari /Universite

e. Diger
Sorul
35.0 - '_ 302
300 - 245-
25.0 - s
200 151 —
15.0 — - 113 = Soru 1
——

10.0
0.0 +

%Bos

Cevap

Sekil 1. Soru 1 sik dagilimlar

Anket calismasinda, kamu bilisim birimlerinin c¢esitliligi ile uyumlu katiimcilarin saglanmasi
sonuglarin kapsayici olmasi igin énemli bir kriter idi. Bu noktada, sik dagihmlari dikkate
alindiginda toplam 54 anket katiimcisinin dahil oldugu surecte, %30,2 ile “Basbakanlik /
Bakanlik”, %24,5 ile “Bagbakanlk / Bakanhk Baglisi veya Bagkanlik”, %15,1 ile “Kamu kurumu
niteliginde meslek kurulugu veya kanunla kurulmus diger kurum”, %18,9 ile “Baskanlik Baglilar
/Universite” ve %11,5 ile “Diger” siniflarina dahil katihmcilar yer almistir. Bu dagilimin mevcut

cesitliligi yansitmakta oldugu soylenebilir.
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2. Biligsim Biriminizin ana yerlesim merkezinizin digindaki yayilimi i¢in hangisi dogrudur?

Kurum tek konumda oldugu icin baska yerlesimi yoktur.
Kurumun farkl konumlara yayilimi vardir, birimin yayilimi yoktur.

Kurumun yayilimi olan her konumda, alt birimlerin yerlesimi mevcuttur.

o o T o

Kurumun yayilimi olan olmayan birgok konumda birimin yerlesimi mevcuttur.

Soru 2
600 ;| 0.9
=<
500 4
400 T 30.2
30.0
170 = Soru 2
200 4 .I
100 +~ 1.9
0.0 ¥ -t . r . .
%Bos YA\ %8B %C %D
Cevap

Sekil 2. Soru 2 g1k dagilimlari

Bu soru ile aslen bilisim birimlerinden ziyade kurumlarin yerlesimi sorgulanmis ve gozlenmistir.
Ozellikle kamu kurumlarinin %17’si tek bir konumda mevcut olup, bilisim birimleri bu konumlarda
hizmet vermektedir. Kurumun farkli konumlara dagiliminda ise blyuk oranda ( yaklasik %50)
birim dagilmi gerceklesmemis, uzaktan ya da hareketli ekipler ile mudahale edildigi
gorulmektedir. Yakin ama daha az oranda (%30,2) bilisim birimlerinin kurumun yayilimina uygun

bicimde yayilima sahip oldugu goérilmektedir.

Bu sorunun amaci anket katiimcilarinin degdigsik organizasyonel yapilardaki birimlerden
olustugunu gosterebilmektir. Dolayisi ile elde edilen sonuglarin farkli yapilardaki bilisim
birimlerini kapsayan, bir baska deyisle, bilisim birimleri arasindaki farkliliklari yansitabilecek

dizeyde oldugu séylenebilir.
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3. Biligsim Biriminizde ¢aligsan toplam personel sayisi (varsa tasra birimleri dahil)hangi
araliktadir?

a. 20'den az b. 21-50 c. 51-100 d. 101-250 e. 250'den fazla
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Sekil 3. Soru 3 sik dagilimlari

Bu soruda kamu bilisim birimlerinin ¢alisan personel sayisina goére yaklasik tcte birlik (%30)
oranlar ile 3 sinifa ayrildigi gértilmektedir. Yani bilisim birimlerini personel sayisina gore “kiguk”
( > 20), “orta” ( <20, >100) ve “buylk” (>100) olmak Uzere bdolimlemek mimkindir. Yapilan
anket calismasinda genel olarak her ¢ grubu da esit bicimde yansitan katilimcilarin yer aldigi

soylenebilir.
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4. Biligim Biriminizin tam donaniml sistem odasi mevcut mu? (Tam donanim = Yedekli
Kesintisiz Gu¢ Kaynagi + Jenerator + Otomatik Yangin Sondiirme + Kimlik Dogrulama
+ Sogutma Sistemi + Giivenlik Kamerasi)

a. Evet b. Kismen c. Hayirr

Soru 4

= Soru 4
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Sekil 4. Soru 4 sik dagilimlar

Kamu bilisim birimlerinde tam donanimli sistem odasi olusturma %70 in Gzerinde bir oran ile tam

anlamiyla gergeklesmigtir.

Sistemlerin fiziksel kogullarda meydana gelebilecek olumsuz durumlara kargi blylk oranda
korundugu sdylenebilir. Kismen olarak isaretlenen oran devam sorular ile birlikte ele alindiginda
eksikligin “kimlik dogrulama’dan kaynaklandigi sonucu ¢ikarilabilir. Ayrica anketin ilgili sorular
bir buttn olarak degerlendirilir ise, genel olarak bilgi guvenligi ile sistem guvenliginin ve sistem

guvenligi ile sistem odasi guvenliginin gagristigi gorulmektedir.
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5. Biligsim Biriminizde galisan personel lizerinde asagidakilerden hangilerine iligkin

saglik sikayetlerinin oldugunu gozlemliyorsunuz? (Birden fazla segenegi

isaretleyebilirsiniz.)

Bilek ve sirtta agrilar

Disk kaymasi

Bilek, diz, dirsek kireclenmesi
Omuz ve boyun tutulmasi

G0z bozukluklari

-~ 0O o 0o T @

Anti sosyallesme

> «Q

Stres ve depresyon

Obezite riskinin artmasi

Akademik basarida azalma (karar vermekte zorlanma)

800 1 62.9 71.
70.0

0.0 —r-

Q:x’bQ 0\3 o OP(’

o
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Sekil 5. Soru 5 sik dagilimlari

Bu soruda “Bilek ve sirtta agrilar” ile “Omuz ve boyun tutulmasi” en ¢ok (yaklis %70) g6zlenen

sikayetler iken, “Disk kaymasi” ve “Akademik basarida azalma” nadir gozlenmektedir.

Calisma ve Sosyal Guvenlik Bakanhgi

Yonetmeligi'nde “g.” ve "i.

'nin is Saghgr ve Guvenligi Genel Mudarliginin

maddelerinde meslek hastaliklarina deginmekte ve “6zel risk gruplari

ve kamu hizmetlerinde calisanlar da dahil olmak (izere tiim c¢alisanlarin is kazalari ve meslek

hastaliklarina karsi korunmalari amaciyla gerekli ¢alismalari yaparak tedbirlerin alinmasini

Turkiye Bilisim Dernegi (TBD)
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saglamak” bigiminde gorev tanimi yapmaktadir. Bdylesine ylksek oranda gozlenen sikayetlerin

sebepleri tibben tanimlanmali, bilisim alaninda “meslek hastaligi” tanimi ve igerigi olusturulmal

ve ilgili genel mudurldk ile iletisime gecip oOnleyici dizenlemelerin ¢alisma hayati iginde ele

alinmasi talep edilmelidir.

6. Biriminizde asagidaki konularin hangisi icin danismanlik hizmeti aliyorsunuz? (Birden

fazla secenegi isaretleyebilirsiniz.)
Danigmanlik hizmeti alinmiyor
Ozel projeler igin

Stratejik planlama igin

Bazi yazilimlar igin yapilr.

-~ 0o 2 0o T @

Bazi donanimlar icin yapilir.

Duzenli/surekli alinir.

«

Kurum personeli ile ¢dzilemeyecek sorunlar icin

Soru 6

54.7

39.6

18_()

22 6

-|f' A
%A %B

%Bos
Cevap

- 5.7 [ |
,*'.’“ﬂ -.*

= Soru 6

Sekil 6. Soru 6 sik dagilimlari

Yiksek oranda cevaplanan soru 6’da

“‘Bazi yazilimlar icin yapilir”,

“Kurum personeli ile

cozilemeyecek sorunlar icin” ve “Ozel projeler icin” segenekleri yiiksek oradan danismanlik

Tirkiye Bilisim Dernegi (TBD)
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alinan durumlar olarak segilmistir. Katilimcilarin %20’den fazlasi dizenli ve surekli olarak

danismanlik hizmeti almaktadir.

Genel olarak kurum icinde mevcut olmayan bilginin gereksendigi aktif durumlar i¢cin danigsmanlik
hizmeti alindigi sdylenebilir. Bir bagka deyisle danigmanlik hizmeti mevcut problemlerin ¢6zumu

ya da ihtiya¢ duyulan bilginin anlk disaridan temini olarak goraldtugu tespit edilebilir.

Daha dzelde “Stratejik planlama” en az segilen sik olup bu alanda yapilan ¢alismalarin az
olmasi nedeni ile bdyle bir sonu¢ elde edilmis olabilir. Bir baska deyisle; danigsmanlik alinan
konularin kisa vadeli oldugu, orta ve uzun vadede yodnlendirme, planlama, teknoloji takibi ve

Ongora gelistirme hususlarinda talep olusmadigi sdylenebilir.

7. Teknik personelinizin egitim durumlarina gore yiizdelik dagilimlarini agagidaki tabloya
isaretleyiniz.

Meslek MYO Lisans-A | Lisans-B~ | Lisansiistii

| isesi

Yiizde (%)

0-25

26 - 50
51-75
76 — 100

Lisans-A: Alan i¢i (bilisim ve bilgisayar, vb. disiplinlerden mezun)
" Lisans-B: Alan disi (farkli béliimlerden mezun)

Cevaplanma Orani: %90.6

Tablo 1. Bilisim Birimlerindeki Personelin Kategorik dagilim yiizdeleri

Yiizde (%) Meslek MYO Lisans-A" | Lisans-B~ | Lisansiistii
lisesi

0-25 12,8 9,8 7,9 7,9 11,6

26 - 50 3,7 6,1 13,4 9,8 2,4

51-75 0 0,6 3,7 49 0

76 — 100 0 0 1.8 3,7 0

Bu soru %9,4’luk bir oranla cevaplanmamistir ve anket formalari Uzerine gizli bilgi ibaresi
yerlestirildigi gdézlenmistir. Ankete katilan kurumlarin yaklasik %23’lnde bilgi islem personelinin
yarisi Lisans mezunu, %23’Unde dortte biri Meslek Lisesi ve MYO mezunu ve %16’sinda dortte

biri Lisans ve %12’sinde ise dortte biri Lisanststlii mezunudur.
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Kurumlarin bilgi islem personelinin durumunun genel olarak faaliyet alanlari ile uyumlu oldugu
gorulmekle birlikte alan igi lisans egitimi alanlar ile alan digi egitim alanlarin sayisinin hemen
hemen esit oldugu gézlemlenmektedir. Ozellikle son yillarda artan (iniversite ve mezun sayisi ile

birlikte alan ici mezunlarinda sayisal olarak belli bir agirlik olugturdugu soylenebilir.

Bilgi islem personeli alimlarinda, tim uygulama pratiklerine ve mevzuata ragmen yetkinlik odakli,

tercihen alan ici lisans egitimine sahip personelin istihdami, dnerilmektedir.

8. Biriminizde hizmet igi egitim (periyodik) ve oryantasyon/uyum programi ile ilgili
hangisi sizi yansitmaktadir?

Her ikisi de yoktur.
Oryantasyon programi vardir, hizmet ici egitim yoktur.
Hizmet i¢i egitim vardir, oryantasyon programi yoktur.
Her ikisi de vardir.

o0 oo
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Sekil 7. Soru 8 sik dagilimlari

Kurumlarin yaklasik Ggte biri hizmet ici egitim ve uyum programi uygulamasina sahiptir (%35,8).
Toplam degerlendirme de, yaklasik Ucte birlik bir kesimde hizmet igi egitim yok iken, yaridan
fazla bir kesimin uyum programi uygulamasina sahip olmadigi gézlenmektedir.

Genel olarak kurumlarin yarisinda uyum surecinin kendiligindenci bir tarz ile ele alindigi

sdylenebilir ve bu tespit kurumsallagsma sureci ile ¢elismektedir. Teknolojik gelismelerin hizi,
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yeni ¢alisma konularinin olusmasi ve faaliyet alanlarinin sistematik bir bigcimde cesitlendigi

bilisim birimlerinde hizmet igi egitim eksikliginin de giderilmesi tavsiye edilmektedir.

9. Biriminizde asagidaki alanlarin hangisinde/hangilerinde egitim hizmeti alimi
yapilmistir? (Birden fazla se¢enegi isaretleyebilirsiniz.)

a. Veri tabani Yonetimi g. Proje Yonetimi
b. Ag Yonetimi h. Uygulama/ Yazihm Gelistirme Sureci
c. Sistem Yazilimlari Yénetimi i. Bilisim Suclari Egitimleri
d. E-posta Yonetimi j. Grafik Tasarim Egitimleri
e. Bir Programlama Dili ve Cergevesi k. Guvenlik Uygulamalari
f. Internet uygulamalari/servisleri I.  Donanim Egitimleri
yonetimi
Soru 9
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Sekil 8. Soru 9 sik dagilimlari

Yuksek oranda (%7,5) cevap verilmeyen bu soru ile ilgili olarak anket formlarinda “egitim
faaliyeti olmadig1” ibarelerin not edildidi gézlenmistir. Kurumlarin egitim alimlarinda; “Ag, Veri
Tabani ve Sistem Yonetimi” egitimlerinin agirlikh olarak alindi1 gézlemlenmektedir. Bu durum

aslen bilisim birimlerinin temel faaliyetlerinin bu konular olarak algilanmasi ile iligkilendirilebilir.

Bilisim suglar, grafik tasarim ve proje yonetimi egitimlerinin ise disik oranlarda alindigi
gorulmektedir. Dolayisi ile orta vadeli planlamanin ve kurumsal olgunlugun gostergesi olacak bu

faaliyetlerin henuz yeteri oranda icra edilmedigi tespit edilebilir.
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10. Kurumunuzda, Bilgi islem Merkezine ayrilan yillik (2013) biitge miktan (cari harcamalar
hari¢) ne kadardir?

a. 250K-750K b. 750K-5M c. 5M-10M d. 10M’den fazla
Soru 10
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Sekil 9. Soru 10 sik dagihmlari

Bu soru %13,22lik bir oranla cevaplanmamis olup, agik¢a gizli bilgi oldugu formlar Uzerinde
beyan edilmistir. Ankete katilan kurumlarin 2013'te %19’u 250-750K TL, %401 750K-5M TL,
%7.51 5-10M TL, % 21’i ise 10M TL’den fazla bitge ayirmiglardir.

Genel gbzlem kurumlarin %60’1 5M TL’nin altinda bir butgeye sahiptir. Anketin genelinde elde
edilen sonuglar dikkate alinir ise butge kisith bilisim birimlerinin sundugu hizmetin istenilen
dizeyde olmasinin onindeki en buyuk engel olarak gorulmektedir. Anketin uygulandig biligim

birimleri ¢esitli butce blyukluklerine sahip olup, anketin kapsayici niteligini ortaya koymaktadir.
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11. Bilisim Biriminizin 2013-2014 doneminde biitge paylasimini agagidaki tabloya gore
doldurur musunuz?

Gider Turu 2013 2014
Yazilim gelistirme % %
Lisanslama % %
Donanim ve Ag Alt Yapisi % %
Bilgi Gilivenligi Hizmetleri % %
Danigsmanlik ve Egitim Hizmeti % %
Teknik Bakim Hizmeti % %
Is Giicii Hizmet Temini % %

Cevaplanma Orani (2013) : %56,6
Cevaplanma Orani (2014) : %35,8

Tablo 2. Gider Tiirlerinin Cevap Verilen Anketler icinde Ortalama Dagilimi

Gider Tiira 2013 2014

Yazilim gelistirme %15,1 %22,5
Lisanslama %18,6 %15,4
Donanim ve Ag Alt Yapisi %27,7 %22,3
Bilgi Guivenligi Hizmetleri %9,3 %11,9
Danigsmanlik ve Egitim Hizmeti %10,1 %10,2
Teknik Bakim Hizmeti %11,5 %12,8
Is Giicii Hizmet Temini %4,2 %5,6

Cevaplanma orani en digik olan bu sorunun buyuk oranda gizli bilgi oldugu dusunulmektedir.
2013 yilinda kurumlarin butcelerinin énemli boliminu (%28) “Donanim ve ag altyapisina”
ayirdiklari gézlemlenmektedir. Bunu “Lisanslama” (%19) ve “Yazilim Gelistirme” (%15) takip

etmektedir.

Lisanslama yaklasik bltcenin beste birine denk gelmektedir. Lisanslama dizenli gergeklesen bir
eylem oldugu icin bu giderin surekliligi tespit edilebilir.  Ekseriyetle yurt digi kaynakl
lisanslamalarin gergeklestirildigi dikkate alinir ise, kamu bilisim birimlerinin ortak lisanslama

modelleri gelistirerek bdylesi diizenli bir gideri ylizde onun altina gekmeyi hedeflemesi 6nerilir.

Yazilim gelistirme gider tlrine ayrilan bitce lisanslama ve donanim ve ag altyapisi
kalemlerinden sonra dikkat gekisi bir orana sahiptir. Genel olarak yazilim sistemi ihtiyaclarinin

Ozel ¢gdozumlerin sektdrden temini ile gerceklestirildigi sGylenebilir.

Bilgi guvenligine ayrilan bitcenin bu konuya gdsterilen hassasiyete gosterge olacagdi

dugunulirse artan bir ilgiyi hak ettigi sdylenebilir.
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12. Asagidakilerden hangisi kurumunuzda mevcuttur? (Birden fazla isaretlenebilir.)

Firewall /Guvenlik Yazilimi
AntivirUs
Katmanl Glvenlik Sistemi

®oo0 o

(IPS)/ Saldiri Onleme Sistemi

icerik Filtreleme Uygulamalari
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Sekil 10. Soru 12 sik dagilimlari

Ankete katilan kurumlar tarafindan blytk 6l¢glide cevaplanan bu soru ile kurumlarin tamamina

yakininda “ates duvari ve antiviriis” sistemlerinin kurulmus oldugu goérilmektedir. “icerik

filtreleme ve saldiri tespit sistemleri” ise nispeten az sayidaki kurumlarda heniz tesis edilmis

degildir. Katmanl guvenlik sistemi de kurumlarin yarisinda kullaniimaktadir. Aslen guvenlik ve

yonetim anlaminda belli oranda ¢dzim Uretildigi tespit edilebilir.

13. Yapilacak bir saldirn sonucu sistemlerde olusabilecek en biiyiik zararin hangi 2
tanesi oldugunu disiiniiyorsunuz?

Ag erisiminin engellenmesi

S@ "o oo0oT

Verilerin igerigi degistiriimesi

Sinirli stireyle Web Sayfasinin ¢alismaz duruma gelmesi

Sinirli sureyle e-servislerin igletimi durmasi

Bilgilerin yedeklerinden geri donulmek zorunda kalinmasi

Bilgiler tamamen veya kismen veri tabanindan alinmasi/silinmesi
E-posta erisiminin engellenmesi

Veri tabaninin kullanilamaz hale gelmesi

Tirkiye Bilisim Dernegi (TBD)
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Sekil 11. Soru 13 sik dagilimlari

Bu soruda katihmcilar “Bilgilerin tamamen veya kismen veri tabanindan alinmasi/silinmesi”
segenegini yaklagik %40 gibi bir oranla yanitiamiglardir. ikinci en biyik zarar “web sayfasinin

¢alisamaz hale gelmesi’dir. Daha sonra “veri tabaninin kullanilamaz hale gelmesi”, “verilerin

iceriginin degistiriimesi” seceneklerinin geldigi gérilmektedir.

Aslen, veriye mudahale eden zararlarin hakli olarak 6nemsendigi gorulmektedir. Erigimlerin
engellenmesi ikinci sirada gelmektedir. Ama web sayfasinin erisiiemez olmasi, moral

motivasyon kaybini en hizli doguran zarar oldugu igin ikinci siraya yerlesmistir.

C sikkindaki bilgilerin yedeklerinden geri donlimek zorunda kalinmasi oldukga duguk bir oranda
isaretlenmistir. Yedeklerden geri dénllmesi sik sik kullanilan bir segenek olmadigi i¢in zarar
olasiligi zayif algilanmis olabilir. Ancak yedeklerden geri donulememesi durumunda en ¢ok zarar

gorilecegini de vurgulamakta yarar vardir.

14. U¢ kullanicilariniz sisteme hangi yontemle dahil (login) oluyor?

a. Kullanici sifreleri
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b. Biyometrik yontemlerle (parmak izi, gbz izi, gibi)
c. Nitelikli Elektronik imza (5070 sayili kanunda tarif edilen)
d. Sifreli karth sistemleri kullanarak

Soru 14
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Sekil 12. Soru 14 sik dagilimlari

Bu soru ile kullanicilar sisteme c¢ok buyldk oranda “kullanici sifreleri’ ile dahil oldugu

g6rilmektedir. Bu yanitlardan, kamu kurumlari aktif dizin yapisini ¢ok yiksek oranda kullanildigi

soylenebilir. Ancak, ayni zamanda sifre calma ve galdirmaya bagl guvenlik acgiklarinin da bu

oranda mevcut oldugu da rahatlikla séylenebilir. Bu durum, glvenlik igin ylksek oranda ¢6zim

ureten kamu bilisim birimlerinde (soru 12), glvenligin en buylk tehdidinin halen kimlik

dogrulama sureci oldugunun altini ¢izilmesi ve bu konuda énlem alinmasi icin dikkat ¢ekicidir.

15. Yetkilendirilmis birim personelinin sistem odasina girig-¢ikiglari hangi yontem ile

saglamaktadir?

Kullanici sifreleri ile

Biyometrik yontemlerle (parmak izi, g6z izi, gibi)

Nitelikli Elektronik imza (5070 sayili kanunda tarif edilen)
Sifreli kartli sistemleri kullanarak

Sistem Odasi Yoktur.

® o0 T p
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m Soru 15

Sekil 13. Soru 15 sik dagilimlari

Bu soruda “Sifreli kartli sistemleri kullanarak” yaniti yiiksek oranda isaretlenmistir (49,1). ikinci

sirada “biyometrik yontem kullanimi” gelmektedir. Dolayisi ile sistem odalarina erisimde kimlik

dogrulama ¢ozumlerinde belli bir olgunluga gelindigi soylenebilir. Ancak 14. soru ile birlikte

yorumlandiginda sistem guvenligini sistem odasi guvenligi ile iliskilendiren bir bakis acisi oldugu

aciktir.

16. Sisteminiz Felaket Kurtarma Merkezi (Disaster Recovery) nerededir?

Yoktur.

Ayni kurum i¢indedir.

Ayni ilge icindedir.

Ayni il igindedir.

En az 100 km uzakliktadir.

®oo o
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Sekil 14. Soru 16 sik dagilimlari

Felaket Kurtarma Merkezi (FKM) hakkinda yoneltilen bu soruya %5,7’lik bir oranla cevap
veriimemistir. Segeneklerde “yoktur” yaniti %54, 7’lik bir oranla verilmis olup, en Ust seviyededir.
Bir baska deyisle ankete katilan kurumlarin yarisindan fazlasi icin bir felaket senaryosu so6z
konusu degildir. Bu soru, “dis veri merkezi kullaniyor musunuz” sorusuna (23. soru) verilen
%88,7’lik “hayir” cevabi ile birlikte ele alinir ise afet aninda kamu kurumlarinin ¢ok zor anlar
yasamasi s6z konusudur. Ayrica, FKM’nin kurum iginde yer alma orani 11,3 iken, bu durumu
FKM olarak degerlendirmenin ne kadar dogru olacagi da tartisma konusudur.

Genel olarak, FKM fiziksel sartlarin o lokasyon icin tamamen ¢aligilamaz hale gelmesine karsin
alinan bir 6nlem iken ya dusinilmedigini ya da bir yedek olarak algilandigini séylemek
muamkinddr. Her bilisim birimine FKM olmasa bile baska bir lokasyonda yedekleme énerisinde
bulunulabilir. is surekliligi algisinin yeteri seviyede olmadigini tespit eden 56. soru ile birlikte

disunuldiginde FKM’lerin 6neminin bu baglamda da anlasiimadigi tespit edilebilir.

17. Kullanicilarin kendi bilgisayarlari ve internet ¢ikiglan iizerinde yetkileri hangi
diizeydedir? (Birden fazla segenegi isaretleyebilirsiniz.)

Herhangi bir sinirlandirma yoktur.

Gorev yetki gergevesinde sinirlandiriimis.

Sosyal paylasim, Sohbet, banka islemlerine ve haberlesme programlarina yasaklanmis.
internete cikislari sinirlandiriimis.
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Sekil 15. Soru 17 sik dagilimlari
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Kullanicilarin kendi bilgisayarlari ve internet cikislari Uzerinde yaridan fazla kurumda (%54,7)
“‘gbrev  yetki cercevesinde sinirlandiriima”®  politikasi  uygulanmaktadir. Devaminda
“sinirlandiriimis internet c¢ikiglari” ve “kapatiimis sosyal paylasim vb ortamlar’ gelmektedir.
Toplaminda %80’lik bir oran ile kurum kaynaklarinin kullanimina iligkin politikalarin

mevcudiyetinden bahsedilebilir.

Bu soruya verilen “sinirlama yoktur” yaniti azimsanmayacak duzeydedir(%18,9). Bu kurumlarin
aglarinda ve bilgisayarlarinda guvenlik risklerinin fazla oldugu distnulebilir. Ancak bu durumun
bir mecburiyetten mi kaynaklandigi yoksa tercih mi oldugu hakkinda kanaate varmak gugtir.
Ozellikle Universite gibi kamu kurumlarinda rastlanan bu durumun yerel sebepleri oldugu

dusunulmektedir.

18. Kurumunuzda ofis otomasyonu (elektronik ortamda evrak, dokiiman yonetim sistemi)
kullanihyor mu?

Yoktur

Ozel sektdr ¢éziimii temin edilmis ve kullaniliyor.
Kurumda gelistiriimis ve kullaniliyor.

Satin alinmasi planlaniyor.

Gelistirilmesi planlaniyor.
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Sekil 16. Soru 18 sik dagilimlari

Elektronik ortamda evrak, dokiman yonetim sistemi kullaniminda yariya yakin bir oran ile
(%43.4) “Ozel sektdr ¢ozumu temin edilmis ve kullaniliyor “ yaniti alinmigtir.  Ayrica, doértte bir

oran ile “kendi sistemini gelistirip kullanan kurumlarin” varligi tespit edilmistir. Dolayisi ile kamu
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bilisim birimlerinde belli olgunluga ulasmis olan bu sistemlerin genel memnuniyet, olgunluk ve
gelecek degerlendirmesi yapilabilir. Zira bu soru sadece mevcudiyeti degerlendirirken, alina
cevaplar daha ileri bir degerlendirmenin s6z konusu olabilecedi bir zeminin olustugunu
gOstermektedir. Devaminda bu sistemlerin ediniminin planladigi gorulmektedir ki; tim bunlar ile
birlikte kamu kurumlarinda %90 civarinda bir elektronik yazisma ortami olusumu séz konusu
olacaktir. Dolayisi ile bu ¢ézimlerin, kamu bdrokrasisi ve slreclerini iyilestirici dizenlemelere

evrilmek icin bir arag olup olamayacag: tartisiimalidir.

Ayrica 19. sorudaki e-imza kullanim ylUzdesinin %37,7 oldugu dikkate alinir ise, dokiman
yonetim sistemlerini kullanan kurumlarin doértte biri alternatif imza ¢éztmleri ile ya da islak imza

ile bu sistemleri kullanmaktadir bigciminde bir tespit gelistirilebilir.

19. Kurumunuzda e-imza uygulamasi hangi agsamadadir?

Kullaniimamaktadir

Henlz proje agsamasinda

Sadece alt yapisi hazir (Donanim, Yazilim)
Sertifikalari aldik kullanima baglamadik
Her sey hazir kullanmaya baglamadik

Aktif Kullaniimaktadir
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Sekil 17. Soru 19 sik dagilimlari

Kamu kurumlarinda e imza bilinci yerlesmis olup, ciddi oranda kullanimi goéraimuastir (%37,7). Alt
yapisi hazirlanmis ve kullanima gegmesi beklenen kurumlarda dikkate alindiginda kisa vadede
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%60’lk bir oran ile e-imza uygulamasi basariimis olacaktir. 18. Soru ile paralel olarak e-imza ve
dokiman yonetim sistemlerinin etkileri ve geleceginin degerlendirilmesi, bu sistemlerin kamu
bilisim birimlerine yaptiklari ¢ok boyutlu (zaman, para, emek) katkinin degerlendiriimesi

onerilmektedir.

20. Biligim Biriminizin bagh bulundugu st diizey yoneticilerinizin bilisim teknolojilerine
bakis agisi nedir?

Bilgi teknolojilerine uzak, eski teknolojileri tercih ediyor
Yeterli destegi veriyor

Destek veriyor fakat yeterli degil

Destek vermiyor
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Sekil 18. Soru 20 sik dagilimlar

Kamu bilisim birimlerinin bagh olduklari Ust dizey yoneticilerinden destek aldiklari acgik bigimde
goérundrken, ikincil olarak destek yetersizligi dikkati ¢ekmektedir. Burada isaret edilen
yetersizligin nedeni sorgulanmamaktadir. Kamu kisitlari, bilgi eksilidi, 6nceliklerin siralamasi gibi
bircok nedenle ortaya ¢ikan bu durum igin genel tespit yapilamazken, toplam sonugclarin bilisim
birimlerinin lehinde oldugunun rahatlikla sGylenebilir.
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21. Kurumunuzda bilgi teknolojilerine iligkin yasalardan hangisini uyguluyorsunuz?
(Birden fazla se¢enek isaretlenebilir.)

a. 4982 (Bilgi Edinme Hakki Kanunu)

b. 5651 (internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Ediimesi Hakkinda Kanun)

c. 5070 (Elektronik imza Kanunu)

5809 (Elektronik Haberlesme Kanunu)

e. 7201 (E-tebligat)
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Sekil 19. Soru 21 sik dagilimlari

Bu soruya verilen cevaplarin ylksekligi ile yasalarin bilinirligi ve tarihsel ge¢cmisleri arasinda
paralel bir ¢izgi gorilmektedir. Ancak bu noktada, 6rnegdin kamu bilisim birimlerinin yaklasik
%80Q’lik bir orani1 4982 nolu yasayi uygulandigini beyan ederken, asil soru uygulamayan %20’lik
kesim hakkinda olugsmaktadir. Benzer durum diger secenekler icinde gecerlidir. Genel
degerlendirmede bilgi teknolojilerine iliskin yasal duzenlemeler ve uygulama 6rnekleri hakkinda

bilgilenme gereksinimi oldugu soylenebilir.
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22. Biligim Biriminizin yonetimindeki veri depolama kapasitesi nedir?

a. 10-50TB b. 50-100 c. 101-200TB d. 201-500 TB e. 501-1 PetaByte
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Sekil 20. Soru 22 sik dagilimlari

Kamu kurumlarin yaridan fazlasi (yaklasik %58) icin veri depolama alanlari 100 TB’nin altinda
ve yaklasik Ugte biri ( %34) iginde Ustlindedir. Kaba bir yaklasim ile kamusal bilgi blyUkIiGgu
hesaplandiginda 3.5 PB’in Ustinde oldudu sdylenebilir. Kamu kurumlar blylk miktarda
kamusal veriyi saklamak, yonetmek ve guvenligini saglamaktadir. Bu konuda énceden yapilmis
bir galisma olmadigi igin buyime ritmi ve gelecek yillar icinde olugsacak durumu 6ngoérecek bir
yaklagim sunulamamistir. Ancak veri artigi ve depolama buyukliklerinin gelecek yillarda nasil bir

egri olusturacagd1 énemli bir konudur.

Genel olarak kamusal veri merkezi ¢alismalarinin dnemini yansitan bu sonuglar, ayni zamanda
kamusal verinin katma degere donustirilmesi igin Universite ve arge kuruluslari ile de paylagimi
Uzerine yurtdisindaki c¢agrilara benzer c¢alismalarin Ulkemiz icinde yapilabilecegini
gOstermektedir.
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23. Dis veri merkezi hizmeti allyor musunuz?

a. Evet b. Hayrr
Soru 23
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Sekil 21. Soru 23 sik dagilimlari

Kurumlarin ¢ok buylk oranda dis veri merkezi kullanmadigi gérilmektedir. Bir baska deyisle,
kurumlarin veri saklama hizmetini kendi i¢lerinde Uretmektedir. Yariya yakin kamu kurumunun
felaket kurtarma merkezine sahip olmadigi da dikkate alinir ise kamu kurumlarinin gelecek yillar
icinde ulasacagi veri buyukliginun 6n goéridlmesi, mali ve isletim boyutlarinin degderlendirilmesi

ve dis veri merkezi kavraminin bu kosullar altinda degerlendirilmesi 6nerilmektedir.

24. Kurumsal olarak Bulut Bilisime (Cloud computing) yaklagiminiz nedir?

Ozel (private) bulut ¢dzimleri kullanabilirim.
Genel (public)bulut ¢cézimleri kullanabilirim.
(Hibrit) Karma ¢ézimler kullanabilirim.

Sadece kamu bulutu ¢ézimlerini kullanabilirim.
Bulut Bilisim kullanimi disundlmuyor.

Fikrim yok

-0 a0 T
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Soru 24

400 v 35.8
350 +
300 47 264
250 17
17.0

200

— | — ® Soru 24
15.0 +

12‘2 1 se—l—38—3L — '.I—
o Il— .~
%Bos %A %8B %C %D
Cevap

Sekil 22. Soru 24 sik dagilimlari

Bulut bilisim ile ilgili kamu kurumlarinin yaklasik %10’nunda bilgi sahibi olmama durumu goze
carparken, %26,4 orani ile bulut bilisim kullanimi distunulmemektedir. Bu durumunda nedenin
bilgi sahibi olmama ihtimalini géz 6ninde bulundurmak gerekir. Ancak geriye kalan yaklasik
%65’lik bir kesimde bulut bilisimin gesitli kullanim bigimlerine ilgi mevcuttur. Bu alanda basaril

bir uygulama dérneg@i kamu kurumlari igin daha somut disinmeyi tesvik edebilir.

25. Yonetiminizdeki ana ve kenar aktif cihazlarindaki aktif port sayisi nedir?

a. 500'den az b. 501-2000 c. 2001-5000 d. 5001-10000 e. 10000’den g¢ok
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Sekil 23. Soru 25 sik dagilimlari

Kamu kurumlarinin aktif port sayisi agirlikli olarak(%50) 2001-10000 araligindadir. Bu grafik

kurumlarin genel personel sayilari dagilimi hakkinda da fikir vermektedir.

26. Kurum i¢i kullanicilara saglanan iletisim hizmetleri agsagidakilerden hangisidir?
(Birden fazla segenegi isaretleyebilirsiniz.)

Internet Erigimi

Kisisel Web sayfasi
Kurumsal E-Posta

IP Uzerinden Ses (VolP)
Telekonferans

Kurum i¢i Anlik Mesajlasma
Kablosuz baglanti
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Sekil 24. Soru 26 sik dagilimlari

Kurum igi kullanicilara, neredeyse kamu kurumlarinin tamaminda internet erigimi ve kurumsal e-
posta hizmeti verilmektedir. Kablosuz baglanti hizmetinin de ytksek bir oranla (%66) saglandigi
g6zlemlenmistir. Aslen bunlar bilisim birimi deyince ilk akla gelen faaliyetlerdir. Kisisel web

sayfasinin kamu kurumlarinda az sunulan hizmet olarak karsimiza ¢ikmasi ¢ok normaldir. Zira
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Universite gibi kurumlar disinda ihtiya¢ olup olmadigi tartismalidir. Ancak kurum ic¢i anhk
mesajlasma ve Voip uygulamalarinda beklentinin gerisinde kaldidi gdézlenmigstir. Kurum igi
iletisimi son derece rahatlatan ve izlenebilirligi artiran bu yontemlerin yayginlastiriimasi tavsiye

edilebilir. Genel degerlendirmede sunulan hizmetlerde belli bir noktaya gelindigi agikardir.

27. Kurumda kullanilan (tagra birimleri dahil) masa iistii, diz listii bilgisayar, yazici ve
tarayici sayisi toplam kag tanedir?

a. 1500'denaz b. 1501-3000 c. 3001-6000 d. 6001- e. 15000’den cok
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Sekil 25. Soru 27 sik dagilimlari

Kurumlarin yaridan fazlasinda (%54,7) 3001 ve Ustl son kullanici donanimlari bulunmaktadir.
Bu sayi elbette kurumdaki personel sayisi ile dogrudan iligkilidir. Ekonomik ve performansa bagli
omurleri olan bu donanimlarin dongusel bir yapi ile yenilendikleri soru 11°deki gider tablosundan
anlasiimaktadir. Ayni zamanda bakim ve destek igcinde c¢esitli bigcimlerde hizmet temini s6z
konusu oldugu dikkate alinir ise, kamu kaynaklarinin ciddi bir kismi son kullanici donanimlarinin
mevcut durumlarini korumasi igin harcanmaktadir. Bu sorun ancak kurumlarin etkin kaynak

kullanimi politikalari ile izlemeye alinarak kontrol altinda tutulabilecegi distnilmektedir.
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28.

Kurumun donanim bakimlarini yaparken/yaptirirken hangi yolu izliyorsunuz?
(Son yil dikkate alarak cevaplayiniz.) (Birden fazla segenegi isaretleyebilirsiniz.)

Bakimlari kendi imkanimizla yapiyoruz.

Ariza meydana geldikge yetkili servislere ¢cagri agarak yaptiriyoruz.
ihale ederek parcall bakim sézlesmesi yapiyoruz.

ihale ederek parcasiz bakim sdzlesmesi yapiyoruz.
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Sekil 26. Soru 28 sik dagilimlari

Donanim bakim destegi s6z konusu oldugunda kamu kurumlarinin tercihlerinin iki segenekte

yogunlastigi gdézlemlenmistir. Kamu kurumlarinin %45’lik kismi kendi bakim destegini saglarken

ortalama ayni oranda bir kesim pargali bakim sézlesmesi ile bu hizmeti yerine getirmektedir.

Genel degerlendirmede bilisim birimlerinin kendi buyuklUklerine, butcelerine ve personel

profillerine goére hizmeti olabilecek hangi bigim ise onunla tretmekte oldugu sdylenebilir. Ancak

burada memnuniyet arastirmasi yapilarak, var olan bu is modellerinin avantaj ve dezavantajlari

degerlendirilerek bilgilendirme yapilabilir. Boylece birbirinin tam ziddi gibi goérinen iki yaygin

uygulama biciminin degerlendiriimesi bu tir hizmetlerin zorluklarini ve maliyetlerini géz éniine

serecektir.
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29. Biriminiz tarafindan internet/intranet ortaminda sunulan tiim uygulamalarindaki kayith
kullanici sayisi kagtir?

a. 500’den az b. 500-2000 c. 2000-5000 d. 5000°den ¢ok
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Sekil 27. Soru 29 sik dagilimlari

Kamu kurumlarinda internet/intranet kullanici sayisinin 5000°’den ¢ok oldugu gézlemlenmistir.
Aslinda aktif port sayilarindan elde edilen sonuglar dikkate alinir ise sik araliklarinin dar
kapsaml disunuldigu gorulmektedir. Dolayisi ile daha kapsamli yorum yapabilecek bir

zemin olusmamistir.

30. 2023 vizyonu kapsaminda BT Strateji Belgeniz i¢in asagidakilerden hangisi
dogrudur?

a. Stratejik plan igerisinde mevcuttur.

b. Onaylanmis ayri bir belge olarak mevcuttur.
c. Uzerinde caligilmaktadir.

d. Yoktur.
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Sekil 28. Soru 30 sik dagilimlari

Genel olarak Bilgi Teknolojileri Strateji Belgesi olmadigi gozlemlenmis olmakla birlikte
(%96,2), ayri bir belge olmaksizin var olan stratejik plan igerisinde oldugu da
g6zlemlenmistir (%34). Oncelikle stratejik planlama ile strateji belgesinin karistig! tespit
edilebilir. Kurumsallasma surecinde ve 2023 vizyonunda bilisim birimlerinin kendi strateji
belgelerinin gerekliligi ve bu konuda farkindahgin artiriimasi icin gerekli bilgilendirme
yapiimasi tavsiye edilmektedir. Kamu kurumlarinin bu anlamda iyi bir uygulama 6rnegi ile

tesvik edilebilecedi disuntlmektedir.

31. Sanallastirma calismalari ile ilgili hangisi biriminizi yansitmaktadir?(Birden fazla
isaretlenebilir)

a. Yoktur. b. Masaustu c. Disk d. Ag e. Sunucu f. Telefon Santrali
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Sekil 29. Soru 31 sik dagilimlari

Kamu bilisim birimlerinde sanallastirma c¢alismalarinin genel olarak sunucularin
sanallastirimasi Uzerinde yogunlastigi (%83) gdzlemlenmistir. Bu kaynak kullanimi
acisindan son derece olumlu bir nokta olarak tespit edilebilir. Diger seceneklerin dikkat ¢ekici
oranda az isaretlenmesi, 6zellikle telefon santrali igin, sorunun tam olarak anlasiimadigi

suphesini dogurmaktadir.
32. Web igerikleri hangi periyodlarda giincelleniyor?

a. Gunluk. b. Haftalk c. 15glnde bir d. Aydabir e. Gerektikce
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Sekil 30. Soru 32 sik dagilimlari

Bu soru ile web iceriklerinin “glnlik” ve “gerektikge” mudahale edilerek glincel tutulmaya
cahisildigi gorulmektedir. Burada kastedilen Turkge igerikler olup, yabanci dil strimleri ayri
bir soru ile degerlendirilmistir. Web ortami sanal bir diinya olusturmakta ve 2013 yili itibari ile
2. Dlnya olarak adlandiriimaktadir. Yeni yorumu ile web sayfalari yayincilik perspektifi ile ele
alinmasi ve kullanilimasi gereken ortamlardir. Ozellikle duyuru ve ilan amach kullanilan bu
ortamlarin tanimlanmis silrecler ile e-yayincilik perspektifi ile hareket edilmedigi
disunulmektedir. Eger bdyle olsa idi, belli periyotlari adresleyen diger segceneklerin de belli
oranlarda secilmesi beklenirdi. Sonug¢ olarak gulncel igeriklerin korundugu goézlenmekle

birlikte, tanimh siregler ile e-yayincilik eyleminin hayata gecirilmedigi soylenebilir.

33. Kurumunuzun web sayfasinin gok dilli siriimleri var midir?

a. Yabancil dilde hazirlanmig surimu yoktur.

En az bir yabanci dil ile hazirlanmig strimu vardir, ancak gtincellenmemektedir.

c. En az bir yabanci dil ile hazirlanmis slrimU vardir, ancak guncelleme sikhgi
Tlrkge'ye gore yavastir.

d. En az bir yabaci dil ile hazirlanmis sirimi vardir ve Turkge ile paralel giincelleme
islemi yarutilmektedir.
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Sekil 31. Soru 33 sik dagilimlari

Kamu kurumlarinin yaruttikleri faaliyetlere gore farkli kapsamlarda yabanci dil sirimine
ihtiya¢c duyacaklari éngdrulebilir. Sonuglara gére kamu kurumlarinin yaklasik %78’i ikinci bir

dil ile hazirlanmis web sayfasi sirimune sahiptir. Bu oldukga yiksek bir orandir. Gliincelleme

Turkiye Bilisim Dernegi (TBD) Sayfa 43 /84




sikhgina bakildiginda %15’i hari¢ Turkce’ye gore yavas ya da olmayan bir eylem séz
konusudur. Bunun nedeni aslen hitap edilen kitlenin Turkge kullaniyor olmasindan
kaynaklanabilir ve gercekten de Turkge suriimu ile bire bir uyumlu ve ayni yabanci dilde web
sayfasi striimi kullanmanin gerekliligi tartigilabilir. Ornegin, personel dairesi duyurusunun
yabanci dil ile yayiminin gerekliligi tartismalidir. Bu noktada kamu kurumlarinin kategorilerine
gore ikinci dilde, tercihen tum dinyaya yapilacak yayimin sinirlari, igerigi, amaci ve hitap
edecegi kitle tanimlanmalidir. Bu tanimlara baglh olarak Uretilecek igeriklerin daha odakili,

amacina uygun ve guncellemeyi basitlestiren bir yaklagim olacagi distunulmektedir.

34. Kullanici sifrelerini “GUGLU” kilmak adina hangisi sizi yansitiyor?

a. Ik kayit esnasinda bir kez gliglii sifre girisi zorlanir.
b. Periyodik olarak sifre degistirmeye ve glclu sifre girisine zorlanir.
c. Sifre kullanicinin se¢imine birakiimistir. Denetlenmez.
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Sekil 32. Soru 34 sik dagilimlari

Sistem ve bilgi glvenligi icin son derece 6nemli olan kullanici sifreleri igin kurumlarin
%17’sinde “gugli sifre” kullanimi tegvik edilmemektedir. Bu ylksek olmayan bir oran olup,
kisa surede kamuda tamami ile gugli sifre kullanimina gegilebilecegini gdstermektedir.
Kamu kurumlarinin %83’Unde gugcliu sifre kullanimi zorlanirken bu oranin %60’'inda periyodik
degistirme uygulamasi ile glivenlik tedbirleri artirilmaya calisiimaktadir. Guglu sifre tahmini
nispeten zor olan sifredir. Ancak “a” ve “c” segenekleri toplami ile ortaya ¢ikan %40’hk bir
oran ile bir defa belirlenen ve sonrasinda takibi kullaniciya birakilan yaklasimla kullanici
sifrelerinin halen tahmin edilebilir oldugu 6ngérilmektedir. Ayrica kamu kurumlarinin
%80’ninde kullanici dogrulamanin tek yolunun kullanici sifreleri oldugunu belirtmekte fayda
vardir. Dolayisi ile periyodik degistirme uygulamasi ile bu tarz eylemler i¢in caydirici 6nlem
alma girisiminin artmasi, hatta kullanici sifrelerinin yaninda bagka ydntemlerin de
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uygulamaya alinarak “glcli sifre” uygulamasinin  sinirlarinin da asiimasi tavsiye

edilmektedir.

35. Tiim hizmetleriniz i¢in kullanicilarinizin kimlik dogrulama ve yetkilendirme iglemini
tek kaynaktan mi gergeklestiriyorsunuz?

a. Tum hizmetler icin tek kullanici bilgisi ile tek kaynaktan dogrulama yapilir.

b. Tum hizmetler igin ayri kimlik dogrulama ve yetkilendirme mekanizmalari vardir.

c. E-posta, kablosuz baglanti gibi belli grup hizmetler igin tek kaynak kullanilirken, diger
hizmetler icin ayri mekanizmalar mevcuttur.
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Sekil 33. Soru 35 sik dagilimlari

Kurumlarin %28inde tim hizmetler icin “tek kullanici bilgisi ile tek kaynaktan dogrulama”
yapildigi gézlenmektedir. Bunun tipik ve dogru bir uygulama big¢imi oldugu, kullanici tanima
ve yetkilendirmenin tam anlamiyla merkezi oldugunu sdylenebilir. Ayni bigimde bu oran
intranet tarzi hizmet bigimlerinin de varolus orani olarak yorumlanabilir. Kurumlarin %25’inde
tum hizmetler icin ayri kimlik dogrulama ve yetkilendirme mekanizmalari kullaniimaktadir, bu
durum kaotik olarak nitelenebilir. Kullanicilar icinde bu uygulamanin yarattigi guglik
degerlendiriimelidir ve kullanicilarin tim hizmetler igin kolay hatirlanabilir bir ya da iki sifre
kullaniyor olmalari muhtemeldir. Bu durum ayni zamanda sistemler genelinde kimlik
dogrulama ve yetkilendirme igin gelismis onlemleri almak 6ninde de buyuk bir engel teskil
etmektedir. Kurumlarin %45’inde ise temel hizmetler (6rn. e-posta, kablosuz baglanti)”
merkezi dogrulamaya tabi iken, eklenen hizmetlerin ki, bunlarin igletime alinan bilgi sistemleri
olmasi kuvvetle muhtemeldir, kendi kimlik dogrulama ve yetkilendirme mekanizmalari oldugu
dusunulmektedir. Dolayisi ile bu uygulamanin tasidigi dezavantajlarda bir onceki “b” sikkinda
yapilan degerlendirmelerden farkli olmayacaktir. Sonug olarak merkezi kimlik dogrulama ve
yetkilendirmenin yayginlastirilarak, bu konuda gelismis ¢ézimlerin uygulanmasi icin gerekli

6n asamanin tamamlanmasi tavsiye edilmektedir.
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36. Diger kurum ve kuruluslarla aranizda resmi bilgi alis verisi (interoperability) var

mi?

Yok.

Tek yonla bilgi alinir.

Tek yonla bilgi verilir.

Cift yonla bilgi alis — verigi yapilir.

oo o
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Sekil 34. Soru 36 sik dagilimlari

Kamu kurumlari arasinda %64’lik bir oran ile “bilgi alig verigi” yapildigi gdézlenmektedir.

Ancak bu soruda kastedilen bilgi alis verisi, web servisleri Gzerinden otomatik yontemler ile

yapilan bilgi paylasimi iken, anlagilanin elle veya evrakla yapilan bilgi paylagimi oldugu

stiphesi olusmustur. Bilginin Uretilmesi, yayilmasi ve yeniden kullaniimasi sureg¢lerinde kamu

kurumlarinin ayrintili analiz edilmesi siddetle tavsiye edilmektedir.

37. Kurumunuzun vatandas odakl e-servislerinin kullanici-dostu (kolay kullanim)

performansini nasil élgliyorsunuz?
a. Olgme yok

b. Cevrimici vatandas anketleri

c. Cevrimici kiyaslama testleri

d. Uzman degerlendirmesi
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Sekil 35. Soru 37 sik dagilimlari

Kamu kurumlarinin biydk kesimi kurum igi personelin disinda da kullanici gruplarina sahiptir
ve hizmet vermektedir. Ancak gorilmektedir ki; bunlarin %60’inda kolay kullanim élcimu ve
degerlendirmesi yapiimamaktadir. Bu mutlaka asilmasi ve kullanici geri bildirimleri gibi
hizmet kalitesini ve memnuniyetini en c¢ok artiracak bilginin slrece dahil edilmesi
onerilmektedir. Kurumlarin %17’si kullanici geri bildirimlerini toplamaktadir, %16’si ise bu
bilgiyi daha dolayl yontemler ile Uretmektedir. Sonu¢ olarak %78 gibi bir oranla slreclere

dahil edilmeyen kullanici geri bildirimlerinin acilen dikkate alinmasi 6nerilmektedir.

38. Kurumunuzun vatandas odakl e-servislerine hangi kanalla farkindalik
yaratiyorsunuz?
a. Faaliyet yok
b. Web sitesinde tanitim
c. Medyada tanitim
d. Sosyal aglarda tanitim
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Sekil 36. Soru 38 sik dagilimlari

Kamu kurumlarinin e-servisleri ile tanitimlarini %75’lik bir oran ile web siteleri Uzerinden
yaptidi gorilmektedir. Bu olduk¢a makul ve hatta %100 olmasi beklenen bir orandir. Bu
soruda “faaliyet yok” olarak cevap veren %17’lik kesim ile %4’lik cevap vermeyen toplam
%21’lik kesimin aslen e-servise sahip olmadiklari sdylenebilir. Ancak e-servise sahip
kurumlarin 6zellikle sosyal aglari ve medyay! kullanim oranlarinin dasuk oldugu soylenebilir.
Medya kullanimi eger kamu spotu uygulamasi mumkuin degil ise maliyetli oldugu igin tercih
edilmeyebilir. Ancak sosyal aglarin gunlik hayatimizdaki etkisi ortada iken, vatandaslarin
Twitter ve Facebook gibi ortamlari kullanim bigimleri artik “vatandas gazeteciligi” gibi sifatlar
kazanirken, kamu kurumlarinin bu ortamlarda kamusal kimlikleri ile daha goérinir olmalari
siddetle tavsiye edilmektedir. Sosyal ortamlarin yaygin etkisi, yayllma hizi ve maddi
maliyetsizligi gibi kriterler dikkate alindiginda; bu ortamlarin etkin kullaniminda engelleyici
degil aksine tesvik edici pek ¢ok neden oldugu soéylenebilir. Hatta kamu kurumlarinin e-
itibarlarini 2. Dinyada da kazanmalari ve korumalarina iliskin degerlendirmelerin de gelecek

etkinliklerde yapilmasi tavsiye edilebilir.

39. Kurumunuzun vatandas odakl e-servislerine ait kullanim istatistikleri, kullanici
istek ve memnuniyeti degerlendirmeleri sonucunda asagidakilerden hangisini
yapilyorsunuz?

Eylem yok

Donanim/yazilim glincelleme
Donanim/yazilim degisikligi/gelistirme
Politika gelistirme/degistirme

o0 oo
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Sekil 37. Soru 39 sik dagilimlari

Kamu kurumlarinin yaklasik %20’sinin e-servise sahip olmadigi daha 6nceki sorulardan
anlasiimakta iken, yine kamu kurumlarinin %60’1 kullanici geri bildirimlerini dogrudan ya da
dolayli almamaktadir. Dolayisi ile %38’lik bir oran ile kullanici geri bildirimlerine ve kullanim
istatistiklerine bagl eylem gelistirmeme sonucu daha 6énceki sorularda elde edilen sonugclar
ile tutarhdir. Burada kurumlarin %60’1 kullanici geri bildirimlerine ve istatistiklerine goére
cesitlenen iyilestirme/gelistirme eylemleri sergilemektedir. Bir baska deyisle; kullanici
memnuniyetini 6lgen kurumlarin elde ettikleri sonuglara gore cesitli eylemlilikler gosterdikleri
gorilmektedir. Bu sonu¢g memnuniyet verici oldugu gibi daha 6nce vurgulanan son kullanici

geri bildirimlerini dikkate almanin gerekliligini yeniden gostermektedir.

40. Kurumunuzun vatandas odakl e-servislerinin tasariminda engelli erisimleri igin
asagidakilerden hangileri dikkate alinmigtir?

Engelli erigsim tasarimi yok.

Gorme engelliler igin 6zellikler

isitme engelliler igin dzellikler

Gorme + isitme engelliler icin dzellikler

oo oo
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Sekil 38. Soru 40 sik dagilimlari

Kamu kurumlarinin sadece %5,7’sinde sunduklari hizmetlerin gérme ve isitme engelli

vatandaglarimiz tarafindan kullanildigi; %71,7’sinde ise engelli vatandaslarimiz igin higbir

kolaylastirici hizmetin mevcut olmadigi gorilmektedir.

Soruya cevap vermeyen %5,7’lik

kesim bdyle bir e-servisi olmadigini belirtmektedir. Oysaki web sayfasi bile bilgilendirme

amagli e-servis niteliginde yorumlanabilir. Bu durumun kamusal hizmet baglaminda Gzerinde

durulmasi ve ivedilikle duzeltiimesi gerekmektedir. Ancak, engelli vatandaslarimizin bilgi

edinme dahil hizmet alabilmeleri icin gerekli ¢ézimlerin yayginlagmasi, bu c¢6zumlerin

zenginlesmesi ve olgunlasmasi ile paraleldir. Dolayisi ile tesvik programlari igcinde devletin

¢agri yapmasi ve bu kisitlayici kosulu ortadan kaldiracak hamleler yapmasi yerinde olacaktir.

41. Kurumunuzun vatandas odakh e-servislerinin istenilen diizeye erigmesini

engelleyici faktorler hangileridir?

Engelleyici faktor yok

Mevzuat eksikligi/yetersizligi
Yoénetsel isteksizlik/eksiklikler

Mali yetersizlikler/eksiklikler

Teknik yetersizlikler/eksiklikler
Vatandas kaynakl engeller/isteksizlik

~ooo0 o
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Sekil 39. Soru 41 sik dagilimlari

Kamu kurumlari agisindan sunduklari servislerin istenilen dizeye gelmesinde engelleyici
faktor olarak goérdukleri en énemli unsurlar “teknik” (%34) eksiklik ve yetersizlikler olarak
ortaya cikmaktadir. Devam eden etkiler ise “yonetsel” ve “mali” hususlar olarak
degerlendirilmistir(%20,8). Burada belirtilen hususlarin higbiri kamu bilisim biriminin kendi
icinde Uretebilecegi ¢cbézumlere bagh degildir. Ayni zamanda %39,6’lik kesim engelleyici bir
unsur tespit etmemektedir. Dolayisi ile bilisim biriminin olgunlugu ile paralel bir sonucun
ortaya ciktigi sdylenebilir. But¢e olanaklarinin dogrudan teknik ¢ézimleri hayata gegirme

“ u

Uzerindeki etkisi malumdur. Dolayisi ile “d” ve secgeneklerinin toplami olan %60 orani ile
bltce kosullari, yapilmasi istenen ya da gerekli gortlen eylemlerin hayata geciriimemesine
neden olmaktadir. 11.Soruda lisanslama gideri Uzerinde yapilan degerlendirmeyi hatirlatarak,
yatirm yapabilecek butce olanaklarina ulasmanin dnemini tekrar gdzler énine seren bir

grafik elde edildigi sGylenebilir.
42. Kurumunuzun vatandas odakl e-servislerinin geleneksel servis verme bigimine

gore birim igslem basina maliyetini karsilagtirdiysaniz ne duizeyde tasarruf
sagladiniz?

a. Karsilastirma
yok b. 1/5 ve daha az

c. 14 d. 1/2 e 2/4 f. 4/4
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Sekil 40. Soru 42 sik dagilimlari

Bu soruda %71,7’lik bir oran ile sorgulanan bigcimde karsilastirma yapilmadigi gértlmektedir.
Bir baska deyisle sadece 15,2'lik kesimde e-servislerin geleneksel servis verme bigimine
gore birim islem basina maliyetini karsilastirmasi yapildigi goértlmektedir. Boylesi bir tablo ile
bilisim birimlerinin kamusal sureclerin ele alinmasinda sagladigi mali katki gorunur
olmayacaktir. Dolayisi ile bilisim birimleri surekli butge kullanan ancak yarattigi arti degeri
ifade edemeyen bir gérinim vermektedir. Bu durumun gdzle gorinur bir hale gelmesi bilisim
birimlerinin sorunlarini, taleplerini ifade etmeleri ve dikkate alinmalari igin son derece
Onemlidir. Sonug olarak, vatandas odakli e-servislerinin geleneksel servis verme bigimine
gbre birim islem basina maliyetini karsilastirma kilavuzlarinin olusturulmasi ve bu kilavuza
gbre hesaplanan maliyetler ile Uretilen hizmetin katma degerinin  somutlanmasi

onerilmektedir.

43. Bilisim Biriminizde (varsa tasra birimlerinizi de kapsayan) yardim masasi hizmeti
ile ilgili hangisi sizi yansitmaktadir?

Yardim masasi yoktur

Web tabanl operatér destekli yardim masasi mevcuttur

Web tabanli otomatik yonlendirme yapabilen yardim masasi mevcuttur
Telefon ile yardim masasi hizmeti verilmektedir

o0 o
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Sekil 41. Soru 43 sik dagilimlari

Bu sorun tim anket katilimcilar tarafindan cevaplanmisgtir. Cevap verenlerce %37,70 ile en

¢cok isaretlenen secenek “Telefon ile yardim masasi hizmeti veriimektedir.” segenegi

olmustur. Bu segenegi %5,6 puanlik bir farkla “Web tabanli otomatik yénlendirme yapabilen

yardim masasi mevcuttur’ secenegi takip etmektedir. “Web tabanli operatdr destekli yardim

masasi mevcuttur’ segenegi ise %22,6’lik bir orana sahiptir. Cevap verenlerden birimlerinde

yardim masasi olmadigini ifade edenlerin oraninin %11,3 olmasi ayrica dikkat cekicidir.

Sonug¢ olarak, kamu kurumlarinda %89’luk bir oran ile gesitli bicimlerde yardim masasi

hizmeti verilimekte oldugu memnuniyetle sdylenebilir.

44, Kurumunuzun vatandas odakli e-servislerinin ara yiizii agsagidakilerden hangi

gruba girmektedir?

Web tabanli

Mobil tabanli

Web + Mobil tabanli
SMS/MMS tabanli

©®oo o

Web+Mobil+SMS tabanli
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Sekil 42. Soru 44 sik dagilimlari

Bu soruya katilimcilarin  %5,7’sinin  cevap vermedigi gorulmekte ve bunun nedeni
bilinmemektedir. Kamu kurumlarinin neredeyse yarisina yakini (%47,2) kurumlarindaki
vatandas odakli e-servislerinin ara ylizinin “Web Tabanl” grubuna girdigini belirtmislerdir.
Bu cevabi ise sirasiyla %18,9 ile “Web + Mobil Tabanl”, %15,1 ile “Web + Mobil + SMS
Tabanli” cevaplari takip etmektedir. Bir baska deyisle kurumlarin %80’ninden fazlasinda web
tabanh uygulamalar ile vatandasa hizmet verdigi gorulmekte iken %43’Gn de de mobil tabanli
hizmet verilmektedir. Akilli telefon ve tablet kullaniminin yayginlasmasina paralel bir gizgi ile
mobil uygulamalarin da belli bir noktaya geldigi sdylenebilir. Web tabanli uygulamalarin ag
baglantisi olan hemen hemen her cihaz ile erisiminin mimkuin olmasi genel olarak bu
baglamda bir sorun olmadigini dusundurtse bile, web uygulamalarinin mobil cihazlar ile
kullanim kolayhdinin degerlendiriimesi ve gerekli halde mobil uygulama ile sunulan hizmete

katki konulmasi tavsiye edilmektedir.

45. Kurumunuzda tanimli ISO 27001: 2005 uluslararasi Standart Bilgi Giivenligi
Yonetim Sistemi (BGYS) var midir?
a. Evet b. Hayir
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Sekil 43. Soru 45 sik dagilimlar

Bu soruya anketi dolduranlarin hepsi tarafindan cevap verilmigtir. Ankete katilan kurumlar
arasinda oldukca yuksek bir oranda (%77,4) tanimh ISO 27001: 2005 Uluslararasi Standart
Bilgi Guvenligi Yonetim Sistemi (BGYS)'nin mevcut olmadigi, %20,8’i ise mevcut oldugu

g6zlenmistir. Bu oranin ylUkseltiimesi tavsiye edilmektedir.

46. Biriminiz iginde bilgi giivenligi caligmalari ile ilgili hangisi sizi yansitmaktadir
(birden ¢ok se¢im yapilabilir)?

a. Orglitsel semada ayri bir birim olarak mevcuttur ve kendi egitim sistematikleri vardir

b. Bir alt birimin icinde ayrilmis bir ekip olarak mevcuttur ve egitimlerini deneyim aktarimi
ile gergeklestirirler

c. Bir alt birimin igcinde ayrilmis bir ekip olarak mevcuttur ve dizenli egitim alirlar

d. Diger birimlerden personelin ikiz gorevlendiriimesi yapiimistir ve egitimlerini deneyim
aktarimi ile gergeklestirirler

. Diger birimlerden personelin ikiz gérevlendiriimesi yapilmistir ve dizenli egitim alirlar
f. Yoktur.
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Sekil 44. Soru 46 sik dagilimlar
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En fazla isaretlenen cevap %35,8'lik bir oranla “Bir alt birimin icinde ayrilmis bir ekip olarak
mevcuttur ve egitimlerini deneyim aktarimi ile gerceklestirirler” cevabi olmugtur. Bu cevabi
takiben %22,6’lik bir oranda birimlerinde herhangi bir bilgi guvenligi calismasinin olmadigi
segenegi isaretlenmistir. Bilgi guvenligi ¢aligmalarinin orgutsel semada ayri bir birim
tarafindan ve kendi egitim sistematikleri icinde yapildigi cevabi ise %18,9’luk bir oranda
isaretlenmigtir. Bu cevabi %13,2 ile “Bir alt birimin icinde ayriimis bir ekip olarak mevcuttur
ve duzenli egitim alirlar’, %9,4 ile “Diger birimlerden personelin ikiz gorevlendirilmesi
yapilmigtir ve egitimlerini deneyim aktarimi ile gergeklestirirler” cevaplari takip etmektedir.

Bu sorunun 45. soru ile birlikte degerlendiriimesinde fayda gorulmektedir. Bu soruya bilgi
glvenligi calismalarinin drgutsel semada ayri bir birim tarafindan ve kendi egitim
sistematikleri icinde yapildidi cevabini veren %18,9’luk oran ¢ikarildiginda kalan cevaplarin
oranlari, Soru 45’e %77,4'lik bir oranla cevap verilen ISO 27001: 2005 BGYS’nin mevcut
olmadigini belirtmesi iki soru arasinda tutarhlik olusturmaktadir. “Diger birimlerden personelin
ikiz gorevlendiriimesi yapilmistir ve diizenli egitim alirlar” cevabi ise hi¢ isaretlenmemistir.
Bunun sebebi olarak diger birimlerden yapilan gorevlendirmelerde duzenli egitim ihtiyacinin
olmadigi gérusunun olabilece@i distnulmektedir. Sonug olarak, bilgi glivenligi konusunda
%22,6’lik kesim harig, belli bir noktaya gelindigi ve ¢aba sarf edildigi gérilmektedir. Ancak
daha odakl bir planlama ile bu konuda olgunlasmis bir noktaya dogru evrilecek

planlamalarin yapilmasi ve uygulamaya alinmasi tavsiye edilmektedir.

47. 2014 yihnda kurumunuzdaki en 6nemli 3 BT giivenligi girisimi ne olacak? ?(Birden
fazla secenegi isaretleyebilirsiniz.)

a. Kimlik ve Erigim Ydnetimi b. Veri Koruma / Veri Kaybi
c. Eposta Korumasi d. Varlik Korumasi

e. Anti virus f. Gulvenlik Duvarlari, IPS

g. Bilgi Sistemleri Olgiim ve Raporlamasi h. s Surekliligi

i. Web Filtreleme j. icerden Tehdit Yénetimi

k. Uyumluluk iyilestirilmesi [. Egitim ve Farkindalik
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Sekil 45. Soru 47 sik dagilimlari

Bu soruya %5,7’lik bir oranda cevap verilmemistir. En ¢ok isaretlenen segeneklere gére 2014
yihinda kurumlarda disinudlen en énemli 3 BT glivenligi girisiminin sirasiyla “Veri Koruma /
Veri Kayb1” (%47,2), “Kimlik ve Erisim Yonetimi” (%39,6), “Egitim ve Farkindalik” (%34)
oldugu gorulmektedir. 2014 yili igcin BT guvenligi girisimi olarak en az dusunulen iki secenek
ise %7,5'lik oranla “Uyumluluk iyilestiriimesi” ve %5,7’lik bir oranla “Eposta Korumasi” dir.

Ayrica “Is Surekliligini” iceren h sikki, 56. Soru ile birlikte degerlendirildiginde ortaya gikan
sonu¢ oldukga dikkat gekicidir. “Kurumunuzda is Sdrekliligi Yoénetim  Sistemi
dokUmanlarindan hangisi mevcuttur?” seklinde sorulan 56. soruya %50,59’luk bir oraninda
dokimanlarin mevcut olmamasindan kaynakli cevap veriimemigtir. Durum bdyle iken
Birimlerce 2014 yilinda Is Sirekliligi konusunda herhangi bir girisimin disiinilmemesi konu

ile ilgili bilingsizligin gostergesi olarak degerlendirilebilir.
48. Yedekleme konusunda hangisi sizi yansitmaktadir?
a. Yedekleme yapiimamaktadir.

b. Periyodik olarak yapilmaktadir. Fakat standartlara uyumu ile ilgili bir fikrimiz yoktur.
c. Standartlara uygun bigimde periyodik olarak yapilmaktadir.
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Sekil 46. Soru 48 sik dagilimlari

Bu soruya “Periyodik olarak yapilmaktadir. Fakat standartlara uyumu ile ilgili bir fikrimiz
yoktur.” sikki %58,5 ile en c¢ok isaretlenendir. Bu cevabi %35,8 ile “Standartlara uygun
bicimde periyodik olarak yapiimaktadir’ ve %3,8 ile “Yedekleme vyapilmamaktadir.”
Secgenekleri takip etmektedir. Goértlmektedir ki bilisim birimlerinin ¢ok buyldk g¢ogunlugu
yedekleme yapmaktadir. Ancak yapilan yedekleme konusunda standartlara uyum ile ilgili fikri
olmayan birimlerin sayisinin anket uygulananlarin yarisini gecmesi dikkat c¢ekicidir. Bu

konuda bilgilendirme ihtiyaci oldugu tespit edilebilir.

49. Yedekleme doniisii ile ilgili hangisi sizi yansitmaktadir?
a. Hig yedekten donus islemi yapiimamigtir.
b. Yedekten dénme islemi denenmis tam anlamiyla basarilamamistir.
c. Basariyla yedekten donme iglemi gergeklesmigtir.
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Sekil 47. Soru 49 sik dagilimlari

Bu soruya verilen cevaplarda acik ara farkla “Basariyla yedekten dénme iglemi
gercgeklesmistir” cevabi verilmistir. Soru 48 de yapilan yedeklemenin standartlara uyumu ile
ilgili fikri olmaya %58,5’'luk oran duasindldiginde bu sonug ilgi ¢ekicidir. Yedekten dénme
isleminin denendigi ancak tam anlamiyla basarilamadidi birim orani %13,2, hi¢ yedekten
dénus yapmayan birimlerin orani ise %15,1’dir. Bir baska deyisle %28,3’lUk bir oran ile kamu
kurumlarinin yedekleme surecleri denenmis ve yinelenebilir nitelikte degildir. Bu oranin

tamamen ortadan kaldirilmasi gerekliligi agiktir.

50. Sayisal verilerin saklanma siiresine nasil karar verilir?

Depolama Unitesinin kapasitesi belirleyici olur.

Ust yénetimin belirledigi strelere uyulur.

Genel bir temaydil ile ortaya ¢ikmis bir sure vardir, buna uyulur.
Saklanacak veriye iliskin mevzuatlardan faydalanilarak belirlenir.
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Sekil 48. Soru 50 sik dagilimlari

Soruya %1,9 oraninda cevap verilmemis olup cevap verenlerin %39,6’s1 “Saklanacak veriye
iliskin mevzuatlardan faydalanilarak belirlenir” cevabini vermistir. Bu cevabi %26,4 ile
“Depolama (Unitesinin kapasitesi belirleyici olur’ cevabi takip etmektedir. “Ust ydnetimin
belirledigi surelere uyulur” cevabinin %9,4 oranina ve “Genel bir temaydul ile ortaya ¢cikmis bir
sure vardir, buna uyulur” cevabinin %22,6’lik bir orana sahip olmasi da dikkat gekicidir.
Dolayisi ile %60’k bir kesim ile mevzuat hikimlerinden ¢ok genel temaydullerin, depolama
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kapasitesinin ve Ust yonetim kararlarinin én plana ¢iktigi sonu elde edilmistir ve bu durum
disunduricudur. Saklanacak verinin mevzuatina bagli saklama siresinin sayisal ortamda da
hakim kilinmasi ve uygulanmasi gerekli olup, mevzuattaki surelerin belirlenmesinde de
kamuda Uretilen ve saklanan verilerin buylkligu ve yonetiminin de dikkate alinmasi
gereklidir. Kamusal verinin arsivienmesi hakkinda kapsamli bir degerlendirme c¢alismasinin

yapilmasi 6nerilmektedir.

51. Biriminizin sorumlulugundaki 7x24 igletimde olmasi gereken yazilim hizmetlerinin
kesintiye ugramasi halinde 1 saatlik dilim bagina ugrayacaginiz maddi zarari
ol¢liyor musunuz?

a. Evet b. Hayrr
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Sekil 49. Soru 51 sik dagilimlari

Anket dolduranlarin tamami tarafindan cevaplanana bu soruda bilisim birimlerinin %86,8’i
7x24 isletimde olmasi gereken yazilim hizmetlerinin kesintiye ugramasi halinde 1 saatlik
dilim bagina ugrayacagi maddi zarari 6lgmemektedir. Bu soru aslen 42. soru ile timleyen bir
iliskiye sahiptir. 42. Soruda %71,7 gibi bir oranla e-servisler ile yurGtulen hizmetlerin
geleneksel yontemlere gore sagladigi maliyetin dlgulmedigi gézlenmisti. Dolayisi ile bilisim
birimlerinin blylk oranda e-servislerinin pozitif katkisini élgmedikleri gibi, bu servislerin
durmasinin yaratacagi maddi zararda 6lglilmemektedir. Sonug olarak, bilisim birimlerinin bu
Olcimleri yapabilecegi kilavuzlarin hazirlanmasi, ortak kilavuzlara goére yapilan dlgim
sonuclarindan hareketle bilisim birimlerinin  hizmet ve &nemlerinin  somutlanmasi

onerilmektedir.
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52. Felaket durumunda kurumunuzun bilgi teknolojileri ile ilgili kritik, kesinti
tahammiilii en dugiik olan iglevleri ne kadar siirede tekrar ¢aligir hale getirilebilir
durumdadir?

a. 0-4Saat b. 5-8 Saat c. 1GuUn d. 2-7 Giln e. 8-30 Giun
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Sekil 50. Soru 52 sik dagilimlari

Soruyu anket dolduranlarin %3,8’lik bir orani gizli bilgi statistnde degerlendirdidi i¢in cevap
vermemigtir. Cevap verenlerin ise %39,6’sI 0-4 saatte, %24,5'i 5-8 saatte, %15,1'i 1 glinde,
%13,2’si 2-7 glinde ve 3,8’ 8-30 gunde bilgi teknolojileri ile ilgili kritik, kesinti tahammuli en
dusik olan iglevleri tekrar calisir hale getirilebileceklerini belirtmiglerdir. Gérulmektedir ki;
kritik islevlerin tekrar calisir duruma gelmesi konusunda bilisim birimleri istenilen duzeyde
degildir. Bu durum “Kurumunuzda is Surekliligi Yénetim Sistemi dokiimanlarindan hangisi
mevcuttur?” seklinde sorulan 56. soruya %50,59’luk bir oraninda dokimanlarin mevcut
olmamasindan kaynakli cevap verilmemesi ile de értismektedir. Ayrica, 51.soru ile 1 saatlik
kesintinin yaratacagi zararin Olgimini sorgulanmis ve %86,8 orani ile dlgme eyleminin
olmadigi gézlenmigtir. Dolayisi ile sistemlerin, tekrar calistirilir hale gelmesinde belirleyici
olan kriterin somut degil, “mimkiin olan en kisa zaman” olarak ifade edilebilecek genel bir
yaklagim oldugu sdylenebilir. Ancak goéruldigu Uzere bu sure agirlikli bicimde bir gune
yayllabilmektedir. Bu noktada sistemler igin “kritik ve dncelikli” sayilmak igin gerekli kriterlerin
tanimlanmasi ve bu sistemler igin tahammdil siresi daraltilmalidir. Bu sonuca ulasmak icinde
sistemlerin varliklarinin ve yokluklarinin fayda ve zararlarinin degerlendirilebilecegi ortak

kilavuzlara duyulan ihtiyaci bir kez daha vurgulamakta fayda vardir.
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53. Kurumunuzda hangi yonetim sistemleri kullaniimaktadir? (Birden fazla se¢genegi
isaretleyebilirsiniz.)

a. 1SO 9001 b. ISO 27031 c. BS 25999 d. 1SO 20000

e. ITIL f. COBIT g. CMMI
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Sekil 51. Soru 53 sik dagilimlar

Bu soruya %7,5'lik bir oranda cevap verilmemistir. Bu durumu higbir yonetim sisteminin
uygulanmadigi bigiminde yorumlamak muUmkidn olabilir. En fazla isaretlenen cevap ise
%35,8’lik oranla “ISO 9001” cevabidir. Bu cevabi sirasiyla %15,1 ile “ITIL”, %9,4 ile “CMMI”,
%7,5 ile “ISO20000” ve %5,7'lik esit oranlarla “ISO 27031, BS 25999, COBIT” takip
etmektedir. Cevap vermeyenler ve verilen cevap oranlarinin azligi birlikte dusunuldagunde,
durumun konunun bilinmemesinden ve adi gegen ydnetim sistemlerinin kullanilmamasindan

kaynakli oldugu duasunulmektedir.

54. Kurumunuzda Organizasyonel giivenlik ile iligkili olasi risklerden hangisi

belirlenmigtir?

a. Kurumun fiziksel guvenligi.

b. Bilgi glvenligi — Sistem odasi ve yedeklerin bulundugu givenli oda.
c. lletisim glivenligi — Ses ve veri iletisim giivenligi.

d. Ag guvenligi — Intranet ve internet guvenligi.

e. Hepsi

f. Higbiri
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Sekil 52. Soru 54 sik dagilimlari

Bu soru %1,9 oraninda cevaplanmamis olup cevap veren kurumlarin yariya yakini (%47,2)
“Bilgi guvenligi — Sistem odasi ve yedeklerin bulundugu guivenli oda” cevabini vermistir.
“Organizasyonel guvenlik ile iligkili” olasi risklerden tamaminin belirlendigi cevabinin ise
%37,7 orani ile bu cevabi takip ettigi distnuldigunde “Bilgi guvenligi — Sistem odasi ve
yedeklerin bulundugu guvenli oda” konusunda risklerin belirlenme orani %84,9'a
ulagmaktadir. Ayni bicimde yaklasik %71’lik bir oranla “Ag guvenligi — Intranet ve internet
guvenligi” konusunda da risklerin belirlendigi belirtiimektedir. Bu oran 45. soru ile birlikte
degerlendirildiginde; 45. soruya cevap verenlerin oldukg¢a yiksek bir oranda (%77,4)
kurumlarinda tanimli ISO 27001: 2005 Uluslararasi Standart Bilgi Guvenligi Yonetim Sistemi
(BGYS)'nin mevcut olmadigi cevabini verdigi digunuldugunde bilgi guvenligi ile ilgili risklerin

belirlenmig olmasi ilgi ¢ekicidir. Bu noktada ISO 27001: 2005 BGY'S yayilimi 6nerilmektedir.

55. Kurumunuzda risklerin  degerlendiriimesi ve siniflandirnimasi amaciyla

asagidakilerden hangisi belirlenmistir?

Organizasyon tarafindan yonetilebilen riskler

Organizasyon tarafindan ydnetilemeyen riskler

Daha 6nceden uyari yapilmis olan tehditler (6r. Firtinalar ve kasirgalar)
Daha 6nceden uyari yapilmamis olan tehditler (depremler)

Hepsi

Hicbiri

~oao0oTe
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Sekil 53. Soru 55 sik dagilimlari

Ankete katilan kurumlarin buyuk bir kisminda (% 30,2 orani ile) is surekliligi konusunun
gereklerinin henlz yerine getiriimedigi ve risklerin degerlendiriimesine yonelik herhangi bir
¢alismanin olmadigi goértlmektedir. Ancak bu oranin yarisina yakininda ise (%17) risk
siniflama ve degerlendirmesinin gereklerinin yerine getirildigi gérulmektedir. Bu sorunun a-
ve e-siklarina verilen cevap oranlari toplam % 49,1 olarak dikkate alindiginda, kurumlarin
yarisina yakininda risklerin degerlendiriimesi ve siniflandiriimasi amaciyla bir sistemin
olusturuldugu genel bir yaklasimla soylenebilir. Ancak agiktir ki; risk siniflama ve
degerlendirme kamu bilisim birimleri icinde oturmus bir stire¢ adimi ya da kendi basina bir
sureg olarak ele alinmamaktadir. Uretilen verinin nitelik ve niceligi dikkate alinir ise risk
degerlendirmesi gin gegtikge dnemini artirmaya devam edecektir. Bu hususta bilinglenmenin
artirilmasi ve guni kurtaran yaklagimlarin planlayan ve degerlendiren siregler ile kesinlikle

yer degistirmesi dnerilmektedir.

56. Kurumunuzda ig Siirekliligi Yonetim Sistemi dokiimanlarindan hangisi mevcuttur?

is strekliligi politikasi

ISYS kapsam dokiimani

is strekliligi rehberi

Uygulanabilirlik bildirgesi

is stirekliligi plani veya planlari

is stirekliligi Olay yénetim / miidahale plani

is kurtarma planlari

is etki analizi dokiimantasyonu

is strekliligi risk degerlendirme dokiimantasyonu
Yilhk tatbikat programi

T T Se@mo a0 o
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Sekil 54. Soru 56 sik dagilimlari

Bu soru %50,9 gibi buylk bir oranla cevaplanmamistir ve bu oran segeneklerde verilen
dokUmanlarin hi¢ birinin mevcut olmadigini yansitan deger olarak yorumlanmalidir. Bir bagska
deyisle, kurumlarin yarisinin (% 50,9) is surekliligi yonetim sistemine sahip olmadigi
gorulmektedir. Diger yarisinda bulunan dokimanlarin ise bir yonetim sistemi kapsaminda
bulunmadigi, blylk boéliminde genel politikanin oldugu fakat eylem planlarina yonelik
dokimanlarin olmadi§i dikkati cekmektedir. Genel olarak is sureklili§i hususunda tanim,
kapsam ve gereksinimler dizeyinde bilinglenme ve pratik uygulamalar ile yayginlastiriimanin

tesviki onerilmektedir.

57. Avrupa Ekonomik Toplulugu (AB) tavsiye kararinda gegen asagidaki suglardan

hangileri kurumunuzda olugmustur?

a. Bilgisayarda mevcut olan kaynaga veya herhangi bir dedere gayri mesru sekilde
ulagarak transferini saglamak icin kasten bilgisayar verilerine girmek, bunlari bozmak,
silmek, yok etmek,

b. Bir sahtekarlik yapmak i¢in kasten bilgisayar verilerine veya programlarina girmek,
bozmak, silmek, yok etmek,

c. Bilgisayar sistemlerinin calismasini engellemek igin kasten bilgisayar verilerine veya
programlarina girmek, bozmak, silmek, yok etmek,

d. Ticari manada yararlanmak amaci ile bir bilgisayar programinin yasal sahibinin
haklarini zarara ugratmak,

e. Bilgisayar sistemi sorumlusunun izni olmaksizin, konulmus olan emniyet tedbirlerini
asmak sureti ile sisteme kasten girerek midahalede bulunmaktir.
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Sekil 55. Soru 57 sik dagilimlari

Sonuglara bakildiginda; kurumlarin buyuk bir kisminin (% 69,8) bilgi glvenlidi veya bagka bir

nedenle bu soruya cevap vermedigi gérilmektedir. “Bilgisayarda mevcut olan kaynada veya

herhangi bir degere gayri mesru sekilde ulasarak transferini saglamak icin kasten bilgisayar

verilerine girmek, bunlari bozmak, silmek, yok etmek” ile “bilgisayar sistemi sorumlusunun

izni olmaksizin, konulmus olan emniyet tedbirlerini agsmak sureti ile sisteme kasten girerek

muldahalede bulunmak” suglarinin daha fazla olustugu da dikkati ¢cekmektedir. Bu oradan

bos birakilan bir soru i¢in daha genis bir degerlendirme yapilamamaktadir.

58. Bilisim suglari ile ilgili nasil farkindalik saglamaktasiniz?

a.

b.
c.
d

Bu konu ile ilgili sikga egitim verilmektedir.

Konu ile ilgili birebir ¢alisan bir ekibimiz vardir. Bunlar bilgilendirme yapmaktadirlar.

Calisma yoktur.
Mail vb. yollarla bilgilendirme yapilmaktadir.
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Sekil 56. Soru 58 sik dagilimlari
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Bu soruya cevap veren kurumlarin %41,5’'inde bilisim suclari ile ilgili farkindalik ¢alismasi

“yapiimadigr” goézlenmistir. ikinci olarak %24,5'lik bir oran ile “eposta vb. ydntemler” ile

farkindalik calismasi ydratilirken; “dizenli bilgilendirmeye” karsilik gelen “a” ve “b”

seceneklerinin toplami %32,1°dir.

Benzeri diger cevaplarda goruldigu gibi bu sorunun cevabinda da bilgi givenligi konusunun
kurumlarda yeterince algillanmadigi ve buna ydnelik calismalarin yapiimadigi dikkati
cekmektedir. GUnumuz ekonomisinin en 6nemli parametrelerinden birisi olan bilgi, bilginin
korunmasi ve yonetiimesinin bu derece ihmal ediliyor olmasi, Ulkemizin bu alandaki stratejik
bakisinin olmadigi gibi bir durumu gdéstermektedir. Bilisim suglar ile ilgili guvenlik
politikasinin icinde yer almasi gereken stratejilere paralel olarak konu ile ilgili bir ekibin
calisma yapmasi ve surekli farkindalik egitimleri vermesi gereksinimine ragmen, bu durumun
¢cok az oranda gercgeklestiriliyor olmasi da ilgingtir. Ayrica belli bir orandaki kurumun
farkindahgi elektronik posta ile yapiyor olmasi, konunun kurumsallastirimamasinin bir

yansimasi diye dusunulebilir.

59. Sizce Bilisim etigi ile ilgili sorun alanlarini hangisi veya hangileri tanimlamaktadir.

o

Elektronik Veriye Erisim Hakki ve Dijital Esitsizlik
Elektronik Verilerin Guvenilirligi

Elektronik Verilerin Dogrulugu ve Guncelligi
Gergegin Carpitiimasi

Sistem Guvenligi

Fikri Mualkiyet Haklari

Mahremiyet (Gizlilik) ihlalleri

Kisisel Verilerin Korunmasi

Kurumsal Verilerin Korunmasi

internet Kullaniminda Sorunlar

Web Sitelerinde Sorunlar

Elektronik Posta Listeleri ve Sosyal Medyada Tartisma Alanlari

_7\-‘.—'.—':7&: OB e R el =2

Turkiye Bilisim Dernegi (TBD) Sayfa 67 / 84




Soru 59
642
700 1 58.5 -
60.0 - 491
can b 434
oo 1 PETEEETE |
40.0 + — . .
202 264 —
300 + > 226
20.0 ""}5 N _I_ o . 137913 ® Soru 59
100 + 5 II
00 =N E-E.H_E_H II“
(},‘QQ °\"?‘ "’\3;" UI'FC'J 6\9 “"Lg’(’ "1||“§“t -b'lpe’ o “ m\o 0
o
o

Sekil 57. Soru 59 sik dagilimlari

Sonuglar incelendigi zaman, bilisim etigi ile ilgili sorun alanlarinin kabaca dogru algilandigi
sOylenebilir.  Verilen cevaplar segeneklerle (f. % 43,4, g. % 58,5, h. % 64,2 ve 1. % 49,1)
degerlendirildiginde, bilisim etiginin ana bilesenleri husususun kurumlarin yarisina yakini
tarafindan dogru duisinaldigu soéylenebilir. Ancak ayni sonuglara ters bakis agisi ile
yaklasildiginda, bilisim etigi hususlarinin bilesenlerinin en azi %35 (Kisisel Verilerin
Korunmasi) en ¢cogu %88,7 (Elektronik Posta Listeleri ve Sosyal Medyada Tartisma Alanlar)
gibi bir aralikta dogru anlasilmadigi da sdylenebilir. Dolayisi ile bilisim etigi bilesenlerin

hakkinda bilinglenme egilimi mevcut olmakla birlikte, bilgi ihtiyaci acik bicimde gorilmektedir.

60. Bilisim etigi konusunda asagidaki calismalardan hangilerinden haberdarsiniz?

p

Computer Ethics Institute (Bilgisayar Etik Enstitlisu) tarafindan gelistirilen 10 ilke
AFIPS yuvarlak masa toplantisi.

ACM (The Association for Computing Machinery/Bilgiislem Makinalari Dernegi)’nin
¢alismalari

O O

d. TBV bilisim meslegi etik ilkeleri

e. TBD’nin bilisim etigi alanindaki temel ¢aligmalari
f. TUBIDER'in “Bilisim Sektérii Ahlak ilkeleri”

g. Diger
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Sekil 58. Soru 60 sik dagilimlari

Bu soruya % 26,4’lUk bir oranla cevap verilmemis olup, bu durum bilisim etiginin bu oranla
bilinmedigini ortaya koyabilir. Ancak bir énceki 59. soru ile degerlendirildiginde, aslen “bilisim
etigi” konusunun kurumlarin genelinde net bicimde anlasiimamis olmakla birlikte bilinir olma
yoéninde bir egilim icinde oldugu sdylenebilir ve 60. soru bu bilinglenme sirecinde kurumsal
yetenekleri ile TBD’nin énemli bir role sahip oldugu goérulmektedir. Bu konunun Glkemizde
dogru bir sekilde algilanmasi ve buna yonelik belirli eylem planlarinin olugturulmasinda TBD

onculigunde galismalarin dizenlemesi 6nerilmektedir.

Bu noktada tiim sorularin sik dagilimlari ve yerel yorumlari verilmis olup, sonuglari topluca

listeleyen tablo-1’in sunumunda fayda gorGimustar.

Tablo 3. Anket sorularina ait yiizde dagilimlari

Soru %Bos | %A | %B | %C | %D | %E | %F | %G | %H | %l %J | %K | %L
No Ceva
p
Sorul | 0,0 30, |24, |15, |18, | 11,
2 5 1 9 3
Soru?2 | 0,0 17, |50, (30, |19
0 9 2
Soru3 | 0,0 30, |22, |15, | 9,4 |22,
2 6 1 6
Soru4 | 0,0 75, |20, |3,8
5 8
Soru5 | 5,7 67, |11, |18, (71, |56, |30, |94 |50, |26,
9 3 9 7 6 2 9 4
Soru6 | 3,8 18, (39, |57 |39, |54, |39, |22
9 6 6 7 6 6
Soru8 | 0,0 26, |57 |32, |35,
4 1 8
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Soru9 |75 62, |67, |54, |39, |47, |34, |24, |45, |11, |17, |45, | 32,
3 9 7 6 2 0 5 3 3 0 3 1
Soru 13,2 18, (39, [7,5 |20,
10 9 6 8
Soru 1,9 79, 198, |96, |50, |83,
12 2 1 2 9 0
Soru 1,9 32, |20, |57 |39, |75 |22, |30, |30,
13 1 8 6 6 2 2
Soru 1,9 83, 119 |94 (3,8
14 0
Soru 3,8 13, (30, (19 |49, |19
15 2 2 1
Soru 0,0 58, |11, (1,9 |17, |11,
16 5 3 0 3
Soru 0,0 18, | 54, | 22, | 26,
17 9 7 6 4
Soru 0,0 11, |43, |24, |11, |94
18 3 4 5 3
Soru 0,0 18, (20, (13, |75 |19 |37,
19 9 8 2 7
Soru 1,9 57 |52, |37, |19
20 8 7
Soru 1,9 79, |86, |41, (26, |94
21 2 8 5 4
Soru 7,5 35, (22, |13, |11, |94
22 8 6 2 3
Soru 0,0 11, | 88,
23 3 7
Soru 3,8 17, (3,8 |57 |35, |26, |75
24 0 8 4
Soru 1,9 17, |24, |24, |17, | 15,
25 0 5 5 0 1
Soru 1,9 96, |18, (96, |35, |34, |35, |66,
26 2 9 2 8 0 8 0
Soru 1,9 26, |17, |17, |22, | 15,
27 4 0 0 6 1
Soru 0,0 45, | 26, | 47, | 26,
28 3 4 2 4
Soru %Bos | %A | %B | %C | %D | %E | %F | %G | %H | %l %J | %K | %L
No Ceva
p
Soru 1,9 9,4 |24, |13, |50,
29 5 2 9
Soru 5,7 34, 3,8 |24, |32,
30 0 5 1
Soru 3,8 75 |75 (17, |75 |83, |19
31 0 0
Soru 0,0 41, | 0,0 |00 |0,0 |58,
32 5 5
Soru 0,0 22, |11, |50, |15,
33 6 3 9 1
Soru 0,0 22, |60, |17,
34 6 4 0
Soru 1,9 28, | 24, | 45,
35 3 5 3
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Soru 1,9 17, | 11, | 5,7 | 64,

36 0 3 2

Soru 57 60, |17, | 3,8 |13,

37 4 0 2

Soru 3,8 17, | 75, |18, | 11,

38 0 5 9 3

Soru 3,8 37, | 13, | 26, | 34,

39 7 2 4 0

Soru 57 71, |15, |19 |57

40 7 1

Soru 5,7 39, 194 |20, |20, |34, (94

41 6 8 8 0

Soru 13,2 71, 138 (0,0 (57 |19 |38

42 7

Soru 0,0 11, |20, |30, |37,

43 3 8 2 7

Soru 5,7 47, 19,4 |18, | 3,8 | 15,

44 2 9 1

Soru 1,9 20, | 77,

45 8 4

Soru 0,0 18, (35, (13, |94 |00 |22,

46 9 8 2 6

Soru 5,7 39, |47, |57 |13, |15, |30, |28, |28, (13, |17, |75 | 34,
47 6 2 2 1 2 3 3 2 0 0
Soru 1,9 3,8 |58, |35,

48 5 8

Soru 0,0 15, |13, | 71,

49 1 2 7

Soru 1,9 26, 19,4 |22, |39,

50 4 6 6

Soru 0,0 13, | 86,

51 2 8

Soru 3,8 39, |24, |15, |13, |3,8

52 6 5 1 2

Soru 7,5 35, |57 |57 |75 |15, |57 |94

53 8 1

Soru 1,9 22, |47, | 3,8 (34, |37, |57

54 6 2 0 7

Soru 3.8 32, |75 |19 |75 |17, | 30,

55 1 0 2

Soru 50,9 34, |57 |75 |75 |13, (13, |17, (94 |11, |94
56 0 2 2 0 3

Soru 66,0 11, |19 |57 |19 |13,

57 3 2

Soru 1,9 13, | 18, |41, | 24,

58 2 9 5 5

Soru 7,5 30, |37, |32, |26, |32, |43, |58, |64, (49, |22, |13, |11,
59 2 7 1 4 1 4 5 2 1 6 2 3
Soru 26,4 20, (0,0 |00 |17, |52, |13, |11,

60 8 0 8 2 3
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D. SONUC VE ONERILER

Kamu Bilisim Birimlerinin Analizi ve Oneriler temasi icin 6ncelikle kamu kurumlarinin
cesitliligi, faaliyetleri farkindaliklari ve kurumsallasma yetileri Gzerinden hareketle 60 sorudan
olusan anket formu olusturulmus, toplam 54 kurumun doldurmasi saglanarak veri Uretimi
gerceklestirilmistir. B6Iim C iginde her bir soruya ait sik dagilimlari ve yerel sonuglari verilmis
olmakla birlikte; bu bdlimde sonug ve 6nerilerin daha genis bir ¢cerceveden ele alinip liste

halinde sunumu gercgeklestirilmistir.

Anket icinde yer alan 1.,2.,3., 7., ve 10 sorular kamu bilisim birimlerinin bagh olduklari idari
yapl, organizasyonel cesitlilikleri, personel niceligi ve niteligi ile butce kosullarindaki
farkhliklar1 sorgulamakta olup, elde edilen sonuglar anketin kapsayiciligini anlayabilmek ve
gOsterebilmek igin kullaniimigtir. Bir baska deyisle; kamuda karsilasilabilinecek bilisim birimi
tr ve cesitliliginde anket katilimcilarinin mevcudiyetini saglama hedefinin ne kadar
basarildigini resmeden bu sorularin sonuglari irdelendiginde c¢esitli blyUklikte, yapida ve
farkh kisitlar iginde vyer alan anket katilimcilarinin varhgi gézlenmektedir. Anket

sonuglarindan hareketle gelistirilen dneriler asagida listelenmistir.

1. Bilisim birimi personelinin belli sikdyetlerden (bilek ve sirtta agrilar, omuz ve boyun
tutulmasi, disk kaymasi) mizdarip olmasi yaygin oranda gozlenmektedir. Bu

gozlemden hareketle, bilisim alaninda “meslek hastaigl”” tanimi ve igerigi
olusturulmali ve ilgili genel mudurlik ile iletisime gecip Onleyici dlizenlemelerin

calisma hayati icinde ele alinmasi talep edilmelidir.

2. Danigmanlik hizmetinin kisa vadeli sorun ¢ozucu bilgi temini olarak yorumlanmasi
yerine; orta ve uzun vadeli planlamalarin yapilmasi, stratejilerin olusturulmasi,
teknolojik egdilimlerin izlenmesi icin bilgilendirici ve yoénlendirici nitelikte temini
onerilmektedir. Kisa vadeli ve problem ¢6zlcu bilgi aktariminin kargiligi hizmet temini

olarak adlandiriimali ve uygulanmalidir.

3. Hizmet igi egitim ve uyum programlari ile personel niteligini ve motivasyonunu artirici
uygulamalar, kurumsallasmanin bir geregidir. Ozellikle her gegen giin karsilagilan
problemlerin ve talep edilen hizmetin gesitlendigi bilisim hizmetlerinde kaliteden taviz
vermeden servis saglayabilmek icin sirekli egitim politikasi geligtiriimelidir. Egitim
konularini temel bilisim birimi faaliyetleri olarak goérulen ag, veri tabani sistemleri ve
sistem yOnetimi gibi alanlarin diginda yukarida bahsedilen gesitlilige ve kurum
faaliyetlerine uygun bigcimde dallandirmakta fayda gorulmektedir. Cunku bilisim
birimlerinden beklenen hizmet bu temel faaliyetlerin icerisinde ¢ok c¢esitlendigi gibi

disinda da bir¢ok konuyu kapsar hale gelmistir.
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Bilisim birimlerinin  but¢ce olanaklarinin  yeterliligi bu c¢alismada dogrudan
sorgulanmamigtir. Ancak butge oranlarinin biyuk oranda 5M TL’nin altinda oldugu
gorulmektedir. Butcenin beste birden az olmayan kesimi donanim ve ag altyapisi
hizmetlerine ayriimaktadir. Bunun bir kismi mevcut durumu korumak igin kullanildigi
dasunaldr ise, yatirrma ayrilan kesim yani bilisim birimlerinin yatirrm glcu oldukga
kisitli bir gorGnim kazanacaktir. Ayni bicimde, butcenin beste biri dizenli olarak
lisanslama giderleri igin ayrilmaktadir. Ekseriyetle yurt digi kaynakli lisanslamalarin
gerceklestirildigi dikkate alinir ise, kamu bilisim birimlerinin ortak lisanslama modelleri

gelistirerek boylesi dizenli bir gideri ylizde onun altina gekmeyi hedeflemesi dnerilir.

. Son kullanicilarin sistemlere ¢ok blylk oranda “kullanici sifreleri” ile dahil oldugu
gorulmustir. Buradan hareketle kamu kurumlari aktif dizin yapisini ¢ok ylksek
oranda kullanildigi sdylenebilir. Ancak, ayni zamanda sifre ¢galma ve c¢aldirmaya bagli
guvenlik aciklarinin da bu oranda mevcut oldugu da rahatlkla soylenebilir.
Guvenligin en blylk tehdidinin halen kimlik dogrulama sureci oldugunun altini
cizilmesi ve bu konuda karth sistemler ya da biyometrik yontemlere gecisin

saglanmasi onerilmektedir.

. Sistem odalarinin fiziksel kosullari olduk¢ca yaygin bigimde iyilestiriimistir. Sistem
odalarina erisimde kimlik dogrulama ve vyetkilendirme asamasinda da gelismis
yontemler devreye yaygin bicimde alinmistir. Ancak sistem glvenligini sistem odasi
guvenligi ile iligkilendiren bir bakis agisi oldugu aciktir. Bu gerek alginin yeter algi

olmamasi, sistem glvenligi i¢cin her dlizeyde dnlem alinmasi dnerilmektedir.

Felaket Kurtarma Merkezleri (FKM) yaygin oranda bulunmamaktadir, bazi FKM'leri de
sistem ile ayni lokasyonda bulunmakadir. Genel olarak, FKM fiziksel sartlarin o
lokasyon igin tamamen calisilamaz hale gelmesine kargin alinan bir énlem iken ya
dusindlmedigini ya da bir yedek olarak algilandigini sdylemek mumkundir. Her
bilisim birimine FKM olmasa bile bagka bir lokasyonda yedekleme Onerisinde
bulunulabilir. FKM’lerin is surekliligi baglaminda da yeterli seviyede énemsenmedigi
tespit edilebilir. Verilerin geri kazanilamaz bigcimde kaybina ait riskin her bir kurum igin

ortadan kaldiriimasi siddetle dnerilmektedir.

E-imza ve elektronik ortamda evrak, dokiman yodnetim sistemlerinin bilisim
birimlerinde belli olgunluga ulastiyi gézlenmistir. Bu sistemler icin genel memnuniyet,
olgunluk ve gelecek degerlendirmesi yapilmasi; bu ¢ézimlerin kamu burokrasisi ve
sureglerini iyilestirici dizenlemelere evrilmek icin bir ara¢ olup olamayacaginin

tartisilmasi onerilmektedir.
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10.

11.

12.

13.

14.

15.

Bilgi teknolojilerine iliskin yasalar, standartlar ve mevzuatlar Uzerinde bilgi eksiligi
g6zlenmis olup; bu hususlarda sureli bilgi yayiminin saglanmasi igin alt calisma

gruplarinin olusturulmasi ve idamesi 6nerilmektedir.

Elde edilen sonuglara goére kaba bir yaklasim ile kamusal bilgi buyUklGga
hesaplandiginda 3.5PB’in Ustunde oldugu soylenebilir. Kamu kurumlari buyudk
miktarda kamusal veriyi saklamak, ydnetmek ve glvenligini sadlamaktadir. Bu
konuda 6nceden yapiimis bir ¢alisma olmadigi igin baylime ritmi ve gelecek vyillar
icinde olusacak durumu 6ngdérecek bir yaklasim sunulamamistir. Ancak veri artigi ve
depolama buyukliklerinin gelecek vyillarda nasil bir egri olusturacagi 6énemli bir

konudur ve mutlaka Uzerinde galigilip 6ngora gelistiriimelidir.

Kamusal verinin katma degere donusturilmesi icin Universite ve arge kuruluslar ile
paylasimi Uzerine yurtdisindaki cagrilara benzer ¢alismalarin Glkemizdeki uygulamasi
TUBITAK ile birlikte degerlendiriimelidir.

Kamu bilisim birimlerinin bulut bilisimden faydalanmasini 6rnekleyen basarili
uygulama orneklerine ihtiya¢g duyuldugu, bu konuda belli bir 6n yarginin mevcut

oldugu gozlenmisgtir.

Kurumsallasma surecinde ve 2023 vizyonunda bilisim birimlerinin kendi strateji
belgelerinin gerekliligi ve bu konuda farkindaligin artiriimasi igin gerekli bilgilendirme
yapiimasi tavsiye edilmektedir. Kamu kurumlarinin bu anlamda iyi bir uygulama

ornegi ile tesvik edilebilecegi distntlmektedir.

Kamu kurumlarinin kategorilerine gore ikinci dilde, tercihen tim diinyaya yapilacak
yayimin sinirlari, i¢erigi, amaci ve hitap edecegi kitle tanimlanmalidir. Bu tanimlara
bagl olarak uretilecek web iceriklerin daha odakli, amacina uygun ve guncellemeyi

basitlestiren bir yaklagim olacagi dustunulmektedir.

Kamu kurumlarinin sunduklari hizmetlerin son kullanici gruplari tarafindan
degerlendirimesi ve geri bildiimde bulunmasi verilen hizmetlerin kalitesini
artiracaktir. Buyuk oranda, sistemi kullanan ama sisteme bu gorev ile dahil edilmeyen
kullanici gruplarinin varligi gézlenmistir. Bu anlamda saglanacak etkilesimin farkl
paydaglarin motivasyonunu artiracagi ve daha iyi sistemlere ulagsmayi saglayacagi

dusinulmektedir.
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16. Sosyal aglarin gunlik hayatimizdaki etkisi ortada iken, kamu kurumlarinin bu
ortamlarda kamusal kimlikleri ile daha gérinur olmalar siddetle tavsiye edilmektedir.
Hatta kamu kurumlarinin e-itibarlarini sanal diinya da kazanmalari ve korumalarina

iliskin degerlendirmelerin de gelecek etkinliklerde yapilmasi tavsiye edilebilir.

17.Kamu kurumlarinda buyldk oranda engelli vatandaslarimiz igin higbir kolaylastiric
hizmetin mevcut olmadigi gorulmektedir. Web sayfasinin bile bilgilendirme amacli e-
servis niteliginde oldugu dikkate alinir ise, bu durumun kamusal hizmet baglaminda
Uzerinde durulmasi ve ivedilikle duzeltimesi gerekmektedir. Ancak, engelli
vatandaglarimizin bilgi edinme dahil hizmet alabilmeleri i¢cin gerekli ¢ozimlerin
yayginlasmasi, bu ¢dzimlerin zenginlesmesi ve olgunlasmasi ile paraleldir. Dolayisi
ile tesvik programlari igcinde devletin cagri yapmasi ve bu kisitlayici kosulu ortadan

kaldiracak hamleler yapmasi yerinde olacaktir.

18. Bilisim birimlerinin vatandas odakli e-servislerinin geleneksel servis verme bigcimine
gOre birim islem basina maliyetine iliskin bir 6lgme —degderlendirme ¢alismasi iginde
olmadiklari goézlenmistir. Bu noktada bilisim birimlerinin kamusal sureclerin ele
alinmasinda sagladigi mali katki gériinmemektedir. Dolayisi ile bilisim birimleri strekli
bltce kullanan ancak yarattigi arti degeri ifade edemeyen bir gorinim vermektedir.
Bu durumun gbézle gérunur bir hale gelmesi, bilisim birimlerinin sorunlarini, taleplerini
ifade etmeleri ve dikkate alinmalari icin son derece 6nemlidir. Sonug olarak, vatandas
odakl e-servislerinin geleneksel servis verme bigimine gdére birim islem basina
maliyetini karsilastirma kilavuzlarinin olusturulmasi ve bu kilavuza gére hesaplanan

maliyetler ile Uretilen hizmetin katma degerinin somutlanmasi dnerilmektedir.

19. Kamu kurumlarinin buyuk oranda tanimli ISO 27001: 2005 Uluslararasi Standart Bilgi
Gulvenligi Yonetim Sistemi (BGYS)sahip olmadigi gézlenmistir. Bilgi guvenligi
alaninda y6netim sistemine sahip olma &zelligi yayginlastiriimalidir. Oncelikle biligim
birimlerinde bilgi glivenligi alt gruplarinin olusturulmasi ve bu hususa kendiligindenci

degil planli ve hedef gudulerek yaklagiimasi 6nerilmektedir.

20.Kamu kurumlarinda Uretilen verilerin saklama siresi hakkinda mevzuat
hakumlerinden cok genel temayullerin, depolama kapasitesinin ve ust yonetim
kararlarinin 6n plana ¢iktigi gézlenmistir ve bu durum dusindurictdir. Saklanacak
verinin mevzuatina baglh saklama suresinin sayisal ortamda da hakim kilinmasi ve
uygulanmasi gerekli olup, mevzuattaki surelerin belirlenmesinde de kamuda Uretilen

ve saklanan verilerin buydkligu ve yonetiminin de dikkate alinmasi gereklidir.
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Kamusal verinin arsivienmesi hakkinda kapsamli bir degerlendirme calismasinin

yapilmasi 6nerilmektedir.

21. Biligim birimlerinin sundugu servislerin durmasi halinde olusacak maddi zararinda
Olcilmedigi gbzlenmigstir. Bilisim birimlerinin bu &lgiimleri yapabilecegi kilavuzlarin
hazirlanmasi, ortak kilavuzlara goére yapilan 6lgim sonuglarindan hareketle bilisim

birimlerinin hizmet ve onemlerinin somutlanmasi onerilmektedir.

22.Bilisim birimlerinde is surekliligi kavrami hakkinda pratik ¢iktilar Gzerinden
degerlendirme yapilir ise yeteri oranda bilinglenme gézlenmemistir. Kurumlarin buyuk
bir kesimi is surekliligi yénetim sistemine sahip olmadigi gibi yine blyuk bir kesiminde
is surekliligine hizmet edecek dokUmanlarin bir yonetim sistemi kapsaminda
bulunmadigi, genel politikanin olusturuldugu fakat eylem planlarina yonelik
dokimanlarin olmadi§i dikkati gekmektedir. Genel olarak is surekliliji hususunda
tanim, kapsam ve gereksinimler diuzeyinde bilinclenme ve pratik uygulamalar ile
yayginlastiriimanin tesviki énerilmektedir. is siirekliligi icinde yer alan risk siniflama ve
degerlendirme de kamu bilisim birimleri iginde oturmus bir stre¢ adimi ya da kendi
basina bir sirec olarak ele alinmamaktadir. Uretilen verinin nitelik ve niceligi dikkate
alinir ise risk degerlendirmesi gliin gectikce dnemini artirmaya devam edecektir. Bu
hususta bilinglenmenin artinimasi ve gunu kurtaran yaklasimlarin planlayan ve

degerlendiren suregler ile kesinlikle yer degistirmesi dnerilmektedir.

23. Bilisim suclar ile ilgili olarak guvenlik politikasinin iginde yer almasi gereken
stratejilere paralel olacak bicimde konu ile ilgili bir ekibin ¢galisma yapmasi ve surekli

farkindalik egitimleri vermesi 6nerilmektedir.

24, Bilisim etigi bilesenlerin hakkinda bilinglenme egilimi mevcut olmakla birlikte, bilgi
ihtiyaci acik bigcimde goériimektedir. Bu bilinglenme slirecinde kurumsal yetenekleri ile
TBD’nin énemli bir role sahip oldugu gérilmektedir. Bu konunun Glkemizde dogru bir
sekilde algilanmasi ve buna yonelik belirli eylem planlarinin olusturulmasinda TBD

oncualugunde galismalarin dizenlemesi 6nerilmektedir.

25. Anket sorularinin bir kisminda baz bilgiler gizli oldugu gerekgesi ile bazi katimcilar
tarafindan doldurulmak iken, diger katilimcilar tarafindan cevaplanmigtir. Buna bagl
olarak gizli bilgi algisinin sosyo-kultirel kosullara bagh oldugu tespit edilebilir.
Gunumuzde seffaflasmaya hizmet eden e-devlet uygulamalarinin bir fiil kullanildigi
dikkate alinir ise gizli bilgi kavraminin kamu kurumlari tarafindan farkli yorumlanmasi

yerine ortak bir alginin olusturulmasi tavsiye edilmektedir.
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Bu rapor ile 2013 yil itibari ile kamu bilisim birimlerinin analiz sonuglarini ayrintilari ile
sunulmaya calisilmigtir. Benzer nitelikte daha o6nce vyapimis bir c¢alismaya
ulasilamadigi igin kendi icinde degerlendirmeler ve yorumlar ile yetinilmistir. Ancak bu
rapor ile baglatilan ¢alismanin TBD’nin devam etkinliklerinde yinelenmesi ve zamana

bagl degisim ve gelismelerin izlenmesi, gelecegi 6ngérmek icin son derece dnemlidir.
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