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“3. Generation”. Genis Alan Hiucresel paket ve devre
anahtarlamali mobil sebekesi icin Ill. kusak standart ve

teknolojisi.

“4. Generation”. [P temelli, paket anahtarlamali, genis
kapasiteli, ses, veri ve ¢oklu ortam servislerinin istenilen yerde

ve zamanda sunulabildigi en son mobil teknolojisi [1].

“Authentication, Authorization, Accountability” Kimlik onayi,
yetkilendirme ve izlenebilirlik islevsellikleri. CDMA veri
sebekelerinde yer alan AAA sunucular, bu ug¢ o6zelligi IP

uzerinden destekler.

“‘Advanced Encryption Standard”. 128, 256 ve 512 bit

anahtarlamayi destekleyen gelismis simetrik sifreleme sistemi.

Kurum bilisim i¢ ve dis agindaki nesnelere kontrolll erigimlerin
saglandigi ve paketlerin denetlendigi donanim ve yazilim

cihazlari.
Viruslerin bloke edilmesi ve sezinlenmesine yarayan yazilim.

“‘Access Point Name”. GSM mobil sebekesinde paket veri
baglantisi i¢in servis tlrinin tanimlandigi erisim noktasi
bileseni. APN erisim noktasinda SMS ve MMS mesajlarinin
teslimat bilgisinin yaninda, Internet sayfalarinin protokol
gevrimin yapildigi WAP kapisina baglantisi, internet IPv4 veya

IPV6 baglantisi servisleri verilmektedir [2].

“Address Resolution Protocol”’. IP adresinden MAC adresine

¢6zimleme protokoli.

Bilginin sahibi tarafindan yaratiimasindan sonra yetkili ve

yetkisiz degistiriimediginin saglanmasi.

Bilginin guvenliginin saglanmasi icin gerekli genel kurallar.
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Kisa mesafede sabit ve mobil cihazlardan veri dedisimi icin
geligtiriimis  bir telsiz iletisim protokoli ve bu &zelligi

destekleyen cihazlarin teknolojik 6zelligi.

“‘Base Station Subsystem”. GSM sebekesinde kullanilan baz
istasyonlari ve bunlara ait denetleyici Mobil Operatér ag
bilesenleri. BSS, mobil cihazlar ve Mobil Operatér GSM Ag§
anahtarlama sistemi arasindaki trafik ve isaretlesme

bilgilerinden sorumludur [3].
Bilgi Teknolojileri ve iletisim Kurumu.

“Code Division Multiple Access”. Radyo iletisim teknolojilerinde

kullanilan Yayili Spektrum temelli kanal erigsim metodudur [4].

Ses, veri ve isaretlesme sinyalinin mobil cihaz ve Mobil Hicre
siteleri arasinda iletisimini saglayan ve CDMA temelli 2.5G ve
3G teknolojisindeki sayisal Mobil Standardi [4].

Ses, veri ve isaretlesme sinyalinin mobil cihaz ve Mobil Hicre
siteleri arasinda iletigsimini saglayan ve CDMA temelli Il. Kusak
ilk sayisal Mobil Standardi. Diger adlari 1S-95 ve TIA-EIA-95’
dir [4].

‘Enhanced Data Rates for GSM Evolution”. GSM Mobil ana
standardina gelismis veri transfer hizlari ekleyen mobil telefon
teknolojisi. EDGE teknolojisi 8 seviyeli PSK modulasyonu

kullanir.

Bilisim Sistemi ve bilginin istendiginde hizmet verilecek

konumda saglanmasi i¢in gerekli mekanizma.

Bilgisayardaki bir nesne Uzerine kullanici, grup ve rollerin

erigim seviyelerinin belirlendigi kurallar.
Elektronik Sertifika Hizmet Saglayicisi.

“Electronic Serial Number”. Mobil cihazlarin, bagh olunan Mobil
Operatorler tarafindan aktivasyonunda kullanilan 32 bitlik

kontrol numarasi [5].

Bilginin  durdugu ortamda, islenmesinde ve iletiminde
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istenmeyen ve yetkisiz kullanicilarin gérilmesini engellemesini

saglamak.

“General Packet Radio System”. Il. ve lll. Kusak Mobil iletisim
sistemlerinde kullanilan paket temelli orta hizda mobil veri
servisi saglayan, IP, PPP ve X.25 baglantilarini destekleyen

servis [6].

“Global System for Mobile Communications”. Isaretleme ve
konusma kanallarinin sayisal olan, farkli operatorler arasinda
dolasim imkani saglayan, veri iletisimine imkan saglayan mobil
telefon operatorleri tarafindan kabul edilen Uluslararasi “Global

System for Mobile Communication” Il. Kusak standardi.
‘Log”. Olay ve aktivitelerin dizenli islendigi dosya.

“International Mobile Equipment Identity”. Uluslararasi Mobil
Cihaz Tanimlayici numarasi. Her GSM ve UMTS Mobil
telefonlarda bulunan ve bu cihazi digerlerinden ayirt eden

biricik numara [7].

“Initializing Vector”. Sifreleme algoritmalarinda, ayni duz
metnin ayni anahtarla sifrelenmesinde elde edilen sifre dizisi
her durumda ayni oldugundan ve bu durumun gulvenlik
ataklarina karsi hedef olusturmasi nedeniyle, bu zafiyeti
onlemek igin blok ve dizi diz metnin sifreleme &6ncesi bir

bdlimine eklenen ve degistirilebilen veri [8].

Dinya Uzerinde sahipsiz, bilgi paylasimi amaci ile ortaya

cikmis TCP/IP temelli bilgisayar agi.
Kurumun kendi ¢alisanlarinin kullandigi bilgisayar sebekesi.

Birbirinden farkli iki bilgisayar ortaminin baglanmasi icin

gereken sistem veya yazilim.

Bilgisayar makine diline ¢evrilmemis ve derlenmemis bilgisayar

programi.

Konunun nesneye kontrolli ve glvenli erisiminin saglanmasi

igin gerekli bilgisayar 6énlemlerinin tima.
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“Clonning”. Herhangi bir gseyin aynisinin kopyalanmasi iglemi.

Bir varlik ve sirece ait olan, tehditlerin yararlanabildigi

istenmeyen guvenlik agigi.

Acik metin bilginin baskalari tarafindan anlasilmamasinin
saglanmasi icin matematiksel bir algoritma ve anahtar ile

sifrelenmesini gergeklestirilen yazilim ve donanim iglevleri.
Kurum i¢in énemli bilgi.
“Local Area Network”. Yerel Alan Ag1.

“Lightweight Directory Access Protocol”. internet ortamlari igin
geligtiriimis, Hiyerarsik Dizin Sistemlerine erigsim protokol

standardi.

“Man-In-The-Middle” saldirilari. Tum iletisimin kot amagh bir
saldirgan tarafindan kaynak ve hedef konularin bilgisi disinda
iletisimin arasina girerek yodnetildi§i ve dinlenebildigi bir

guvenlik saldirisi tardQ.

“Mobile Identification Number”’. Mobil Operatérlerin, mobil
cihazlarin tanimlanmasinda kullandiklari 10 haneli biricik
numara. MIN, TIA standartlari ve PCS teknolojilerinin

destekledigi mobil cihazlara 6zel biricik numara [9].

“‘Multimedia Messaging Service”. Mobil Coklu Ortam
Mesajlasma Hizmeti anlamina gelir. Cep telefonu ile fotografii,
sesli, animasyonlu ve videolu mesajlarin gonderilmesine

olanak tanir.

“‘Network Sub System”. GSM sebekesinde anahtarlama ve
PSTN-Mobil Cihaz arasindaki iletisimi saglayan Mobil
Operatdrlere ait ag bileseni. NSS, GSM ana sebekesi olarak da
adlandiriimakta olup genellikle devre anahtarlamali yapidadir
ve Ses, SMS ve devre anahtarlamali veri gibi geleneksel GSM

bilgilerini isler [10].
Bir oturum suresince gecerli olan sifreleme anahtari.

“‘Buffer Overflow”. Bilgisayar programinin tahmin edilen ve

10
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tasarlanan yapisinin zorlanarak asiri bilgi sinirlarina karsi
kendi butinltgind ve guvenligini kaybetmesine yol acan

guvenlik zafiyeti.

Acik metin Uzerinden belli standartlara gore 06zetinin

alinmasina yarayan algoritma. Ozet bilgi geri gevrilemez.

Konuya 0zgl, baskalari tarafindan bilinmemesi gereken ve

konunun erigiminde kontrol edilen ek bilgi.

Parolanin baskalari tarafindan 6grenilmesi icin uygulanan

yéntem ve metotlar.

“Personel Communication Service”. 1900 Mhz araligindaki
sayisal Mobil servislerinden kullanilan Frekansi bandi. Bir diger
adi GSM-1800'dir [11].

“Personel Digital Assistance”. Bilgisayarla senkronize olabilen,
saat, takvim, adres defteri, is listesi islevlerini iceren, igletim

sistemi ile ¢caligan basit ve taginabilir bilgisayar.

“Personel Identification Number”. Kullanicinin sistemdeki kimlik

denetiminin dogrulmasinda kullanilan gizli ve sayisal numara.
“Public Key Infrastructure”. Agik Anahtar Altyapisi.

‘Phased Shift Keying”. Faz Kaydirmali anahtarlama

modulasyonu.

“‘Remote Authentication Dial-In Service”. Merkezi erisim, kimlik
denetimi (yetkilendirme dahil) ve izlenebilirlik yonetimi temin

eden ag protokolu.

Bir tehdidin, acikliktan yararlanma olasihdi. Risk, tehdit olasiligi

ve korunmasizlik ile dogru orantilidir.

Riskleri ve olasi hatalari tespit etme iglemi.

Risk analizi ve riski azaltmak veya en aza indirmek igin
guvenlik gereklerinin secimi ve bunun sirekli yonetiimesi

islemi.

11
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Korunmasizliktan yararlanan kot amagli i¢ ve dis kullanici.

Sayisal Sertifika ortamlarinda konuya ait, konunun kimlik
denetlenmesi, bilgi bGitinligunin dogrulanmasi ve inkar

edilemezlik prensiplerini igeren sifreli bilgi dizisi.

icerisinde konuya ait Genel Anahtar, Sertifika Otorite bilgisi,
konuya ait sec¢kin ad, gegerlilik slresi gibi bilgiler iceren dosya.
Surumlne ve tuartne (Nitelikli sertifika, X.509 V3 sertifikasi v.b)

gore ek bilgiler igerebilir.

Sayisal Sertifika Uretimi ve yonetiminden sorumlu yazilim veya

birim.

“Short Message Service”. GSM Mobil iletisim sistemlerinde
kullanilan, mobil telefon cihazlari arasinda 160 adet karakter ile

iletisimin saglandigi Mobil Kisa Mesaj Servisi.

“Simple Object Access Protocol”. Dagitik uygulamalarda ve
web  servislerinin  haberlesmesinde  kullanilmak  (zere
tasarlanan, XML mesaj formati kullanan, istemci/sunucu

mantigina dayali nesne erisim protokolidur.

Bir sistemden digerine kendi kendine ¢ogalarak Ureyen zararli

yazilim kodu.

internet lizerinde ayni mesajin veya bilginin yiiksek sayidaki
kopyasinin, bu tip bir mesaji alma talebinde bulunmamig

kisilere gbnderilmesi.

“Secure Socket Layer”. HTTP trafiginin glvenligini saglamak
Uzere gelistirilmis ugtan uca sadece OSI Aktarma katmanina
kadar veri butinliginin ve Kimlik Denetimin  saglandigi

guvenlik iletisim protokolU.

“Single Sign On* Kullanicinin tek bir kullanici adi ve parola
girisi yaparak, yetki sahibi oldugu tum bilgisayar ve sistemlere
tekrar parola girisi ihtiyaci dogmadan erigsiminin saglanabildigi

yontem.

Uzerinde bulundugu agdaki kullanicilarin ortak bilgi veya
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Tehdit

Tehdit Analizi

Test Ortami

TIA

TKIP

uicC

UMTS

Veri Bozulmasi

Virius

VLAN

VPN

VTYS

WAN

WAP

programlari paylastigi yazilim veya donanim.
Korunmasizliktan yararlanan, istenmeyen slire¢ veya kullanici.
Tehditlerin belirlenmesi ve siniflandirilmasi iglemi.

Geligtirilen yazilimlarin veya sureglerin sinandi§i donanim ve

yazihm ortami.

“Telecommunication Industry Association”. Telefon ve veri
iletisimi alanlarinda standartlar Greten, 600 civarinda iletisim
firmasini temsil eden, merkezi ABD’de bulunan kiresel ticari

bir organizasyon.

“Temporal Key Integrity Protocol”. IEEE 802.11 kablosuz

iletisim standardinda kullanilan guvenlik protokol.

“Universal Integrated Circuit Card”. GSM ve UMTS aginda

kullanilan akilli kart.

“Universal Mobile Telecommunications System”. Diger bir adi
3GSM olan , 4G Mobil teknolojisi tarafindan da kullanilacak
olan, havadaki ara ylz olarak W-CDMA kullanan 3. kusak
Mobil Ag Teknolojisi [12].

Verinin ilk Uretildiginden beri yetki digi veya ariza ile degismesi.

Cogalmasi icin bir dosya veya nesneye ihtiyac duyan zararli

yazilhim kodu.
“Virtual Local Area Network”. Sanal Yerel Alan Ag.

“Virtual Private Network”. Bilisim aglarina guvensiz iletisim
ortamlarindan ve uzaktan guvenli olarak baglanma olanagi

saglayan teknoloji (Sanal Ozel Ag).
Veri Tabani Yonetim Sistemi.
“Wide Area Network”. Genis Alan Ag1.

“Wireless Application Protocol”. Telsiz Uygulama Protokol.
Dusuk bant genisligi ve ylksek gecikme sureli telsiz cihazlarin
iletisiminde kullanilan uygulama katmani iletisim protokolU
WAP-1 ve WAP-2 turleri vardir.
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WEB
Web Tarayicisi

WEP

WI-FI

WIMAX

WLAN

WTLS

Yama

Yama Yonetimi

Zararh Kod

“World Wide Web”.
internet WEB ortamina erisim saglayan kullanici yazilimi.

“Wired Equivalent Privacy”. Kablosuz ag baglantilarinda

calisan sifreleme yontemi.

“Wireless Fidelity”. IEEE 802.11 telsiz teknolojilerini kullanan,
farkh telsiz cihazlarin birlikte galisabilmesi icin olusturulimus
akreditasyon standardi ve bu teknolojideki telsiz iletisim agdi
[13].

“World Interoperability for Microwave Access”. |EEE 802.16
telsiz standardini kullanan farkh telsiz cihazlarinin birlikte
galisabilmesi igin olusturuimus akreditasyon standardi ve
yiksek hizda internet baglantisi sunan kablosuz teknolojisi
[14].

“Wireless Local Area Network”. Kablosuz Yerel Alan Ag1.

“Wireless Transport Layer Security”. Kablosuz Aktarim
Katmani Guvenligi. WAP iletisimi icin mahremiyet, veri
batinliglu ve kimlik denetimi guvenlik &zelliklerini saglayan
WAP protokolU.

Hata duzeltmek ve guvenlik agigini kapatmak igin gelistirilen ek

yazihim.
Yamalarin kontrolli yapilmasi i¢in gerekli kurallar dizisi.

Guvenligi tehlikeye sokan, genelde tasinabilir yazilim pargasi.
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1 MOBIL UYGULAMA GUVENLIGI

1.1. Girig

Gunumuzde, mobil teknoloji ginlik yasamin ayrilmaz bir pargasi haline gelmistir.
Cep telefonu bagta olmak Uzere dizustu bilgisayar, PDA gibi tasinabilir cihazlarin yetenekleri
gun gectikce gelismekte, buna paralel olarak bu tir mobil cihazlara bagimhlik artmaktadir.
Kisisel bilgiler, e-posta icerik ve adresleri, 6zel telefon numaralari gibi hassas verilerin mobil
cihazlarda saklanma egilimi artmakta ve adeta bir kisisel bilgisayar gibi kullanilabilmektedir.
Kisisel bilgisayarlara 6zgu saldiri tiplerinin yaninda, mobil olma 6zelliginden kaynaklanan ek
guvenlik tehditlerinin ve saldiri girisimlerinin de olmasi, mobil uygulamalarda givenligin
Onemini daha da artirmaktadir. Tum bu gelismeler bilisim guvenligi kapsaminda mobil

guvenligin ayri olarak ele alinmasini zorunlu hale getirmistir.

Mobil teknoloji kullanicilara yasami kolaylastiran énemli faydalar sunmaktadir. Mobil
ticaret, mobil bankacilik, uzaktan erisimin mobil hale gelmesi ilk akla gelen giincel
yeniliklerden sadece birkag érnektir. Ancak, mobil teknolojinin sagladigi esneklik ek glvenlik
risklerini de beraberinde getirmektedir. Bu riskler, mobil cihazlarin tasinabilir fiziksel
Ozellikleri nedeniyle bizzat kendileri olmakla birlikte kullanim seklinden kaynaklanan
unsurlari da kapsamaktadir. Bir restoranda veya takside unutulan bir cep telefonunun
icerisindeki bilgiler sifre ile korunmus olsa dahi cihazin ve bilgilerin tekrar yerine konma
maliyetinin dikkate alinmasi gerekmektedir. Birgok kullanicinin kullanim kolayligini kaybettigi
disuncesiyle PIN kodu kullanmadigi, hassas bilgilerini sifrelemedigi bir mobil cihazin
¢alinma veya kaybolmasinin agacagi olumsuz sonugclar kolaylikla tahmin edilebilir. Kurumsal
acidan degerlendirildiginde ise, yeterli glvenlik dnlemleri alinmamis bir mobil cihaz ile
igyerindeki hizmet sunucularina baglanan kullanicinin bilgilerine erigebilen bir saldirganin

kurum igin olusturabilecegi tehdidin maliyeti parayla dahi dl¢ilemeyebilir [15, 16, 17, 18].

Bir guivenlik firmasinin 2008 yilinda yayinladigi Mobil Guvenlik Raporu [19], mobil
cihazlarin karsi karsiya kaldigi riskler konusunda kullanici bilincinin arttigini ortaya
koymaktadir. Rapor, kullanicilarin yaklasik %86’sinin cep telefonlarinda maruz kalabilecegi
hileli fatura artiglari, bilgi kaybi ve hirsizlik gibi gluvenlik riskleri konusunda endise tasidigini
ortaya koymaktadir. Bilingli olarak korunmasiz cihaz kullanim orani %79 iken, kullanicilarin
%15’i guvenlik dizeyi konusunda emin degillerdir. Yapilan arastirma, tiketicilerin glvenli
mobil arag¢ ve servislerin saglanmasi konusunda sebeke operatdrlerinin sorumluluk almasini
beklemektedir. Sekil 1'de, arastirma sonucunda mobil telefon kullanicilarinin gtvenlik
endigesi tasidigi konularin dagilimi gdsterilmektedir.
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Sekil 1: Mobil Telefon Kullanici Endigelerinin Konulara Gére Dagilimi (%)

Gecgmiste, mobil cihazlarin Gzerindeki yazilimlarin 6zel olmasi, Uzerlerinde bir igletim
sistemi bulunmamasi veya mevcut isletim sistemlerinin cihaza 6zel tasarlanmis olmasi, bu
yazihmlar ile ilgili yaygin bilgi olmamasi tehdit sayisini oldukga sinirli tutmustur. Ancak son
doénemlerde farkli isletim sistemi, uygulama ve iletisim protokolleri ile ¢alisan mobil cihazlar

daha fazla tehdide maruz kalmaktadir.

Hazirlanan bu belgede, mobil cihazlarin guivenlik unsurlari detayl olarak ele
alinmigtir. Mobil ortamin dogasi nedeniyle ortaya ¢ikan guvenlik agisindan zorlayici kisitlar
(tasinabilir olmasi nedeniyle kontrol zorlugu, islemci ve bellek gibi kaynak yetersizligi v.b.)
g6z 6nune alinarak, olasi tehditler, riskler ve alinabilecek dnlemler iyi uygulama oérnekleri ile
anlatiimistir. Birgcok alanda oldugu gibi mobil glvenlik konusunda da standart kullaniminin
yararlarina degdinilmis ve bu konuda uluslararasi grup ve organizasyonlarin ¢calismalarindan
bahsedilmistir. Ayrica, 6zel sektérde oldugu gibi, kamu kurum ve kuruluslarinin vatandaslara
ve diger kamu kurum ve kuruluslara verdigi hizmetlerin mobil ortama tasinmasi konusunda
yaptiklar gcalismalar (mobil devlet) hakkinda bilgi verilmistir. Son boélimde ise, gelecekte
mobil uygulamalarin sahip olacaklari gelismis islevsel 6zellikler gelecekteki mobil teknoloji

ve guvenlik 6zellikleri agisindan degerlendirilmistir.
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1.2. Kapsam

Raporda, mobil uygulama, tasinabilir cihazlarda (cep telefonu, dizlstl bilgisayar,

PDA, akilh cep telefonlari gibi) kosan ve buna bagh telsiz ve mobil iletisim ortamlarini

kullanan uygulama olarak ele alinmis olup; mobil uygulamalarda giivenlik bu ortam ve

cihazlardaki

bilgilerin gizlilik, erisebilirlik ve butinliginin saglanmasina ydnelik risklerin

belirlenmesi ve buna karsi alinabilecek dnlemler bitlind olarak degerlendirilmistir.

Mobil uygulamalarda glvenlik kapsaminda asagidaki hususlar temel olarak yer

almakta olup bu belgenin igerigini olusturmaktadir:

¢

¢

Mobil cihazlarin fiziksel ve sistem guvenligi,
Mobil cihazlarda saklanan bilgi ve verilerin gtvenligi,
Mobil cihazlarda kosan uygulamalarin guvenligi,

Mobil cihazlara yonelik gelistirilen kablosuz iletisim agi protokol ve
teknolojilerinin (Bluetooth, WiFi, WIMAX, 3G, 4G gibi) glvenligi,

Mobil uygulamanin kostugu sunucu, kapi gecidi (gateway) ve altyapi guvenligi.
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2 MOBIL UYGULAMALARIN KULLANDIGI TEKNOLOJI,
iLETISIM PROTOKOLLERI VE GUVENLIK OZELLiKLERI

Bu boélim, mobil uygulamalarin kostugu ortamin gereksinimi olan dinya Uzerinde
kullanilan 6nemli teknoloji ve iletisim protokolleri ve bunlara ait glvenlik 6zelliklerini

icermektedir.
2.1. Mobil Telekom Teknolojileri

Mobil Telekom sektériinde ikinci kusak teknolojilerdeki gelismeler tamamlanmis ve
Uglncu kusak teknolojilerin kullanimina gecilmeye baslanmigtir. Dinyada UGglincl kusak
teknolojilerin  kullanimi  Asya-Pasifik Ulkelerinde 2002 vyilinda, Avrupa Ulkelerinde
kullaniimasina ise 2004 vyilinda baslanmistir. Sektér Glkemizde, IP tabanh 3.kusak

teknolojilere gecis asamasindadir.
3. Kusak Teknolojileri ile birlikte;

¢ IP tabanli ag yapisi sayesinde daha hizl ve gesitli internet tabanli uygulamalarn

mobil ortamda kullanimina olanak saglanacaktir.

¢ Genis ag yapisinda binlerce ag ve milyonlarca abone baglantisi olanagi

saglanabilecektir.

Tablo 1'de gunumuzde kullanilan Mobil Teknolojilere yonelik aciklamalar

gOsterilmektedir.

Tablo 1: Mobil Teknolojiler

Kusak Teknolojiler Aciklama
2 Kusak GSM, CDMA, TDMA SMS ve WAP teknolojileri
2001 yilinda, hiz ve daha genis
2 > Kusak GPRS/EDGE S
servis 0zelligi
2002 yilinda, Genis bant mobil veri
3. Kusak UMTS

iletisimi dzelligi

2012 yilindan sonra, IP temelli ,
UMTS, IEEE 802.21,
4. Kusak o yuksek hizli (100Mbit/s ve 1 Gbit/s)
EDGE, 3PPP Sirim 10

ve yiiksek kaliteli internet hizmetleri

2. Kusak kapsaminda WAP ve SMS teknolojileri ile Internet tabanli hizmetlerin

bircogu kullanilamamaktadir (Bknz. Sekil 2). Bu iki teknoloji, sahip oldugu glivenlik agikliklar
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nedeniyle Ozellikle bankacilik uygulamalarinda kisith olarak kullanilabilmektedir. 3. Kusak
teknolojilerin kullanilmaya baslanmasiyla birlikte daha etkin guvenlik ¢ozumlerine ihtiyag

duyulacaktir.

—wEN—

INTERMET

Sekil 2: WAP Erisim Kontroli

4. Kusak; ses, veri, coklu ortam mesajlasma (MMS) ve yuksek ¢o6zunurlUklu
televizyon hizmetlerinin yuksek hizla, daha guvenli ve yuksek kaliteli olarak mobil ortamlarda

iletimesine olanak saglayacak gelecek teknolojisidir.
2.2. IEEE 802.11 Kablosuz Ag iletisim Protokolleri

Kablosuz bilgisayar iletisiminde kullanilan 2.4, 3.6 ve 5 GHz radyo frekanslarinda
calisan bir dizi iletisim protokol standardi olan IEEE 802.11, son yillarda kullanilan birgok

telsiz iletisim protokolleri ve teknolojilerinin kaynagidir.

802.11, telsiz baglantilarda, ozellikle lisanssiz endistriyel, bilimsel ve tibbi (industrial
scientific medical — ISM) frekans bandinda radyo frekansinin (RF) nasil kullanilacagini

tanimlayan, IEEE tarafindan yayinlanmig bir standarttir.

Standart ilk olarak 1997 yilinda 2.4 Ghz bandinda 1-2 Mbps veri transfer hizi
ongorilerek yayinlanmigtir. Ginimuize gelene kadar standardin 802.11a, 802.11b, 802.11g

ve taslak 802.11n suramleri yayinlanmistir.
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SOz konusu standartlarin veri transfer hizlarini etkileyen unsur, kullandiklari
modulasyon teknikleridir. DSSS (Direct Sequence Spread Spectrum) ve OFDM (Orthogonal
Frequency Division Multiplexing) olarak adlandirilan tekniklerden DSSS, OFDM’e gére daha

basit ve uygulamasi daha ucuzdur. OFDM ise veri transfer hizini arttiran bir tekniktir.

IEEE 802.11a, 5 GHz bandinda OFDM modulasyon teknidi ile calismaktadir.
802.11b, 2.4 GHz ISM bandinda DSSS modilasyon teknigini kullanarak 1, 2, 5.5 ve 11
Mbps veri transfer hizlarinda ¢alisir. 802.11g ise ayni bantta OFDM modulasyon teknigini
kullandigindan daha ylksek veri transfer hizlarina (6, 9, 12, 18, 24, 48 ve 54 Mbps)
ulasabilmektedir. 802.11g ayni zamanda DSSS teknigi kullanimina da imkan vererek

802.11b ile geriye dogru uyumludur.

2.4 GHz bandinin daha ylksek frekanslara goére bir takim avantajlari bulunmaktadir.
Bunlar arasinda daha iyi menzile sahip olmasi ve yayininin, érnedin beton duvar gibi
nedenlerle, kolaylikla engellenememesi sayilabilir. Ancak, 2.4 GHz bandinda calisan pek ¢ok
cihaz olmasi sebebiyle bu banttaki iletisim, elektromanyetik etkilesime ve karistirmaya

(enterferans) maruz kalabilmektedir.

802.11n, henliz taslak bir standarttir. ilave giic veya RF band tahsis edilmeden veri
aktarim hizinin ve menzilinin arttirilmasi amaciyla bu standartta u¢ noktalarda birden fazla
radyo ve anten kullaniimaktadir. Bunlarin her biri ayni frekansta birden ¢ok akim olusturarak
yayin yaparlar. MIMO (multiple input/multiple output) teknolojisi ile ylksek veri transfer
hizinda bir akim aslinda disiuk hizdaki birden fazla akimin ayni anda yayinlanmasiyla
olusturulur. Standardin aktif ancak onaylanmamig 7. taslak surimi Eylal 2008'de

yayinlanmistir. Tablo 2'de IEEE 802.11 standartlarina ait sirtimlerin ézellikleri sunulmustur.

Orijinal 802.11 standardinda glvenlik igin iki tip kimlik denetimi tanimlanmistir. Bunlar
acik kimlik denetimi ve WEP anahtarli kimlik denetimidir. Acik kimlik denetiminde herhangi
bir sifreleme metodu kullanilmaz ve guvenlik agisindan oldukga zayiftir. WEP ise telsiz
baglanti guvenligini bir kablolu baglantiya denk hale getirmek igin disundlmuis bir kimlik
denetimi tlradadr. Basit bir sifreleme metodu kullanilir, parolalar statiktir ve kolayca

kirilabilirler.

WAP, mobil hiicresel telefon gibi kisitl kaynaga sahip mobil ve telsiz cihazlarin
iletisim protokoliine ait WTLS, WAP iletisimi icin veri butlinligld, mahremiyet ve kimlik

denetimi glvenlik 6zelliklerini saglamaktadir.
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Tablo 2: IEEE 802.11 Protokolleri ve Ozellikleri

girebilir

802.11a 802.11b 802.11g 802.11n
Dogrulanmamistir
2.4 2.4
Bant 5.7 GHz Muhtemelen 2.4 ve
GHz GHz
5 GHz bantlari
Kanallar' 23'e kadar 3 3
Modiilasyon OFDM DSSS DSSS OFDM MIMO-OFDM
iki akimli MIMO
11 54 o
Veri Transfer 54 11 igin 248 Mbps
Mbps’e Mbps’e .
Hizi Mbps’e kadar Mbps’e kadar olacagi
kadar kadar o .
disundimektedir
Menzil ~35m ~38 m ~ 100 m kadar ~300 m kadar
Yayinlanma Ekim Haziran Eylal 2008
Ekim 1999
Tarihi 1999 2003 (7. Taslak siriim)
- Hizh, - Dusuk - Hizh, - Cok iyi veri
- Enterferans maliyet, - lyi menzil, transfer hizi,
Avantaj daha az - iyi menzil - Engellerden - Gelismis menzil
kolaylikla
etkilenmez
- Yuksek - Yavas, -24 GHz
maliyet - Enterferans’a | bandinda galisan
Dezavantaj - Daha kisa musait diger cihazlarla
menzil enterferans’a

L Ust uiste binmeyen kanallar
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ilk yillarda kullanilan WAP protokolii (WAP-1) Sekil 3'de gésterildigi tizere WAP

kapilarinda protokol ¢cevrimine (Bknz. Sekil 4) tabi tutulmaktadir.

WAP HTTP
WTLS SSL

<fmmmmp <

i ((4—E—F

Mobil Cihaz Baz Istasyonu Web Sunucu

WAP Kapasa

Sekil 3: Standart WAP Mimarisi

WAP Kapasa Web Sunucu
,:, El WML XHTML MPAWML 1.x
. 'SP
. 2 HTTP HTTP
WTP WIp A
w

|
WTLS WSPAWTPWDP wrrs kst ri s [QHTTRACRIP SSL/TLS
wpp__|| Tcp TCP

[ Bearers | Bearers |L_1P

EEL B8

Sekil 4: WAP — HTTP Cevrimi

Sekil 4 ‘Gn, OSI katmanlarindaki protokol dizilisi ise Sekil 5'de gosterilmektedir.

ilk yillarda kullanilan WAP-1 protokoli’nde gérilen giivenlik eksikleri asagida
siralanmistir:

+ Sifrelenen mobil cihaz veya sunucu bilgisinin WAP kapilarinda desifre edilmesi
ve tekrar sifrelenmeye gereksinim duymaktadir.

¢ Ugctan uca guvenligin saglanmasi mimkun olmadigindan, trafik MIM ataklarina

maruz kalmaktadir.
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¢ Baglantinin SSL/TLS bélimunun kontrol edilmesi mumkun degildir.

¢ WAP kap! yazilimlarinda guvenlik problemleri ile kargilagiimasi s6z konusudur.

WML WML Script
HTML Uygulama Katman {WAE) Diger Servis ve
JavaScript Uygulamalar
Oturum Katmani (WSP) T»
HTTP
Hareket Katmani {WTP) “
TLS - SSL Giivenlik Katmani - (WTLS)

Aktarim Katmani (WDP)

Bis

TCP/IP
UDP/IP

Sekil 5: WAP OSI Katmanlari Protokol Dizilisi

Bu problemlerin giderilmesi amaci ile 2002 yillarinda ortaya ¢cikan WAP-2, WTLS

(guvenlik katmani) ile asagida ozellikler desteklenmistir:

& Veri bitinligd: Mobil cihaz ve WAP kapisi arasinda ftrafigin, mesaj kimlik

denetimi sayesinde yetkisiz olarak degismedigi,

o Veri gizliligi: Sifreleme olanaklari kullanilarak mobil cihaz ve WAP Kkapisi

arasindaki trafigin Gglincl taraflar tarafindan gérinememesi,
¢ Kimlik denetimi: Sayisal sertifika kullanilarak hedef ve alici arasinda kimlik
denetiminin gerceklestiriimesi.

2003 yilinda IEEE 802.11i standardina bagh olarak WPA (Wi-Fi Protected Access)
kablosuz aglar i¢in guvenlik modeli yayinlanmistir. Standart tabanli bir model olmasi ve
gelismis sifreleme tekniginin bulunmasi, bu modeli glgli bir kimlik denetleme mekanizmasi

haline getirmistir. Glnimuzde ise 802.11i/WPA2, kullaniimasi gereken standart olarak kabul

24



gbrmektedir. Bu standartta, WPA’de kullanilan TKIP sifreleme metodu yerine daha gelismis

AES sifreleme metodu kullaniimaktadir.
2.3. Wi-Five 802.11 Telsiz Yerel Alan Agi1 Guvenligi

Wi-Fi, kablosuz internet ve ad baglantisi saglayan bir teknolojidir. WiFi destekli
dizlistl bilgisayarlar ve PDA'lar, kablosuz erisim noktalarina ve buna bagli olarak internete

baglanti saglayan teknolojidir.

Wi-Fi uyumlu cihazlar, PDA’ler ve diger tasinabilir cihazlarin yakinlarindaki kablosuz
erisim noktalari araciligi ile yerel alan agina baglanabilmesini saglar. Baglanti, kablosuz
erisim noktalari ve cihazin ortak destekledigi IEEE 802.11 protokolinin a, b, g ve n
surimlerine bagl olarak 2.4 GHz veya 5 GHz radyo frekansinda gerceklestirilir. Wi-Fi‘in

sagladigi yararlar asagida belirtildigi gibi 6zetlenebilir:

¢ Wi-Fi, diger kablosuz baglanti teknolojilerine gdre daha ucuz ve kullanimi

kolaydir.
¢ Ag baglantisi icin kablo gereksinimi yoktur.
¢ Ozel lisans istemeyen frekanslarda calisir.

+ WEP, WPA, WPAZ2 gibi sifreleme, IEEE 802.11x gibi kimlik yetkilendirme guvenlik

olanaklarini kullanabilir.
Buna karsilik asagidaki dezavantajlari barindirmaktadir:

¢ Wi-Fi uyumlu cihazlar, diger kablosuz cihazlardan etkilenebilir ve birbirlerinin
iletisimini engelleyebilirler (Lisans gerektirmeyen frekans araliginin kullaniimasi

nedeni ile).
¢ Wi-Fi uyumlu cihazlarda gig tiketimi daha yuksektir.

¢ Standardin uluslararasi dizenlemelerinde bazi farkliliklar séz konusu
olabileceginden farkh Ulkeler icin dretilen Wi-Fi uyumlu cihazlarin bazi

kanallarinda iletisim sorunlari gikabilir.

¢ 2.4 GHz bandindaki 802.11b ve g uyumlu Wi-Fi cihazlarinin iletisimi, ayni frekans
bandinda calisan telsiz, bluetooth veya benzer radyo frekansindaki cihazlar

tarafindan engellenebilir.

Radyo Frekansi ile iletisimde bulunan telsiz aglardaki radyo frekansi, ortama yapilan
yayinin birden fazla ag sebekesi ve bileseni tarafindan alinmakta ve dolayisi ile telsiz ag

sinyalini hangi cihazin ve ag bilesenin aldigini kontrol etmek mimkuin olmamaktadir. Bundan
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dolayi, 802.11 telsiz yerel aglarinda yazilm temelli link seviyesinde, Ozellikle sifreleme

konusunda guvenlik dnlemleri alinmaktadir.
2.3.1. Erisim Kontrol Listesi Onlemi

802.11 telsiz aglarinda kullanilan Erisim Kontrol Listesi kisitlamasi, bilinmeyen ve
yetkisiz kullanicilarin filtrelenmesi esasina dayalidir. Bu amagla, yerel ad erisimine izin
verilen cihazlarin MAC adresi Telsiz Erisim Noktasina bastan tanimlanarak sadece taniml
MAC adres cihazlar yerel aga baglanmasina izin verilir. Bu givenlik ydnteminde, ag bazinda
mobil cihazin kimligi denetlenmekte olup, cihazdaki verilerin gizliligi, butunlGglu ve
erisilebilirligi ile kullanicilarin izlenebilirligi ve mahremiyeti gibi ek glvenlik hususlar

karsilanamaz.
2.3.2. WEP Giivenligi

802.11 aglarinin ilk evrelerinde kullanilan WEP (Wired Equilavance Privacy)‘in amaci,
veri trafiginin gizliligini ve butunligunid saglamaktir. Bu amacla, veri paketlerinde 64 bit veya
128 bit RC4 simetrik akis sifreleme metodu kullaniimaktadir. Bagka bir deyigle, telsiz veya
mobil cihaz ile Telsiz Erisim Noktasl arasinda bir gizli anahtar (64 bit RC4'de 5 ASCII
karakter uzunlugunda, 128 bit RC4’de 13 ASCII karakter uzunlugunda) belirlenmekte ve bu
anahtar ile veri trafigi sifrelenmektedir. iigili Telsiz Erisim Noktasina baglanacak tim

tasinabilir ve telsiz cihazlar ayni gizli anahtari kullanmak zorundadir.

ik kullanildigi yillarda giivenli oldugu varsayllan WEP gizli anahtarinin sonraki
yillarda kirilabilmesinin tespit edilmesi nedeniyle, algoritmasi bilinen RC4 ile veri trafigini

yetkisiz olarak ele gecirmek ve aga yetkisiz olarak baglanmak mimkun olmaktadir.

Gizli parolanin elde edilmesine ek olarak, WEP ile korunmus aga yapilabilecek bir

diger saldiri tird, 1V (Initializing Vector) carpismasi ile sifrelenmis bilginin desifre edilmesidir.

WEP guvenligini iyilestirmek icin takip eden yillarda asagida belirtilen gulvenlik

eklentileri yapilmigtir:

¢+ WEP2 ve WEP+ protokolleri yukarida belirtilen givenlik zafiyetlerini gidermek
maksadi ile devreye alinmistir. Ancak, WEP2 daha sonra kaldiriimis, WEP+ ise
IV zafiyetini diger ataklara kargi kesin bir ¢6zim olmadigi tespit edildiginden kisitli

bir kullanimda kalmistir.

¢ Dinamik olarak gizli anahtarin degistirildigi Dinamik WEP yontemi kullaniimistir.
Surekli ve kisa surelerle gizli anahtarin degisimi icin gerekli olan otomatik anahtar
uretim mekanizmasi WEP‘de yer almadigindan dolay! IEEE 802.11i'de yer alan
TKIP protokoliinden (WPA) yararlaniimistir [20].
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2.3.3. WPA ve WPA2 Giivenligi

WEP de yer alan guvenlik zafiyetlerinin giderilmesi amaciyla IEEE 802.11'de tanimli
WPA ve WPA2 givenlik protokolleri kullaniimaya baglanmistir. WPA, eski ve WEP destekli
telsiz erigsim noktasi cihazlari ve ag kartlari ile uyumlu olmasina ragmen, WEP’de yasanan IV
guvenlik zafiyetini gidermek amaci ile devreye alinmistir. WAP2, IEEE 802.11i standardinin
zorunlu guvenlik protokoll olup, daha guvenli AES sifreleme algoritmasi kullanmaktadir.
GuUnUmuzde Wi-Fi uyumlu tim cihazlar igcin WPA2 zorunlu olarak desteklenmesi gereken bir

guvenlik protokoludur.

Wi-Fi calisma grubu tarafindan, Wi-Fi uyumlu farkli model cihazlarin birbirleriye
uyumlulugunu saglamak amaciyla EAP (Extensible Authentication Protocol) sertifikasyon

tarleri tanimlanmistir [21].
2.3.4. IEEE 802.11x Guvenligi

Cogunlukla Wi-Fi aglarinin gavenligi icin kullanilan IEEE 802.11x, ayni zamanda
sabit aglarin guvenligi icin de kullanilabilmektedir. IEEE 802.11x guvenlik g¢ercevesinde

temel olarak asagidaki bilesenler yer almaktadir:

¢ stemci (Sabit veya Mobil): Standarda gore istemci, Uzerinde |IEEE 802.11x

uyumlu yazilim ve EAP protokolUnd kullanan istemci yazilimina sahip olmahdir.

¢ Kimlik Denetleyici: istemcinin ilk baglandigi aga erigimini temin eden WAP Telsiz

erisim noktasi veya IEEE 802.11x uyumlu LAN anahtaridir.

¢ Kimlik Denetleme Sunucusu: Gergek kimlik denetleme servisinin kostugu,
baglanan kullanicilari kimlik ve parola ile denetleyen ag bilesenidir. IEEE 802.11x

standardi kapsaminda, Kimlik Denetleme Sunucusu igin RADIUS gereklidir.

¢ Port Erisim Noktasi: Baglanilan port ile kimlik denetleme protokoll ve algoritma
ile ilgili iglemlerin calistinldidi, EAP mesajlarinin gidip geldigi istemci ve Kimlik

Denetleme portudur.

¢ EAP: IEEE 802.11x standardinda, telsiz erisim agi icin EAPOW (EAP over
Wireless), sabit LAN agi icin EAPOL (EAP over LAN) kapsllleme metodu

kullaniimaktadir.

IEEE 802.11x, aga erisim igin guvenli kimlik denetimi yapmakta, sadece ilk baglanti
aninda kimlik denetimi yapildigi icin baglantidan sonra MIM ataklari s6z konusu
olabilmektedir. Bu nedenle, daha guvenli bir kimlik denetimi icin IEEE 802.11x’in IPSec

protokoll ile desteklenmesi dnerilmektedir.
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IEEE 802.11x, kimlik denetiminde yetkisiz ag erisimini engellemekte, ancak yetkili
kullanicinin trafigini kontrol edememektedir. Bundan dolayi, yetkili kullanicilarin ag igindeki
guvenlik yénetimi icin IEEE 802.11x'e ilave dnlemler alinmalidir. Ek olarak, IEEE 802.11x‘in

mevcut guvenlik teknolojileri tamamlayici nitelikte oldugu unutulmamalidir [22].
24. WIMAX

IEEE tarafindan 802.16e:2005 standardi olarak tanimlanan WIMAX, IP temelli
internet erigsim teknolojisi olarak tasarlanmistir. WIMAX teknolojisinde amaglanan hem sabit
hem de mobil uygulamalar igin Servis kalitesinin yukseltiimesi ve ayni zamanda guvenligin
saglanmasi amaclanmigtir. WIMAX"1 diger telsiz teknolojilerinden ayiran 6zellikler olarak;
tamami ile IP temelli mevcut Grin, cihaz ve servisleri taglyabilmesi, hicresel aglardan daha
basit ve daha az ag bilesenine gereksinim duymasi, daha ucuz ve esnek olmasi

siralanabilir.
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Uvgulamalar MobilAg / Erisim Azl £ Cihazlar > ~Poneler

v Gok

v'Mobil vIP sektorlt

arama Sunucular Baz
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v'Internet \VOIP bilgisayarlar|| v Kurumsal

v'Mobil e
Uygulamalar Erigim Kapilari v Tek
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v'Mobil TV vVOIP v AAA Baz
Sunuculari | Istasyonlar
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Muizik E-Posta vIMS YiPiko lelefonlar | Kullanicilar
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v'Dolasim Modlu Baz
istasyonlar

Sekil 6: Standart WIMAX Topolojisi [23]

Bu boélimde, WIMAX‘in sadece 802.16e-2005 WIMAX Mobil ortam destegi
bilgilerine ve guvenligine yer verilecektir. Mobil ortamlar, sabit ortamlardan daha karmasik
olmalarindan dolayi, WIMAX Mobil teknolojisinde, mobil kullanici hareket halinde iken
kullanicinin telsiz baglantisi bir mobil baz istasyonundan diger baz istasyonuna verimli bir

sekilde aktarilmasi gerekmektedir.
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WIMAX Mobil, bazilari tarafindan 4G teknolojisi olarak adlandirilsa da bu dogru
degildir. WIMAX uygulamalari, 6zellikle Asya ulkelerinde (Guney Kore, Tayvan ve Hindistan)
yaygin kullaniimaya baslamis, ABD ve Avrupa Ulkelerinde ise bazi operatérler WIMAX
uygulamalarini sunma asamasina gelmislerdir. Ginimuizde, yaklasik 3 Milyar abonesi olan
Mobil Operatérlerin sundugu uygulama ve teknolojilerle ile bir yaris halinde olan WIMAXIn

2012 yilindan énce 25 Milyon civarinda mobil miisterisi olmasi beklenmektedir’.

WIMAX Mobil’in kullanici hiz ve performansi, kurulacak WIMAX mobil sebekesine ve
bircok faktdére bagimlidir. Kullanicinin WIMAX Mobil hizi, baz istasyonlarin alinan telsiz
trafigini ana mobil aga gonderme kapasitesi, radyo sistemlerinde kullanilan MIMO anten
sayisina, alandaki hava kosullarina, bdlgedeki engel durumuna, ortak kullanilan WIMAX

sebeke elemanlarinin yiklenme durumuna ve mobil cihazin hizina bagimhdir.

Kullanicinin génderme ve alma hizi asimetrik olup, ortalama ytkleme hizi 20Mhz bir
kanalda 30Mbps’dir. Bu hiz kurumda ayni anda ortalama 30 kisi tarafindan kullaniliyor ve bu
kullanicilarin yarisi ayni anda yukleme yapiyorsa her bir kisin ortalama yikleme hizi 2 Mbps

olmaktadir.
WIMAX guvenligi asagidaki basliklarda 6zetlenebilir [24]:

o Veri Gizliligi ve Tutarhihdi: WIMAX teknolojisi veriyi glivenli AES algoritmasi ile
simetrik olarak sifreler. AES simetrik bir sifreleme ydntemi olmasi nedeniyle,

veriyi gbnderen ve alanin ayni anahtara sahip olmasi gerekmektedir.

Ayrica WIMAX Mobil teknolojisi, 802.16e:2005 standardina gore simetrik ve gizli
anahtar bilgisini Mobil kullanici ve Baz istasyonu arasinda iletmek igin PKI (Ac¢ik
Anahtar Altyapisi) kullanabilir. PKMv2 (Privacy and Key Management Protocol
Surim 2) mekanizmasi ile mobil kullanici kimlik denetimi yapildiktan sonra
(kimlik ve parola), kullaniciya Yetkilendirme Anahtari gdnderilmektedir.
Yetkilendirme anahtarindan verinin sifrelenecedi simetrik AES anahtari elde
edilmektedir. PKMv2 ile asimetrik RSA genel anahtar degisimi mobil kullanici ve
baz istasyonu arasinda gerceklesir. Ahahtar degisimi igcin X.509 sertifikasI veya

SIM karti (Mobil telefonlar igin) gizli bilgileri kullanilabilmektedir.

¢ Kimlik Denetimi: WIMAX ‘da kullanici kimliginin dogrulanmasi yukarida belirtilen
Kimlik Denetleyici ve Kimlik Denetim Sunucusu ile saglanmaktadir. Bu amagla
EAP Protokoli kullaniimaktadir. Kimlik Denetleme Sunucusu igin RADIUS veya
DIAMETER protokol destedi gerekmektedir.

! Senza Fili Consulting, 2007

29



WIMAX givenliginde, kullanici erigsim kontroll, kullanici kimlik denetimi, veri trafiginin

gizliligi, iletilen verinin tutarhligr mamkandur [25].
2.5. BlueTooth

Elektronik cihazlarin (sabit ve mobil) kisa mesafelerde (yaklasik 10 metre civarinda)
birbirleri ile iletisim kurabilmesini saglayan bir teknolojidir. Bluetooth ile cihazlar arasi dosya

paylasimi, veri, ses ve resim iletisimi, internet baglantisi yapilabilmektedir.

Bluetooth, ISM 2.4 GHz bandinda ¢alisan bir kisa mesafe iletisim teknolojisidir. Bu
teknoloji standardi, urln geligtiriciler icin hem baglanti (link layer) katmaninda, hem de
uygulama (application layer) katmaninda tanimlamalar icerdiginden ses ve veri tasima
yetenegine sahip bulunmaktadir. Bluetooth teknolojisinin dnemli 6zellikleri olarak; ylksek

guvenlik seviyesine sahip olmasi, saglamlik, disuk gig ve disik maliyet siralanabilir.

Bluetooth teknolojisi, diger pek ¢ok cihazin da ¢alistigi 2.4 GHz bandinda c¢alisiyor
olmasina ragmen, sahip oldugu AFH (Adaptive Frequency Hopping) yetenedi sayesinde
Uzerindeki enterferans etkisini 6nemli Ol¢clide azaltmayr basarmistir. AFH c¢alisma
prensibiyle, spektrumu kullanan diger cihazlar tespit edilerek kullandiklari frekans bandinin
kullanimindan kaginilmakta ve boylece kullanima uygun frekans bandinin belirlenmesi ile

enterferans engellenmektedir.

Bluetooth teknolojisi, ilk olarak Bluetooth SIG (Special Interest Group) tarafindan
geligtirilen bir teknoloji olmasina ragmen, kablosuz kisisel alan aglarindaki (WPAN - wireless
personal area network) kullanim etkinligi géz énlinde bulundurularak IEEE’nin 2002 yilinda

yayinladigi IEEE Std 802.15.1 belgesi ile standartlastiriimistir.

WPAN’lar kisa mesafe icerisinde 6zel bir grupta yer alan cihazlar arasinda bilgi
tasimak amaciyla kullanilirlar. Bir WPAN’da gercgeklestiriien baglantida, kablosuz yerel alan
aglarindakinin aksine, altyapi ya hi¢ yoktur ya da ¢ok azdir. ‘Link’ digindaki diinyaya hemen

hemen higbir baglanti yoktur.

802.15.1 standardinin orijinal amaci, bir WPAN cihazi ile IEEE 802.11 cihazi
arasinda veri transferi i¢in kabul edilebilir bir birlikte ¢calisma seviyesi tanimlamaktir. Bunun
¢ok da yapilabilir olmadiginin belirlenmesine ragmen, 802.15.1-2005 standardi IEEE
802.11b sinifi cihazlarla daha iyi ortak ¢alisabilirlik saglamak igin tanimlanmis mekanizmalar
icermektedir. Her iki standart ve &énceki strimleri, tamamiyla Bluetooth SIG tarafindan

geligtirilen teknolojiye dayanarak olusturulmuslardir.

Bluetooth teknolojisinde calisma menzili cihazin sinifina  goére degisiklik

gOstermektedir. Sinif 3 radyolarda 1 ila 3 metre, Sinif 2 radyolarda (daha ¢ok mobil
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cihazlarda bulunan) yaklasik 10 metre ve Sinif 1 radyolarda (endustriyel uygulamalarda

kullanilan) yaklasik 100 metredir.

Veri aktarim hizi olarak, bluetooth sirim 1.2 i¢cin 1 Mbps, bluetooth strim 2.0 +
EDR (Enhanced Data Rate) i¢cin 3 Mbps’a kadar desteklenmektedir.

Bluetooth, birden fazla veri sifreleme katmani ve kimlik dogrulama énlemi kullandigi
icin glvenli bir teknolojidir. Bluetooth cihazlar, diger bluetooth cihazlar tanimak igin PIN ve
bluetooth adresinin bir kombinasyonunu kullanmaktadir. Ayrica, guvenligi bir kat daha
arttirmak icin veri gifreleme de (6rnedin 128 bit sifreleme) kullanilabilmektedir. Bluetooth
cihazlarin kullandigi modulasyon teknigi olan FHSS (Frequency-Hopping Spread Spectrum)
de ilave bir guvenlik seviyesi olusturmaktadir. FHSS tekniginde, sadece uygun sekilde

senkronize olmus verici ve alici arasinda veri aktarimi mimkun olmaktadir.

Bluetooth teknolojisinin bir sonraki strimi olan Bluetooth 3.0’in 2009 yili iginde
yayinlanmasi beklenmekte olup, s6z konusu surim Gartner Grup tarafindan 2009-2010
yillarinda izlenecek teknolojiler listesinde Ust siralarda yer almistir. Bu sirimun bu kadar Ust

siralarda yer almasinin sebebi ise, cok disuk gug tiketimine sahip olmasinin beklenmesidir.
2.6. 3. Nesil

3G (3. Nesil) teknolojisinin 2G teknolojisinden ¢cok daha glgli glvenlik ve servis
kalitesinin olmasi icin gesitli arastirmalar yapiimistir. 3G hakkinda c¢alismalar yapan en
onemli calisma ekibi 3GPP’dir. 3GPP l¢ temel prensip kapsaminda 3G teknolgjisini
tasarlamistir:

¢ Standart GSM teknolojisinde kabul gérmis ve kendini kanitlamis glvenlik

mimarisi 3G’de de kullanilacaktir.

¢ 2G teknolojisinde eksik olan veya dizeltiimesi gereken glivenlik eksiklikleri 3G ile

giderilecektir.
¢ 3G teknolojisi ile sunulacak servisler igin gerekli glvenlik dnlemleri alinacaktir.

3G teknolojisi ile birlikte kullanmaya baslanabilecek servislerin kullanicinin hatali
kullanimina ve gesitli suistimallere karsi korunakli olmasi gerekmektedir. Hatta bu énlem,
daha servisin gelistrme asamasinda alinmalidir. 3G teknolojisi ile daha yuksek hizlarda
servis alinmaktadir. S6z konusu hiz sayesinde mobil ihtiyaglar artik bir aliskanliga
donusmesi beklenmektedir. Bu nedenle, guvenlik kriterlerinin net olmasi ve dinya ¢apinda
kolay erigilebilir olmasi gerekmektedir. 3G teknolojisi glinimizde bir cok Ulkede
kullaniilmaktadir. Uluslararasi dolasim (roaming) sirasinda mobil uygulamasini kullananlar
icin farkli sebekeler icinde guvenlik standartlari mutlaka gelistiriimelidir. En énemlisi, temel

risk analizi yapilarak guvenlik 6nlemleri kategorize edilmelidir.
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3G’yi destekleyen cihazlar ayni zamanda 2G ve 2+ G’yi de desteklemektedir. Her ne
kadar yeni nesil cihazlarla 3G teknolojisi kullanilsa bile, igerisindeki SIM kart ve sebeke
anahtarlama eski SiM kart (izerinde olmaktadir. Bu nedenle 3G operatérleri 3G servislerini
SIM modiilii lzerinden yapmayi kabul etmemektedirler. Ayrica, 3G teknolojisi 3G
kullanicilari arasinda dogrudan baglantiyl ve PSTN, N-ISDN, GSM, X25 ve IP sebeke gibi

diger altyapilari da desteklemektedir.
Tim 3G sebekeleri IPV6 sirimini kullanmaktadir. Burada:
+ Kullanici dogrulama,
¢ Radyo ara yizlnde sifreleme,
+ Kullanici bilgilerinin gizliligi,
+ Cikarilabilir kullanici modullerinin kontrold,
¢ Ana sebeke ile uygulama arasindaki guvenlik
dikkat edilmesi gereken ana bagliklardir.

3G sebeke anahtarlamasinda her ne kadar SIM kart kullanilsa da, IP tabanl bir
iletisime sahiptir. Dolayisi ile, internet (izerinden gelecek ataklara karsi énlemlerin alinmasi
gerekmektedir [26].
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3  MOBIL TEKNOLOJIiDE GUVENLIGI KISITLAYICI
HUSUSLAR

Bu bélimde, mobil cihazlarin ve mobil ortamlar icin gelistirilen uygulamalarin,
guvenlik perspektifinden bakildiginda mobil olmayanlardan farkli olarak sahip olduklari

problemler ve kisitlar ele alinmaktadir.
3.1. Cihaz Kaynakli Problemler ve Kisitlar

Teknolojideki gelismeler igslem gucu, hafiza vb. alanlarda hizli bir ilerlemeye neden
olsa da gliinimuzde kullanilan akilli telefon, PDA vb. mobil cihazlar sahip olduklari kaynaklar
bakimindan hala kisitlari bulunan cihazlardir. Bu kisitlar nedeniyle bir givenlik bileseninin
cihazlar Gzerinde calistirilmasi performans problemlerine yol agabileceginden, bu guvenlik
drtnleri ¢ogunlukla gelistirilip kullaniciya sunulmamakta ya da kullanicilar tarafindan
kullanilmamaktadir. Benzer gerekgelerle yiuksek islem gucu gerektiren yontemler yerine
daha dusUk igslem guclune ihtiyag duyan ancak daha az guvenli yontemler tercih

edilmektedir.

PDA ve akilli telefon diinyasinda Urln cesitliligi ¢ok fazladir ve bu Urlnler tzerinde
calisan igletim sistemleri ve desteklenen olanaklar birbirlerinden farkhidir. Bu nedenlerle,
kullanicillara sunulan guvenlik paketleri genellikle sinirli  sayidaki  Grin tipi  icin
kullanilabilmektedir. Aslinda belirli bir standardin bulunmamasi nedeniyle tim UGrinlerde

calisabilecek bir glvenlik paketinin gelistiriimesi de kolay dedgildir.
3.2. Mobilite Kaynakli Problemler ve Kisitlar

Kurumsal aglarda bulunan bilisim kaynaklari, gtivenlik duvari, saldiri dnleme sistemi
gibi merkezi glvenlik sistemleri ile korunmaktadir. Kurumsal glvenlik c¢ézumlerinin
kullaniimasindaki en onemli etkenler, alinmasi gereken o6nlemleri kullanici inisiyatifine
birakmadan alabilmek, merkezi ydonetim sayesinde dnlemleri hizli ve etkin bir sekilde hayata
gecirebilmektir. Ancak mobil cihazlar, bu tip merkezi glvenlik sistemlerinin korumasi altinda
degildirler. Dolayisiyla bu cihazlarin tzerinde bulunabilecek givenlik aciklari bir saldirgan
tarafindan dogrudan k6t amaglar icin kullanilabilir. Bu tip durumlarin 6nine gegebilmek icin
yamalarin uygulanmasi ve yazilimlarin gincel sirimlerinin kullanilmasi gerekmektedir. Bu
noktada mobil cihazlarla ilgili bir diger sorun karsimiza c¢ikmaktadir. insanlar mobil
cihazlarini ve uygulamalarini guincel tutmak konusuna, masaustu bilgisayarlarini gincel
tutmak konusundan daha az hassas davranabilmektedir. Kurumsal bir ortam

digsundldigunde, kurum bilgilerinin bulunabilecedi mobil cihazlarin gavenliginin saglanmasi
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ve kurum disinda dagitik bir ortamda bulunan cihazlarin Gzerindeki tim yazilimlarin gincel
olup olmadiginin tespiti dnemlidir.

Gizli bilgilerin mobil cihazlar Gzerinde tamamen glvensiz ortamlara tasinmasi,
Ozellikle de kolayca c¢alinabilecek ya da bir yerlerde unutulabilecek olmalari
dUsindldiginde, dnemli bir problemdir. Bu kapsamda, sunulan korunma olanaklarinin mobil
cihaz kullanicisi tarafindan uygulandidindan emin olmak gerekmektedir. Bilindigi gibi
guvenlik ve kullanim kolayhdi genellikle birbiriyle ¢elisen hususlardir ve kullanicinin kendi
inisiyatifine birakildiginda guvenligi bir kenara birakarak kullanim kolayligini tercih etmesi
intimali oldukgca ylksektir. Cihazlarin belirli bir guvenlik standardini destekleyip
desteklemedigini denetlemekten ise, bu cihazlarin dagitik bir ortamda bulunmasi nedeniyle
kolay degildir. Dagitik yapinin yani sira, cihazlarin denetlemeyi gergeklestirecek merkezi

sistem ile arasindaki iletisim kopabilir ya da kolaylikla engellenebilir.

Mobilite nedeniyle saldirganlarin izini takip etmek mimkuln olmayabilmektedir.
3.3. iletisim Kaynakli Problemler ve Kisitlar

Mobil cihazlar kablosuz ag teknolojilerini kullanmaktadir. Kablosuz ag teknolojisinde
verilerin bir iletisim a1 baglanti cihazi (hub gibi) kullaniminda oldugu gibi hedef
gbzetmeksizin yayinlanmasi, bu verilerin mobil cihazla ayni ortamda bulunan herhangi birisi

tarafindan elde edilebilmesi anlamina gelmektedir.

Mobil cihazlar ¢ogunlukla birden fazla iletisim olanagina (6rnegin, WiFi, GSM,
Bluetooth vb.) sahiptir ve bu da glvenlik risklerini artiran bir unsurdur. Ornegin, 802.11g
protokoll araciligiyla kurumsal aga sanal 6zel ag (VPN) badglantisi bulunan bir cihaza,
yanlislikla acik ve korumasiz birakiimis bluetooth ara biriminden sakincali bir programin
yuklenmesi durumunda, bu zararli programin niteligine gére kurumsal aja zarar vermek

mdmkan olabilmektedir.
3.4. Kablosuz iletisimin Kisitlari

Mobil uygulamalarin temelini olusturan en O6nemli 6zellik kablosuz iletisimdir.
Kablosuz iletisimin dogasi gere@i kablolu iletisimde alinabilen fiziksel Onlemlerin pek
cogunun kullaniimasi imkansizdir. Kablosuz iletisimi saglamak igin gonderilen sinyaller mobil
cihazla kablosuz yayin yapan cihaz arasinda sifrelenmis olsa dahi dinlenebilmesi (sniffing)
kablolu iletisime gbre ¢ok daha kolaydir. Bu kolaylik sonucu olarak, yeterince dinleme
yapilan bir iletisimde cok gugclu sifreleme teknikleri kullaniimis olsa bile sifrelerin kirilmasi

mumkuindur.
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3.5. iletisim Operatorleri ve Saglayicilarindan Kaynaklanan Kisitlar

iletisim operatérleri her ne kadar genis bir kablosuz ortamda hizmet verseler de bir
takim kisitlara sahiptirler. Bu kisitlari teknolojik ve servis kaynakli olabilmektedir. Teknolojik
olarak servis Kkalitesini etkileyen her sey aslinda operatdrler icin birer kisit olarak
degerlendiriimektedir. Mobil cihazdan sebekeye cikan bir sinyalin hava ara ylziunden
iletilmesi kisith bir kaynakla olmaktadir. Bu kaynak, kullanici suistimali, bdlgesel yogun
kullanim ve donanimsal sorunlar nedeni ile hizli bir sekilde tliketilebilir. Bu noktada hava ara
yuzl sikisir ve baglanti saglanamaz. S6z konusu sikisma mobil uygulamaya erigimi

engelleyecek ve servisi ¢galismaz hale getirebilmektedir.

Operatorler tarafindan veri akisinin saglanmasi gereken servislerde verinin guvenli
bir altyapidan gecerek iletiimesi bilgim guvenligi agisindan 6nemlidir. Bu guvenli altyapi,
kablosuz ortamdan gelen verinin karaya indirilerek ugtan uca karasal hatlarla teslimi
seklinde olabilir. Son kullanici ve servis saglayici arasindaki bu baglanti operatorler
tarafinda tesis edilmektedir. Burada gerek sebekesel gerekse de donanimsal kaynak

kullanimindan kaynakli kisitlara dikkat edilmelidir.

iletisimin kurumsal agdan c¢iktigi andan itibaren iletisim saglayicinin kontroliinde
olmasi da 6nemli bir kisit olarak gosterilebilir. Paketler kurumsal agdan ¢ikip mobil cihaza
ulastigi ana kadar timdiyle iletisim saglayicilarin kontroliindedir. Kurumsal agdan c¢ikan
paketler dnce Internet adi Uzerinden iletisim saglayicilarin agina girer, bu ag iginden
gecerek mobil cihaza iletiimek Uzere gerekli iletisim protokoll Uzerinden mobil cihaza iletilir.
Bu noktada dikkat edilmesi gereken bir nokta da, kurumsal agadan ¢ikan paketlerin birkag

iletisim saglayici agindan gecerek mobil cihaza ulasabilir.
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4 MOBIL UYGULAMALARDA TEHDIT, KORUNMASIZLIK,
RiSK VE ONLEMLERI

Gunumuzde uretilen mobil cihazlar ve bu cihazlar Gzerindeki uygulamalar hayatimiza
sadece kolayliklari degdil ayni zamanda yeni risk ve tehditleri de beraberinde getirmistir.
Kisisel ve kurumsal bilgiler, mobil cihazlarda, bu cihazlara rahathkla takilabilecek,
cikarilabilecek ve degistirilebilecek harici hafiza kartlarinda tasinmaya baslamistir. Ayrica
mobil cihazlara gelen e-postalarda ekonomik ve hukuki konular tartisilabilmektedir. Kisisel
takvim, adresler, bankacilik islemler iginkullanilan parolalar cihazlara kaydedilmektedir.
Silikon teknolojisi sayesinde harici hafiza kartlarin alacadi veri miktar arttikga yukarida

degindigimiz konulara benzer konulara mobil cihazlarda daha ¢ok yer aciimaktadir.

Mobil cihazlarin Gzerinde bu islemlerin yayginlasmaya devam ediyor olugunu iki

temel nedenle 6zetleyebiliriz:
a. Boyutu ve tasinabilirligi,

b. Kablosuz aglara baglanma ara yuzi ve kablosuz ortamlarda calisabilecek

servislere sahip olmasi

Diger taraftan cihazlarin boyutu, tasinabilir olmasi, strekli yenilenmesi nedeni ile bir

takim guvenlik agiklari olusmaktadir.

Bu calismada, mobil cihazlardan s6z ederken sadece cep telefonu, PDA vb
cihazlardan degil, son dénemde boyutu kigilen ve hayatimizin bir pargasi olan dizlsti

bilgisayarlar da kastedilmektedir.
4.1. Mobil Uygulamalara Ait Korunmasizliklar

4.1.1. Cihazin Fiziksel Zarar Gormesi, Calinmasi ve Elden Cikariimasi

Mobil cihazlarin boyutlarindan ve kullanimindan kaynakli olarak, gerek fiziksel olarak
zarar gormesi gerekse de kayip veya calinti durumuna dismesi mumkidnddr. Calinti
durumunda uzerindeki bilgiler sifreleme vasitasi ile korunmus olsa dahi, hem cihazin hem de
Uzerindeki bilgilerin yerine koyma maliyeti bulunmaktadir. Bu durum cihazlarin fiziksel olarak
korunmasini zorunlu kilmakta ve hirsizliga karsi kullanicilari tedbirli olmaya yoneltmektedir.
BTK (Bilgi Teknolojileri ve iletisim Kurumu)'nin kayitli telefon sisteminin devreye girmesi ile
calinti telefon sayisinda bir stire diistis gézlenmistir. Ancak Ulkemizde kayip, galinti telefon
sayisi 2008 yilinda bir dnceki yila gore artis tespit edilmistir. 2007 yilinda dogrulanan 18 bin
ihbar varken, 2008 yilinin 11 ayinda dogrulanan ihbar sayisi 26 bin 800 olmustur. Diger
taraftan Gartner Grubun yapti§i bir arastirmada 2001 yilinda 250.000 adet cep telefonu ve

PDA havaalaninda kaybedilmis ve bunlarin %30 undan azi sahipleri tarafindan bulunmustur
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[27]. Ozellikle mobil internet kullaniminin artmasi ile ayni korunmasizlik ve risk dizisti

bilgisayarlar icin de gecerli hale gelmistir.

4.1.2. Yetkisiz Kisiler Tarafindan Cihazlara Erisilebilmesi

Gerek cep telefonlari gerekse de PDA gibi el terminalleri Gzerinde kullanici bazl
guvenlik dnlemlerini almak basit ama bir o kadar da kararlilik gerektiren bir konudur. Cihaz
guvenlik kodu ve PIN kodunu cihazlar Uzerinden silmek veya cihaza bu tir glvenlik
oOnlemleri vermek 6zel bilgilerin korunmasi agisindan énemlidir. Bunun yani sira siklikla
“1234”, “0000” gibi basit ve kolay tahmin edilebilir PIN numaralari kullaniimaktadir. Bu tdr
PIN numaralari genelde cihazlarin fabrika ayarlariyla gelmekte olup saldirganlar tarafindan

ilk denenen numaralardir.

Mobil uygulamalar igin yazilan programlarin blylk ¢ogunlugunda, kullanicinin kolay
calismasi amaciyla, giivenlik icin gerekli parola ve PIN kodu kullaniimamaktadir. Ozellikle

kurumsal bilgiler icin bu durum kritik bir giivenlik zafiyeti seklinde karsimiza gikmaktadir.
4.1.3. Kullanici ve Kurumsal Giivenlik Bilincinin Eksikligi

Tdm bilisim ortamlarinda degisik kullanici gruplari icin gtvenlik bilincinin olusmasi
guvenlik risklerinin azalmasina imkan veren en verimli yontemlerden biridir. Mobil uygulama
ortamlarinda da standart kullanici, teknik ve kurumsal yonetim kullanicilar asagidaki

yontemlerle bilinglendiriimelidir:

¢ Degisik kullanici tiplerine yonelik yillik guvenlik egitim ve bilinglendirme
programlari dizenlenmesi ,ve bu programlarda giincel mobil tehdit, kullanim ve

risklere yer verilmesi,

¢ Kurumsal gulvenlik politikasinda mobil glvenlige yonelik maddelerin yer

almasinin saglanmasi ve politikanin tim kullanicilara duyurulmasi,

¢ Kurumsal Kapi (Portal) Uzerinden glncel mobil uygulamalardaki tehdit,

korunmasizliklara yénelik duyurularin yapilmasi,

¢ Ddazenli kurumsal korunmasizlik test ve analizlerin yapilmasi ve zafiyet tespit
edilen durumlarda kullanicilara yonelik tehdit ve korunmasizlik bilgilerinin

kullanicilarla paylasiimasi,

¢ Yeni ise baslayan kullanicilara bu konuda guvenlik farkindalik ve bilinglendirme

egitim programlarinin uygulanmasi.
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4.1.4. Mobil Uygulamalarda Kullanilan Sistem Yazilimlarina ait

Korunmasizliklar

Mobil cihazlarda kullanilan igletim sistemlerinin ¢ok c¢esitli olmasi, bu igletim
sistemlerin dncelikle islevsellik gereksinimleri géz 6nitne alinarak piyasaya surilmesi,
firmalarin gerekli glvenlik testlerini yapmamalari mobil uygulamalarin kostugu sistem

yazilimlarindan kaynaklanan birgok korunmasizligi beraberinde getirmektedir.

Ozellikle mobil kullanici bilesenlerinde kullanilan isletim sistemi ve kullanilan internet
tarayici (browser) bilesenlerinden kaynaklanan ¢ok sayida korunmasizlik s6z konusudur.
Buna onlem olarak, duizenli ve sirekli olarak guavenlik agiklarini gideren yamalar

duyurulmaktadir.
4.1.5. Mobil Uygulamalarin Birden Fazla Tarafa Gereksinim Duymasi

Bu belge kapsaminda ele alinan mobil uygulamalar, kablosu ortamdan iletilen bir tir
sabit web uygulamasi olarak ele alinabilir. Bu durumlarda planlanan mobil uygulamanin
kullanici  (istemci) bileseni hareket halindedir veya sabit bir ortamdan uygulamayi
kullanmamaktadir. Kurumsal bir mobil uygulama iginde; kullanici bileseni, kurumsal
sunucular ve mobil iletisim ortamini saglayan mobil operatdr, mobil cihaz Ureticisi, standart
uygulamalarda uygulama saglayici sirket gibi kontroli kurum disinda olan Gglincu taraflar
bulunmaktadir. Bu nedenle, mobil uygulamalar kurumun tam kontroli kapsaminda olmayip,
sabit uygulamalara gére daha fazla korunmasizliga sahiptir. Onlem olarak, tiglinci taraflarla
yapilacak isbirligi ve anlagsmalarda mutlaka glvenlik maddeleri yer almali, kullanilan servis

turlerinde glvenli teknoloji kullanan servis yontemleri secilmelidir.

4.1.6. Mobil Ajan Uygulama Bilesenlerinin Ozelliginden Kaynaklanan

Korunmasizliklar

Mobil uygulamalarin biylk ¢ogunlugunda kullanici bileseninde kosan mobil ajanlar
s6z konusudur. GlUnimuzde mobil ajanli uygulamalar PDA, telekomiinikasyon sistemleri,
bilisim ydnetimi, servis yonetimi ve bilgisayar simuilasyonlari gibi birgok alanda
kullaniimaktadir. Mobil uygulama ajaninin ¢alismasini ve yuklenmesini saglayan bilgisayar
sunucu bileseni agdan ayrilsa dahi mobil ajanlar yuklendigi ortamda calismaya devam
ederler. Mobil ajanli uygulama teknolojisinin yeni olmasi, mobil ajaninin kimlik denetimi,
taninmasi, guvenli mesajlagsmasi, hedef kaynagin dogrulanmasi, sertifikasinin kontrol
edilmesi gibi bir dizi glvenlik dnlemine ihtiya¢c duymasi ve bunlarin yapilmamasi durumunda

mobil ajanli uygulamalar teknolojisi geredi bir korunmasizlik olusturmaktadir.
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4.2. Mobil Uygulamalara Ait Tehditler

Bolum 4.1°'de belirtilen mobil uygulamalara ait korunmasizliktan yararlanan baslica

tehditler asagida verilmektedir.

4.2.1. Zararh Yazihimlar (Malware)

Mobil cihazlar ve PDA’ler Uzerindeki yazihmlarda guvenlik Onlemleri acgisindan
eksiklikler gozlemlenmektedir. Gerek dizustu bilgisayarlar gerekse de cep telefonlar ve
PDA’lere 6nlem alinmadigi takdirde rahathkla viris ve diger zararli yazilimlara maruz

kalabilmektedir. Zararl yazilim kaynaklari su sekilde siralanabilir:

¢ Internet'ten indirilen dosyalar. Ginimiizde kullanicilar, oyun, giivenlik yamalari,
gunlik hayatta sikga kullanilan yazilim (s6zlik vb), gibi ihtiyaclarini Gcretsiz ya
da paylasimli olarak internetten indirmektedirler. indirilen dosyalar araciligiyla
zararli yazihmlar cihaza yerlesebilmektedir. Bu nedenle, gerek cep telefonu ve
PDA’lerde gerekse diz-Ustl bilgisayarlarda lisansli veya dogrulugu onaylanmis

yazilimlarin kullaniimasi 6nerilmektedir.

¢ Mesajlasma Servisleri: Mobil cihazlara gonderilen MMS ve e-mail mesajlarinin
ekinde virlis ya da zararli programlar iletilebilmektedir. Genel olarak, anlk
mesajlasmalari destekleyen tim cihazlarda bu tehlikenin s6z konusu olabilecegi
degerlendiriimelidir. Bu nedenle, kullanicilar cihazlarina gelen mesajlar kontrol
edilerek ve secici davranaak aciimali ve cihazlarinda guvenli yazilimlar

calistirmalidir.

¢ Bluetooth lletisimi: Mobil cihazlar arasinda cesitli dosyalarin (metin, film, mizik
dosylari vb) génderimi igin bluetooth teknolojisi son derece pratik ve kullanighdir.
Bluetooth teknolojisinde cihazlarin etkilesimi iki asamali olmaktadir. Bluetooth
Ozelligi acik bir cihazi diger bir cihazin gérmesi ve baglanti igin istek gdndermesi
ilk agsamay! olusturur. Ikinci asama ise karsi cihazin olumlu cevap vermesi ile
baglantinin gerceklesmesi seklindedir. Bu baglanti sirasinda kétu yazilimlar da

cihaza aktarilabilmektedir.

Zararh yazihmlar ile mobil cihazlara dogru gergeklestirilebilecek ataklar ise su sekilde

siralanabilir [28]:

¢ Yerine gegme: Zararll yazihm sayesinde cihaz lzerinde adeta uzak masa Ustu

erisimi saglanarak mobil cihaz Uzerinden bilgiler alinabilir.

¢ Veri akisini kesme: Cihaza dogru olan her tirli veri akigi kesilebilir.
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¢ Bilgi hirsizligi: Cihaza yerlesen zararli yazilim tum bilgileri toplayarak cihazdan

disar1 génderebilir.

¢ Arka kapi (Backdoor): Zararli yazihm cihazda korunmsiz bir arka kapi olusturarak

diger ataklara acik hale getirir.

¢ Servisi kétiiye kullanma: Cihaza yerlesmis yazilim, servisi ¢cok amagli kullanarak,

kullanicinin fazla Gcret 6demesine yol acar.

¢ Erigilebilirlik: Cihaz (zerindeki zararli yazilm diger cihazlarla etkilesimi

saglayarak farkl verilere erisim saglayabilir.

¢ Sebekeye giris: Cihaz Uzerindeki zararli yazilim farkl bir kimlik dogrulamaya

gerek kalmaksizin sebekeye erigebilir.

¢ Solucan (Wormable): Cihaz Uzerindeki zararl yazilim, son derece rahat ¢ogalan

solucanlar olabilir ve diger cihazlara dogru hizla yayilr.
4.2.2. BlueSnarfing Saldirilari

BlueSnarfing, bluetooth teknolojisinin acgiklarindan yararlanan kablosuz iletisim
esnasinda bilgi calmayi hedefleyen bir saldir ¢esididir [17, 29, 30]. Ozellikle cep telefonlari
ile saglanan bluetooth baglantisi esnasinda, nesne degisim adi verilen protokoldeki zafiyet
kullanilarak kullanicinin cihazindaki adres, e-posta ve diger kisisel bilgileri higbir iz
birakilmadan calinabilmektedir. Saldirgan, kurbaninin cihazi ile senkranizasyon
gerceklestirerek igerisindeki bilgi ve servislere yetki alabilmektedir. Bu islem icin gerekli

yazilim ve nasil kullanilacagdi hakkindaki bilgiler acik olup erismek mimkundur.

BlueSnarfing saldirilarindan korunmanin en iyi yolu olarak, 6zellikle kullaniimadigi

durumlarda bluetooth baglantisinin kapatiimasi gerektigi 6nerilmektedir.
4.2.3. Drive-by Spamming

Drive-by Spamming saldirisi, kablosuz yerel iletisim adi (WLAN) zafiyetlerinden
yararlanilarak aga erisim yetkisi ediniimesi ve ag Uzerinden istenmeyen mesajlarin
génderiimesini hedeflemektedir. iletisim aglarinda giivensiz giris noktalari arayarak isleme
baslayan ve sonrasinda korunmasiz bir e-posta sunucusu bulmayi hedefleyen saldirgan,
hedefine ulastiginda yetkili bir kullanici gibi ylksek sayida istenmeyen e-postalar
gonderebilmektedir. Arastirmalara gore %60-80 civarinda kablosuz yerel iletisim agi, sistem
yoneticilerin fabrika ayarlarini degistirmemesi nedeniyle bu tir saldirilara kargi zafiyet

gostermektedir [29].
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4.2.4. Wardriving ve Warchalking

Kablosuz aglarin kirilabilmesi ve igeri sizabilmek igin éncelikle saldirganin agik aglari
kesfetmesi gerekmektedir. Bu amagla yapilan kablosuz ag taramasi, kablosuz agdaki uygun
AP (access point, giris noktasi)lerin bulunabilmesi yontemidir. Kablosuz ag kartinin her
paketi kabul eden modda calismasi ve yazilimin iletisime agik bir AP tespit etmesi ile
kablosuz bir ag bulunabilir. Bu asamadan sonra saldirgan, belirledigi AP ile ilgili SSID, WEP,
MAC gibi gerekli bilgilere erisebilir, WEP anahtari zayif ise bir yazilim yardimi ile kirabilir ve
birtakim loglar toplayabilir.

Kablosuz ag taramak igin kullanilan yollardan birkagi Wardriving, Warchalking,
Warstrolling ve Warflying’dir. Bunlardan en ¢ok bilinenlerinden Wardriving ve Warchalking
hakkinda asagida bilgi verilmekedir [31, 29, 30].

Wardriving, glvenlik seviyesi az olan veya olmayan bir kablosuz ag tespit etme
yontemidir. Saldirgan bir dizistl bilgisayar veya el bilgisayari ile arabasinda otururken bu
amagcla gelistiriimis yazilim aracglari kullanarak bir kablosuz a§ tespit edebilir. Daha sonra
uygun bir AP tespit ederek zayifliklarini arastirabilir ve hatta internet baglantisini bile

engelleyebilir.

Warchalking, sembollerden olusan bir dildir. 2002 yilinda bir grup arkadas tarafindan
tasarlanan ve yayinlanan, yol kenarlarinda veya duvarlarda orada bir kablosuz agin
oldugunu gbésteren sembollerden olusmaktadir. Bu sembollerin igerisinde kablosuz aglarla
ilgili SSID, bant genisligi gibi 6nemli bilgiler yer almaktadir. Semboller kullanilarak

Wardriving icin gerekli olan istasyona ve aga ait birgcok bilgi alinabilir.
4.2.5. Servis Kesintisi (DoS) Saldirilari

Servis kesintisi saldirilari, sunucu veya iletisim agi kapasitesini zorlayarak
kullanicilarin hizmet almasini engellemeyi hedeflemektedir. Bu sayede, hizmet veren
firmalara maddi kayip verebilecekleri gibi itibar kaybina da yol agcmaktadirlar. Kablosuz
iletisim aglari da diger kablolu aglar gibi bu tir saldirilara oldukga agik olup saldirganlar icin

onemli bir hedef teskil etmektedirler.

IEEE 802.11i protokolu ile birlikte kablosuz aglarin glvenligine yonelik gelistirmeler
yaplimig olsa da, alinan onlemler iletisimin veri katmaninda uygulanip yonetim katmaninda
bir koruma saglamamaktadir. DoS saldirilarinin kaynagini yénetim katmaninda bulunan bu
zafiyetler olusturmaktadir. Bu aciklar ile DoS saldirilarina imkan saglayacak kablosuz ag

konfiglrasyon ve bilesen bilgilerine erisim mimkin olabilmektedir [32].
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IEEE 802.11w protokolu ile birlikte kablosuz DoS saldirilarina karsi gelismis givenlik
Onlemleri hedeflenmis olup bu saldirilara kargi 6nemli bir basari alinabilecegi Umit

edilmektedir.
4.2.6. Spam

Mobil cihaz teknolojisinin gelismesi ile birlikte sadece kisa mesaj (SMS) degil, e-
posta, mobil ¢oklu ortam (goérintill, sesli, fotografli, vb.) mesaj (MMS) ve sesli mesaj gibi
teknolojiler de cihazlar izerinde kullaniimaya baslanmistir. Operatdrlerden génderilen bu tir
mesajlarla herhangi bir glivensiz ortam yaratiimasa bile, s6z konusu mesaijlar bir cihazdan
farkh bir cihaza yonlendirilirken veya bluetooth teknolojisi ile transfer edilirken bir takim
guvenlik agiklari ortaya ¢ikabilmektedir. Ayrica, gerek anlik gelen tanitim mesajlari gerekse
e-postalar cihaz hafizasini doldurabilmekte ve kullaniciya gereksiz servis kullanim Ucreti

olarak yansiyabilmektedir.
4.2.7. SMiShing Ataklari

Mobil cihaz ve uygulamalarin yayginlasmasi ile 2006 yillarindan baglayarak yeni
mobil tehditleri glindeme gelmistir. Bunlardan SMiShing ataklari SMS servisi ile yapilan bir
tir kandirmaca mesaj gdénderimi atagidir. Kisa mesaj kullanilarak gergeklestirilen ve bir tir
sosyal muhendislik saldirisi olan SmiShing ile 6zellikle guvenlik bilinci ve farkindalig yeterli
dizeyde olmayan mobil kullanicilarin gizli ve kigsisel bilgilerinin yetkisiz kisilerin eline
gecmesi mumkun olabilmektedir. SmiShing ataklarinda genellikle, gelen mesajda kullaniciya
acil bir durum bilgisi verilerek, kullanicidan bir web linkine baglanarak veya verilen bir
telefonu arayarak mudahale etmesi istenmektedir. Gergekte baglanilacak web linki sahte ve
saldirganin kullanici kisisel bilgilerini topladigi bir site, veya aranacak telefon numarasi

kisisel bilgilerin kayit edildigi bir insansiz telefon yanitlama sistemi olmaktadir [33].
4.2.8. MobiSpy Ataklari

MobiSpy son yillarda ortaya ¢ikan ve bazi 6zel igletim sistemleri icin tehdit olusturan,
mobil cihazlara yuklenen bir saldiri yazilimidir. Bu yazihm sayesinde mobil cihazin telefon,
mesaj trafigi yetkisiz ve kullanicidan habersiz olarak kayit edilerek daha sonra merkezi bir

saldirgan sunucusuna GPRS internet baglantisi ile iletiimektedir [34].
4.2.9. Elektronik Dinleme

Gunumuzde bircok kullanici 6zel telefon goérismelerinin  dinlenmemesi veya
duyulmamasi igin etrafini kontrol etmeye dikkat etmektedir. Benzer sekilde, elektronik
ortamda da dinlenmemek igin yazillm ve donanim korunmasinin 6énemini anlamak
gerekmektedir. Ozellikle casus yazilimlara, gerek dénemsel olaylarin gerekse de medyadaki

haberlerin etkisi ile daha dikkat eder hale gelmistir. Mobil cihazlar, casus yazilimlarin bir
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sekilde cihaza alinmasina ve yuklenmesine elverigli givenlik agiklarina sahiptir. S6z konusu
casus yazilimlar, mobil cihaza yuklendikten sonra, tim bilgileri toplayarak bir bagka cihaza
veya sunucuya gdnderebilecek yetenektedir. Ayrica, cihazin mikrofonunu dinleyerek

konusmalari es zamanl yonlendirmek igin de kullanilabilmektedir.

Dolayli olarak elektronik dinleme yapabilen bir ¢ok yazilim ve ydntem mevcuttur.
Hatta bunlara erismek icin internette yapilacak kiigiik c¢apli bir arastirma bile yeterli
olabilmektedir. Bilgisayar ve kablo sebekesi diinyasinda, cihazlarin sebekeye erisimi belirli
yetkilendirme gergevesinde ¢alismaktadir. Kablosuz iletisim teknolojisi ile sabit bir sebekeye
erismekte farkli glvenlik énlemleri (IP kontroll, APN, VPN vb) alinabilmektedir. Bu yapi
Ozellikle kurumsal iletisimde mobil teknolojiyi kullananlar i¢cin mutlaka insa edilmesi gereken

bir konudur.

Ornegin, mobil iletisim teknolojisinde; mobil cihaz ile baz istasyonu arasindaki iletisim
hava ara yuzlu Uzerinden saglanmaktadir. Hava ara yuzinde alinan dnlemler bu anlamda
cok oOnemlidir. Kore’de yapilan bir arastirmada, farkh Ureticilerin Urettigi Grlnlerin
birlestirimesi ile galisan CDMA sistemi (zerinde gdzlemler yapilmistir [35]. Israil ve
Amerikali arastirmacilar, sebekenin sifrelerini ¢ozerek elektronik dinlemeyi gergeklestirmis
[36], Ozel bir engelleme yontemi gelistirerek tim sebekedeki mobil cihaz trafigini

g6zlemlemisledir.
4.2.10. Elektronik Takip

Kablosuz iletisim teknolojisi yardimi ile, kullanicinin hizmet aldigi hicreden yola
cikilarak farkh konum tabanli servis senaryolari gerceklestirilmistir. Mobil cihazin
korunmasizhigindan kaynakli sebeplerle (unutma, ¢alinma vb) cihaz acgik bir hedef haline
gelmektedir. Bazi konum tabanl servisler belirli periyotlarla cihazla haberleserek konum
guncellemesi yapmaktadirlar. Bir takim servisler ise herhangi bir haberlesme olmadan
dogrudan hizmet alinan hicre bilgisinden yola ¢ikarak ¢alismaktadirlar. Bu tur servislerde
hizmet alinan hidcredeki radyo sisteminde hatalar olusabilmektedir. Ayrica ortamdan
kaynakli olarak cihaz Faraday kafesinde kalip, radyo istasyonu ile tum iletigimi
kesebilmektedir. Ayrica, cihaz radyo istasyonu ile surekli temasa gegcmek isteyeceginden pil

omrinu de énemli élctide kisaltmaktadir.

Sonug olarak, ilk ddnem konum tabanli servisler gostermistir ki, gesitli ydntemlerle bu
servise farkh kisiler entegre olabilmekte ve servis bilgilerini izleyebilmektedir. Bu durum,
blylk oranda cihazin korunmasizligindan ve servisin SMS v.b. bir yéntemle cihazla

haberlegsmesinin ve kimlik dogrulama 6zelliginin olmamasindan kaynaklanmaktadir.
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4.2.11. Klonlama

Mobil cihazlar, tzerinde tek bir kimlik numarasi ile Uretilmektedirler. Baska bir mobil
cihaza gesitli nedenlerle bu cihazin kimlik numarasi ve programlari ylklenerek ayni cihazin
yazilimsal olarak bir esi olusturulmaktadir. Bu isleme klonlama denmektedir. Ornegin, radyo
frekans dalgasinin yayilmasi gézlemlenerek, analog mobil cihaz sebekesi Uretim sirasinda
aldigi Elektronik Seri Numarasi (ESN) ve Mobil Tanimlama Numarasi (MIN) bilgileri
klonlama yapilmak icin kolaylikla elde edilebilir. Sayisal mobil cihaz sebekesinde bu
anlamda guvenlik konusunda gelistirmeler yapiimistir. Sebekeye baglanma parolalari ile
cihaz kimlik dogrulmasi yapilabilmektedir. Bu sekilde cihaz kimlik bilgilerinin sebeke
Uzerinden alinmasi engellenmektedir. Buna ragmen cihazin korunmasizliktan kaynakl

riskleri yok edilememektedir.
4.2.12. Ugiincii Taraf Sunucu Hizmetleri

Son doénemlerde cogunlukla tercih edilen, icerik ve uygulamanin farkli firmalarda
tutulan sunucular Uzerinden calistinimasi c¢ok ciddi guvenlik risklerine yol agmaktadir.
Elektronik posta, cesitli servis ve iletisim gereksinimlerinin disaridaki bir sunucuda olmasi
kullanici bilgileri agisindan da bir tehdit igcermektedir. Bu durumun bir benzeri mobil cihaza
yuklenerek calistirilan uygulamalarda da s6z konusudur. Mobil cihazin korunmasizhgi ilgili

yazilima ve énemli bilgilere erisimde son derece biylk bir risktir.

Dolayisiyla, sunucularin farkh bir firma denetiminde olmasi ile cihaz Uzerindeki
(kurumsal vb) yazilimlarin ve bilgilerin tasinmasi ayni riski icermektedir. Bu nedenle, mobil
cihazlarin Uzerinde yazilim bulundurulmadan sadece bilgilerin ¢evrimigi (online) alinip

sonrasinda cihazda veri kalmamasinin saglanmasi gerekmektedir.
4.2.13. Hirsizhik

Mobil cihazlarin kolay tasinabilir olmasi bu cihazlarin ¢alinma riskini arttirmaktadir.
Ozellikle PDA, mobil telefon gibi (zerlerinde kisisel ve hassas veriler bulundurabilen
cihazlarin calinmasi, kullaniciya oldugu kadar calistigi kurum igin de zararin boyutu
kestirilemeyecek bir tehdit olusturmaktadir. Cihazlarin Uzerindeki bilgiler sifreli olarak
korunmus olsa bile yerine koyma maliyeti ve cihazin kendi maliyeti dnemli bir zarar olarak

ortaya ¢gikmaktadir.
4.3. Mobil Uygulamalara Ait Giivenlik Onlemleri

Gunumuzde tasinabilir cihazlar artik yasamin tanimi olmaya baslamistir. Bilgiye
aninda, konumdan ve kablodan bagimsiz ulasma istegdi, edlence servislerinin (oyun, kumar,
sohbet vb.) artmasi, mobil 6édeme gibi hizmetlerin 6zellikle web sayfalarindan verilmeye

baslanmasi, bireysel kullanicilarin mobil uygulamalara yonelmesini saglamigtir. Bununla
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birlikte calisma kosullari da mobil uygulamalarin tercihini artiran en énemli nedenlerden biri
olarak karsimiza cikmistir. Sahada calisma, satis ve teknik birimlerin kurum ile iletigimini
guglendirme, sahadan kurumsal uygulamalara ve e-postalara erisme, saha otomasyon
servisleri gibi servisleri kullanma ve raporlama slreclerinin anlik olmasi, kurumlari hem
kendi uygulamalarini gelistrmeye hem de PDA, Blackberry vb cihazlari tercih etmelerine
neden olmustur. Gerek bireysel gerekse de kurumsal kimlikle mobil uygulamalara erigirken
alinan risklere karsi 6nlem alma zorunluluu bu noktada biylk 6nem arz etmektedir.
Aslinda her ne kadar bireysel ve kurumsal kullanim olarak ayirmaya calisilsa bile, 6zellikle
sahada calisanlar mobil cihazlari hem bireysel hem de kurumsal olarak kullanmaktadirlar.

Bu durum, olusacak risklere kargi her iki yapi igin de dnlemler alinmasini gerektirmektedir.

Mobil uygulamalarda olusacak risklere karsi alinan onlemleri iki ana boélimde

toplayabiliriz:
+ Kullanici énlemleri
¢ Kurumsal 6nlemler
4.3.1. Kullanici Onlemleri

Ozellikle mobil cihazlarin korunmasiziigi géz éniine alindiginda bireysel kullanicilara
¢ok blyuk goérevler dismektedir. Hem uygulamadan hem de cihazdan dogacak riskleri en

aza indirmek durumunda kalan kullanici agagidaki dnlemleri almalidir:
a. Fiziksel Kontrol

Mobil cihazlar tasinmasi kolay boyutlarda uretilmektedirler. Bu cihazlarla son derece
onemli bilgiler de tasinabilmektedir. Ayrica cihazlarda, birinci derecede kullaniciyi
ilgilendiren uygulamalar da bulunabilmektedir. Bu nedenle, mobil cihazin korunmasi ve
kontrolQ kritik bir Gneme sahiptir. Adeta bir kredi kartinin korunmasinda ve kullaniimasindaki
kontrol, mobil cihazlar ve uygulamalari igin de s6z konusu olmalidir. Mobil cihaz
kullanilmadigi durumlarda otomatik olarak belli bir parola ve PIN ile kilitlenmesi

saglanmalidir.
b. Kullanici Kimlik Denetimi

Gerek mobil cihazlarin agilmasi sirasinda gerekse de mobil uygulamalara erisimde
kullanicilar PIN ve 6zel parolalar kullanmalidirlar. Bu sayede calinma ve kaybolma
durumunda gereksiz servis kullaniminin dnune gegilebilecedi gibi, servis 6zelinde bilgilerin

de galinma riski en aza indirilmig olacaktir.
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c. Veri Yedekleme

Kullanicilar, belirli araliklarla cihazlarin ve uygulamalarinin yedeklemesini
yapmalidirlar. Bu sayede cihazin korunmasizligindan dogacak risklerin olusmasi ile

meydana gelebilecek veri kayiplarinin dnline gegilmis olacaktir.
d. Kablosuz iletisimde Dikkat Edilmesi Gerekenler

Bluetooth, Wi-Fi, kizilétesi, WIMAX, GSM gibi kablosuz iletisim teknolojilerine olan
gereksinimlerimiz artmaktadir. Ancak bu teknolojileri kullanirken havadan giden bilgilerin ele
gegirilebilme riskleri de g6z ©6nlnde bulundurulmaldir. Zararh yazilimlarin cihaza
gonderilmesi glivensiz kablosuz iletisim teknolojilerinde kolayca mumkin olabilmektedir.
Ozellikle kullanim yogunluklarinin yasandigi, havaalani, konser gibi etkinliklerde agik olan
bluetooth, kizilétesi gibi iletisim araclari potansiyel ataklar icin bulunmaz firsattir. Ayrica,
Ozellikle GPRS, Wi-Fi gibi teknolojilerden yararlanilarak yapilan baglantilardan sonra

mutlaka ilgili servisler kapatilmalidir.
e. Cihaz Tercihi

Kullanicilar kaybolma ve c¢alinma durumunda uzaktan cihaz Uzerindeki servisleri
kapatabilmeli, cihaz kilitleyebilmeli ve hatta cihazin Uzerindeki tim bilgileri silebilmelidirler.
Gunumuzde GSM teknolojisi sayesinde cihazlarin IMElI numarasi (zerinden GSM
operatorleri cihazlari kullanilamaz hale getirebilmektedirler. Ornegin, Blackberry kurumsal
Blackberry Sunucusu ile cihazi kilitleyebilmekte ve hatta cihazin Uzerindeki tim bilgileri

silebilmektedir.
f. Dogru Fonksiyon ve Dogru Uygulamalari Kullanma

Kullanicilar, ihtiyaclarindan fazla uygulamayi cihazlarina yuklemeleri sonucunda
gesitli sorunlar yasamaktadirlar. Ornegin, fazla sayida yiklenen uygulama, cihazin
kapasitesi ve performansini olumsuz etkileyebilmektedir. Ayni zamanda 6zellikle internetten
cihaza indirilmig uygulamalarda, casus yazilimlarin veya virislerin olma ihtimali yUksektir.
Bunun yani sira kullanicilar, ihtiyaglarini mimkin oldugunca giderecek iglevleri lzerinde

barindiran cihazlari tercih etmelidir.
g. Giivenlik Yazilimlari ve Kontrol Sistemleri Kullanma

Bilgisayar kullanicilari; anti virls programlari, yabanci sebekelere baglanmama,
internetten temiz olduguna emin olmadan program indirmemek gibi aliskanliklari yeni yeni
kazanmaktadir. Gunumuizde kullanicilar mobil cihazlarinda ve mobil uygulamalarinda da
ayni hassasiyeti gostermek zorundadir. Aksi taktirde mobil uygulamalardaki riskleri
yasayabileceklerdir. Cihazlarinin kapasitesine ve kullandiklari uygulamalara bagl olarak

kullanici,

46



L

L

Kullanici kimlik denetimi yapmali veya kisisel sifreleme kullanmahdir,
Cihazin igindeki veya harici hafizadaki bilgileri sifrelemelidir,

Ag gecidi yazilimi kullanmalidir,

Antivirls programlari kullanmalidir,

Antispam programlari kullanmalidir,

Uygulamalara VPN gibi gtivenli iletisim yontemleri Gzerinden erigsmelidir.

Kullanicilar, kurumsal bir yapi Uzerinden mobil uygulama ve cihazlari kullaniyorlarsa,

L

¢

Cihaz girigi kurumsal sistem tarafindan kontrol edilmelidir,

Kullanici yaziimi, gavenlik kurallari, glvenlik politikalari cihaza merkezi olarak

kurumsal sunuculardan guvenilir ortamdan yUtklenmelidir,

Uzaktan guvenli olarak cihaz sifirlamasi (resetleme) erigilebilirligin saglanmasi

icin 6zel durumlarda yapilabilmelidir,

Cihazin Uzerindeki bilgiler erigilebilirlik ve acil durumlarda kurum merkezinden

uzaktan silinebilmelidir,
Cihaz Uzerine cesitli dosya indirmelerine karsi engellemeler yapiimalidir,

Kablosuz erigim ayarlari guvenli olmali ve bunlarin agik olup olmadigi kontrol

edilmelidir,

Mutlaka, VPN ve ag gecidi gibi guvenlik araclar devrede iken uygulamaya

baglaniimahdir,
Uzaktan kurumsal agdan guvenlik yama guncellemeleri yapilabilmelidir,

Cihaz ve uygulama ile ilgili durumlar periyodik olarak gulvenlik kontrolleri

yapiimahdir.

4.3.2. Kurumsal Onlemler

Gunumuzdeki mobil uygulamalar ve islevsel cihazlar daha ¢ok kurumsal yapilarda

tercih edilmektedir. ihtiyaclara gore, saha ekipleri icin satis otomasyonu, tim isleri e-posta

ile yapanlar icin mobil cihazlar kurumlar tarafindan temin edilip ¢alisanlarina verilmektedir.

Bu kullanicilarin kargilarina gikabilecek risklerle ilgili dnlemler yukarida siralanmigtir. Ancak

sadece kullanicinin 6nlem almasi yeterli olmamaktadir. Kurumlarin da bir takim dnlemler

almasi gerekmektedir. Bu énlemlerin blyUk bdlimU sabit uygulamalar igin de gecerlidir.
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a. Mobil Uygulamalar i¢in Guvenlik Politikalarinin Devreye Alinmasi

Kurumsal Gulvenlik Politikalarinda, mobil uygulama ve guvenli kullanimina yonelik
politikalar yer almalidir. Duzenli aralikla gbézden gegcirilmesi gereken Mobil Uygulama
Guvenlik Politikalari guncel teknolojilere ve degisimlere gére guncellenmelidir. Hazirlanan
Mobil Uygulama Guvenlik Politikalari ilgili hedef kullanicilara sorumluluklar yuklenmeli ve

hedef kullanicilara etkin bir sekilde duyurulmasi saglanmalidir.
Mobil Uygulama Giuivenlik Politikalari en az asagidaki konulari igermelidir:

¢ Mobil uygulama kullanicilarinin yapmamasi gerekenler (glvenlik Grlnlerinin
devre disi birakiimamasi, kullanilan uygulamanin istemcisindeki gulvenlik

ayarlarinin degistirimemesi gibi),

¢ Mobil Uygulama icin kullanilan kimlik denetleme ve yetkilendirme bilgilerinin

gizliliginin saglanmasi,

¢ Mobil ortamda tutulan ve iletilen bilginin hassasiyetine goére gizliliginin

saglanmasi (sayisal sifreleme gibi ydntemler),

¢ Mobil cihazlara yonelik tehdit ve risklerin iyilestiriimesi yonelik dnlemler (yama
yénetimi, degisim yonetimi, glvenlik Grtnlerinin devreye alinmasi, mobil yazilim

modullerinin guvenli tasarimi gibi).

b. Mobil Uygulamalarda Giivenlige iliskin Farkindalik Faaliyetlerinin

Uygulanmasi

Kurumsal Mobil Glvenlik Politikalarina paralel olarak mobil uygulama kullanicilari
mobil uygulama kullanimi, mobil ortam tehditleri, mobil ortamda kullanilan kurumsal bilgilerin
korunmasi, mobil operatorlerle ve mobil sunucularla guvenli iletisimin kurulmasi konularinda

dizenli olarak farkindalik egitimi ve bilinglendirme faaliyetlerine tabi tutulmalidir.
c. Kurumsal Givenlik Risk Yénetiminin Uygulanmasi

Diger sabit uygulamalari, kurumsal verileri de icine alan Kurumsal Bilisim Risk
Yoénetimi siireci siirekli olarak uygulanmalidir. Mobil Glvenlik Risk Yonetimi kurum ve mobil
operatorleri tarafindan uygulanmali ve Kurumsal Bilisim Risk Yonetiminde asagidaki is

adimlari takip edilmelidir.

¢ Mobil uygulama, teknoloji, cihaz, telsiz ortamlara ait gincel tehditlerin
belirlenmelidir. Tehditler giinden glne degisen teknikler icerdiginden, kullanilan
mobil cihazlara ve mobil ortamlara gore farkli tehditler s6z konusu oldugundan

tehdit analizlerinde otomatik araclarin kullaniimasi dnerilmektedir.
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¢ Korunmasizliklar tespit edilmelidir.

¢ Korunmasiziliktan yararlanacak tehdit eslestirmesi yapiimalidir.

¢ Riskler hesaplanmali ve derecelendirilmelidir.

¢ Derecelendirilmis risklere karsi alinmasi gereken énlemler tespit edilmelidir.

¢ Onlemlerin uygulanmasi planlanmali ve alinan dnlemlerin verimliligi élctlmelidir.
¢ Yukarida belirtilen is adimlari surekli olarak uygulanmaldir.

Mobil Uygulamalara ait Giuvenlik Risk Yonetiminin, diger Guvenlik Risk
Yonetimlerinden farki mobil uygulamalarda tehdit, korunmasizlik ve onlemlerin farkl ve

cesitli olmasidir.
d. Kurumsal Giivenlik Uriinlerinin Kullanilmasi

Tek basina yeterli olmasa da risklerin azaltilmasi ginumuzde mobil bilesenlerinde
kullanilacak degisik guvenlik drinlerinin  kullaniimasi ve dogru yapilandiriimasi ile
mamkindir. Mobil cihazlara kurulabilecek guvenlik Grinlerinden birkagi asagida

verilmektedir.

¢ Antiviris Urunleri, kullanicinin virisli dosyalara erigsimini engellemekte, mobil

tehditleri sezinleyerek mobil kullanici veri ve hizmetlerini korumaktadir.

¢  Anti Spam urunleri, SPAM olarak iletilen istenmeyen kisa mesajlari filtreleyerek

tanimli aksiyonlar almaktadir.

. Ag gecidi Urunleri, mobil cihaza gelen ve ¢ikan ag trafigini denetlemekte ve

tanimli gtivenlik kurallarina gére cihazi korumaktadir.

73

. “Anti-spyware”, “anti-malware” yazihimlari, zararll yazilimlara kargi mobil cihaz

verilerini korumaktadir.

Mobil sunucu ortamlarinda kullanilabilecek bazi glvenlik Urlnleri ise su sekilde

siralanabilir:

. Mobil Sunucu ortamlarindaki farkli uygulamalar icin SSO Kimlik Denetim ve

Yetkilendirme teknoloji ve Urdnlerinin kullaniimasi.

. Kurumsal Mobil Sunucu ortamlarinda uygulama, web sunucu ve verilerin
tutuldugu Veritabani ortamlarin ag bélimlenmesi ve bolimlenen aglarin sinir

guvenligi icin ag gecidi kullaniimasi.
. Sunucu bilesenleri igin antiviriis koruma urlnlerinin kullaniimasi.

. Sunucu aglarinda Saldiri Tespit ve Onleme sistemlerinin kullaniimasi.
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. Sunucu aginda igerik Filtreleme Sistemlerinin kullaniimasi.

. Sunucu bilesenlerindeki aktivitelerin Merkezi olarak toplanip filtrelemesini temin

eden Giinlik Yénetim ve izleme yazilimlarinin kullaniimasi.
. Mesaj Sunucularda Anti SPAM Urinlerinin kullaniimasi.
¢ AAA Sunucularinin kullaniimasi.

. Kablosuz ag erisim noktalarinin yénetim ve konfiglirasyonun saglandigi Kontrol

Sunucu yazilimlari kullaniimasi.
. Yama Yonetim Sistemlerinin kullaniimasi.
e. Diizenli Korunmasizlik ve Sizma Testlerinin Yapilmasi

Mobil istemci, mobil uygulama ve web sunucu bilesenleri, ag bilesenleri, veri tabani
yénetim sistemleri, kablosuz ag erisim noktalari, givenlik ve sistem yodnetim bilesenlerini,
kullanicilari, operasyon ve yordamlari, mobil uygulamanin bellek tagsmasi ve DoS ataklarina
karsi, dnlemlerinin sinanmasi, uygulama ve test gelistirme ortamlarini igeren diizenli guvenli
korunmasizlik ve sizma testleri yapilmasi, olasi tehditlere karsi korunmasizliklarin tespit

edilmesi gerekmektedir.

Korunmasizlik ve sizma test ve analizlerine kimlik denetim, yetkilendirme,
izlenebilirlik, mobil uygulamaya ait girdi, islem ve ¢ikti kontrollerinin varligi, kullanilan mobil
teknolojilerinin duyurulmus zafiyetlerinden ve eksikliklerden yararlanarak sizma, glvensiz
iletisim protokol ve servislerinin varligi, Urlnlere ait varsayilan kimlik ve parolalari varhgi,
konfigtrasyon degerlerinin givenli olup olmadidi, kullanicilarin givenlik biling diizeyini tespit

etme, yedekleme ve yonetim sirecleri mutlaka dahil edilmelidir.

Tehdit ve korunmasizliklar zamanla degiskenlik gobstereceginden ve operasyon,
sure¢ yazihm ve sistemlerde surekli degisim s6z konusu oldugu icin korunmasizlik ve sizma

analizleri belli araliklarla yenilenmelidir.
f. Kimlik Denetleme Teknolojilerinin Kullanimi

Mobil cihazlara gelen bilginin kaynaginin (kimden geldiginin) dogrulanmasi igin
elektronik imza kullanilabilir. GUvenilir sertifika otoriteleri tarafindan, guvenli elektronik imza
olusturma amaci ile verilen nitelikli sertifikalar sayesinde yapilan iglemlerde iglemin kimin

tarafinda yapildigi bilgisine kesin olarak erigilebilir.
g. Veri biitiinliginin Saglanmasina Yénelik Teknolojilerin Kullanimi

Mobil cihazlara gelen verinin herhangi bir bozulmaya maruz kalmadan, génderildigi

andaki haliyle alici tarafa teslim edildiginden emin olmak adina agik anahtar altyapisi (PKI)
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veya elektronik imza kullanilabilir. Glvenilen sertifika otoriteleri tarafindan, givenli elektronik

imza olusturma amaci ile verilen nitelikli sertifikalar sayesinde yapilan iglemlerde tasinan

bilginin herhangi bir bozulmaya maruz kalmadan alici tarafa aktarildigindan emin olunabilir.

h. Diger Kurumsal Giivenlik Onlemleri

Mobil Uygulamalarin kurumsal bilesenlerinin sabit uygulamalardan c¢ok farkl

olmamasi nedeni ile agagida oOnerilen ek guvenlik 6nlemleri sabit uygulamalar igin de

gecerlidir:

+ Konfiglirasyon ve yama yonetim sisteminin uygulanmasi,

¢ Uygulama degisim yénetim sisteminin uygulanmasi,

¢ Uygulama gelistirme sireglerinin ilk fazinda glvenlik gereksinimlerinin

belirlenmesi,

¢ Mobil uygulamada kalite standartlarina uyumun en az asagidaki kosullarla

saglanmasi:

(0]

(0]

Kodlama standartlarinin yapilmasi ve bunun belgelendirmesi,
Dogrulama testlerinin yapilmasi,
Kritik kodlarin kigulttilmesi,

Kullanici ara yuz uygulamasi ile kullanici ara yiz uygulamasi guvenlik

kodunun izole edilmesi,

Mobil cihazin, tutarligin saglanmasi i¢in uzaktan kontrolli ve givenli

acgilmasinin saglanmasi,
Mobil uygulamanin veriye erisiminde glivenli kanallarin kullaniimasi,

Uygulamalarin dretim ortamina tasinmadan 6nce gtivenlik testlerinin

yapilimasi,
Uygulama stirim kontrol sisteminin devreye alinmasi,
Dizenli izleme ve merkezi yonetimin devreye alinmasi,

Guvenli protokol ve servis kullanimi.
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5 MOBIL UYGULAMALARDA GUVENLIK YONTEMLERI

Mobil uygulama, sadece istemcisi gezici olan, istemci ve ilk baglanti noktasi telsiz
hat Gzerinden gergeklesen ve farkli sebeke bilesenlerine gereksinimi olan uygulama olarak
tanimlanmaktadir. Mobil uygulamanin guvenligi sabit uygulamal telli ortamlara goére daha
karmasik olmasina ragmen, sabit uygulamalarda oldugu gibi sabit sunucu ortamlarina

gereksinim duymaktadir.

Bu bélimde, bir mobil uygulama icin glvenligin saglanmasi ugtan uca ele alinmis

olup, her bilesen ve iletisim ortamina ait endiistride uygulanan yontemlere yer verilmistir.

5.1. Mobil Uygulama Sunucu Ortamlarinin Guvenliginin

Saglanmasi

Mobil Uygulama icin sunucu bilesenin kostugu ortam genelde sabit bir ortamdir.

Dolayisi ile bu bélimde verilen bilgiler sabit uygulamalar igin de gecerlidir.

Asagida, mobil/sabit uygulamanin gereksinimi olan bilesenler ve bunlarla ilgili

uygulanmasi dnerilen guvenlik yontemlerine yer verilmigtir.
5.1.1. Uygulama ve Web Sunucu Giivenligi

¢ Mobil uygulamanin kosacagi web ve uygulama sunuculari uygulamanin minimum
gereksinimlerini tagsimali ve uygulama bilesenlerinin disinda bagka uygulama ve

servisleri sunucu Uzerinde kosturulmamaldir.

¢ Mobil uygulama istemci bileseninin form, menu ve link baglantilari mutlaka girdi

deger dogrulamalari ve filtrelemesi uygulama tarafindan yapilmalidir.

¢ Uygulama ve web sunucu sistem yazilimlarindaki konfiglirasyon degerleri

varsayllan olarak birakilmamalidir.

¢ Uygulama ve web sunucu sistem yazilimi, glvenecegi sistem ve uygulamalar

disinda kalan uygulama ve sistemlere sertifika glvenleri kurulmamalidir.

¢ Uygulama ve web sunucunun mutlaka test ortami olmali, duyurulmus sistem
guvenlik yamalar test ortaminda test edildikten sonra Uretim ortamina

tasinmalidir.

¢ Uygulama Acik Anahtar Altyapisi kullaniyor ise, sertifikasinin gecerliligi dizenli

olarak kontrol edilmelidir.

¢ Uygulama ve web kullanici givenlik politikalarinin dogrulamasi yapilmalidir.
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5.1.2.

Uygulama ve web uygulama sistem yaziliminin kullanimi, énemli dosyalara
erisimi, basarili, basarisiz durumlar kayit edilecek sekilde gunlik izleri

tanimlanmali ve bu izlere erisim dizinleri kontrolli olmalidir.

Uygulama ve web sunucusu, duzenli olarak, yetkisiz ve yetkili kullanici kimlikleri
ile guvenlik sizma ve korunmasizlik testlerine tabi tutulmali, gerekli énlemler

alinmalidir.

Uygulama ve web sunucunun konfiglirasyon dosyalari kontrolli erisime tabi

tutulmahdir.
Uygulama ve web sunucu konfiglirasyon dosyalarinin diizenli yedegdi alinmalidir.

Hatali login tesebbuslerine sinir getiriimeli ve belli bir sayidan sonra otomatik

kullanici kilitlemesi olmalidir.

Veri Tabani Yonetim Sistemi Glivenligi

¢

Mobil/Sabit uygulamanin kullandigi Veri Tabani Ydnetim Sistem (VTYS)'lerinin

dizenli glivenlik yamalari test edildikten sonra Uretim ortamina uygulanmalidir.
Varsayllan parola ve kullanicilar degistirilmelidir.
Demo veritabanlar sistemden kaldiriimahdir.

Varsayilan profiller yerine uygulamaya o6zel profiller yaratiimali ve yetkiler

kontrolll olarak bu profillere verilmelidir.

VTYS'nin sistem nesnelerinin  bulundugu veritabanlarina sadece yetkili

yoneticilerin erisimi saglanmalidir.

VTYS'ne uzaktan baglanti parametreleri guvenlikli olarak ayarlanmalidir.
VTYS icinden igletim sistemi ¢alistirma komutlarina sinir getirilmelidir.
VTYS gunlikleri ayarlanmali ve diizenli kontrol edilmelidir.

VTYS yedekleri diizenli olarak alinmalidir.

Onemli tablo ve nesnelere erisim kontroll(i olmalidir.

Onemli ydneticilerin Giivenli Parola Politikalari (parola uzunlugu, parolanin
karmasik karakterlerden olusmasi, sinirli parola émri, gegmis parola atanmasina

limit getirme gibi ) uygulanmalidir.

Hatali login tesebbuslerine sinir getirilmeli ve belli bir sayidan sonra otomatik

kullanici kilitlemesi olmalidir.
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¢ Disarnidan veri aktarma veya disariya veri alma komut ve hazir programlarina

erisim kontrollG olmalidir.
5.1.3. igletim Sistemi Giivenligi

Uygulama, web, VTYS, sistem yodnetim yazilimlari, AAA sunuculari, RADIUS
sunuculari, glivenlik sunuculari gibi degdisik Grin ve yazilimlarin kostugu isletim sisteminin
guvenligi kritik bir dneme sahiptir. Bu nedenle, en az asagidaki hususlar géz o6nune

alinmalidir.

¢ lsletim sistemlerine ait duyurulan glivenlik yamalari diizenli olarak test edildikten

ve basarili sonug alindiktan sonra dretim ortamina uygulanmalidir.
¢ Aktiviteler gunltklere islenmelidir.
¢ Isletim sistemine ait a§ parametreleri ataklari 6nleyici sekilde ayarlanmalidir.
¢ Isletim sistemi yetkili kullanici kimlik adlari degistiriimelidir.
¢ Isletim sisteminde is baslatma yetkisi yetkili kullanicilara atanmalidir.
¢ lsletim sisteminin parola dosyalarina erisim kisitli olmalidir.
¢ lsletim sisteminin lizerinde glivensiz servis ve protokoller kosmamalidir.
+ Sistem yedekleri diizenli olarak alinmalidir.
5.1.4. Diger Bilesenlerin Glivenligi

¢ Uygulamanin kimlik denetim ve yetkilendirme sunuculari ile VTYS’lari 6zel ag
bélimlerine ag gegcitleri ile kontrolli erisim olacak sistem mimarisi

tasarlanmalidir.

¢ AQ gegitlerinde iletisim yonine bagl kurallar olusturulmali ve glivensiz servislerin

erisimi engellenmelidir.
¢ TUm sunucular Anti Virus (AV) korumali olmalidir.

¢ Ag bilesenleri erigsilen port bazinda kimlik denetimi yapilabilecek seklinde

ayarlanmaldir.
¢ Uygulama kullaniyorsa mesaj sunucular anti-spam korumali olmalidir.
¢ Uygulama kullaniyorsa mesaj sunucular aktarici (relay) 6zelligine kapatiimahdir.
¢ Tum bilesenlerin yedekleri dizenli alinmalidir.

¢ Merkezi Glnlik (log) sunuculari kullaniimali ve izlenmenin kolaylastiriimasi igin

filitreleme 6zelligi devreye alinmalidir.
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Sistem Yonetim araglarinin guvenli protokollerle ve ag gegitlerinde tanimh

kisitlama kurallari ile baglantisi saglanmahdir.
Tdm diger bilesenlerin glivenlik yamalari diizenli olarak uygulanmaldir.

Uzaktan baglantilarda guvenli ve sertifika temelli badlanti protokolleri

kullaniimalidir.

5.2. Mobil Uygulama Geligtirme ve Test Ortamlarinin Glivenligi

Mobil/sabit uygulamalarin gelistirildigi ortamlarin glvenligi igin dikkat edilmesi

gereken hususlar asagida verilmektedir:

¢

Gelistirme ortamalari i¢in guivenlik yordami olusturulmali ve bunun uygulanmasi

saglanmalidir.
Gelistirilen ortamda gereksiz servis ve portlar kapatiimalidir.
Gelistirilen ortamin Uretim ortamina erisimi olmamalidir.

Gelistirme yapan kullanici sadece kendi gelistirdigi uygulamanin moduil testlerini

yapmaldir.

Gelistirme birden fazla gelistirici tarafindan yapiliyorsa Gelistirme Sarim Ydénetim

yazilimlari kullaniimahdir.

Gelistirme yapilan ortak kUtiphanelere erisim kontrolll ve kisith olmalidir.

Gelistirme yapilan kaynak kodlara erigim kisitli ve kontrolli olmalidir.

Gelistirme sirasinda tasarlanan guvenlik gereksinimlerinin testleri mutlaka

yapiimahdir.
Gelistirme ortaminin dizenli glinltk yedegi alinmalidir.

Uygulamada tasinabilir kodlar ve program parcaciklari kullaniliyorsa bunun
gizliligi ve butlnligind saglayici hedef ve kaynak kimlik denetim mekanizmalari

(sayisal imzali kodlar, “sandbox” gibi) kullaniimalidir.

Mobil/sabit uygulamalarin Uretim ortamina tasinmadan once test edilen ortamda

dikkat edilmesi gereken givenlik hususlari agsagida verilmektedir.

¢

Geligtirilen yazilim bolumlerinin modul, sistem, entegrasyon, regresyon testleri

yapilmalidir.

Modul testleri hari¢ gerceklestirilen tim testler, bagimsiz test ediciler tarafindan

yapilmalidir.

Test verisi olarak gergek ortama en yakin veriler kullaniimalidir.
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+ Bagimsiz test ortami, gelistirme ve Uretim ortamlardan ayri ve izole olmalidir.

¢ Bagimsiz test ortamindan yapilan tim test sonuglari, problem dizeltme bilgileri

ile kayit edilmelidir.

¢ Test araglarina erisim kisith ve kontrol olmalidir.
5.3. Mobil Cihaz/ istemci Giivenliginin Saglanmasi

Mobil ya da kablosuz uygulamalarin en savunmasiz bileseni mobil cihazdir. Mobil
cihazlarin ¢alinma ve kaybolma riski kurumlarin hassas verileri ve musteri bilgilerinin
¢alinmasi anlamina gelebilmektedir. 2007 yili igin yapilan tahminlerde dinya c¢apinda 8
milyon telefonun c¢alinti ya da kayip olarak degerlendirildigi ve bunlardan 700.000 adedinin
smartphone ya da PDA oldugu belirtimektedir. Ortalama kullanim rakamlari géz 6nline
alindiginda ise akilli telefon ya da PDA kullanicilarinin diger cep telefonu kullanicilarina gére
%40 daha fazla kayip veya calinti riski tasidiklari degerlendiriimektedir. Bu riski en aza
indirmek ve mobil cihazlarda bulunan verinin givenligini temin ederek sadece yetkili Kigilerin

erisimini saglayabilmek i¢in asagida belirtilen bir dizi glvenlik yontemi dnerilmektedir.
a. Sifre Korumasi

Kurumda kullanilan tim mobil cihazlar sifreli sekilde yapilandiriimahdir. Sifre
yetkilendirmesi ile yetkili kisilerin hassas verilere erisimi saglanmalidir. Bu yetkilendirme

sayesinde kullanici yalnizca erisim yetkisine sahip oldugu verilere erisebilecektir.
b. Sifreleme Destegi

Eger kurum, bazi dosyalari ve ayarlari mobil cihazda saklamak isterse bunlar
sifrelenmis olarak tutulmalidir. Bu sekilde sifrelenmis olarak tutulan dosyalar sadece gecerli

anahtara sahip yetkili kullanicilar tarafindan erisilebilecektir.
¢. Uzak Cihaz Yoénetimi

Uzak mobil cihazlar; uzak PC yonetimine benzer gekilde bir yonetim ile kurumun
agina baglanmak istediklerinde, gerekli olan 6zelliklerin kontrolu yapilarak cihazlarin aga
baglanmasi saglanmalidir. Bu sekilde ada badlanmis olan cihaz Uzerinde zararh

uygulamalarin olmamasi saglanir.
d. GSM ve UMTS Mobil Telefonlarina ait IMEI Numarasi Giivenligi

GSM ve UMTS Mobil telefonlarin uluslararasi biricik tanimlayici numarasi olan
IMEI'nin baskalari tarafindan bilinmesi bir glivenlik riski olusturmaktadir. Herhangi bir sekilde
calinan veya kaybolan kilitli mobil telefonlarin kilidi IMEI numarasi ile agilabilmektedir. GSM
Mobil Telefon operatorleri IMEI numaralarinin bulundugu listeyi givenli ve erisim kontrollG

bir ortamda tutmak zorundadir. Bu liste mobil operatérler tarafindan erisilebilen ortak bir
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veritabaninda yer aliyorsa bu liste kara liste olarak degerlendirilir ve bu listede gecen IMEI
numaralari higbir sekilde herhangi bir GSM operatdriine kayit edilemez, mobil iletigimi

saglanamaz.
e. GSM Mobil Cihazlarin Ek Giivenligi

GSM mobil cihazlarinda baglica Ug¢ fiziksel dis erisim yolu (dis ara yuzu)
bulunmaktadir. Bunlar, ag baglanti ara yizu (anten araciligi ile bluetooth, IR, GSM, 3G gibi
ag erisim teknolojileri), SIM karti fiziksel ara ylzu ve tuslamanin yapildigi kullanici ara
yuzudur. Bu dig ara yuzlerinin guvenliginin saglaniyor olmasi bir gereklilik olup bunun igin

asagidaki yontemlerin kullaniimasi sz konusudur.

Ag baglanti ara yuzul ile kayit olunan operatériin kullandigi GSM ve 3G teknolojisi
vasitasiyla, mobil cihaz IMEI numarasini operatére iletir ve operatdér bu numaraya bakarak,
duruma gore, bu mobil cihazin GSM ve 3G servislerini kullanilmasina kisitlama getirir. Bu

ydntem mobil cihaz kullanicisinin yetkilendiriimesinden 6te mobil cihazin yetkilendiriimesidir.

Diger bir yontem ise, mobil cihazin kullanicisinin mobil cihaz tarafindan denetimidir.
Bu durumda, kullanici 6ncelikle kendini mobil cihaza PIN, parola, gizli sifre ve/veya
biyometrik (parmak izi gibi) metotlarla tanitir ve dogru girilen degere goére kullanima izin

verilir.

Bir bagka ydntem olarak, akilli kart kullanilarak kullanicinin mobil cihaz tarafindan

kullanici denetiminin yapilmasidir.
5.4. Mobil Uygulama Giivenlik Yontemleri

Mobil uygulama guvenligini saglamak igin kritik 6neme sahip islemler asagida

sunulmustur.
a. Kimlik Denetimi

Uygulama katmani kimlik denetimi, yazilim gelistirme slrecinde uygulanmasi
gereken oldukga énemli bir gliivenlik yontemi olarak tanimlanmaktadir. Gelistirilen uygulama,
ister yerel a§ Uzerinde yer alan bilgisayar, ister internet (izerindeki bir bilgisayar, isterse
GSM sebekesi ile kurumsal aga baglanan bir mobil cihaz ile kullaniliyor olsun kimlik
denetimi mutlaka uygulanmasi gereken bir yontemdir. Bu sayede, gelistirilen uygulama
uzerinde bulunan verilere yetkisiz kisiler tarafindan erigsimi 6nlenir. Bunun yaninda, yine bu
yontemin kullanimi ile uygulama Uzerinde yapilan islemlerin sadece yetkilendirilmis kisiler

tarafindan yapilmasi saglanmis olur.
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b. Uzak Uygulama Yoénetimi (Remote Applet Management)

Uzak uygulama yonetimi gelistirilen uygulamalar ile mobil uygulamalara baglanacak
cihazlarin gerekli glvenlik dzelliklerine sahip olup olmadigi kontrol edilerek givenli olmayan
cihazlarin uygulamaya erigsimi engellenebilmektedir. Bunun yaninda, s6z konusu uzak
uygulama ile mobil cihazlar Uzerinde gerekli baglanti ve glvenlik ayarlarinin otomatik olarak

yapillmasi saglanabilir.

Ancak, uzak uygulama yoOnetiminin dezavantajlari da bulunmaktadir. Bunlar,
Oncelikle uzak cihaz Uzerinde kullanilacak olan uygulamanin isletim sistemi ya da program
bagimhhg: gibi nedenlerle gelistirime zorluklaridir. Bu dezavantajlarin asiimasi kurumsal
olarak tek tip mobil cihaz kullanimi ya da sistem bagimsiz yazilimlar gelistirilebilmesi
durumunda gergeklesebilir. Kurumsal hizmetlerin ya da uygulamalarin diger kullanicilarin
kullanimina sunulmasi durumunda ise sistemden bagimsiz uzak uygulama geligtiriimesi bir

guvenlik dnlemi olarak degerlendirilebilir.
c. igerik depolamalsifreleme (Content Storage/Encryption)

Mobil cihazlarda en blyuk risk olan ¢alinma ya da kaybolma riski géz 6nlne
alindiginda mobil cihaz Uzerinde saklanacak verilerin sifrelenmis olarak tutulmasi bilgilerin
ele gegcirilme riskini azaltmaktadir. Ancak, bu islemin yapilabilmesi i¢in uygun sifreleme

destegine sahip bir mobil cihaz kullanimi gerekmektedir.

Bu ¢6zUme alternatif olarak gelistirilen bir bagka ¢6zim ise cihaz Uzerinde higbir
verinin tutulmadigi ve ancak uygulama ile baglanti kurdugu anda verilere ulasabildigi bir

sistem olarak degerlendirilebilecek Blackberry Grunudar.
d. Sertifika depolamalydnetimi (Certificate Storage/Management)

Sertifika yonetimi ile olusturulan sertifikalarla ulasilan uygulamanin dogrulugu garanti
edilebilmektedir. Bu garanti, sahte ya da tuzak uygulamalar kullanilarak mobil cihaz
kullanicisinin ulasmaya c¢ahlistidi uygulamaya iligkin parola ve erigim bilgileri gibi bilgilerin

calinmasini engellemektedir.
d. Parola/PIN Korumasi (Password/PIN Protection)

Parola korumasi, cihaz kullanimi igin yetkilendirme yapilmasi, cihaz Uzerinde
bulunan dosyalara erisim vyetkilendirmesi ve, uygulama dlzeyinde yetkilendirme igin
kullanilabilmektedir. Ayrica, PIN korumasi diger kimlik dogrulama araclari i¢in de ¢gok énem
tasiyan bir glvenlik unsurudur. Ek olarak, parola korumasi ile mobil cihaz Uzerinde

sifrelenmis olan verilere erisim daha glivenli hale gelmektedir.
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e. Tek Kullanimlik Parola

Bir tdr kimlik denetim yontemidir. Tek kullanimlik parola uygulamasi su anda birgok
internet bankaciligi uygulamasinda da kullanilanbir yéntemdir. Bu ydntem ile uygulama
Uzerinde yapilacak islem icin gerekli kimlik dogrulamasi daha énceden sisteme tanimlanmis
cihaza uygulama tarafindan olusturulan tek kullanimlik parolanin gdnderilmesi ve islemin
tamamlanmasi igin bu parolanin uygulamaya girilerek kimlik dogrulamasinin yapilmasi
seklinde uygulanmaktadir. Ulkemizde bu uygulamanin kullanim alanlari tek kullanimlik
parolanin SMS ile iletiimesi ya da tek kullanimlik parola olusturucu cihazlar kullaniimasi

seklindedir.
f. Elektronik imza

Elektronik imza; baska bir elektronik veriye eklenen, kimlik dogrulama amaciyla
kullanilan ve elektronik, optik veya benzeri yollarla Uretilen, tasinan veya saklanan kayitlara
verilen isimdir. Elektronik imza, sayisal imzayi da icine alan bir Ust kavram olup genel bir
anlama sahiptir. Bir tarayicidan gecirilerek bilgisayara aktarilan ve elektronik metinlerin
altinda kopyalama yoluyla kullanilan imza gibi en basit yontemden, Kigilerin g6z retinasi,
parmak izi ya da ses gibi biyolojik 6zelliklerinin kaydedilerek kullanildigi biyometrik dnlemleri
iceren elektronik imzalari veya bilginin bitinliguni ve taraflarin kimliklerinin dogrulugunu

saglayan sayisal imzalara kadar karmasik ydntemleri icermektedir.
g. Sayisal imza

Sayisal imza, elektronik ortamdaki verilerin dogrulugunun ve guvenilirliginin
kanitlanmasi amaciyla gelistiriimis bir elektronik imza uygulamasinin adidir. Sayisal imza,
imzalanan metin ile gbére farklihk gosterir ve icerigin matematiksel fonksiyonlardan
gegirilerek essiz oldugu dusindlen bir deger bulunmasi sureti ile elde edilir. Dolayisi ile,
sayisal imza ile imzalanan metin arasinda mantiksal bir iliski bulunmaktadir. Diger bir
deyigle, kisilerin, elle atilan imzada oldugu sekilde tek bir imzasi yoktur; bunun yerine
imzalamada kullanilan anahtarlari vardir. Sayisal imza, bir kullanici ya da bir kurumdan
gonderilen bilgilerin kesinlikle o kuruma veya kisiye ait oldugunu dogrulayarak, verinin
baskasi tarafindan génderilmedigini garanti eder. Islak imzanin elektronik ortamdaki karsihgi
olarak degerlendirilebilecek sayisal imza, asagida belirtlen 3 temel iglevi yerine

getirmektedir:
¢ Kimlik tanima: Bir Kkisinin ya da kurumun kimliginin onaylanmasi.

¢ Veri bitinligi: Olusturdugu o6zet bilgi ile kasten veya kazayla verinin
degistirilemedigini onaylayarak bdtinlaginin korundugunu ve dogrulugunu

garanti eder. Sayisal imza veri gizliligini saglamaz.
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¢ inkar edilememezlik: Sayisal imza ile imzalanmis bir belgeyi yollayan kisi, onu

yolladigini, alici da aldigini inkar edemez.

5070 sayili Elektronik imza Kanunu’nda gegen “elektronik imza” kavrami ile sayisal
imza isaret edilmektedir. Bu nedenle, hazirlanan bu belgede, elektronik imza ile kastedilen

anlam sayisal imza olarak dikkate alinmalidir.
h. Elektronik Sertifika ve Nitelikli Elektronik Sertifika

Elektronik sertifika, sayisal imzanin (5070 sayili Elektronik imza Kanununa gore
elektronik imza) dogrulanmasi icin gerekli olan veriyi ve imza sahibinin kimlik bilgilerini
iceren elektronik kaydi ifade etmektedir. Atilan imzanin dogrulugunun teyit edilebilmesi icin
gerekli olan elektronik sertifikalar, s6zkonusu kanuna uygun olarak faaliyette bulunan
elektronik sertifika hizmet saglayicilarindan temin edilebilmektedir. Elektronik sertifika hizmet
saglayicisinin sertifika Gzerindeki elektronik imzasi, sertifikanin butlinligund ve dogrulugunu

garanti etmektedir.

Nitelikli elektronik sertifikalar; Kanunun 9. maddesinde belirtildigi sekilde “nitelikli
sertifika” olduguna dair bir ibareyi, sertifika hizmet saglayicisinin kimlik bilgilerini ve
kuruldugu Ulke adini, imza sahibinin teshis edilebilecegi kimlik bilgilerini, sertifikanin gecerli
oldugu slreyi ve sertifikanin seri numarasini barindiran elektronik sertifikalardir. Elle atilan
imza ile ayni hukuki sonucu doguran guvenli elektronik imza olusturmak icin nitelikli

elektronik sertifikalara sahip olunmasi gereklidir.
i. Mobil imza

23 Ocak 2004 tarih ve 5070 sayili Elektronik imza (e-imza) Kanunu ile birlikte e-imza
uygulamalarinin yayginlasmasi e-imzanin bir gereklilik haline gelmesine yol ag¢mistir.
Bununla birlikte, hem e-imza sahip olma hem de okuyucu maliyeti, kullanim, uyum ve tasima
zorluklari gibi sorunlar nedeniyle e-imza sahip olma oranlari distk kalmigtir. Mobil imza (m-
imza) ile dusik maliyetli, kullanimi kolay guvenli bir altyapi saglanarak bu tir zorluklar

aslimaya calisiimistir.

M-imza, 5070 sayili s6z konusu kanuna uygun olmak Uzere, islak imza ile ayni
hukuki sonucu doguran e-imzanin cep telefonu vasitasi ile hizli ve glvenilir olarak atiimasi

saglanmaktadir.

M-imza'ya sahip olabilmek icin, m-imza hizmeti veren GSM operatériine gecerli bir
kimlik belgesi ile (nlifus clizdani, pasaport gibi) basvurulmasi gerekmektedir. GSM
operatorii, m-imza icin gerekli elektronik sertifikayr bir Elektronik Sertifika Hizmet
Saglayicindan elde ederek kullanicinin cep telefonu Uzerindeki SIM karta yiikler. Ozel

anahtarlar SIM kartta kalacak sekilde yapilan bu iglemve kisi dogrulamasi yapildiktan sonra
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en az alti haneli bir m-imza sifresi belirlenerek kullanima hazir hale getirilir. M-imza, cep
telefonu ile galistigl, mobil olarak her uygulamada kimlik dogrulamasi sagladig: ve disik
maliyetli olmasi nedeniyle tercih edilir hale gelmistir. Banka uygulamalarinda oldugu gibi,
bankaya dogrudan miracaat ile kisinin sahsen dogrulanmasi da saglanarak daha guvenli bir
hale getirilebilir. Ayrica uygulamaya erisim parolasi, m-imza ve m-imza parolalarinin

kirlimasi ¢cok mumkin olmadigindan givenli bir altyapi saglanmaktadir.

M-imza, e-imzanin bir baska sekli olarak karsimiza c¢ikmakla beraber 6&zellikle
internet bankaciligi, e-devlet, e-belediye gibi uygulamalarinda kullanigh bir kimlik dogrulama
ve imzalama araci olarak kullaniimaya baslanmistir. M-imza uygulama olarak tek kullanimlik
parola yontemine benzemekle beraber ayrildidi noktalar vardir. M-imza igin kullanilacak
hattin m-imza sahibine ait olma zorunlulugu tek kullanimlik parola uygulamasinda yoktur.
Ayrica, m-imza uygulamasi sirasinda kimlik dogrulamasinin tam olarak saglanmasi igin
imzalama islemi bir PIN kodu ile yapiimaktadir. Bu sayede, telefon kaybolsa ya da calinsa
dahi imzalama islemini sadece PIN kodunu bilen kisi tarafindan yapilabilmektedir. Ek olarak,
m-imza uygulamasinda 5070 sayili kanun kapsaminda hukuki sonuclari belirlenmis gUvenilir

e-imza kullaniimaktadir.
5.5. Mobil Uygulama iletisim Giivenligi

Mobil uygulamalarda guvenlik konusunda en &nemli sorunlardan biri iletisim
guvenliginin saglanmasidir. Bu uygulamalar igin iletisim glvenliginin saglanmasinda zorluk
yasanmasinin nedeni iletisim kanallarinin uygulama sahibi kurum tarafindan kontrol altinda
tutulamamasidir. Clnkd, iletisim guvenligi pek cok noktada GSM operatéri tarafindan
saglanan hizmetlere bagimhdir. Bu bagimhlik, iletisim guvenligi konusunda alinabilecek

Onlemlerin sayisi oldukga sinirli tutmaktadir.

5.5.1. Glivenli Veri Degisimi (Secure Data Exchange)

Gulvenli veri degisimi iletisim sirasinda mobil cihazdan uygulamaya ya da
uygulamadan mobil cihaza gdénderilen verilerin sifrelenmis olarak iletiimesini saglar. Bu
sifreleme ile, veri iletigsimi sirasinda herhangi bir noktada ortaya c¢ikabilecek olan guvenlik
eksikligi ya da saldirn nedeniyle veri sizmasi durumuna kargilik bir glvenlik katmani

olusturulmus olur.

Ornek olarak, IMEI numarasina bakilarak erisilen bir web sitesindeki uygulamanin
yetkilerinin denetlenmesi icin, web uygulamasi gelen IMEI numarasinin givenli bir sekilde

iletisimi saglanmalhdir.
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5.5.2. Sanal Ozel Ag (Virtual Private Network)

Sanal 6zel ag, 2. kusak GSM protokollerinden itibaren kullanilabilmektedir. Yeni
kusak teknolojilerin de devreye girmesi ile hizlanan ve gelisen ag yapisi sanal 6zel ag
kullanimini kolaylastiracaktir. iletisim givenliginin saglanabilmesi igin birden fazla agin
birbirine baglanmasi gerekmektedir.

Bu noktada yapilmasi gereken; kurum agi ile operatér agi arasinda olusturulacak bir
sanal 6zel ag ile bu iletisimin guvenliginin saglanmasi ve bunun yaninda, mobil cihazin
uygulama erisim sirasinda operator ile arasinda sanal 6zel ag baglantisi kurulmasi olabilir.

Bir baska yontem ise, uygulama erisimi baslatiimadan 6nce mobil cihazin kurum
agina sanal 6zel ag baglantisi kurmasinin saglanmasidir. Bu sayede, operatdr agindan

bagimsiz olarak guivenli ag baglantisi kurulmasi saglanir.
5.6. Mobil Uygulama Gilivenlik Muhendisligi Yontemleri

Mobil uygulamalarda genellenebilecek ve tim mobil cihazlara uygulanacak bir
guvenlik yonteminden bahsetmek zordur. Bu durumun en buylk nedenlerinden biri mobil
cihazlarda kullanilan farkh isletim sistemlerinin olmasi, farkli mobil operatdrlerinde farkl
guvenlik politika ve ©nlemlerinin devreye alinmasi, operatorlerin farkli sertifikasyon

sureclerine sahip olmasidir.

Bu bdlimde, herhangi bir mobil uygulama gelistirilirken dikkat edilmesi ve g6z énlne

alinmasi gereken guvenlik ydntemlerine yer verilmigtir.

5.6.1. Korunmasizlik Analizi

Hazir bir mobil uygulama kullaniimasi durumunda, mobil uygulama kaynak kodu
Uizerinde korunmasizlik analizi gerceklestiriimesi 6nem tagimaktadir. Bununla beraber, mobil

uygulamanin kullanima yonelik korunmasizlik analizi yapiimasi gerekmektedir.

Korunmasizliklar; hazirlanan ve/veya kullanilan mobil uygulamanin gavenlik
kisitlarindan, butce ve zaman yetersizliginden, islevsellik gereksinimlerinin guvenlik
gereksinimlerine aykiri digmesinden, kullanilan teknoloji ve uygulama gelistirme araglarinin
glvenlik zafiyetlerinden, mobil uygulama teknolojilerinden, mobil uygulama guvenlik

gereksinimlerinin dogru belirlenememesinden kaynaklanabilmektedir.

Korunmasizlik Analizi éncesi mobil uygulamanin giivenlik hedefleri belirlenmelidir.

Guvenlik hedefleri asagidaki sekilde gruplanabilir [37]:
a. Uygulamanin Kimlik Hedefleri

Uygulamanin yanhs ve koti amach kullanimlari engellemesi, kullanicinin gergek

kullanici olup olmadiginin dogrulanmasi bu hedefler arasindadir.
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b. Finansal Hedefler

Uygulamadan 6tiri olabilecek herhangi bir potansiyel finans kaybinda, kurumun ne

kadarlik bir riske tahammul edebilecegdi bu hedefler arasindadir.
¢. Mahremiyet ve Uyumluluk Hedefleri

Uygulamanin kullanici 6zel ve gizli bilgisini hangi seviyeye kadar koruyabildigi,
kullanilan uygulama tirinden ve kurumsal olarak baglh olunan yasa ve ydnetmeliklerden

kaynaklanan hedefler bu kapsama dahil edilebilir.
d. Servis Seviyesi Hedefleri

Uygulamanin sireklilik gereksinimleri, yiksek maliyetler gerektirmeyen ancak servis

sureklilik seviyesini yikselten kontrol hedefleri bu kapsama dahil edilebilir.
e. Kurumsal itibar Hedefleri

Uygulamanin koti amacgh kullanim ve/veya bir guvenlik saldirisina ugramasi

durumunda kurumsal itibarin zedelenmesi kriterleri bu kapsama dahil edilebilir.

ikinci asama olarak mobil uygulama gézden gecirilmelidir. Bu asamada, uygulama
bilesenleri, uygulama is akiglari ve uygulamanin kurum disi sinir bilgi aligverisi
incelenmelidir. En verimli uygulama gdzden gegirme ydntemlerinden biri uygulama tasarim

ve mimari dokiimaninin incelenmesidir.

Uglincli asama, uygulamanin ayrigtiriimasidir. Ayristiriima islemi, uygulama mimarisi
anlasildiktan sonra, glvenlik agisindan etkilenecek o6zellik ve moddllerin  ayri ayri ele
alinmasidir. Bir modul ayristinidiginda, bu moduile ne tur verilerin girildigi, ne tir islemler

yapildidi, verinin nasil isleme tabi tutuldugu gibi detay alt suregler belirlenir.

Doérduncu asamada tehdit analizi ve modellemesi yapilmalidir (Bknz. 5.6.2)

Son asama Korunmasizlik analizinin yapiimasidir.

5.6.2. Tehdit Modelleme

Hazir veya gelistirilecek bir mobil uygulama igin, mobil uygulamaya yonelik olasi

tehditler belirlenmelidir. Tehdit Modellemesi asagdidaki asamalardan olusmalidir [38].
+ Mobil Uygulamaya ait olasi saldiri ve tehditler tespit edilmelidir.

¢ Tespit edilen tehdit ve korunmasizliklarin kolay yonetiimesini saglamak igin

gruplanmalidir.
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¢ Tespit edilen tehditlere karsilik gelen ve Bolum 4.1'de yer alan Korunmasizliklar

belirlenmelidir (bir tehdit birden fazla korunmasizliktan yararlanabilir veya bir

korunmasizlik birden fazla tehditin yararlanmasina neden olabilir).

Tehdit Modelleme icin agagida listesi verilen uluslararasi kabul gormus yontemler

kullanilabilir:

(0]

(0]

(0]

(0]

AS/NZS 4360:2004 Risk Yonetimi
OWASP Kilavuzlari
Microsoft Tehdit Modellemesi ( STRIDE/DREAD Modelleme)

NIST 800-30 Kilavuzlari

Bilinmeyen tehditlerin belirlenmesi mimkin olmadidi igin 6ncelikle bilinen tehditler

tespit edilmelidir. Asagidaki is adimlari tehdit modellemede kullanilabilir:

a. Saldin Agag¢larinin Olusturulmasi

Mobil Uygulamalardaki bilinen ana saldirilar Bélim 4.2'de verilmektedir. Her bir

saldirinin, alt saldiri aktiviteleri olusturularak ve herbir alt aktivite icin uygulamanin

tasariminda yapilmasi gereken onlemler belirlenir veya hazir bir uygulamasi durumunda

alinmasi gereken énlemler belirlenir.

b. Tehditlerin Belgelendirilmesi

Tum tehdit ve alt aktivetleri belgelendirilmelidir.

c. Tehditlerin Puanlanmasi

Tehditlerin zarar glictine ve olusma olasigina gére puanlanmasi gerekmektedir.

5.6.3. Tasarim

Tehdit Modelleme ve Korunmasizlik analizi yapilan mobil uygulamanin tasarimina

6zgu guvenlik gereksinimleri ve 6nlemleri olusturulmalidir.

Asagidaki maddeler bir mobil uygulamada bu amagla yapilabilecek yetkili veya

yetkisiz islemlerdir. Bu islemlerden hangilerine nasil bir yetki verilecedi gézden gecirilmelidir.

L

L

Yerel Baglanti

Net Erisim

Okuma Konfigurasyon Verisi

Okuma SIM Verileri

Coklu Ortam Kaydi
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¢ Okuma Kullanici Verileri

¢ Yazma Kullanici Verileri

¢ Yazma SIM Verileri

¢ Mesajlasma

¢ Otomatik Uygulama Cagirma

+ Telefon Cagr

¢ Yazma Konfigurasyon Verileri

¢ SIM Dayali Sayisal imza/Seritifika
¢ Konum Bilgisi

¢ DRM (Guvenli Veri Dagitimi)

¢ Okuma/Yazma Uygulama Verileri
¢ Sireg Yonetimi

Mobil uygulamalarda guvenlik tasarimina baslamadan 6énce korunmasizlik analizi ve
tehdit modellemesi mutlaka yapilmalidir. Her platformda calisacak tek bir uygulamanin

geligtiriimesi ve Operatorlerle beraber test senaryolarinin ortaya c¢ikartilmasi gerekmektedir.

5.6.4. Uygulama Kodunun Gozden Gegirilmesi

Guvenlik aciklarini ve zaafiyetleri uygulama hizmete alindiktan sonra gidermeye
calismak hem beklenmedik ek kaynak ve maliyet yikleri getirmekte hem de uygulama
projelerinin devreye alinmasini geciktirmektedir. Bu nedenle, uygulama gelistirme yasam

dbngusu slUresince uygulamanin guvenlik 6zellikleri agisindan gézden gecirilmesi gereklidir.

Uygulamanin gdzden gegiriimesi uygulamanin davranis seklinin akilli yazilimlar
kullanilarak otomatik olarak incelenmesi seklinde tanimlanir. Uygulama gézden gecirme

yontemleri iki farkli teknik yaklasim altinda gruplanmaktadir [39]:
a. Statik Gozden Gegirme

Uygulama c¢alistinimaksizin kaynak kodu ve/veya obje kodu 6zel olarak gelistiriimis

yazilimlar kullanilarak gogunlukla bir uzmanin gézetimi altinda analiz edilir.

b. Dinamik G6zden Gegirme
Uygulama gergcek veya sanal bir igslemcide cgalistirilarak isleyisi sirasinda gézden
gegcirilir. Uygulama kontrollG bir ortamda tekrarli olarak hata durumlari ve agiklar igin sinanir.

Bu amagla gelistiriimis birgok acgik kaynak kodlu ve ticari yazilimlar bulunmaktadir (6rnegin,
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Holodeck, Valgrind). Bu yazilimlar, uygulamadaki bellek sizintilarini, kapasite sorunlarini ve

guvenlik zaafiyetlerini ortaya ¢ikartabilmektedir.

Uygulama kodlarinin gdézden gegiriimesi esnasinda 6zellikle tehdit ve aciklik analizi
yapiimalidir. Agiklik analizi icin genel ve uygulamaya bagl senaryolarin tanimlanmasi
gereklidir. Genel senaryolar bilinen saldirilar ve acikliklar igin yapilir. Uygulama 6zel saldiri
zayifliklarinin bulunmasi icin uygulama analiz ve tasarimiyla beraber kaynak kodlari da
incelenmedir. Uygulamanin gdézden gegiriimesi islemi, déngusel olarak hedeflenen glvenlik

seviyesi elde edilene kadar ve her kod iyilestirme adiminda tekrarlanmalidir [40].

5.6.5. Uygulamanin Guvenli Olarak Hizmete Alinmasi

Uygulamanin guvenli bir sekilde hizmete alinmasi, Uretim ortaminin korunmasi
acgisindan o6nemlidir. Bu nedenle, uygulamalarin glvenli olarak test edildikten sonra
imzalanmasi icin bir sertifikasyon slreci olusturulmaldir. Uygulamanin hizmete
alinmasindan 6nce Uretim ortamlarindaki gereksinimler acik ve tam olarak tanimlanmali ve
son sUrim bu gereksinimler dogrultusunda diizenlenerek butlinligunin bozulmadigl garanti

edildikten sonra hizmete alinmalidir.

5.6.6. Mobil Uygulama Hayat Dongusitindeki Glivenlik Yontemleri

Mobil uygulama glvenligi, uygulama gelistirme yasam doéngustu (SDLC:
System/Software Development Life Cycle) igerisindeki tim asamalarda (planlama, analiz,
tasarim, gelistirme, bakim ve iyilestirme) glvenlik politikasinda saptanan ilkeler ve ilgili
varliklar dogrultusunda belirlenen tehditler ve saptanan zaafiyetlere gére mobil uygulamanin
guncellenmesini amaglayan yontemleri kapsamaktadir. Uygulanan guvenlik yontemleri kabul

goérmus bilgi glvenligi standartlarina uygun olmalidir [41, 42].

Guvenlik politikalari, yasam doénglsu boyunca uygulanmadik¢a glvenlik seviyesi
konusunda gergekci ve giincel bilgi sahibi olmak mimkin degildir. Dolayisiyla mobil
uygulama, tim yasam donglsi boyunca tekrar eden bir sekilde zafiyet taramalarindan
gecirilmeli, tehdit analizleri slrekli olarak yinelenmeli ve risk faktorleri glincellenmelidir.
Guvenlik boyutunun uygulama gelistirme yasam dongusinin tim asamalarina dahil
edilmesine yaklasimi guvenli uygulama gelistirme yasam doéngusu (S-SDLC) olarak

adlandiriimaktadir.

Mobil uygulama yasam donglsu klasik uygulama yasam déngisu ile temel olarak
aynidir. Ancak, mobil uygulamalarin etkilesimli yapilari ve ¢ok cesitli ortamlarda hizmet
vermeleri glncelleme ve iyilestirmelere cok daha acik olmalarina neden olmaktadir. Bu
nedenle, mobil uygulamalarin gelistiriimesinde son yillarda oldukga popiler hale gelen ¢evik

programlama (agile programming) yéntemlerinin kullaniimasi degerlendiriimektedir. Cevik
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programlama yontemlerinde uygulama gelistirme yasam ddngusine baslanirken kapsaml

bir 6n tasarim c¢alismasi ve uzun doénemli planlama yapiimamaktadir. Uygulama gelistirme

yasam doéngisl boyunca yinelenen calisma bdlimlerinde (Sprint) planlama, tasarim,

gelistirme ve test asamalari olgulastirilarak tekrarlanir. Tasarim ancak uygulama gelistirme

sureci tamamlandiginda sonlandiriimis olur. Guvenlik gereksinimlerin karsilanmasi da bu

yaklasima uygun olarak degerlendirilebilir. Buna gére, uygulama gelistirme déngusiinde her

¢alisma bdliminde zaafiyetler ortaya konulmali, tehdit analizi yapilmali ve gereksinimlere

gore guvenlik dnlemleri alinmalidir.

Sekil 7°de, uygulama gelistirme yasam dongustnin givenlik ilkelerine uygun sekilde

yonetilmesine iliskin olarak NIST tarafindan 6nerilen yaklasim gosterilmistir.

Anahtar Aktiviteler:

1. Gecis planlamas yapiir.

2. Uriin/Uygulama imha edilir.
3. Bilgiler arsivlenir.

4

Anahtar Aktiviteler:

. Degisiklik yonetimi kontrol ve denetinm
yapiir.

. Stirekli izleme yapibir.

. Sertifikasyon yinelenir.

. Akreditasyon yinelenir.

. Vaka yonetimi yapilir.

. Denetimler gerceklestirilir.

. Zaafiyet taramalan yapibir.

. Olaganiisti durumdan

kurtulma planlan test edilir

-

[ R = S O - K

Anahtar Aktiviteler:

kabulii yapihir.

gerceklestirilir.

b2

Nl

1. Uriin/uygulama incelenir ve diriin
. Glivenlik kontrollerinin entegrasyonu

Kullama /Ydnetici kalavuzlan hazirlamr
Sistern glivenlik testleri ve
deserlendirmesi yapilir.

Guivenlik sertifikasyonu gerceklestirilir.
Arta kalan risk belirlenir.

. Glivenlik akreditasyonu yapilir.

Anahtar Aktiviteler:

1. I5 ortakhid taahhiidii yapiir:

. Belge mimarisi gbzden
gecirilir.

3. Uygulanacak politika ve kurallar
tammilamr.

. Mobil uygulamamn ézelliklerine giire
Gizliklik, Biitlinliik ve Erisilebilirik
hedeflerine (CIA) uygun kriterler belirlenir.

5. Bilgi ve bilgi sistemleri glivenligine iliskin

simflandirma calismas1 tamamiamr.

Tedarik etme isleminin belirtimi gelistirilir.

. On risk analizi yapitir.

Anahtar Aktiviteler:
Risk degerlendirmesi yapilir.

IR L e ek

ve degerlendimesi yapilir.

Evre 3: Gergeklestirme/Degerlendirme

Temel glivenlik kontrolleri tammlamr.
Temel glivenlik kontrolleri olgunlastinbir.
Giivenlik kontrolleri tasanm yapilir.
Maliyet analizi ve raporlama yapilir.
Giivenlik planlarmas1 gerceklestirilir.
Birim/ Tumlestimme glivenlik testleri

Sekil 7: Giivenlik ilkelerine Uygun Uygulama Gelistirme Yagam Déngiisii
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6 MOBIL UYGULAMA GUVENLIK TESTLERI

6.1. Mobil Uygulama Guvenlik Testleri Girig

Bilisim Teknolojilerinin her alaninda guvenlige en Ust dizeyde 6nem verilmesine
karsin, uygulama guvenligine iligkin testler az anlasiimis ve tam olarak tanimlanmamis bir
konu olarak gorulmektedir. Uygulama guvenligi testleri, geleneksel uygulama testlerinden
daha genis ve ¢ok yonli alan uzmanligi gerektiren oldukga kapsamli ve farkli yaklagimlar
iceren bir calismadir. Mobil uygulamalarda guvenlik testleri ise, gerek kullanilan mobil
aygitlarin ve iletisim altyapilarinin cesitliligi gerekse kullanilan teknolojilerin karmasikligi

nedeniyle daha fazla gaba ve 6zen gdsterilmesi gereken bir konudur [43].

Acik platformlari destekleyen mobil aygitlarin sayisi ve orani her gegen gun
artmaktadir. Acik platformlar bir yandan mobil uygulamalarin daha esnek ve hizli bir sekilde
gelistiriimesini saglarken bir yandan da acik kaynak kodlarina ve uygulama yazilimi
gelistirme ara yuizlerine (API) sinirsiz erisim imkani sunmaktadir. Bu nedenle mobil
uygulamalar, bu uygulamalari kullanan aygitlar ve/veya iletisim aglari icin her gegen guin
artan bir tehdit unsuru olarak ortaya ¢ikmaktadir. Agik kaynak kodlu igletim sistemi kullanan
bir cok mobil aygitta mobil uygulama guvenligine iliskin dnlemler endUstri ¢calisma gruplari
(GSM Association ve Open Mobile Terminal Platform) tarafindan olusturulan tavsiyeler
uyarinca bir sekilde saglanmis olsa da mobil uygulamalardan kaynaklanan guvenlik

zafiyetleri giderek artmaktadir.
6.2. Uygulama Giivenligi Testleri igerigi

Uygulama guvenlik testleri uygulamalardaki zafiyetleri, eksiklikleri ve guvenlik
aciklarini ortaya ¢ikarmayi amaclayan surecin genel adidir. Glvenlik testleri uygulama ve
uygulama verisinin sadece vyetkilendiriimis kisilere ve vyetkilendirildikleri iglemler icin
erigilebilir olup olmadigini denetlemektedir. Glvenlik testlerini uygulama gelistirme yasam
dongusunin (software development life cycle, SDLC) tim evrelerinde uygulanmali ve bu
sekilde zafiyetlerin zamaninda ve tam olarak tespiti saglanmalidir. Buna karsin, glvenlik
testleri ¢ogunlukla uygulama gelistirme yasam doénglsi tamamlandiktan sonra
gerceklestirilebilmektedir [44, 45].

Uygulama zafiyetlerinin tespitinde kullanilan aracglar temel olarak iki grupta
degerlendirilir: Penetrasyon testleri (Kara Kutu Testleri), uygulama zafiyet tarama testleri
olarak bilinen ve glvenlik birimleri tarafindan en ¢ok uygulan test yéntemidir. Kaynak kodu
analiz testleri (Beyaz Kutu Testleri) ise uygulama kaynak kodundaki zafiyetlerin ofomatik

ve/veya manuel olarak tespitini gergeklestiren test yéntem ve araclarini kapsamaktadir.
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insan beyni belirli bir blyiklik Gzerindeki yazilimlarin karmasik is akiglarini analiz
ederek olasi tim uygulama yollarindaki zafiyet noktalarini tespit edemeyeceginden kaynak
kodu analiz testlerinde gesitli yazilimlar kullaniimaktadir. Cogunlugu acik kaynak kodlu olan
bu yazilimlardan bazilari Codenimicon [46], FlawFinders, Rats, Gnu Profiler, Valgrind vb. dir.
Hem Siyah Kutu Testleri hem de Beyaz Kutu testlerinde zafiyet tespitleri, diinya ¢apinda
web uygulama guvenligini arttirmayi amaglayan Agik Web Uygulama Guvenlidi Projesi (The
Open Web Application Security Project - OWASP) [47] toplulugu tarafindan yapilan

uygulama hata kodlari siniflandirmasina uygun sekilde gergeklestiriimektedir.

Mobil uygulamalarda guvenlik testleri, uygulama glivenlik testlerinin 6zellesmis bir alt
kimesini olusturdugundan kullanilan test aracglarinin uygulamaya goére uyarlanmasi
gerekmekle beraber izlenmesi gereken test sureci temel olarak aynidir. Mobil uygulamalarda
kullanilan XHTML standardi, XHTML standardinin daha az sayida ve 6zellesmis formda
etiketini (tag) iceren bir alt kiimesidir. Mobil XHTML kullanmakta olan bir uygulamanin
zafiyet tarama isleminde kullanilan glvenlik sizma test aracinin uygulamaya gore
dizenlenmesi gerekebilmektetir. Bunun yaninda, uygulamanin gelistirildigi platformun teknik
Ozellikleri ve mobil cihazlarin teknik dzellikleri de test araclarinin segilmesi ve uyarlanmasi
konusunda dogrudan etkilidir. Ornegin, Symbian igletim sistemi igin gelistirilen mobil
uygulamanin glvenlik testiyle Windows Mobile igletim sistemi igin gelistirilen mobil

uygulamanin teknik 6zellikler kapsaminda farkli olarak ele alinmasi uygun olmaktadir [48].

Mobil sistemler icin en 6nemli risk unsurlarindan birini ¢ok c¢esitli kaynaklardan
indirilebilen ve platform badimsiz olarak kolaylikla galistirilabilen programciklar (Applet)
olusturmaktadir. Cogunlukla Java programlama dili ile gelistirilen ve HTML sayfasi icinden
¢agrilabilen programciklar, sunucundan istemci cihaza transfer edilerek istemci lzerinde

web tarayici tarafindan sanal java makinesi Uzerinde galistirimaktadirlar.

Mobil uygulamalar i¢in ¢cok uygun olan java programciklari “bir kere yaz her yerde
calistir” (write once run verywhere) yaklasimiyla gelistiriimistir. Programciklar farkli ortamlar
ve sanal makineler (java virtual machine) ile degisik web tarayicilarinda calisabildiginden
belirlenmis kisith sayida ortam igin gelistirilen ve ¢cogunlukla tek bir test ortaminda sinanan
geneksel uygulamalardan farkh olarak c¢ok cesitli test ortamlarinda test edilmeleri
gerekmektedir. Web tarayicilar geometrik taleplere farkli yanit verebilmekte (6rnegin.
uygulama mendlerini farkli gosterebilmekte) ve kullanilan glvenlik modeli tarayicidan
tarayiciya degisebilmektedir. Bu nedenlerle, programciklar i¢in her yerde test (test every
where) yaklasimina ek olarak tim tarayicilarda c¢esitli kullanici konfigirasyonlarinda test
(test on every browser, in various user set configurations) yaklasimi benimsenmelidir [49,
50].
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Programciklar ¢ogunlukla grafik arayizi olan gorsel programlardir ve kullanicinin
veri girisi yapabilmesi icin pencere araclari (Widget) kullanirlar. Programciklar “sandbox” adi
verilen guvenlik modeline uygun olarak yazilmalidirlar. Bu glvenlik modelinde, programcik
istisnai islemler disinda yerel sistem kaynagina erisememektedir. Ancak, yerel diske
okumalyazma ve yerel suregler (process) calistirma olarak tanimlanan bu istisnai islemler
cok ciddi guvenlik zafiyetleri olusturmaktadir. Programciklarin givenlik testlerinde, olasi tim
kullanici davraniglari, veri girigleri ve sistem kaynagina erisim durumlari igin uygulama
aciklarini test edecek otomatik test programlari (test harness) kullaniimalidir. Bu test
programlarina érnek olarak, java dili ile yazilan programlarin grafik kullanici arayizlerinin
test edilmesinde kullanilan JavaStar [51] verilebilir. Test programinin tasarimi ve
gelistirilmesi veya hazir bir program kullanilacaksa sec¢imi guvenlik testinin basarisi

acisindan ¢ok énemli bir unsurdur.

6.3 Mobil Uygulama Giivenlik Test Sureci

Uygulama glvenligi test sureci, tehdit ve zafiyetlerin belirlenmesi ve analizlerinin
yaplimasinin ardindan guvenlik risk ve ihtiyaclarina goére uygulamanin islevselsellik ve
kullanici acisindan kritik bélimlerinde veya tumunde guvenliginin gelistiriimesini hedefleyen

calismalari kapsamaktadir.
Guvenlik test slirecinin adimlari sunlardir:

¢ Tehdit ve zaafiyet analizi kapsaminda varlik temelli olarak tehdit profilleri ve

zaafiyetler belirlenir.

+ Guvenlik test gereksinimlerinin belirlenmesi amaciyla erigilmek istenen uygulama
guvenlik dizeyi, uygulamanin teknik ve islevsel 6zellikleri, ilgili standartlar ve

cevresel faktérler, maliyet-kazang ve risk analizleri yapilir.

¢ Belirlenen guvenlik test gereksinimleri uyarinca oOncelikler, test araglari ve

Ozellikleri, test zaman plani ve en 6énemlisi testin amaclari tanimlanir.

¢ Test kriterleri ve metodu belirlenir. Kullanilacak test metodundan ¢ikan

sonuglarinin ne sekilde degerlendirilerek kabul edilecegi saptanir.
¢ Kullanilacak test metodu hazirlanir, uygulanir ve sonugclari degerlendirilir.

¢ Son iki adimin, guvenlik oncelikleri tekrar tekrar degerlendirilerek dongusel bir
sekilde hedeflen glvenlik dizeyi saglanana kadar uygulanir. Hedeflenen
guvenlik duzeyi saglandiginda test sonuclandirilir. Test sonuglar raporlanir ve

daha sonraki uygulamalarda yararlaniimak tzere derlenir.
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7  MOBIL UYGULAMALARDA CALISMA GRUPLARI, iYi
UYGULAMA ORNEKLERI VE ULUSLARARASI STANDARTLAR

7.1. Guvenlikte Standart Kullanmanin Yararlari

Gunlik hayatta standartlarin yararlarindan ve éneminden bahsedilir, peki bunlar

nelerdir? Standart kullaniimaz ise ne tur kayiplar s6z konusudur?

Standart kullanmanin en 6nemli yarari kullaniciya guven vermektir. Standart bir
Urlinin amacina uygun ¢alisacagi, belirli bir kaliteye sahip olacagi, baska urlnlerle uyumlu,
saglikl ve esnek oldugu bilinir. Standart trlnler ve servisler genel olarak guvenilir ve kabul
gbérmis drlnler olarak algilanmaktadirlar. Teknoloji agisindan bakildiginda ise, mevcut
kazanimlarin paylasiimasi ile Ust dlzey kalitede yeni Grunlerin gelistiriimesinde énemli rol
oynamakta, birlikte galigabilirligi artirmakta ve toplam maliyette dustise neden olmaktadir. Ek
olarak, hukuki sureglerin ve politikalarin belirlenmesinde standartlar esas alinir veya

standartlar ile desteklenir.

Guvenlik, 6zelde mobil guvenlik, konusunda da standart kullanmak yukarida belirtilen
avantajlari da beraberinde getirmektedir. Mobil cihazlarin ve platformlarin glvenliginin
saglanmasinda karsilasilan kisitlar ve problemler, karsi karsiya kalinan tehditlerin boyutu bu
sirecin daha sistemli dolayisi ile belli bir standart altinda ydnetilmesini gerektirmektedir.
Ozetle, glivenlik alaninda standartlasmanin getirdigi temel avantajlar su sekilde siralanabilir
[52]:

¢ Mobil cihazlar ve platformlar arasinda birlikte ¢aligabilirik ve dolayisi ile

arastirma ve geligtirme maliyetlerinin dusurilmesi,

¢ Ozellikle mobil teknolojide kisit olan uzman kaynaginin etkin bir sekilde

kullaniimasini, anahtar kelimlerin dnceliklendiriimesinin saglanmasi,

¢ Cihazlarin amacina uygun kullanimina yénelik given, bunun sonucunda mobil

cihaz kullaniminin ve servislerinin yayginlastiriimasinin saglanmasi,

¢ Geligtirilen yontemlerin yeni teknolojilere uyarlanmasinin daha hizh ve disuk

maliyetle saglanmasi,
¢ Hukuki slreclerin ve politikalarin belirlenmesinde temel olusturmasi.

GUnumuz iletigsim ortaminda mobil kullanimin yayginlastiriimasinin ana hedef olarak
belirlendigi g6z onune alindiginda, son kullanicinin guveninin kazaniimasi kritik bir Sneme
sahiptir. Kullanicidan bagimsiz, gavenilir, disik maliyetli, esnek ve standart bir glvenlik

altyapisi tesisi bu hedefe ulasiimasi yolunda bUyuk katki yapacaktir.
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7.2. Uluslararasi Standart, Grup ve Organizasyonlari

Mobil glvenligini tim yonleri ile ele alan standart bir c¢alisma henlz
bulunmamaktadir. Ancak, mobil platformlarda glvenligin ve glvenin artirlmasina yoénelik
olarak kiuresel boyutta 6nemli kuruluslar ve gruplar calismalar yapmaktadir. Yapilan
calismalarin sonugclari tavsiye niteliginde dnerileri iceren yayin ve belgeler seklinde olmakta
birlikte standartlasmaya gidebilecek gereksinim ve belirtimleri de icermektedir. Asagida bu
konuda calismalari strdlren organizasyonlar ile uluslararasi kuruluglarin kisa tanitimlari ve

calismalari yer almaktadir.
7.2.1. GSM Association (GSMA)

GSM Association (GSMA), dinya capinda faaliyet gdsteren 850 civarinda mobil
telefon operatért ile 200 civarinda dretici ve saglayicidan olugsan kuresel Dbir
organizasyondur [53]. Temel faaliyet alani kablosuz servislerin mimkin oldugunca verimli
ve yaygin sekilde kiresel kapsamda calismasinin saglanmasina odaklanmis olup, gerek
kisisel kullanim gerek de ulusal kullanimda yeni olanaklarin yaratimasina 0©nayak
olmaktadir. Bu kapsamda, o6zellikle mobil uygulamalarda guvenilir bir ortam olusturmak
amaciyla bir grup (Mobile Application Security — MAS) kurulmus ve proje baslatmistir. Bu
grup, uygulamalarin sertifikasyonunu temel alan yaklasimlari ile mobil uygulamalarda 4

seviyeli bir giiven siniflandirmasi 6nermistir:

¢ Gilvenilmez: Uygulamanin icin herhangi bir sertifikasyon yoktur, distk glvenlik

seviyesine sahiptir.

¢ Givenilir: Uglincli taraf sertifikasyonu saglanmaktadir (Java verified gibi), orta

derece guvenlik seviyesine sahiptir.

¢ Yiksek derecede glivenilirr GSM operatérl tarafindan ydnetilen sertifikasyon

saglanmaktadir, yliksek derece guvenlik seviyesine sahiptir.

¢ Uretici: Uretici firma tarafindan sertifikasyon saglanmaktadir, yliksek derece

guvenlik seviyesine sahiptir.

Grup, mobil uygulama sertifikasyon stireci ile ilgili tavsiye ve bulgularini igeren, tim

taraflarin yararlanabilecedi bir belge hazirlamis ve yayinlamistir.
7.2.2. The Trusted Computing Group (TCG)

TCG, bircok platformda cihaz ve ek donanimlari igin donanim ve yazilim destekli
guvenlik teknolojileri tasarlayan ve gelistiren, acik standartlar olusturan kar amaci gitmeyen

bir organizasyondur [54].
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TCG bunyesinde IT glvenlik alanlari igin 6zel ¢calisma gruplari olusturulmustur. Bu
calisma gruplarindan bir tanesi de mobil cihazlarin gtvenligine yénelik calismalarda bulunan
Mobil Telefon Calisma Grubudur. Mobil cihazlarin sinirli kapasite, baglanabilme cesitliligi
gibi kendine has o6zelliklerin ele alan grup, mobil guvenilir moduller i¢in 6zellik, sartname,
belirtim ve standartlar gelistirmektedir. BT altyapisi, yedekleme, sunucular, givenlik gibi
bircok alanda belirtimler gelistiren TCG, bu tecriibesini ve bilgi birikimini mobil dinyaya
uyarlamaya cgalismaktadir. 2006 yilinda cikardigi belirtim belgesinden [18] sonra Haziran

2007’de mobil platformlar icin ilk agik gtvenlik standardini olusturmustur.

TCG, pazarda liderlik yapan uretici firmalarla da isbirligi yaparak mobil guvenlik

alaninda asagida belirtilen hususlari hedeflemektedir:

¢ Mobil telefonlar basta olmak U(izere tim mobil cihazlarda genel glvenlik

ozelliklerini artirmak,
¢ Donanim ve yazilimlarda birlikte g¢alisabilirligi saglamak,
+ Son kullanicilara giivenilir bir mobil ortam saglamak.

TCG gelistirdigi belirtim belgesinde guvenligin 5 temel prensibi olan kimlik denetimi,
veri batanlugu, gizlilik, inkar edilemezlik ve guvenlik politikasina yonelik olarak asagida
belirtilen 11 adet kullanim senaryosu belirlemis ve mobil glvenligi bu senaryolar tzerinden

incelemistir [55]:
¢ Kullanici veri korumasi ve gizliligi
¢ Platform butanligi
¢ Cihaz kimlik taninmasi
¢ Sayisal Hak Yonetimi (DRM)
+ SIM Kkilidi ve cihaz kisisellestiriimesi
¢ Guvenli yazilim indirimi

¢ Cihaz ve Uzerindeki bilgilerin korunmasini saglayan UICC karti arasindaki

guvenli kanal
¢ Mobil 6deme
¢ Yazilim kullanimi
¢ Son kullaniciya butinligan ispat edilmesi
¢ Mobil bilet

TCG tarafindan uretilen belirtim belgeleri kamuya agiktir [55].
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7.2.3. Open Mobile Terminal Platform (OMTP)

Open Mobile Terminal Platform (OMTP) 2004 yilinda kurulmustur. Guvenlik, kullanici
deneyimleri ve cihaz ydnetimi konularinda calismalar yapmaktadir. Donanim ve yazilim
ureticileri, mobil sebeke operatorleri gibi alanlardan Nokia, Samsung, Motorola, Sony
Ericsson gibi Uyeleri bulunan grup, givenlik ve donanim konusunda tavsiye niteliginde
belgeler Uretmekte ve yayinlamaktadir. Ugtan uca mobil kullanici servislerinin geligtiriimesi
ve mobil is olanaklarinin blyumesini ana amag¢ edinen organizasyon, daha ¢ok mobil

guvenlik konusunda yaptigi ¢alismalarla taninmaktadir [56].

OMTP’nin mobil guvenlik alaninda yaptigi calismalar son kullanici, uygulama

gelistiricileri ve is dlinyasina yonelik glvenlik 6nlemlerini ve tavsiyelerini icermektedir.

OMTP’in glvenlik cercevesinde, Mobil uygulamalarin butinlGlGginin  ve
dogrulugunun kontrol edilme durumuna gére 5 farkli gliven seviyesi belirlenmistir [17].
Kontrol mekanizmasi icin Agik Anahtar Altyapisi (PKI) esas alinmistir. imzalanmamis veya
uygulama gelistiricinin kendi olusturdugu imza ile imzalanmis bir uygulama en dislk
guvenlik seviyesi sinifina girerken, cihaz uUreticisinin imzaladigi ve onayladigi uygulamalar
yuksek guvenli kategorisinde yer almaktadir. Bu c¢erceve ile son kullanicilar mobil
cihazlarina uygulama ylklenmesi esnasinda uygulamalarin givenligi konusunda karar
verme asamasindan 6nemli Ol¢clide bilgiye sahip olabilmektedir. Uygulama gelistiriciler
agisindan bakildiginda ise, imzalama altyapisinin kullanimi ile birlikte gelistiriciler mobil

cihazlarin fonksiyonlarini daha fazla kullanabilmekte ve yaratici ¢ézimler Uretebilmektedir.

OMTP’nin glvenlik konusunda yaptigi ¢calismalara mobil sebeke operatdrleri, mobil
cihaz ureticileri ve saglayicilari katkida bulunmaktadir. Bu sayede, mobil platform guvenligi
konusunda kamuda bulunan tedirginligi yok edecek guvenli bir ortamin saglanmasi dolayisi

ile mobil is diinyasinin gelisimi hedeflenmektedir.

AT&T, T-Mobile, Vodafone gibi lider mobil operatorlerin de Uye oldugu, mobil web
servisleri icin standart olusturma calismalari yapan BONDI girisimi [57] OMTP tarafindan
desteklenmektedir. Girisimin temel amaci, mobil servis gelistiricilerine glvenli araylz
saglama ve guvenli surf yapabilme yolunda, mevcut agik ve 6zel mobil teknoloji kapsaminda
calisma yapan grup ve organizasyonlarin ¢alismalarinin derlendigi, farklilagsmalarin en az
duzeye indirildigi kaynaklar olusturmak olarak agiklanabilir. Dolayisi ile mobil kullanicilarin
mobil web servislerinin kullanimi kapsaminda kendilerini ve hassas verilerinin glvenliginden
emin olabilecekleri bir ortam saglama BONDI'nin temel hedefi olarak gorulebilir. BONDI

Ozelliklerini tagtlyan mobil cihazlarin ilk Gretiminin 2009’da baslayabilecegdi 6ngoérulmektedir.
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7.2.4. National Institude of Standards and Technology (NIST)

NIST 1901 yilinda ABD’de kurulmustur. Temel misyonu, yasami kolaylastiran ve
yenilikler saglayan teknoloji, bilim ve standartlarin geligtiriimesine katkida bulunmaktir [58].
Bu kapsamda, bunyesinde ¢alisma gruplari olusturmustur. Bu gruplardan 2002 yilinda
kurulan Bilgisayar Guvenlik Grubu (CSD), tim IT alaninda oldugu gibi mobil platformlarda
guvenlik ihtiyaglari, yonetimi ve standartlari konularinda galismalar yapmakta ve belgeler
Uretmektedir [59].

NIST CSD mobil glvenligi, hukuksal, cihaz turleri ve uygulamalar acisindan olmak
Uzere 3 kategoride toplanmistir. Bu kategorilerde ele aldigi guivenlik ihtiyaclarini, énerilerini

web sitesinden [60] erisebilen belgeler ve yayinlar ile kamuya sunmaktadir.
7.2.5. The European Telecommunications Standards Institute (ETSI)

ETSI, basta Avrupa olmak Ulzere kiresel boyutta IT, iletisim ve internet teknolojileri
konularinda standardizasyon c¢alismalarinda bulunan, kar amaci gutmeyen, 60 Ulkeden
yaklasik 700 Uyeye sahip bir kurulustur [70]. Mobil ve kablosuz platformlarda glvenli
ortamlarin saglanmasina yonelik ¢alismalarda bulunana kurulus gelismeler ile ilgili yayin ve
belgeler Uretmektedir. GSM, GPRS, EDGE, UMTS gibi teknolojiler icin glvenligi esas alan
sifreleme algoritmalari ve protokolleri, akilli kartlar igin kimlik dogrulama ve gizlilige yonelik

standartlar gelistirmekte ve yayginlasmasini saglamaktadir [76].

7.3. Mobil Guvenlikte Kullanilan Standartlar

7.3.1. TIA 1091

TIA 1091 IMS Security Framework, TIA tarafindan yayinlanmis bir mobil givenlik
standardidir [61]. Bu standart, internet Protokol (IP) coklu ortam uygulamalarini sunmak
amaciyla tguincl nesil (3G) genis bant teknolojilere erisim saglamak icin gerekli 6zellikleri ve

mekanizmalari tanimlar.
7.3.2. ITU-T X.1122 Onerisi

Acik Anahtar Altyapisinin (PKI) mobil uygulamalarda kullanimi ile ilgili éneriler iceren
bir kilavuzdur [62]. Acik anahtar altyapisi pek ¢ok glvenlik fonksiyonunu (sifreleme, sayisal
imza, veri batinligu v.b.) gerceklestirmek icin ¢ok uygun bir glivenlik teknolojisi olmasina
ragmen bu teknolojinin mobil uctan uca veri iletisimi icin uyarlanmasi gerekmektedir. Bu
kilavuz, PKI teknolojisine dayanan guvenli bir mobil sistem insa etmek igin Oneriler

getirmektedir.

ITU-T Calisma Grubu 17 tarafindan 29 Nisan 2004 tarihinde onaylanmistir.

Kilavuzun kapsami genel olarak mobil ugtan uca veri iletisiminde sertifikalarin kontrolUdur.
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Bir mobil dizenleme metodu tanimlayarak bir model olusturma bu kilavuzun kapsami

disindadir.

PKI teknolojisinin mobil ugtan uca iletisim i¢in bir mobil kullanici ile uygulama servis

saglayicisi arasinda asagidaki sekillerde kullanimini tanimlar:
+ Mobil terminal ile uygulama sunucusu arasinda (Genel Model) veya

¢ Mobil terminal ile mobil guvenlik gegidi (mobile security gateway) arasinda ve

mobil guvenlik gecidi ile sunucu arasinda (Gateway Modeli)

Kilavuzda, sertifikalarin émur dongusu ile ilgili PKI iglemleri, telekominikasyon
servislerinde kullanim modelleri, sistem konfiglrasyon ornekleri ve PKI ile ilgili diger

kullanim &nerilerine yer verilmistir’.
7.3.3. ITU-T X.1121 Onerisi

Mobil ugtan uca veri iletisimi icin glvenlik teknolojileri ¢ergevesidir [63]. Hazirlanan
kilavuzda, mobil ugtan uca veri iletisimindeki guvenlik tehditlerini ve mobil kullanicilar ile
uygulama servisi saglayicilarinin bakis agisindan guvenlik gereksinimlerini tanimlamaktadir.
Ek olarak, belli guvenlik fonksiyonlarini gergeklestiren guvenlik teknolojilerinin mobil ugtan
uca veri iletisimi modelinde nerede oldugunu gdstermektedir. ITU-T Calisma Grubu 17

tarafindan 29 Nisan 2004 tarihinde onaylanmistir.

Bu kilavuz, bir mobil agda yer alan bir mobil terminal ile bir agik agda yer alan
uygulama sunucusu arasinda mobil ugtan uca veri iletisimi i¢cin OSI Referans Modelinin Ust
katmaninda mobil kullanici ve uygulama servisi saglayicisinin bakis agisindan glvenlik

gereksinimlerini tanimlamaktadir.

Bu kilavuz, ugtan uca mobil veri iletisiminde guvenlik teknolojileri igin bir cergeve
cizmektedir. Ancak bir acik aga bagliyken bir mobil terminale kablosuz network erisimi

durumu disinda mobil ag bilesenlerinin detaylarini icermemektedir.

Gunumuzde veri iletisim yetenegine sahip mobil terminaller olduk¢a yaygin olarak
kullaniimaktadir. Ozellikle e-ticaret uygulamalarinin yayginlasmasi giivenlik konusunu daha
da énemli bir hale getirmistir. Bir mobil kullanici ve uygulama servis saglayici agisindan
bakildiginda en 6nemli konulardan biri bir mobil terminal ile uygulama sunucusu arasindaki
mobil ugtan uca veri iletisiminin guvenligidir.

Kilavuzda mobil ugtan uca iletisimin 6zellikleri, mobil ortamdaki guvenlik tehditleri,
veri iletigimi icin guvenlik gereksinimleri, mobil glvenlik gereksinimlerini kargilayan guvenlik

fonksiyonlari ve giivenlik teknolojileri tanimlanmigtir”.

! Kilavuz http://www.itu.int/rec/T-REC-X.1122-200404-1/en adresinden Ulicretsiz edinilebilir.
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7.3.4. TCG Guvenilir Mobil Modiul Sartnamesi (Mobile Trusted Module

Specification)

TCG'nin yayinlamis oldugu acik givenlik standardidir [18, 55, 64, 65, 66]. Mobil
telefonlarda bilgi glvenliginin saglanmasi amaciyla gelistirilmistir. Standardin amaci, var
olan TCG teknolojisini, gdmullu sistem yapisini da dikkate alarak mobil telefonlarda da

kullanilmak Gzere uyarlamaktir.

So6z konusu standart asagida yer alan bes standardi referans almakta ve ihtiyag

duyulan durumlarda yeni komut ve yapilar tanimlamaktadir.

Standart, mobil telefonlarda TCG tabanl bir glivenlik blok yapi ¢6zimu saglamak igin
ihtiya¢ duyulan temel gerceveyi, komutlari ve kontrol tanimlanmalarini saglar. Bu da, mobil
chip, yazillm ve cihaz firmalarinin Grdnlerinin icine MTM (Mobile Trusted Module)

fonksiyonlarini tagiyan tasarimlar eklemelerine imkan vermektedir.
Standart igerisinde iki tir MTM tanimlanmaktadir. Bunlar:
¢ “Mobile Local-Owner Trusted Module”
¢+ “Mobile Remote-Owner Trusted Module”
7.3.5. OMTP Uygulama Giivenlik Cercevesi (Application Security Framework)

Acik platform islevselligi mobil eko-sistemin tim taraflarina, ihtiyag ve gereksinimlere
goére farklilasan cesitli imkanlar sunmaktadir. Kullanicilar cesitli programlari ytklemek,
kaldirmak veya sunulan g¢evrimigi servisleri yenileyerek kullanmak gibi imkanlara sahiptirler.
Bununla birlikte, kaynagi bilinmeyen veya glvenilmeyen uygulamalarla mobil kaynaklara ve
ara yuzlere sinirsiz erisim saglanmasi kullanicinin terminalin veya, eder uygun bir glvenlik

mimarisi ile yonetilmez ise agin zarar gérmesi ile sonugclanabilir.

Bu belge, zararli veya kétu yazilmis uygulamalar tarafindan suistimal edilebilecek
olan terminalde sunulan anahtar fonksiyonel gruplari tanimlamaktadir. Ardindan bu
fonksiyonel gruplar bir takim guvenlik seviyeleri ile eslestiriimiglerdir. Bir uygulama bu
fonksiyonel gruplardan herhangi birine erismek istedidi zaman o uygulamaya OMTP
tarafindan uygun bir imza semasi ile verilen guvenlik seviyesine bakilir ve s6z konusu

islevsellige erigip erisemeyecedi belirlenir.

Anonim bir geligtirici tarafindan yazilan ve higbir testten gegcmeyen bir uygulama ¢ok

dusik bir glvenlik seviyesine sahip olacaktir. Bu diuglk guvenlik seviyesi, uygulamanin

! Kilavuz http://www.itu.int/rec/T-REC-X.1121-200404-I/en adresinden Ucretsiz edinilebilir.
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terminale yuklenmesini engellememekle birlikte bazi fonksiyonel gruplara erigimi

kisitlanacak (kullaniciya bir uyari verilerek) veya o uygulama i¢in tamamen engellenecektir.

Bu belgenin hedef kitleri operatdrler, Ureticiler ve sertifikasyon sema otoriteleridir.
Bununla beraber, gelistiriciler de erigsim sartlarini, uyari rejimlerini ve uygulamalarin

sertifikalandiriimasinin faydasini anlamak icin bu belgeyi kullanabilirler.

Uygulamalarin sertfikalanmasi operatorler, Ureticiler veya Ugilncl taraflar gibi farkli
yapilarca gerceklestirilebilir. Sertifikalama iglemini gergeklestirebilen Gclncu taraflardan

bazilari Tablo 3’de verilmektedir.

Tablo 3: Sertifikasyon Calismalari

. . . ISLETIM SISTEMI/ . . .
SERTIFIKASYON DUZENI DUZENI KOSAN FIRMA
CALISTIRMA ORTAMI
Java Verified™ Java(TM) Platform, Micro Sun
Edition
Mobile2Market Windows Mobile Microsoft
Symbian Signed Symbian OS Symbian
TRUE BREW BREW Qualcomm

7.3.6. OMTP, Gomulu Tuketici Cihazlarinda Guvenlik Tehditleri (Security
Threats on Embedded Consumer Devices)

Bu belge, kullanici cihazlarini etkileyebilecek tim tehditlerin bir listesini vermektedir.
Ayni zamanda bu tehditlerin, olusturulmasinin, yayilmasinin kolayhdi gibi potansiyel

tehlikeleri ile her bir tehdidin nasil engellenecedi tanimlanmistir [68].

7.3.7. OMTP, Geligsmis Guvenilen Ortamlar OMTP TR1 (Advanced Trusted
Environment OMTP TR1)

Mobil terminal ve cihazlarinin gelisen servis ve teknolojilere paralel olarak artan
guvenlik risk ve tehditlerinin arttigi, mobil terminal ve cihazinin bu servisleri kullanabilmesi
icin degisik ortam, sirket ve operatdrlere gliven kurarak iletisimini saglayabildigi, givenilen
her ortam igin alinmasi ve dikkat edilmesi gereken hususlari igerir. Mobil cihazlarinda
guvenli depo ortami, SIM karti ve mobil cihaz arasindaki givenli iletisim kanallari, mobil
cihaz girdi-gikti guvenligi, guvenli mobil terminalin agilmasi, mobil cihaz dosya ve veri
batunlik kontroli ve bunlarin tehdit gruplari, en iyi uygulama ve onlem o&rnekleri ile
anlatiimaktadir [37].
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7.3.8. OMTP, Cihaz Yoénetiminde Anti-virus istemci Gereksinimleri (AV Client

Requirements for Device Management)

Mobil cihazlarin uzaktan anti viris yonetiminin (ytkleme, konfiglirasyon, yama ve
imza glncellemesi, gunlik yénetimi vb.) givenli olarak yapilmasini temin etmek icin bir dizi

gereksinim ve Onlem icermektedir.
7.3.9. NIST SP 800-48, Telsiz Ag Giivenligi, “802.11, Bluetooth ve El Cihazlan”

Belgenin amaci kamu kurumlarina guvenli kablosuz aglar kurabilmeleri amaciyla yol
gOstermektir [69]. Bu belge, iki temel kablosuz teknolojiyi igsaret etmektedir: kablosuz yerel
alan aglar (WLAN) ve Bluetooth aglar. Belge, ayni zamanda kablosuz el terminallerinin
kullanimini da adreslemektedir. Bu belgede, |IEEE 802.11 standardinda yer almayan
teknolojilere deginiimemekte, Ugtincu nesil (3G) kablosuz telefonlar i¢in guvenlik konusu

islenmemektedir.
Belge 5 ana béliumden olugsmaktadir:
¢ Amag, kapsam, hedef kitle, kabuller ve belge yapisindan olugsmaktadir.
+ Kablosuz teknolojilere genel bir bakis sunmaktadir.
+ 802.11 WLAN teknolojisi ve guivenligi incelenmektedir.
¢ Bluetooth teknolojisi incelenmektedir.
¢ Kablosuz el cihazlarinin avantajlari ve guvenlik riskleri incelenmektedir.

7.3.10. European Telecommunications Standards Institute (ETSI) Tarafindan

Gelistirilen Standartlar

“European Telecommunications Standards Institute” (ETSI), mobil elektronik imza
(me-imza)' nin olusturma, yénetme stregleri ve kullanim alanlarindaki givenlik altyapisini da
dahil ederek standart kabul edilebilecek nitelikte teknik raporlar (TR) ve teknik belirtimler (TS)
yayinlamistir [70]. Genel olarak, “mobil bir cihaz kullanilarak olusturulan ve haberlesme
ortamindan badimsiz bir konumda imza veya sertifikasyon servisinden destek alan e-imza”
olarak tanimlanabilecek [71] me-imza’ya iliskin ETSI tarafindan yayinlanan standartlardan

onemli olanlari asagida sunulmustur.

a. ETSI TR 102 203: Mobil Ticaret (m-commerce); Mobil Elektronik imzalar; i§ ve

islevsel Gereksinimler

Mobil elektronik imza (M-imza) ¢ozumlerinin tasarim ve uygulamasina yardimci
olmak amaciyla hazirlanmigtir. Mayis 2003’de yayinlanan standardin i¢eriginde; M-imza, M-

imza Tasarim Kriterleri, M-imzanin Kullanim Durumu, M-imza Sireci, M-imza Hizmeti, M-
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imza Uygulama Sorunlari, Potansiyel Roller ve Sorumluluklar, Etkilesimler ve Arayuzler ile
Gereksinimler bélimleri yer almaktadir. Belgede, me-imza sureglerinin koordine edilmesini
ve yonetilebilmesini iceren hizmetin is ve islevsel gereksinimler belirtilmigtir. Ayrica bu
standart ile, e-imza ¢bézimlerini kolaylastirmak ve yayginlastirmak amaciyla GSM SIM kart,
akillh kart ve sifreleme tekniklerinin kullanimi anlatilarak; birlikte c¢alisilabilirlik, gutvenlik

Onlemleri ve arayuzlere iligkin teknik 6zelliklerin belirtiimesi amaclanmistir [72, 71].

b. ETSI TR 102 206: Mobil Ticaret (M-COMM) Mobil Elektronik imza Hizmeti;

Guvenlik Cergevesi

Agustos 2003’de yayinlanan standartta, M-imza Kavrami, Genel Giivenlik Analizi, M-
imza Olusturma Sistemi igin Glvenlik Gereksinimleri ve M-imza Profili konulari

degerlendiriimekte ve bu konularda 6neriler sunulmaktadir [73, 71].

c. ETSI TS 102 204: Mobil Ticaret (M-COMM); Mobil Elektronik imza Hizmeti;
WEB Servis Arayiizii

Agustos 2003’de yayinlanan standartta, M-imza hizmet fonksiyonlar, M-imza'ya
iliskin 7 farkh web servisi ve bu amagla degisimi yapilan 13 adet mesajin bicimi
belirtiimektedir [74, 71]. Bu kapsamda; M-imza, M-imza statl sorgulama, M-imza goérunti
sorgulama, M-imza kaydi, M-imza alindisi, M-imza uyumlulugu, fatura sorgulama, kayit,
bildirim ve uyumluluk ile Genel ESHS ve uygulama hizmet saglayici gibi destek tipleri,

iletisim protokol kurallari ve web servisi (glvenlik ve gizlilik) konulari anlatiimaktadir.

d. ETSI TS 102 207: Mobil Ticaret (m-commerce); Mobil Elektronik imza

Hizmeti; Mobil Elektronik imza Hizmetinin Dolagim Sartlari

Agustos 2003’'de cikan standart temel olarak mobil ticaret ile mobil elektronik imza
hizmetinin dolasim sartlarini icermektedir [75, 71]. Kullanici ile uygulama sadlayici
arasindaki M-imza mesaijlarinin dolasimini kolaylastirmak ve belirli bir modelin olusumunu
saglamak icin SOAP ve http mimarisi Uzerinden teknik arayuzleri belirlemeyi amacglamistir.
Yayinlanan belge iceriginde; Mobil Elektronik imza Dolasim Hizmeti, Dolasim Konulari,
Birlikte Calisabilirlik, islevsel Gereksinimler; Dolagim Cézimi (kullanicinin iligkili oldugu
MESH’nin bulunmasi, diger bir deyisle, Uluslararasi Mobil Abone Kimligi ve bir sebeke
vasitasiyla yol bulunmasi), bu amagla olusturulan 5 farklh senaryo, dolasim hizmetinin teknik

tanimi, veri formatlari (SOAP baslik ve XML veri tipi) ve isleme talimatlari yer almaktadir.
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8 TURKIYE VE DUNYADA MOBIL UYGULAMA KULLANIMI,
GUVENLIGI VE ONLEMLERI

Glnimuzde kablosuz alanlarin sayisinin artmasi, GPRS/EDGE teknoloji ve 3G
beklentisi, diziisti ve mobil el terminallerinin kullanici sayisini ve kullanim alanlarini
artirmistir. Bunun yani sira, GPRS altyapisi Gizerinden takip sistemleri ve veri iletisimi ile ilgili

uygulamalar da gelistirilmistir. Bu tur uygulamalarin basinda :
a. Takip sistemleri (arag, ekip, vb.),
b. Mobil istemci uygulamalari Gzerinden veri iletisimi,
c. Saha otomasyon sistemleri lizerinden veri iletigim,
d. Baglanti karti gibi yapilar Gzerinden saglanan erisimler gelmektedir.

Yukarida siraladigimiz dért ana uygulamanin arkasinda calisan yapida birgok

guvenlik énlemi alinmak zorundadir.

Gerek GPRS ile gerekse kablosuz iletisim alanlarinda dogrudan internet erigimi
olmakta ve baglanti icin cihazlar internet bulutundan IP almaktadirlar. Ozellikle GSM
Uzerinden yapilan galismalar icin APN altyapisi kullanilarak sistemlere erismek son derece

onemlidir. APN yapisinin guvenlik konularinda saglayacagi faydalar agagida verilmektedir.
a. APN’e sadece belirlenen hatlar giris yapabilir.

b. APN’i kullanacak uygulama ile GSM operatdri arasinda 6zel tunelleme ve

sifreleme yapilacagindan verinin guvenli iletigsimi saglanir.
c. Konumlandirilabilecek RADIUS yazilimi ile,
+ Kullanici adi ve parola ile ilave glivenlik (kimlik denetimi),
+ Kullanicilara seviyelerine goére yetkilendirme (yetki denetimi),
+ Veri paketlerinin alisverisi sirasinda trafik bilgisi (kimlik ve yetki takibi),
¢ |P yonetimi
saglanir.

8.1. Mobil Devlet

internet ve mobil teknolojinin glnliik hayatimiza etkisinin giin gectikce artmasi ile
birlikte 6zel sektdrde oldugu gibi kamu kurum ve kuruluslari da, vatandaslarina verdikleri
hizmet kalitesini artirmak ve birbirleri ile olan kurumsal iliskilerinde ihtiyaglara daha iyi cevap

verebilmek amaciyla calismalar yapmaktadir. Bu kapsamda gerceklestirilen e-devlet
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sureclerinin basarili olabilmesinin temel anahtari, vatandaslar tarafindan yaygin olarak

kullanilabilmesi ve bu amagla gerektiginde erisim noktalarina ulasabilmeleridir.

TBD’nin tanimina goére e-devlet; kamu kuruluglar, vatandaslar ve ticari kurumlar
arasindaki bilgi, hizmet ve mal aligveriglerinde bilgi teknolojilerinin kullanilarak performans ve
verimlilik artisini hedefleyen devlet modelidir [88]. Son yillarda Glkemizde yasanan e-devlet

donlsimu ile elektronik ortamda sunulan servisler hizla artmistir.

E-devlet uygulamalarina vatandaslar tarafindan erisim internet (izerinden
saglanmaktadir. Ulkemizde, yaklagik 16 milyon internet kullanicisi bulunmasina ragmen cep
telefonu ¢ok daha yaygin olarak kullaniimaktadir. Cep telefonu abone sayisi 66 milyona
yaklasarak %90’1 asan bir kullanim oranina erigmis, kayitli cep telefonu sayisi ise 100
milyonu asmistir [87]. Bu rakamlara ek olarak e-devlet hizmetleri kullanimi i¢in cep
telefonlarina goére daha maliyetli bilgisayar donanimi ve Internet baglantisi gerektirdigi
gercedi e-devlet uygulamalarinin yayginlastirimasinda ve basarili olmasinda mobil

cihazlardan yararlaniimasi gerekliligini ortaya koymaktadir.

Cep telefonlari, ilk donemlerinde konusma ve kisa mesaj gonderim amaciyla
kullanilmaya baslanmis, daha sonra internet bankaciligi yapan bankalar tarafindan kimlik
tanima ve onaylama mekanizmasi icin kullaniimistir. GPRS ve WAP teknolojisinin gelisimi ile
birlikte bankacilik islemleri de yapabilme yetenedi kazanan cep telefonlari, ginimuzde artik
nitelikli elektronik sertifika kullanimini destekleyecek seviyeye ulagsmistir. Bu sayede, nitelikli
elektronik sertifika ile kamu hizmeti saglayan kurumlarin servislerine cep telefonu ile
erisebilme altyapisi olusturulmus ve islemler igin inkar edilemezlik 6zelligi elde edilebilmesi

saglanmistir.

Mobil cihazlardaki bu yaygin ve iglevsel kullanim, kamu kurum ve kuruluslarinin daha
verimli ve etkin hizmet verebilmek amaciyla mobil uygulamalar alaninda c¢alismalar
yapmasini kacinilmaz hale getirmektedir. Bu kapsamda, 6zel sektordeki basarili mobil

uygulamalar mobil devlet (m-devlet) uygulamalarinin 6nind agilmasina yardimci olmaktadir.

Mobil teknolojinin gelisimi ve kolay kullanimi ile e-devlet ¢abalari yeni bir yone, m-
devlete dogru gitmektedir. E-devlet hizmetleri; mobil uygulamalar ve mobil teknolojileri

kullanarak gelismektedir. Bu sUregte devlette mobilite kavrami yerlesmektedir.

Mobilite, kullanicilarina zaman ve mekandan bagimsiz olarak, 7 giin 24 saat hizmete
ve bilgiye mobil erisim imkani saglamakta ve gunlik hayatin bir parcasi olmaktadir. E-devlet
hizmetlerinin mobil ortama tasinmasi ile ortaya c¢ikan m-devlet servisleri ile devlet

vatandaslara daha yakin hale gelmektedir.
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Elektronik ve mobil devlet servislerinin yayginlagsmasi ile beraber; kamu kurumuna
vatandasa, vatandasin kamu kurumuna ve kamu kurumunun kendi icinde etkin, kolay

yonetilir ve etkilesimli isleyisi saglanmaktadir.

M-devlet, e-devlet uygulamalarinin yerini almaktan ziyade, mobil cihazlarin yaygin
kullanimi ve alinan hizmetler igin farkh bir iletisim kanalinin kullanilmasi agisindan
bakildiginda tamamlayici bir unsur olarak gérulmektedir. Ancak, mobil cihazlarda hala var
olan ekran boyutunun yetersizligi, veri girisindeki zorluklar m-devlet uygulamalarinin arzu
edilen hizli gelisiminde engel teskil edebileceginden, mobil uygulamalarda kullaniciya
sunulan servisler tasarlanirken bu hususlar ve Kkisitlar 06zellikle g6z ©nlnde

bulundurulmalidir.

Ulkemizde, m-devlet konusunda basarili ve onemli calismalar bulunmaktadir.
MOBESE gibi belediyeler dizeyinde yapilan galismalarin yaninda Vergi Dairesi Otomasyon
Projesi (VEDOP) [87] gibi bakanlik diizeyinde projeler gergeklestirilmistir. Ornegin, VEDOP
projesinin bir parcasi olan e-dilekce uygulamasi ile, vatandaglar TC Kimlik Numarasi ve
nitelikli elektronik sertifikasini kullanarak gulvenli ve yasal bir sekilde basvurularini
yapabilmektedir. Basvurularin elektronik olarak imzalanmasi cep telefonu ile de yapilabildigi

icin, gelecekteki mobil projeler igin bir altyapi olusturulmustur.

Ulusal Yargi Agi Projesi (UYAP) mobil hizmeti, vatandag ve avukatlara ilgili Adalet
Birimlerine gitmeden anlik sorgulama, dava dosyalari ile son durum bilgilendirmesi, dava
acma, icra takibinin baglatilmasi gibi islemlerin kisa mesaj servisi (SMS), sesli yanit sistemi,
WAP ve diger mobil servisler kanali ile yapilmasina olanak saglayacaktir[89]. Adalet
Bakanlgi bu konuda Turkiye’'deki bazi Mobil Operatdrlerle igbirligi protokoll imzalamis olup,

kisa surede bu hizmetlerin devreye girmesi beklenmektedir.

8.2. Tiirkiye’den Ornekler: istemci Uygulamalarinda Giivenlik

a. Hassas Verinin Saklanmamasi

Tarkiye'de pek c¢ok banka (6rnegin, i§ Bankasi, Turk Ekonomi Bankasi, Garanti
Bankasi gibi) mobil bankacilik uygulamalari ile son kullanicilara hizmet vermektedir. Bu

uygulamalarin ortak 6zelligi, SIM kart veya telefon hafizasinda veri saklamamalaridir.

b. Tek Kullanimlik Parola Uretimi

Son kullanicilarina baska sebepler ile tek kullanimlik parola Ureten donanimlar
dagitmis olan kurumlar mobil uygulamalarinda da bu parolalari oturum guvenligi icin

kullanabilmektedirler. Ornegin, internet subesinde tek kullanimlik parola dretimini
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destekleyen bankalarin mobil uygulamalari, oturum agma slrecinde tek seferlik parola

Uretimini desteklemektedir.

c. Mobil imza Kullanimi

Mobil bankacilik uygulamalarinda cep telefonunun SIM karti Gzerinde halihazirda

bulunan mobil imza sertifikasi ve parolasi ile gerceklestirilebilmektedir.

8.3. Diinya’dan Ornekler: Giivenli Eleman ile Giivenlik

a. Hassas Verinin Saklanmasi

Cep telefonu Uzerinden temassiz olarak 6deme gerceklestiriimesini saglayan
uygulamalarin bulundugu telefonlarda son kullanicilarin kimlik ve 6édeme bilgileri Giivenli
Eleman ad verilen 6zel bir donanim Uzerinde saklanmaktadir [77]. Bu verilere erisim cep
telefonu Uzerindeki uygulamanin dogrudan givenli elemandaki bir hafiza bdlgesi ile veya

glvenli elemanda bulunan bir akilli kart uygulamasiyla konugmasi ile saglanmaktadir [78].

Guvenli Eleman donanimi kurulan platforma goére farkli alanlarda olabilmektedir.
Ornegin Toro ve ING Bank'in 2009 Ocak ayinda Romanya'da gergeklestirmis oldugu
temassiz 6deme denemesinde kullanilan cihazlarda Guvenli Eleman telefon Uzerinde bir
donanim olarak bulunmaktadir [79]. Tayland'da BenQ ve TaiwanMobile tarafindan
gerceklestirilien deneme uygulamasinda ise guvenli eleman SIM kart Uzerinde vyer
almaktadir [80].

b. Donanim Adresleri ile Giivenlik

Degistirilemez oldugu varsayillan donanim adresleri ile erisim denetlemesi
gergeklestiren mobil uygulamalar da mevcuttur. Bluetooth lGzerinden édeme ¢6zUmu Ureten
Rollpay adh firma telefonun IMEI numarasini ve Bluetooth radyosunun MAC adresini
kullanarak mobil uygulamada son kullanici tarafindan saglanan mdisteri numarasinin ait

oldugu son kullaniciyr dogrulamaktadir [81].
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9 MOBIL UYGULAMA GUVENLIK GELECEGI

Mobil uygulamalarda olabilecek glivenlik gelisimleri, mobil uygulamalarin gelecekteki

islevsellik beklentilerine ve mevcut durumdaki glvenlik problemlerine baghdir.

Gelecek mobil teknolojileri, herhangi bir mobil cihazdan, herhangi bir zaman
diliminde herhangi bir veriye erismek ve bunu gereksinime gére kullanmayi amaclamaktadir.
Bu yonli esnek bir kullanim gereksinimi ve mobil cihazlarin ézelliklerinde goérilen gelismeler

mobil cihazlara yonelik glivenlik risklerini de arttirmaktadir.

Mobil uygulamalari ilgilendiren gelecekteki olasi glvenlik iyilestirme beklentileri

asagidaki basliklarda toplanmistir.
a. Kablosuz LAN Uygulamalarinda Giivenlik lyilestirici Beklentiler

Sabit agi kullanmayan mobil uygulama ¢ok azdir. Mobil uygulamalar bir sekilde
kurumsal agdaki sunucu bilesenleri ile iletisimde olmak zorundadir. Bu nedenle, bu bélimde
mobil uygulamalarin sabit agla entegre oldugu topolojilerden Kablosuz LAN (WLAN)

guvenlik gelecegi konulari ele alinmistir.

802.11p (IEEE 1609) [82] standardi, hizli hareket eden ambulans, yolcu otoblsu,
otomobil gibi cihazlardan akilli ulasim sistemleri uygulamalarinin desteklenecegi bir taslak
standart olup Amerika Birlesik Devletleri ve Avrupa Birliginin bu konudaki ¢alismalari devam
etmektedir. Yol kenarlarina yerlestirilen altyapi bilesenleri, hizli hareket eden bir tagitin kisa
mesafeli veri iletisimini saglayacak IEEE 1609.2 [83] protokol eklentisi (yayinlanmis), tasit ve
mobil ortam bilesenleri arasinda guvenli mesaj iletisimini saglayacaktir. Akilli Ulagsim Sistemi
uygulamalari; yolcuya, siriclye, kurum ve sirketlere ¢cok degisik mobil uygulamalarin
(calinan tasitin bulunmasi, uzaktan tasitin muayenesi, yolculara Iinternet servisi, trafigin
optimizasyonu gibi) daha gtivenli bir sekilde sunulmasina imkan saglamasi beklenmektedir.
Melez bir ag yapisina gerek duyan bu uygulamalarin glvenliginde servis saglayici bazinda
kimlik denetim ve AAA, kimlik dogrulama, mahremiyete 6zel sayisal sertifika ve givenli gizli

anahtar degdisimi teknolojilerini kullanmasi beklenmektedir.

Hizli dolasim olanaginin desteklendigi 802.11r (Fast Roaming) [84] standart eklentisi,
2008 yilinin Temmuz ayinda onaylanmis ve duyurulmustur. Sabit erisim noktalari ile mobil
cihazlarin kisa stirede (50 milisaniyeden az) dolasimina imkan veren bu Orta Katman eklenti
standardi, Wi-Fi agindan VOIP dolasimini 802.11x kimlik denetimini saglamaktadir. Sabit ve
mobil yakinlasmasina ivme saglayacak bu standart, yakin gelecekte sirekli hareket halinde
olan saglik, Uretim ve egitim sektéri kullanicilarinca ses haberlesmesinde yayginca

kullanilacaktir. Ayrica gecikme suresine hassas mobil cihazlardan sabit yerel aga baglanti
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gerektiren mobil uygulamalarda 802.11x kimlik denetimi ile daha guvenli kimlik denetimi

saglanacaktir.

Bilindigi gibi kablosuz ve sabit LAN baglanti iletisiminde kullanilan sistem ydnetim
cerceve bilgileri glinimuzde glvenlik korumasiz olarak iletiimektedir. Bu durum, diger mobil
cihazlardan gelen sahte baglanti taleplerine ve bazi durumlarda uygulamalarin kullandigi
agin kesintisine neden olmaktadir. Halihazirda, guvenli sistem ydnetim cerceve bilgisinin
iletimesine olanak verecek 802.11w [85] Korumali Yoénetim Cergceve standardi
olusturulmaktadir. 802.11x kimlik denetimde yakin gelecekte kullaniimasi disindlen bu
standart, zararli sistemler tarafindan gelebilecek muhtemel glivenlik risklerini azaltmak igin
yonetim cerceve bilgililerinin gizliligi, kaynagin dogrulanmasi, veri tutarlihdinin saglanmasi
ve yeniden oynatma ataklarinin dnlenmesi gibi ek guvenlik olanaklarini sunacaktir. 802.11w
standardina uyumlu cihaz ve uygulamalar yakin gelecekte (2010 yili ve sonrasi) standardin

yararlige girmesi ile birlikte yayginlasacaktir.
b. 4G QoS Servisleri ve Geligsmis Giivenlik Se¢enekleri

4G Mobil teknolojisinin yakin gelecekte kullaniimaya baslanacagi (2010), ve IP
temelli paket anahtarlama mobil agi Uzerinde kosacagi bilinmektedir. 4G ile Mobil

kullanicilarina 100Mbps hizinda veri transferinin saglanacagi beklenmektedir.

4G ‘de video ve ses gibi zaman hassas verilerin servis kalitesinin (QoS) saglanacagi
ve mevcut telsiz teknolojilerine gére daha givenli olacadi planlanmaktadir. Ozellikle
guvenligin erigilebilirlik unsurunun 6ne cikacagi 4G Mobil teknolojisinde yuksek verimli
sayisal radyo modulasyonu olan OFDMA (Orthogonal Frequency Division Multiplexing) ile
veri hatalarini azaltan ¢oklu girdi ve ¢oklu ¢ikti (MIMO) anten sistemleri kullanilacak, mobil
operatdr hicresel ag bilesenleri ile umuma agik kablosuz LAN baglanti bilesenleri “hot spot”

arasinda tam bir entegrasyon s6z konusu olacaktir.

4G givenliginde AAA (Kimlik Denetim, Yetkilendirme ve izlenebilirlik) kontroliiniin
saglanmasi, internet anahtar degisimi, mobilite kaydi ve kaynak rezervasyonu gibi giivenlik
kontrol ve isaretlesme bilgileri kullanilacaktir. Mobil digim noktalari hareket durumunda
operatorlerin ve servis saglayicilarin ag bilesenleri tarafindan kimlik denetimi ve
yetkilendirmesi tabi tutulacak, Mobil Digim noktalari ve AAA bilesenleri arasinda RADIUS,
COPS ve DIAMETER gibi AAA protokolleri kullanilacaktir. Merkezi guvenlik politikalari
(sifreleme, filireleme ve sifre ¢dziimleme gibi) Mobil digimlere yiuklenebilecektir. Boylelikle

mobil uygulamalar arasi ugtan uca guvenliginin saglanmasi mimkin olabilecektir.
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c. Mobil Cihazlardaki Giivenlik lyilestirici Beklentiler

Gegmis yillarda baglayan ancak henliz yayginlagsmayan spam Onleyici (anti-spam),
ag gecidi, yazihm casuslarindan koruyucu (anti-spy), zararli yazilimlardan koruyucu (anti-
malware) ve antiviris koruma araglari, sabit uygulama ortamlarinda oldugu gibi mobil
cihazlarda da sik¢ca kullanilacaktir. Merkezi ve kurumsal ortamdan tanimh guvenlik
politikalari ile yoénetilecek (ylkleme, yama glncelleme, ginlik ydnetimi gibi) bu mobil

guvenlik araclari yeni tehditlere ve risklere karsi mobil ortam veri ve trafigini koruyacaktir.

Ayrica mobil terminal ve cihazlarda gelisen yonga teknolojisi sayesinde mobil
uygulamalarin birbirinden izole kostugu, bir uygulamanin digerini etkilemedigi, ¢ok Kkritik
uygulamalara olasi glvenlik tehditli yazilimlarin erisemedigi Sanal Etki Alan mimarileri yakin

gelecekte yayginlasacaktir.
d. Mobil Cihazlarda Sanal Ortam Giivenligi

Sabit sunucularda oldugu gibi ayni mobil cihaz izerinde birden fazla isletim sistemi,
mobil servisi ve uygulamasinin kostugu sanal ortamlar gelecekte yayginlasmaya
baslayacaktir. Mobil sanal ortamlari, isletim sistemi ¢ekirdedinin énemli mobil servislerden

izole edilmesi ve ek kontrol 6zellikleriyle glvenlige olumlu katki saglayacaktir.
e. Mobil Gémiilii isletim Sistemlerindeki Giivenlik

GuUnUmuzde yaygin kullanilan Symbian OS, Palm OS, Windows Mobile, Linux OS
gibi mobil cihaz isletim sistemlerinde asagida planlanan ek guvenlik 6zelliklerinin

kazandiriimasi beklenmektedir:
+ Kullanilan servise bagli fonksiyonlarin, isletim sistemi kesilse dahi devam etmesi,

¢ Gelismis erisim kontrol mekanizmasi ile isletim sistemi c¢ekirdedinin olasi

tehditlere karsi izole edilmesi,

¢ Otomatik sistemi baslatma ve isletim sistemi izleme fonksiyonlarinin isletim

sisteminden ayrilmasi,
+ Guvenli sistem acgilimi (Secure Boot) ve gergcek zamanli cihaz kimlik dogrulmasi.
f. Yeni Nesil Genig Banth Mobil Teknolojileri ve Glivenlik

Ozellikle yiiksek hizin egemen oldugu mobil teknolojileri HSPA (High Speed Packet
Access), EVDO (Evolution Data Optimized), LTE (Long-Term Evolution) ve WIMAX2 sz
konusudur [86].

GSM ve CDMA gunumizdeki hicresel mobil ana sebeke protokollerini

olusturmaktadir. Her iki hicresel ana sebeke protokoll, raporun diger bdlimlerinde
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belirtildigi Uzere daha c¢ok iletisim hizini artiran yeni teknolojilerle desteklenmektedir. EV-DO,
CDMA sebekelerinde, HSPA ve LTE ise GSM sebekelerinde yeni teknoloji olarak karsimiza
cikmaktadir. Ozellikle 3G teknolojilerindeki radyo sistemleri icin LTE, halihazirda 3GPP’nin
8.nci ve oncesi surimlerinde mobil ag etki alani, IMS, kimlik denetleme mimarisi bir dizi
glvenlik tanimlamasi yapmis bulunmaktadir. Gelecek vyillarda radyo cihazlari arasinda
kimlik denetimi, guvenlik mimarisi ekleri, sifreleme, isaretleme, sinyallerinin gizliligi ve

bltinligu konularinda yeni glivenlik eklentileri beklenmektedir.
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10 SONUC

Gerek dinyada ve gerekse de ulkemizde cep telefonlarinin kullanim oranlarinin
internet kullanim oranlarindan daha yiiksek oranda seyrediyor olmasi, vatandaslarin mobil
uygulama hizmetlerine her an, her yerden ulasabilmesi noktasinda yeni firsatlar
yaratmaktadir. Bir baska deyisle, bu olanak yardimiyla daha ¢ok sayidaki kullanicinin yer,
mekan ve zaman kisitlamasi olmadan e-bankaclilik, e-ticaret, e-egitim, e-saglik hizmetlerine

ulasabilmesi mimkun olabilecektir.

Mobilitenin sembollestigi cep telefonlarina olan talebin yuksekligi bu alandaki
teknolojinin de hizla gelismesine neden olmaktadir. Gelismenin hizli olusu, devam etmekte
olan standartlasma c¢alismalarindan yakin bir zamanda somut sonu¢ alinmasini
guglestirmektedir. Ornegin, web uygulamasi caligsacak cihazlarda yikli olan isletim
sistemlerinin farklihgi, farkh tarayicilar, yetersiz guvenlik dnlemleri bilgi glvenligi agisindan
ciddi riskler olusturmakta ve mobil uygulama glvenligi konusunda kisisel ve kurumsal

onlemlerin alinmasini zorunlu kilmaktadir.

Su an icin gbzlemlenen temel egilim, mobil uygulamalarda iglevselligin daha 6n
planda tutuldugu, glvenlik konusunda ise yeni yeni bilinglenme isaretlerinin gorilmekte

oldugu yonindedir.

Bu raporun amaci bu noktaya dikkat ¢cekmek Uzerinedir. Esasen Mobil Uygulama
Guvenligi, Genel Uygulama Guvenligi esaslari altinda degerlendirilebilecek iken;
uygulamanin galistig cihazin tasinabilir olmasi, haberlesmenin havadan yapilmasi ve bunun
bir operatér vasitasiyla gergeklesmesi konunun farkli bir sekilde degerlendiriimesini zorunlu
kilmaktadir. Mobil cihazlarin kolay calinabilmesi, kaybedilmesi, havadan haberlesmenin
dinlenebilmesi, iletisimin degisik GSM operatoérleri araciliiyla yapilmasi mobil uygulama
guvenliginin son yillardan baslayarak 6nimuzdeki glnlerde de en c¢ok konusulacak

konulardan bir haline gelecegine isaret etmektedir.

Bunun yaninda internet uygulamalarinin cep telefonlarindan erigilebilir olmasi
sebebiyle sabit internet kullanicilarinin maruz kaldiklari viriisler ve ajan programlar gibi siber

tehdit araglari mobil kullanicilar igin de tehdit olusturmaya baglamistir.

Mobil uygulama glvenligi konusundaki standartlasma calismasi bir taraftan devam
ederken ve bunun belli bir olgunluk seviyesine erismesi beklenirken bir taraftan da
operatdrlerin ve uygulama hizmeti veren ya da verecek kamu kurum ve kuruluslarinin
oncelikle almasi gereken aksiyonlarin oldugu degerlendiriimektedir. Ornek olarak, operatér
tarafinda iletisimi baslatmak igin kullanilan dogrulama mekanizmalarinin gtglendirilmesi,

guvenlik guincellemelerinin periyodik ve merkezi olarak yapilmasi sayilabilir.
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Kurumsal uygulamalarda da benzer tedbirlerin alinmasi s6z konusudur. Ornegin,
kullanicinin VPN (zerinden kabul edilmesi, gugli parola kullaniimasi, kullanici cihazindaki

yazilimin merkezi kontrol edilmesi, viris guncellemelerinin merkezi dagitimi gibi.

Ancak bilgi guvenligi zincirinin en énemli halkasini insan faktérindn olusturmasi
nedeniyle dncelikle kullanicilarin biling seviyelerinin yikseltimesinde ve muhtemel tehditlere

iligkin farkindalik egitimlerine agirlik veriimesinde fayda gérulmektedir.
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