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. GIRIS

Dunyada gercek anlamdaki elektronik devlet uygulamalari birkag¢ istisna haricinde
tam olarak heniiz hayata gecirilememistir. Bugline kadar yapilan uygulamalari
“Online Devlet ” olarak adlandirmak daha dogru olacaktir. Online Devlet mevcut
uygulamalari ile internet Uzerinde interaktif olmayan statik web sayfalarindan
olusmustur. Bu sayfalarda devletin kurumlar buyik cogunlukla kullanicilara kendi
kurum bilgilerini vermekte ve vatandaslarin kuruma erisimi icin telefon rehberlerini
sunmaktadir. Su ana kadar gelistirilen en iyi uygulamalar kurum sayfalari Gzerinde
basit sorgulamalar ile vergi 6deme gibi cesitli transfer hareketlerini icermekten pek
Oteye gidememistir. Kullanicilar sinirli sayidaki bu tip uygulamalari bulmak icin dahi

derin bir arastirma yapmak zorunda kalmaktadir.

lyi bir e-devlet uygulamasi kullanici-merkezli, kisisellestirilebilen, dzellikleri ve icerigi
acisindan tatminkar, gundn bilisim teknolojileri kullanan, agik sistem mantigi ile
hazirlanmis bir uygulama olmasi gerektigi heniz anlasiimaya baslanmis ve bu
cizgide sinirh sayidaki ulke tarafindan yeniden ele alinarak gelistirme cabalari
baglatiimistir. E-devletin olusturulmasinda, gunimuiz teknolojilerinin 6zellikle bilgi
sistemleri ve elektronik alandaki sundugu seceneklerin gucinin ve genigliginin
bilinmesi ve bu alanda atilacak adimlarda, bu yeteneklere gére dizenlemelerin

yapilmasi ¢cok dnemlidir.



E-devlet basit olarak devlet-vatandas eksenindeki devam eden hizmetlerin kalitesini
arttirmak ve vatandaglarin devletle ilgili bilgi ve servislere suratli ve guvenli
ulasmalarini saglamak maksadiyla gunun teknolojilerini kullanarak en uygun
elektronik ortamlarin olusturulmasidir. E-devlet vizyonunun ana fikri halkin givenini
ve katilimini saglamaktir. Guvenilir ve kullanimi kolay bir sistemin olusturulmasinda
Onceden tespit edilmis standartlar ve proseddrler ile seffaf ve dogrulugu kanitlanmig

olan politikalarin uygulanmasi zaruridir.

Bu calismanin amaci; e-devlet’'e giderken gunimizin yazilim teknolojilerini ortaya
koyarak Turkiye'nin bu konuda aldigi yolu arastirmak ve bundan sonra yapilacak

potansiyel calismalarda belirli 6lctide de olsa yol gosterecek 6zIU bilgileri sunmaktir.

Il. E-DEVLET YAZILIM MIMARISI

E-devlet icin kullanilacak teknolojiler kesinlikle HTML, Java Script ve diger web
sayfasi olusturan uygulamalardan ¢ok daha genis ve degisik olacaktir. Saglam ve
guvenilir ve e-devlet uygulamasinin olusturulmasinda izlenebilecek yazilim mimarisi

Sekil-1'de verilmistir.

Erisim Yollari
Internet, Telefon, Kablosuz Cihazlar, WAP vs.

Uygulama Yaz ithmlari
Lisans Bavurusu, Ceza Odeme, Vergi Odeme, Bilgi
Sorgulama vs.

' Yazihm Elemanlari
Is aks|, kisisellestirme, para transfer motorlari, elektronik
formlar vs.

Sistem Altyap 1sl
Mesaj iletsimi, Erisim takibi ve glvenlik, Kurulan
baglantinin (Session) Yoénetimi vs.

Sekil-1 e-devlet olusturulmasinda yazilim mimarisi



E-devlet mimarisinin ilk adimi uygun bir altyapinin kurulmasi olacaktir. Bu altyapida
mesaj iletimi, erigsim takibi ve guvenlik, kurulan baglantinin yonetimi, arama motoru
gibi uygulamanin her alaninda kullanilacak standartlarin tespit edilmesi ve
yazilimlarin bu ana temel Uzerinde olusturulmasi basarim icin énemli bir adimi teskil
etmektedir. Yazilim teknolojilerindeki hizli degisimler dikkate alinarak altyapinin
olusturulmasinda dikkat edilmesi gereken en 6nemli husus esneklik olmalidir. Yeterli
esnekligin saglanmasi ancak standartlari belirlenmis agik sistem mimarisinin
izlenmesi ve sonradan olusturulacak modiullerin sisteme kolayca entegre edilmesi ile

saglanabilir.

Uygulama elemanlari (nesneleri) e-devlet uygulamasindaki tim yazilimlar tarafindan
ortak kullanilabilecek nesnelerdir. Bu nesnelerin dogru olarak tanimlanmasi ve her bir
nesnenin fonksiyon ve 0Ozelliklerinin  olusturulmasi uygulama yazilimlarinin
standardizasyonu ve birbirleri ile karsilikli cahsabilirligi acisindan énem tasimaktadir.
Duzgun bir sekilde tanimlanmis ve geligtiriimis yazilim elemanlar degisik e-devlet
uygulamalarinda yazilim teknolojilerinin en kuvvetli sekilde kullanilimalarini saglar. lyi
bir yazilim elemaninin iki énemli 6zelligi vardir. Birincisi, alt yapida oldugu gibi acik
sistem mantidi ile gelistiriimis olmasidir. Bu 6zellik yazilim elemanin diger yazilim
elemanlan ve kullanildiklar yazihm uygulamalari ile karsilikli cahsabilirligi saglar.
ikinci 6zellik ise yazilim elemanin uygulanacag alana uygun fonksiyonellige sahip
olmasidir. Ornegin e-is icin gelistiriimis bir para 6deme motoru, e-devlet icin uygun
olmayacaktir. Bu nedenle yazilim elemanlarinin ¢ok iyi analiz edilip, kullanim alanina

gore tasarlanmasi ve gerceklestiriimesi gerekmektedir.

Uygulama yazilimlari, vatandaslara, is cevrelerine ve devletin kendi icindeki veri
akisina hizmet ederler. Uygulama yazilimlari 7 giin 24 saat hizmet verecek sekilde
gelistirmeli, erisim araclari tarafindan kolayca bulunmali, kullanimi basit olmall,
yapmasi arzulanan tum igleri en iyi sekilde yerine getirebilecek fonksiyonelligi
Uzerinde tasimali ve kendisini kullanacak potansiyel kullanici kitlesinin sayisina
bakmadan duzenli ve suratli hizmet verebilmelidir. Eger uygulama yazilimlari da
uygulama elemanlari gibi acik sistem standartlarina uygun olarak geligtirilirse e-

devlet alaninda yapilacak gelistirmeler yazilimlara kolayca adapte edilebilir.

E-devlet yazilim mimarisinde son adim uygulamalara erisim usullerini icermektedir.

Tum e-devlet uygulamalart Web, Kiosk, kablosuz araclar, telefon, WAP gibi cesgitli



erisim yontemlerini desteklemelidir. Bu 0zellik desteklenmedigi zaman belirli bir
alandaki potansiyel kullanicilarin e-devlet uygulamalarini kullanmalari mamkin
olmayacaktir. Bu nedenle uygulamalar gelistirilirken degisik erisim araclarini

destekleyen teknolojilerin secimi gerekmektedir.

Egder devlet tarafindan gittikce buylyen devletin kendi icindeki ve vatandasa
sunmasi beklenen hizmetleri, internet ve gelecekteki erisim kanallari araciligi ile

karsilanmasi isteniyorsa, iyi planlanmis ve esnek bir e-devlet platformu zorunludur.

Gunumaz teknolojisinde bu mimariyi destekleyecek bir ¢cok yazilim gelistirme ortami
ve yazilim gelistirme araclari mevcuttur. Bunlardan en énemlileri JAVA, ASP, XML,
DHTML, HTML, PHP’ dir. Olusturulacak sistemlerde yapilan analiz ve planlamalara
en uygun cevabi veren geligtirme ortami secilerek, altyapidan baslamak tzere tim
sistemler gerceklestirilebilir. E-devletin gelistiriimesinde tim dinyada kullanilan ve
gecerliligi kanittanmis bir dizi protokolde bu cesitli amacglarda kullanilabilmektedir.
Ornegin network protokolii olarak TCP/IP stiti, mail ve mesaj transferi icin SMTP,
IMAP, Directory Servisleri i¢cin X500, LDAP ve benzeri bir ¢cok protokolden

yararlanmak mamkundur.

lIl. E-DEVLET UYGULAMALARINDA GUVENL iK

E-devlet uygulamalarinda vatandaslarin 6zlik bilgilerinden ve yapilan islemlerin
giivenli olmasindan daha énemli bir unsur dusiinilemez. iyi bir giivenlik, bu alanda
olusturulmus saglam ve denenmis bir guvenlik politikasinin olusturulmasi ile
baslamalidir. Olusturulan e-devlet uygulamalarindaki her eleman veya sayfa bu
givenlik cemberi ile korunmalidir. lyi bir giivenlik politikasi en az su (¢ unsuru

tasimaldir.

a. Koruma : Kullanicilarin topladiklar bilgiler, bunlari kullanma sekilleri ve

yaptiklari tim iglemlerin gizli kalmasi ve digari sizdiriimamasidir.

b. Yeterlilik : Bu unsur kullanicinin yapmak istedigi iglemle ilgili olarak
sadece gerekli bilgileri girmesi, o anki igslemle ilgisi olmayan sahsi

bilgileri girmek zorunda birakilmamasidir.



c. Glvenlik : E-devlet uygulamalari Gzerinden yapilan tim iglemlerin
guvenliginin saglanmasi ve disaridan olusabilecek tim ataklara karsi

guvenlik duvarinin olugturulmasidir.

E-devletin olusturulmasinda alinacak guvenlik dnlemlerinin yogunlugu ve seviyesi
sistemin maliyetini direkt olarak etkileyeceginden, guvenlik seviyeleri uygulamanin
ozelligine gore degisebilir. Ornegin finansal iglemlerin giivenliginde en yiksek
guvenlik seviyesi uygulanirken, istatistiki bir takim bilgilere ulasiimasinda guvenlik
seviyesi biraz daha dusurilebilir. Hangi verilerin hangi givenlik seviyesinde oldugu
belirlemek ve bunlara gereken édnemi vermek icin bir cok cagdas Ulkede uygulandigi

tzere hukuksal diizenlemelere ihtiyag vardir.

Guvenlik icin en 6nemli anahtar guvenligi anlamaktir. Guvenlik alaninda mevcut
secenekleri ve dnlemleri belirlemek ise sonraki adimdir. Alinacak guvenlik dnlemleri
fiziksel, network ve veri guvenligi olmak Uzere Uc¢ alanda incelenmelidir. Fiziksel
guvenlik verinin saklandigi veri ambarlari veya veri tabani sunumcularinin donanim
ve guc¢ kaynagl gibi sistemi kesintiye ugratmasi muhtemel alanlarda alinacak
onlemlerdir. Network guvenligi sebeke Gzerinde istenmeyen erigsimlerin engellenmesi
ve sisteme giris ve cikislarin sdrekli kontrol edildigi firewall tipi sistemlerin
olusturulmasidir. Network guvenligi icin ayrica sisteme yapilan ataklarin tespiti icin
Denetleme ve Istenmeyen Eri simlerin Kontroli  icin gelistirilmis sistemler
kullanilmaktadir. Veri guvenligi ise gerek verinin transmisyonu esnasinda gerekse
veritabani icinde iken korunmasidir. Verinin korunmasinda kriptolama sistemleri ve

SSL (Secure Socket Layer) uygulamalar kullanilabilmektedir.

Internet veya Intranetler araciligi ile birden cok kisilerin kullanimina acilan verilerde
en dnemli ve olusturulmasi zor ve pahali olan husus guvenliktir. Ancak bu yapilamaz
veya uygulanamaz degildir. Ginumuz teknolojisinde gerek donanim gerekse yazilim
bazli bir cok sistem guvenligin en iyi sekilde saglanmasi icin geligtiriimis ve bir ¢ok
ulke tarafindan uygulanmaktadir. Guvenlik acgisindan dikkate alinmasi gereken
husus, guvenlik alanlarinin ¢ok iyi tespit edilerek verinin 6zelligine gore en uygun

onlemlerin uygulanmasidir.



IV. TURKIYE'DEKI E-DEVLET’IN DURUMU

Internet ve bilisim teknolojilerin damgasini vurdugu guniamdizde, Ozellikle gelismis
Ulkelerde internet kullanici sayilari hizla artmaktadir. Turkiye’de bu gelismeye
gelismis Ulkelerde oldugu kadar olmasa da anlamli Olclilerde tepki vermektedir.
Gunumuzde e-devlet uygulamalarini heniiz tam anlami ile gelistirmis ve uygulamakta
olan Ulke bulunmamakla birlikte, bir ¢cok ulke bu konuda belirgin yol almig
durumdadir. Guanimuz teknolojileri e-devletin en iyi sekilde olusturulmasi icin gerek
mimari yapl, gerekse guvenlik gereksinimlerini karsilayacak bir ¢ok secenek

sunmaktadir.

Tarkiye'de kamu kurum ve kuruluslart son yillarda 6nemli dlgide ilerlemeler
saglamistir. Kurumlarin cogu kendi i¢ bilgi sistemlerini kurmus ve calistirmaktadir.
Yine kurumlarin ¢cogu internet tGzerinden kullanicilara cesitli hizmetler saglamaktadir.
Ancak bu hizmetlerin c¢ogunlugu kurumlar hakkinda bilgi veren statik web
sayfalarindan oOteye gitmemigtir. E-devlet icin kacinilmaz bir gereksinim olan
kurumlarin birbirleri ile veri degisimi ile ilgili calismalar baglatiimissa da, heniiz hayata
gecirilmemistir. Kurumlarin kendileri icin hazirladiklari web sayfalari bu iglem icin bir
baslangi¢ olarak digtntlebilir. Mevcut durumu ile devletin gesitli birimlerindeki biligim
cevrelerinin baglattiklari ve yuruttukleri bu cabalar en azindan bu alanda atilan ilk

adimlar olarak dusunulebilir.

V. SONUC VE ONERILER

Dunyadaki gelismelere paralel olarak, Turkiye'’de de devletin vatandaslarina daha
kaliteli ve suratli hizmet vermesi ve gunin gereksinimlerine uygun sistemleri
olusturmasi, cagdas uygarlik seviyesine giden yolda atilmasi gereken en 6nemli
adimlardan biridir. GUnumuzin yeni yazilim teknolojileri e-devlet igin gerek
uygulamalarin olusturulmasi gerekse guvenligin saglanmasi igin yeterli ve degisik

secenekler saglamaktadir.

E-devlet'te hedef vatandaslara en iyi hizmetin goéturilmesi olmasina ragmen, ABD’de
yapilan aragtirmalar bu yolla, devletin is yukiunin % 40 oraninda azaldigini ve
yapilan islemlerden ve personelden bir c¢ok alanda tasarrufa gidildigini

gostermektedir.



Tarkiye mevcut durumu ile e-devlet icin yeterli adimlari atamamis sadece kurumsal
bazda olusturulan kisith web uygulamalari ile kalmigtir. Saglam ve guvenilir bir e-
devletin olusturulmasi acik sistem mantigi ve surekli gelismeye acik bir sistem
mimarisinin olusturulmasi gerekmektedir. Turkiye halihazirdaki gelismelerle bu

cizgiden uzak bir noktadir.

E-devletin olusturulmasinda en buyldk gorev devletin Ust diizey yoneticilerine
dusmektedir. Zira e-devlet'in ne kadar 6nemli oldugunu ve bu yolla vatandaslarina
verecegi hizmetin kalitesi ve suratini nasil artiracagina bu grubun inanip, bu yolda
atilacak her adimda tam destegin verilmesi gerekmektedir. Devlet desteginin
alinmasini muteakip, devletin bilisim sektdriindeki sahislarin bir koordinatér kurum
araciligi ile sistemin veri iletisim, paylasim ve sunumlarindaki ihtiya¢ analizlerinin
yapiimasi ve en iyi sekilde altyapinin olusturulmasi calismalar baglatiimaldir.
intiyaclara yonelik yazilim ortamlarinin, standartlarin, politikalarin ve givenlik
ortamlarinin segimi ve olusturulmasi e-devlet'in basarimina direkt etki edecek

hususlar oldugu degerlendiriimektedir.



