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TANIMLAR VE KISALTMALAR

Aktivite: Organizasyon tarafindan (ya da adina) gercgeklestirilen, bir ya da daha ¢ok

sayida Uriin ya da hizmetin Ureten ya da desteleyen proses ya da proses dizisi.

Denetim: Faaliyetlerin ve ilgili sonuglarin planlanan dizenlemeleri karsilayip
karsilamadigini ve bu dizenlemelerin etkin olarak uygulanip uygulanmadigi ve
organizasyonun politika ve hedeflerini bagarmaya uygun olup olmadiginin

belirlendigi sistematik degerlendirmeler.

is sirekliligi: Onceden belirlenmis kabul edilebilir seviyelerde is operasyonlarinin
devam edebilmesine yonelik olarak, olay ve is kesintilerine tepki gosterebilme ve

planlama i¢in organizasyonun stratejik ve taktiksel becerisi.

is siirekliligi yonetimi: Organizasyona yonelik potansiyel tehditler ve bunlarin is
operasyonlarina etkilerini tanimlayan, organizasyonun ortaklarini, sayginhgini,
markasini ve deger vyaratan faaliyetlerini koruyan etkin tepki kabiliyeti ile
organizasyon esnekliginin saglanmasi igin bir ger¢ceve saglayan butin yonetim

prosesidir.

is siireklilik ydnetimi dongiisii: is sireklilik yénetim programinin tim égelerini ve

asamalarini kapsayan is sureklilik faaliyet dizisi.

is siireklilik yonetim personeli: BCMS’ de sorumluluklari tanimlanan, BCM
politikasi ve uygulanmasindan sorumlu, BCMS’ vyi uygulayan ve surekliligini
saglayan, is surekliligini ve olay yonetimini gelistiren ya da uygulayan, bir olay

surecinde yetki sahibi olan kisi ya da kisiler.

is siireklilik yonetim programi: Ust ydnetim tarafindan desteklenen ve potansiyel
kayiplarin etkisinin tanimlanmasinda, kurtarma strateji ve planlarinin hazir
bulunmasinda gerekli adimlarin atilmasini ve egitim, deneme, sureklilik ve gézden
gecirme yoluyla Urin ve servislerin sirekliliginin saglanmasinda igletilen devam

eden yonetim ve idari proses.

is siireklilik yonetim tepkisi: Kritik faaliyetlerin ve olay yoénetiminin sirekliligini
saglayan uygun planlama ve duzenlemelerin uygulanmasi ve gelistiriimesi ile ilgili
BCM o6geleri.

is siireklilik yonetim sistemi (BCMS: Business continuity management
system): Genel ydnetim sisteminin, is surekliligi ile ilgili bolumunu yayinlayan,
uygulayan, igleten, izleyen, gozden gegiren, surekliligini saglayan ve iyilestiren

bolima.



Is siireklilik plani (BCP: Business Continuity Plan): Organizasyonun énceden
belirlenmis kabul edilebilir bir seviyede kritik faaliyetlerini sirdirebilmesini saglamak
icin kullanima hazir bulundurulan gelistiriimis, uygunlugu saglanmig ve surekliligi

saglanmis bilgi ve prosedirlerin dokiimantasyonu.

Is siireklilik stratejisi: Bir afet ya da diger énemli olay ya da is kesintileri

durumunda devamlihgi ve kurtarmayi saglayan organizasyon yaklagimi.

is etki analizi (BIA: Business Impact Analysis): is fonksiyonlarinin analizi ve is

kesintilerinin bunlar tzerinde yaratabilecegi etki.
Sonug¢: Organizasyonun hedeflerini etkileyecek olay ¢iktisi.

Maliyet-fayda analizi: Bir ¢c6zimu uygulamanin maliyetini 6lcen ve bu ¢ézimden

elde edilen fayda ile karsilastiran finansal teknik.

Kritik faaliyetler: Organizasyonun en oOnemli ve zaman-kisith hedeflerine
ulasmasini saglayan anahtar Urln ve servislerin gerceklestiriimesi igin yurutulmesi

gereken faaliyetler.

Kesinti:  Organizasyonun hedefleri ile ilgili drGn ya da servislerin
gerceklestiriimesinde beklenenden plansiz ve negatif yonde sapmaya neden olan,
beklenilen (6rn, finansal kriz ya da firtina) ya da bekleniimeyen (6rn; deprem)

olaylar.

Deneme (tatbikat): Uygulamaya koyuldugunda istenilen sonuglari vermesini
saglamak icin is sdreklilik planlarinin kismen ya da bitin olarak prova edildigi

faaliyetler.
Kazanim: Pozitif sonug.
Etki: Bir ¢iktinin hesaplanan sonucu.

Olay: Bir is kesintisine, kaybina, acil duruma ya da krize neden olabilecek ya da

sevk edebilecek durum.

Olay yonetim plani (IMP: Incident Management Plan): Tipik olarak anahtar
personel, kaynaklar, servisler ve olay yonetim prosesinin uygulanmasi igin gerekli
faaliyetleri kapsayan, olay aninda kullanima hazir halde bulunan, acikga

tanimlanmis ve dokimante edilmis eylem plani.
i¢ tetkik: Organizasyonun yénetiminin gdzden gegirilmesi ya da diger dahili amaglar
icin ya da organizasyonun kendi uygunluk beyanina temel olusturabilecek,

organizasyonun kendisinin ya da adina bir taraf¢ca dizenlenen tetkik.



Basvuru: Organizasyonun anahtar Urlin ya da servislerinin surekliligi igin is

sureklilik planlarinin uygulamaya koyulmasinin gerekliliginin beyan edildigi eylem.

Olabilirlik: Tanimlanmis, dl¢gtilmis ya da nesnel ya da 6znel olarak tahmin edilmis
ya da genel tabirlerle (6rn; az, hemen hemen hig, ¢cogunlukla, genelde, kesinlikle),
sikliklarla (frekans) ya da matematiksel olasilik degerleriyle ifade edilmis bir seyin

olma sansi.
Kayip: Negatif sonug.
Yonetim sistemi: Politika ve hedefler kuran ve bu hedefleri yakalayan sistem.

Kabul edilebilir maksimum kesinti periyodu: Uriin ve servis gerceklestirmenin
devam ettirilemezse organizasyonun finansal kapasitesinde geri dénisi olmayan

tehdit sureci.
Uygunsuzluk: Bir gerekliligin yerine getiriimemesi.

Organizasyon: Sorumluluk, yetki ve iligski diizenlemelerine sahip bir grup kisi ve

olanaklar.
Proses: Girdileri ¢iktilara donusturen iligkili ya da etkilesimli faaliyetler dizisi.

Uriin ve servisler: Organizasyon tarafindan miisterilerine, alicilarina ya da kar
ortaklarina saglanan fayda saglayici giktilar. Orn; fabrika Griinleri, araba sigortasi,

yasal uygunluk ve kamusal yardim.

MTPD (Maximum Tolerable Period of Disruption): Maksimum tahammdil edilebilir

kesinti suresi

RPO (Recovery Point Objective): Kurtarma nokta hedefi

BCM (Business Continuity Management) : Business Continuity Management, is
surekliligi yonetimi

RTO (Recovery Time Objective), Kurtarma siire hedefi: Bir olay sonrasinda Urin,

servis ya da faaliyet gerceklestirmenin kaldigi yerden devami igin ayarlanmig sure
hedefi.

Esneklik: Organizasyonun bir olaydan etkilenmeye kargi direnme kabiliyeti.

Kaynaklar: Organizasyonun c¢alismasi ve hedeflerine ulasmasi icin kullanmasi

gereken tum deger, kisi, bilgi, teknoloji (yerleske ve ekipman dahil)

Risk: Gerceklesebilecek bir durum ve bunun hedeflerin basarilmasi lzerindeki

etkisi/etkileri.



Risk degerlendirme: Risklerin belirlenmesi, analizi ve degerlendiriimesi ile ilgili tim

proses.

Risk yonetimi: Risklere yonelik tanimlama, analiz, degerlendirme ve kontrol
gorevlerine yonelik olarak yonetim kalturd, politikasi, prosedir ve uygulamalarin

yapilandiriimis gelisimi ve uygulanmasi.
Kar ortaklari: Organizasyon basarilarina tasarruf hakkini veren Kisiler.
Sistem: Birbiri ile iligkili ya da sirali 6gelerden olusan bir faaliyet seti.

Ust yénetim: Organizasyonu en (ist seviyede ydneten ve kontrol eden kisi ya da
grup.

Acil ve Beklenmedik Durum Plani: Faaliyetlerde ani ve planlanmamigs bir
kesintiye, is kaybina veya krize neden olmasi muhtemel bir durumda risklerin ve

sorunlarin yonetilebilmesi amaciyla alinacak tedbirlerin ve gerceklestirilecek oncelikli

eylemlerin belirlendigi, is surekliligi planinin bir parcasi olan plan.

Felaket: Faaliyet veya sistemlerde uzun sureli kesintiye sebep olabilecek duzeyde

insan, doga veya diger faktérlerden kaynaklanan olay.

Is Etki Analizi: is siireclerinin ve bir faaliyet kesintisinin is siirecleri (izerinde

yaratabilecegi etkilerin analiz streci.

is Siirekliligi Plani: s sirekliligi yoénetiminin bir parcasi olan ve bir kesinti
durumunda kurumun o6ncelikleriyle uyumlu olarak faaliyetlerin strdiriimesine ve
mevzuata uyum saglanmasina yonelik politika, standart ve prosedurlerden olusan

yazili plan veya planlar batina.



SEKILLER

Sekil 1: BS25999 Yasam DONGUSU.....uuuuiiieeeiiiiiiiiiai et 24
SeKil 2: ITIL BTHSY SUMEGIEI ...cceeeeeeecie e 30
Sekil 3:i¢ Kontrol Standardi.............eeveeeeeieeeeeeee e 36
Sekil 4: Is Surekliligi Veriye Ulagmayi Engelleyen Faktorler ........................ 46
Sekil 5: Kurumlarin Karsilasacagi Tehditler..........coooooeviiiiiiiiii, 51
SeKil 6: YONESIM YaPISI.euuuuiii i 54
Sekil 7: Sistem mimari ve veri yedekleme yontemleri ...............cooooeeeeee. 66
Sekil 8: Proje AdIMIAri..........ooi i 74
Sekil 9: is Etki Analizi iGin IPUCIAr .......ccoeueiciiece e, 77
Sekil 10: is Etki Analizi icin Ornek Olay agiklamas! ............ccoceeeveeveeerennnne. 80
Sekil 11:0lay YONetim SUMECI.......cccuuviiiiii i 82
Sekil 12: Olay YOnetim DONGUSU .....ccvvveiiiieeiiiieiiiiie e ee et eeeeeans 83
Sekil 13: Degerlendirme, Planlama ve Karar Alma SUrecCi .................ouvveee.. 84

10



TABLOLAR

Tablo 1: PUKO DONGUSU ........ccccviiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 26
Tablo 2: DS4 sureci girdileri ve GIKtar ...........iiiiiiie e, 33
Tablo 3: Standart Cerceve Rehberi ..., 71
Tablo 4: Standartlarin Seciminde Kullanilacak Kontrol Listesi ..................... 72
Tablo 5: is Sirekliligi Bilesenleri ve Standartlar Karsilastirma Tablosu........ 73
Tablo 6: Ornek is Etki ANalizi FOrMU .......coviieiiee et 78
Tablo 7: Ornek is Etki Analizi CallSmasl ..........cc.coveeeueeeeeieeeeeeeeeeeeeeiee 79
Tablo 8: Risk ANalizi TablOSU .........cooiiiiiiiiiiiiieieii e 81
Tablo 9: is Strekliligi ile iliskili Diger Planlar .............c.ccoeevevviceiieieeceennn 85
Tablo 10: is Surekliligi Plani icinde Yer Almasi Gerekenler .............c..c........ 86
Tablo 11: Tatbikat Plant Tablosu ...........cccccccviiiii 87
Tablo 12: Tatbikat Degerlendirme TabloSu ..........ccccoovvviiiiiiiiin e, 88

11



ONSOZz

is surekliliginin énemi yakin dénemde yaganan felaketlerle giderek daha
fazla hissediimeye baslansa da kesintilerin kurum aktivitelerine olan etkisi hep
gundemde olan bir konu olmustur. Cesitli nedenlerle kesintiye ugrayan bir kurumun
aktiviteleri, kendisine bagli calisan dider kurumlari da etkilemeye baslamistir.
Giderek yakinsayan kurumlar birbirlerinin faaliyetlerine daha fazla baglanmaya ve
bu gelismelere paralel olarak, kesinti tahammull de giderek azalmaya baslamistir.
Hem vatandas/musteri bakis acisiyla hem de kurum/girket bakis acgisiyla artik

aksayan/duraksayan/kesilen aktvitelere tahammul eskisine oranla daha azalmistir.

is sirekliligi sadece mali bir konu olmasinin étesinde kamu glivenligi, kamu
saghd: ve piyasalarin dayandigi kamu fonksiyonlari nedeniyle devlet-6zel tim

sistem icin kritik bir konu haline gelmistir.

Bu raporda is surekliliginin temel kavramlari, metodlari ve standartlar
aciklanmaya ve Ozetlenmeye calisiimistir. Kamu BIB Calisma Grubu olarak
gerceklestirilen bu ¢calismanin grup Uyeleri kamu ¢alisanlarindan olusmakla birlikte,

hazirlanan bu rapor ayni zamanda 6zel sektoére de yol gosterebilecek niteliktedir.

Calisma grubumuzda konuyu ele alirken sadece teorik arka planini degil
uygulamaya yonelik boyutlarini ve uygulamada yukarida bahsi gegen yaygin
hatalara dikkat gekme gereksinimi de giindeme gelmistir. Is sirekliliginin ne
oldugunun yani sira bu raporda uygulamada kullanilabilecek pratik bilgilere de

(6zellikle 5 ve 6. boélumlerde) yer verilmeye ¢alisiimistir.

is surekliligi yonetiminin ne oldugu, nasil uygulanacagi ve érnek uygulama
dokumanlari ile Turkiye’de kamu kurumlari ve 6zel sektdr icin yon gosterebilecek bir
rapor ¢alismasi olusturulmaya c¢alisiimistir. Bu raporda sunulan bilgiler ve dnerilen
tavsiyeler kurumlara uygulamada bazi degiskenlikler gdsterebilir. Raporun
olusturulmasinda degerli katkilari ile galismaya yon veren degerli katiimcilarin ve
kaynak olarak bilgilerinden faydalandigimiz degerli uzmanlarimizin katkilari
olmasaydi bu rapor olusmazdi. Raporumuzun okuyucuya katki saglayacagini umut

ederiz.

Kamu BIB 14. dénem 2. Calisma Grubu olarak yaptigimiz arastirmalar ve
toplantilar sonucunda ortaya ¢ikan raporun is surekliligi alaninda galisacak ve bu
konuda faaliyet ylritecek basta Kamu Bilgi islem birimleri olmak (izere tim ilgililere

faydali olmasini temenni ederiz.
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BOLUM 1

GIRIS

Tdm dinyada oldugu gibi Glkemizde de, gerek kar amach 6zel sirketler
gerekse kar amaci gitmeyen kamu kurum ve kuruluglarinin drettikleri Griin ve
sagladiklari hizmetlerin sirekliligi kritik bir 5neme sahiptir. Ozel sektér bu sirekliligi
¢ogunlukla maliyet olarak degerlendirirken, kamu kesiminde temel olarak itibar,

hikimet politikalari igin etkin bir ara¢ ve glven unsuru olarak yansimaktadir.

Kurumlarin bilgisayarlagsma ve otomasyon seviyesinin ylkselmesi ve bunun
sonucunda birlikte galisabilirlik ihtiyacinin artmasi kurumlarin kendi ihtiyaclarinin
yaninda bagh bulunduklari kurum ve kuruluglarin da is sireglerinin sarekliligini

dogrudan etkileyebilmektedir.

2000’li yillarin basina kadar olaganustiu durumlara karsi bir yedek merkez ve
veri yedeklemesi kapsaminda 6nlemler alinmasi yeterli gorulirken, gunimuizde is
ve hizmet sureklili§i odakl yaklagimlar dikkate alinmaktadir. Ancak, 6zellikle kamu
kurum ve Kkuruluglarinda bu yaklagsim da genel olarak planlamanin Otesine
gidememekte ve bu nedenle etkin olamamaktadir. Yeterli ve hi¢ tatbikat
yapilmamasi, surekli iyilestirmenin gerceklestiriiememesi, personele yeterli egitimin

ve farkindaligin kazandirilamamasi temel eksiklikler olarak géze ¢carpmaktadir.

1999'da Ulkemizde Marmara bdlgesinde yasanan deprem ve 2001'de
A.B.D.’nde ikiz kulelere yapilan saldirilar sonrasinda 6énemi daha fazla anlagilan,
gectigimiz glnlerde Van’da meydana gelen deprem ile bir kez daha hatirlanan is
surekliliginin hem 6zel sektdor hem de kamu kurum ve kuruluglarda kritikligi bir kez
daha ortaya ¢ikmistir. Bu tir dogal afet ve terérist saldirilarin yaninda, donanim
arizasi, 6ngorilemeyen ve test edilemeyen yazilim hatalari, isletim hatalari ve
cevresel faktorler, sistemlerin ve dolayisi ile is ve hizmetlerin strekliligini aksatacak
riskler olarak éne cikmaktadir. Kaynagi ne olursa olsun, bu tdr riskleri belirleyen,
analiz eden, etkilerini somutlastiran ve buna kargi dnlemler ortaya koyan etkin bir is
surekliligi  ¢alismasi gunimuizde tdm kurum ve kuruluslarin  kaginilimaz

onceliklerinden biri olacaktir.

Kurumlarda, olaganustt bir duruma ya da beklenmedik bir olumsuz duruma

karsi hazirlkli olmak ve organize hareket etmeyi planlamak buydk 6nem
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tasimaktadir. Ortaya c¢ikma olasiligi disik olmakla birlikte gerek maddi boyutu,
gerekse kuruluglarin imaj ve itibari géz dnine alindiginda, olasi kayip ve etkisi yikici
boyutlarda olabilecek, acil ve beklenmedik bir duruma karsi is sdrekliligi

planlamasinin énemli bir gereklilik oldugu gortulmektedir.

Her kurumun kendi 6zelliklerine gore farkh bir plana sahip olmasi gerekir.
Sistemin devamliigi agisindan, kurumda beklenmedik durumlara karsi hazirlikh
olunmasi gereginin Ust yonetimce benimsenmesi, planli ve organize hareket etme
bilincinin calisanlarda olusturulmasi énemlidir. Burada temel olan kuruma uygun is
Surekliligi Planlamasinin yine kurum c¢alisanlarinin katiimiyla ve Ust yonetimin

destegiyle yapilmasi ve is Surekliligi Yénetim Sisteminin olusturulmasidir.

Ulkemiz, jeolojik ve topografik yapisi ve de iklim 6zellikleri nedeniyle biliyiik
can ve mal kayiplarina yol agan dogal afetlerle sik sik karsilasan Ulkelerin basinda
gelmektedir. Ulkemizde dogal afetlerin son 60 yil icerisinde yol actigi yapisal hasar
istatistikleri dikkate alindiginda, bu tir hasarlarin 2/3 Unin deprem nedeniyle
meydana geldigi ve tarihsel kayitlardan elde edilen sonucglara gore de gegtigimiz
yuzyll icerisinde Ulkemizde 5.5 ve Uzeri buyuklukte meydana gelen ve hasar yaratan

depremlerin sayisinin 118 oldugu goérulmektedir.

Ulkemiz jeolojik ve topografik yapisi ile iklim 6zellikleri nedeniyle blyik can
ve mal kayiplarina yol agan dogal afetlerle sik sik karsilasan ulkelerin baginda
gelmektedir. Ulkemizde etkili olan dogal afetleri 6nem sirasina gére depremler,
heyelanlar, su baskinlari, kaya dlismeleri, yanginlar, ¢i§, firtina ve yer alti suyu
hareketleri seklinde siralamak mumkunddr. Son 60 yil icerisinde dogal afetlerin yol
actigi yapisal hasar istatistikleri dikkate alindiginda, bu tir hasarin 2/3'inlin deprem
nedeniyle meydana geldigi gorulmektedir. Bu nedenle de Ulkemizde dogal afet
denilince akla 6ncelikle depremler gelmektedir. Su anda gecerli bulunan deprem
boélgeleri haritasi esas alindiginda, Ulkemiz topraklarinin %96'sinin farkl oranlarda
tehlikeye sahip deprem bodlgeleri igerisinde oldugu ve nifusumuzun %98'inin bu
bolgelerde yasadigi gorilmektedir. Bu oranlar, Ulkemizin bir deprem Uulkesi oldugu

gercegini ¢carpici bir sekilde ortaya koymaktadir.

Depremler, bagta afetin meydana geldigi bolgeler olmak tzere tim Ulkede
etkisini hissettirmekte ve dolayisiyla Ulkede yasayan vatandaslarin hepsi depremin
sonuglarindan belli dlgide etkilenmektedir. Ortaya ¢ikan maddi zararlarin telafi
edilmesi, deprem bolgesinde normal hayata donulebilmesi, acil yardima ihtiyac
duyan kimselerin bu ihtiyaclarinin giderilmesi ve benzeri i¢in yapilan harcamalar

ulke ekonomisine ve devlete buylk bir mali yik getirmektedir. Bunun en son
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ornegini olusturan ve son yuz yilin felaketi olarak adlandirlan 17 Agustos 1999
Marmara Depremi, ekonomik ve sosyal boyutlar ile Ulkemiz i¢in buyuk bir yikim

olmustur.

is sirekliligi, kurumun kritk is sureglerinin devamlihgini saglamak,
saglanamadidi durumlarda éngorilen kesinti sureleri igerisinde yeniden calisir hale
getirmek icin gerceklestirilen calismalara verilen isimdir. Kritik is slreclerinin her
zaman calisir vaziyette bulunmasi arzu edilen durumdur. Fakat zaman igerisinde
siire gelen olaylar nedeni ile sureglerin kesintiye ugramasi kacinilmazdir. is
sureglerinde kesintiye neden olaylar kiigik ve kisa zamanda telafi edilebilir olaylar
olabilecegi gibi, ciddi felaketler de olabilir. En u¢ 6rnek olarak ana calisma alani
tamamen kaybedilebilir. Nasil bir olay yasanirsa yasansin kurumun en az zarar ile
galismalarina devam edebilmesi icin kurumda is suUrekliligi yonetim sistemi
kurulmalidir. Kurum igerisindeki is surekliligi aktivitelerinin yonetildigi sisteme, is

surekliligi yonetim sistemi ismi verilmektedir.

1.1. Kriz YOnetimi

Kriz kavramina iligskin literatirde bir tanim birligi bulunmamaktadir. Farkl

arastirmacilar farkli tanimlar ortaya koymuslardir.

Fikir birligine varilan tanimlardan biri Rosenthal ve Kouzm’in yaptigi tanima
gore kriz “Temel yapilarin, degerlerin ve normlarin beklenmedik gelismeler sonucu,

olumsuz yénde etkilenme durumu”™ dur.

Reilly, krizi “Etkisi altina aldig1 érgutun varligini potansiyel olarak tehdit eden
bir durum” olarak tanimlamaktadir. Brewton’e gore ise, “Karsilasilan bir durumda
faaliyetlerde ciddi aksama, devletin kurumsal alanda gergeklestirdigi
dizenlemelerde artma, kurum hakkinda kamuoyunda olumsuz algilama, finansal
acidan zorlanma, ydnetim zamanini verimsiz kullanma, is gérenin moralinde ve

u[2

desteginde zayiflamaya yol aciyorsa”@ kriz olarak nitelendirilebilir.

Kriz 6rgut igin her zaman olumsuz bir durum anlamina gelmemektedir.
Cincede tehlike ve firsat kelimelerinin birlesiminden olusan wei-ji kelimesi ile

tanimlamaktadir. Bu baglamda bir dénis noktasi olarak distnlebilir.

Krize yol agan birgok faktér olmakla beraber bunlari i¢ ve dis ¢evre faktorleri

olarak ele almak mimkundur.

Dis gevre faktorleri;

o Sosyo-Kiltirel Cevre Degisiklikleri,
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o Politik ve Hukuki Cevre Degisiklikleri,
o Teknolojik Cevre Degisiklikleri,

o Rekabet Kosullarindaki Degisiklikler
o Tabii Felaketler seklinde

i¢c Cevre Faktorleri;

. isletmenin Buyukliga,

. isletmenin iginde Bulundugu Hayat Safhasi,
. isin Ozellikleri,

o Yetersiz Iletisim, Koordinasyon ve Kontrol,

. Kati Orgit Yapisi,
o Orgitin Merkezilesme Derecesi,

o Ydnetimin Yetersizligi

seklinde gruplandirilabilir. Bu gruplandirma da bize gosteriyor ki kriz ve
kesintiler sadece dogal afetler nedeniyle ortaya ¢cikmamakta ve olasi bir is surekliligi
calismasi sadece dogal afetleri deg@il bu sayillan faktorler dikkate alinarak

yapiimaldir.

Bu faktorler krizin olusumunda ve siddetinde degisik agirliklara sahip olmakla
beraber, krize yol agan faktorlerin temelinde degisim, mevcut durum ve istikrar

kavramlari dnemli rol oynamaktadir.®

Krizin, her ne kadar ani olarak ortaya ¢iktigi sdylense de yangin, sel, deprem
gibi dogal felaketlerle olusan krizler disinda diger kaynaklara bagh olarak olusan
krizlerin tamami olusum slrecinde bazi sinyaller génderir. Fakat bu sinyallerin
yeterince dikkate alinmamasi veya sinyallerin krize ait oldugunun bilinmemesi

sonucu kriz ortaya cikar. Kriz olusurken su asamalardan geger.
1- Korlik

Bu asamada yoneticiler i¢c ve dig gevrede meydana gelen ve 6rgutu tehdit
eden sinyalleri alabilir, ancak bu degisimi ve gelismeleri teghis etme ve tanimlamada

yetersiz kalirlar.
2- Atalet

Bazi durumlarda cevresel degisim ve gelismelerin kuruma etkileri ve
sonuglarint  degerlendirmeyen Ust yonetim krize karsi gerekli tedbirleri

alamamaktadir. Bunun gesitli sebepleri vardir. Ozellikle mevcut durumun gegici
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oldugu ve standart dnlemlerle zamanla dizelebilecedi disunulir. Kriz durumunun

siddeti arttik¢a etki belirginlesmeye ve igler ters gitmeye baslar.
3- Yanhs Karar ve Faaliyetler

Bu safhada cevredeki degisiklikler ve i¢ problemlerin yorumlanmasindaki
belirsizlikler, ydnetimin yapmasi gereken davranisin ydnid konusunda yoneticiler
arasinda hakim bir gorisin olusumunu engeller. Kisisel sezgiler ve yorumlar on
plana c¢ikar. Karar verme durumunda olanlari ikna etmek ve gerginligi azaltmak igin
herkesin iyi bildigi veya uygun goérdtgu faaliyetlere yénelmesi durumu ortaya cikar.

Belirsizligi ortadan kaldirmak igin ortak bir strateji gelistirilemez.
4- Kriz

Yaklagsmakta olan kriz sinyalleri alinip, yorumlanip, degerlendiriimemisse ve
saglikli tepkiler verilmemisse, 6rgitiin kriz dénemine girmesi kacinilmazdir. Orgiit
icinde panik, catisma bas goOsterir. Bu durum yoneticilerin guni kurtarmaya
yonelmesine, amagclar ve planlarin g6z ardi edilmesine ve orgut ikliminin

bozulmasina yol agar.

Karar alma merkezilesir, denetimde merkezilesme egilimi artar ve karar alma
sureci bozulur. Bu asamada krize karsi bir ¢6zim gelistirilerek kriz avantaja

donusturulebilir.

Kriz yonetimi; Tark Dil Kurumu sézliginde “Bir Glkenin kargilastigi ulusal,
uluslararasi herhangi bir sorun veya dogal afet durumunda sorunun en az zararla
atlatilabilmesi igin gerekli kararlarin alinmasi isi” olarak tanimlanmistir. Kriz yonetimi
“OlasI kriz durumuna karsilik, kriz sinyallerinin yakalanarak degerlendiriimesi ve
orgatin kriz durumunu en az kayipla atlatabilmesi igin gerekli dnlemlerin alinmasi ve

»[3

uygulanmasi siirecidir.”® seklinde de tanimlanabilir. Temel amaci, 6rgiti, kriz

durumuna karsi hazirlamaktir. Kriz yonetimi sureci 6zetle sunlardir;
o Kriz Sinyalinin Alinmasi

Kriz durumu tum sgiddetiyle ortaya ¢ikmadan oOnce erken uyari sinyalleri
gonderir. Kriz sinyalleri, gelmekte olan krizin varhgi ve siddeti ile ilgili bilgileri
icermesinden dolayi, yoneticilerin bu sinyallere kargi son derece duyarli olmalari
gereklidir. Kriz bu sinyallerin takip edilememesi, dogru bicimde degerlendiriimemesi
sonucunda ortaya cikar. Kriz sinyallerinin yakalanabilmesi igin Orgutte degisik
sinyalleri alabilen cesitli erken uyari sistemlerinin kurulmasi ve igletiimesi gereklidir.
Normal seyrinden farkli olan olugumlar ve bazi istatistiksel yontemlerle yapilacak on

¢alismalar bu sinyallerin gézden kagmasina engel olacaktir.
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. Krize Hazirlik ve Korunma

Orgiitiin erken uyari sistemleri araciligiyla yakaladigi verileri kullanarak krize
karsl hazirlik yapabilmesine ve dnlemler alabilmesine yardimci olan mekanizmalari
kurmasi gereklidir. Kurulacak olan 6nleme ve korunma mekanizmalari erken uyari
sisteminden gelen bilgileri kullanarak, olasi bir krizle ilgili alinacak onlemler
konusunda yonetime bilgi iletir. Krize hazirlik ve korunma mekanizmalarinin saglikli
bicimde islemesi icin erken uyari sinyallerinin etkili bicimde izlenmesi zorunludur.

Bunun yaninda 6rguitte dnceden kurulu bir korunma plani olmalidir.
o Krizin Denetim Altina Alinmasi

Orgltin erken uyari sistemleri araciligiyla yakalanan kriz sinyalleri, kriz
dnleme ve korunma mekanizmalarini harekete gecirir. Ust ydnetim gelen bilgiler
dogrultusunda krizi dnlemeye yonelik harekete geger. Bazi durumlarda erken uyari,
onleme ve korunma mekanizmalari etkili bicimde calissa da kriz durumundan
tamamen kurtulmak olanakh olmayabilir. Bu nedenle Ust yonetimin, kriz yonetiminin
ilk iki agamasinda elde ettigi verileri kullanarak krizin seyrini takip etmesi ve gerekli

onlemleri almasi gereklidir.
o Normal Duruma Gegis

Krizin denetim altina alinmasi ve atlatiimasindan sonra o6rgutun istikrarli
duruma getirilmesi gereklidir. Kriz déneminde 6rgut alt sistemleri arasindaki baglar
zayiflamig, orgutsel iklim ve dizen bozulmus olabilir. Orgitin yeniden
yapilandirilarak degisen ¢evre kosullarina uygun duruma getirilmesi, krizin yarattigi

olumsuz etkilerin giderilmesine ¢aligiimahdir.
. Ogrenme ve Degerlendirme

Kriz yonetimi slrecinin son agsamasi, kriz doneminde alinan karar 6nlem ve
uygulamalarin gbézden geciriimesi ve kriz doneminden dersler c¢ikariimasi
faaliyetlerini igerir. Kriz ydnetimi, oldukga karmasik bir siregtir. Orgitiin krizi en az
kayipla asabilmesi igin yonetimin kriz donemlerinde sakin olmasi, kriz durumu ortaya
¢ikmamis olsa da kriz durumlari i¢in planlar hazirlamasi, kriz ddneminde, ayrintilarla
ugrasmak yerine dogrudan krizin 6zu ile ilgilenmeleri, disiplinli ve cesaretle

¢alismalari yararl olabilir.

1.2. Risk Yonetimi

Belirsizligi azaltmak bakimindan zararlar ve zarar nedenleri hakkinda bilgi

sahibi olmak ve 6nlemler almak gerekmektedir.
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Riskle kargi karsiya olan kurumlar, 6rgutler ve kigiler, gerek kendi 6zellikleri
ve hedefleri gerekse kosullar ve risklerin nitelikleri kapsaminda riski ydnetmeye

yonelebilirler. Risk yénetiminde gesitli yonetim yaklagimlari vardir. Bunlar;
¢ Riskten kaginma,

¢ Riske katlanma,

¢ Riskin aktariimasi,

e Zararin kontrolii (Onleme, Azaltma),
¢ Kendi kendine sigorta,

e Yukaridaki yontemlerin karigimidir.

Genel olarak ifade edilebilecek risk yoOnetimi asamalari ise; riskin
tanimlanmasi (riskin teshisi), risk analizi (riskin degerlendiriimesi) ve risk
stratejilerinin gelistiriimesi (riske karsi ¢ézim Uretme), diger bir ifadeyle ekonomik

kontrol faaliyetlerinden olusmaktadir.!

Tamami ile ileriye donuk bir stratejik karar araci olan risk ydnetimi, karar
verme asamasinda risklerin sistematik olarak degerlendiriimesini ve kararlara
yansitilmasini amaglayan bir proje yonetim teknigidir. Risk yonetiminin temel amaci
risklerin tanimlanmasini, buyukliklerinin sayisal olarak ifade edilmesini ve risklerin
gerceklesmesi durumunda takip edilecek stratejilerin dnceden belirlenmesini
saglamaktir ve genel kaninin aksine yalnizca risklerin ortadan kaldiriimasina yénelik
degildir. Uygulandiginda tum riskleri yok eden sihirli bir ydontem olarak algilanmamali

ve sigorta ile es anlamli olarak diistiniilmemelidir."

1.3 Beklenmedik Durum

“Beklenmedik” kelimesi “Birdenbire, ansizin olan”, “durum” kelimesi ise “Bir
seyin icinde bulundugu kosullarin hepsi, vaziyet, hal, keyfiyet, mevki, pozisyon”
anlamina gelmektedir. Bu baglamda beklenmedik durum kavrami “Bir seyin iginde

bulundugu kosullarda birdenbire, ansizin ortaya gikan olay” seklinde tanimlanabilir.

Bir baska tanimla, acil durum kavramindan hareketle; “Calisanlar, musteriler,
ziyaretgiler veya halk arasinda, 6lum ve ciddi yaralanmaya neden olabilecek veya
isin durmasina, faaliyetlerin aksamasina, fiziksel veya c¢evresel olarak zarar
gbrmesine, tesisin mali yapisinin bozulmasina ve toplum iginde itibarinin digmesine

neden olabilecek, plan disi, istem disi gelisen olaylardir.”®

Yangin, deprem, sel/su baskini, yogun kar yagisi, firtina, heyelan, toplu gida

zehirlenmesi, kimyasal madde kazalari, parlayici ve patlayici madde kazalari,
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radyasyon kazalari, anarsik olaylar, iletisim sistemini ¢dkmesi, bilgisayar sisteminin
¢okmesi, musteri veya tedarikcilerin kaybedilmesi, buyidk Gretim arizalari, ener;ji
kesilmesi, sabotaj, salgin hastalik, trafik kazasi, asiri sicak veya soguk, seferberlik
hali gibi pek ¢ok olay beklenmedik durum olarak yorumlanabilir. Beklenmedik durum
yonetimi  ise; olayin etkilerini azaltmak, muldahale etmek slrecinin
koordinasyonudur. Dinamik bir stire¢ olup, planlamanin en kritik asamalari egitimler,

tatbikatlar, ekipmanlarin denenmesi ve faaliyetlerin koordine edilmesidir.
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BOLUM 2

STANDARTLAR

Kamuda hesap verebilirlik incelemeleri kamu kesimi kuruluslarinda
yogunlassa da, 6zel kesimin de kamu hizmeti sunumunda rolinin artmasi, hem
kamu, hem de 6zel kesimin kargilastirilabilme gereksinimini dogurmaktadir. Ozel
kesimde, kuruluglar alt gizgide daha hesap verebilir gérinmekte; kamu kesiminde
ise, ilke-kosul ve standartlarin 6zellikle stire¢ ve genel uygulamada daha siki oldugu
bulgulanmaktadir (Milgan 2000: 87). Kamu kesimi ydnetiminin, 6zel kesimdeki
standartlarla deg@erlendiriimesi slrdurildikce, 6zel kesim, siyasal-toplumsal-
ekonomik kamusal amaclar yuklendikge, kamu ve 6zel kesim ayriminda baskinin
artacagi ongorulmektedir (Mulgan 2000: 96). Kurumlar, davranissal acgidan
degerlendirildiginde, bicimsel (formal) orgut; yapt - hiyerarsi, isbolimu,
kurallar/usuller, is slrecleri, kultir ve slrecler — haklar/yukamlGlikler,
imtiyazlar/sorumluluklar, degerler, normlar/standartlar, insanlardan olusan, gevresel
kaynaklari sonuglara donustiren bir sistem gortlmektedir (Laudon ve Laudon 2007:
85).

BT ve kurumlar etkilesimi agisindan ise, dijitallestirmenin her tirden kamu ve
6zel kurumda bilginin yonetimi acisindan dnemini giderek artirdigi bilinmektedir. Bu
konuda gerek kurumsal gerekse bireysel dizeyde degisimin farkinda olmak
durumundayiz. Kurumlarda bilginin/belgenin Uretimi, dizenlenmesi, saklanmasi,
dijital arsivlemesi, dijital erisiminde standartlar konusunda bir farkindalik, temel
kavramlara ve surece belirli dizeyde hakimiyet gerekmektedir.[e] Kurumlarin saglam
is sUrekliligi suregleri kurdugunu goéstermek igin ne yapmasi gerektigi ve kendi
sureglerini kendisi ya da diger badimh birimlerin nasil degerlendirebilecegi

konusunda 6rnek bir standart ingiltere’de iki bélimde ele alinmigtir:

o Bolum 1: Uygulama Kodu (Code of Practice (BS 25999-1:2006): “saglam bir
ISY gelistirmek ve korumada, iyi uygulamaya dayali rehberlik ve 6Oneriler
formundadir.

o Bolum 2: Belirli Direktifler (Specification) (BS 25999-2:2007): kurumlarin
bicimsel (resmi) ve gayri resmi Olcllebildigi ydnetim sistemleri yaklasimi

gerekliliklerini tanimlar. ©
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Standart, Uzerinde anlasiimis teknik spesifikasyonlar iceren ya da kesin
kriterler ile tasarlanmis tekrarlanabilir tutarli kurallar, kilavuzluk bilgileri veya
tanimlamalar igeren basili bir dokimandir. Standartlar kullandigimiz birgok esyanin
ya da hizmetin etkinligini ve guvenilirligini artirmak ve hayati kolaylastirmak igin
hazirlanirlar. Genel uygulamalari degil, Uzerinde anlagiimis en iyi uygulamalari tarif
eder. Standartlar, konusunda uzman Kisilerin bir araya gelmesiyle olusturulur; Uretici
komiteleri, kullanicilar, arastirma kurumlari, hikimet birimleri, tiketiciler bir araya
gelerek teknolojinin ve sosyal hayatin ihtiyaglarina en iyi cevabi verebilecek
uygulamalari bir araya getirir ve bir taslak olusturur. Ureticiler, saticilar, alicilar,
kullanicilar ve bu Urinde kullanilacak her bir Grinln o6zelliklerini, suregleri ya da
hizmeti kapsayan yasal gerekliliklerle ilgilenirler. Tim resmi standartlar kamudan
veya endustriden gelen talepler dogrultusunda gelistiriimeye baslanir. Tuketiciler,
akademisyenler, 6zel ilgi gruplari, hikimet, is ve endustri temsilcileri gibi tim ilgili
taraflar ve uzmanlar bir araya gelerek ortak bir goéris olusturur; sonuc¢ olarak

standartlar mevcut en iyi uygulamalar Gizerindeki ortak gorisi temsil eder.

Standartlar génullt kullanim igin tasarlanirlar, herhangi bir yasal dizenleme
tarafindan dayatiimazlar. Ancak bazi durumlarda yasalar, uygunlugun
saglanabilmesi igin standartlari referans olarak gosterebilir ve zorunlu tutabilir.
Standartlar her buyuklUkteki kurulus igin yenilikgiligi destekleyen ve verimliligi artiran
en gucll araglardir. Standartlara uyumlu calisma, rekabet gicin, karlihgi artirip
yeni pazarlara girmeyi saglayabilir. En iyi uygulamalari gelistirmeye ve sirdirmeye

yardim eder.

2.1. Standartlar Nasil Kullanilir?

Standartlarin kullanimi, dinya ¢apindaki ticarete 6n kosul olusturdugu igin

gittikgce artmaktadir. Uluslararasi ticaret, uluslararasi standartlara gére yurimektedir.

Her ne kadar standartlar génalli kullanim igin tasarlanmis olsa da, yasalar
tarafindan zorunlu tutulmasa da; bazi kanunlar ya da sektdrler standartlari referans

olarak gosterir.

2.2. Ortak Gorus Standartlari

Tum resmi standartlar kamudan veya endustriden gelen talepler
dogrultusunda geligtiriimeye baslanir. Tuketiciler, akademisyenler, 6zel ilgi gruplart,
hikimet, is ve endustri temsilcileri gibi tim ilgili taraflar ve uzmanlar bir araya

gelerek ortak bir gorus olusturur; sonug olarak standartlar mevcut en iyi uygulamalar
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Uzerindeki ortak goruisu temsil eder. Bunlar ulusal, uluslararasi, Avrupa Standartlari,

yetkili standartlar olabilir.

2.3. Kamuya ac¢ik spesifikasyon - Publicly available
specification (PAS)

PAS'lar da British Standards ile ayni gelisim strecinden gecer ancak bunun
icin bir dis destekleyici tarafindan yetkilendiriimesi gerekir. Bu konuda ortak gorise
gerek duyulmaz. PAS ile ortak goérus British Standards arasindaki fark, PAS'lar o
dénemdeki sektor ihtiyaclarini hemen karsilayabilmek icin ¢ok hizli hazirlanir ve
yayimlanir. Bazi PAS standartlari daha sonra evrimlerini tamamlayip ortak goris
standardina dénusirler. (Orn. PAS 56 - is Surekliligi, 2003'te yayinlanmis daha
sonra British Standard (BS25999) olarak 2006'da yeniden yayinlanmistir.)

Uluslararasi kamuya acik spesifikasyon ise, “ISO/PAS” olarak kisaltiimaktadir.

2.4. BS 25999 is Siirekliligi Yonetimi Standardi

ingiliz Standartlar Enstitisii (British Standards Institution) tarafindan
yayimlanmis olan BS25999 standardi, beklenmedik durumlarda islerin devamhhgini
saglamak, calisanlari korumak, kurumun itibarini sirdirmek, faaliyetlerin ve ticari
etkinliklerin devam etmesini saglamaya yardimci olmak icin tasarlanmistir. Standart

iki bélimden olugsmaktadir:
Boliim 1: Uygulama Kurallari (Code of Practice BS 25999-1:2006) !
Boliim 2: Belirtimler (Specification BS 25999-2:2007) !

is strekliligi konusunda galisan ve uygulayan uzman kisiler ve kurumlar ile
akademik topluluklarin teknik ve uygulama deneyimlerinden vyararlanilarak
hazirlanmistir. is surekliligi ydnetimi konusunda en iyi uygulamalar dikkate alinarak
hazirlanan bu standart, blylk, orta ve kiliglk her sektdrden organizasyonun (kamu

veya 0zel) is surekliligi ydnetiminde tek bir kaynak olmasi hedeflenmistir.

2.5. Uygulama Kurallan (Code of Practice BS 25999-1:2006)

2006 yilinda yayinlanan bu ilk bolum temel olarak kilavuz ve oneriler olarak
hazirlanmistir. En iyi uygulamalar gergevesinde gulgcli bir is Strekliligi Yonetim
sisteminin nasil gelistirilip surdurilebilecegini gostermektedir. 10 alt bolumden
olusan standart uygulama kurallarina yonelik tim bilesenlere deginmektedir. Bunlar

arasinda:
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. Kapsama alani,

. Politika,

. Kritik is faaliyetlerin belirlenmesi,

o ise dzel sireklilik planinin gelistiriimesi ve ydnetiimesi,

. Performansin izlenmesi ve korunmasi,

o Kurum binyesinde is surekliligi farkindaliginin kurum kaltira olarak

yerlesmesi bulunmaktadir.

Standartta bahsedilen ve vurgulanmasi gereken énemli konulardan birisi BS
25999 yasam dongiisidir® (Bkz. Sekil 1) 6 bilesenden olusan yasam déngiisi
farkh dlgekte ve tlrde kuruma uygulanabilecegi gibi kurumun &zelliklerine gore
kapsami ve yapisal O&zelliklerine gére kurumdan kuruma farkhliklar
goOsterebilmektedir.  Program  yOnetimi, yasam dongldsinin  merkezinde
bulunmaktadir ve is sirekliligi politikasi ile belirlenmis amaglarin gerceklestiriimesini
saglamak Uzere yapilmasi gereken c¢alismalari tanimlamaktadir. Yagsam doéngusu ile

ilgili detayli bilgiler BS25999-1’in 3. bolumuinde yer almaktadir.

ISY program

Yonetimi

ve uygulamak

Sekil 1: BS25999 Yagsam Dongiisi

2.6. Belirtimler (Specification : BS 25999-2:2007)

2007 yilinda yayimlanan ikinci bélim is surekliligi ydnetim sistemi igin en iyi

uygulamalara ait gereksinimleri saglamaktadir. Standardin bu boélimu, uygunlugun
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kanitlanmasi amaciyla tetkik ve belgelendirme kriteri olarak kullaniimaktadir. BS
25999-2 ile bir organizasyonun kurallara, yasalara, musterilere ve is
gereksinimlerine uygun etkin bir is surekliligi ydnetim sistemini tasarlayip kurabilmesi
hedeflenmistir. 6 alt bdlimden olusan BS 25999-2 bu amaca ulasmak igin

asagidaki hususlari 6zellikle vurgulamaktadir:

o is slrekliligi hedefleri ve politika olusturma dogrulturunda kurumun is
surekliligi ihtiyaclarinin belirlenmesi,

o Kurumun tim is sirekliligine yonelik risklerin yénetilmesi icin kontrol ve
onlemlerin uygulanmasi ve igletilmesi,

o is surekliligi yonetim sisteminin etkinliginin ve performansinin izlenmesi ve
duzenli olarak Uzerinden gecilmesi,

o Surekli bir iyilestirme sirecinin olusturulmasi.

Organizasyonlar tarafindan BS 25999 Standartlarinin basarili sekilde
uygulandiginin kanitlanmak istendigi durumlarda bu standartlarin uygulamalari
referans olarak gdsterilebilir tim diger yénetim sistemi standartlarinda oldugu gibi bu
standart da surec¢ yaklasimi benimsenmis ve ilkeleri Planla-Yap-Kontrol et-Uygula

(PUKO) déngusu paralelinde gelistirilmistir.

BS 25999 is Siirekliligi Yoénetim Sistemi Standardi etkin bir is sireklilik

yonetim sisteminin (BCMS) olusturulmasi ve ydnetilmesi igin gereklilikleri tanimlar.
Bu; asagida siralananlarin 6nemini vurgular:

o is sureklilik ihtiyaglarinin ve is surekliligi igin politka ve hedefler
olusturulmasinin gerekliliginin anlagiimasi;

o Organizasyonun tum is sureklilik risklerinin yonetilmesi igin kontrol ve
Olcimlerin uygulanmasi ve calistiriimasi;

o BCMS'’ nin performansinin ve etkinliginin izlenmesi ve gézden geciriimesi;

o Obijektif dlgtimleri temel alan surekli iyilesme.

Bir BCMS, diger yonetim sistemleri gibi, siralanan anahtar 6égelere sahiptir:

. Politika,

o Tanimlanmig sorumluluklar ile personel,

o Asagidakilere iligkin ydnetim prosesleri,
= Politika,

=  Planlama,
= Uygulama ve operasyon,

=  Performans degerlendirme,
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* YOnetimin g6zden gegirmesi,
= lyilestirme.
o Denetlenebilir kanit saglayan bir dizi dokiumantasyon;
o Konuyla iligkili, bu durumda is surekliligi ile iligkili, 6zel suregler

Ornegin; is etki analizi (BIA) ve is sureklilik plani gelistirme.

2.7. Planla-Yap-Kontrol et-Uygula Déngtisii (PUKO)

BS 25999 is Surekliligi Yénetim Sistemi Standardi, organizasyonun BCMS
inin kurulmasi, uygulanmasi, isletiimesi, izlenmesi, denenmesi, surekliliginin
saglanmasi ve etkinliginin iyilestiriimesi icin PUKO doéngusunu kullanir. Bu
uygulama, diger yodnetim sistemleri ile (BS EN ISO 9001:2000, BS EN ISO
14001:2004, BS ISO/IEC 27001:2005, BS ISO/IEC 20000:2005) uygunlugu sadlar;
boylece ilgili yonetim sistemleriyle entegre bir uygulama bu uygunluk ile

desteklenmis olur.

Tablo 1: PUKO Déngiisii

Organizasyonun tiim politika ve hedefleri ile uyumlu sonuglar alabilmek
Planla icin risk yonetimi ve is surekliligini iyilestirici politika, amag, hedef,

kontrol, proses ve prosedirler olustur.

Yap is stireklilik politika, kontrol, proses ve prosediirlerini uygula

Kontrol et is sureklilik hedef ve politika performansini izle, gézden gegcirme igin
ontrol e
ybnetime raporla, iyilestirme ya da degisiklik eylemlerini belirle.

Uvau Gobzden gecirme sonuclarini temel alan duzeltici ve dnleyici faaliyetler
ula
ye ile BCMS surekliligini ve iyilesmesini sagla.

Her bir faaliyet icin PUKO doéngusinin kabul edilen genis kapsamli
yaklasimi BS 25999-1 standardi ile agiklanmigtir. Bu adimsal proses is surekliliginin
kurulmasini ve devamli olarak yonetiimesini saglar (is sureklilik ydonetim déngusunin

her bir 6gesi ile ilgili agiklama igin)

BS 25999 is Siirekliligi Yonetim Sistemi Standardi ile paralellik saglanmasi
adina, bundan sonraki numaralandirmalarda BS 25999-2 standart maddeleri

paralelinde numaralandirma yapiimistir.

BS 25999 is Surekliligi Yonetim Sistemi Standardi, organizasyonun tim is

risklerinin yonetimini kapsayan dokimante edilmis bir BCMS’nin planlanmasi,
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kurulmasi, uygulanmasi, operasyonu, izlenmesi, gézden geciriimesi, denenmesi,

surekliliginin saglanmasi ve iyilestirilmesi igin gereklilikleri tanimlar.

2.8. Bilgi guvenligi: ISO/IEC 27001/27002

ISO/IEC 27002 standardi, “Bilgi gulvenligi nedir?” boéliminde, bilgi
guvenligini, is surekliliginin saglanmasi, is risklerinin en aza indiriimesi, yatirnm geri
donusunun ve ig firsatlarinin artirimasi amaciyla bilginin her turli tehdide kargi
korunmasi olarak tanimlamigtir. Goéraldugu Uzere is surekliligi ¢alismalari, bilgi
guvenligi yénetim sistemi kurulumunun temel amagclarindan birisi olarak

belirtiimektedir.

is sirekliligi yonetim sistemleri (ISYS), bilgi givenligi yénetim sistemleri
(BGYS) benzeri olarak bir yonetim surecidir. BGYS calismalarinin  temel
adimlarindan biri olan bilgi varliklari envanteri (inventory of assets), is-etki analizinde
sureclerle iliskilendirilecek kaynaklari da kapsar. BGYS kapsaminda geligtirilen bilgi
guvenligi risk analizi yéntemi, ayni zamanda is surekliligi risklerinin belirlenmesi
asamalarinda da kullanilabilir. Surecler icin belirlenen kabul edilebilir kesinti stresi
(RTO-Recovery Time Objective), ilgili sureci destekleyen bilgi varliklarinin
degerleriyle paralellik gésterecektir. Bu bdliimde gérildugi tzere iSYS, BGYS'nin

bir parcasi olarak projelendirilebilir.

2.9.1S0 22301

BS 25999 bir ingiliz standardi olarak olusturulmustur ve is sirekliligi
konusunda tiim dinyada lider bir kaynak olmustur. Bircok standartta oldugu gibi bu
konuda da bir gegis (BS 7799-2'den ISO 27001’e gibi) kaginilmaz olmus ve
International Organization for Standardization (ISO) BS25999’'un yerine gegecek
ISO 223071’i hazirlamaya baslamistir. 2011 yili icerisinde taslak suriimi kamuoyu ile

paylasilan standardin 2012 yili baginda son hali yayinlanacaktir.

ISO 22301 temel olarak BS25999-2'nin yerine gegeceg@i dusunuldiginde
BS25999-2 ile arasindaki benzerlikler ve farklliklardan bahsetmek yerinde olacaktir.

2.10. Benzerlikleri:

En buydk benzerlik temel is surekliligi bilegsenlerinin ISO 22301’de de
korunmasi olmustur. is siirekliligi politikasi, is etki analizi, risk degerlendirmesi, ISO
22301°'de “is surekliligi secenekleri” olarak adlandirilan is surekliligi stratejisi, is

surekliligi planlari, tatbikatlari ve testleri bunlar arasindadir.
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is etki analizi detaylandirilarak daha kesin ifadeler konmustur. is sirekliligi
planlari, hatadan kurtulma planlari, hataya cevap verme yordamlari

detaylandiriimigtir.

BS25999-2’nin ydnetim bolimu 1ISO 22301°e tasinmigtir. Bunlar arasinda,
belge kontroll, i¢c denetim, ydnetim gbézden gecirmesi, dnleyici ve dizeltici bakim,

insan kaynaklari yonetimi sayilabilir.

2.11. Farkliliklar:

PUKO (Planla, Uygula, Kontrol et, Onlem al) modeli ISO 22301’de daha az
vurgulanmistir. 1SO 22301 hedef koyma, performans ve metrikleri izleme konusunu
daha fazla vurgulamistir. Béylece is surekliligine daha fazla Ust ydnetim bakis ve
dustince acisi kazandirmigtir. Ek olarak, Ust yonetimden beklentileri daha acik

olarak ortaya koymustur.

BS25999-2’nin eksikligi olarak gorilen planlama ve kaynak hazirlama
konusunda ISO 22301 daha fazla bilgi vermektedir. Son olarak, ISO 22301 uluslar

arasl bir standart olmaktadir. Bu nedenle hizla populer olmasi beklenmektedir.

BS 25999-2’nin temel is sureklilii konulari ISO 22301'de yer almasi
nedeniyle BS25999 uygulayan ve daha fazla detay isteyen bir¢cok organizasyon icin
ISO 22301 sadece bir gecis ya da ylukselme olacaktir. Elbette bu islem sistemlerini

korumak isteyen bu organizasyonlar i¢in ek yatirim gerektirecektir.

2.12. Bilgi Teknolojileri Altyapi1 Kiuituphanesi: ITIL

Bilgi Teknolojileri Altyapi Kitliphanesi (Information Technology Infrastructure
Library, ITIL) en iyi uygulamalarin (best practices) ve deneyimlerinin bir araya
getirilmesi ile olusturulmus bir kutiphanedir. ITIL bir standart degildir. Ancak gelinen
noktada bir kiitiphane olmaktan c¢ikip BT yénetim metodolojisi olmustur. Bunun
altinda ITIL uygulayan organizasyonlarin BT servislerinde gozle goérilen bir iyilesme
olmasi yatmaktadir. Bu iyilesmeler arasinda hizmet seviyesi kalitesinin artmasi,
erigebilirligin yukselmesi, dogru kapasite ve planlama yapilarak maliyetlerin kontrol

altina alinmasi sayilabilir.

ITIL'In yasam dongusu bilesenlerinden hizmet tasariminin “hizmet tasarimi
Sirecleri’nden bir tanesi BT hizmet surekliligi yonetimi (IT Service Continuity
Management, ITSCM) olarak yer almaktadir. ITSCM’in amaci, tim ig surekliligi

yonetimi icin gerekli destegi, BT teknik ve hizmet araglarini (bilgisayar sistemleri,
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iletisim aglari, uygulamalar, hizmet masalari, vb.) is igin uygun ve istenen zamanda

tekrar calisir hale getirmek suretiyle saglamak olarak belirtilmektedir.™

ITSCM sureci kapsaminda asagidaki igslemler yer almaktadir:

o ITSCM’in kapsami ve politikasi belirlenmesi,

. is etki analizi,

. Risk analizi,

o ITSCM stratejisinin gelistiriimesi ve is sirekliligi stratejisi ile buttnlik
saglanmasi,

o ITSCM planinin olusturulmasi,

. Planlarin test edilmesi,

o isletimin siirekli hale getirilmesi ve planlarin bakimi ve siirekli
geligtiriimesi,

ITIL v3 icerisinde is surekliligi planlamasi dogrudan adreslenmemistir.
Service Design/Hizmet Tasarimi asamasindan baslayarak Service
Transition/Hizmet Gegisi, Service Operation/Hizmet isletme ve Continual Service
Improvement/Siirekli Hizmet lyilestirmesi siireclerini/asamalarini iceren bir yasam
dongusu icinde bulunan IT Service Continuity Management/BT Hizmet Sirekliligi

Yonetimi sUreci tanimlanmistir.

BTHSY surecleri Sekil 2’de gosterilmistir. BTHSY, ITIL v3 c¢ergevesinde
Hizmet Seviyesi Yonetimi/Service Level Management, Degisiklik Yénetimi/Change
Management, Problem Yonetimi/Problem Management, Erisilebilirlik
Yonetimi/Availability Management ve diger ilgili ITIL disiplinleriyle entegre olarak
dusundlmelidir. ITIL BTHSY, is strekliligi konusunda global kabul gérmus ¢erceveye
bagli kalmakla birlikte daha genel bir is Siirekliligi Yoénetim Sistemi'ne ihtiyac
duymaktadir. is Sirekliligi planlamasinin kritik bir pargasi olan BT hizmet/kaynak
surekliliginin saglanmasi igin detayli prosedurler tanimlanmistir. BTHSY ¢alismalari,
ISYS siirecini destekler rol Uistlenecektir. Genel iISYS kurulmadan yapilacak BTHSY
¢alismalarinda, yanlis varsayimlar yapilmasi, kullaniimayacak planlarin Gretilmesi,
kurum genelinde is surekliligi slreci sahibinin BT birimleri kabul edilmesi, gereksiz

teknoloji géziimlerinin Uretilmesi gibi muhtemel sorunlara yol agacaktir.
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Sekil 2: ITIL BTHSY siiregleri
2.13. Bilgi Teknolojileri icin Kontrol Hedefleri: COBIT

COBIT (Control Objectives for Information and Related Technology), ISACA
(Information Systems Audit and Control Association) ve ITGI (IT Governance
Institute) tarafindan gelistiriimis Bilgi Teknolojileri Yonetimi icin en iyi uygulamalar
kiimesidir. Tirkce karsihdi Bilgi Teknolojileri ve llgili Teknolojiler igin Kontrol

Hedefleri olan COBIT, BT ydnetimine odaklanan kontrol hedeflerinden olusmaktadir.

is sirekliligi ydnetimi igin mutlaka gerekli olan BT Yénetimi ve diger
destekleyici sirecler disinda COBIT ¢ergevesinde is slrekliligi konusuna DS4 —
Ensure Continuous Service (Kesintisiz Hizmetin Garanti Edilmesi) kontrol hedefinde
deginilmektedir. DS4 sureci, kritik is sidrecglerinde yer alan BT hizmetlerindeki
kesintilerin olasiligini ve is sureglerine etkisini en aza indirgemeyi amagclamaktadir.
Bunu saglamak icin BT surekliliginin planlanmasi, egitimlerinin verilmesi, testlerinin
yapilmasi, sureklilik planlarinin ve bilgilerin glvenli dis ortamlarda saklanmasi

Onerilmektedir. DS4 sureci igerisinde verilen on adet detayll kontrol su sekilde

Ozetlenebilir:

o DS 4.1 BT sureklilik gergevesi
o DS 4.2 BT sureklilik planlari

o DS 4.3 Kritik BT kaynaklari
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o DS 4.4 BT sureklilik planinin devamliligi

o DS 4.5 BT sureklilik planinin test edilmesi

o DS 4.6 BT sureklilik planinin egitimi

o DS 4.7 BT sureklilik planinin dagitimi

. DS 4.8 BT hizmet kurtarma ve devam ettirme
o DS 4.9 Dis ortamda yedekleme

. DS 4.10 Kurtarma sonrasi gbzden gegirme ©

DS4 kontrol hedefinin COBIT igerisinde tanimlanan 34 Ust seviye kontrol
hedefinden 11 tanesiyle dogrudan iligkili olmasi, is Surekliligi Yonetim Sisteminin

diger is suregleriyle entegre olacak sekilde kurulmasini gerektirmektedir.

DS4 sireci, kritik is streclerine hizmet veren BT hizmetlerindeki kesintilerin
olasiligini ve is sureglerine etkisini en aza indirgemeyi amaglamaktadir. Bu amagla
BT sureklilik planlarinin hazirlanmasi, egitimlerinin verilmesi, testlerinin yapilmasi,
sureklilik planlarinin ve bilgilerin dis lokasyonlarda saklanmasini tavsiye etmektedir.

DS4 sireci icerisinde verilen on adet detayli kontrol hedefi asagida 6zetlenmistir.
2.13.1. DS4.1 BT Sireklilik Cercevesi (IT Continuity Framework)

Kurum genelinde is surekliligi ydnetimini desteklemek amaciyla BT sureklilik
gergevesini tanimlayacak bir sirecin geligtiriimesi gerekmektedir. Felaketten
kurtarma ve BT siireklilik planlari, bu gergeveye uygun sekilde gelistirimelidir. ic ve
dis hizmet sadlayicilarin, ydnetim kademelerinin, mdusgterilerin rollerinin  ve

sorumluluklarinin bulunacagi organizasyonel yapi tanimlanmalidir.
2.13.2. DS4.2 BT Sureklilik Planlari (T Continuity Plans)

BT Sureklilik c¢ercevesine uygun sekilde BT surekliik planlarinin
olusturulmasi gereklidir. Is surekliligi risklerini g6z 6niinde bulundurarak is etki
analizinin yapilmasi, alternatif islem metotlarinin tanimlanmasi, kurtarma
yontemlerinin belirlenmesi, kullanim kilavuzlarinin hazirlanmasi, detay rollerin ve
sorumluluklarin tanimlanmasi, gerekli prosedirlerin, haberlesme yontemlerinin ve

test yaklagsiminin tanimlanmasi hedeflenmelidir.
2.13.3 DS4.3 Kritik BT Kaynaklari (Critical IT Resources)

BT kaynaklarinin, kritik is suregleri icin belirlenen &ncelik seviyeleriyle
uyumlu olarak kurtarilmasi planlanmalidir. Daha az 6nemli BT kaynaklarinin
oncelikli olarak kurtariimasi dogru degildir. is sirekliligi ve kurtarma calismalari

planlanirken kritik is sdregleri icin tahammil edilebilecek kesinti siresi,
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onceliklendirme, maliyetlerin kabul edilebilir seviyelerde tutulmasi, yasal yukumluluk

ve s6zlesmelere uyum géz éninde bulundurulmalidir.

2.13.4 DS4.4 BT Siureklilik Planinin Devamlihigi (Maintenance of the IT
Continuity Plan)

BT sureklilik planlarinin strekli olarak is ihtiyaclarini karsilayabilecek sekilde
guncel tutulmasi icin gerekli degisiklik yonetimi sirecinin tanimlanmasi, ilgili rollerin

ve sorumluluklarin acik sekilde belirlenmesi gereklidir.

2.13.5. DS4.5 BT Siireklilik Planinin Test Edilmesi (Testing of the IT
Continuity Plan)

BT sureklilik planlarindaki eksikliklerin tespit edilmesi, planin guncelliginden
emin olunmasi ve BT sistemlerinin etkili bir sekilde kurtarilacaginin garanti

edilebilmesi icin dlzenli olarak testler gergeklestiriimelidir.
2.13.6. DS4.6 BT Siireklilik Plani Egitimi (IT Continuity Plan Training)

is surekliligi planlari igerisinde gorev alan tim taraflara rolleri ve
sorumluluklari konusunda gerekli egitimler saglanmalidir. Bu egitimler, is surekliligi

testlerinin sonucuna gore iyilestiriimeli ve egitimlerin yeterliliginden emin olunmalidir.

2.13.7. DS4.7 BT Siureklilik Planinin Dagitimi (Distribution of the IT
Continuity Plan)

Gerekli oldugu zamanlarda ve yerlerde, BT sureklilik planlarinin ilgili kisilere
guvenli bir sekilde dagitilmasini garanti edecek strateji/sure¢ tanimlanmal ve

yonetilmelidir.

2.13.8. DS4.8 BT Hiz. Kurtarma ve Devam Ettirme (IT Services Recovery

and Resumption)

BT hizmetlerinin kurtarilmasi ve devam ettirilmesi sirasinda gergeklestirilecek
aktivitelerin detayll sekilde tanimlanmasi gereklidir. BT kurtarma zamanlar ve
gerekli teknoloji yatinmlarinin BT disindaki departmanlar tarafindan anlasildigindan

emin olunmalidir.
2.13.9. DS4.9 Dis Lokasyonda Yedekleme (Offsite Backup Storage)

is strekliligi planlari ve BT kurtarma planlariyla ilgili tim kritik yedeklerin,
dokumantasyonun ve gerekli BT kaynaklarinin belirlenen bir dig lokasyonda
tutulmasi gereklidir. Dig lokasyon kullaniminda, disarida tutulan bilgilerin ve

kaynaklarin givenliginin saglanmasi igcin gerekli 6nlemler alinmahdir. Dig
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lokasyonda bulundurulan sistemlerin gerektigi zaman yedeklenmig veriyi galisir hale

getirebileceginden emin olunmalidir.

2.13.10. DS4.10 Kurtarma Sonrasi Gozden Gegirme (Post-resumption

Review)

Yasanan bir olay ya da felaket sonrasinda BT hizmetlerinin basarili olarak
kurtariimasinin devaminda, planin vyeterliligin degerlendiriimesi ve gerekiyorsa

glincellemelerin yapilmasini saglayacak prosedur/sureg gelistiriimelidir.

COBIT, surre¢ odakl yaklasimin bir sonucu olarak, DS4 slirecine girdi veren
ve DS4 surecinin c¢iktilarindan faydalanan diger strecleri (Ust seviye kontrol hedefi)
Tablo 2'deki gibi belirlemistir. ISYS kapsaminda COBIT, DS4 disindaki bu siireglerle
olan iligkiler de géz dnlnde bulundurularak kullaniimalidir. DS4 kontrol hedefinin
COBIT icerisinde tanimlanan 34 Ust seviye kontrol hedefinden 11 tanesiyle
dogrudan iligkili olmasi, ISYS kurulumunun diger is siregleriyle entegrasyon

ihtiyacini da gézler éniine sermektedir.

Tablo 2: DS4 siireci girdileri ve giktilari

Sure¢ Adi (Kontrol Hedefi) Girdi / Ciktr adi
PO2 Define the information architecture.

GA Belirlenmis veri siniflari.
(Bilgi mimarisinin tanimlanmasi.)
PO9 Assess and manage IT risks.
(BT risklerinin  degerlendirimesi ve | GA Risk degerlendirmesi.
yonetilmesi.)

cVv Sureklilik test sonuglari.
Al2 Acquire and maintain application
software. GA Erisilebilirik,  devamliik  ve
(Uygulama yazilimlarinin  edinimi ve kurtarma spesifikasyonlari.
bakimi.)
Al4 Enable operation and use. GA Kullanici, operasyonel, teknik ve
(Operasyon ve kullanimin saglanmasi.) yonetim kilavuzlar.
DS1 Define and manage service levels.
(Hizmet seviyelerinin tanimlanmasi ve | GA Hizmet seviyesi anlagmalari.
ybnetilmesi.)
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DS2 Manage third-party services. Felaket aninda  kullanilacak
) cVv hizmetlerin gereksinimleri, roller
(Uclncu parti hizmetlerin yonetimi.) ve sorumluluklar.
DS9 Manage the configuration.
cVv Kritiklik derecesi.
(Konfiglirasyon yonetimi.)
DS11 Manage data. oV Yedek saklama ve koruma
(Veri yénetimi.) plani.
DS13 Manage operations. oV Yedek saklama ve koruma
(Operasyon yénetimi.) plant.
DS8 Manage service desk and incidents. ov Olay/Felaket ilan etme esik
(Hizmet masasi ve olay yonetimi.) degerleri.
ME1  Monitor and evaluate IT
performance.
cVv Sire¢ performans raporlari.
(BT  performansinin  izlenmesi ve
degerlendirilmesi.)

*GA: Girdi alir. *GV: Cikti verir.

2.14. Kamu i¢ Kontrol Standartlari

10.12.2003 tarihinde ydrurlige giren 5018 sayilli Kamu Mali Yonetimi ve
Kontrol Kanunu, kamu kaynaklarinin etkili ve verimli bir sekilde elde edilmesi ve
kullaniimasini ve mali saydamhgi saglamak amaciyla yeni dizenlemeler
getirmektedir. Kurumlar gelecege yonelik misyon ve vizyonlarini olusturmak,
hedefler saptamak, performanslarini élgmek ve slrecin dederlendirmesini yapmak
icin stratejik plan hazirlamakla yukimltdir. Ayrica, idareler stratejik plan ve
butcelerinin hedeflerine ve hizmet gereklerine uygun olmasindan, kaynaklarin
ekonomik  kullaniminin  saglanmasindan, kontrol sisteminin izlenmesinden
sorumludur. Hazirlanan planlarin uygun bir kontrol ortaminda takibi icin hazirlanan

Kamu ig Kontrol Standartlari Tebligi 2007 yilinda Resmi Gazete’de yayimlanmistir.®

ilgili mevzuat dogrultusunda kurulacak olan i¢ Kontrol Sistemi 5 bilesen — 18
standart — 79 alt baghktan olugmaktadir. i¢ kontrol kurumun tim faaliyetlerini

kapsayan ve devamlilik esasina dayanan bir siirectir. 5 bilesen sunlardir:1*°

. Kontrol ortami standartlari
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o Risk degerlendirme standartlari

o Kontrol faaliyetleri standartlari
o Bilgi ve iletisim standartlar
. izleme standartlari

Bu bilesenlerden Risk degerlendirme standartlari icinde bulunan Risklerin
belirlenmesi ve degerlendiriimesi ile Kontrol Faaliyetleri Standartlari altinda yer alan

Faaliyetlerin Sirekliligi maddeleri is surekliligi ile ilgilidir.

Standart, kurumlarin faaliyetlerinin surekliliginin saglanmasina yonelik
onlemlerin alinmasina iligskin olup personel yetersizligi, gérevden ayrilma, yeni bilgi
sistemlerine gecis, mevzuat ve yontem degisiklikleri ile olaganustu durumlar gibi
faaliyetlerin surekliligini etkileyen cesitli nedenlere karsi gerekli 6nlemlerin alinmasi,
gerekli durumlarda vekil personelin gérevlendiriimesi, ayrilan personelin yaptigi

islere iligkin rapor hazirlamasi konularinda sartlar getirmektedir.
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2.15. Diger Standart ve Rehberler

is strekliligi ile ilgili yayinlanmis cesitli uluslararasi standartar ve rehberler
bulunmaktadir. Tamamlayici ve aciklayici bu rehber ve standartlarin da incelenmesi

ve kullaniimasinda fayda vardir.

o ISO/FDIS 22300 Terminology

o ISO 22301 Business continuity management systems — Requirements
o ISO/TR 22312:2011— Technological capabilities

o ISO/DIS 22313— Business continuity management systems —
Guidance

o ISO/NP 22315 Societal security — Mass evacuation

o ISO 22320:2011 Societal security — Emergency management —
Requirements for incident response

o ISO/CD 22322 Societal security — Emergency man.— Public warning

o ISO/WD 22323 Organizational resilience management systems —

Requirements with guidance for use

o ISO/NP 22324 Emergency managament

o ISO/NP TS 22351 Disaster and emergency management

o ISO/NP 22397 Public Private Partnership

o ISO/CD 22398 Guidelines for exercises and testing

o ISO/PAS 22399:2007 Guideline for incident preparedness and operational

continuity management

o ISO/IEC 27031:2011 Guidelines for information and communication
technology readiness for business continuity

o ISO/IEC 24762:2008 Guidelines for information and communications

technology disaster recovery services
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BOLUM 3

STRATEJI VE ANALIz

3.1. is Siirekliligi Politikasi

is slrekliligi kurumun stratejik hedefleri acisindan ¢ok 6nemlidir. Bir is
kesintisini basariyla yénetemeyen bir kurum mevcut ve potansiyel musterilerinin bir
kismini kaybetmeye mahkdmdur. Is surekliligini saglayabilmek igin fonksiyon
bazinda degil, sure¢ bazinda yaklasip kuruma sureklilik kazandirmak gerekir. Bu da
kurumun genelini etkileyen daha genis bir calismayi isaret etmektedir. Bu baglamda;
kurumlar ve organizasyonlar, is surekliligi ¢alismalarini daha etkin ve verimli
yuritilebilmek igin is surekliligi politikasina sahip olmalidirlar.

is Surekliligi Politikasi, “Is strekliligi ilkesini ve ig surekliligi ile ilgili ydnetimin
beklentilerini iletmek i¢in hazirlanan uzun vadeli ve yagam dongusu odakli yazili bir

Uist ydnetim belgesidir.” seklinde tanimlanabilir.*

is surekliligi politikasinin amaci, bir organizasyonun is sirekliligi programini
resmilestirmek ve is surekliligi planinin gelistiriimesi, korunmasi, egzersizi icgin
kilavuz saglamak olup bir is kesintisi durumunda beklenmedik durumlara midahale,
organizasyonun is ile ilgili operasyonlari ve is faaliyetlerinde kalici iyilesme

saglamak igin gerekli temel ilkeleri ve gergeveleri kurar.™

Pek cok kurulusg, bir organizasyon c¢apinda is surekliligi politikasi ihtiyacina
supheci yaklasmaktadir. Kilit rol ve sorumluluklari agiklayan yazili bir is Surekliligi

Politikasi;™

o is strekliligi Ust diizey ybnetimi, is surekliligi programina katkida bulunacak
personel ve tim diger ¢alisanlar igin agik beklentiler ve tim organizasyon boyunca

iletilerek, beklentileri ortak bir dizi saglar.

. Degerli zamanin israf edilmesini énler. Orgut kiltirli ve 6rgltsel esneklik
etrafinda kurtarilabilirlik islemleri icin, tek bir basit ve tekrarlanabilir bir vizyon

etrafinda uyumla ¢alismay! saglar.

. Kurulusun stratejisini operasyon ve diger risk yénetim disiplinleri ile entegre
ederek is surekliligi programi icin en buyldk disman olan tutarsiz yartitmeyi engeller

ve program icin tutarl bir temel saglar. s sirekliligi programlarinda kiyaslamanin
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oldukga zor oldugu dusunuldiginde; programin yetenekleri ve kurulus genelindeki
unsurlari kiyaslanirken, ilerleme veya performansi degerlendirmek agisindan i¢

yoénetim programinin incelenmesi igin kriter olarak hizmet verebilir.

o is strekliligi programini kurulusun hedefleri ile hizalayarak dlcilebilir bir kriter

saglar.

3.2. Mevcut Durum Analizi ve Tespiti

Kurum is sureclerinin ne kadar kesintiye tahammul edebildigi ve suregleri
tekrar ¢alisir duruma getirmek igin neler yapilmasi gerektigini tespit etmek amaciyla

ayrintili mevcut durum analizi yapmalidir.

Yapilacak is surekliligi ¢alismalari bu analizin sonuglarina ve c¢iktilarinin

degerlendirilmesi ile gergeklestirilecektir.

Mevcut durum analizi yapilirken kurumun;

. is Sirecleri,

. Yasamsal Etkinlikleri,

. Onem ve Oncelikleri,

o Tedarikgi ve Musterileri,
o ic ve Dig Bagimliliklari,

o Mali Bagimhliklari vb...

belirlenmelidir.2#

Ayrica, Is surekliligi risklerinin ve tedavi planinin hazirlanirken is etki
analizinin gerceklestirilecegi kritik sureglerin, maksimum dayanilabilir kesinti

surelerinin ve hedeflenen kurtarma surelerinin belirlenmesi gereklidir.

o BT altyapisinin yedekli yapida (sunucular, iletisim hatlari, enerji v.b) olmasi

hususunda neler yapildigi,

o Kurumun hangi is sureclerinde, is surekliligine yonelik hangi calismalarin
yapildidi,

. Sunulan BT hizmetin kullanicilari/musterileri,

o Sunulan hizmetin aktarimi sirasinda karsilagilan tim ara asamalar belirlenir.
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3.3. Risk Analizi

Risk “belirli bir tehdidin sistemin belirli bir zayifligindan faydalanarak sisteme

»[15]

zarar verme ihtimali veya “kurumun stratejik, mali ve operasyonel hedeflerinin

»[16]

gerceklestirmesini engelleyecek, her tirli olayin gergceklesme olasiligi seklinde

tanimlanabilir.

Zararin ortaya gilkma olasiligi yoksa risk de yoktur. Zararin ortaya ¢ikmasina
neden olan etmenlerin tanimlanmasi risk analizi bakimindan 6nemlidir. Zarara

neden olabilecek etmenleri sdyle siralayabiliriz;™"

. Riske tabi olma (Kisisel zarar, mal zarari, sorumluluk zarari riski),
o Tehlikeler (Zararin yakin nedenleri),
o Riskler (Tehlikeden zarar ortaya gikmasinin arkasinda yatan nedenler).

Risk analizi, risklerin Olgeklerinin ve 6nlem alinmasi gereken alanlarin belirlenmesi

surecidir.*®

Bu siirecte belli ilkelere dikkat etmek gerekmektedir. Bunlar;™®

o Riski azaltmak igin yonetim anlayisinin seffafigi benimsenmesi fayda
saglamaktadir.

. Risk analizinde o6nemli faktor kullanilan teknikler degil, riski
degerlendirenlerin deneyimleridir. Dolayisiyla deneyimli yonetici ve danigmanlarla
c¢alisma tercih edilmelidir.

o Neyi bilmedigini iyi anlamak énemlidir.

o Her teknigin ve modelin varsayimlar tzerine kurulu oldugunu unutmamak ve

bu varsayimlari sorgulamak gereklidir.

o isin farkli riskleri dengeli bir sekilde Ustlenecek yapida kurulmasina dikkat
edilmelidir.
o Disiplinli bir yaklagimla duzenli olarak kontrolin saglanmasi 6nem

tasimaktadir.
o Risklerle birlikte, getirilerin de duzenli olarak olgtlmesi ve takip edilmesi de
iyi bir ydnetim icin gereklidir.

Risk analizi slreci kapsam belirlenmesi ile baglar. Belirlenen kapsamda
bulunan varliklar belirlendikten sonra, acikliklar ve tehditler ile bunlarin olusturacagi
riskler belirlenir. Daha sonra risk degerlendirmesi ve derecelendirmesi yapilarak
dokidmante edilir. Son olarak alinacak énlemler belirlenir. Genel olarak Risk Analizi

adimlari asagidaki sekildedir:

40


file:///C:/Users/AB34629/AppData/Local/AppData/Local/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/LifeBook/Desktop/tbd/çg2/SUNUMLA%20İLGİLİ%20ÇALIŞTAY/Hedef%20belirleme.doc

3.3.1. Kapsam Belirlenmesi:

Kapsamin ilk asamada dogru ve kurum hedeflerine uygun olarak
belirlenmesi ileride gereksiz ¢aba harcanmasini dnler ve risk analizinin kalitesini
arttirir. Kapsamda risk analizine tabi her sey acik olarak belirlenmelidir. Ornegin risk
analizinde dikkate alinacak tim BT varliklari (yazilim donanim gibi), personel,

tesisler, operasyonlar acgikga belirtiimelidir.
3.3.2. Varliklarin Belirlenmesi:

Varlik, sistemin bir pargcasi olan ve kurum icin degeri olan her seydir. Varlik
kurum icin deg@er tasidigindan korunmasi gerekir. Bir BT sisteminde sadece yazilim
ve donanimlar varlik olarak dusunulmemelidir. Bilgi, donanim, yazihm, haberlesme
cihazlari, dokimanlar, Uretilen mallar, servisler, mali degerler, personel, kurumun

prestiji / imaji da varlik olarak nitelendirilir.
3.3.3. Agcikliklarin Belirlenmesi:

Aciklik, sistem glvenlik prosedirlerinde, tasarimda, uygulamada veya i¢
kontrollerde bulunan ve bilgi guvenligi ihlal olayina sebep olabilecek zayiflik, hata
veya kusurlardir. Acikliklar tek baslarina tehlike olusturmaziar ve tehlike

olusturmalari igin bir tehdidin mevcut olmasi gerekir.
3.3.4. Tehditlerin Belirlenmesi:

Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya kazayla bir agikhgi
kullanarak varliklara zarar verme potansiyelidir. Tehdit kaynagi ise varliklara zarar
verme olasiligi olan olaylar ve durumlar olarak tanimlanabilir. En bilinen tehdit
kaynaklari dogal tehditler (Deprem, sel, toprak kaymasi, yildirim dismesi, firtina gibi
tehditler), cevresel tehditler (Uzun sireli elektrik kesintileri, hava Kkirliligi, sizintilar
vs.), insan kaynakli tehditlerdir (insanlar tarafindan yapilan veya yol acilan bilingli
veya bilingsiz olaylar. Yanlis veri girisi, ag saldirilari, zararl yazilimlarin yuklenmesi,
yetkisiz erisimler vs.). Tehdit degerlendirmesi sirasinda higbir tehdidin
kligimsenerek goéz ardi edilmesi dogru degildir. G6z ardi edilen tehdit kurum

glvenliginde zayiflik yaratabilir.
3.3.5. Risklerin Belirlenmesi:

Tespit edilen acikliklar ve tehditlerin olusturacagi riskler belirlenir. Risk,
acikhgin bir tehdit tarafindan kullaniimasiyla olusan ve tehdidin gergeklesme
olasiigi ile etki derecesidir. Riskler belirlenirken riske neden olan tehdit ve

acikliklardan yola ¢ikilmaldir.
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3.3.6. Risklerin Degerlendirilmesi:

Tespit edilen risklerin analizi ve derecelendiriimesi yapiimalidir. Bu adim
belirlenen risklerin yorumlanmasi olarak gorulebilir. Riskin derecelendiriimesi veya
degerinin belirlenebilmesi icin 6ncelikle tehdidin gerceklesme olasiligi ile etki
derecesi hesaplanmalidir. Bunlar sayisal degerler kullanilarak hesaplanabilecegi
gibi rakamlarla ifadenin zor oldugu durumlarda duslk, orta, yiksek gibi nitel
degerlerle de belirlenebilir. Riskin kabul edilebilir olup olmadidi tespit edilmelidir.
Tim bu hesaplama ve degerlemeler uygulanmakta olan mevcut kontroller de
dikkate alinarak yapilmalidir. Kontroller risk degerini azaltabilir. Bu c¢alismalarin

sonucunda “Risk Degerlendirme Dokiimantasyonu” olusturulur.
3.3.7. Onlemler:

Risk analizi sonucunda tespit edilen risklerin ortadan kaldiriimalari ya da
hedeflenen kabul edilebilir seviyelere c¢ekilebilmesi igin iyilestirici 6nlemler
alinmahdir. Risk analizi sonuglarina goére teknolojik yatirim, egitim ihtiyaci veya
personel ihtiyaci ¢ikabilmektedir. Kurumun o6zellikle is surekliligini etkileyen riskleri
bu calisma kapsaminda ortaya ¢ikarilmalidir. Calisma bir rapor haline getirilmelidir.

is surekliligi risk analizi calismasinda;™®

o is stirecleri ve bu surecleri olusturan varliklar belirlenir.

o Varliklarin tasidigi risklerin belilenmesi amaci ile varlikta bulunan acgikliklar
ve bu acikliklar vasitasiyla is sureglerine zarar verebilecek tehditler belirlenir.

o is sureclerinde kesintiye veya veri kaybina neden olabilecek riskler is
surekliligi kapsaminda dikkate alinarak belirlenir. Fiziksel ve c¢evresel riskler de

ayrintili olarak degerlendirilir.

o Risk degerlendirme ve derecelendirmeleri yapilir.
o Risk iyilestiriimesi icin &neriler ve énlemler belirlenir.
o Risk analizi sonuglarina goére teknolojik yatirnm, egitim, personel v.b.

intiyaclari da belirlenir.
Kurumun is surekliligi kapsaminda yapilan risk analizi ¢galigmalari ile is etki

analizi calismalari birlegtirilerek is surekliligi stratejilerini gelistirmekte kullanilir.

3.4. is Etki Analizi

is Etki Analizi (IEA), Kurumlarin mevcut durumdaki is sireclerinin
incelenerek olasi kesintilerin ve bunlarin her tirli etkilerinin analiz edilmesi olarak

tanimlanabilir.
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Kurumlarin is surekliligi ¢alismalarinin énemli bir bilesenini olusturan IEA,
kritik is sUreclerinin belirlenmesi sonrasinda bu siregleri etkileyebilecek tehditler ile
sureclerde olusacak Urun ve hizmet Kkesintilerinin yol acacagi zararlarin

belirlenmesini hedeflemektedir.

is surekliligi kesintileri bir kuruma finansal zararlarin yaninda itibar kaybi gibi
dogrudan finansal olmayan zararlara da yol acabilmektedir. Kritik hizmetlerin
sunulmasinda olusacak kesintinin suresi kuruma ne kadar para kaybi, ne kadar

itibar kaybi oldugunu ve sektérdeki konumuna etkisinin boyutunu gésterecektir.

is surekliligi ybénetimi cercevesinde varliklarini ve siireglerini belirleyen
kurum, slreclerini veya faaliyetlerini hataya dayanakhlik acisindan énceliklendirir.
Kisa sureli bir zaman dilimi icinde kesintisi en ylUksek zarara yol acan ve ¢ok kisa
sure icerisinde hatadan kurtulmasi istenen faaliyetler “Kritik Faaliyetler” olarak
adlandiriimaktadir. Bu faaliyetler temel olarak kurumun ana drinleri veya
hizmetlerini kapsamaktadir. Yuksek oncelik verilen Kritik Faaliyetler kurumun is
surekliligi acisindan temel olarak odaklanacagi, daha ylksek butce ayrilacagi ve
planlama yapacagi faaliyetlerdir. Diger faaliyetler de &ncelik derecelerine ve

maksimum kabul edilebilir kesinti surelerine gére degerlendiriimelidir.

Kurumun kritik faaliyetleri bagta olmak Uzere hizmet kesintisi kuruma zarar
verecek faaliyetler igcin maksimum kabul edilebilir kesinti siresi (ing. Maximum
Tolerable period of disruption, MTPoD) belirlemelidir. MTPoD belirlenmesi

asamasinda dikkate alinacak hususlardan énemlileri agagidadir:*”

o Kesinti basladiktan sonra faaliyetin tekrar baslamasi igin ihtiya¢g duyulan
maksimum sure,

o Faaliyetin kesinti sonrasi tekrar baslamasi icin ihtiyagc duyulan minimum
performans seviyesi,

o Faaliyetin kesinti sonrasi normal performansina ulasmasi igin gerekli olan
sure.

Faaliyetlerin belirlenen MTPoD degerleri bu faaliyetlerin Hatadan Kurtulma
Zaman Hedefi (eng. Recovery Time Objective, RTO) ile Hatadan Kurtulma Noktasi
Hedefi (eng. Recovery Point Objective, RPO) degerlerinin belirlenmesine katkida
bulunmaktadir. RTO, kesintinin yol acacagd! zarari minimum seviyede tutmak igin
gerekli en distk zaman hedefini koyarken, RPO bu zaman dilimi igerisinde olusacak

maksimum kabul edilebilir veri kaybi hedefini gdstermektedir.

IEA ile kurum yukarida belirtilen kritik faaliyetlerini gerceklestirme siirecinde

olusan kesintilerin olumsuz etkileri rakamsal buyukliklere ¢evrilmesi amaglanmistir.
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Faaliyet kesintisinin yol acabilecegi etkileri belirlerken dikkate alinabilecek hususlar

sunlardir:

o Kurum cgalisanlari ve kamu yarari Uzerindeki etkiler,

o Yerleske, teknoloji ve veri Gzerindeki etkiler veya kayiplar,

o Yasal yukimlultklerin yerine getirme kapsaminda olusan olumsuz etkiler,
. Kurum itibarinin zarar gérmesi,

o Mali kapasitenin zarar gérmesi,

. Uriin ve servis kalitesinde kotllesme,

o Cevresel zararlar.

Ek olarak, kesinti siresi ile kesintinin yol actigi zarar ¢ogunlukla dogru
orantili olmayip, kesinti siresi artikga etkisinin kapsama alani da dahil olmak Uzere
farkll boyut ve hizda olacagi géz 6ninde bulundurulmalidir. Bu etkiler kesintinin
meydana geldigi saat, gun, ay, yil veya is yasam doéngusinde bulunulan noktaya

gore farklliklar gosterebilmektedir.

is surekliligi kapsaminda gergeklestirilen IEA adimlari kurumun dzelliklerine
gore farkliliklar goésterebilmektedir. G. Wrenn bu c¢alisma igin 10 asamali bir

yaklasim sunmaktadir:©?%

i. Calisma icin Ust yonetimden onay alinmasi,

ii. Kurumun ana is sureglerinden sorumlu yoneticiler ile baslangi¢ toplantisi
gerceklestirimi ve galismanin amaclari, zaman tablosunu ve uretilecek belgeler

hakkinda bilgi verilmesi,

iil. S6z konusu yoneticilere is etki analizi anketi uygulayarak bilgi ve veri

toplanmasi,

V. Kurumun yillik toplam gelir ve karinin mimkin oldugunca is birimleri bazinda
belirlenmesi. Bu veriler bir is sureci icin kabul edilebilir tst zarar limitini ortaya

¢ikaracaktir.

V. Toplanan verilerin birim y0neticileri ile gézden geciriimesi ve son haline
getirilmesi,
Vi. Verilerin elektronik tablo veya veritabaninda birlestirilerek raporlama ve analiz

icin uygun hale getiriimesi,

Vii. ilgili birim yéneticileri ile “IEA gdzden gegirme ve énceliklendirme toplantisi”
duzenlenmesi ve her bir surecin birbiriyle olan baglantilarini da géz onune alarak

“kritik”, “orta” veya “dusik” olarak dnceliklendirilmesi,
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viil. Her bir sureg icin Hatadan Kurtulma Zaman Hedefi (RTO) belirlenmesi,

IX. RTO’lar kuglkten buyuge dogru siraladiktan sonra her bir sireg igin Hatadan
Kurtulma Noktasi Hedefi (RPO) belirlenmesi,

X. Son olarak Ust ydnetime calisma sonucunun sunulmasi. Bu sunumda kritik
sure¢ ve faaliyetlerin 6nemi RPO, RTO MTPoD bilgileri ve finansal etkileri ile

birlikte vurgulanmalidir.

Sonug olarak, suregler Uzerindeki potansiyel tehditlerin ve risklerin de
beraber degerlendiriimesiyle ortaya cikarilacak IEA raporu kurum is sirekliligi
planlarinin  ve modellerinin  olusturulmasina kritk 6neme sahip girdiler

saglamaktadir.

Ozet olarak is siirekliligi is etki analizi galismasinda;

o Kritik is slrecleri ile bu surecleri etkileyen hizmet ve faaliyetler belirlenir.

o is sureclerinde olusabilecek kesintilerin etkileri belirlenir.

o Her bir sureg igin maksimum kabul edilebilir kesinti streleri(MTPD) belirlenir.
o is siregleri, hizmet ve faaliyetlerin bagimhliklari belirlenir.

o Mevcut teknolojik altyapinin belirlenen maksimum kabul edilebilir kesinti

suresi degerlerini saglamada eksik kalan yanlari tespit edilir ve teknolojik yatirim
gereken alanlar belirlenir.

o is sireclerinde kesintiye neden olabilecek riskler, risk analizi
gerceklestirilerek belirlenir ve yuksek risk teskil eden risklerin dugurilmesi igin

uygulanmasi gereken onlemler belirlenir.

3.5. Beklenmedik Durum Senaryolari

Beklenmedik durumlar sadece dogal tehditler sonucu olugsmamaktadir.
Dogal, insan kaynakli ve c¢evresel tehditlerin tamami beklenmedik durumlarin

olusmasina sebep olabilmektedir.

Ornegin veriye ulasmayi engelleyen dogal olaylar isin sirekli olmasini
engelleyen olaylar arasinda %1 den azini olusturmaktadir. Asagidaki sekilde is

stirekliliginde veriye ulagmay! engelleyen olaylarin dagilimi verilmistir;#?
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® Felaket

8} Planlanmayan Durumiar o
\ Plarmianan Durumiar

Sekil 4: i Siirekliligi Veriye Ulagmayi Engelleyen Faktorler

Arastirmalara goére beklenmedik bir durumla karsilasmis, firmalarin her bes
tanesinden ikisinin faaliyetlerini strdiremedigi, surdulrebilenlerden Ug¢ tanesinden
birinin iki yilsonunda faaliyetini durdurdugu ortaya c¢ikmistir. Bu tlr durumlarda
kaybedileni 6lgmek zor olmaktadir. Yapilan bir kisim o&lgimlere gore felakete
ugramis bir sirketin bir saatte ugrayacagi kayip, kargo sirketinde 28 bin USD iken,

bu deger bir menkul degerler firmasinda 6 milyon USD yi bulabilmektedir:*!

Beklenmedik durumlar, yasamsal alanlarin tamamen ¢okmesine, kurum ve
kuruluglarin musterilere, karsi taraflara ve yasa koruyucu ve dizenleyicilere karsi

hizmet ve sorumluluklarinin kesintiye ugramasina neden olmaktadir.

Amerika’da yasanan 11 Eylil olayl, depremler, sistem ¢dkmeleri gibi
beklenmedik durumlar ve sonrasinda yasanan sikintilar Dinyada ve Turkiye'de

beklenmedik durumlar i¢cin 6nlem almanin énemini gdzler 6nune sermigtir.

Ancak, EMC’nin hazirladigi, Ingiltere, Almanya, Fransa, italya, ispanya,
Belgika, Hollanda, Liksemburg ve Rusya’dan olusan 9 llkede toplam bin 750 BT
yoneticisi ile yapti§i anketten olusan bir rapora gdére hala sirketlerin ve kamu
kuruluglarinin yaklasik dértte Ugl, olasi bir BT krizinin ardindan bilgisayar
sistemlerini veya verilerini tam olarak dizenleyemeyecek durumdadir. Aragtirma,
sirketlerin ylzde 74’Unun aglarini tam olarak toparlayabilecekleri konusunda
kendilerine ¢ok guvenmedigini ortaya koymakta, katilimcilarin yizde 54’ 1 yil
icinde veri kaybettigini veya sistemlerinde ¢okme ile karsilastigini kabul

etmektedir;'®!
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Bu baglamda hayati bir kayip yasamamak icin olasi kurumun karsi kargiya
kalabilecegi beklenmedik durumlar igin senaryolar olusturulmalidir. is etki ve risk
analizleri sonucu Oncelik sirasina gore olusturulacak bu senaryolarla 6nemli
olaylarin gerektirdigi basarili muicadele yontemleri tespit edilecek, is kurtarma

planlarinin temelini olusturulacaktir.

Tipik bir beklenmedik durum senaryosu tim kritik is fonksiyonlari igin
olusabilecek herhangi bir potansiyel tehdit ve potansiyel kéti sonuglarini icerecektir.
Bir kurum igin bir senaryo hazirlanabilecegi gibi, sadece bir birimi ilgilendiren

spesifik bir senaryo da olusturulabilir:?*

BT icin beklenmedik durum senaryosu olusturabilmek i¢in asagidaki her
farkh bilesen icin tahmin edilebilir beklenmedik durum senaryo basliklari

belirlenmelidir;

o Deprem, sel vb dogal afet kaynakl beklenmedik durumlar

o Hizmet saglayan sirket, kurum vb kaynakl beklenmedik durumlar

o BT sistem merkezleri kaynakli beklenmedik durumlar

o BT sunucu merkezleri kaynakli beklenmedik durumlar

o BT network sistemleri kaynakli beklenmedik durumlar

o Personel veya dis kaynagi bagimhligi nedeniyle olusan beklenmedik
durumlar

Bu durumlarda sirketin bilgi sistemlerinde planlanmayan bir hizmet kesintisi
olmasi durumunda, yedek sistemlerin devreye alinmasi i¢in izlenmesi gereken

adimlar ise agsagida yer almaktadir.

o Bilgi islem merkezinde bulunan sistemlerin veri yedekleri dénemsel olarak
yedeklenir,
o Planlanmayan uzun sireli bir kesinti meydana gelmesi durumunda bilgi islem

sorumlusu problemin nedeni ve sistemlerin durumu hakkindaki bilgiyi ilgili kigilere,
birimlere ve beklenmedik durum sorumlusuna bildirir,

o Acil ve beklenmedik durum sorumlusu ve/veya bilgi islem sorumlusu, acil ve
beklenmedik durumun igerigine gore gerekiyorsa toplanti yeri ve zamanini belirler,

. Acil ve beklenmedik durum sorumlusu, Bilgi i§lem birimi ile mizakere ederek
kesintiye sebep olan sorunu ve ¢ozum yontemini belirler,

o Acil ve beklenmedik durum sorumlusu ve/veya bilgi islem sorumlusu
gerektigi takdirde tedarikgi firmalar ve musgteriler ile temasa gecilmesi ve durumdan

haberdar edilmesini saglar.
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3.6. Is Siirekliligi Stratejisinin Gelistirilmesi

Risk degerlendirmesi, kontroli ve is etkilenme analizi asamalari
tamamlandiktan sonra, sonraki asama, is surekliligi stratejilerini gelistirmektir. Bu
stratejiler, O6nemli olaylarin gerektirdigi basarii muicadele yontemlerini tespit
edecektir. Bu stratejiler, kurumun ve aktiflerinin degerleri ile kritik kurum
fonksiyonlarinin sdrekliliginin saglanmasi i¢in gereken maliyeti mukayese ederek
dengede tutmalidir. Asagidaki sorulara verilecek cevaplar bu stratejilerin temelini

[25]

teskil edecektir:

o Her seyden &nce, felaketin meydana gelmesi riskini azaltmak igin ne

yapabiliriz?

o Bizim asgari ihtiyaclarimiz kesin olarak nelerdir ve bunlara ne kadar suratle

erisebiliriz?

o istenilen seyleri daha bilyiik siratle elde etmek icin daha blyik masraflara

katlanmanin gerekebilecegini goz dninde tutarak ne kadar para harcayabiliriz?

Faaliyetlerini cesitli sebeplerle durdurma tehlikesi olusturan durumlarin
degerlendirerek, bu degerlerin, kurtarma alternatifleri, riski azaltma ve sigortalama

maliyetleri ile karsilastiriimasi gerekir. Bu asamanin sonuna gelmeden daha birgcok

konuya deginmek gerekecektir:*!

o Kurtarma ekibinin yapisinin ve her bir ekip Uyesinin ve departmanin gorev ve

sorumluluklarinin tespiti
o Tdm planin basina bir plan koordinatéri tayin edilmesi

o Munferit planlarin ortaya konmasini ydnetecek olan yodneticilerin tayini

aralarinda uyum ve koordinasyon saglanmasi

o Kurtarmanin yuratalip yonetilebilecedi, Uslerin bulunacagi yerleskelerin
tespiti. Buna kumanda merkezleri, gegici buro sahalar ve bilgisayar destegi verecek
yerler dahildir.

o Yeniden yerlesmenin suresini tayin eden zamanlamanin yapiimasi

o Bu planlari destekleyecek olan ekiplerin asgari kaynak ihtiyacinin tespiti.
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3.7. Planlama igin Temel ilke ve Yéntemler

is surekliligi analizi ve kurumsal is sureklilik politikasina gore is surekliligi
stratejisi belirlenmelidir. Bu strateji kapsamina bir sonraki bolimde anlatilacak

planlama ilkeleri ve yontemleri ortaya c¢ikariimalidir.

Planlama, 6énceden belirlenmis amaclari gerceklestirmek icin yapilmasi
gereken iglerin saptanmasi ve izlenecek yollarin secilmesidir. Planlama, gelecege
bakma ve olasi segenekleri saptama sirecidir yani gelecegi disinmedir. Ozetle
planlama, bir eylemle ilgili tim etkinliklerin dnceden hazirlanmasi surecidir. Bu
tanimlarda planlamayla ilgili olarak dikkat ¢eken ortak nokta, planlamanin gelecegi
bugiinden gérme ve kontrol etme araci olmasidir. Planlamayi ekonomik anlamda bir
kaynak dagitim mekanizmasi olarak da goérmek muUmkdandur. Bu acidan
baktigimizda, planlama sinirsiz ihtiyaclar ile sinirli kaynaklar arasinda bir dengeyi

saglama mekanizmasidir.

Gelecedi yonetme ve kaynaklari dagitma araci olan planlama neyin
yapilacaginin, nasil yapilacaginin, ne zaman harekete gecileceginin, butin bu

galismalarda kimlerin sorumlu olacaginin belirlenmesi ve saptanmasi surecidir.
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BOLUM 4

PLANLAMA

4.1. is Siirekliligi Yonetimine Genel Bakis

is Sdrekliligi Yonetimi, bir felaket sonrasinda operasyonlarin kesintiye
ugramasi sonucu, sirketlerin kritik is sureclerinin surekliligini saglamayi amagclayan

planlar bitinidar.?®!

Kurumlarin kritik is sdreclerinin devamhligini saglamak ya da Kkesinti
durumunda yeniden calisir hale getirmek igin gerceklestirilen is sUrekliligi
calismalari, ISYS(is Siirekliligi Yénetim Sistemi) olarak adlandirilan siregler bitini

cercevesinde devam ettiriimelidir.?”
i§ Surekliligi Yonetiminin Amaci;

o Beklenmedik durum ve ig surekliligi planlama ve yonetimi stratejisi,
organizasyonu ve surecinin dederlendirmesi ve iyilestiriimesi,

o Beklenmedik durum ve is surekliligi planlamasinin BT risk degerlendirmesi
ve ig etki analizi ile uyumlu hale getiriimesi,

o Beklenmedik durum ve is surekliligi planlamasinin is hedefleri ve gereklilikleri
ile uyumlu hale getirilmesi,

o BT yapisi igin Beklenmedik Durum Plani hazirlanmasi veya iyilestiriimesi
amaciyla yonlendirme,

o is operasyonlari icin kriz yénetimi ve iletisim planlari dahil olmak iizere Is

Surekliligi Planlarinin hazirlanmasi veya iyilestiriimesi amaciyla yonlendirme,

o Beklenmedik durum ve is surekliligi planlari icin test senaryolarinin
hazirlanmasi,
o Beklenmedik durum ve ig surekliligi planlar testlerinin gerceklestiriimesi

esnasinda destek verilmesi,
o Beklenmedik durum ve ig surekliligi yapisi dahilinde gorev ve sorumluluklarin
tanimlanmasidir.

Yénetim sistemi bulunmayan kurumlarin karsilasacagi tehditler sunlardir:®
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Sekil 5: Kurumlarin Karsilasacagi Tehditler

is Siirekliligi Yonetim Sistemi kurulumu konusunda sikga karsilagilan hatali

yaklasimlar ise dért ana baslikta incelenebilmektedir;®

. is surekliliginin bir Grin, teknoloji veya servis olarak gorilmesi: Is srekliligi,
sadece verilerin bagka bir calisma alanina c¢evrim ici aktarilmasi veya kritik
sunucularin devamli olarak ¢alismasini saglamak Gzere kiimeleme (cluster), RAID,
yedekli glic kaynagi, yedekli ag hatlari kullanmak oldugu dustnilmemelidir. Is
surekliligi kurum sireclerinden hareketle sureglerin devamllik ihtiyaclarinin ortaya
koyulmasi ve bunun saglanmasi igin gereken ¢alismalarin yapilmasidir.

. Bagslangici ve sonu belirli olan bir proje olarak disinulmesi: is Surekliligi
Yénetim Sistemi (iSYS) kurulumu yeterli bilgi birikimi oldugu durumda kurumun
kendi kaynaklari ile yapabilecegi bir ¢calismadir. Birgok kurumda séz konusu bilgi
birikiminin olmamasi nedeni ile bu konuda dis kaynak kullanimi yoluna gidilmektedir.
Bu calismalar genellikle bir proje olarak degerlendirildigi icin iISYS’ye de proje
gb6ziyle bakma yanligi s6z konusudur.

. is sirekliligi sorumlulugunun BT bélimi oldugunun disinilmesi: s
surekliliginin saglanmasinda bilgi teknolojilerinin rollintin ylksek olmasindan dolayi
calismalarin BT bolima tarafindan yapilmasi ve sorumlulugunun da BT bolimuinde
olmasi gerektigi inanisi yaygindir. istatistikler is surekliligi calismalarina BT
bélimunin katiiminin diger birimlerden fazla oldugunu gostermektedir. Obir
yandan is surekliligi sorumlulugunun gok ylksek oranda Ust yonetim, yonetim kurulu
veya is sulrekliligi komitesinde oldugu gdériinmektedir. is sireglerinin devam
ettirilebilmesi veya olagan Ustu bir durumda tekrar ¢alisir hale getiriimesi, personelin
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alternatif gcalisma ortamina naklinden, sunucularin hazirlanmasina, yeni cihaz satin
alimina kadar birgok faaliyeti icermektedir. Bu sebeple is surekliligi kurum iginde
mumkun oldugu kadar Ust seviye yonetim tarafindan temsil edilmeli ve tim galisma
gruplari ile birlikte calisarak is surekliligini saglayacak bir is surekliligi organizasyonu
kurulmalidir.

o is sirekliligi sorumlulugunun BT bélimiinde oldugu diisiincesinin temelinde
yatan bir diger neden ise is strekliligi ile felaketten kurtarma kavraminin karistiriliyor
olmasidir. Felaketten kurtarma calismalarinin kapsaminda sadece BT sistem ve
servislerinin kesinti durumunda ayaga kaldiriimasi yer almaktadir. is surekliligi
kavrami ele alinacak olursak, tim calismalarin temelinde kurumun is suregleri
dusunulmektedir. Felaketten kurtarma merkezi kurulumu, felaketten kurtarma plani
ve prosedurlerinin hazirlanmasi BT bolimundn sorumlulugundadir. Bu ¢alismalar is
surekliligi igin gerceklestiriimesi gereken tum calismalari icermemektedir. Bu bakis
acisi ile felaketten kurtarma calismalari is surekliliginin bir alt parcasi olarak ele
alinmalidir.

o Sadece dokimantasyondan olustugu varsayimi: Bir diger yanlis ise is
surekliligine sadece dokimantasyondan olustugu varsayimi ile yaklasmaktir.
Dokumantasyon, is surekliliginin vazgecilemez bir pargcasi olmasina ragmen
yapilmasi gereken tim igleri dokiimantasyon olarak ele almak, ¢calismanin teknolojik
ve organizasyon boyutlarini gbézden kagirmaya, dolayisiyla is surekliliginden
beklenen faydanin saglanamamasina neden olacaktir. Teknolojik altyapinin
intiyaclarin Uzerinde olmasi durumunda dahi tatbikatlarin yapilmasi, egitimlerin
verilmesi ve calismalarin periyodik olarak gbézden geciriimesi ve benzeri birgok

galisma vardir.

4.1.1. Yonetisim

is Surekliligi Yonetimi Kurumsal Y®énetisimin temel bir parcasi olarak
gorulmektedir. Yonetim Kurulunun ve Ust dlzey yonetimin sorumlulugu olarak da
tanimlanabilir. Temel hedef, is Sirekliligi Yonetimi'ni giicli organizasyonel yapi ve

uygun politika ve prosediirlerle kurum kdiltiriiniin parcasi haline getirebilmektir.*

is Strekliligi Yénetiminde Bagarili Yénetigim;”

o Karmasik kurum organizasyonu icinde ISY sorumluluklari netlestirimel,

paydaglar kendilerinden beklentileri net olarak anlamalidirlar.

o Ust Yénetim dogrudan hesap verebilir konumda olmalidir, gerekli kaynak ve

bitce tahsisinin yapilmasi saglanmalidir.
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o Merkezi koordinasyon ile proje yonetimi gergeklestirmeli, gerek kurum iginde

gerekse yasal otoritelerle tek kanaldan iletisim saglanarak karigiklik énlenmelidir.

o iSY’nin kendini glincelleyecek kurallari olusturmasi ve bunun kurumun
yasayan bir mekanizmasi haline getiriimesi etkin yonetisim ile saglanacaktir.

Etkin Yonetisim Modelinde Ydnetisim Yaklasimi is Surekliligi Yénetisim Kararlari su

sekilde ézetlenebilir;*”

Politika

o iISY‘nin temel isleyen kurallari neler olmahdir?

o Hangi dahili iSY standartlari, kurallari ve protokollari gereklidir?
Liderlik

o Kurumda igin ve ilgili BT’ nin yonu nedir?

o Risk yonetimine iligkin kultirel degerler nedir?

. Kritik hissedarlar nasil temsil edilmelidir?

1. Gozlem & Kontrol

o Niteliksel karsilastirma nasil yapiimalidir? (Benchmarking)
o Periyodik ISY ilerleme raporu nasil olusturulmali ve gdzden gegiriimelidir.
o Kritik bulgulari gidermek Uzere hangi duzeltici dnlemler alinmali?
o Organizasyon dizeltici 6nlemlerin alindigindan nasil emin olmali?
2. Planlama
o Kurumsal is kurtarma stratejisi neler icermelidir?
o Kurumsal BT kurtarma amaclari neler olmaldir?
o ISY programi yénetimi nasil élgiilmeli?

3. Biitge Ayrilmasi

o Limitli kaynaklar etkili bir sekilde nasil ayriimali?

o Yatirim i¢in ne kadar kaynak var?

o ISY yatirim kararlarini belirlemek igin hangi kriterler kullaniimalidir?
o Harcamalari gézden gecirmek i¢in nasil bir sire¢ kullaniimali?
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4. Koordinasyon & Uygunluk

o ISY standartlarinin ve yikimliliklerinin uyumunu saglamak igin nasil bir

sure¢ uygulanmali?

o Kurumsal iSY kurum is birimleri arasinda kurtarma aktiviteleri konusunda

nasll bir koordinasyon saglamahdir?

Bu cercevede olmasi gereken ydnetisim yapisi ise asagida gosteriimistir;*%!

Yonetim Kurulu

Ust Yonetim Kadrosu

Denetim Komitesi

~

-

Risk Yanetimi

Sekil 6: Yonetigsim Yapisi
4.1.2. Gorev ve Sorumluluklar

Beklenmedik durumlara mudahale amagl olarak 6zel mudahale ekipleri
olusturulmali, Kurum ic¢i ve kurum disinda karsilasilan teknoloji sorunlari, iletisim
sorunlari, bilisim saldirilarina yonelik olarak 6zel ekipler olusturularak sorumluluk
alanlari ve ekip uUyeleri belirlenmelidir. Ayrica her ekibin goérevleri, mudahale

planlarinin ilgili yerlerinde net ¢izgilerle tanimlanmalidir.

Olugmasi muhtemel tim acil durumlar igin ayri midahale planlari
hazirlanmali, her midahale plani, sorumlu ekipler, gérev tanimlari ve gérev adimlari
net olarak ifade edilmelidir.

Hazirlanan yénergeler dogrultusunda tanimlanmig ekiplerin hangi durumlara
dogrudan mudahale edebileceg@i, hangi durumlarda ise dis Urlin/hizmet saglayici

kurum ile irtibata gececegi tanimlamalidir.

4.1.2.1. Ust Yonetim

is stirekliligi calismalari icin en yiiksek seviyede yénetim onayi ve desteginin

alinmasi sarttir. Gercgeklestirilen calismalar ile ilgili yénetim onayi alinmasi,

54



calismalarin kurum c¢apinda kolay kabul edilmesini saglayacaktir. BS 25999
standardi Ust yonetimin is slrekliligi strecine katiiminin iSYS’nin dogru olarak
anlasiimasi, desteklenmesi ve organizasyon kultiriine adaptasyonu igin anahtar bir
adim oldugunu belirtmektedir. Ust ydnetim destedi sadece politka ve benzeri
dokimantasyonun onaylanmasi bi¢ciminde olmamalidir. Calismalarin gdzden
gegcirildigi toplantilara katilmak, tatbikat sonuclarini incelemek, bazi bilgilendirme
notlarinin veya calisma sonugclarinin bizzat yénetim tarafindan bildiriimesi konunun
dneminin anlasiimasi agisindan faydali olacaktir. Ust yonetim destegi ayrica gerekli
is guclinln ayrilmasi, ihtiya¢c duyulan bitcenin tahsis edilmesi gibi konular icinde

oldukga énemlidir.?"

Ust diizey yéneticileri Yénetim Kuruluna karsi sorumlu olup sorumluklari

sunlardir;®
. Oncelikleri belirleme
o Butce Tahsisi

Politika belirleme

Yaklasim onaylama

4.1.2.2. is Surekliligi Yénetimi Program Ofisi / is Siirekliligi
Yoneticisi
is Surekliligi Yonetimi Program Ofisi / is Surekliligi Yéneticisi sorumluluklari

sunlardir®Y:

> Etkin is sureklilik programi saglar Baslica stratejik riskin belirlenmesi ve

¢ozUmlenmesini kolaylastirir.

> Risk icin surecleri gelistirir ve kurumsallastirir

> Riskleri belirlemek igin is birimleri arasinda iletilisimi kolaylastirmak

> Objektif gdzden gegirmeyle sponsorlara raporlama yapmak

> Risk planlamasinin kalitesini saglamak

> Tim ISY giktilarindan final sorumlulugudur

> Ust yoénetim ile calisarak ISY stratejisini kurumun stratejisini ile uyumlandirir
> Yonetim kuruluna is surekliligi ile ilgili agik konularin raporlanmasini ve
g6zlemlenmesini saglamak

> Duzenleyiciler ve yasal zorunluluklarla ilgili raporlama yapmak

> ISY test takvimi belirlemek

> is stireklilik stratejilerini gelistirmek, gdzden gecirmek ve onaylamak
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> is sureklilik politka ve prosedirlerini gelistirmek, gdzden gecirmek ve

onaylamak

> is stireklilik politika ve prosedirlerinin uygulanmasini ve uyumunu saglamak
> ISY girisimlerini 6nceliklendirmek

> ISY politika ve prosediirlerinin hayat déngiisiinii yénetmek

> ISY farkindalik ve egitim programini yénetmek

4.1.2.3. is Birimi Yoneticileri

is Birimi Yéneticileri sorumluluklari sunlardir:®”!

> Surekli olarak riskleri 6nceden belirlemek ve yonetmek

> ilgili riskler icin bitiinsel iSY planlarini olusturmak ve giincellemek

> ilerleme ve aktiviteleri ISY proje yénetim ofisi (PMO) ile paylagmak

> is sureklilik politkasi ve standartlarinin  uygulamasindan ve yasal

dizenlemelere uyumdan sorumlu olmak
> Kriz sirasinda ¢alismayi saglayabilmek igin is kurtarma planlarini uygulamak
> is biriminin is surekliligi faaliyetleri ve kaynaklari icin biitcelemeyi onaylamak

ve oncelik vermek

> is kurtarma planlarini onaylamak

> is biriminin kurtarma dnceliklerini belirlemek

> Departmanin is surekliligi programinin yoénetimi i¢in yeterli personel
saglamak

> Risk degerlendirmesinin onayini ve iletiimesini saglamak

> is sreklilik politikasindan sapma oldugu durumlarda risk kabulini
saglamak.

> isleri icin is strekliligi egitimini ve farkindalik programlarini gézlemlemek

4.1.3. Dokuimanlar

Her yonetim sisteminde oldugu gibi ISYS icinde dokiimantasyon ok
dnemlidir. is strekliligi planinin, olagan Gstii durum yénetim planinin ve bu planlarla
ilgili diger talimat ve prosedurlerin hazir ve glncel olmasi gereklidir. Dokumanlarin
hazir olmasi yaninda ilgili kisilere dagitimi da yapilmalidir. Dokimantasyonun
hazirlanmasi asamasinda sadelik ve kolay uygulanabilirlik gok énemlidir.*"

is Surekliligi Yonetim Sistemi icin hazirlanmasi gereken dokimanlara ait

ornek liste asagida verilmistir;=!

> is sirekliligi politikas!

56



ISYS kapsam dokiimani

is surekliligi rehberi

Uygulanabilirlik bildirgesi

is stirekliligi plani veya planlari

is sirekliligi Olay yoénetim / midahale plani
is kurtarma planlari

is etki analizi dokiimantasyonu

is surekliligi risk degerlendirme dokiimantasyonu

YV V V V V V V V V

Yillik tatbikat programi

4.1.3.1.is Siirekliligi Plani

is Strekliligi Planlamasi, “is hacmini, kabul edilebilir bir seviyede tutmak igin
gerekli olan is slreclerini ve kaynaklari tanimlamak ve muhafaza etmek; islerin
kétlye qittigi zamanlarda, kaynaklari korumak ve kurulusun ayakta kalmasini
guvenlik altina almak icin bir takim prosedirler olusturmak.” seklinde tarif

edilebilir.®

Bir organizasyonun felaket durumlarinin yani sira, olagan gunlik
operasyonlarin diizenlenmesinde de biiyiik dnem tasiyan is Strekliligi Plani, sadece
olaganustl haller ve durumlarda degil gunlik sudreclerin iyilestiriimesine de katki
saglar. is surekliligi sadece risklerin yasanmasi sonrasi kalani kurtarmaya
odaklanmaz, risklerin en az dizeyde gerceklesmesini ve riskler gergeklesse bile en
az is etkisiyle yolunuza devam etmeyi amaglar.*?

Glnumizde, her kurulusun tim yasamsal sireglerini kapsayan bir Is

Sirekliligi Plani olmalidir. Giinkii;**

o Kuruluglarin kapanma ya da zarar gérme nedenlerinin basinda yasamsal
sureclerindeki kesintiler gelmektedir.

o Kuruluslarin birbirlerine olan bagimhiliklari da is Sirekliligi planlarini zorunlu
hale getirmektedir.

o Yakin bir gelecekte, Is Sirekliligi Plani bulunmayan sirketler uluslararasi ya
da ulusal iligkilerinde ciddi sorunlar yagayacaklardir.

o Diger kuruluslarla ig iliskisi olan kuruluslar, sézlesmelere is Surekliligi Plani
onkosulu koymaya baslamiglardir.

Etkili bir is Surekliligi Plani bulunmadigi hallerde, asagidaki riskler ve durumlarla
[25]

karsilasilabilir;
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o Mevcut musterilere hizmet vermeyi imkénsiz hale getiren is kesintileri
meydana gelebilir. Bu durum ise musteri kaybi, itibar kaybi, rekabet glicinin kaybi
gibi etkilere sebep olabilir.

o Alacaklarin takip edilememesi, ge¢ 6demelerden kaynaklanan cezalar,
kagirilan indirim olanaklari, hesap bakiyelerinin glncel hale getirilememesi,

kaybedilmis veya kayit disi kalmig satiglar olabilir.

is Surekliligi Plani bir is Surekliligi Projesi ile olusturulur. Proje bu planin
siirekli olarak glincellenme mekanizmasini da kurar. Plan belirli araliklarla sinanir. is
Surekliligi konusundaki yazilimlar, planlar olusturulurken yardimci araglardir, tek
baglarina bir anlamlari  yoktur. is Surekliligi planlar  otomatik olarak
olusturulamamakta, her kurulus icin ayri yapilara sahip olmaktadirlar. Bir kurulusun
is Surekliligi Projesi o kurulusun en Ust yoneticisi tarafindan baslatimalidir. Bu

diizeyde baslamayan bir projenin basarili olma sansi yoktur.*

Bir is Sirekliligi Plani olan kuruluglar da planlarinin gecerliligini ve

standartlara uygunlugunu bagimsiz ve yetkin kuruluslara denetletmelidirler.?*

Bir is sdrekliligi plani her kurum igin 6zel olmalidir. Ancak mutlaka temel is
gereksinimlerinin ~ bir  listesini, risklerin  tanimlanmasi ve is etkisinin

degerlendirmesini, Stratejiyi igermelidir.**

Ayrica bir is Stirekliligi Planinda sunlar da olmalidir;*®

* Kurulusun is Surekliligi Yaklasimi

* |s Surekliligi Yonetimi (Orgdit, insan kaynagi, siirecler, donanim, mekan)

* Kurulusun yasamsal sureclerinin ayrintilari

* Her birimde hangi kesinti diizeyinde Is Stirekliligi Planinin devreye girecegi

* Kurulugun her biriminde kesinti durumunda uygulanacak planin ayrintilari (sureg,
donanim, insan kaynagi)

* Dénemsel sinanma yontemi

* Kesinti durumunda iletisim plani (ig, dig)

Kurumlarin ciddi bir felakete ugramasi durumunda sigorta 6nemli bir segenek
olmakla birlikte genel olarak bina ve donanim gibi fiziki varliklara yonelik olmasi,
0demede yasanabilecek aksakliklar ve is slreclerinde yasanabilecek kesintinin
gercek anlamdaki maliyetinin bilinememesi gibi nedenlerle felaketlerin telafisinde

tam bir alternatif olmaktan uzaktir.?®

Oysa s Siirekliligi Planlamasi ile kurumlarin;

o Olasi felaketleri engelleyebilmesi
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o Felaketlere hizli ve dogru kargilik vermesi

o Varliklarini ve nakit akisini korumasi

o Kesinti slresini en aza indirerek normal operasyonlara dénisin saglanmasi
miimkiin olacaktir.®®

is strekliligi planinin faydalari asagidaki sekilde dzetlenebilir.®
. is ortaminizda en kritik fonksiyonlarin etkili ve ayrintili analizi

. Uzun sureli bir kesintide karsilasacaginiz finansal kayiplarin ve goézle

gorilemeyen etkilerin anlasiimasi

. is slreclerini desteklemesi icin yasamsal énemi en yiiksek kaynaklarin
belirlenmesi
. Kurtarma stratejilerinizi tasarlamak igin kurtarma surelerinin ve dnceliklerinin

tanimlanmasi

. is operasyonlarina en iyi bicimde dénmek icin saglam yatirim kararlarinin
alinmasi

. En Ust duzeyde korumay gerektiren is sureglerini ve varliklarini belirlenmesi
. Olas! kurtarma stratejileri ve secgenekleri Uzerinde &neriler sunmasi ve

sonucunda uygulanabilir bir planlamanin olusmasi

. is korumasina yonelik dogru yatirm diizeylerini segmenize yardimci olmasi

icin finansal veriler saglamasi

. Tdm kurulusunuzdaki sireklilik etkinliklerinizi dizenlemek igin kriz éncesi

Olaganistli Durum Merkezi’nin olugturulmasi
. Kredilendirme ve sigorta masraflarinin digmesi

. is operasyonlariniza en iyi bicimde dénmeniz igin kararlarin bilingli ve hizl bir

sekilde alinmasi

4.1.3.2. is Kurtarma (Felaket Kurtarma) Planlari

“Is Surekliligi planlamasinin agamalarindan biri de “Felaket Kurtarma
planlamasidir. Felaket Kurtarma, bir sekilde kurum sistemlerinin ¢alisamaz hale
gelmesi durumlarinda, sistemlerin tekrar ¢alisir hale getirilmesi igin atilmasi gereken

adimlari belirleyerek alt yapiyi planlar.

Bilisim Teknolojileri tarafindan bakildiginda, Felaket Kurtarma, kurum BT

sistemlerinden hayati olanlarin calisir tutulmasi veya kisa sirede calisir hale
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getirilmesini amagclar. Bunun igin dncelikle kurum BT yazilm ve donanim

sistemlerinin 6nem bakimindan derecelendiriimesi yapilir."!

Sistemlerin maksimum ne kadar sure kapali kalabileceg@i belirlenir. Bunun

saghkh bir sekilde yapilmasi Felaket Kurtarma sisteminin maliyetleri agisindan ¢ok

dnemlidir. Bu ¢alisma sonucunda suna benzer bir tablo olusturulur:©®

o Felaket Aninda Bir Giin iginde Caligtirimasi Gereken Sistemler
o Felaket Aninda Bir Hafta icinde Calistiriimasi Gereken Sistemler
o Felaket Aninda 30 Giin icinde Calistiriimasi Gereken Sistemler

Felaket Kurtarma Plani i¢in bir Felaket Kurtarma Merkezi tesis edilir. Merkez
sistem odasinda sistemlerin basina bir sikinti geldiginde, acil surecler bu Felaket
Kurtarma Merkezinde yaplilir. Felaket Kurtarma Merkezinin yapilandiriimasinda acil
intiyaclar ve veriler gbz o6nlnde tutulur. Buna goére gerekli donanim ve baglanti
teknolojisi belirlenir.®

Felaket Kurtarma Planinda kullanilan farkli teknolojiler vardir. Bu planlama,
kurumun var olan teknik altyapisina goére dedisir. Kullanilan sunucu isletim
sistemleri, uygulamalara goére farkli ¢ézimler kullanabilir. Temel olarak kullanilan

bazi teknolojiler sunlardir;*®

o Sanallastirma: Sunucularin donanim-bagimsiz olmasini saglamaktadir.

o Cluster Cozlimleri: Bir sistemin bir benzerinin de farkh bir sistemde
calismasini saglayan ¢ozumlerdir.

o Storage Replikasyon: Depolama Uniteleri arasinda verilerin  birebir
kopyalanmasini saglayan ¢ozimlerdir.

o Yedekleme (Backup) Coézumleri: Verilerin bir yedeginin saklanip gerektiginde
tekrardan alinmasini saglayan ¢éztumlerdir.

o Baglanti Cozumleri: Verilerin Felaket Kurtarma merkezine saglikh bir sekilde
aktarilabilmesi icin uzak lokasyon baglanti teknolojileri kullanilir. Bunun icin Felaket
Kurtarma Merkezi’'nin yerine gore fiber, Noktadan-noktaya MetroEthernet,
Noktadan-noktaya g.shdsl, VPN ve GSM Uzerinden APN vb. teknolojiler
kullanilabilir.

Ozet olarak, Felaket Kurtarma sistemleri, kurumun var olan BT altyapisi ve

Felaket Kurtarma Merkezi'nin yerine gére sekillendirilir.*®

Genel olarak birgok Felaket kurtarma merkezi su Urunleri igerir:
. Sunucu ve Aktif Cihaz kabini ve kablolamasi

. Sunucu ve Depolama Unitesi
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. Giuvenlik Duvari Cihazi

. Ag Anahtarlama (switch) ve Baglanti (modem) Cihazlari
. Veri Tabani Sunucusu
. Uygulama Sunuculari

4.2. Egitim ve Bilinglendirme

is siirekliligi planlarinin sorunsuz ve etkili uygulanmasi igin;*®

o Tum gahsanlarin ve personelin is Sirekliligi Planinin igerigi hakkinda bilgi
sahibi ve bireysel sorumluluklarinin farkinda olmasi,

o Dogrudan sorumluluklari yerine getirmek icin gerekli olacak goérevler igin
egitilmis olmasi,

o Calisanlarin ve diger takimlarin fonksiyonlarinin farkinda olmasi énemlidir.

Bu baglamda; kurum calisanlarina ve is surekliligi organizasyonunda
bulunan takimlara egitim verilmelidir. Kurum ¢apinda benimsenmemis ve gerekli
egitim cgalismalari yapilmamis is surekliligi planlarinin basariya ulagsma olasiligi
disuktir. is strekliligi plani igerisinde egitim konusunda izlenecek ydntemler (anket,
sinif egitimi, sinav vb.) belirlenmeli ve plan icerisinde yer almaldir. Egitim
faaliyetlerini yurtitmek Uzere bir takim kurulmasi ve gereken zamanlarda egitim
islerini organize etmesi faydali olacaktir. Kurum c¢apinda yapilacak is surekliligi

bilgilendirmesi senede bir defadan az olmamalidir."

4.3. Tatbikatlar ve iyilestirme

4.3.1. Tatbikat Senaryosunun Hazirlanmasi ve Uygulanmasi

Olaganustlu durumlara her an hazir olabilmek igin senaryolar uretiimeli ve
tatbikati yapilmahdir. Tatbikatlar sonucunda kurulmus olan ydnetim sisteminin
eksikliklerini tespit etmek mumkin olacaktir. Her bir tatbikat tlrd icin senelik olarak
tatbikat planlarinin hazirlanmasi ve tatbikatlarin yapiimasi kurumun olasi bir acil

durum senaryosu igin hazir olmasini saglayacaktir.*!

4.3.2. Raporlama ve Degerlendirme
Tatbikat sonrasi degerlendirme raporu hazirlanmali ve is surekliligi basari

seviyesinin arttirilmasi igin gerekli adimlar belirlenmelidir.*
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4.3.3. lyilestirme

Bir kurum kilit uygulama ve Onemli verilerine surekli ve kesintisiz
erigsebilmeye bagdimhidir. Felaketin etkilerini hafifletmek igin is surekliligi ve iyilestirme
planlamasi, is sureglerine surekli erisimi saglamak icin ¢ok gereklidir. Surekli
iyilestirme rejimine sahip olmak, kurumun degisen kosullara cevap verebilmesini

sagdlar.

4.4. Denetim ve Oz degerlendirme

Denetim bagimsiz bir grup tarafindan da yapilabilir ve tercih edilmelidir.

Her yil tekrarlanacak 6z degerlendirme slreci sonunda ortaya c¢ikan
iyilestirmeye acik alanlar énceliklendirilir, iyilestirme planlari yapilir ve uygulamalar

hayata gegirilir. Hedefe ulasiimadid1 durumlarda hedef gdézden gegirilir.

Maliye Bakanligi'nin 26 Aralik 2007 tarih ve 26738 sayil tebligi gercevesinde
ise COSO modelinden de yararlanilarak hazirlanan “Kamu i¢ Kontrol Standartlari
Tebligi'nde BT kontrol ve denetimlerine iliskin maddelere de yer verilmistir. Bilgi
sistemleri kontrolleri bashgi altinda, “idareler, bilgi sistemlerinin surekliligini ve
guvenilirligini  saglamak icin gerekli kontrol mekanizmalari gelistirmelidir.”
denilmektedir. ilgili standart kapsaminda BT acisindan énemli sayilabilecek bazi

sartlar su sekilde aciklanmistir:

o Bilgi sistemlerinin surekliligini ve guvenilirligini saglayacak kontroller yazili

olarak belirlenmeli ve uygulanmalidir.

o Bilgi sistemine veri ve bilgi girisi ile bunlara erisim konusunda
yetkilendirmeler yapilmali, hata ve usulsizliklerin 6énlenmesi, tespit edilmesi ve

dizeltiimesini saglayacak mekanizmalar olusturulmaldir.

o idareler bilisim yoénetisimini saglayacak mekanizmalar gelistirmelidir.

62



BOLUM 5

UYGULAMA

5.1. Uygulama Modelleri ve Mimarileri

5.1.1. is Siirekliligi Merkezi Sistem Mimarileri

is Surekliligi Merkezi (ISM) igin kurumun stratejik kararlari, yapilacak yatirim
miktari ve hizmet verilen sistemlerin bir felaket durumunda ne kadar sirede yeniden

hizmet vermeye baslamasi gerektigi kriterlerine farkli mimariler tercih edilebilir.

is Surekliligi Merkezi, mevcut hizmet veren sistem merkezindeki tim
donanim ve altyapinin birebir aynisi olarak kurulabilecegi gibi sadece felaket
durumunda verilerin kurtariimasi hedeflenerek veri yedekleme merkezi olarak

kurulabilecektir.

is Strekliligi Merkezine, tim donanim ve altyapinin ayni sekilde kurulmasi

durumunda;

mmm  Maliyet yiksektir

Sadece verilerin yedeklenmesi i¢cin gerekli donanimlarin  kurulmasi

durumunda;

Maliyet dusuktir

SM dzerinden hizmet vermek icin donanim ve altyapinin kurulmasi
gerekir
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Ayrica is Siirekliligi Merkezinin felaket durumu haricinde aktif olma durumuna
gére farkli mimariler olusturulabilir. Asagida verilen avantaj ve dezavantajlar iISM’ ye

tim donanim ve altyapinin kurulmasi durumuna goére verilmistir.
5.1.1.1. Aktif — Pasif

Sistem merkezinin Aktif, ISM'nin felaket durumu haricinde pasif oldugu

mimaridir. Felaket durumunda iSM aktif hale gecer.

5.1.1.2. Aktif — Yar1 Aktif

Sistem Merkezi Aktif olarak galigirken, verilerin yedeklendigi iSM (izerinden,
anlik veri degisikliklerin cok 6nemli olmadigi istatistik ve raporlar alinabildigi veya

test ortami olarak kullanilabildigi mimaridir.

Felaket durumunda ISM Uzerinden kisa bir stire hizmet
verilemez

ISM' de bulunan donanimlar felaket olmadigi
durumlarda raporlama ve/veya test icin kullanilir

L

5.1.1.3. Aktif — Aktif

Sistem merkezi ve ISM'nin gelen istekleri yiik dagilimh olarak karsiladigi ve
her iki tarafta anlik olarak verilerin esit oldugu mimaridir. Bu durumda felaket aninda
devreye girecek bir ISM yerine esit agirlikli iki sistem merkezine sahip olunur. Her iki
merkez bir birinin yedegi durumundadir. Merkezlerden herhangi biri hizmet veremez
duruma gelse bile son kullanici farkina varmaz ve hizmet kesintiye ugramadan diger
veri merkezinden verilmeye devam eder. Hat problemi, UPS veya ag cihazlari

arizasi gibi kiiclk sorunlarda bile sistem kisa da olsa kesintiye ugramaz.
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Tum isteklerin yiiki iki veri merkezine dagitilir

Is yuki dagitildigi icin sistem performansi artar

Felaket durumunda kesinti olmadan hizmet verilir

5.1.2. is Siirekliligi igin Veri Yedekleme Yoéntemleri

is surekliligi icin en 6nemli konu verilerin kaybediimemesidir. Verilerin
yedeklenmesi asenkron veya senkron yedekleme islemi yapilabilir. Asenkron
yedeklemede, veriler bir siire gecikmeli olarak ISM’ ye aktarildigi igin felaket aninda,
aktariimayan veriler kaybedilir. Senkron yedeklemede ise veri her iki sisteme de
eszamanli yazilacagindan, veri yazma hizinda artis ve performansta bir miktar

dusus olabilecektir.
Veri yedekleme yontemleri icin segcenekler asagida kisaca anlatiimistir.
5.1.2.1. Diskten Diske Veri Yedekleme

Disk sistemlerinin sagladiklari araglar ile veri merkezindeki disk sisteminde
yapilan degisiklikler senkron veya asenkron olarak iISM disk sistemine yazilir. Bu
yontemde veri tutarsiziigi olusmamasi icin iISM tarafindaki disk sistemine yazma
islemleri engellenir. Asenkron yedekleme yontemi igin veri merkezindeki disk
sisteminde yapilan degisen izler (track) tutulur ve senkronizasyon basladiginda

sadece bu izler kopyalanarak iki disk sistemi egitlenir.
5.1.2.2. Veri Tabani Seviyesinde Senkronizasyon Araglari ile Yedekleme

Veri tabani senkronizasyon araclari ile veri merkezinde yapilan degisiklikler
ISM veri tabanina senkron veya asenkron olarak islenir. Bu yéntemde veri
tutarsiziigr olusmamasi igin iISM ‘ deki veri tabanina yazma islemleri engellenir. iISM

veri tabanindan sorgulama ve raporlama islemleri yapilabilir.
5.1.2.3. Veri Tabani Kiimelenmesi (Clustering) ile Yedekleme

Veri tabani kimelenmesi yontemi ile kimelenme yaziliminin destekledigi
mesafe iginde kurulacak veri merkezi ve ISM’ de yer alan veri tabanlari gelen
isteklere yUk paylasiml olarak hizmet verir. Veriler her iki veri tabanina es zamanli
yazildigindan senkron yapida bir yedekleme olusturulur. Farkli bir sehirde kurulmasi

distiniilen ISM’ ler igin mesafeden dolayi uygun bir ¢éziim degildir.
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5.1.2.4. Uygulama Yazilimi Seviyesinde Yedekleme

Kullanilan uygulama yazilimlarinda yapilacak altyapi degisiklikleri ile yazma
isteklerinin veri merkezi ve ISM' deki veri tabanlarina senkron olarak yazilmasi
saglanir. Bu yontemde veri tutarsizliklarinin engellenmesi igin dagitiimis islem

(distributed transaction) yontemi kullanilir.
5.1.2.5. Sistem Mimarileri ve Veri Yedekleme Yéntemleri iligkisi

is Sirekliligi Merkezi Sistem Mimarileri ile veri yedekleme ydntemleri

arasindaki iliskiyi asagidaki sekilden goérebilirsiniz.

Aktif Aktif

Yari Aktif Aktif

\eri Tabani
. — Veri Tabani
Seviyesinde ) .
Yedekleme Vedekleme Kimelenmesi ile
(Senkron/Asenkr =|  Yedekleme
(Senkron/Asenkro
anl \ (Senkran) ;
T n) 1 T
 Uygulama
Yazilmiile
Yedekleme

\ (Senkran) J

Sekil 7: Sistem mimari ve veri yedekleme yontemleri

5.1.3. Guvenlik

is Surekliliginin saglanabilmesi igin veri merkezi ve iISM’ deki sistem donanim
ve yazilimlarinin giivenliginin saglanmasi gerekmektedir. Ayri bir iISM olmadig
durumlarda, sistemlerin kesintisiz bir sekilde hizmet vermeye devam edebilmesi igin

alinmasi gereken glvenlik tedbirleri daha dnemli hale gelmektedir.

5.1.3.1. Fiziksel Glivenlik

Sistem merkezinin fiziksel glvenliginin saglanabilmesi icin asagida belirtilen

sistem ve araclar kullanilabilecektir.
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. Giris c¢ikis kontrol sistemleri,

. Kamerali izleme sistemleri,

o Sogutma Sistemleri,

. Is;, Nem vb. detektérler ve sistem merkezi izleme araclari,
o Yangin sondirme ve dnleme sistemleri.

5.1.3.2. Sistem ve Bilgi Glivenligi

Sistem ve bilgi givenliginin saglanabilmesi icin asagida belirtilen tedbirler

alinabilecektir.

. Disk sistemi, sunucu, ad cihazlari, hat, elektrik altyapisi gibi sistemin
c¢alismasini etkileyebilecek her seyin yedekli yapida olmasi,

. Jenerator ve UPS kullaniimasi,

o Verilerini dizenli olarak farkh bir ortama yedeklenmesi, yedekten geri
donulebildiginin test edilmesi,

o Saldir Takip ve Onleme Sistemleri, Ates Duvari (Firewall) gibi donanim ve
yazilim ¢ézimleriyle yapilacak saldirilarin kayit altina alinmasi ve/veya énlenmesi,

o Antiviris yazihimlari ile sistemleri durdurabilecek veya gizli verilerin agiga
cikmasini saglayacak viruslerin engellenmesi,

o Dizenli yapilacak guvenlik testleri yapilarak, sistemin aciklarinin tespit

edilmesi ve sonrasinda bu agiklarin kapatilmasi.

5.2. Koordinasyon

5.2.1. Kurumlar Arasi Koordinasyon

Olusturulmasi dusinulen Ulke bilgi sistemi igerisinde, kamu kurum ve
kuruluslarinin tagra ve merkez birimleri arasinda cevrimici (on-line) bilgi akigi

saglanmalidir.

Gunluk faaliyetler icinde Uretilen tiim bilgiler internet araciligi ile yetkiler

cercevesinde paylasiimaldir.

Bu veri paylasiminin alt yapisi gugclendiriimelidir, veri erisim hizlar

artirlimalidir.

Kurumlar belirlenecek politikalar kapsaminda kendi goérev ve faaliyet
alanlarina giren iglerde ancak yeterli teknik ve personel altyapisi ve kurumsal
statlsu ile kurumlar arasindaki yeri tanimlandiktan sonra bu teknolojilerin yatirrmina

girmeye tesvik edilmelidir.
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Sistemin gelisiminin ilk basamaklarindan itibaren, fikirlerin, gereksinimlerin ve
sorunlarin hem disey olarak (daha yUksek ydnetimlere ve politik seviyelere ve
memurlara) hem de yatay olarak (diger bdlumlere, drgutlere ve kullanicilara)
iletilmesi, sistemin bagarili olmasina yardim edecektir. isbirliginin siyasi veya yasal
nedenlerle sinirlandirilabilmesine ragmen, sadece iletisim vasitasiyla gonallu isbirligi
elde edilebilecektir. Sirekli sistem destegi, kullanici kitleleri, idare ve kurumlar

arasinda bir iletisim aginin varligina baglidir.

Kurumlarin kendi oto-kontrol sistemlerinin gelistirmesi ve bu sistemleri sirekli
revize ederek olusabilecek senaryolara hazirlikli olmalari ve bu ¢alismalar isbirligi
veya ¢6zum ortagi olan kurumlarla paylasmalari koordinasyon agisindan énem arz
etmektedir. Kurumlarin gizlilik planlari ve guvenlikleri g6z ardi edilmeden zamaninda
kurulan iletisim kanallarinin kriz aninda muadahale kolayligindan, etkin midahaleye
ve kriz sonrasi ¢Ozumler igin tepkisel surelerde rahat hareket etme kolayligi

saglayacaktir.

Kurumlar arasinda iletisim gerek teknik ve gerekse yonetim anlaminda tek bir
terminoloji ile saglanmalidir. Koordinasyon gereken durumlarda iletisim kazalarin
engellenmesi ancak tek bir terminoloji ile mimkindir. Unutulmamahdir ki etkin

midahale ancak krizin dogru tanimlanabilmesi ile olasidir.

5.2.2. Kurum igi Koordinasyon

is surekliliginin saglanmasinda bilgi teknolojilerinin  roliinin  yiiksek
olmasindan dolayi ¢alismalarin BT bolumu tarafindan yapilmasi ve sorumlulugunun

da BT bolumunde olmasi gerektigi inanigi yaygindir.

istatistikler is surekliligi c¢alismalarina BT béliminin katiiminin  diger
birimlerden fazla oldugunu gdstermektedir. Ote yandan is surekliliginin
sorumlulugunun ¢ok ylksek oranda Ust yonetim, yonetim kurulu veya is sirekliligi
takiminda oldugu gériinmektedir. Is siireclerinin devam ettirilebilmesi veya olagan
Ustl bir durumda tekrar calisir hale getiriimesi, personelin alternatif calisma
ortamina naklinden, sunucularin hazirlanmasina, yeni cihaz satin alimina kadar
bircok faaliyeti icermektedir. Bu sebeple is surekliligi kurum icinde mimkin oldugu
kadar Ust seviye yonetim tarafindan temsil edilmeli ve tim c¢alisma gruplan ile

birlikte calisarak is surekliligini saglayacak bir ekip kurulmalidir.

Kurum igi koordinasyon kurumsal eylem planinin hayata gegirilmesi ile

mimkin olmaktadir. is srekliligi bir kurumun temel hedeflerinden biri olduguna
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gbre bu sorumluluk her calisana gerek seminerler ve gerekse goérevlendiriimelerle
bildirilmelidir.

Gorev yetki ve sorumluluklar cgercevesinde kurulan is sdrekliligi zincirleri
arasinda olusabilecek bogluklarin her hangi bir kritere bagli kalmadan etkin ve yetkin
personel ile glglendiriimesi ve bu surekliligin kisi ve mevkiden bagimsiz “kurum

politikasI” olarak benimsenmesi 6nemlidir.

Bu konuda calisma yapan kurumlarin uluslararasi kabul goren standartlara
bagl kalmasi ve alt yapilarini bu standartlara goére hazirlamasi da ayrica dnem arz

etmektedir. Bu konu raporumuzun standartlar baghgi altinda ele alinmaktadir.

5.3. Surdurulebilirlik

Son yillarda diinyada hizla gelisen ve siklikla is Sirekliligi ile karistirilan bir
kavram “Sdrdurdlebilirliktir (Sustainability). Sarduralebilirlik, kisaca, kuruluslarin,
toplum  6ninde ekonomik, toplumsal ve gevresel hedeflerini  belirlemeleri,  bu
hedeflere erisim durumlarini dizenli olarak raporlamalari ve zaman icinde bu
hedeflerini daha da Ust dizeylere cikarmalari olarak tanimlanir. Sirdurulebilirlik
kavramini benimseyen kuruluslar bu Gglu yapi icinde daha da Ust duzeylere gelerek

sahiplerinin, musterilerinin ve toplumun gézinde sayginliklarini arttirirlar.

5.3.1. i Siirekliligi — Siirdiiriilebilirlik iligkisi

Sirdurilebilirlik ile is Surekliligi arasindaki en énemli iligki, is Surekliligi'nin
yasamsalliindan kaynaklanmaktadir. Bir kesintiden 6tlirG piyasadan silinen ya da
itibarint  yitiren  bir  kurulusun  slrdurUlebilirliinden séz edilemez. Bu
nedenle Sirdirilebilifigin én kosulu Is Sirekliligidir. Yurtdisinda sirdirilebilirlik
calismasi yuriten her kurulusun is Sirekliligi planlari vardir. Ulkemizde de yeni
gelisen Surdrilebilirlik galismalari mutlaka beraberinde is Surekliligi kavramini da
getirmelidir. Aksi halde sureclerinde kesinti yasayan kuruluslarin islerini ve

itibarlarini yitirmesiyle birlikte Sturdirulebilirlik kavrami da itibarini yitirir.
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BOLUM 6

KAMU-BIB i$ SUREKLILiGi MODEL ONERISI

6.1.Hangi Standardi ve Rehberi Se¢meliyiz?

is strekliligi calismalarinda genel kabul gérmis bir standart kullanmak ve is
hedeflerine ve ihtiyaglarina goére bu standardi uyarlamak bir kurum icin kredibilite,
kurumsallasma yonunde seviye artirimi, birlikte calisabilirlik ve denetime agiklik gibi

temel unsurlara 6nemli katki saglamaktadir.

is surekliligi icin olusturulan standartlardan 2.bélimde agiklananlardan éne
¢ikan uluslararasi kabul géren BS 25999 standardi (ve onun devami ve halefi olacak
olan ISO 22301) 6ncelikle degerlendirmeye alinabilir. Bu standartlarin kullaniminda
rehber niteliginde ITIL ve COBIT'in ilgili bolimleri kullanilabilecegi gibi yine ISO

tarafindan yayinlanan ve listesi yukarda verilen standart ve rehberler kullanilabilir.

is sirekliligi goreceli olarak yeni bir alan olup sektérdeki gelismelere paralel
olarak 6zellikle son 20 yil igerisinde gelismeler gostermis ve standartlar olusmaya
baslamistir. Diger alanlarda oldugu gibi is sUrekliligi konusunda da baslangicta
ulkeler kendi standartlarini ve en iyi uygulamalarini iceren kilavuzlarini
olusturmuslardir. BS 25999 bunlar arasinda 6ne c¢ikan ve kendini kabul ettiren
standart olarak g6ze c¢arpmaktadir. Bu standardi kullanirken g6z ©Onlnde
bulundurulmasi gereken eksiklikleri sunlardir: Olay Y&netimi Sureci’'ni bir plan
kapsamina alip baglamindan koparmis ve felaket Oncesi yapilacaklar olarak
Erisilebilirlik Yonetimi, Problem Yoénetimi, Degisim Yonetimi ve Konfiglirasyon

Yonetimi gibi surekliligin zemini olusturan sureglere yer vermemistir.
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Tablo 3: Standart Cergeve Rehberi

Standart Esas Kullanim Amaci is Sirekliligi Boyutu

Cercgeve

Rehber

BS 25999-1 Is  surekliligi  uygulama | 25999-2'nin gereksinimlerini izah
rehberidir. eder

BS 25999-2 is  surekliligi  uygulama | is Surekliligi Yénetim Sistemi
temel kurallar setidir. kurulumu igin minimum kurallari

olusturur.

ISO 22301 BS25999 standardinin ISO | BS25999 yerine 2012'den
tarafindan gelistiriimis yeni | itibaren kullanilacak yeni standart
surima ailesinin ilk Gyesidir. TC 223

tarafindan geligtirilen pek c¢ok
diger rehber bu aile altinda yer
alir.

ITIL Bilgi Teknolojileri Altyapi | ITIL'da detayh ele alinan ; IT
Kitaphgi Hizmet Sarekliligi Yonetimi

Sureci, Erisilebilirlik  Y&énetimi
Sireci, Degisim ve
Konfigirasyon Yonetimi Surecleri
ile Olay -Problem ve Event
Yonetimi slrecleri etkin bir is
surekliligi icin gereklidir.

COBIT Bilgi ile iligkili Teknolojiler | DS4 ve ITIL'da bahsi gegen
icin kontrol hedeflerini ve | slreklilikle iligkili sureglerin
suregclerin detaylarini igcerir | kontrol  hedefleri, performans

kriterleri, riskleri ve denetimi
konusunda yol goésterir.

Genel olarak is surekliligi konusunda standart segiminde kurum yoneticileri
gerceklestirdikleri anahtar ve kritik aktiviteleri géz dnlne alarak karar vermektedirler.
Bununla birlikte asagidaki sorularin dogru karar verme yodnunde yoneticilere

yardimci olacag disiiniilmektedir.*
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Tablo 4: Standartlarin Seciminde Kullanilacak Kontrol Listesi

Cevaplanmasi gereken soru Kurumun cevaplari

Kullanilmasi distnilen standart uluslararasi 6zelligi
olan ve kuruma uygun bir gergeve sunmakta midir?

Standart sadece is surekliligi degil, bunun yaninda
risk analizi ve risk azaltici etkinlikleri iceren batinlugu
ve kesinligi olan bir ¢cergeve sunuyor mu?

Standart risk  yonetimi  konusunda ydnetimin
yaklasimini iceriyor mu?

Kullaniimasi planlanan standart sadece is surekliligi
terimleri degil, bunun yaninda is ile ilgili kavramsal
tabirler tzerine konumlandiriimis mi?

Dasunulen standart yagin olarak kabul gormus is
surekliligi yonetim sistemini belirtirken bunun yaninda
risk yonetimi hedeflerine nasil ulasacagini goésterip
Ust yonetimin guvenini saglayacak bir icerik sunuyor
mu?

Standart bir ig surekliligi programi geligtirmeyi, uzun
vadeli bir yonetim ile surekli bir iyilegtirmeyi hedefliyor
mu?

Klresel olarak kabul gérmuls standartlar ile ITIL gibi en iyi uygulamalar
iceren kilavuzlar temel olarak farkli 6lgekteki tim organizasyonlari hedef almaktadir.
Ozellikle kamu kurum ve kuruluslari, hedefleri, hizmetleri, hitap ettigi kitle ve bu
kitlenin buyUkligu nedeniyle oldukga farklilagsmaktadirlar. Yukarida belirtilen sorular
kurumun kendi yoOneticileri tarafindan is surekliligi konusunda kullanilacak
metodolojinin veya standardin belirlenmesinde yardimci olabilecek sorulari ihtiva
etmektedir. Bu sorularin yani sira, is surekliligi ¢calismalarina baslayacak olan bir
kurumun slrece baslangi¢ noktasi olarak kullanabilecegi, is surekliligi kapsaminda
yer alan temel bilesenler ile bu bilesenlerin standartlardaki ilgili bdlimlerinin

sunuldugu karsilastirma tablosu.”” Tablo 5'de gosterilmektedir:
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Tablo 5: is Sirekliligi Bilesenleri ve Standartlar Karsilastirma Tablosu

is Surekliligi Bileseni ISO 22301 BS 25999:2 NFPA 1600:2010
Girig Bolim 0.1 Girig Girig
Planla-Uygula-Kontrol et- | Bolim 0.2 Girig Ek-D
Onlem al
Kapsam Bolim 2 Bolim 3.1 Unite 1.1
Referanslar Bolim 2 Bolim 3.1 Unite 2
Kavramlar ve Tanimlar Bolium 3 Bolum 2 Unite 3
i§ sUre'inIigi yonetim Bolum 4 Bolium 3 Ek 4
sistemi
Politika Bolim 5.3 Bolim 3.2.2 Unite 4
Planlama Bolim 6 Bolim 3 Unite 5
Risk analizi Bolim 8.4.3 Bolim 4.1.2 Unite 5.4
Is etki analizi Bolim 8.4.3 Bolim 4.4.1 Unite 5.5
Is stirekliligi stratejileri Bolim 8.4.4 Bolim 4.2 Unite 5
Uygulama Bolim 8.5 Bolum 4 Unite 6
Kaynaklarin belirlenmesi | Bolim 7.1 Bolim 4.3 Unite 6.1
Rol ve sorumluluklar Bolim 5.4 Bélim 3.2.4 Unite 6.6
is strekliligi tepkileri Bolim 8.5.4 Bolim 4.3.3 Unite 6.9
Acil durum bildirimleri Bolim 8.5.7 Bolim 4.3.2 Unite 6.8
is stirekliligi planlari Bolim 8.4 Bolim 4.3.3 Unite 6.7
izleme ve Olgme Bolim 9.1 Bolim 4.4 Unite 7.1
Uyumluluk Bolim 8.7.2 Bolim 5.1 Unite 7.1
degerlendirmeleri
Test ve tatbikatlar Bolim 8.6.1 Bolim 4.4 Unite 7
Kayit yonetimi Bolim 7.5 Bolium 3.4.2 Unite 4.8
Egitim ve bilinglendirme | Bélum 7.3 Bolim 3.2.4 Unite 6.11
Denetim Bolim 9.2 Bolim 5.1 Unite 8.1
Surekli iyilestirme Bolim 10.2 Bolim 6.2 Unite 8

Tablo’da da gorulecegi Uzere yogun olarak kullanilan bu standartlar is

surekliliginin temel bilesenleri ile ilgili olarak ilgili bolumler sunmaktadir. Ancak bu

her standardin

konuyu

ayni

derinlikte ve benzer

sekilde ele aldigini

g6stermemektedir. Kesin karara kurumun bayikliga, sektérin yapisi, Glkenin yasal

altyapisi gibi tim faktérler degerlendirilerek ulagiimahdir.
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6.2. is Siirekliligi Yonetim Sistemi Kurma Projesi Modeli

Kurumda is surekliligi yonetimi ilk defa olusturulacaksa bu galisma proje
yonetimi disiplini ile yarutilmelidir. Burada dikkat edilmesi gereken nokta ilk defa
sistemin kurulmasindan sonra projenin bitmesi ile ¢alismanin son bulmamasi ve

surekli isleyen ve yonetilen bir yapi olusturulmasi gerekliligidir.

Proje Yineticisinin Atanmasi, Proje Kkibinin ve
Proje Kapsammmin Belirlenmesi

Yinetim Onayi ve Proje Ekibinin Olusturulmas:
Yinlendirme Ekibi
Projenin Duyurusu

Proje Ekibinin Egitimi

Analiz

Anualiz Sonuglarinin Paylasilmas:

Stratejive Planlarin Olusturulmas:

Stratejive Planlarin Yénlendirme Ekibine
Sunulmas)

Planlarin Onaylanmasy, Duyurulmas: ve EgZitim

Ornek Senaryo ve Tatbikatlarin
Gercgeklestirilmesi

Sekil 8: Proje Adimlari
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. Proje Yoneticisi, Proje Ekibi ve Proje Kapsaminin Belirlenmesi
Kurum yoénetiminin atayacagi proje yoneticisi is surekliligi yonetim sistemine

iliskin yasal mevzuat, ulusal ve uluslar arasi standartlar ile kurum hakkinda gerekli

arastirmalari yaparak ihtiyaclari tespit etmelidir. ihtiyaclar dogrultusunda projenin

kapsami belirlenmelidir.

. Yonetim Onayi ve Proje Ekibinin Olusturulmasi
Proje beyani kurum ydnetiminin onayina sunulmali, projenin kapsami,
hedefleri, ekiplerin goérevleri, raporlama ve ciktilara iligkin takvim ydnetimin

beklentileri de dikkate alinarak netlestiriimelidir.

is surekliligi projeleri kurumlarin 6zelliklerine gére genis katilimi ve birbirine
bagl goérevlerin uyumlu bir sekilde yuritilmesini gerektirir. Bu nedenle, projede fiilen

calisarak katma deger Uretecek kisilerden olusan bir proje ekibi olusturulmalidir.

. Yonlendirme EKkibi
Proje etkinligi icin proje yadrutilirken karar alma, yonlendirme, danisma

gorevlerini yiklenecek yonetici seviyesinde bir ekibin olusturulmasi ¢cok énemlidir.

. Projenin Duyurusu
Yonetimin oldugu ve projede yer alan tim taraflarin katildig! bir toplantiyla
projenin onemi, amaci, kapsami, ekip Uyeleri ve sorumluluklari, c¢iktilar ve proje

takvimi anlatiilmalidir.

Daha sonra proje tim kurum personeline duyurularak projenin sahiplenilmesi
ve personelin desteginin alinmasi saglanmalidir.
. Proje Ekibinin Egitimi

Projenin ilgili tim taraflari ile proje tyelerine kurum igi veya kurum disindan
bir egitimci ile organize edilecek is surekliligi, is surekliligi yonetim sistemi, hakkinda

uygulama egitimleri verilmelidir.

. Analiz

ilgili taraflarin katilimi ile kurum igin risk analizi ve is etki analizi calismalari
yapilarak is surekliligine yonelik detayli bilgilerin toplanmasi son derece dnemlidir.
Kurumun risk ve is etki analizi sonuglari proje yénlendirme ekibine sunularak karar

alma ve yonlendirme gerektiren konularda ekibin destegi alinmalidir.

. Strateji ve Planlarin Olusturulmasi
Analizler sonucunda olusan bilgiler dikkate alinarak yasal mevzuat, ulusal ve
uluslar arasi standartlar ve kurum ihtiyacglarini en iyi sekilde karsilayacak fayda-

maliyet analizleri yapilmis strateji ve is surekliligi planlari olusturulmalidir.
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. Strateji ve Planlarin Yonlendirme Ekibine Sunulmasi

Analiz sonuglari, yasal mevzuat, ulusal ve uluslar arasi standartlar, kurum
ihtiyaclarina yonelik hazirlanan strateji ve planlar yénlendirme ekibine sunularak
uygunluk alinmahdir. Bu asamada gerekli bilgi sistemleri, insan kaynagi, donanim
hakkinda ve is surekliliginin kurumda surdurulebilirliginin saglanmasi icin kararlar

alinmaldir.

. Planlarin Onaylanmasi, Duyurulmasi ve Egitim

Planlar Yonlendirme Ekibinin uygun gorusu ile kurum 4st yodnetiminin
onayina sunulmalidir. Onaylanmis planlar gincel olarak tutulacak sekilde dagitimi
yapilmalidir. Dagitimi  yapilan planlarin  nasil  kullanilacagi, is surekliligi

yonetimindeki sorumluluklar dogrultusunda tim personele egitimler planlanmalidir.

. Ornek Senaryo ve Tatbikatlarin Gergeklestirilmesi
Planlarin gegerliligini, kurumun olaganustu durum kargisindaki tepkilerini test
etmek, kurum personelinin is surekliligi konusunda bilgisini, gorevli personelin

tecrubesini arttirmak amaciyla planh ve programl tatbikatlar yapiimahdir.

. ic Denetim
is surekliligi yonetim sistemi sistematik olarak uygunluk, yeterlilik ve etkinlik
yoniunden degerlendiriimeli, aksayan ve gelistiriimesi gerekli alanlarin tespit edilmesi

ve duzeltiimesi saglanmalidir.

. Projenin Kapanisi
is surekliligi yonetimine iliskin tim raporlamanin sunumunun yapildigi
toplanti ile proje kapanigi yapilmahdir. Bundan sonra is surekliligi yonetimi ve

gelistirme faaliyetleri ekip tarafindan yaruttlmelidir.

is strekliligine iliskin hazirlanan tim belgeler “is Surekliligi Yonetim Sistemi
El Kitabi’nda toplanmal, ilgili kigilerin olaganisti durumda ulagabilecegi bir yerde
bulunmali ve bilgi glvenligi agisindan gorev, yetki ve sorumluluklari gergevesinde

Kisilerin erisimi mimkun olmahdir.
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6.3. is Etki Analizi Nasil Yapilir?

Bir is Etki Analizi (IEA) yapilmasi icin dncelikle asadidaki anahtar ipuglarini
aklinizda tutun.

I1s BIRIMLERI ILE BONUCLARINI GOZDEN GECIRIN.
. Plaminiz: tamamiadiktan sonr arsayunianmizim doemlugundan
“emin olmak igin is blrlmlarl llderlerl ile bulgularmz: g

gecirin

Sekil 9: is Etki Analizi igin ipuglari

is etki analizi igin veri toplama siireci ¢gok dnemlidir. Veri toplama; anket,
form, 6n gérusme, yuz ylze gorusme gibi ydontemlerle yapilabilir. Agagida drnek bir
anket/form verilmistir.
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Tablo 6: Ornek is Etki Analizi Formu

BiRIM ADI: (/s biriminin adini airin)

PERSONEL SAYISI:(Tam zamanli personel ve istege bagli
olarak varsa yari zamanli ve miiteahhit sayisini girin.)

ANASUREG ADI:(Birimin temel faaliyetlerini tanimlayin. Ornedin,
satis, yliklenici ara yiizii veya yatirimci iliskileri yénetimi.)

ONCELIK SIRALAMASI: (Siirecinin énemine gére siibjektif bir sayi girin)

MAKSIMUM TAHAMMUL EDILEBILIR KESINTI SURESI
(MTPOD): (Bu béliimde bir saat, bir hafta gibi bir zaman dilimi
girin. Bir Kesinti sonrasinda bir Ust sirecte "neredeyse her
zamanki gibi is" durumuna déniilecek zamani agiklayin.)

KURTARMA SURESI HEDEFI (RTO): (Bu bdliimde bir saat, bir
hafta gibi bir zaman dilimi girin. Bir kesinti sonrasinda zararin
minimum seviyede tutulmasi igin gerekli zaman hedefini girin.)

KURTARMA NOKTASI AMACI(RPO):(Bu béliimde maksimum
kabul edilebilir veri kaybi hedefini girin. Bir kesinti sonrasinda,
belirlediginiz hangi st siireclerin ise geri alinma noktasidir)

BAGLILIKLAR:(Siireglerin  normal islemler icin  bagl oldugu
kuruluslarin ve / veya siireclerin isimlerini girin. Ornegin uygulamalar,
donanimlar ve personel.)

(Istege bagl) Alt Siireg Adi: Birim yaptigi faaliyetleri destekleyen
stireglerin agiklamasini girin. Ornedin, satis analizi, finansal analiz

(istege bagh) Alt Siirecin Oncelik Siralamasi: /s birimi igin
6znel alt siirecin siralamasini ve énemini belirtmek i¢cin buraya
bir sayi girin.

(istege bagli) Alt Siireg igin;

KANTITATIF ETKISI: (Ana siireg ile iligkili bir
mali miktar girin. Ornegin, islem ile olugan satig ve MTPOD
gelir kaybi, gecikmeli satig veya gelir, artan giderler
(6rnegin; mesai, emek, dis kaynak kullanimi, sevk iginde;
masraflari.), diizenleyici para cezalari, sézlesmeli
ceza veya sézlesmeden ikramiye kaybi, yeni is
planlar  gecikmesi)KALITATIF ETKISI: (Mali
olmayan etkileri girin. Ornedin; itibar kaybi, (ist
stireg ile ilgili miisteri kaybi)

MTPOD
Disinda;

Kurtarmak igin Gerekli Zamanda ihtiyag Duyulan Personel:
(Sdreler dahilinde "neredeyse her zamanki gibi is" durumuna
dénmek icin gerekli personel sayisini girin)

Kurtarma stratejisi: (isin eski haline dénmesi icin yapilabilecek

eylemleri girin. Ornegin; isi alternatif bir alana tasima, evden galisma,
elektronik nrtamda vanma \

Teknoloji / Hizmetler kurtarma zamani:Belirli bir zaman

cercevesinde ele alinmasi gereken sistem ve hizmetleri girin

Yorum: Yorumunuzu girin.
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Tablo 7: Ornek ig Etki Analizi Galigmasi

BiRIM ADI X
PERSONEL SAYISI 100
X1 PROJESI
ANASUREGC ADI (Diger Kurumlar ve vatandasglar tarafindan kullanilan bir

web uygulamasi)

ONCELIK SIRALAMASI 1
MAKSIMUM TAHAMMUL

EDILEBILIR KESINTi SURESI 12 saat
(MTPOD)

KURTARMA SURESI HEDEFI

(RTO) 4 saat
KURTARMA NOKTASI AMACI
(RPO) 6 saat

-internet erigimi
-Guvenlik sistemleri
BAGLILIKLAR -Sunucu sistemleri
-Elektrik altyapisi
-Fazla Mesai
KANTITATIF ETKIiSI -Is planlarinin Gecikmesi
-Dis Kaynak Kullanimi
-Kurum’un prestiji
KALITATIF ETKISI -Diger kurumlarin ve vatandaslarin maddi ve manevi
zarar gormeleri
KURTARMAK iGIN GEREKLI
ZAMANDA iHTIYAG
DUYULAN PERSONEL 5

KURTARMA STRATEJIiSI Alternatif bir alana tasima
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Form veya anket disinda veya yaninda kullanilabilecek gériisme yénteminde
ise derinlemesine bilgi ve analiz igin kurumun fonksiyonlari ile tecribesi olan
insanlar ile gériserek Is Etki Analizinin olusturulmasinda fayda vardir. Gériismede
gorisulen kisiye soru sorarken gorisulenin tepkisini cer¢cevelemek amaci ile bir olay

aciklamasi verilmesi yararhdir.

Sekil 10: is Etki Analizi igin Ornek Olay agiklamasi

is Etki Analizinin amacini belirlemek, 6nceliklendirmek ve is birimleri
tarafindan ydrutdlen gesitli is sUreclerinin 6nemini goéreli olarak belgelendirmektedir.
is etki analizi yapmak bir is hakkinda bilgi almak i¢in milkemmel bir yol olup, bunlara

ek olarak sureg iyilestirme icin firsatlari da saptama da yardimci olur.

6.4 Risk Analizi Nasil Yapilir?

Risk Analizi igin tehditlerin gerceklesme olasiliklari ve bunlrin is etki
analizinden gelen etki puanlar dikkate alinarak 6ncelikli mudahale edilecek ve
azaltilacak zayifliklar géz 6ninde bulundurulur. Asagidaki gibi bir tablo ile basit
seviyede riskler listelenip oncelikler ¢ikartilabilir. Bu tablonun surekli olarak guncel
tutulmasi ve tehditlerin faydalandigi zayifliklarin surekli degismekte oldugu gézden
kaciriimamalidir. Bunun yani sira yeni tehditler ortaya c¢ikabilmektedir. Tehditlerin
ortadan kaldiriimasi degil gergeklesme olasiliklarinin azaltilmasinin mamkin oldugu
unutulmamalidir. Uygulanan kontroller zaman icerisinde gecersiz veya etkisiz
duruma gelmis olabilir, bu nedenle risklerin duzenli periyotlarda gbzden gegirilmesi
faydali olacaktir.



Tablo 8: Risk Analizi Tablosu

Siireg/Servis/Fonksiyon | Tehditler Zayifliklar | Mevcut Gergeklesme | Etkisi Riskin
Kontroller | Olasihig: Boyutu

Bu tabloda mevcut kontrollerin eksikligi tehditin gerceklesme olasiligini
belirleyecektir. Olasilik degeri bu baglamda dislk, orta ve ylksek seviyelerde
¢lkacaktir. Bunlara 0-10 arasi degerler verilebilir. Ayni sekilde slUre¢ veya servisle
ilgili is etkisi bir dnceki analizde belirlenmis oldugundan kolaylikla buna da dusuk,
orta, yuksek skalasinda 0-10 arasi bir puana karsilik gelen bir sayisal deger

verilebilir. Riskin boyutu genellikle bu iki degerin carpimi ile temsil edilebilmektedir.
Riskin Boyutu = Olasilik x Etki

Bu formule gore ele alindiginda risklerden hangileri éncelikli ele alinacaktir

sorusuna cevap bulunabilir.

6.4 Olay Yonetimi Nasil Yapilir?

Verilen hizmetlerde kesinti olusmasi veya hizmet kalitesinin dismesine
neden olacak her tirli durum olay olarak nitelendiriimektedir. Olay Yonetimi ise,
hizmet suUresince meydana gelen olaylarin tespit edilmesi, analiz edilmesi ve

ortadan kaldiriimasi icin dogru kararlar alinmasini saglar. Olay yonetiminde temel

hedefler;

o Tum olaylarin kayit altina alinmasi,

o Hizmetin en kisa surede ve ayni kalitede yeniden veriimeye baslanmasi,
o Hizmet kesintilerinin is akislari Gzerindeki etkisini en az indirmektir.
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Olay yonetimi verilen hizmet kapsamindaki kontrol edilebilen tim bilesenleri
kapsar. Sistem odasi igin gerekli galisma sartlarinin olusturulmasi, gerekli seviyede
Ozelliklere sahip iklimlendirme, yangin sondurme sistemleri ve donanimlarin temin

edilmesi alinacak onlemlere ornek olarak verilebilir.

Bir olayin ortaya ¢ikmasindan itibaren asagida verilen slirece uygun sekilde

olay yonetim slreci gergeklestirilebilir.
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Degerlendinme
L Ever
// Dy
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Sediyor mu2-"
\\]/,
Hayir
( Son )

Sekil 11:0Olay Yonetim Siireci

Olay yonetimi kapsaminda gerceklestirilen temel faaliyetler;

o Gozlem yapilmasi,

o Bilgi toplanmasi, islenmesi ve paylasimi,

o Durumun degerlendiriimesi ve tahminleme yapilmasi,
o Planlama yapilmasi,

o Kararlarin alinmasi ve alinan kararlarin iletisimi,

o Kararlarin uygulanmasi,
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. Geri bildirimlerin toplanmasi ve kontroldar.

Bu faaliyetler asagida verilen 6rnekte oldugu gibi bir déngl igerisinde
gerceklestirilir.

Kararlarin Geri Bildirim ve
Uygulanmasi Kontrol

Bilgi toplama, isleme,
paylasim

Durum
Karar Alr_*na ve degerlendirme ve
lletisim tahminleme

Sekil 12: Olay Yonetim Dongiisi

Degerlendirme asamasinda, olay tespit edildikten sonra elde edilen bilgiler
dogrultusunda, olayin etkileri, ne kadar sure ile hizmet verilemeyecegdi, olayin
kendiliginden ortadan kalkma ihtimali, sorunun giderilmesi icin gerekli mudahale
suresi, Felaket Kurtarma Merkezinin (FKM) devreye alinma suresi dikkate alinarak
olayin bir kriz olup olmadigi belirlenir. Yapilan degerlendirme dogrultusunda gerekli
planlamalar yapilarak, kararlar verilir. Bu sureg igin asagida bir érnek verilmistir.
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Is Siirekiiligi Planinda
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Sekil 13: Degerlendirme, Planlama ve Karar Alma Siireci

Alinan kararlar uygulanip, yeniden hizmet veriimeye baglandiktan sonra,
uygulanan plan, vyurGtilen c¢alismalar ve varsa Kkarsilasilan sorunlar

degerlendirilerek, Kriz Yonetim Planinda gerekli iyilestirmeler yapiimalidir.

6.5. is Surekliligi Plani Nasil Yapilir?

Amag ve Kapsam farklliklarina gére pek ¢ok farkli plandan bahsedilebilir. Bu
sekilde olusturulan planlarin birimlere, varsayimlara, lokasyonlara, konulara,
servislere ve sureclere gore farklilk gostermesi mimkundir. Agagidaki tabloda
planlarin birbirlerinden farkhliklari gosterilmistir.
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Tablo 9: is Surekliligi ile iliskili Diger Planlar

Planin Adi

Amaci

Kapsami

is Strekliligi Plani

Temel is operasyonlarinin

surdurdlmesi igin prosedurler

is surecleri

BT esasli is suregleri

Plani

surdurdlebilirligi igin is
gerekleri, stratejik fonksiyonlar

icin prosedirler.

ise Yeniden Baslama | Felaketten hemen sonra Is stiregleri

Plani kurtarma proseddurleri BT odakh degil
BT esasli suregler

Sireklilik Operasyonlari | 30 giine kadar islerin BT odakh degil

Kurumsal misyon igin Kritik
Genellikle st yonetimler

icin

Destek Sirekliligi / BT
Sirekliligi Plani

Genel destek veya major
uygulamalari kurtarmak igin

prosedurler

BT odakl
BT Sarekliligi Plani
BT Sistem kesintileri

Kriz iletisim Plani

Kullanicilar ve halk igin ilgili
raporlari yayinlama ve

bilgilendirme proseddurleri

BT odakh degil
Personel ve halk igin

iletisim araclari

internet temelli Ihlallere

Yoénelik Karsilik Planlari

Koth niyetli saldirilara karsi
Onlemler, taramalar, limit

sinirlamalari.

Bilgi gtivenligi esasli
Sistemlere veya aglara

yonelik ihlallerin etkileri

Felaket Kurtarma Plani

Alternatif sistemler , imkanlar,

varliklar igin ayrintili kapasite ve

prosedurler

BT bazl
Buyuk kesintiler

Uzun stlreli etkiler

Acil Durum Plani

Fiziksel tehditler icin minimum
kayiplar, hasarlar icin

koordinasyon proseduirleri

Personel odakli
BT esasli

Ozel durumlar

Her ne kadar farkli amaclara da hizmet etseler genel olarak planlarin
yapisinda bulunmasi gereken maddeler asagida listelenmistir. Bu listedekiler temel
alinarak planlama calismalari baglatilabilir. Planlamada dikkat edilecek husus

mutlaka teste tabi tutulmalari ve kagittan ibaret kalmamalaridir.

85



Tablo 10: is Siirekliligi Plani iginde Yer Almasi Gerekenler

iS SUREKLILIGI PLANI SABLONU

1.

2.

3.

8.

9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Plan Amag¢ ve Kapsami
Plana Dahil Edilen Siiregler, Sistemler ve Oncelikleri
Tanimlar, Varsayimlar ve Kesinti Durumlari
Erigilebilirlik Kontrol Yapisi ve Kesintisizlik Onlemleri
Olay ve Felaket Durumlari Ekipleri ve Sorumluluklari
Felaket Kurtarma Sistem Mimarisi ve Olanaklari
Felaket Durumlarinda izlenecek Prosediir

a. Planin Devreye Alinmasi (invocation karari)

b. Felaket Durumunda Haberlegsme

c. Felaket Durumunda Sistemin Geri Yuklenmesi

d. Felaket Sirasinda Calisma ve Operasyon

e. Normale Doénusg Hazriliklar

f. Normale Doniis ve Kurtarma Adimlari
Kontrol Listeleri (Aktivite Checklist)
Akig Diyagramlari
Haberlegsme Listeleri
Felaket Durumunda Kullanilacak Formlar
Asil Sistemlerin Envanteri ve Konfigiirasyonu
Yedek Sistemlerin Envanteri ve Konfiglirasyonu
Felaket Durumunda Destek Alinacak Resmi Kurumlar
Felaket Durumunda Destek Alinacak Tedarikgiler
Planin Test Edilme Durumu
Plan Degisiklik Yonetimi

Plan Dagitim Listesi
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6.6. is Siirekliligi Test/Tatbikatlari Nasil Yapilir?

is sUrekliligi tatbikatlari, kurumun is strekliligi planlarini denemek, gelistirip
guncellestirmek ve planlarin uygulanmasinda goérev alacak personeli egitmek
amaciyla dizenli olarak yapilmalidir. Tatbikatler belirlenmis planlara gére yapilir ve
sonugclari degerlendirilir. Bir tatbikat icin asagidaki tabloda verilen bilgilerin planda

yer almasi beklenir.

Tablo 11: Tatbikat Plani Tablosu

iS SUREKLILIGI TATBIKAT PLANI TABLOSU

Tatbikatin amaci / kapsami

Tatbikatin hedefleri

Tatbikat tarihi / saati

Tatbikat koordinatori

Tatbikata katilacak birimler

Tatbikatteki Kisiler Gergeklesmesi Planlanan Gergeklegenler
Adimlar

Tatbikat metodu

Tatbikat senaryosu

Diger tatbikatlarla iligkisi

incelenecek/ Kullanilacak

dokimanlar
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Tatbikatin beklenen hedeflere ulasip ulagmadiginin dlgllmesi amaciyla
degerlendirme blylk o6nem tasir. Degerlendirme safhasinda tatbikat gdzden
gegcirilerek, gdsterilen basarili tepkiler ile tespit edilen hata ve noksanliklar belirlenir.

Degerlendirmeler yapici, duzeltici, gelistirici, ger¢ekgci ve uygulanabilir olmalidir.

Tatbikati icra eden koordinatér birim tarafindan Tatbikat Dederlendirme Sonug

Raporu hazirlanarak yayinlanir.

Tablo 12: Tatbikat Degerlendirme Tablosu

iS SUREKLILIGI TATBIKAT DEGERLENDIRME SONUG RAPORU

Tatbikat tarihi / baslangi¢ saati

ve bitis saati

Tatbikatin hedefleri

Tatbikat senaryosu

Tatbikat koordinatori

Tatbikata katilan birimler

Plana uygun gergeklesen

faaliyetlerin degerlendirilmesi

Plana uygun
gercgeklestiriliemeyen
faaliyetlerin degerlendirilmesi

Kurtarma sire hedefine

uyumluluk durumu

Kurtarma noktasi hedefine

uyumluluk durumu

Planda dizeltiimesi gereken

uygunsuzluklar

Uygulamada ve yedek
sistemlerde dizeltiimesi

gereken uygunsuzluklar
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6.7. Felaket Kurtarma Merkezi Nasil Kurulur?

Tdm kurumlarda oldugu gibi kamu kurum ve kuruluslari icin de hizmet
surekliligi basta itibar ve devletin vatandaslara olan sorumlulugu olmak lzere kritik
oneme sahiptir. Yaziim, donanim, igletim, dogal afet veya fiziksel sorunlardan
kaynakli hizmet kesintilerini en az seviyeye indirmek, mimkin oldugunca ortadan
kaldirmak amaciyla kullanilan etkin ydondemlerden birisi felaket kurtarma merkezinin

(FKM) olusturulmasidir.

Bu bodlumde, FKM’lerin kurulmasi surecinde dikkate alinmasi gereken
faktorler belirtilirken, kamu kurum ve kuruluglarinin kendine o6zgu Ozellikleri

gercevesinde Onerilerde bulunulmaktadir.

FKM planlamasi is surekliligi calismasinin strateji ve analiz asamasinin
gerceklestiriimesi sonrasinda gercgeklestiriimelidir. Kurumun is slreglerinin ortaya
¢ikariimasi, kritik is sUreclerinin belirlenmesi, bu sireglere iliskin RPO ve RTO
degerlerinin belirlenmesi FKM kurulum planlamasina dnemli katki saglayacaktir. BT
is sureklilik cercevesi, BT sureklilik planlari, Kritik BT kaynaklari, BT sureklilik
planinin devamlihdi, BT sureklilik planinin test edilmesi, BT sureklilik planinin
egitimi, BT sdreklilik planinin dagitimi, BT hizmet kurtarma ve devam ettirme, Dis
ortamda yedekleme, kurtarma sonrasi gdézden gecirme asamalari bu raporda
ayrintil olarak yer almistir. Bu gergcevede, yedekleme klasik ilkesi, dort yedek (veri,
nokta, kaynak, dosya) 6nerisi animsanabilir. Dig ortamda yedekleme, bizatihi hedef

gostermeye donusmemeli, yedekleme merkezi sayisi da artirilabilimelidir.
FKM tasarimi ve kurulumu surecinin tim asamalarinda;

- Dogru yazihm, donanim ve fiziksel altyapiya yatirim yapilmasi,
- Eldeki tim varliklarin etkin sekilde kullaniimasi,
- Guvenlik 6nlemlerinin alinmasi,
- Harcamalarin mimkin oldugunca disuk ama etkin olarak gergeklestiriimesi
hususlarinin dikkate alinmasi gerekmektedir.
Asagida, FKM tasarimi ve kurulumu igin ele alinmasi 6nerilen hususlar

listelenmigtir:

a. FKM’ye dahil edilecek is suireglerinin belirlenmesi

FKM olusturulmasindaki ilk adim is Sirekliligi kapsamina dahil edilecek ve
FKM tarafindan desteklenecek sistemlerin ve uygulamalarin ortaya g¢ikarilmasi ve
bunlara ait dnem derecelerinin belirlenmesidir. Bu ¢ercevede, dncelikler belirlenerek

bltce cercevesinde FKM plani olusturulabilecektir.
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b.Yerlegke

Bir FKM tasarimi i¢in kullanilacak yerleskeye ait kararin verilmesi FKM igin
alinacak diger kararlar igcin temel teskil etmektedir. Ana yerleskeden farkh bir
yerleske olmasi, farkli risk profiline sahip olmasi, ana merkez ile arasindaki uzaklik,
tasarlanan binanin ortak FKM olarak kullaniimasi, teknolojik altyapi ve kisitlamalar,
FKM’nin deprem vb. etkenlere dayanikhligi gibi hususlar kurumun is surekliligi
planlamalarinin esaslarini belirlemektedir.

Uzakhik: Kurulacak olan FKM'nin ana merkeze olan uzakligi yedekleme
amaciyla kullanilacak teknolojiyi de sekillendirmektedir. Farkh bir sehirde FKM
kurulmasi deprem gibi dogal afetlere karsi 6nlem alinmasini saglamakla birlikte
senkron yedekleme gercgeklestirimesinde kisitlamalar getirebilmektedir. Uzaklik
kararini belirleyen kesin bir 6lgi olmamakla birlikte, kuruma ait kritik is sUreclerinin
o6nemi, ana merkezin risk profili (deprem bolgesi olmasi, su baskinlarina agik
olmasi, vb.) yedek merkezin ayni sehirde mi, farkli bir cografyada mi olmasi
gerektigi konusunda girdi saglamaktadir.

Kullanim: Uzaklik ile ilgili karar alindiktan sonraki asama FKM igin
kullanilacak alanin satin alinmasi, kirallk olarak tutulmasi veya ortak kullanim
kararinin alinmasidir. Ozellikle birbirleri ile iliskili (6rnegin ayni bakanliga bagh)
kamu kurum ve kuruluslari ortak bir binada FKM kurma ydntemini secebilirler.
Maliyetlerin 6nemli dlguide duguridlmesini saglayabilecek bu yontemin bir ileri adimi
olarak ortak FKM sunuculari ve altyapiyi kullanmalarindan bahsedilebilir. Ozellikle
kamuda vatandaslarin kisisel bilgileri, guven ve itibar gibi hususlar
degerlendirildiginde kritik uygulamalar icin kurumun kendine ait bir binada FKM
kurulugu tercih etmesi uygun bir yaklasim olarak degerlendirilebilir. Butce,
hizmetlerin kritikligi, guvenlik gibi unsurlar bu kararin alinmasinda rol oynayan
faktorler olmaktadir. Gavenligin ve guvenilirligin saglandigi durumlarda bulut bilisim
teknolojisi yerleskeden bagimsiz FKM olusturulmasinda alternatif ve maliyeti uygun
bir c6zUm olarak degerlendiriimelidir.
c.Personel

Personel planlamasi bir FKM’nin amacina uygun bir sekilde ¢alismasi igin
anahtar rol oynamaktadir. Kurum, FKM kurulumu ve igletimi surecinde personel
planlamasi gergeklestirirken asagidaki hususlari g6z éninde bulundurmaladir:

- FKM'de strekli olacak calisacak personelin yani sira olagantsti durumlarda
gorev alacak ¢ekirdek personelin (teknik ve ig) rahat ¢alisabilecegi yeterli blyuklikte
ve guvenli bir alan olusturmali, gerekli besin, saglik ve enerji destegi hazir

bulundurulmalidir.
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- Olaganustlu durumlarda galisacak personelin goklu 6zelliklere sahip olmasi
olasi bir uzman personel eksikliginde islerin ydratilebilmesi ve personel
yedeklemesinde i¢in avantaj olusturacaktir.

- S0z konusu personelin iletisim bilgileri, uzmanlik alanlari, adres bilgileri vb.
guncel ve erisilebilir sekilde hazir olmalidir.

- Personelin en azindan bir kisminin olaganusti ve acil durumlarda calisma
tecribesi olmasi veya egitim almasi o6zellikle dogal afetlerde 6nemli faydalar
saglayacaktir.

- Personelin olaganusti durumlarda FKM’ye ulasimini saglayacak tedbirlerin
alinmasi gerekmektedir. Toplu tasimanin bu gibi durumlarda aksayacak olma
olasiliyi nedeniyle butcenin uygun olmasi durumunda 6zel araglar tahsis edilme
secenedi dusunulmelidir.

- Personelin FKM’ye ulasamayacagi dusunulerek alternatif uzaktan erisim ve

galisma teknolojileri degerlendirilmelidir.

d.Fiziksel altyapi
Kurulacak FKM’nin fiziksel altyapisi olaganistlu durumlarda alanin gerek BT
bilesenleri gerekse personelin ¢alismasi icin kullanigl bir sekilde tasarlanmalidir.

Ornek fiziksel altyapi 6zellikleri agagida listelenmistir.

Yiikseltilmis Taban: Su baskinlarina karsi donanim ve tesisat bilesenlerini

korumak igin yukseltiimis tabana sahip sunucu odasi insa edilmelidir.
Klima: Sunucu odalarini uygun ve sabit sicaklikta tutacak klimalar bulunmalidir.
Yangin : FKM yangin riskine karsi koruyacak techizatlar bulundurulmalidir.

CCTV: Gerek ana merkezden gerekse FKM yoénetim merkezinden sunuculari sirekli

olarak izleyebilecek goruntu izleme altyapisi kurulmalidir.

Karth Erisim Sistemi: FKM'ne ve sunucu odalarina sadece yetkili personelin

girisine izin verecek biyometrik veya kartli erisim sistemi kurulmalidir.

Kesintisiz Gli¢ Kaynaklari ve Jeneratorler: FKM’'de bulunan tim sunucular ile
diger donanimlarin olasi bir elektrik kesintisine kargi surekliligi saglayacak

kapasitede KGK ve jeneratdrler kurulmalidir.

iletisim Agi: Giivenilir ve yeterli bant genisliginde iletisim altyapisi kurulmalidir.
Ucuz ve esnek olmasi nedeniyle, glvenlik énlemleri alinmig kablosuz iletisim ortami

etkin bir c6zum saglayabilmektedir.
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Telefon ve Faks: Olaganustl bir durumda gerekli personelin rahat galismasi ve
etkin bir iletisim saglanabilmesi amaciyla yeterli kapasitede telefon ve faks cihazi

bulundurulmalidir.

Internet Hizmeti: Olaganuistl durumlarda hizmet verebilecek kapasitede bir Internet
altyapisi FKM igin kritik bir éneme sahiptir. Telefon trafiginin yogun olacagi bu
durumlarda, énceden testleri yapilmis ve kurumun servislerini kullanan kullanicilarin
birbirleri ile iletisimini saglayabilecek Internet lzerindeki platformlar énemli faydalar
saglayacaktir. Bu platformlara FKM U(zerinden erisim saglanabilecek altyapi

kurumun iletisiminde etkin bir rol oynayacaktir.

e.Veri Yedekleme ve Hatadan Kurtulma

FKM araciigi ile is surekliligini saglanmasinda temel oncelik verinin
kurtariimasidir. Yerleskenin uzakhgi, butce, kritik is sureklerinin RPO ve RTO
degerleri, verinin kritikligi, kaybolma durumunda verinin glvenilir olarak tekrar temin
edilebilmesi, vatandaslara veya diger kurum ve kuruluglarla olan bagimhhg: gibi
faktorler verinin senkron veya asenkron yedekleme ihtiyaglarini ortaya
¢ikarmaktadir. Raporun dnceki bolimlerinde detayli olarak acgiklanan ana merkez
FKM baglanti sekillerinin (aktif-pasif, aktif-yari aktif, aktif-aktif) kurulmasi karari

sdzkonusu bu parametreler gcercevesinde alinabilecektir.

f.Guvenlik

FKM'nin fiziksel ve veri glvenligi ana merkez icin kullanilan politikalar
cercevesinde degerlendiriimelidir. FKM’de gdrevilendirilecek personele yeterli
guvenlik egitimleri (gerek fiziksel glvenlik, gerekse BT guvenligi) verilmelidir.
Sunucularin  ve yazilimlarin guvenli olarak kurulusu, igletimi ve surekliligi
saglanmalidir. Bu kapsamda, ana merkezde alinan dnlemlerin birebir uygulanmasi

olasi bir FKM gegcisinde aksaklik ve glvenlik zaafiyeti yasanmasini engelleyecektir.
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BOLUM 7

SONUC

is surekliligi teorik bilgilerinde ve gercek uygulama galigmalarinda gézden

kagirilan surekliligin asagida agiklanan boyutlarina dikkat cekmekte yarar vardir.

Suareklilik sadece felaketlere odaklanan bir konu degildir. Felaket oncesi,
felaket sirasinda yapilacaklar ve felaket sonrasi yapilacaklari kapsayan bir
disiplindir. Literatlirde konu ele alinirken felaket éncesi sistem tasarimi erigilebilirlik
sureci, kapasite yonetimi slreci, bilgi glvenligi yonetimi slreci dikkate alinmadan
dogrudan kesinti durumlarina odaklaniimaktadir. Kesinti olduktan sonra veya felaket
yasandiktan sonra yapilacaklar genelde kurum icin en pahali yontemleri icerir.
Genellikle kesinti 6ncesi saglam ve kesintiye dayanikl sistem kurma maliyeti kesinti
sonrasi kurtarma, kesinti sonrasi maliyetler ve prestij faktérleri dikkate alindiginda

¢ok daha kolay ve dusuk maliyetlidir.

Sireklilik bir proje degildir. is surekliligi sistemi kurmak icin yapilan
calismalar ilk basta proje olarak baglayabilse de devaminda bunun kritik bir is sureci

olarak ust yonetimin dnemli iglerinden biri haline gelmesi gerekmektedir.

Bu slre¢ yukarida adini andigimiz tasarim sureglerinin yani sira zorunlu
olarak olay yonetimi, problem ydnetimi, degisim yonetimi, konfiglirasyon yénetimi ve
suriim ydénetimi slreclerinin destegini gerektirir. Bu operasyon sureglerinin verimli ve
etkili olarak calismadigi kurumlarda her kiguk kesinti felaket riskini tasir. Bu
kurumlarda her kontrolsuz degisiklik surekliligi ve yapilan sureklilik yatirimlarini
tehdit eder. Her basarisiz gegis/surim felaket boyutuna varabilecek olaylari da
beraberinde getirir. Konfiglirasyonun ydnetilmedigi sistemlerde ise is surekliligi
planlari ve uygulamasi, dayanacagi kararl surim hakkinda bilgi sahibi olunmamasi

halinde ise yaramaz birer dokiimana ddnusecektir.

Sareklilik bir trtn ya da yedeklilikle ilgili bir teknoloji degildir. Bu ve benzeri
teknolojilerin yuksek erigilebilirlik icin dogru ve verimli kullanimini da iginde
barindiran bash basina bir yonetsel konu (finans, satig, Uretim vb.) olarak ele
alinmahdir. Altyapi yatinmlari dogru bir risk ve is etki analizi olmadan istenilen

sonuglart veremez. Bu anlamda is surekliligi yonetim sistemi kurulmadan ve
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yukarida anilan gerekli suregler kurulup isletiimeden altyapi yatirimlari yapilarak

olusturulmus felaket kurtarma merkezleri atil yatirimlar olma riskini barindirirlar.

Sdreklilik bir alt sire¢ dedildir. Diger batin tasarim ve operasyon suregleriyle
koordineli ¢caligmasi gereken ve Ust yonetimin dogrudan kontrolinde yuratulen bir

"yOnetim sistemi"dir.

Sureklilik plan dokimanindan ibaret bir dokimantasyon galismasi degildir.
Kurumlarda sik¢a rastlanan bir diger yanhs uygulamada senaryo bazli planlarin
dokimante edilmesinin is surekliligi olarak ele alinmasidir. Bu dokimantasyon bir
yonetim sistemi olarak kurulan is surekliliginin faydali ve gerekli bir parcasi da olsa
onlarca faaliyetten sadece birini olusturur. Danismanlik ve belgelendirme
kurumlarinin odaklandigi deliller genellikle dokiman dizeyinde oldugundan
kurumlarda is surekliligi zaman icersinde dokimantasyon galismasina dontisme riski

tasir.

Bu raporda gercekgi bir is surekliligi uygulamasi i¢in gerekli bilgi ve uygulama
tavsiyelerine yer verilerek rehber olusturmak amacglanmistir. Tim kurumlara faydali

olmasini temenni ederiz.
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